
FlexVPNサーバの設定

このモジュールでは、FlexVPNサーバの機能、FlexVPNサーバの設定に必要な IKEv2コマン
ド、リモートアクセスクライアント、およびサポートされる RADIUS属性について説明しま
す。

セキュリティに対する脅威は、そのような脅威からの保護に役立つ暗号化技術と同様に、絶え

間なく変化しています。最新のシスコの暗号化の推奨事項の詳細については、『NextGeneration
Encryption』（NGE）のホワイトペーパーを参照してください。

（注）
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• FlexVPNサーバの設定の機能情報（34ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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FlexVPNサーバの制限事項

デュアルスタックトンネルインターフェイスおよび VRF認識 IPsec
VPNルーティングおよび転送（VRF）認識 IPsecシナリオでデュアルスタックトンネルイン
ターフェイスを設定する場合、ip vrf forwardingコマンドを使用して内部VPNルーティングお
よび転送（IVRF）インスタンスを設定することはできません。これは有効な設定ではないた
めです。トンネルインターフェイスの IVRFを定義するには vrf forwarding vrf-nameコマンド
を使用します。ここで、vrf-name引数は、定義内に IPv4および IPv6アドレスファミリを指定
した vrf definitionコマンドを使用して定義されます。

SSOの制約事項

• Cisco ASR 1000シリーズルータは、Embedded Services Processor（ESP）スイッチオーバー
でステートフル IPSecセッションをサポートします。ESPスイッチオーバー中は、すべて
の IPSecセッションがアップ状態のままになるので、IPSecセッションを維持するために
ユーザの操作は必要ありません。

• ESPをリロードした場合（スタンバイ ESPなし）、SAシーケンス番号は 0から再開され
ます。ピアルータは、予期されたシーケンス番号を持たないパケットをドロップします。

単一の ESPを使用するシステムで ESPのリロード後にこの問題を回避するには、IPSec
セッションを明示的に再確立することが必要になる場合があります。このような場合、リ

ロード中に IPSecセッションでトラフィックの中断が発生することがあります。

• Cisco ASR 1000シリーズルータは、現在、ルートプロセッサ（RP）でのステートフルス
イッチオーバー（SSO）の IPSecセッションをサポートしていません。IPSecセッションは
スイッチオーバーの開始時にダウンしますが、新しい RPがアクティブになるとアップ状
態に戻ります。ユーザの操作は必要ありません。セッションがアップ状態に戻るまでの

間、スイッチオーバー中に IPSecセッションでトラフィックの中断が発生することがあり
ます。

• Cisco ASR 1000シリーズルータは、IPSecセッションのステートフル ISSUをサポートし
ていません。ISSUを実行する前に、既存のすべての IPSecセッションまたはトンネルを明
示的に終了し、ISSUの実行後に再確立する必要があります。具体的には、ISSUを実行す
る前に、ハーフオープンまたは確立途中の IPSecトンネルが存在しないことを確認しま
す。これを行うには、トンネルセットアップを開始する可能性のあるインターフェイス

（トンネルセットアップを開始するルーティングプロトコルなど）、キープアライブが

有効になっているインターフェイス、または IPSecセッションの自動トリガーが存在する
インターフェイスの場合は、インターフェイスをシャットダウンすることをお勧めしま

す。この場合、ISSUの実行中に IPSecセッションでトラフィックの中断が発生します。
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AnyConnectプロファイルのダウンロードの制約事項
• FlexVPN AnyConnectプロファイルのダウンロード機能は、Cisco IOS XEデバイスをヘッ
ドエンドおよび Cisco AnyConnectセキュアモビリティクライアントとしてサポートしま
す。

• CiscoAnyConnectプロファイル情報は、ブートフラッシュにのみ保存できます。TFTPブー
トサーバなどのリモートロケーションからプロファイルをロードすることはできません。

•この機能は、リモート認証方式として AnyConnect EAPオプションを使用している場合に
限り有効です。

FlexVPNサーバに関する情報

EAPを使用するピア認証
FlexVPNサーバは、Extensible Authentication Protocol（EAP：拡張可能認証プロトコル）を使用
するピア認証をサポートし、クライアントとバックエンド EAPサーバ間で EAPメッセージを
中継するパススルーオーセンティケータとして動作します。EAPバックエンドサーバは、通
常、EAP認証をサポートする RADIUSサーバです。

FlexVPNクライアントはEAPを使用するFlexVPNクライアントを認証しますが、FlexVPNサー
バは証明書を使用して認証を受ける必要があります。

（注）

FlexVPNサーバは、IKEv2プロファイル設定モードの authentication remote eapコマンドによっ
て、EAPを使用する FlexVPNクライアントを認証するよう設定されています。FlexVPNクラ
イアントは、IKE_AUTH要求内の AUTHペイロードをスキップすることで、EAPを使用して
認証します。

query-identityキーワードが設定されている場合、FlexVPNサーバはクライアントからの EAP
IDをクエリします。それ以外は、FlexVPNクライアントの IKEv2 IDが EAP IDとして使用さ
れます。ただし、query-identityキーワードが設定されておらず、FlexVPNクライアントの
IKEv2 IDが IPv4または IPv6アドレスの場合、IPアドレスを EAP IDとして使用できないた
め、セッションは終了します。

FlexVPNサーバは、FlexVPNクライアントの EAP IDを EAPサーバに渡すことで、EAP認証
を開始します。その後、FlexVPNサーバは、認証が完了するまで、リモートアクセス（RA）
クライアントと EAPサーバ間の EAPメッセージを中継します。認証が成功すると、EAPサー
バでは、EAP成功メッセージ内で認証された EAPの IDが FlexVPNサーバに返されることが
予想されます。

EAP認証の後、IKEv2設定に使用されたEAPIDは、次の送信元から任意の順で取得されます。

• EAP成功メッセージで EAPサーバから提供される EAP ID。
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• query-identityキーワードの設定時にクライアントからクエリされる EAP ID。

• EAP IDとして使用される FlexVPNクライアントの IKEv2 ID。

次の図は、query-identityキーワードなしの EAP認証に対する IKEv2交換を示します。

図 1 : query-identityキーワードなしの IKEv2交換

次の図は、query-identityキーワードありの EAP認証に対する IKEv2交換を示します。

FlexVPNサーバの設定
4

FlexVPNサーバの設定

EAPを使用するピア認証



図 2 : query-identityキーワードありの IKEv2交換

IKEv2コンフィギュレーションモード
IKEv2コンフィギュレーションモードで、IKEピアは IPアドレスやルートなどの設定情報を
交換できます。設定情報は、IKEv2認証から取得されます。プルモデルとプッシュモデルの
両方がサポートされます。プルモデルには、設定要求と応答の交換が含まれます。プッシュ

モデルには、設定セットと確認応答の交換が含まれます。

次の表に、発信側と応答側が異なる設定ペイロードタイプを送信するときの状況を示します。
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表 1 :設定ペイロードタイプ

属性...送信元...設定ペイロードタイプ

発信側がFlexVPNクライアントの場合。
または、config-exchange requestコマン
ドが IKEv2プロファイルで有効になっ
ている場合。

発信側CFG_REQUEST

応答側が CFG_REQUESTを受信する場
合。

応答側CFG_REPLY

発信側：config-exchange set sendコマン
ドが IKEv2プロファイルで有効になっ
ている場合。

応答側：CFG_REQUESTが受信されて
おらず、設定データを使用可能で、

config-exchange set sendコマンドが
IKEv2プロファイルで有効になっている
場合。

発信側と応答側CFG_SET

発信側：config-exchange set acceptコマ
ンドが IKEv2プロファイルで有効になっ
ている場合。

応答側：config-exchange set acceptコマ
ンドが IKEv2プロファイルで有効になっ
ている場合。

発信側と応答側CFG_ACK

設定要求と設定セットペイロードを送信するためのコマンドは、デフォルトで有効になってい

ます。

（注）

ご使用のリリースに応じて、発信側がFlexVPNクライアントの場合に IKEv2発信側がコンフィ
ギュレーションモードをトリガーしたり、IKEv2プロファイルで config-modeコマンドを有効
にすることによって IKEv2を発信するスタティックトンネルインターフェイスがコンフィギュ
レーションモードをトリガーすることができます。

IKEv2 FlexVPNサーバは、次の標準 IPv4設定属性をサポートします。

• INTERNAL_IP4_ADDRESS

• INTERNAL_IP4_NETMASK

• INTERNAL_IP4_DNS

• INTERNAL_IP4_NBNS

• INTERNAL_IP4_SUBNET

FlexVPNサーバの設定
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IKEv2 FlexVPNサーバは、次の標準 IPv6設定属性をサポートします。

• INTERNAL_IP6_ADDRESS

• INTERNAL_IP6_DNS

• INTERNAL_IP6_SUBNET

IPv6設定属性は、Microsoft Windows IKEv2クライアントによってのみサポートされます。（注）

IKEv2認証ポリシーで route setコマンドと aaa attribute listコマンドによって制御されている
INTERNAL_IP4_SUBNETおよび INTERNAL_IP6_SUBNET設定属性は、SVTI（スタティック
仮想トンネルインターフェイス）-to-SVTIトンネルを設定する場合はサポートされません。こ
のような場合、IKEv2ベースのルート交換の代わりにスタティックルーティングまたはダイナ
ミックルーティングを使用する必要があります。

IKEv2 FlexVPNサーバは、次の標準共通設定属性をサポートします。

• APPLICATION_VERSION

この属性は、Cisco AnyConnectおよび FlexVPNクライアントにの
み送信されます。

（注）

IKEv2 FlexVPNサーバは、次の Cisco Unity設定属性をサポートします。

• MODECFG_BANNER

• MODECFG_DEFDOMAIN

• MODECFG_SPLITDNS_NAME

• MODECFG_BACKUPSERVERS

• MODECFG_PFS

• MODECFG_SMARTCARD_REMOVAL_DISCONNECT

Cisco Unity属性は、Cisco AnyConnectおよび FlexVPNクライアントにのみ送信されます。（注）

IKEv2 FlexVPNサーバは、次の Cisco FlexVPN設定属性をサポートします。

• MODECFG_CONFIG_URL

• MODECFG_CONFIG_VERSION
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Cisco FlexVPN属性は、Cisco FlexVPNクライアントにのみ送信されます。（注）

INTERNAL_IP4_ADDRESS属性値は、指定された順序で次の送信元から取得されます。

• AAAユーザ認証で受信した Framed-IP-Address属性。

•ローカル IPアドレスプール。

• DHCPサーバ。

DHCPサーバ（設定されている場合）は、ローカル IPアドレスプールが設定されていない場
合にのみアドレスを割り当てます。ただし、ローカルプールから IPアドレスを割り当てると
エラーが発生する場合、その次のアドレス送信元のDHCPサーバはアドレスの割り当てに使用
されません。

INTERNAL_IP4_NETMASK属性の値は、次から取得されます。

• IPアドレスが DHCPサーバから取得される場合、ネットマスクも DHCPサーバから取得
されます。

• IPアドレスが AAAユーザ認証の Framed-IP-Address属性またはローカル IPアドレスプー
ルのいずれかから取得される場合、ネットマスクはユーザ認証またはグループ認証で受信

した IPv4ネットマスク属性から取得されます。ネットマスクが使用できない場合、
INTERNAL_IP4_NETMASK属性は設定応答に含まれません。ネットマスクが使用可能な
場合、INTERNAL_IP4_ADDRESS属性が設定応答に含まれるときにのみ、
INTERNAL_IP4_NETMASK属性は含まれます。

IPv4アドレスは、クライアントがアドレスを要求する場合にのみ割り当てられ、応答に含まれ
ます。クライアントが複数の IPv4アドレスを要求した場合、応答で送信される IPv4アドレス
は1つのみです。可能な場合は、クライアントが要求しなくても残りの属性が応答に含まれま
す。クライアントが IPv4アドレスを要求して、FlexVPNサーバがアドレスを割り当てること
ができない場合、INTERNAL_ADDRESS_FAILUREメッセージがクライアントに返されます。

ipv6 local pool設定では常に、プレフィックス長に 128を使用することをお勧めします。

たとえば、クライアント数が4の場合は、プレフィックス長として ipv6 localpoolpool1afe0::/126
128を設定する必要があります。クライアント数が16の場合は、プレフィックス長として ipv6
local pool pool1 afe0::/124 128を設定する必要があります。

IKEv2認証
IKEv2認証は、AAAを使用して認証されるセッションに対するポリシーを提供します。この
ポリシーは、ローカルに定義するかRADIUSサーバで定義できます。また、このポリシーには
ローカルおよび/またはリモート属性が含まれています。認証用のユーザ名は、name-mangler
キーワードを使用してピア IDから取得するか、コマンドで直接指定することができます。
IKEv2認証は、ピアがコンフィギュレーションモードを介して IPアドレスを要求する場合に
のみ必要です。

FlexVPNサーバの設定
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IKEv2認証タイプは、次のとおりです。

•ユーザ認証：ユーザ認証を有効にするには、IKEv2プロファイルで aaa authorization user
コマンドを使用します。ユーザ認証は、fqdn-hostnameなどのピア IKE IDのユーザ固有の
部分に基づいています。ユーザ認証の属性は、ユーザ属性と呼ばれます。

•グループ認証：グループ認証を有効にするには、IKEv2プロファイルで aaa authorization
groupコマンドを使用します。グループ認証は、fqdn-domainなどのピア IKE IDの汎用部
分に基づいています。グループ認証の属性は、グループ属性と呼ばれます。

•暗黙的ユーザ認証：暗黙的ユーザ認証を有効にするには、IKEv2プロファイルで aaa
authorization user cachedコマンドを使用します。暗黙的認証は、EAP認証の一部として
実行されるか、AAA事前共有キーの取得時に実行されます。暗黙的ユーザ認証の属性は、
キャッシュ属性と呼ばれます。

ご使用のリリースに応じて、aaa authorization user cachedコマンドが使用可能または使用不可
能な場合があります。明示的ユーザ認証は、暗黙的ユーザ認証が属性を返さない場合または

Framed-IP-Address属性を持たない場合にのみ実行されます。

（注）

属性のマージおよびオーバーライド

異なる送信元からの属性は、使用前にマージされます。マージ属性の優先順位は、次のとおり

です。

•重複する属性をマージする場合、属性の送信元の優先順位が高くなります。

•ユーザ属性およびキャッシュ属性をマージする場合、ユーザ属性の優先順位が高くなりま
す。

•マージ済みのユーザ属性およびグループ属性をマージする場合、デフォルトではマージ済
みのユーザ属性の優先順位が高くなります。ただし、この優先順位は aaa author group
overrideコマンドを使用して逆にすることができます。

IKEv2認証ポリシー
IKEv2認証ポリシーでは、ローカル認証ポリシーが定義され、ローカルおよび/またはリモート
属性が含まれています。VPNルーティングおよび転送（VRF）や QOSポリシーなどのローカ
ル属性は、ローカルに適用されます。ルートなどのリモート属性は、コンフィギュレーション

モードでピアにプッシュされます。ローカルポリシーを定義するには、cryptoikev2authorization
policyコマンドを使用します。IKEv2認証ポリシーは、aaa authorizationコマンドによって
IKEv2プロファイルから示されます。

FlexVPNサーバの設定
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IKEv2名前分割
IKEv2名前分割は、IKEv2認証用のユーザ名の取得およびピア IKE IDからの AAA事前共有
キーの取得に使用されます。

IKEv2マルチ SA
IKEv2マルチ SA機能によって、IKEv2応答側の IKEv2ダイナミック仮想トンネルインター
フェイス（DVTI）セッションは複数の IPsecセキュリティアソシエーション（SA）をサポー
トできます。DVTIセッションあたりの IPSecSAの最大数は、AAA認証から取得されるか IPsec
プロファイルで設定されます。AAAからの値が優先されます。IPsecプロファイルでの
max-flow-limit引数への変更は現在のセッションには適用されませんが、後続のセッションに適
用されます。IKEv2マルチ SA機能では、IPsecプロファイルでの IKEv2プロファイルの設定
は任意です。この任意設定によって、同じ仮想テンプレートを使用する IPsec DVTIセッショ
ンで異なる IKEv2プロファイルを使用できるようになり、仮想テンプレート設定の数が削減さ
れます。

IKEv2マルチ SA機能では、非 any-anyプロキシを持つ複数の IPsec SAが許可されます。ただ
し、IPSec SAプロキシが any-anyの場合は 1つの IPsec SAが許可されます。

（注）

詳細については、『Security for VPNs with IPsec Configuration Guide』の『Multi-SA Support for
Dynamic Virtual Tunnel Interfaces for IKEv2』モジュールを参照してください。

IKEv2ダイナミックルーティング
IKEv2スタティックルーティングでは、最初のセッションの起動中にルート情報が交換されま
す。IKEv2ダイナミックルーティングサポート機能を使用すると、セッションが確立された
後でもルート情報を交換できます。新しいルートやルートの追加または削除などのルーティン

グ情報の変更は、FlexVPNクライアントからFlexVPNサーバに伝播できます。ルート情報は、
IKEv2情報交換メッセージに含まれています。

IKEv2ダイナミックルーティングサポート機能は、SVTI、FlexVPNクライアント、および
FlexVPNスポークでサポートされています。詳細については、『FlexVPN and Internet Key
Exchange Version 2 Configuration Guide, Cisco IOS Release 15M&T』の『Configuring the FlexVPN
Client』モジュールにある「IKEv2 Dynamic Routing」の項を参照してください。この機能を
FlexVPNクライアントで使用するには、FlexVPNサーバのソフトウェアリリースが Cisco IOS
XE Everest 16.5.1以降である必要があります。

FlexVPNクライアントからの接続ルートの再配布のみがサポートされています。（注）
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AnyConnectプロファイルのダウンロード
FlexVPNAnyConnectプロファイルのダウンロード機能を使用すると、Cisco IOSXEソフトウェ
アを実行しているデバイスが、Cisco AnyConnectセキュアモビリティクライアントに IKEv2
プロトコルで接続してプロファイル情報をプッシュできます。

Cisco AnyConnectセキュアモビリティクライアントには、VPNの設定に使用されるプロファ
イルが含まれています。このプロファイルは、手動で設定することも、ヘッドエンドからダウ

ンロードすることもできます。ヘッドエンドは、Cisco AnyConnectセキュアモビリティクラ
イアントのすべてのユーザにプロファイルをグローバルに展開するように設定できます。

VPNプロファイルを IKEv2プロファイルと照合するには、anyconnect profileコマンドを使用
します。

AnyConnectプロファイルのダウンロード機能を設定する際、crypto ssl profileは必須ではあり
ません。

（注）

サポートされる RADIUS属性
次のテーブルに、IKEv2 FlexVPNサーバがサポートする RADIUS属性を示します。

• [Scope]フィールドは、属性の方向と、FlexVPNサーバまたはクライアントでの使用方法
を定義します。

• [Inbound]：FlexVPNサーバから RADIUS

• [Outbound]：RADIUSから FlexVPNサーバ

• [Local]：FlexVPNサーバによってローカルで使用される

• [Remote]：FlexVPNサーバによってクライアントにプッシュされる

• [Local configuration]フィールドは、FlexVPNサーバでローカルに属性を設定するために使
用される、IKEv2認証ポリシーコマンドを指定します。

• Cisco AVペアは、vendor-idが 9、vendor-typeが 1の Ciscoベンダー固有属性（VSA）で
す。VSAは、RADIUS IETF属性 26のベンダー固有でカプセル化されます。Cisco AVペ
アは、文字列形式「protocol:attribute=value」で指定されます。

例：

cisco-avpair = “ipsec:ipv6-addr-pool=v6-pool”

次に、標準アクセスリストの Cisco AVペアの例を示します。
cisco-avpair = "ipsec:route-set=access-list 99"

FlexVPNサーバの設定
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表 2 :着信および双方向の IETF RADIUS属性

スコープ属性

着信と発信（双方向）User-Name

着信User-Password

着信Calling-Station-Id

着信Service-Type

双方向EAP-Message

双方向Message-Authenticator

表 3 :発信 IETFおよび Cisco AVペアの RADIUS属性

ローカル設定スコー

プ

タイプ属性

該当なしLocalIETFTunnel-Type

該当なしLocalIETFTunnel-Medium-Type

該当なしLocalIETFTunnel-Password

該当なしLocalCisco AVペ
ア

ipsec:ikev2-password-local

該当なしLocalCisco AVペ
ア

ipsec:ikev2-password-remote

poolLocalCisco AVペ
ア

ipsec:addr-pool

dhcp serverLocalCisco AVペ
ア

ipsec:group-dhcp-server

dhcp giaddrLocalCisco AVペ
ア

ipsec:dhcp-giaddr

dhcp timeoutLocalCisco AVペ
ア

ipsec:dhcp-timeout

ipv6 poolLocalCisco AVペ
ア

ipsec:ipv6-addr-pool

route set interfaceLocalCisco AVペ
ア

ipsec:route-set=interface

FlexVPNサーバの設定
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ローカル設定スコー

プ

タイプ属性

該当なしLocalCisco AVペ
ア

ipsec:route-set=prefix

route accept anyLocalCisco AVペ
ア

ipsec:route-accept

aaa attribute listLocalCisco AVペ
ア

ip:interface-config

ipsec flow-limitLocalCisco AVペ
ア

ipsec:ipsec-flow-limit

該当なしRemoteIETFFramed-IP-Address

netmaskRemoteIETFFramed-IP-Netmask

DNSRemoteCisco AVペ
ア

ipsec:dns-servers

winsRemoteCisco AVペ
ア

ipsec:wins-servers

route set access-list

（注 1を参照）

RemoteCisco AVペ
ア

ipsec:route-set=access-list

（注 1を参照）

n/aRemoteCisco AVペ
ア

ipsec:addrv6

n/aRemoteCisco AVペ
ア

ipsec:prefix-len

ipv6 dnsRemoteCisco AVペ
ア

ipsec:ipv6-dns-servers-addr

route set access-list ipv6RemoteCisco AVペ
ア

ipsec:route-set=access-list ipv6

bannerRemoteCisco AVペ
ア

ipsec:banner

def-domainRemoteCisco AVペ
ア

ipsec:default-domain

split-dnsRemoteCisco AVペ
ア

ipsec:split-dns
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ローカル設定スコー

プ

タイプ属性

backup-gatewayRemoteCisco AVペ
ア

ipsec:ipsec-backup-gateway

pfsRemoteCisco AVペ
ア

ipsec:pfs

include-local-lanRemoteCisco AVペ
ア

ipsec:include-local-lan

smartcard-removal- disconnectRemoteCisco AVペ
ア

ipsec:smartcard-removal-disconnect

configuration urlRemoteCisco AVペ
ア

ipsec:configuration-url

configuration versionRemoteCisco AVペ
ア

ipsec:configuration-version

• 1. IKEv2 FlexVPNサーバでアクセスリストを設定するための RADIUS属性は、標準アク
セスリストのみをサポートします。拡張アクセスリストはサポートされていません。

（注）

サポートされるリモートアクセスクライアント

FlexVPNサーバは、Microsoft 7 IKEv2クライアント、Cisco IKEv2 AnyConnectクライアント、
および Cisco FlexVPNクライアントと相互運用されます。

Microsoft Windows 7 IKEv2クライアント

Microsoft Windows 7 IKEv2クライアントは、インターネットキーエクスチェンジ（IKE）ID
として IPアドレスを送信します。この IDは、Cisco IKEv2 FlexVPNサーバが IKE IDに基づい
てリモートユーザを分類するのを防ぎます。Windows 7 IKEv2クライアントが電子メールアド
レス（user@domain）を IKE IDとして送信できるようにするには、KB975488
（http://support.microsoft.com/kb/975488）に記載されたホットフィックスをWindows 7に適用
し、電子メールアドレスの文字列を、プロンプトが表示された場合は [Username]フィールドま
たは証明書の [CommonName]フィールドに、認証方式に応じて指定します。

証明書ベースの認証の場合は、次のように、FlexVPNサーバとMicrosoft Windows 7クライア
ントの証明書に拡張キー使用法（EKU）フィールドが含まれている必要があります。

•クライアント証明書では、EKUフィールド =クライアント認証証明書です。

•サーバ証明書では、EKUフィールド =サーバ認証証明書です。

FlexVPNサーバの設定
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•証明書は、Microsoftの証明書サーバまたは IOS CAサーバから取得できます。

EAP認証の場合は、Microsoft Windows 7 IKEv2クライアントが他の EAP要求の前に EAP ID要
求を待ちます。クライアントにEAP ID要求を送信するには、IKEv2FlexVPNサーバ上の IKEv2
プロファイル内で query-identityキーワードが設定されていることを確認してください。

Cisco IKEv2 AnyConnectクライアント

証明書ベースの認証では、次のように FlexVPNサーバと AnyConnectクライアントの証明書に
拡張キー使用法（EKU）フィールドが含まれている必要があります。

•クライアント証明書では、EKUフィールド =クライアント認証証明書です。

•サーバ証明書では、EKUフィールド =サーバ認証証明書です。

FlexVPNサーバが証明書を使用してAnyConnectクライアントを認証する場合、サーバの IPア
ドレスまたは完全修飾ドメイン名（FQDN）を含む FlexVPNサーバの証明書に SubjectAltName
の拡張子が必要です。また、no crypto ikev2http-url certコマンドを使用して、HTTP認証URL
を FlexVPNサーバで無効にしておく必要があります。

次の例では、AnyConnectクライアントプロファイルの IKEv2セッションの EAP-MD5認証に
固有の XMLタグを示します。

<PrimaryProtocol>IPsec
<StandardAuthenticationOnly>true

<AuthMethodDuringIKENegotiation>
EAP-MD5

</AuthMethodDuringIKENegotiation>
<IKEIdentity>DEPT24</IKEIdentity>

</StandardAuthenticationOnly>
</PrimaryProtocol>

詳細については、次のリンクで AnyConnectクライアント 3.0のドキュメントを参照してくだ
さい。
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/release/notes/anyconnect30rn.html#wp1268255

FlexVPNサーバの設定方法

FlexVPNサーバの IKEv2プロファイルの設定
このタスクでは、基本的な IKEv2プロファイルコマンドに加えて、FlexVPNサーバの設定に
必要な IKEv2プロファイルコマンドについて説明します。基本的な IKEv2プロファイルの設
定方法については、『Configuring Internet Key Exchange Version 2 (IKEv2)』機能モジュールの
「Configuring IKEv2 Profile (Basic)」タスクを参照してください。

このタスクは、FlexVPNサーバの IKEv2プロファイルを設定するために実行します。

FlexVPNサーバの設定
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手順の概要

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name
4. aaa authentication eap list-name
5. authentication {local {rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig | eap [gtc |md5 |

ms-chapv2] [ username username] [password {0 | 6} password}]} | remote {eap [query-identity
| timeout seconds] | rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig}}

6. 次のいずれかまたは両方を実行します。

• aaa authorization user {eap | psk} {cached | list aaa-listname [aaa-username | name-mangler
mangler-name]}

• aaa authorization user cert list aaa-listname {aaa-username | name-manglermangler-name}

7. 次のいずれかまたは両方を実行します。

• aaa authorization group [override] {eap | psk} list aaa-listname [aaa-username |
name-mangler mangler-name]

• aaa authorization group [override] cert list aaa-listname {aaa-username | name-mangler
mangler-name}

8. crypto vpn anyconnect profile profile-name flash:file-name
9. anyconnect profile profile-name
10. config-exchange {request | set {accept | send}}
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2プロファイル名を定義し、IKEv2プロファイ
ルコンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

例：

ステップ 3

Device(config)# crypto ikev2 profile profile1

（任意）IKEv2リモートアクセスサーバの実装中
に EAP認証用の AAA認証リストを指定します。

aaa authentication eap list-name

例：

ステップ 4

• eap：外部 EAPサーバを指定します。Device(config-ikev2-profile)# aaa authentication
eap list1

• list-name：AAA認証リスト名。

FlexVPNサーバの設定
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目的コマンドまたはアクション

ローカルまたはリモートの認証方式を指定します。authentication {local {rsa-sig | pre-share [key {0 | 6}
password}] | ecdsa-sig | eap [gtc |md5 |ms-chapv2] [

ステップ 5

• rsa-sig：認証方式として RSA-sigを指定しま
す。

username username] [password {0 | 6} password}]} |
remote {eap [query-identity | timeout seconds] | rsa-sig
| pre-share [key {0 | 6} password}] | ecdsa-sig}}

• pre-share：認証方式として事前共有キーを指
定します。例：

Device(config-ikev2-profile)# authentication
local ecdsa-sig • ecdsa-sig：認証方式として ECDSA-sigを指定

します。

• eap：リモート認証方式としてEAPを指定しま
す。

• query-identity：ピアにEAP IDを問い合わせま
す。

• timeout seconds：最初の IKE_AUTH応答を返
してから次の IKE_AUTH要求を受け取るまで
の期間を秒単位で指定します。

ローカル認証方式は 1つしか指定できま
せんが、リモート認証方式は複数指定で

きます。

（注）

ユーザ認可用のAAA方式リストとユーザ名を指定
します。

次のいずれかまたは両方を実行します。ステップ 6

• aaa authorization user {eap | psk} {cached | list
aaa-listname [aaa-username | name-mangler
mangler-name]}

• user：ユーザ認可を指定します。

• cert：ピアは証明書を使用して認証を受ける必
要があることを指定します。

• aaa authorization user cert list aaa-listname
{aaa-username | name-mangler mangler-name}

例： • eap：ピアはEAPを使用して認証を受ける必要
があることを指定します。Device(config-ikev2-profile)# aaa authorization

user eap cached

• psk：ピアは事前共有キーを使用して認証を受
ける必要があることを指定します。

例：

Device(config-ikev2-profile)# aaa authorization
user cert list list1 name-mangler mangler1 • cached：EAP認証中に受信した属性またはAAA

事前共有キーから取得した属性をキャッシュす

る必要があることを指定します。

• aaa-listname：AAA方式リスト名。

• aaa-username：AAA認可要求で使用する必要
があるユーザ名を指定します。

• name-mangler：ピア IDから AAA認可ユーザ
名を抽出する name manglerを指定します。

FlexVPNサーバの設定
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目的コマンドまたはアクション

• mangler-name：使用する name mangler。

• psk認証方式と eap認証方式では、
aaa-username引数または
name-manglerキーワードの指定は任
意で、指定しなかった場合は、ピア

IDがユーザ名として使用されます。

• psk認証方式と eap認証方式では、
それぞれ、cachedキーワードと list
キーワードを使用して 2つのユーザ
認可用のバリアントを同時に設定で

きます。

• cert認証ではタイプが識別名（DN）
のピア IDを使用できないため、
aaa-username引数または
name-manglerキーワードの指定が必
須です。

（注）

グループ認可用のAAA方式リストとユーザ名を指
定します。

次のいずれかまたは両方を実行します。ステップ 7

• aaa authorization group [override] {eap | psk}
list aaa-listname [aaa-username | name-mangler
mangler-name]

• group：グループ認可を指定します。

• override：（任意）属性のマージ中はグループ
認可からの属性を優先する必要があることを指

• aaa authorization group [override] cert list
aaa-listname {aaa-username | name-mangler
mangler-name} 定します。デフォルトでは、ユーザ属性が優先

されます。例：

• cert：ピアは証明書を使用して認証を受ける必
要があることを指定します。

Device(config-ikev2-profile)# aaa authorization
group override psk list list1

例：
• eap：ピアはEAPを使用して認証を受ける必要
があることを指定します。

Device(config-ikev2-profile)# aaa authorization
group cert list list1 name-mangler mangler1

• psk：ピアは事前共有キーを使用して認証を受
ける必要があることを指定します。

• aaa-listname：AAA方式リスト名。

• aaa-username：AAA認可要求で使用する必要
があるユーザ名。

• name-mangler：ピア IDから AAA認可ユーザ
名を抽出する name manglerを指定します。

• mangler-name：使用する name mangler。
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目的コマンドまたはアクション

• psk認証方式と eap認証方式では、
aaa-username引数または
name-manglerキーワードの指定は任
意で、指定しなかった場合は、ピア

IDがユーザ名として使用されます。

• psk認証方式と eap認証方式では、
それぞれ、cachedキーワードと list
キーワードを使用して 2つのユーザ
認可用のバリアントを同時に設定で

きます。

• cert認証ではタイプが識別名（DN）
のピア IDを使用できないため、
aaa-username引数または
name-manglerキーワードの指定が必
須です。

（注）

AnyConnectプロファイルを定義します。crypto vpn anyconnect profile profile-name
flash:file-name

ステップ 8

例：

Device(config-ikev2-profile)# crypto vpn
anyconnect profile vpn-profile flash:test1.xml

CiscoAnyConnectプロファイルのダウンロードを有
効にします。

anyconnect profile profile-name

例：

ステップ 9

この手順で示したプロファイル名は、
crypto vpn anyconnect profile profile-name
flash:file-nameコマンドの Cisco
AnyConnectプロファイルを参照する必要
があります。

（注）Device(config-ikev2-profile)# anyconnect profile
vpn-profile

（任意）設定交換オプションを有効にします。config-exchange {request | set {accept | send}}

例：

ステップ 10

• request：設定交換要求を有効にします。
Device(config-ikev2-profile)# config-exchange
set accept • set：設定交換要求セットオプションを有効に

します。

• accept：設定交換要求セットを受け入れます。

• send：設定交換セットの送信を有効にします。

デフォルトで、requestオプションと set
オプションが有効になります。

（注）
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目的コマンドまたはアクション

IKEv2プロファイルコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 11

Device(config-ikev2-profile)# end

IKEv2名前分割の設定
このタスクを実行して、IKEv2名前分割を指定します。これを使用して認証要求の名前を生成
し、AAA事前共有キーを取得します。この名前は、リモート IKE IDまたは EAP IDの異なる
形式の指定した部分から派生します。ここで指定した名前分割は、IKEv2プロファイルに結び
付けられます。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 name-mangler mangler-name
4. dn {common-name | country | domain | locality | organization | organization-unit | state}
5. eap {all | dn {common-name | country | domain | locality | organization | organization-unit |

state} | prefix | suffix {delimiter {. |@ | \}}}
6. email {all | domain | username}
7. fqdn {all | domain | hostname}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前分割を定義し、IKEv2名前分割コンフィギュレー
ションモードを開始します。

crypto ikev2 name-mangler mangler-name

例：

ステップ 3

Device(config)# crypto ikev2 name-mangler mangler1

DN（識別名）タイプのリモート IDで、次のフィー
ルドのいずれかから名前が派生します。

dn {common-name | country | domain | locality |
organization | organization-unit | state}

例：

ステップ 4

• common-name
Device(config-ikev2-name-mangler)# dn state

• country

FlexVPNサーバの設定
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目的コマンドまたはアクション

• domain

• locality

• organization

• organization-unit

• state

タイプがEAP（Extensible Authentication Protocol）の
リモート IDから名前が派生します。

eap {all | dn {common-name | country | domain | locality
| organization | organization-unit | state} | prefix | suffix
{delimiter {. |@ | \}}}

ステップ 5

• all：EAP ID全体から名前が派生します。
例：

• dn：DNタイプのリモートEAP IDの次のフィー
ルドのいずれかから名前が派生します。

Device(config-ikev2-name-mangler)# eap prefix
delimiter @

• common-name
• country
• domain
• locality
• organization
• organization-unit
• state

• prefix：EAP IDのプレフィックスから名前が派
生します。

• suffix：EAP IDのサフィックスから名前が派生
します。

• delimiter {. |@ | \}：プレフィックスとサフィッ
クスを分割する、EAPIDのデリミタを指定しま
す。

電子メールタイプのリモート IDから名前が派生し
ます。

email {all | domain | username}

例：

ステップ 6

• all：電子メールタイプのリモート IKE ID全体
から名前が派生します。

Device(config-ikev2-name-mangler)# email username

• domain：リモート IKE IDのドメイン部分から
名前が派生します。

• username：リモート IKE IDのユーザ名部分か
ら名前が派生します。

タイプが FQDN（完全修飾ドメイン名）のリモート
IDから名前が派生します。

fqdn {all | domain | hostname}

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-ikev2-name-mangler)# fqdn domain • all：FQDNタイプのリモート IKE ID全体から
名前が派生します。

• domain：リモート IKE IDのドメイン部分から
名前が派生します。

• hostname：リモート IKE IDのホスト名部分か
ら名前が派生します。

IKEv2名前分割コンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 8

Device(config-ikev2-name-mangler)# end

IKEv2認証ポリシーの設定
このタスクを実行して、IKEv2認証ポリシーを設定します。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 authorization policy policy-name
4. aaa attribute list list-name
5. backup-gateway string
6. banner banner-text
7. configuration url url
8. configuration version version
9. def-domain domain-name
10. dhcp { giaddr ip-address | server {ip-address | hostname} | timeout seconds}
11. [ipv6] dns primary-server [secondary-server]
12. include-local-lan
13. ipsec flow-limit number
14. netmask mask
15. pfs
16. [ipv6] pool name
17. route set { interface interface | access-list {access-list-name | access-list-number | ipv6

access-list-name}}
18. route accept any [ tag value] [ distance value]
19. route redistribute protocol [ route-map map-name]
20. route set remote { ipv4 ip-address mask | ipv6 ip-address/mask}
21. smartcard-removal-disconnect
22. split-dns string
23. session-lifetime seconds
24. route set access-list {acl-number | [ipv6] acl-name}
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25. wins primary-server [secondary-server]
26. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2認証ポリシーを指定して、IKEv2認証ポリ
シー設定モードを開始します。

crypto ikev2 authorization policy policy-name

例：

ステップ 3

Device(config)# crypto ikev2 authorization policy
policy1

AAA属性のリストを指定します。aaa attribute list list-name

例：

ステップ 4

このコマンドで参照されているAAA属性
リストは、グローバルコンフィギュレー

ションモードで定義する必要がありま

す。

（注）

Device(config-ikev2-author-policy)# aaa attribute
list list1

最大 10台のバックアップサーバ名を指定できま
す。このパラメータは、非標準CiscoUnityコンフィ

backup-gateway string

例：

ステップ 5

ギュレーション属性によってクライアントにプッ
Device(config-ikev2-author-policy)#
backup-gateway gateway1 シュされます。このパラメータは、クライアントが

使用可能なバックアップサーバを指定します。

バナーを指定します。このパラメータは、非標準

Cisco Unityコンフィギュレーション属性によって
クライアントに送信されます。

banner banner-text

例：

Device(config-ikev2-author-policy)# banner This
is IKEv2

ステップ 6

コンフィギュレーション URLを指定します。この
パラメータは、非標準CiscoFlexVPNコンフィギュ

configuration url url

例：

ステップ 7

レーション属性によってクライアントに送信されま
Device(config-ikev2-author-policy)# configuration
url http://www.cisco.com す。クライアントはこのURLを使用して、コンフィ

ギュレーションをダウンロードできます。

コンフィギュレーションバージョンを指定します。

このパラメータは、非標準CiscoFlexVPNコンフィ
configuration version version

例：

ステップ 8

ギュレーション属性によってクライアントに送信さ
Device(config-ikev2-author-policy)# configuration
version 2.4 れます。このパラメータは、コンフィギュレーショ
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目的コマンドまたはアクション

ン URLと送信され、クライアントがダウンロード
できるバージョンを指定します。

デフォルトドメインを指定します。このパラメー

タは、非標準 Cisco Unityコンフィギュレーション
def-domain domain-name

例：

ステップ 9

属性によってクライアントに送信されます。このパ
Device(config-ikev2-author-policy)# def-domain
cisco ラメータは、クライアントが使用可能なデフォルト

ドメインを指定します。

リモートアクセスクライアントに割り当てられる

IPアドレスをリースする DHCPサーバを指定しま
す。

dhcp { giaddr ip-address | server {ip-address |
hostname} | timeout seconds}

例：

ステップ 10

• giaddr ip-address：ゲートウェイ IPアドレス
（giaddr）を指定します。

Device(config-ikev2-author-policy)# dhcp giaddr
192.0.2.1

• server {ip-address | hostname}：DHCPサーバの
IPアドレスまたはホスト名を指定します。ホ
スト名は、設定時に解決されます。

• timeout seconds：DHCPサーバからの応答待ち
時間を秒単位で指定します。

指定できる DHCPサーバは 1つのみで
す。DHCPサーバはグローバルルーティ
ングテーブル経由で到達可能なことが前

提であるため、DHCPパケットはグロー
バルルーティングテーブルに転送されま

す。

（注）

設定応答でクライアントに送信される、プライマリ

およびセカンダリドメイン名サービス（DNS）サー
バの IPアドレスを指定します。

[ipv6] dns primary-server [secondary-server]

例：

Device(config-ikev2-author-policy)# dns
198.51.100.1 198.51.100.100

ステップ 11

• ipv6：（オプション）DNSサーバの IPv6アド
レスを指定します。IPv4アドレスを指定する
には、このキーワードなしでコマンドを実行し

ます。

• primary-server：プライマリDNSサーバの IPア
ドレス。

• secondary-server：（任意）セカンダリDNSサー
バの IPアドレス。
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24

FlexVPNサーバの設定

IKEv2認証ポリシーの設定



目的コマンドまたはアクション

ローカル LANを含めます。このパラメータは、非
標準CiscoUnityコンフィギュレーション属性によっ
てクライアントに送信されます。

include-local-lan

例：

Device(config-ikev2-author-policy)#
include-local-lan

ステップ 12

IKEv2応答側の IKEv2 dVTIセッションが使用でき
る IPSec SASの最大数を指定します。範囲は 0～
50000です。

ipsec flow-limit number

例：

Device(config-ikev2-author-policy)# ipsec
flow-limit 12500

ステップ 13

デフォルトではコマンドは無効であり、dVTIセッ
ションあたりの IPSecフローの数に制限はありませ
ん。値 0では、IPSec SAは許可されません。

クライアントに IPアドレスを割り当てるサブネッ
トのネットマスクを指定します。

netmask mask

例：

ステップ 14

• mask：サブネットマスクアドレス。Device(config-ikev2-author-policy)# netmask
255.255.255.0

パスワード転送セキュリティ（PFS）を有効にしま
す。このパラメータは、非標準CiscoUnityコンフィ

pfs

例：

ステップ 15

ギュレーション属性によってクライアントに送信さ
Device(config-ikev2-author-policy)# pfs

れます。このパラメータは、クライアントで PFS
を使用する必要性を指定します。

リモートアクセスクライアントに IPアドレスを割
り当てるためのローカル IPアドレスプールを定義
します。

[ipv6] pool name

例：

Device(config-ikev2-author-policy)# pool abc

ステップ 16

• ipv6：（オプション）IPv6アドレスプールを
指定します。IPv4アドレスを指定するには、
このキーワードなしでコマンドを実行します。

• name：ローカル IPアドレスプールの名前。

ip local poolコマンドを使用してすでに定
義されているローカル IPアドレスプール
を使用する必要があります。

（注）

コンフィギュレーションモードでピアに向かうルー

ト設定パラメータを指定し、BorderGatewayProtocol
route set { interface interface | access-list
{access-list-name | access-list-number | ipv6
access-list-name}}

ステップ 17

（BGP） over VPNなどのルーティングプロトコル
を実行できます。例：

Device(config-ikev2-author-policy)# route set
interface

• interface：ルートインターフェイスを指定し
ます。
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目的コマンドまたはアクション

• access-list：ルートアクセスリストを指定しま
す。

• access-list-name：アクセスリストの名前。

• access-list-number：標準のアクセスリスト番
号。

• ipv6IPv6アクセスリストを指定します。

ピアから受信したルートをフィルタリングし、それ

らのルートをインストールするためにタグとメト

リック値を指定します。

route accept any [ tag value] [ distance value]

例：

Device(config-ikev2-author-policy)# route accept
any tag 10

ステップ 18

• any：ピアから受信したすべてのルートを受け
入れます。

• tag value：（オプション）IKEv2によって追加
された静的ルートのタグ IDを指定します。範
囲は 1～ 497777です。

• distance value：（オプション）IKEv2によって
追加された静的ルートの距離を指定します。範

囲は 1～ 255です。

ピアから受信したルートをフィルタリングし、それ

らのルートをインストールするためにタグとメト

リック値を指定します。

route redistribute protocol [ route-map map-name]

例：

Device(config-ikev2-author-policy)# route
redistribute connected

ステップ 19

• protocol：ルートの再配布元のプロトコルです。
connectedまたは staticのいずれかのキーワード
を指定できます。

• route-map map-name：（オプション）ソース
ルーティングプロトコルから別のルーティン

グプロトコルにルートをインポートするため

にフィルタ処理する必要があるルートマップ。

マップ名を指定しないと、すべてのルートが再

配布されます。

内部ネットワークの IPアドレスを設定します。route set remote { ipv4 ip-address mask | ipv6
ip-address/mask}

ステップ 20

例：

Device(config-ikev2-author-policy)# route set
remote ipv6 2001:DB8::1/32
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目的コマンドまたはアクション

スマートカードの取り外しと切断を有効にします。

このパラメータは、非標準CiscoUnityコンフィギュ
smartcard-removal-disconnect

例：

ステップ 21

レーション属性によってクライアントに送信されま
Device(config-ikev2-author-policy)#
smartcard-removal-disconnect す。このパラメータでは、スマートカードが取り

外された場合に、クライアントがセッションを停止

する必要があることを指定します。

最大 10台の分割ドメイン名を指定できます。この
パラメータは、非標準CiscoUnityコンフィギュレー

split-dns string

例：

ステップ 22

ション属性によってクライアントに送信されます。
Device(config-ikev2-author-policy)# split-dns
abc1 このパラメータは、クライアントがプライベート

ネットワークに使用する必要があるドメイン名を指

定します。

IKEv2セッションのライフタイムを指定します。session-lifetime seconds

例：

ステップ 23

• seconds seconds：範囲は 120～ 25920000で、2
分間～ 300日間に変換されます。Device(config-ikev2-author-policy)#

session-lifetime 1000

コンフィギュレーションモードを介してリモート

ピアにプッシュされるサブネットを指定します。

route set access-list {acl-number | [ipv6] acl-name}

例：

ステップ 24

• acl-number：アクセスリスト番号（ACL）。
ACL番号は IPv4 ACLにのみ指定できます。

Device(config-ikev2-client-config-group)# route
set access-list 110

• ipv6：（オプション）IPv6アクセスコントロー
ルリスト（ACL）を指定します。IPv4属性を
指定するには、このキーワードなしでコマンド

を実行します。

• acl-name：アクセスリスト名。

IPv4アドレスに標準の、シンプルなアク
セスリストのみを指定できます。

（注）

設定応答でクライアントに送信される、内部の

Windows Internet Naming Service（WINS）サーバア
ドレスを指定します。

wins primary-server [secondary-server]

例：

Device(config-ikev2-author-policy)# wins
203.0.113.1 203.0.113.115

ステップ 25

• primary-server：プライマリWINSサーバの IP
アドレス。

• secondary-server：（任意）セカンダリWINS
サーバの IPアドレス。

IKEv2認証ポリシー設定モードを終了し、特権
EXECモードに戻ります。

end

例：

ステップ 26
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目的コマンドまたはアクション

Device(config-ikev2-author-policy)# end

FlexVPNサーバの構成例

例：FlexVPNサーバの設定

例：EAPを使用してピアを認証するための FlexVPNサーバの設定

この例では、EAPを使用してピアを認証するため、FlexVPNサーバを設定する方法を示しま
す。

aaa new-model
!
aaa group server radius eap-server
server 192.168.2.1
!
aaa authentication login eap-list group eap-server
!
crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto ikev2 profile ikev2-profile1
match identity remote address 0.0.0.0
authentication local rsa-sig
authentication remote eap query-identity
pki trustpoint trustpoint1
aaa authentication eap eap-list
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
radius-server host 192.168.2.1 key key1
!

例：グループ認証のための FlexVPNサーバの設定（外部 AAA）

次の例は、グループ認証用に FlexVPNサーバを設定する方法を示します。認証は RADIUSま
たは TACACSサーバである外部 AAAを通じて行います。
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aaa new-model
!
aaa group server radius cisco-acs
server 192.168.2.2
!
aaa authorization network group-author-list group cisco-acs
!
crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
subject-name co cisco
!
crypto ikev2 name-mangler group-author-mangler
dn domain
!
crypto ikev2 profile ikev2-profile1
match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization group cert list group-author-list name-mangler group-author-mangler
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
radius-server host 192.168.2.2 key key2
!

例：グループ認証のための FlexVPNサーバの設定（ローカル AAA）

次の例は、グループ認証用にFlexVPNサーバを設定する方法を示します。認証は、IKEv2認証
ポリシーを使用するローカル AAAを通じて行います。認証ポリシーでは、コンフィギュレー
ションモードでクライアントに送信する、標準の IPv4および IPv6属性、CiscoUnity、FlexVPN
属性を指定します。また、認証ポリシーは、ローカル使用に対して、aaa attribute listコマン
ドによってユーザ属性ごとに指定します。

aaa new-model
!
aaa authorization network local-group-author-list local
!
!
aaa attribute list attr-list1
attribute type interface-config "ip mtu 1100"
attribute type interface-config "tunnel key 10"
!
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crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
subject-name co cisco
!
crypto ikev2 authorization policy author-policy1
pool pool1
dhcp server 192.168.4.1
dhcp timeout 10
dhcp giaddr 192.168.1.1
dns 10.1.1.1 10.1.1.2
route set access-list acl1
wins 192.168.1.2 192.168.1.3
netmask 255.0.0.0
banner ^C flexvpn server ^C
configuration url http://www.abc.com
configuration version 10
def-domain abc.com
split-dns dns1
split-dns dns2
split-dns dns3
backup-gateway gw1
backup-gateway gw2
backup-gateway gw3
smartcard-removal-disconnect
include-local-lan
pfs
aaa attribute list attr-list1
!
crypto ikev2 profile ikev2-profile1
match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization group cert list local-group-author-list author-policy1
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
ip local pool pool11 192.168.2.10 192.168.2.100
!
ip access-list extended acl-1
permit ip 192.168.3.10 192.168.4.100 any
permit ip 192.168.10.1 192.168.10.100 any
!

例：ユーザ認証のための FlexVPNサーバの設定

次の例は、ユーザ認証用に FlexVPNサーバを設定する方法を示します。
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aaa new-model
!
aaa group server radius cisco-acs
server 192.168.2.2
!
aaa authorization network user-author-list group cisco-acs
!
crypto pki trustpoint trustpoint1
enrollment url http:// 192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
subject-name co cisco
!
crypto ikev2 name-mangler user-author-mangler
dn common-name
!
crypto ikev2 profile ikev2-profile1
match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization user cert list user-author-list name-mangler user-author-mangler
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
radius-server host 192.168.2.2 key key2
!

例：IPv6設定属性による IPv6セッション用の FlexVPNサーバの設定

次の例に、IPv6ダイナミック仮想トンネルインターフェイス（dVTI）セッション用にFlexVPN
サーバを設定する方法を示します。この例では、IKEv2認証ポリシーを使用するローカルAAA
グループ認証を使用します。IPv6設定属性は、IKEv2認証ポリシーの下で設定されます。

aaa new-model
!
aaa authorization network local-group-author-list local
!
crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
subject-name co cisco
!
crypto ikev2 authorization policy author-policy1
ipv6 pool v6-pool
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ipv6 dns 2001:DB8:1::11 2001:DB8:1::12
ipv6 subnet-acl v6-acl
!
crypto ikev2 profile ikev2-profile1
match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization group cert list local-group-author-list author-policy1
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ipv6 address 2001:DB8:1::1/32
!
interface Virtual-Template1 type tunnel
ipv6 unnumbered Ethernet0/0
tunnel mode ipsec ipv6
tunnel protection ipsec profile ipsec-profile1
!
ipv6 local pool v6-pool 2001:DB8:1::10/32 48
!
ipv6 access-list v6-acl
permit ipv6 host 2001:DB8:1::20 any
permit ipv6 host 2001:DB8:1::30 any
!

例：AnyConnectプロファイルのダウンロードの設定
次の例は、FlexVPNAnyConnectプロファイルのダウンロード機能を設定する方法を示します。

AnyConnectクライアントマシン上のローカルポリシーファイルは変更しません。IKEv2で
AnyConnectプロファイルのダウンロード機能を設定すると、必要なXMLプロファイルがクラ
イアントデバイスに自動的にダウンロードされます。

（注）

no ip http secure-server
crypto ssl policy ssl-policy
pki trustpoint CA1 sign
ip address local 10.0.0.1 port 443
no shutdown

crypto ssl profile ssl_prof
match policy ssl-policy

crypto vpn anyconnect profile ANY-PROF bootflash:profile.xml
crypto ikev2 profile ikev2_profile

anyconnect profile ANY-PROF
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FlexVPNサーバの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List』、すべてのリリースCisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

https://www.cisco.com/c/en/us/support/security/
anyconnect-secure-mobility-client/
tsd-products-support-series-home.html

Cisco AnyConnect SecureMobility
Client

『Configuring Security for VPNs with IPsec』IPsecの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートならびにドキュメントの

Webサイトではリソースをオンラインで提供
しており、マニュアル、ソフトウェア、およ

びツールをダウンロードできます。これらの

リソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために

使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-support-series-home.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html


FlexVPNサーバの設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4 : FlexVPNサーバの設定の機能情報

機能情報リリース機能名

FlexVPNAnyConnectプロファイルのダウンロード機能
を使用すると、Cisco IOS XEソフトウェアを実行して
いるデバイスが、CiscoAnyConnectセキュアモビリティ
クライアントに IKEv2プロトコルで接続してプロファ
イル情報をプッシュできます。

次のコマンドが導入されました。anyconnect profile、
crypto vpn anyconnect profile

Cisco IOS XE
Fuji 16.9.1

FlexVPN AnyConnect
プロファイルのダウ

ンロード

この機能は、Anyconnect 3.0、FlexVPNハードウェアク
ライアント、および VTIのマルチ SAサポートに対す
る IKEv2をサポートします。

次のコマンドが導入または変更されました。 aaa
attribute list, backup-gateway, banner, config-mode set,
configuration url, configuration version, def-domain, dhcp,
dns, include-local-lan, max flow limit, pfs, pool, route
accept, route set interface, smartcard-removal-disconnect,
split-dns, subnet-acl.

Cisco IOS XE
Release 3.5S

リモートアクセスク

ライアントの IKEv2
ヘッドエンドサポー

ト
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http://www.cisco.com/go/cfn
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