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mac packet-classify
レイヤ 3パケットをレイヤ 2パケットとして分類するには、インターフェイスコンフィギュ
レーションモードでmacpacket-classifyコマンドを使用します。デフォルト設定に戻すには、
このコマンドの no形式を使用します。

mac packet-classify [bpdu]
no mac packet-classify [bpdu]

構文の説明 （任意）BPDUパケットへのレイヤ2ポリシーの適用を指定します。bpdu

コマンドデフォルト レイヤ 3パケットはレイヤ 2パケットとして分類されません。

コマンドモード
インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更箇所リリース

このコマンドのサポートがSupervisor Engine 720に追加されました。12.2(18)SXD

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

BPDUパケットでのMAC ACLのサポートが追加されました。12.2(50)SY

使用上のガイドライン このコマンドは、Supervisor Engine 2が搭載された Cisco 7600シリーズルータではサポートさ
れません。

マルチレイヤMACアクセスコントロールリスト（ACL）Quality of Service（QoS）のフィル
タリングには、次のインターフェイスタイプを設定できます。

•レイヤ 3アドレスが設定されていない VLANインターフェイス

• Ethernet over Multiprotocol Label Switching（EoMPLS）をサポートするよう設定された物理
LANポート

• EoMPLSをサポートするよう設定された論理 LANサブインターフェイス

マルチレイヤMACACLQoSのフィルタリングを設定されたインターフェイス上で、MACACL
により許可または拒否された入力トラフィックは、出力インターフェイスによりMAC層トラ
フィックとして処理されます。マルチレイヤMACACLQoSのフィルタリングを設定されたイ
ンターフェイス上で、MAC ACLにより許可または拒否されたトラフィックに、出力 IP ACL
を適用することはできません。

マイクロフローポリシングは、macpacket-classifyコマンドが有効に設定されたインターフェ
イスでは機能しません。

macpacket-classifyコマンドにより、レイヤ 3パケットはレイヤ 2パケットとして分類され、IP
分類は無効になります。
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トラフィックは、802.1Qサービスクラス（CoS）、トランク VLAN、EtherType、およびMAC
アドレスに基づいて分類されます。

例 次に、着信および送信レイヤ 3パケットをレイヤ 2パケットとして分類する例を示し
ます。

Router(config-if)# mac packet-classify
Router(config-if)#

次に、着信および送信レイヤ 3パケットのレイヤ 2パケットとしての分類を無効にす
る例を示します。

Router(config-if)# no mac packet-classify
Router(config-if)#

次に、BPDUパケットにレイヤ 2ポリシーを適用する例を示します。

Router(config-if)# mac packet-classify bpdu
Router(config-if)#

次に、BPDUパケットでのレイヤ 2ポリシーを無効にする例を示します。

Router(config-if)# no mac packet-classify bpdu
Router(config-if)#

関連コマンド 説明コマンド

VLANベースのQoSフィルタリングをMACACLでイネーブルにし
ます。

macpacket-classifyusevlan
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mac packet-classify use vlan
MACアクセスコントロールリスト（ACL）で VLANベースの Quality of Service（QoS）フィ
ルタリングを有効にするには、グローバルコンフィギュレーションモードで

macpacket-classifyusevlanコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

mac packet-classify use vlan
no mac packet-classify use vlan

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC ACLでの VLANベースの QoSフィルタリングは無効になっています。

コマンドモード
グローバルコンフィギュレーション（config）

コマンド履歴 変更箇所リリース

このコマンドのサポートが、Supervisor Engine 720および Supervisor Engine 2に導
入されました。

12.2(18)SXD

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

使用上のガイドライン このコマンドをサポートするのは、PFC3BXLまたは PFC3Bモードだけです。

このコマンドは、Supervisor Engine 2が搭載された Cisco 7600シリーズルータではサポートさ
れません。

レイヤ 2の Service Advertising Protocol（SAP）でエンコードされたパケット（Intermediate
System-to-Intermediate System（IS-IS）および Internet Packet Exchange（IPX）など）にQoSを適
用する場合は、nomacpacket-classifyusevlanコマンドを使用してレイヤ2のキーのVLANフィー
ルドを無効にする必要があります。

VLANフィールドが有効な場合、QoSは非 Advanced Research Projects Agency（ARPA）レイヤ
2パケット（IS-ISおよび IPXなど）のポリシングを許可しません。

例 次に、IPパケットのレイヤ 2の分類を有効にする例を示します。

Router(config)# mac packet-classify use vlan
Router(config)

次に、IPパケットのレイヤ 2の分類を無効にする例を示します。

Router(config)# no mac packet-classify use vlan
Router(config)
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関連コマンド 説明コマンド

レイヤ2パケットとしてレイヤ3パケットを分類します。macpacket-classify
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map ip
POS SPA、チャネライズド SPA、およびクリアチャネル SPA用に、すべての IPv4パケット、
またはDiffServコードポイント（DSCP）値または優先順位値に基づく IPv4パケットを高優先
順位または低優先順位に分類するには、入力クラスマップモードで mapipコマンドの次の形
式を使用します。IPv4設定を削除するには、ここに記載されているこのコマンドの no形式を
使用します。

すべての IPv4パケットを分類するためのコマンド
map ip all queue {strict-priority|0}
no map ip all queue {strict-priority|0}

DSCP値に基づいて IPv4パケットを分類するためのコマンド
map ip {dscp-based|dscp {dscp-valuedscp-range} queue {strict-priority|0}}
no map ip {dscp-based|dscp {dscp-valuedscp-range} queue {strict-priority|0}}

優先順位値に基づいて IPv4パケットを分類するためのコマンド
map ip {precedence-based|precedence {precedence-valueprecedence-range} queue strict-priority|0}
no map ip {precedence-based|precedence {precedence-valueprecedence-range} queue
strict-priority|0}

構文の説明 すべての IPv4パケットの高優先順位または低優先順位の設定を暗黙的に指
定します。

allqueue

すべての IPv4パケットを高優先順位（絶対優先）として分類します。strict-priority

すべての IPv4パケットを低優先順位として分類します。0

IPv4の DSCP値に基づく分類を有効にします。dscp-based

IPv4パケット用に、DSCP値または範囲を高優先順位または低優先順位とし
て設定できます。

dscp

優先順位が高い、または低いと設定される DSCP値です。dscp-value

優先順位が高い、または低いと設定される dscp-valueの範囲です。dscp-range

キュー全体、DSCP値、または優先順位値の、高優先順位または低優先順位
としての分類を有効にします。

queue

IPv4優先順位値に基づく分類を有効にします。precedence-based

IPv4パケット用に、IPv4優先順位値または範囲を高優先順位または低優先
順位として設定できます。

precedence

優先順位が高い、または低いと設定される優先順位値です。precedence-value

優先順位が高い、または低いと設定される precedence-valueの範囲です。precedence-range
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コマンドデフォルト 高優先順位にマッピングする IPv4DSCP値または優先順位値の設定が指定されていない場合、
システムは DSCP範囲 EFのパケットを高優先順位として扱い、優先順位範囲 6～ 7を高優先
順位として扱います。

コマンドモード
入力クラスマップコンフィギュレーションモード

コマンド履歴 変更箇所リリー

ス

POS SPA、チャネライズド SPA、およびクリアチャネル SPA用に、すべての IPv4
パケット、またはDSCP値または優先順位値に基づく IPv4パケットを高優先順位ま
たは低優先順位に分類するために、このコマンドが導入されました。

3.1S

使用上のガイドライン POS SPA、チャネライズド SPA、またはクリアチャネル SPA用に、すべての IPv4パケットを
高優先順位または低優先順位に分類するには、mapipallqueueコマンドを使用します。

IPv4パケットを特定の DSCP値で分類するには、mapipdscp-basedコマンドを使用して DSCP
分類を有効にします。IPv4パケットを特定のDSCP値で高優先順位または低優先順位に分類す
るには、mapipdscp {{dscp-value | dscp-range} queue {strict-priority | 0}}コマンドを使用します。

IPv4パケットを特定の優先順位値で分類するには、mapipprecedence-basedコマンドを使用し
て優先順位分類を有効にします。IPv4パケットを特定の優先順位値で高優先順位または低優先
順位に分類するには、mapipprecedence {{precedence-value | precedence-range}queue {strict-priority
| 0}}コマンドを使用します。

例 次に、mapipallqueuestrict-priorityコマンドを使用してすべての IPv4パケットを高優
先順位として分類する例を示します。

Router# config
Router(config)# ingress-class-map 1
Router(config-ing-class-map)# map ip all queue strict-priority

次に、DSCP値が cs1の IPv4パケットを高優先順位として分類する例を示します。

Router# config
Router(config)# ingress-class-map 1
Router(config-ing-class-map)# map ip dscp-based
Router(config-ing-class-map)# map ip dscp cs1 queue strict-priority

次に、優先順位値が 3および 5の IPv4パケットを高優先順位として分類する例を示し
ます。

Router# config
Router(config)# ingress-class-map 1
Router(config-ing-class-map)# map ip precedence-based
Router(config-ing-class-map)# map ip precedence 3 5 queue strict-priority
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関連コマンド DescriptionCommand

分類テンプレートをインターフェイスにアタッチします。plimqosinputclass-map
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map ipv6
POSSPA、チャネライズドSPA、およびクリアチャネルSPAのコンテキストで、すべての IPv6
パケット、または特定のトラフィッククラス（TC）値に基づく IPv6パケットを高優先順位ま
たは低優先順位に分類するには、入力クラスマップモードでmapipv6コマンドを使用します。
IPv6設定を削除するには、ここに記載されているこのコマンドの no形式を使用します。

すべての IPv6パケットを分類するためのコマンド
map ipv6 all queue {strict-priority|0}
no map ipv6 all queue {strict-priority|0}

IPv6トラフィッククラス値を高優先順位または低優先順位に分類するためのコマンド
map ipv6 tc {tc-valuetc-range} queue {strict-priority|0}
no map ipv6 tc {tc-valuetc-range} queue {strict-priority|0}

構文の説明 すべての IPv6パケットの高優先順位または低優先順位の設定を暗黙的に指定し
ます。

allqueue

すべての IPv6パケットを高優先順位（絶対優先）として分類します。strict-priority

すべての IPv6パケットを低優先順位として分類します。0

IPv6パケット用に、トラフィッククラス値または範囲を高優先順位または低優
先順位として設定できます。

tc

優先順位が高い、または低い（0）と設定される特定のトラフィッククラス値で
す。

tc-value

優先順位が高い、または低い（0）と設定されるトラフィッククラス値の範囲で
す。

tc-range

キュー全体、トラフィッククラス値、またはトラフィッククラス値の範囲の、

高優先順位または低優先順位としての分類を有効にします。

queue

コマンドデフォルト どの IPv6トラフィッククラス値を高優先順位にマッピングするかをユーザが設定していない
場合、システムはトラフィッククラス EFのパケットを高優先順位として扱います。

コマンドモード
入力クラスマップコンフィギュレーションモード

コマンド履歴 変更箇所リリー

ス

POS SPA、チャネライズド SPA、およびクリアチャネル SPA用に、すべての IPv6
パケット、またはトラフィッククラス値に基づく IPv6パケットを高優先順位また
は低優先順位に分類するために、このコマンドが導入されました。

3.1S
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使用上のガイドライン POSSPA、チャネライズドSPA、またはクリアチャネルSPAのコンテキストで、すべての IPv6
パケットを高優先順位または低優先順位に分類するには、mapipv6allqueueコマンドを使用し
ます。

IPv6パケットを特定のトラフィッククラス値で分類するには、mapipv6tccs2queuestrict-priority
コマンドを使用します。

例 次に、mapipv6allqueuestrict-priorityコマンドを使用してすべての IPv6パケットを高
優先順位として分類する例を示します。

Router# config
Router(config)# ingress-class-map 1
Router(config-ing-class-map)# map ipv6 all queue strict-priority

次に、トラフィッククラス値が cs2の IPv6パケットを高優先順位として分類する例を
示します。

Router# config
Router(config)# ingress-class-map 1
Router(config-ing-class-map)# map ip tc cs2 queue strict-priority

関連コマンド DescriptionCommand

分類テンプレートをインターフェイスにアタッチします。plimqosinputclass-map
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map mpls
POS SPA、チャネライズド SPA、およびクリアチャネル SPA用に、すべてのマルチプロトコ
ルラベルスイッチング（MPLS）パケット、または指定されたEXP値または範囲を持つMPLS
パケットを高優先順位または低優先順位に分類するには、入力クラスマップモードでmapmpls
コマンドの次の形式を使用します。MPLS設定を削除するには、ここに記載されているこのコ
マンドの no形式を使用します。

すべてのMPLS EXP値を高優先順位または低優先順位に分類するためのコマンド
map mpls all queue {strict-priority|0}
no map mpls all queue

MPLS EXP値を高優先順位または低優先順位に分類するためのコマンド
map mpls exp {exp-valueexp-range} queue {strict-priority|0}
no map mpls exp {exp-valueexp-range} queue {strict-priority|0}

構文の説明 すべてのMPLSパケットの高優先順位または低優先順位の設定を暗黙的に指定
します。

allqueue

すべてのMPLSパケットまたは特定の EXP値を持つMPLSパケットを高優先順
位（絶対優先）として分類します。

strict-priority

MPLSパケットを低優先順位として分類します。0

MPLSパケット用に、EXP値または EXP値の範囲を高優先順位または低優先順
位として設定できます。EXP値の有効範囲は 0～ 7です。

exp

優先順位が高い、または低い（0）と設定される特定の EXP値です。exp-value

優先順位が高い、または低い（0）と設定される EXP値の範囲です。EXP値の
有効範囲は 0～ 7です。

exp-range

キュー全体、EXP値、またはEXP値の範囲の、高優先順位または低優先順位と
しての優先順位の分類を有効にします。

queue

コマンドデフォルト どのMPLSEXP値を高優先順位にマッピングするかをユーザが設定していない場合、システム
は EXP値が 6～ 7のパケットを高優先順位として扱います。

コマンドモード
入力クラスマップコンフィギュレーションモード
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コマンド履歴 変更箇所リリー

ス

POS SPA、チャネライズド SPA、およびクリアチャネル SPA用に、すべてのMPLS
パケット、またはEXP値に基づくMPLSパケットを高優先順位または低優先順位に
分類するために、このコマンドが導入されました。

3.1S

使用上のガイドライン POS SPA、チャネライズド SPA、またはクリアチャネル SPA用に、すべてのMPLSパケット
を高優先順位または低優先順位に分類するには、mapmplsallqueueコマンドを使用します。

MPLSパケットを特定の EXP値で分類するには、
mapmplsexp{exp-value|exp-range}queue{strict-priority|0}コマンドを使用します。

例 次に、mapmplsallqueuestrict-priorityコマンドを使用して、すべてのMPLSパケット
を高優先順位として分類する例を示します。

Router# config
Router(config)# ingress-class-map 1
Router(config-ing-class-map)# map mpls all queue strict-priority

次に、EXP値が 4のMPLSパケットを高優先順位として分類する例を示します。

Router# config
Router(config)# ingress-class-map 1
Router(config-ing-class-map)# map mpls exp 4 queue strict-priority

関連コマンド DescriptionCommand

分類テンプレートをインターフェイスにアタッチします。plimqosinputclass-map
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match access-group
指定されたアクセスコントロールリスト（ACL）に基づいてクラスマップの一致基準を設定
するには、QoSクラスマップコンフィギュレーションモードまたはポリシーインラインコン
フィギュレーションモードで match access-groupコマンドを使用します。ACL一致基準をク
ラスマップから削除するには、このコマンドの no形式を使用します。

match access-group {access-group|name access-group-name}
no match {access-group|name access-group-name}

構文の説明 パケットが同じクラスに属するかどうかを判定するための一致基準と

して使用される番号付き ACLです。範囲は 1～ 2699です。
access-group

パケットが同じクラスに属するかどうかを判定するための一致基準と

して使用される名前付きACLを指定します。名前には 40文字以内の
英数字を使用できます。

name
access-group-name

コマンドデフォルト 一致基準は設定されません。

コマンドモード QoSクラスマップコンフィギュレーション（config-cmap）

ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)T

このコマンドが Cisco IOS Release 12.0(5)XEに統合されま
した。

12.0(5)XE

このコマンドが、Cisco IOS Release 12.0(7)Sに統合されま
した。

12.0(7)S

このコマンドが変更されました。このコマンドが拡張さ

れ、Cisco 10000シリーズルータでのアクセスリストの照
合を含むようになりました。

12.0(17)SL

このコマンドが Cisco IOS Release 12.1(1)Eに統合されまし
た。

12.1(1)E

このコマンドが変更されました。このコマンドが拡張さ

れ、ゾーンベースポリシーファイアウォールをサポート

するようになりました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合さ
れました。

12.2(33)SRA
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変更箇所リリース

このコマンドがCisco IOS Release 12.2(31)SBに統合されま
した。

12.2(31)SB

このコマンドが Cisco IOS Release 12.2SXトレインに統合
されました。このトレインの特定の 12.2SXリリースにお
けるサポートは、フィーチャセット、プラットフォーム、

およびプラットフォームハードウェアによって異なりま

す。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS
Release 15.1(3)Tに統合されました。ポリシーインライン
コンフィギュレーションモードのサポートが追加されま

した。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS
Release 12.2(58)SEに統合されました。

12.2(58)SE

使用上のガイドライン match access-groupコマンドは、クラスマップで指定されたクラスに属しているかどうかを確
認するパケットに対して、その内容が一致基準として使用される番号付き ACLまたは名前付
き ACLを指定します。

アクセスグループに一致するパケットのトラフィックレートが生成されます。ゾーンベース

ポリシーファイアウォールでは、設定されたポリシーと一致するのは、セッションを作成した

最初のパケットのみです。このフローの後続パケットは、設定されたポリシー内のフィルタと

一致しませんが、セッションとは直接一致します。後続パケットに関連する統計情報は、検査

アクションの一部として表示されます。

ゾーンベースポリシーファイアウォールは、match access-group、match class-map、および
match protocolコマンドのみをサポートしています。クラスマップで match コマンドを複数
指定した場合は、最後に指定したコマンドのみがクラスマップに適用されます。最後のmatch
コマンドにより、それ以前に入力された match コマンドが上書きされます。

match access-groupコマンドは、クラスマップで指定された基準と一致するかどうかを判断す
るために、その内容のパケットが確認される番号付きアクセスリストを指定します。access-list
コマンドの logキーワードで設定されたアクセスリストは、一致基準を設定するときにはサ
ポートされません。access-listコマンドの詳細については、『Cisco IOS IP Application Services
Command Reference』を参照してください。

このコマンドが Cisco IOS Release 15.0(1)M以降のリリースで設定されている場合、ファイア
ウォールはレイヤ 4ポリシーマップのみを検査します。Cisco IOS Release 15.0(1)Mより前のリ
リースでは、ファイアウォールはレイヤ 4およびレイヤ 7ポリシーマップの両方を検査しま
す。

クラスベース重み付け均等化キューイング（CBWFQ）の場合は、ACL、Experimental（EXP）
フィールド値、入力インターフェイス、プロトコル、および Quality of Service（QoS）ラベル
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を含む一致基準に基づいて、トラフィッククラスを定義できます。クラスの一致基準を満たす

パケットは、そのクラスのトラフィックの一部となります。

ゾーンベースポリシーファイアウォールでは、このコマンドはCBWFQには適用できません。（注）

このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行できるコンフィギュレーションモー

ドにします。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

match access-groupコマンドを使用するには、service-policy type performance-monitor inlineコ
マンドを設定する必要があります。

Cisco 10000シリーズルータ以外でサポートされるプラットフォーム

matchaccess-groupコマンドを使用するには、class-mapコマンドを設定して、一致基準を確立
するクラスの名前を指定する必要があります。クラスを指定したら、次のいずれかのコマンド

を使用してそのクラスの一致基準を設定できます。

• match access-group

• match input-interface

• match mpls experimental

• match protocol

Cisco 10000シリーズルータ

match access-groupコマンドを使用するには、最初に class-mapコマンドを入力し、一致基準
を確立するクラスの名前を指定する必要があります。

match access-groupコマンドは、クラスマップで指定された基準と一致するかどうかを判断す
るために、その内容のパケットが確認される番号付きアクセスリストを指定します。access-list
コマンドの logキーワードで設定されたアクセスリストは、一致基準を設定するときにはサ
ポートされません。

（注）

Cisco ASR 1000シリーズアグリゲーションサービスルータ

Cisco ASR 1000シリーズルータは、クラスマップごとに 16を超えるマッチングステートメン
トはサポートしていません。16を超えるマッチングステートメントを持つインターフェイス
は、サービスポリシーを拒否します。
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例 次に、acl144という名前のクラスマップを指定し、144という番号が付いたACLをそ
のクラスの一致基準として使用するように設定する例を示します。

Device(config)# class-map acl144
Device(config-cmap)# match access-group 144

次に、c1という名前のクラスマップを定義し、144という番号が付いた ACLをその
クラスの一致基準として使用するように設定する例を示します。

Device(config)# class-map type inspect match-all c1
Device(config-cmap)# match access-group 144

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードで Performance Monitor用のサービ
スポリシーを設定する例を示します。このポリシーは、イーサネットインターフェイス 0/0
を通過するパケットが ACL144と一致する必要があることを指定します。

Device(config)# interface ethernet 0/0
Device(config-if)# service-policy type performance-monitor inline input
Device(config-if-spolicy-inline)# match access-group name ACL144
Device(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

拡張 IPアクセスリストを定義します。access-list (IP extended)

標準 IPアクセスリストを定義します。access-list (IP standard)

指定したクラスへのパケットのマッチングに使用するクラ

スマップを作成します。

class-map

指定したACLをベースにクラスマップに対して一致基準を
設定します。

match access-group

トラフィッククラスを分類ポリシーとして使用します。match class-map

指定された入力インターフェイスを一致基準として使用す

るクラスマップを設定します。

match input-interface

指定した EXPフィールド値を一致基準として使用するクラ
スマップを設定します。

match mpls experimental

指定されたプロトコルに基づいて、クラスマップの一致基

準を設定します。

match protocol

Performance Monitorポリシーをインターフェイスに関連付
けます。

service-policy type
performance-monitor
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match application（クラスマップ）
コントロールプレーンの分類の一致基準としてメタデータアプリケーションを使用するには、

QoSクラスマップコンフィギュレーションモードでmatchapplicationコマンドを使用します。
以前に設定されたメタデータアプリケーションを削除して、コントロールプレーンの分類の

一致基準として使用されないようにするには、このコマンドの no形式を使用します。

match application {application-group application-group-name| attribute {category
{business-and-productivity-tools|voice-and-video}|device-class device-class-type|media-type
media-type|sub-category
{remote-access-terminal|voice-video-chat-collaboration}}|application-name[{source {msp |nbar
|rsvp}|vendor vendor-nameversion version-number}]}

no match application {application-group application-group-name| attribute {category
{business-and-productivity-tools|voice-and-video}|device-class device-class-type|media-type
media-type|sub-category
{remote-access-terminal|voice-video-chat-collaboration}}|application-name[{source {msp |nbar
|rsvp}|vendor vendor-nameversion version-number}]}

構文の説明 コントロールプレーンの分類エンジンが照合する必要がある

アプリケーショングループを指定します。telepresence-group、
vmware-group、および webex-groupのいずれかの値を使用し
て、関連するアプリケーショングループを指定します。

application-group
application-group-name

照合する関連属性を指定します。attribute

コントロールプレーンの分類エンジンが照合する必要がある

カテゴリタイプを指定します。

category

ビジネスツールと生産性ツールを指定します。business-and-productivity-tools

音声とビデオのカテゴリを指定します。voice-and-video

照合するデバイスクラスを指定します。desktop-conferencing、
desktop-virtualisation、physical-phone、room-conferencing、
software-phone、および surveillanceのいずれかの値を使用し
て、関連するデバイスクラスを指定します。

device-class device-class-type

照合するメディアのタイプを指定します。audio、
audio-videocontrol、data、および videoのいずれかの値を使用
して、関連するメディアタイプを指定します。

media-type media-type

照合するサブカテゴリを指定します。sub-category

リモートアクセス端末のサブカテゴリを指定します。remote-access-terminal

音声、ビデオ、およびコラボレーションのサブカテゴリを指定

します。

voice-video-chat-collaboration
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コントロールプレーンの分類エンジンが照合する必要がある

アプリケーションの名前です。cisco-phone、citrix、h323、
jabber、rtp、rtsp、sip、telepresence-control、
telepresence-data、telepresence-media、vmware-view、
webex-data、webex-meeting、webex-streaming、webex-video、
webex-voice、および wyze-zero-clientのアプリケーションがサ
ポートされています。

application-name

（任意）アプリケーションのソースを指定します。source

アプリケーションソースをMedia-ProxyService（MSP）として
指定します。

msp

アプリケーションソースをNetworkBasedApplicationRecognition
（NBAR）として指定します。

nbar

アプリケーションソースをリソース予約プロトコル（RSVP）
として指定します。

rsvp

（任意）ベンダーの名前を指定します。それぞれのアプリケー

ション名のサポートされているベンダーのリストを取得するに

は、vendorキーワードの後に ?を入力します。

vendor vendor-name

（任意）バージョン番号を指定します。version version-number

コマンドデフォルト メタデータベースのコントロールプレーンの分類は無効になっています。

コマンドモード QoSクラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。15.2(1)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが変更されました。source、msp、nbar、および rsvpキーワードが追
加されました。

15.3(1)T

使用上のガイドライン Quality of Service（QoS）ポリシー用に、プラットフォーム単位、ラインカード単位でのメタ
データベースのコントロールプレーンの分類を有効にするには、次の重要な手順が必要です。

•メタデータベースのフィルタを使用してクラスマップを作成します。

•クラスを使用するポリシーマップを作成します。

•ターゲットにポリシーマップをアタッチします。
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matchapplicationコマンドを使用して、クラスマップに適用できるメタデータベースのフィル
タを有効にできます。必要なアプリケーション名を指定すると、そのアプリケーション名と一

致するフローにのみ、それぞれのポリシーを適用できるようになります。分類エンジンが最初

の照合を行います。

match applicationコマンドをその他のmatchコマンドと組み合わせて使用して、クラスの一致
基準を指定することができます。たとえば、match applicationコマンドと一緒に、フローの分
類基準として match dscpコマンドを使用することができます。

show metadata flow classification tableコマンドを使用して、メタデータベースの分類の情報を
チェックすることができます。

debugmetadata flowallコマンドを使用して、特定の分類が正常に作成されたかどうかをチェッ
クすることができます。

CSCub24690では、webex-data、webex-streaming、webex-video、および webex-voiceキーワー
ドは match application application-nameコマンドでサポートされていません。

（注）

例 次に、クラスマップ c1を設定し、一致基準としてメタデータアプリケーション
webex-meetingを指定して、コントロールプレーンの分類を実現する例を示します。メ
タデータアプリケーション webex-meetingと一致するフローのみが、適切なアクショ
ンのために考慮されます。

Device(config)# class-map c1
Device(config-cmap)# match application webex-meeting

この例の完全性のために、次の設定が提供されています。

以前に設定されたクラス c1を使用するポリシーマップ p1が作成されます。この例の
要件は、クラス c1に定義された基準に一致するすべてのフローに、1 Mbpsの保証帯
域幅を提供することです。

Device(config)# policy-map p1
Device(config-pmap)# class c1
Device(config-pmap-c)# priority 1

次に、ターゲットインターフェイスにポリシーをアタッチする設定例を示します。

Device(config)# interface gigabitethernet 0/0
Device(config-if)# service-policy output p1

関連コマンド 説明コマンド

ポリシーを作成または変更するクラスの名前を指定します。class (policy-map)

指定したクラスへのパケットのマッチングに使用するクラスマッ

プを作成します。

class-map

メタデータフローのデバッグを有効にします。debug metadata
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説明コマンド

メタデータアプリケーションエントリコンフィギュレーション

モードにして、新しいメタデータアプリケーションパラメータを

作成します。

metadata
application-params

ポリシーマップコンフィギュレーションモードを開始し、サービ

スポリシーを指定するため 1つ以上のインターフェイスに適用で
きるポリシーマップを作成または修正します。

policy-map

ポリシーマップに属するトラフィックのクラスにプライオリティ

を与えます。

priority

入力インターフェイス、VC、出力インターフェイス、またはイン
ターフェイスや VCのサービスポリシーとして使用される VCに
ポリシーマップを適用します。

service-policy

メタデータフロー情報を表示します。show metadata flow
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match any
すべてのパケットの成功する一致基準とするクラスマップの一致基準を設定するには、クラス

マップコンフィギュレーションモードまたはポリシーインラインコンフィギュレーション

モードで matchanyコマンドを使用します。成功する一致基準としてのすべての基準を削除す
るには、このコマンドの no形式を使用します。

match any
no match any

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.0(5)Tに統合されました。12.0(5)T

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズ
ルータに実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor
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まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次のコンフィギュレーションでは、イーサネットインターフェイス 1/1を通過するす
べてのパケットが、ポリシーマップクラスコンフィギュレーションモードで指定さ

れたパラメータに基づいてポリシー処理されます。

Router(config)# class-map matchany
Router(config-cmap)# match any
Router(config-cmap)# exit
Router(config)# policy-map policy1
Router(config-pmap)# class class4
Router(config-pmap-c)# police 8100 1500 2504 conform-action transmit exceed-action
set-qos-transmit 4
Router(config-pmap-c)# exit
Router(config)# interface ethernet1/1
Router(config-if)# service-policy output policy1

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過するすべてのパケットが、fm-2という名前のフローモ
ニタ設定で指定されたパラメータに基づいて照合され、モニタされるように指定しま

す。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match any
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

指定された入力インターフェイスを一致基準として使

用するクラスマップを設定します。

matchinput-interface

指定されたプロトコルに基づいて、クラスマップの一

致基準を設定します。

matchprotocol
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match atm-clp
ATMセル損失率優先度（CLP）に基づいたパケット照合を有効にするには、クラスマップコ
ンフィギュレーションモードでmatchatm-clpコマンドを使用します。ATMCLPに基づいたパ
ケット照合を無効にするには、このコマンドの no形式を使用します。

match atm-clp
no match atm-clp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト パケットは、ATM CLPに基づいては照合されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(28)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(33)SRBに統合されました。12.2(33)SRB

Cisco 7600シリーズルータのサポートが追加されました。12.2(33)SRC

このコマンドが Cisco IOS Release 12.4(15)T2に統合されました。12.4(15)T2

Cisco 7300シリーズルータのサポートが追加されました。12.2(33)SB

このコマンドが、Cisco IOS XE Release 2.3に統合されました。Cisco IOS XEリリース
2.3

使用上のガイドライン このコマンドは、ATMメインインターフェイス、ATMサブインターフェイス、または ATM
相手先固定接続（PVC）にアタッチされているポリシーマップでサポートされています。ただ
し、これらのタイプのATMインターフェイスにアタッチされたポリシーマップ（matchatm-clp
コマンドを含む）になれるのは、入力ポリシーマップだけです。

このコマンドは、PA-A3アダプタでしかサポートされています。

例 次の例では、class-mapコマンドを使用して「class-c1」という名前のクラスが作成さ
れ、そのクラス内でmatchatm-clpコマンドが設定されます。したがって、パケットは
ATM CLPに基づいて照合され、このクラスに置かれます。

Router> enable
Router# configure terminal
Router(config)# class-map class-c1
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Router(config-cmap)# match atm-clp
Router(config-cmap)# end

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用するクラスマップ

を作成します。

class-map

すべての ATM PVCおよびトラフィック情報を表示します。showatmpvc

指定したインターフェイスまたはサブインターフェイス上か、イン

ターフェイス上の特定のPVCに対し、すべてのサービスポリシーに
対して設定されているすべてのクラスのパケット統計情報を表示し

ます。

showpolicy-mapinterface
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match atm oam
ATMインターフェイスで制御トラフィック分類を有効にするには、クラスマップコンフィギュ
レーションモードでmatchatmoamコマンドを使用します。制御トラフィック分類を無効にす
るには、このコマンドの no形式を使用します。

match atm oam
no match atm oam

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作または値はありません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。12.0(30)S

使用上のガイドライン ATMインターフェイスまたは ATM相手先固定接続（PVC）にアタッチされたポリシーマッ
プに、このコマンドを使用します。matchatmoamコマンドを含む、ATMインターフェイスま
たは ATM PVCにアタッチされたポリシーマップには、入力ポリシーマップのみを使用でき
ます。

例 次に、クラスマップ内の一致基準として設定される制御トラフィック分類の例を示し

ます。このクラスマップを含むポリシーマップが ATMインターフェイスに適用され
ます。

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# class-map class-oam

Router(config-cmap)# match atm oam

Router(config-cmap)# exit

関連コマンド 説明コマンド

すべてのクラスマップおよびその一致基準を表示します。showclass-map

すべてのポリシーマップを表示します。showpolicy-map
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説明コマンド

指定したATMインターフェイス上か、インターフェイス上の特定の
PVCに対し、すべてのサービスポリシーに対して設定されているす
べてのクラスのパケット統計情報を表示します。

showpolicy-mapinterface
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match atm-vci
ATM仮想回線インターフェイス（VCI）に基づいたパケット照合を有効にするには、クラス
マップコンフィギュレーションモードで matchatm-vciコマンドを使用します。ATM VCIに
基づいたパケット照合を無効にするには、このコマンドの no形式を使用します。

match atm-vci vc-id [-vc-id]
no match atm-vci

構文の説明 2台のプロバイダーエッジルータ間の仮想回線に割り当てられるVC番号です。1つの
VCまたは VCの範囲を指定できます。

vc-id

（任意）最初の VC番号からハイフンで区切られた 2番目の VC番号です。2つの VC
番号を指定する場合、範囲は 32～ 65535です。

-
vc-id

コマンドデフォルト 一致基準は設定されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。Cisco IOS XEリリース
2.3

このコマンドが変更されました。このコマンドが、CiscoIOSRelease
12.2(33)SREに統合されました。

12.2(33)SRE

使用上のガイドライン matchatm-vciコマンドをクラスマップコンフィギュレーションモードで設定する場合、この
クラスマップは、ATM相手先固定パス（PVP）だけにアタッチできるポリシーマップに追加
できます。

Cisco 7600シリーズルータでは、matchatm-vciコマンドは、ATMVPの入力方向だけでサポー
トされます。

（注）

matchnotコマンドを使用すると、コマンドで指定した VC以外の VCと照合できます。

例 次の例では、VC ID 50での照合を有効にします。

Router(config)# class-map map1
Router(config-cmap)# match atm-vci 50
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関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用するクラスマップを作成します。class-map

成功しない一致基準として使用する単一の一致基準値を指定します。matchnot
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match class-map
トラフィッククラスを分類ポリシーとして使用するには、クラスマップまたはポリシーイン

ラインコンフィギュレーションモードでmatch class-mapコマンドを使用します。一致基準と
しての特定のトラフィッククラスを削除するには、このコマンドの no形式を使用します。

match class-map class-map-nam e
no match class-map class-map-name

構文の説明 一致基準として使用するトラフィッククラスの名前。class-map-name

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが拡張され、ゾーンベースポリシーファイアウォール

をサポートするようになりました。

12.4(6)T

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco 10000シリーズに実装されました。12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされ
ます。このトレインの特定の12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォーム

ハードウェアによって異なります。

12.2SX

このコマンドが、Cisco IOS XE Release 3.2Sに統合されました。Cisco IOS XE Release
3.2S

使用上のガイドライン 1つのトラフィッククラスにmatch-any特性とmatch-all特性の両方を使用する唯一の方法は、
match class-mapコマンドを使用する方法です。match-any特性とmatch-all特性を結合して 1つ
のクラスにするには、次のいずれかを実行します。

• match-any指示を使用してトラフィッククラスを作成し、一致基準としてmatch-all指示を
使用して設定したクラスを使用します（match class-mapコマンドを使用）。
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• match-all指示を使用してトラフィッククラスを作成し、一致基準としてmatch-any指示を
使用して設定したクラスを使用します（match class-mapコマンドを使用）。

また、match class-mapコマンドを使用してトラフィッククラスを別のクラス内にネストする
こともできます。これにより、以前に設定したトラフィッククラスにほとんどの情報が存在し

ている場合に、ユーザが新しいトラフィッククラスを再作成するオーバーヘッドが削減されま

す。

パケットがクラスマップに一致すると、それらのパケットのトラフィックレートが生成され

ます。ゾーンベースファイアウォールポリシーでは、ポリシーと一致するのは、セッション

を作成した最初のパケットのみです。このフローの後続パケットは、設定されたポリシー内の

フィルタと一致しませんが、セッションとは直接一致します。後続パケットに関連する統計情

報は、検査アクションの一部として表示されます。

例

Non-Zone-BasedPolicyFirewallExamples

次の例で、トラフィッククラス class1の特性は、トラフィッククラス class2の特性と
ほぼ同じですが、トラフィッククラス class1では、一致基準として宛先アドレスが追
加されています。トラフィッククラス class1をゼロから設定する代わりに、match
class-map class2コマンドを使用できます。このコマンドを使用すると、トラフィック
クラス class2のすべての特性をトラフィッククラス class1に取り込み、トラフィック
クラスを再設定することなく、新しい宛先アドレスの一致条件を追加できます。

Router(config)# class-map match-any class2
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 3
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# class-map match-all class1
Router(config-cmap)# match class-map class2
Router(config-cmap)# match destination-address mac 1.1.1
Router(config-cmap)# exit

次に、2つのトラフィッククラスの特性を組み合わせる例を示します。1つはmatch-any
特性を使用し、1つはmatch-all特性を使用しています。これを、match class-mapコマ
ンドで 1つのトラフィッククラスとして設定します。class4というトラフィッククラ
スの場合、パケットが class4トラフィッククラスのメンバーとして見なされるために
は、3つの一致基準（IPプロトコルかつ QoSグループ 4、宛先MACアドレス 1.1.1、
またはアクセスグループ 2）のいずれかを満たしている必要があります。一致基準で
ある IPプロトコルかつ QoSグループ 4は、トラフィッククラス class3の定義で必要
であり、match class-map class3コマンドによって、トラフィッククラス class4の定義
に可能な一致として含まれています。

この例では、トラフィッククラス class4だけがサービスポリシー policy1に使用され
ています。

Router(config)# class-map match-all class3
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 4
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Router(config-cmap)# exit
Router(config)# class-map match-any class4
Router(config-cmap)# match class-map class3
Router(config-cmap)# match destination-address mac 1.1.1
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# policy-map policy1
Router(config-pmap)# class class4
Router(config-pmap-c)# police 8100 1500 2504 conform-action transmit exceed-action
set-qos-transmit 4
Router(config-pmap-c)# exit

関連コマンド 説明コマン

ド

指定したクラスへのパケットのマッチングに使用するクラスマップを作成します。class-map
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match cos
レイヤ 2サービスクラス（CoS）/Inter-Switch Link（ISL）マーキングに基づいてパケットを照
合するには、クラスマップコンフィギュレーションモードまたはポリシーインラインコン

フィギュレーションモードで matchcosコマンドを使用します。一致基準としての特定のレイ
ヤ 2 CoS/ISLマーキングを削除するには、このコマンドの no形式を使用します。

match cos cos-value [cos-value [cos-value [cos-value]]]
no match cos cos-value [cos-value [cos-value [cos-value]]]

構文の説明 Cisco 10000シリーズルータ以外
でサポートされるプラット

フォーム

具体的な IEEE 802.1Q/ISL CoS値。cos-valueは 0～ 7です。
最大で4つのスペースで区切られたCoS値を1つのmatchcos
ステートメントで指定できます。

cos-value

Cisco 10000シリーズルータ

特定のパケット CoSビット値です。パケット CoSビット値
が、指定された CoS値と一致する必要があることを指定し
ます。cos-valueは 0～ 7です。最大で 4つのスペースで区
切られた CoS値を 1つのmatchcosステートメントで指定で
きます。

cos-value

コマンドデフォルト パケットのレイヤ 2 CoS/ISLマーキングに基づいた照合は行われません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.1(5)T

このコマンドが、Cisco IOS Release 12.0(25)Sに統合されました。12.0(25)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズ
ルータに実装されました。

12.2(31)SB
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変更箇所リリース

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco IOS Release 12.2(33)SRCに統合され、Cisco 7600シリーズ
ルータのサポートが追加されました。

12.2(33)SRC

このコマンドが Cisco IOS Release 12.4(15)T2に統合されました。12.4(15)T2

このコマンドが Cisco IOS Release 12.2(33)SBに統合され、Cisco 7300シリーズ
ルータのサポートが追加されました。

12.2(33)SB

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE

このコマンドが、Cisco IOSリリース 12.2(33)SCFに統合されました。12.2(33)SCF

このコマンドが、Cisco IOS XEリリース 3.2SEに統合されました。3.2SE

このコマンドが、CiscoASR 901シリーズアグリゲーションサービスルータに統
合されました。

15.1(2)SNG

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次に、1、2、および3のCoS値を、cosという名前の分類ポリシーを含むインターフェ
イスの成功する一致基準とする例を示します。

Router(config)# class-map cos
Router(config-cmap)# match cos 1 2 3

次の例では、CoS値に基づいてトラフィックを分類するために、voiceおよびvideo-n-data
という名前のクラスを作成しています。その後、cos-based-treatmentポリシーマップ内
で該当パケットへの QoS処理を指定しています（この例では、QoS処理は priorityが
64、bandwidthが512）。この例で設定したサービスポリシーは、ファストイーサネッ
トインターフェイス 0/0.1から出て行くすべてのパケットにアタッチされます。サー
ビスポリシーは、サービスポリシーをサポートする任意のインターフェイスにアタッ

チできます。
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Router(config)# class-map voice
Router(config-cmap)# match cos 7
Router(config)# class-map video-n-data
Router(config-cmap)# match cos 5
Router(config)# policy-map cos-based-treatment
Router(config-pmap)# class voice
Router(config-pmap-c)# priority 64
Router(config-pmap-c)# exit
Router(config-pmap)# class video-n-data
Router(config-pmap-c)# bandwidth 512
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface fastethernet0/0.1
Router(config-if)# service-policy output cos-based-treatment

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、CoS値 2の基準に一致するパケットが、fm-2と
いう名前のフローモニタ設定で指定されたパラメータに基づいてモニタされるように

指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match cos 2
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

Cisco IOS Release 12.2(33)SCFで CoS値により 802.1pドメイン内のトラフィッククラス
を照合するための match cosコマンドの例

次に、パケット CoS値で 802.1pドメインのトラフィッククラスを照合する例を示し
ます。

Router> enable
Router# config terminal
Router(config)# class-map cos7
Router(config-cmap)# match cos 2
Router(config-cmap)# exit

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor
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DescriptionCommand

1つ以上のインターフェイスに対応付けることができ
るポリシーマップを作成または修正し、サービスポリ

シーを指定します。

policy-map

入力インターフェイスまたは VC、あるいは出力イン
ターフェイスまたは VCに、そのインターフェイスま
たは VCのサービスポリシーとして使用するポリシー
マップを対応付けます。

service-policy

発信パケットのレイヤ 2 CoS値を設定します。setcos

すべてのクラスマップおよびその一致基準を表示しま

す。

showclass-map

match access-groupから mls ip pbr
36

match access-groupから mls ip pbr
match cos



match cos inner
レイヤ 2サービスクラス（CoS）マーキングで QinQパケットの内部 cosを照合するには、ク
ラスマップコンフィギュレーションモードで matchcosinnerコマンドを使用します。特定の
レイヤ 2 CoS内部タグマーキングを削除するには、このコマンドの no形式を使用します。

match cos cos-value
no match cos cos-value

構文の説明 具体的な IEEE 802.1Q/ISL CoS値。cos-valueは 0～ 7です。最大で 4つの CoS値を
1つの matchcosステートメントで指定できます。

cos-value

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.2(18)SXE

このコマンドが、Cisco IOSRelease 12.2(33)SRBに統合されました。12.2(33)SRB

例 次に、1、2、および 3の内部 CoS値を、cosという分類ポリシーを含むインターフェ
イスの成功する一致基準とする例を示します。

Router(config)# class-map cos

Router(config-cmap)# match cos inner 1 2 3

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用するクラスマップを作成し

ます。

class-map

1つ以上のインターフェイスに対応付けることができるポリシーマップを作成
または修正し、サービスポリシーを指定します。

policy-map

入力インターフェイスまたは VC、あるいは出力インターフェイスまたは VC
に、そのインターフェイスまたはVCのサービスポリシーとして使用するポリ
シーマップを対応付けます。

service-policy

発信パケットのレイヤ 2 CoS値を設定します。setcos

すべてのクラスマップおよびその一致基準を表示します。showclass-map
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match destination-address mac
一致基準として宛先MACアドレスを使用するには、クラスマップコンフィギュレーション
モードまたはポリシーインラインコンフィギュレーションモードでmatchdestination-addressmac
コマンドを使用します。以前に一致基準として指定していた宛先MACアドレスを削除するに
は、このコマンドの no形式を使用します。

match destination-address mac address
no match destination-address mac address

構文の説明 一致基準として使用される宛先MACアドレスです。address

コマンドデフォルト 宛先MACアドレスは指定されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドがCisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズに
実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。
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Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次の例では、macaddressという名前のクラスマップを指定し、このクラスの一致基準
として使用される宛先MACアドレスを指定します。

Router(config)# class-map macaddress
Router(config-cmap)# match destination-address mac 00:00:00:00:00:00

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス0/0を通過する、指定された宛先MACアドレスに一致するパケッ
トが、fm-2という名前のフローモニタ設定で指定されたパラメータに基づいてモニタ
されるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match
destination-address mac 00:00:00:00:00:00
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor
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match discard-class
一致基準として廃棄クラスを指定するには、クラスマップコンフィギュレーションモードま

たはポリシーインラインコンフィギュレーションモードで matchdiscard-classコマンドを使
用します。以前に一致基準として指定していた廃棄クラスを削除するには、このコマンドの

no形式を使用します。

match discard-class class-number
no match discard-class class-number

構文の説明 照合される廃棄クラスの番号です。有効な値は0～7です。class-number

コマンドデフォルト パケットは期待どおりに分類されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズ
ルータに実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

discard-class値に数学的な意味はありません。たとえば、discard-class値 2が 1より大きいわけ
ではありません。この値は単に、discard-class 2でマークされたパケットは、discard-class 1で
マークされたパケットとは異なる扱いをする必要があることを示しています。

match access-groupから mls ip pbr
40

match access-groupから mls ip pbr
match discard-class



指定された discard-class値と一致するパケットは、他の discard-class値でマークされたパケッ
トとは異なる扱いを受けます。discard-classは一致基準のみで、ドロップするトラフィックに
対して Per-Hop Behavior（PHB）を定義する際に使用されます。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次に、廃棄クラス 2のパケットが照合される例を示します。

Router(config)# class-map d-class-2
Router(config-cmap)# match discard-class 2

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、discard-class 2によって指定された基準と一致す
るパケットが、fm-2という名前のフローモニタ設定で指定されたパラメータに基づい
てモニタされるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match
discard-class 2
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

discard-class値でパケットをマークします。setdiscard-class
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match dscp
Differentiated Services Code Point（DSCP;DiffServコードポイント）、相対的優先転送（AF）、
および証明書サーバ（CS）の値の1つまたは複数を一致基準として指定するには、クラスマッ
プコンフィギュレーションモードまたはポリシーインラインコンフィギュレーションモード

で matchdscpコマンドを使用します。クラスマップから特定の DSCP値を削除するには、こ
のコマンドの no形式を使用します。

match [ip] dscp dscp-value [dscp-value dscp-value dscp-value dscp-value dscp-value dscp-value
dscp-value]
no match [ip] dscp dscp-value

構文の説明 （任意）IPv4パケットのみを照合するように指定します。使用しない場合、IPv4と
IPv6パケットの両方が照合されます。

Cisco 10000シリーズルータの場合は、ipキーワードが必要です。（注）

ip

DSCP値の識別に使用する DSCP値。有効な値については、「使用上のガイドライ
ン」セクションを参照してください。

dscp-value

コマンドデフォルト 一致基準は設定されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。このコマンドでmatchipdscpコマン
ドが置き換えられます。

12.2(13)T

このコマンドが IPv6におけるサポート用にCisco IOSRelease 12.0(28)S
に統合されました。

12.0(28)S

このコマンドが Cisco IOS Release 12.0(17)SLに統合され、Cisco 10000
シリーズルータに実装されました。

12.0(17)SL

このコマンドが Cisco IOS Release 12.2(31)SBに統合されました。12.2(31)SB

このコマンドが Cisco IOS XE Release 2.1に統合され、Cisco ASR 1000
シリーズルータに実装されました。

Cisco IOS XE Release
2.1

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
15.1(3)Tに統合されました。ポリシーインラインコンフィギュレー
ションモードのサポートが追加されました。

15.1(3)T
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変更箇所リリース

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
12.2(58)SEに統合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

DSCP値

1つまたは複数の Diffservコードポイント（DSCP）値を入力する必要があります。コマンド
には、次の任意の組み合わせを含めることができます。

• DiffServコードポイント値を表す数字（0～ 63）

•特定の AF DSCPを識別する AF番号（af11など）

•特定の CS DSCPを識別する CS番号（cs1など）

• default：デフォルト DSCPを持つパケットに一致します。

• ef：EF DSCPを持つパケットに一致します。

たとえば、0、1、2、3、4、5、6、または 7の DCSP値が必要な場合（指定したすべての IP
DSCP値ではなく、1つの IP DSCP値だけが正常な一致基準であることに注意）、
matchdscp01234567コマンドを入力します。

このコマンドはクラスマップで使用され、パケット上の特定のDSCP値マーキングを識別しま
す。このコンテキストでは、dscp-value 引数はマーキングとしてだけ使用され、数学的な意味
はありません。たとえば、 dscp-valueの 2という値は、1より大きいわけではありません。値
は単に 2という dscp-valueでマーキングされているパケットが、1という dscp-valueでマーキ
ングされているパケットとは異なるということを示しているに過ぎません。これらのマーキン

グされたパケットの処理は、ユーザが、ポリシーマップクラスコンフィギュレーションモー

ドでの Quality of Service（QoS）ポリシーの設定を通じて定義します。

DSCP値での一致パケット

DSCP値を IPv6パケットだけに照合させるには、matchprotocolipv6コマンドも使用する必要
があります。このコマンドを使用しないと、DSCPでの照合はデフォルトで IPv4パケットと
IPv6パケットの両方に対して行われます。

DSCP値を IPv4パケットだけに照合させるには、ipキーワードを使用します。ipキーワード
を指定しないと、照合は IPv4パケットと IPv6パケットの両方に行われます。または、
matchprotocolipコマンドを matchdscpとともに使用して、IPv4パケットのみを分類すること
ができます。
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DSCPビットをセットした後は、その他の QoS機能をビット設定で動作させることができま
す。

ネットワークは、マーキングされているトラフィックにプライオリティを与える（または何ら

かのタイプの優先処理を行う）ことができます。一般に、ネットワークのエッジ（または管理

ドメイン）で優先順位の値を設定します。これにより、データが優先順位に従ってキューに格

納されます。重み付け均等化キューイング（WFQ）で、輻輳ポイントでの優先順位の高いトラ
フィックの処理を高速化できます。重み付けランダム早期検出（WRED）で、輻輳時に、優先
順位の高いトラフィックの損失率をその他のトラフィックより確実に低くすることができま

す。

Cisco 10000シリーズルータ

Cisco 10000シリーズルータは、IPv4パケットの DSCP照合のみをサポートしています。一致
基準として使用する DSCP値を指定する場合は、ipキーワードを含める必要があります。

同じパケットをマーク付けする場合に、set ip dscpコマンドを set ip precedenceコマンドと組み
合わせて使用することはできません。DSCP値と precedence値は、相互に排他的です。パケッ
トにはどちらか一方の値を設定でき、両方を設定することはできません。

例 次に、複数の一致基準を設定する例を示します。この場合は、2つの IP DSCP値と 1
つの AF値です。

Router(config)# class-map map1
Router(config-cmap)# match dscp 1 2 af11

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、DSCP値 2によって指定された基準と一致する
パケットが、fm-2という名前のフローモニタ設定で指定されたパラメータに基づいて
モニタされるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match dscp 2
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# end

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

パケットの DSCP値照合を行います。matchprotocolip

IPv6パケットの DSCP値と照合します。matchprotocolipv6
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説明コマンド

1つ以上のインターフェイスに対応付けることができ
るポリシーマップを作成または修正し、サービスポリ

シーを指定します。

policy-map

入力インターフェイスまたは VC、あるいは出力イン
ターフェイスまたは VCに、そのインターフェイスま
たは VCのサービスポリシーとして使用するポリシー
マップを対応付けます。

service-policy

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

トラフィッククラス内のパケットの DSCP値をマーク
付けします。

setdscp

すべてのクラスマップおよびその一致基準を表示しま

す。

showclass-map
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match field

Cisco IOS Release 15.2(4)Mでは、Cisco IOSソフトウェアで match fieldコマンドを使用できま
せん。

（注）

プロトコルヘッダー記述ファイル（PHDF）で定義されたフィールドに基づいてクラスマップ
の一致基準を設定するには、クラスマップコンフィギュレーションモードでmatch fieldコマ
ンドを使用します。指定した一致基準を削除するには、このコマンドのno形式を使用します。

match field protocol protocol-field {eq [mask]|neq [mask]|gt|lt|range range|regex string} value
[next next-protocol]
no match field protocol protocol-field {eq [mask]|neq [mask]|gt|lt|range range|regex string}
value [next next-protocol]

構文の説明 PHDFがルータにロードされているプロトコルの名前です。プロトコル

一致基準は、ロードされたプロトコル内で指定されているフィールドに基づ

きます。

protocol field

パケットが指定された値またはマスクと等しい場合に、一致基準が満たされ

ます。

eq

パケットが指定された値またはマスクと等しくない場合に、一致基準が満た

されます。

neq

（任意）eqまたは neqキーワードが発行された場合に使用できます。mask mask

パケットが指定された値を超えない場合に、一致基準が満たされます。gt

パケットが指定された値未満の場合に、一致基準が満たされます。lt

一致基準は、下限および上限のプロトコルのフィールド範囲に基づきます。range range

一致基準は、照合される文字列に基づきます。regex string

パケットが一致する必要がある値です。value

一致基準として使用される、プロトコルのスタック内の次のプロトコルを指

定します。

next
next-protocol

コマンドデフォルト 一致基準は設定されません。

コマンドモード
クラスマップコンフィギュレーション
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コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.4(4)T

このコマンドが、Catalyst 6500シリーズの Programmable Intelligent Services
Accelerator（PISA）が搭載されているスイッチのCisco IOSRelease 12.2(18)ZY
に統合されました。

12.2(18)ZY

このコマンドが、Cisco IOS XE Release 2.2に統合されました。Cisco IOS XE
2.2

このコマンドは Cisco IOSソフトウェアから削除されました。15.2(4)M

使用上のガイドライン match-fieldコマンドを発行する前に、load protocolコマンドによりルータに PHDFをロードす
る必要があります。その後、最初に class-mapコマンドを入力し、一致基準を確立するクラス
の名前を指定する必要があります。

一致基準は、開始点、オフセット、サイズ、照合する値、およびマスクにより定義されます。

任意のプロトコルフィールドを持つパターンで一致を定義できます。

例 次に、ブラスタパケット用に FPMを設定する方法の例を示します。このクラスマッ
プには、TCPポート 135、4444または UDPポート 69、および IPヘッダーの開始から
3バイトでのパターン 0x0030という一致基準が含まれています。

load protocol disk2:ip.phdf
load protocol disk2:tcp.phdf
load protocol disk2:udp.phdf
class-map type stack match-all ip-tcp
match field ip protocol eq 0x6 next tcp
class-map type stack match-all ip-udp
match field ip protocol eq 0x11 next udp
class-map type access-control match-all blaster1
match field tcp dest-port eq 135
match start 13-start offset 3 size 2 eq 0x0030
class-map type access-control match-all blaster2
match field tcp dest-port eq 4444
match start 13-start offset 3 size 2 eq 0x0030
class-map type access-control match-all blaster3
match field udp dest-port eq 69
match start 13-start offset 3 size 2 eq 0x0030
policy-map type access-control fpm-tcp-policy
class blaster1
drop
class blaster2
drop
policy-map type access-control fpm-udp-policy
class blaster3
drop
policy-map type access-control fpm-policy
class ip-tcp
service-policy fpm-tcp-policy
class ip-udp
service-policy fpm-udp-policy
interface gigabitEthernet 0/1
service-policy type access-control input fpm-policy
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関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用するクラスマップを作成しま

す。

class-map

PHDFをルータにロードします。load
protocol

データグラムヘッダー（レイヤ 2）またはネットワークヘッダー（レイヤ 3）
に基づいてクラスマップの一致条件を設定します。

match start
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match flow pdp
クラスマップ内の一致基準としてパケットデータプロトコル（PDP）フローを指定するには、
クラスマップコンフィギュレーションモードでmatchflowpdpコマンドを使用します。一致基
準としての PDPフローを削除するには、このコマンドの no形式を使用します。

match flow pdp
no match flow pdp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト PDPフローは一致基準として指定されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.3(8)XU

このコマンドが、Cisco IOS Release 12.3(11)YJに組み込まれました。12.3(11)YJ

このコマンドが、Cisco IOSRelease 12.3(14)YQに組み込まれました。12.3(14)YQ

このコマンドが、Cisco IOSRelease 12.3(14)YUに組み込まれました。12.3(14)YU

このコマンドが、Cisco IOS Release 12.4(2)XBに組み込まれました。12.4(2)XB

このコマンドが Cisco IOS Release 12.4(9)Tに統合されました。12.4(9)T

使用上のガイドライン matchflowpdpコマンドにより、PDPフローに基づいてトラフィックを照合および分類できま
す。

matchflowpdpコマンドは、Cisco IOS Release 12.4(9)Tで使用可能な Flow-Based QoS for GGSN
機能に含まれています。Flow-Based QoS for GGSN機能は、Gateway General Packet Radio Service
（GPRS）Support Node（GGSN）専用に設計されています。

PDPごとのポリシング

Flow-BasedQoS forGGSN機能には、PDPごとのポリシング（セッションベースのポリシング）
が含まれています。

matchflowpdpコマンドにより（class-mapコマンド、policy-mapコマンド、policeratepdpコマ
ンド、および service-policyコマンドと組み合わせて使用した場合）、GGSNのダウンリンク
トラフィックに、PDPごとのポリシング（セッションベースのポリシング）を設定できます。

PDPごとのポリシングに関連する次の点に注意してください。
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• class-mapコマンドを使用してPDPフロー分類のクラスマップを定義するときは、match-any
キーワードを使用しないでください。

• PDPごとのポリシング機能を使用するには、Universal Mobile Telecommunications System
（UMTS）Quality of Service（QoS）を設定する必要があります。UMTS QoSの設定の詳細
については、『Cisco GGSN Release 6.0 Configuration Guide , Cisco IOS Release 12.4(2)XB』
の「Configuring QoS on the GGSN」セクションを参照してください。

• PDPごとのポリシングを設定するために作成されるポリシーマップには、matchflowpdp
コマンドのみが指定されている複数のクラスを含めることはできません。言い換えると、

ポリシーマップに複数のクラスがある場合には、少なくとも1つのクラスで、matchflowpdp
コマンドを別のマッチングステートメント（matchprecedenceなど）と組み合わせて使用
する必要があります。

詳細情報

GGSNの詳細と、Flow-Based QoS for GGSN機能の設定手順については、『Cisco GGSN Release
6.0 Configuration Guide , Cisco IOS Release 12.4(2)XB』を参照してください。

Flow-Based QoS for GGSN機能を設定するには、「Configuring Per-PDP Policing」セクションの
手順に従います。

（注）

GGSN固有のコマンドの詳細については、『Cisco GGSN Release 6.0 Command Reference , Cisco
IOS Release 12.4(2)XB』を参照してください。

例 次に、PDPフローを、「class-pdp」という名前のクラスマップ内の一致基準として指
定する例を示します。

class-map class-pdp
match flow pdp

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用するクラスマップを作成

します。

class-map

IP precedence値を一致基準として識別します。matchprecedence

ポリシングレートを使用した PDPトラフィックポリシングを設定します。policeratepdp

1つ以上のインターフェイスに対応付けることができるポリシーマップを作
成または修正し、サービスポリシーを指定します。

policy-map

ポリシーマップをインターフェイスに付加します。service-policy
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match fr-dlci
クラスマップでフレームリレーデータリンク接続識別子（DLCI）番号を一致基準として指定
するには、クラスマップコンフィギュレーションモードまたはポリシーインラインコンフィ

ギュレーションモードでmatchfr-dlciコマンドを使用します。以前に一致基準として指定して
いた DLCI番号を削除するには、このコマンドの no形式を使用します。

match fr-dlci dlci-number
no match fr-dlci dlci-number

構文の説明 パケットに関連付けられたDLCIの番号です。dlci-number

コマンドデフォルト DLCI番号は指定されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合さ
れました。ポリシーインラインコンフィギュレーションモードのサポートが追加

されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統合
されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

この一致基準は、フレームリレーネットワークのメインインターフェイスとポイントツーマ

ルチポイントサブインターフェイスで使用でき、階層型ポリシーマップでも使用できます。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次の例では、「class1」という名前のクラスマップが作成され、フレームリレーDLCI
番号 500が一致基準として指定されています。この基準と一致するパケットが class1
に配置されます。
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Router(config)# class-map class1
Router(config-cmap)# match fr-dlci 500

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス0/0を通過する、フレームリレーDLCI番号500と一致するパケッ
トが、fm-2という名前のフローモニタ設定で指定されたパラメータに基づいてモニタ
されるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match
fr-dlci 500
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

すべてのクラスマップおよびその一致基準を表示しま

す。

showclass-map

指定したインターフェイスまたはサブインターフェイ

ス上か、インターフェイス上の特定のPVCに対し、す
べてのサービスポリシーに対して設定されているすべ

てのクラスのパケット統計情報を表示します。

showpolicy-mapinterface
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match input vlan
特定の仮想ローカルエリアネットワーク（VLAN）IDを持つ着信パケットを照合するように
クラスマップを設定するには、クラスマップコンフィギュレーションモードでmatchinputvlan
コマンドを使用します。VLAN IDの照合を削除するには、このコマンドの no形式を使用しま
す。

match input vlan input-vlan-list
no match input vlan input-vlan-list

構文の説明 照合する 1つ以上のVLAN IDです。VLAN IDの有効範囲は 1～ 4094で、VLAN
IDのリストには次のいずれかまたはすべてを含めることができます。

•スペースで区切られた単一の VLAN ID。例：100 200 300

•スペースで区切られた 1つ以上の VLAN IDの範囲。例：1-1024 2000-2499

input-vlan-list

コマンドデフォルト デフォルトでは、VLAN IDの照合は行われません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが、Cisco Catalyst 6500シリーズスイッチと Cisco 7600シリーズ
ルータに導入されました。

12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

使用上のガイドライン matchinputvlanコマンドにより、入力インターフェイスでパケットが受信されたときに、1つ
以上の特定の VLAN IDとパケットを照合するクラスマップを作成できます。これにより、
Ethernet over MPLS（EoMPLS）仮想回線（VC）用の階層型 Quality of Service（HQoS）が有効
になり、QoSクラスマップとポリシーマップの間の親子関係が使用できるようになります。
これにより、サービスプロバイダーは、特定の EoMPLSネットワークのトラフィックを簡単
に分類および整形することができます。

EoMPLSアプリケーションでは、通常、親クラスマップが特定の EoMPLSネットワーク内の
すべてのVCの最大帯域幅を指定します。その後、子クラスマップがこのトラフィックのサブ
セットに対して、その他の QoS操作（トラフィックシェーピングなど）を実行します。

matchinputvlanコマンドと、クラスマップコンフィギュレーションコマンドでもあるmatchvlan
コマンドを混同しないでください。

• matchvlanコマンドは、ポリシーマップが適用される特定のインターフェイスのパケット
でVLANIDを照合します。matchvlanコマンドを使用するポリシーマップは、service-policy
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{input | output}コマンドを使用して、ルータの入力または出力インターフェイスに適用で
きます。

• matchinputvlanコマンドは、ルータの入力インターフェイスで受信されたパケットでVLAN
IDを照合します。通常、matchinputvlanコマンドを使用するポリシーマップは、
service-policyoutputコマンドを使用してルータの出力インターフェイスに適用されます。

また、matchinputvlanコマンドは、VLAN間ルーティングに使用される論理 VLANインター
フェイスで受信されたパケットを照合する、matchinput-interfacevlanコマンドと混同されるこ
ともあります。

クラスマップはmatchinput-interfaceコマンドもサポートしているため、matchinputvlanコマ
ンドを入力するときは inputキーワードを省略することはできません。

ヒント

matchinputvlanコマンドは、FlexWAN、拡張 FlexWAN、およびOptical ServiceModule（OSM）
ラインカード上のレイヤ 2 LANポートでのみ使用できません。

（注）

matchinputvlanコマンドを使用するときは、次の制限が適用されます。

• VLANインターフェイス（interfacevlanコマンドで作成された論理インターフェイス）に
サービスポリシーをすでにアタッチしている場合には、インターフェイスにmatchinputvlan
を使用するポリシーをアタッチすることはできません。

• matchinputvlanコマンドを使用するクラスマップは、match-anyオプションのみをサポー
トしています。matchinputvlanコマンドを使用するクラスマップでmatch-allオプション
を使用することはできません。

•親クラスに matchinputvlanコマンドを使用するクラスマップが含まれている場合は、子
クラスマップで matchexpコマンドを使用することはできません。

例 次の例では、VLAN IDが 1000のパケットを照合するクラスマップとポリシーマップ
を作成します。このポリシーマップは、このトラフィックを10Mbps（10,000,000bps）
の認定情報レート（CIR）値に整形します。その後、最後の行でこのポリシーマップ
を特定のギガビットイーサネットWANインターフェイスに適用します。

Router# configure terminal

Router(config)# class-map match-any vlan1000

Router(config-cmap)# match input vlan 1000

Router(config-cmap)# exit

Router(config)# policy-map policy1000

Router(config-pmap)# class vlan1000
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Router(config-pmap-c)# exit

Router(config-pmap)# shape average 10000000

Router(config-pmap)# interface GE-WAN 3/0

Router(config-if)# service-policy output policy1000

Router(config-if)#

次に、VLAN ID100、200、および 300と照合するように設定されるクラスマップの例
を示します。

Router# configure terminal

Router(config)# class-map match-any hundreds

Router(config-cmap)# match input vlan 100 200 300

Router(config-cmap)#

次に、2000～ 2999のすべてのVLAN IDと照合するように設定されるクラスマップの
例を示します。

Router# configure terminal

Router(config)# class-map match-any vlan2000s

Router(config-cmap)# match input vlan 2000-2999

Router(config-cmap)#

次に、VLAN IDの範囲と特定の VLAN IDの両方と照合するように設定されるクラス
マップの例を示します。

Router# configure terminal

Router(config)# class-map match-any misc

Router(config-cmap)# match input vlan 1 5 10-99 2000-2499

Router(config-cmap)#

関連コマンド 説明コマンド

1つ以上のラインカード上の Cisco Express Forwarding（CEF）情
報をクリアしますが、メインルートプロセッサ（RP）上の CEF
情報はクリアしません。これにより、ラインカード上の CEF情
報が RP上の CEF情報と同期されます。

clearceflinecard

一致基準として特定の QoSグループ値を指定します。matchqos-group

保存する必要があるパケットの着信QoSフィールドを決めるため
に、インターフェイスの信頼状態を設定します。

mlsqostrust
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説明コマンド

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy-map

入力インターフェイスまたは VC、あるいは出力インターフェイ
スまたは VCに、そのインターフェイスまたは VCのサービスポ
リシーとして使用するポリシーマップを対応付けます。

service-policy

指定されたサービスポリシーマップに対するすべてのクラスの

設定、または、すべての既存ポリシーマップに対するすべてのク

ラスの設定を表示します。

showpolicy-map

指定されたインターフェイスのすべてのサービスポリシーに対し

て設定されている、全クラスの設定を表示するか、または、イン

ターフェイス上の特定の PVCに対するサービスポリシーのクラ
スを表示します。

showpolicy-mapinterface

ルータに設定されているポリシーマップのタイプと数を表示しま

す。

showplatformqospolicy-map
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match input-interface
指定された入力インターフェイスを一致基準として使用するようにクラスマップを設定するに

は、クラスマップコンフィギュレーションモードまたはポリシーインラインコンフィギュ

レーションモードでmatchinput-interfaceコマンドを使用します。入力インターフェイスの一
致基準をクラスマップから削除するには、このコマンドの no形式を使用します。

match input-interface interface-name
no match input-interface interface-name

構文の説明 一致基準として使用する入力インターフェイスの名前です。interface-name

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)T

このコマンドが Cisco IOS Release 12.0(5)XEに統合されました。12.0(5)XE

このコマンドが、Cisco IOS Release 12.0(7)Sに統合されました。12.0(7)S

このコマンドが拡張され、入力インターフェイスでの一致を含むようになりまし

た。

12.0(17)SL

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズ
ルータに実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE
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使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

CSCtx62310では、このコマンドを一意に識別するために入力する必要がある最小文字列は
match input-です。デバイスが、このコマンドの省略バージョンとして match inputを受け入
れなくなりました。

（注）

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

ポリシーインラインコンフィギュレーションモードにするために、まず

service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

Cisco 10000シリーズルータ以外でサポートされるプラットフォーム

クラスベース重み付け均等化キューイング（CBWFQ）の場合は、入力インターフェイス、ア
クセスコントロールリスト（ACL）、プロトコル、Quality of Service（QoS）ラベル、
Experimental（EXP）フィールドの値などの一致基準に基づいて、トラフィッククラスを定義
します。クラスの一致基準を満たすパケットは、そのクラスのトラフィックの一部となりま

す。

matchinput-interfaceコマンドは、クラスマップで指定されたクラスに属しているかどうかを
確認するパケットに対して、一致基準として使用される入力インターフェイスの名前を指定し

ます。

matchinput-interfaceコマンドを使用するには、まず class-mapコマンドを入力して、一致基準
を確立するクラスの名前を指定する必要があります。クラスを指定したら、次のいずれかのコ

マンドを使用してそのクラスの一致基準を設定できます。

• matchaccess-group

• matchinput-interface

• matchmplsexperimental

• matchprotocol

クラスマップで複数のコマンドを指定する場合、最後に入力されたコマンドだけが適用されま

す。最後のコマンドは、それ以前に入力されたコマンドを無効にします。

Cisco 10000シリーズルータ

CBWFQでは、入力インターフェイス、ACL、プロトコル、QoSラベル、EXPフィールド値な
どの一致基準に基づいて、トラフィッククラスを定義します。クラスの一致基準を満たすパ

ケットは、そのクラスのトラフィックの一部となります。

matchinput-interfaceコマンドを使用するには、まず class-mapコマンドを入力して、一致基準
を確立するクラスの名前を指定する必要があります。
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例 次の例では、ethernet1という名前のクラスマップを指定し、このクラスの一致基準と
して使用される ethernet1という名前の入力インターフェイスを設定します。

Router(config)# class-map ethernet1
Router(config-cmap)# match input-interface ethernet1

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、ethernet1という名前の入力インターフェイスの
基準と一致するパケットが、fm-2という名前のフローモニタ設定で指定されたパラ
メータに基づいてモニタされるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match input-interface ethernet 1
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

指定した ACLに基づいてクラスマップの一致基準を
設定します。

matchaccess-group

指定したEXPフィールド値を一致基準として使用する
クラスマップを設定します。

matchmplsexperimental

指定されたプロトコルに基づいて、クラスマップの一

致基準を設定します。

matchprotocol

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor
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match ip dscp
matchipdscpコマンドは、match dscpコマンドによって置き換えられます。詳細については、
match dscp コマンドを参照してください。

match access-groupから mls ip pbr
60

match access-groupから mls ip pbr
match ip dscp



match ip precedence
matchipprecedenceコマンドは、matchprecedenceコマンドによって置き換えられます。詳細に
ついては、match precedence コマンドを参照してください。
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match ip rtp
Real-Time Protocol（RTP）ポートを一致基準として使用するようにクラスマップを設定するに
は、クラスマップコンフィギュレーションモードまたはポリシーインラインコンフィギュ

レーションモードで matchiprtpコマンドを使用します。RTPポートの一致基準を削除するに
は、このコマンドの no形式を使用します。

match ip rtp starting-port-number port-range
no match ip rtp

構文の説明 開始 RTPポート番号。値の範囲は 2000～ 65535です。starting-port-number

RTPポート番号の範囲です。値の範囲は0～16383です。port-range

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.1(2)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズ
ルータに実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。
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このコマンドは、指定されたポート範囲内の IPRTPパケットを照合するために使用されます。
starting port number引数から starting port number引数に port range引数を加えた数までの範囲
の、すべての偶数 User Datagram Port（UDP）ポート番号宛てのパケットを照合します。

RTPポート範囲を一致基準として使用することは、音声やビデオなどの RTPを使用するアプ
リケーションに特に効果的です。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次に、ethernet1という名前のクラスマップを指定し、RTPポート番号 2024および範
囲 1000を、このクラスの一致基準として使用されるように設定する例を示します。

Router(config)# class-map ethernet1
Router(config-cmap)# match ip rtp 2024 1000

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、RTPポート番号 2024と範囲 1000の基準に一致
するパケットが、fm-2という名前のフローモニタ設定で指定されたパラメータに基づ
いてモニタされるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match
ip rtp 2024 1000
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

UDP宛先ポートの範囲に属する RTPパケットフロー
セットについて、完全プライオリティキューを予約し

ます。

iprtppriority

指定した ACL番号に基づいてクラスマップの一致基
準を設定します。

matchaccess-group
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match mpls experimental
Experimental（EXP）フィールドに指定された値（複数可）を一致基準として使用するように
クラスマップを設定するには、クラスマップコンフィギュレーションモードで

matchmplsexperimentalコマンドを使用します。EXPフィールドの一致基準をクラスマップか
ら削除するには、このコマンドの no形式を使用します。

match mpls experimental number
no match mpls experimental number

構文の説明 一致基準として使用する EXPフィールドの値（0～ 7からの任意の値）。スペースで
区切って複数の値を指定できます（3 4 7など）。

number

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(7)XE1

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが Cisco MGX RPM-PRカードを持つ Cisco MGX 8850スイッチおよ
びMGX 8950スイッチに実装されました。

12.2(4)T

このコマンドは、Cisco 7500シリーズに実装されました。12.2(4)T2

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドがCisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズに
実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

使用上のガイドライン Cisco 10000シリーズ以外のサポートされているプラットフォーム

クラスベース重み付け均等化キューイング（CBWFQ）の場合は、入力インターフェイス、ア
クセスコントロールリスト（ACL）、プロトコル、Quality of Service（QoS）ラベル、
Experimental（EXP）フィールドの値などの一致基準に基づいてトラフィッククラスを定義し
ます。クラスの一致基準を満たすパケットは、そのクラスのトラフィックの一部となります。
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matchmplsexperimentalコマンドは、クラスマップで指定されたクラスに属しているかどうか
を確認するパケットに対して、一致基準として使用される EXPフィールドの名前を指定しま
す。

matchmplsexperimentalコマンドを使用するには、まず class-mapコマンドを入力して、一致
基準を確立するクラスの名前を指定する必要があります。クラスを指定したら、次のいずれか

のコマンドを使用してそのクラスの一致基準を設定できます。

• matchaccess-group

• matchinput-interface

• matchmplsexperimental

• matchprotocol

クラスマップで複数のコマンドを指定する場合、最後に入力されたコマンドだけが適用されま

す。最後のコマンドは、それ以前に入力されたコマンドを無効にします。

Cisco 10000シリーズ

このコマンドは、ESR-PRE1モジュールでのみ使用可能です。

CBWFQでは、入力インターフェイス、ACL、プロトコル、QoSラベル、EXPフィールド値な
どの一致基準に基づいてトラフィッククラスを定義します。クラスの一致基準を満たすパケッ

トは、そのクラスのトラフィックの一部となります。

matchmplsexperimentalコマンドを使用するには、まず class-mapコマンドを入力して、一致
基準を確立するクラスの名前を指定する必要があります。

例 次に、ethernet1というクラスマップを指定し、マルチプロトコルラベルスイッチン
グ（MPLS）Experimental値の 1および 2をこのクラスの一致基準として使用するよう
に設定する例を示します。

Router(config)# class-map ethernet1
Router(config-cmap)# match mpls experimental 1 2

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用するクラス

マップを作成します。

class-map

指定したACLに基づいてクラスマップの一致基準を設定しま
す。

matchaccess-group

指定された入力インターフェイスを一致基準として使用する

クラスマップを設定します。

matchinput-interface

topmostラベルの EXP値を一致基準とします。matchmplsexperimentaltopmost

特定のプロトコルでトラフィックを照合します。matchprotocol
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DescriptionCommand

指定したプロトコルに基づいてクラスマップの一致基準を設

定します。

matchqos-group
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match mpls experimental topmost
最上位ラベルヘッダーのExperimental（EXP）値と照合するには、クラスマップコンフィギュ
レーションモードまたはポリシーインラインコンフィギュレーションモードで

matchmplsexperimentaltopmostコマンドを使用します。EXPの一致基準を削除するには、この
コマンドの no形式を使用します。

match mpls experimental topmost number
no match mpls experimental topmost number

構文の説明 最上位ラベルヘッダーのマルチプロトコルラベルスイッチング（MPLS）EXPフィー
ルドです。有効な値は 0～ 7です。

number

コマンドデフォルト 最上位ラベルヘッダーに EXPの一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.2(13)T

このコマンドが Cisco IOS Release 12.2(31)SBに統合されました。12.2(31)SB

このコマンドが、Cisco IOS XE Release 2.3に統合されました。Cisco IOS XEリリース
2.3

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
15.1(3)Tに統合されました。ポリシーインラインコンフィギュレー
ションモードのサポートが追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
12.2(58)SEに統合されました。

12.2(58)SE

このコマンドが、Cisco IOSリリース 12.2(33)SCFに統合されまし
た。

12.2(33)SCF

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

このコマンドは、入力インターフェイスと出力インターフェイスに対して入力できます。この

コマンドはMPLSパケットでのみ照合します。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor
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まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次に、最上位ラベルヘッダーの EXP値 3が照合される例を示します。

Router(config)# class-map mpls exp
Router(config-cmap)# match mpls experimental topmost 3

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、最上位ラベルヘッダーの EXP値 3の基準に一
致するパケットが、fm-2という名前のフローモニタ設定で指定されたパラメータに基
づいてモニタされるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match mpls experimental topmost 3
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

入力インターフェイスまたは出力インターフェイスで

の最上位MPLSラベルヘッダーに、MPLS EXPフィー
ルド値を設定します。

setmplsexperimentaltopmost
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match not
単一の一致基準値を成功しない一致基準として使用するように指定するには、クラスマップコ

ンフィギュレーションモードまたはポリシーインラインコンフィギュレーションモードで

matchnotコマンドを使用します。以前に指定していたソース値を削除して一致基準として使
用しないようにするには、このコマンドの no形式を使用します。

match not match-criterion
no match not match-criterion

構文の説明 成功しない一致基準とする一致基準値です。指定した一致基準以外のすべての

値は、成功する一致基準とみなされます。

match-criterion

コマンドデフォルト 成功しない一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.0(5)Tに統合されました。12.0(5)T

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズ
ルータに実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。
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matchnotコマンドは、一致基準として使用されない Quality of Service（QoS）ポリシー値を指
定するために使用されます。matchnotコマンドが使用された場合、その QoSポリシー以外の
すべての値は、成功する一致基準になります。

たとえば、QoSクラスマップコンフィギュレーションモードでmatchnotqos-group4コマンド
が発行された場合、指定されたクラスは 4以外のすべての QoSグループ値を成功する一致基
準として受け入れます。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次のトラフィッククラスでは、IP以外のすべてのプロトコルが成功する一致条件と見
なされます。

Router(config)# class-map noip
Router(config-cmap)# match not protocol ip

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、IP以外の
すべてのプロトコルのイーサネットインターフェイス0/0を通過するパケットが、fm-2
という名前のフローモニタ設定で指定されたパラメータに基づいてモニタされるよう

に指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match not protocol ip
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor
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match packet length (class-map)
IPヘッダー内のレイヤ 3パケット長をクラスマップ内の一致基準として指定するには、クラ
スマップコンフィギュレーションモードまたはポリシーインラインコンフィギュレーション

モードでmatchpacketlengthコマンドを使用します。一致基準として指定済みのレイヤ3パケッ
ト長を取り消すには、このコマンドの no形式を使用します。

match packet length {max maximum-length-value [min minimum-length-value]|min
minimum-length-value [max maximum-length-value]}
no match packet length {max maximum-length-value [min minimum-length-value]|min
minimum-length-value [max maximum-length-value]}

構文の説明 レイヤ 3パケット長の最大値が指定されることを示します。max

レイヤ 3パケット長の最大長の値（バイト単位）です。範囲は 1～ 2000
です。

maximum-length-value

レイヤ 3パケット長の最小値が指定されることを示します。min

レイヤ 3パケット長の最小長の値（バイト単位）です。範囲は 1～ 2000
です。

minimum-length-value

コマンドデフォルト IPヘッダー内のレイヤ 3パケット長は、一致基準として使用されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(18)SXEに統合されました。12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS XE Release 2.2に統合され、Cisco ASR 1000
シリーズルータに実装されました。

Cisco IOS XE Release
2.2

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
15.1(3)Tに統合されました。ポリシーインラインコンフィギュレー
ションモードのサポートが追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
12.2(58)SEに統合されました。

12.2(58)SE
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使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

このコマンドでは、IPヘッダー内のレイヤ 3パケット長のみが考慮されます。IPヘッダー内
のレイヤ 2パケット長は考慮されません。

このコマンドを使用する場合は、少なくとも最大値または最小値を指定する必要があります。

ただし、両方の値を入力することもできます。

最小値のみが指定されている場合は、最小値よりも大きいレイヤ3パケット長を持つパケット
が、基準に一致するとみなされます。

最大値のみが指定されている場合は、最大値よりも小さいレイヤ3パケット長を持つパケット
が、基準に一致するとみなされます。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次の例では、「class 1」という名前のクラスマップが作成され、一致基準としてレイ
ヤ 3パケット長が指定されています。この例では、最小レイヤ 3パケット長が 100バ
イトで、最大レイヤ 3パケット長が 300バイトのパケットが、一致基準を満たしてい
るとされています。

Router(config)# class-map match-all class1
Router(config-cmap)# match packet length min 100 max 300

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、100バイトの最小レイヤ 3パケット長と 300バ
イトの最大レイヤ 3パケット長の基準に一致するパケットが、fm-2という名前のフ
ローモニタ設定で指定されたパラメータに基づいてモニタされるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match packet length min 100 max 300
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor
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説明コマンド

すべてのクラスマップおよびその一致基準を表示しま

す。

showclass-map

指定したインターフェイスまたはサブインターフェイ

ス上か、インターフェイス上の特定のPVCに対し、す
べてのサービスポリシーに対して設定されているすべ

てのクラスのパケット統計情報を表示します。

showpolicy-mapinterface
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match port-type
クラスマップのポートに基づいてアクセスポリシーを照合するには、クラスマップコンフィ

ギュレーションモードで matchport-typeコマンドを使用します。ポートタイプを削除するに
は、このコマンドの no形式を使用します。

match port-type {routed|switched}
no match port-type {routed|switched}

構文の説明 ルーテッドインターフェイスを照合します。クラスマップをルーテッドインター

フェイスにのみ関連付ける必要がある場合は、このキーワードを使用します。

routed

スイッチドインターフェイスを照合します。クラスマップをスイッチドインター

フェイスにのみ関連付ける必要がある場合は、このキーワードを使用します。

switched

コマンドデフォルト アクセスポリシーは照合されません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。12.4(6)T

使用上のガイドライン このコマンドは、ユーザが接続するポートに基づいて、適用されるアクセスポリシーが異なる

可能性がある場合に使用されます。

例 次に、クラスマップのポートに基づいてアクセスポリシーが照合される例を示しま

す。

Router(config-cmap)#matchport-typerouted

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用するクラスマップを作

成します。

class-map

クラスマップのタグタイプに照合されるタグを指定します。matchtag(class-map)
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match precedence
一致基準として使用する IPプレシデンス値を特定するには、クラスマップコンフィギュレー
ションモードまたはポリシーインラインコンフィギュレーションモードで matchprecedence
コマンドを使用します。クラスマップから特定の IPプレシデンス値を削除するには、このコ
マンドの no形式を使用します。

match [ip] precedence
{precedence-criteria1precedence-criteria2precedence-criteria3precedence-criteria4}
no match [ip] precedence
{precedence-criteria1precedence-criteria2precedence-criteria3precedence-criteria4}

構文の説明 （任意）IPv4パケットのみを照合するように指定します。使用しない場
合、IPv4と IPv6パケットの両方が照合されます。

Cisco 10000シリーズルータの場合は、ipキーワードが必要で
す。

（注）

ip

優先順位値を指定します。スペースで区切って、最大4つの異なる値を入
力できます。有効な値については、「使用上のガイドライン」セクション

を参照してください。

precedence-criteria1

precedence-criteria2

precedence-criteria3

precedence-criteria4

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。このコマンドで matchipprecedence
コマンドが置き換えられます。

12.2(13)T

このコマンドが Cisco IOS Release 12.0(17)SLに統合され、Cisco 10000
シリーズルータに実装されました。

12.0(17)SL

このコマンドが IPv6用に Cisco IOS Release 12.0(28)Sに統合されまし
た。

12.0(28)S

このコマンドが Cisco IOS Release 12.2(31)SBに統合されました。12.2(31)SB

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
15.1(3)Tに統合されました。ポリシーインラインコンフィギュレー
ションモードのサポートが追加されました。

15.1(3)T
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変更箇所リリース

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
12.2(58)SEに統合されました。

12.2(58)SE

このコマンドが Cisco ASR 903ルータに実装されました。Cisco IOS XE Release
3.6

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

数字の省略形（0～ 7）または基準名（critical、flashなど）で、単一のマッチングステートメ
ントに最大 4つの一致基準を入力できます。たとえば、0、1、2、または 3のプレシデンス値
が必要な場合（指定したすべてのプレシデンス値ではなく、1つの値だけが正常な一致基準で
あることに注意）、matchipprecedence0123コマンドを入力します。precedence-criteriaの数字
には、数学的な意味はありません。つまり、2という precedence-criteriaは、1より大きいわけ
ではありません。これらの異なるパケットが処理される方法は、ポリシーマップコンフィギュ

レーションモードで設定される Quality of Service（QoS）ポリシーによって決まります。

QoSポリシーは、ネットワークに入ってくるパケットの IP優先順位マーキングを含むように
設定できます。これにより、ネットワーク内のデバイスは、新しくマーキングされた IP優先
順位値を使用してパケットの処理方法を決定することができます。たとえば、クラスベースの

重み付けランダム早期検出（WRED）は、IP優先順位値を使用して、パケットがドロップされ
る確率を判断します。また、音声パケットを特定の優先順位でマーキングすることもできま

す。そうすれば、低遅延キューイング（LLQ）を設定して、その優先順位のすべてのパケット
をプライオリティキューに入れることができます。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

Cisco 7600および 10000シリーズルータでの IPv6および IPv4パケットのプレシデンスの照合

Cisco 7600シリーズおよび 10000シリーズルータで、matchprotocolコマンドと ipv6キーワー
ドを使用して、IPv6パケットのみのプレシデンス値に基づく一致基準を設定します。このキー
ワードを使用しないと、プレシデンスでの照合はデフォルトで IPv4パケットと IPv6パケット
の両方に対して行われます。ipキーワードを使用して、IPv4パケットのみのプレシデンス値に
基づく一致基準を設定します。ipキーワードを指定しないと、照合は IPv4パケットと IPv6パ
ケットの両方に行われます。

優先順位の値と名前

次の表に、すべての基準条件の値、名前、バイナリ値、および推奨用途を示します。スペース

で区切って、最大 4つの条件を入力できます。1つの優先順位値だけが一致すれば、一致した
と判断されます。次の表に、IPプレシデンス値を示します。

match access-groupから mls ip pbr
76

match access-groupから mls ip pbr
match precedence



表 1 : IP precedence値

推奨用途バイナリ

値

優先順位の名

前

precedence
値

デフォルトのマーキング値000routine0

データアプリケーション001priority1

データアプリケーション010immediate2

コールシグナリング011flash3

ビデオ会議およびストリーミングビデオ100flash-override4

音声101critical5

ネットワークコントロールトラフィック（ルーティ

ングなど、通常は優先順位 6にします）
110internet

(control)
6

111network
(control)

7

IP優先順位 6と 7は、コントロールパケットをマーキングするのでないかぎり、パケットの
マーキングに使用しないでください。

例

IPv4専用のトラフィック一致

次に、priority50というサービスポリシーを設定し、サービスポリシー priority50をイ
ンターフェイスにアタッチして、IPv4トラフィックだけを照合する例を示します。IPv4
と IPv6の両方が稼働しているネットワークでは、照合とトラフィックの分離でプロト
コル間の区別を行う必要がある場合もあるでしょう。この例では、ipprec5というクラ
スマップで、ファストイーサネットインターフェイス 1/0/0に入ってきたすべての
IPv4パケットについて、プレシデンス値が 5かどうかを評価します。受信 IPv4パケッ
トが優先順位値5でマーキングされていた場合、パケットはプライオリティトラフィッ
クとして扱われ、50 kbpsの帯域幅が割り当てられます。

Router(config)# class-map ipprec5
Router(config-cmap)# match ip precedence 5
Router(config)# exit
Router(config)# policy-map priority50
Router(config-pmap)# class ipprec5
Router(config-pmap-c)# priority 50
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface fa1/0/0
Router(config-if)# service-policy input priority50
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IPv6専用のトラフィック一致

次に、IPv6トラフィックだけの優先順位を照合する、同じサービスポリシーを示しま
す。ipv6キーワードを持つmatchprotocolコマンドが、matchprecedenceコマンドより
も優先されることに注意してください。IPv6トラフィックだけの照合を行うには、
matchprotocolコマンドが必要です。

Router(config)# class-map ipprec5
Router(config-cmap)# match protocol ipv6
Router(config-cmap)# match precedence 5
Router(config)# exit
Router(config)# policy-map priority50
Router(config-pmap)# class ipprec5
Router(config-pmap-c)# priority 50
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface fa1/0/0
Router(config-if)# service-policy input priority50

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して、Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、match precedence 4の基準に一致するパケット
が、fm-2という名前のフローモニタ設定で指定されたパラメータに基づいてモニタさ
れるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match precedence 4
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# end

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

指定されたプロトコルを基づくクラスマップの一致基

準を設定します。

matchprotocol

1つ以上のインターフェイスに対応付けることができ
るポリシーマップを作成または修正し、サービスポリ

シーを指定します。

policy-map

入力インターフェイスまたは VC、あるいは出力イン
ターフェイスまたは VCに、そのインターフェイスま
たは VCのサービスポリシーとして使用するポリシー
マップを対応付けます。

service-policy
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説明コマンド

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

IPヘッダーに優先順位を設定します。setipprecedence

すべてのクラスマップとその一致基準を表示するか、

または指定したクラスマップとその一致基準を表示し

ます。

showclass-map
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match protocol
指定されたプロトコルに基づいてクラスマップの一致基準を設定するには、クラスマップコ

ンフィギュレーションモードまたはポリシーインラインコンフィギュレーションモードで

matchprotocolコマンドを使用します。プロトコルベースの一致基準をクラスマップから削除
するには、このコマンドの no形式を使用します。

match protocol protocol-name
no match protocol protocol-name

構文の説明 一致基準として使用されるプロトコルの名前です（bgpなど）。ほとんどのルー
タでサポートされているプロトコルのリストについては、「使用上のガイドラ

イン」を参照してください。

protocol-name

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)T

このコマンドが Cisco IOS Release 12.0(5)XEに統合されました。12.0(5)XE

このコマンドが、Cisco IOS Release 12.0(7)Sに統合されました。12.0(7)S

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが Cisco IOS Release 12.1(13)Eに統合され、FlexWANモ
ジュールのない Catalyst 6000ファミリスイッチに実装されました。

12.1(13)E

このコマンドが Cisco IOS Release 12.2(8)Tに統合されました。12.2(8)T

このコマンドが変更され、一致基準として使用されるプロトコルのリ

ストからapollo、vines、およびxnsが削除されました。ApolloDomain、
BanyanVINES、およびXeroxNetwork Systems（XNS）がこのリリース
で削除されたため、これらのプロトコルは削除されました。IPv6パ
ケットでの照合をサポートするために、IPv6プロトコルが追加されま
した。

12.2(13)T

このコマンドが IPv6用に Cisco IOS Release 12.0(28)Sに統合されまし
た。

12.0(28)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S
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変更箇所リリース

このコマンドが、Cisco IOS Release 12.2(17a)SX1に統合されました。12.2(17a)SX1

このコマンドが Cisco IOS Release 12.2(18)SXEに統合され、Supervisor
Engine 720に実装されました。

12.2(18)SXE

このコマンドが変更されました。Napsterプロトコルはサポートされな
くなったため、削除されました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドがCisco IOS Release 12.2(31)SB2に統合され、Cisco 10000
シリーズルータに実装されました。

12.2(31)SB2

このコマンドが、Cisco IOS Release 12.2(18)ZYに統合されました。こ
のコマンドは、Supervisor 32/Programmable Intelligent Services Accelerator
（PISA）エンジンが搭載された Catalyst 6500シリーズスイッチの
Network-Based Application Recognition（NBAR）機能を拡張するため、
変更されました。

12.2(18)ZY

このコマンドが、Cisco IOS Release 12.4(15)XZに統合されました。12.4(15)XZ

このコマンドが Cisco IOS Release 12.4(20)Tに統合され、Cisco 1700、
Cisco 1800、Cisco 2600、Cisco 2800、Cisco 3700、Cisco 3800、Cisco
7200、および Cisco 7300シリーズルータに実装されました。

12.4(20)T

このコマンドが Cisco IOS XE Release 2.2に統合され、Cisco ASR 1000
シリーズルータに実装されました。

Cisco IOS XE Release
2.2

このコマンドが変更されました。より多くのプロトコルのサポートが

追加されました。

Cisco IOS XE Release
3.1S

このコマンドがCisco PerformanceMonitor用にCisco IOSRelease 15.1(3)T
に統合されました。ポリシーインラインコンフィギュレーションモー

ドのサポートが追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
12.2(58)SEに統合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

Cisco 7600ルータおよび Cisco 10000シリーズルータ以外でサポートされるプラットフォーム
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クラスベース重み付け均等化キューイング（CBWFQ）の場合は、一致基準プロトコル、アク
セスコントロールリスト（ACL）、入力インターフェイス、Quality ofService（QoS）ラベル、
および Experimental（EXP）フィールドの値に基づいて、トラフィッククラスを定義します。
クラスの一致基準を満たすパケットは、そのクラスのトラフィックの一部となります。

matchprotocolコマンドは、クラスマップで指定されたクラスに属しているかどうかを確認す
るパケットに対して、一致基準として使用されるプロトコルの名前を指定します。

matchprotocolipxコマンドは出力方向のパケットのみを照合します。

matchprotocolコマンドを使用するには、まず class-mapコマンドを入力して、一致基準を確立
するクラスの名前を指定する必要があります。クラスを指定したら、次のいずれかのコマンド

を使用してそのクラスの一致基準を設定できます。

• matchaccess-group

• matchinput-interface

• matchmplsexperimental

クラスマップで複数のコマンドを指定する場合、最後に入力されたコマンドだけが適用されま

す。最後のコマンドは、それ以前に入力されたコマンドを無効にします。

NBARトラフィックによりサポートされているプロトコルタイプを照合するように NBARを
設定するには、matchprotocol(NBAR)コマンドを使用します。

Cisco 7600シリーズルータ

QoSクラスマップコンフィギュレーションのmatchprotocolコマンドは、NBARを設定し、入
力と出力両方のポート上のすべてのトラフィックを送信して、マルチレイヤスイッチフィー

チャカード 2（MSFC2）のソフトウェアで処理されるようにします。

CBWFQの場合は、プロトコル、ACL、入力インターフェイス、QoSラベル、およびマルチプ
ロトコルラベルスイッチング（MPLS）EXPフィールド値などの一致基準に基づいて、トラ
フィッククラスを定義します。クラスの一致基準を満たすパケットは、そのクラスのトラフィッ

クの一部となります。

matchprotocolコマンドは、クラスマップで指定されたクラスに属しているかどうかを確認す
るパケットに対して、一致基準として使用されるプロトコルの名前を指定します。

matchprotocolコマンドを使用する場合は、まず class-mapコマンドを入力して、一致基準を確
立するクラスの名前を指定する必要があります。

クラスマップで複数のコマンドを指定する場合、最後に入力されたコマンドだけが適用されま

す。最後のコマンドは、それ以前に入力されたコマンドを無効にします。

このコマンドは、NBAR機能が認知するプロトコルを照合するのに使用されます。NBARがサ
ポートするプロトコルの一覧については、『Cisco IOS Quality of Service Solutions Configuration
Guide』の「Classification」を参照してください。

Cisco 10000シリーズルータ
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CBWFQの場合は、プロトコル、ACL、入力インターフェイス、QoSラベル、およびEXPフィー
ルド値などの一致基準に基づいて、トラフィッククラスを定義します。クラスの一致基準を満

たすパケットは、そのクラスのトラフィックの一部となります。

matchprotocolコマンドは、クラスマップで指定されたクラスに属しているかどうかを確認す
るパケットに対して、一致基準として使用されるプロトコルの名前を指定します。

matchprotocolipxコマンドは出力方向のパケットのみを照合します。

matchprotocolコマンドを使用するには、まず class-mapコマンドを入力して、一致基準を確立
するクラスの名前を指定する必要があります。

NBARプロトコルを照合する場合は、matchprotocol (NBAR)コマンドを使用します。

match protocolコマンドの制限（Catalyst 6500シリーズスイッチのみ）

ポリシーマップにはトラフィッククラスが含まれています。トラフィッククラスには、プロ

トコルタイプまたはアプリケーションに基づいてパケットを照合する（およびグループにまと

める）ために使用できる、1つ以上のmatchコマンドが含まれています。必要に応じて任意の
数のトラフィッククラスを作成できます。

Cisco IOS Release 12.2(18)ZYには、Supervisor 32/PISAエンジンが搭載された Catalyst 6500シ
リーズスイッチ用のソフトウェアが含まれています。このリリースおよびプラットフォームで

は、ポリシーマップとmatchprotocolコマンドの使用に関する次の制限に注意してください。

• 1つのトラフィッククラスは、最大 8個のプロトコルまたはアプリケーションに一致する
ように設定できます。

•複数のトラフィッククラスは、累積で最大 95個のプロトコルまたはアプリケーションに
一致するように設定できます。

サポートされるプロトコル

以下の表に、ほとんどのルータでサポートされているプロトコルを示します。一部のルータ

は、いくつかの追加のプロトコルをサポートしています。たとえば、Cisco7600ルータはAARP
および DECnetプロトコルをサポートし、Cisco 7200ルータは directconnectおよび PPPOEプロ
トコルをサポートしています。サポートされているプロトコルの完全なリストについては、使

用しているルータの matchprotocolコマンドのオンラインヘルプを参照してください。

表 2 :サポートされるプロトコル

説明プロトコル名

IEEE 802.11ワイヤレスローカルエリアネットワークワーキンググループ
の Internet Access Point Protocol

802-11-iapp

ACEサーバ/伝達ace-svr

America-Online Instant Messengeraol

Apple QuickTimeappleqtc

IP Address Resolution Protocol（ARP）arp*
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説明プロトコル名

Border Gateway Protocol;ボーダーゲートウェイプロトコルbgp

Biffメール受信通知biff

ブートストラッププロトコルクライアントbootpc

ブートストラッププロトコルサーバbootps

bridgingbridge*

CD Database Protocolcddbp

Cisco Discovery Protocolcdp*

CIFScifs

Cisco FNATIVEcisco-fna

cisco-net-mgmtcisco-net-mgmt

Cisco license/perf/GDP/X.25/ident svcscisco-svcs

Cisco SYSMAINTcisco-sys

cisco-tdpcisco-tdp

Cisco TNATIVEcisco-tna

Citrix Systemsメタフレームcitrix

Citrix IMAクライアントcitriximaclient

ISO Connectionless Network Serviceclns*

ISO CLNSエンドシステムclns_es*

ISO CLNS中継システムclns_is*

Cisco Line Protocolclp

ISO Connection-Mode Network Servicecmns*

Cluster Membership Protocolcmp

Compressed TCPcompressedtcp*

Creative Partnercreativepartnr

Creative Servercreativeserver

CU-SeeMeデスクトップビデオ会議cuseeme

Daytime（RFC 867）daytime

match access-groupから mls ip pbr
84

match access-groupから mls ip pbr
match protocol



説明プロトコル名

dBASE Unixdbase

Oracle Database Control Agentdbcontrol_agent

ダイナミック DNSバージョン 3ddns-v3

ダイナミックホストコンフィギュレーションdhcp

DHCPフェールオーバーdhcp-failover

Direct Connectdirectconnect

ポートの廃棄discard

ドメインネームサーバルックアップdns

DNSIX Security Attribute Token Mapdnsix

エコーポートecho

eDonkeyedonkey

エクステリアゲートウェイプロトコルegp

Enhanced Interior Gateway Routing Protocoleigrp

Entrust KM/Admin Service Handlerentrust-svc-handler

Entrust sps/aaas/aamsentrust-svcs

リモートプロセスの実行exec

Microsoft RPC for Exchangeexchange

FastTrackトラフィック（KaZaA、Morpheus、Groksterなど）fasttrack

FCIPfcip-port

Fingerfinger

ファイル転送プログラムftp

FTP over TLS/SSLftps

グループドメインオブインタープリテーションgdoi

Oracle GIOP/SSLgiop

Gnutellaバージョン 2トラフィック（BearShare、Shareeza、Morpheusなど）gnutella

Gophergopher

総称ルーティングカプセル化gre
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説明プロトコル名

GPRSトンネリングプロトコルバージョン 0gtpv0

GPRSトンネリングプロトコルバージョン 1gtpv1

H225 RAS over Unicasth225ras

H.323プロトコルh323

H323 Call Signal Alternateh323callsigalt

HP Performanceデータアラームマネージャhp-alarm-mgr

HP Performanceデータコレクターhp-collector

HP Performanceデータ管理対象ノードhp-managed-node

Hot Standby Router Protocol;ホットスタンバイルータプロトコルhsrp

ハイパーテキスト転送プロトコルhttp

Secure Hypertext Transfer Protocolhttps

ica（Citrix）ica

icabrowser（Citrix）icabrowser

Internet Control Message Protocol;インターネット制御メッセージプロトコ
ル

icmp

認証サービス（Authentication Service）ident

IGMP over UDP for SSMigmpv3lite

Internet Message Access Protocolimap

Interactive Mail Access Protocol 3imap3

IMAP over TLS/SSLimaps

IP（バージョン 4）ip*

IPASSipass

IP in IP（カプセル化）ipinip

IPセキュリティプロトコル（ESP/AH）ipsec

Microsoft IPsec NAT-Tipsec-msft

IP（バージョン 6）ipv6*

IPXipx
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説明プロトコル名

インターネットリレーチャットirc

IRC-SERVirc-serv

IRC over TLS/SSLircs

IRCUircu

ISAKMPisakmp

[iSCSI]iscsi

iSCSIポートiscsi-target

Kazaaバージョン 2kazaa2

Kerberoskerberos

レイヤ 2トンネルプロトコルl2tp

Lightweight Directory Access Protocolldap

LDAP管理サーバポートldap-admin

LDAP over TLS/SSLldaps

llc2llc2*

リモートログインlogin

Lotus Mail Tracking Agent Protocollotusmtap

Lotus Noteslotusnote

Media Gateway Control Protocolmgcp

Microsoft-DSmicrosoft-ds

Microsoft Exchange Routingmsexch-routing

MSN Instant Messengermsnmsgr

Microsoft Remote Procedure Callmsrpc

MSRPC over TCP port 445msrpc-smb-netbios

MS Cluster Netms-cluster-net

Microsoft .NETster Portms-dotnetster

Microsoft SNA Server/Basems-sna

Microsoft SQLms-sql
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説明プロトコル名

Microsoft SQLモニタms-sql-m

MySQLmysql

N2H2フィルタサービスポートn2h2server

NCP（Novell）ncp

Oracle Net8 Cman/Adminnet8-cman

Network Basic Input/Output Systemnetbios

NETBIOS Datagram Servicenetbios-dgm

NETBIOS Name Servicenetbios-ns

NETBIOSセッションサービスnetbios-ssn

Microsoft Netshownetshow

systatのバリアントnetstat

ネットワークファイルシステムnfs

Network News Transfer Protocolnntp

Novadigm Enterprise Desktop Manager（EDM）novadigm

ネットワークタイムプロトコルntp

OEMエージェント（Oracle）oem-agent

Oracleoracle

Oracle EM/VPoracle-em-vp

Oracle Namesoraclenames

Oracle SQL*Net v1/v2orasrv

Open Shortest Path Firstospf

Packet Assembler/Disassembler（PAD）のリンクpad*

Symantec pcANYWHEREpcanywhere

pcANYWHEREdatapcanywheredata

pcANYWHEREstatpcanywherestat

Post Office Protocolpop3

POP3 over TLS/SSLpop3s
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説明プロトコル名

Point-to-Point Protocol over Ethernetpppoe

ポイントツーポイントトンネリングプロトコルpptp

プリントスプーラ/ldpprinter

Password Generator Protocolpwdgen

Quick Mail Transfer Protocolqmtp

RADIUS & Accountingradius

Berkeley Software Distribution（BSD）r-commands（rsh、rlogin、rexec）rcmd

Oracle RDBrdb-dbs-disp

RealNetwork’s Realmedia Protocolrealmedia

ISS Real Secure Console Service PortRealSecure

Routing Information Protocolrip

ローカルルーティングプロセスrouter

リモートソースルートブリッジングrsrb*

RSVDrsvd

リソース予約プロトコルrsvp

RSVP ENCAPSULATION-1/2rsvp-encap

RSVPトンネルrsvp_tunnel

Oracle RTC-PMポートrtc-pm-port

Remote Telnet Servicertelnet

Real-Time Protocol：リアルタイムプロトコルrtp

Real Time Streaming Protocolrtsp

remote-winsockr-winsock

FTP over Transport Layer Security/Secure Sockets Layer（TLS/SSL）secure-ftp

Secured HTTPsecure-http

Internet Message Access Protocol over TLS/SSLsecure-imap

Internet Relay Chat over TLS/SSLsecure-irc

Lightweight Directory Access Protocol over TLS/SSLsecure-ldap
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説明プロトコル名

Network News Transfer Protocol over TLS/SSLsecure-nntp

Post Office Protocol over TLS/SSLsecure-pop3

Telnet over TLS/SSLsecure-telnet

SENDsend

リモートコマンドshell

Session Initiation Protocolsip

Session Initiation Protocol-Transport Layer Securitysip-tls

Skinny Client Control Protocolskinny

SMS RCINFO/XFER/CHATsms

Simple Mail Transfer Protocolsmtp

スナップショットルーティングサポートsnapshot

Simple Network Protocolsnmp

SNMPトラップ（SNMP Trap）snmptrap

Socketsネットワークプロキシプロトコル（SOCKS）socks

Structured Query Language (SQL)*NET for Oraclesqlnet

SQLサービスsqlserv

SQLサービスsqlsrv

Microsoft SQL Serversqlserver

セキュアシェルssh

SSLshellsshell

状態同期プロトコルssp

Xing Technology StreamWorksプレーヤーstreamwork

シスコシリアルトンネルstun

Sunリモートプロシージャコール（RPC）sunrpc

System Logging Utilitysyslog

信頼性の高い syslogサービスsyslog-conn

ログインホストプロトコル（TACACS）tacacs
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説明プロトコル名

TACACS-Database Servicetacacs-ds

Tarantellatarantella

Transport Control Protocoltcp

Telnettelnet

Telnet over TLS/SSLtelnets

トリビアルファイル転送プロトコルtftp

時刻time

タイムサーバtimed

Cisco RSRBtr-rsrb

Oracle TTC/SSLtto

ユーザデータグラムプロトコルudp

UUCPD/UUCP-RLOGINuucp

VDOLiveストリーミングビデオvdolive

Voice over Frame Relayvofr*

VLAN Query Protocolvqp

ネットワークディクショナリwebster

サービス提供元who

Microsoft WINSwins

X Windowシステムx11

XDM制御プロトコルxdmcp

X-Windowsリモートアクセスxwindows*

Yahoo!インスタントメッセンジャーymsgr

*このプロトコルは、Supervisor 32/PISAエンジンが搭載された Catalyst 6500シリーズスイッ
チではサポートされていません。

例 次に、ftpという名前のクラスマップを指定し、FTPプロトコルを一致基準として設定
する例を示します。

Router(config)# class-map ftp
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Router(config-cmap)
#
match protocol ftp

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、IPプロト
コルのイーサネットインターフェイス 0/0を通過するパケットが、fm-2という名前の
フローモニタ設定で指定されたパラメータに基づいてモニタされるように指定しま

す。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match protocol ip
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

指定した ACLに基づいてクラスマップの一致基準を
設定します。

matchaccess-group

指定された入力インターフェイスを一致基準として使

用するクラスマップを設定します。

matchinput-interface

指定された実験フィールドの値を一致基準として使用

するクラスマップを設定します。

matchmplsexperimental

IP precedence値を一致基準として識別します。matchprecedence

NBARが認識するプロトコルタイプにより、トラフィッ
クを照合するように NBARを設定します。

matchprotocol(NBAR)

指定したEXPフィールド値を一致基準として使用する
クラスマップを設定します。

matchqos-group
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match protocol attribute application-group
指定したアプリケーショングループに基づいてクラスマップの一致基準を設定するには、ク

ラスマップコンフィギュレーションモードでmatchprotocol attributeapplication-groupコマン
ドを使用します。アプリケーショングループの一致基準をクラスマップから削除するには、

このコマンドの no形式を使用します。

match protocol attribute application-group アプリケーショングループ [application-name]
no match protocol attribute application-group アプリケーショングループ

構文の説明 一致基準とするアプリケーショングループの名前です。ほとんどの

ルータでサポートされているアプリケーショングループのリストに

ついては、「使用上のガイドライン」セクションを参照してくださ

い。

アプリケーショング

ループ

（任意）アプリケーションの名前です。アプリケーション名を指定す

ると、アプリケーショングループの代わりにアプリケーションが一

致基準として設定されます。

application-name

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。Cisco IOS XEリリース
3.4S

使用上のガイドライン ポリシーマップにはトラフィッククラスが含まれています。トラフィッククラスには、アプ

リケーショングループに基づいてパケットを照合する（およびグループにまとめる）ために使

用できる、1つ以上のmatchコマンドが含まれています。複数のトラフィッククラスを作成で
きます。次の表に、サポートされているアプリケーショングループを示します。

表 3 :サポートされているアプリケーショングループ

説明アプリケーショングループ

AppleTalk関連のアプリケーションです。apple-talk-group

Banyan関連のアプリケーションです。banyan-group

Bittorrent関連のアプリケーションです。bittorrent-group

Corba関連のアプリケーションです。corba-group
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説明アプリケーショングループ

edonkey-emule関連のアプリケーションです。edonkey-emule-group

Fasttrack関連のアプリケーションです。fasttrack-group

Flash関連のアプリケーションです。flash-group

Fring関連のアプリケーションです。fring-group

FTP関連のアプリケーションです。ftp-group

Gnutella関連のアプリケーションです。gnutella-group

I Seek You（ICQ）関連のアプリケーションです。icq-group

Internet Message Access Protocol（IMAP）関連のアプリケーショ
ンです。

imap-group

Internet Relay Chat（IRC）関連のアプリケーションです。irc-group

Kerberos関連のアプリケーションです。kerberos-group

Lightweight DirectoryAccess Protocol（LDAP）関連のアプリケー
ションです。

ldap-group

My-jabber関連のアプリケーションです。my-jabber-group

NetBIOS関連のアプリケーションです。netbios-group

Network News Transfer Protocol（NNTP）関連のアプリケーショ
ンです。

nntp-group

Network Peripheral Management Protocol（NPMP）グループ関連
の対象です。

npmp-group

その他のアプリケーションです。other

Post Office Protocol 3（pop3）関連のアプリケーションです。pop3-group

Performance Report Message（PRM）関連のアプリケーションで
す。

prm-group

Skinny関連のアプリケーションです。skinny-group

Skype関連のアプリケーションです。skype-group

Simple Mail Transfer Protocol（SMTP）関連のアプリケーション
です。

smtp-group
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説明アプリケーショングループ

SimpleNetworkManagement Protocol（SNMP）関連のアプリケー
ションです。

snmp-group

Structured Query Language（SQL）サーバ関連のアプリケーショ
ンです。

sqlsvr-group

Telepresence関連のアプリケーションです。telepresence-group

TFTP関連のアプリケーションです。tftp-group

WirelessApplication Protocol（WAP）関連のアプリケーションで
す。

wap-group

Webex関連のアプリケーションです。webex-group

Windows Live Messenger関連のアプリケーションです。windows-live-messenger-group

Xerox Network Services（XNS）の Xerox関連のアプリケーショ
ンです。

xns-xerox-group

Yahoo Messenger関連のアプリケーションです。yahoo-messenger-group

例 次に、アプリケーショングループを一致基準として設定する例を示します。

Router(config)# class-map apps
Router(config-cmap)# match protocol attribute application-group skype-group

関連コマンド DescriptionCommand

NBARが認識するプロトコルタイプにより、トラフィックを照合する
ように NBARを設定します。

matchprotocol(NBAR)
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match protocol attribute category
指定したアプリケーションカテゴリに基づいてクラスマップの一致基準を設定するには、ク

ラスマップコンフィギュレーションモードで matchprotocolattributecategoryコマンドを使用
します。アプリケーションカテゴリの一致基準をクラスマップから削除するには、このコマ

ンドの no形式を使用します。

match protocol attribute category application-category [application-name]
no match protocol attribute category application-category

構文の説明 一致基準として使用するアプリケーションカテゴリの名前です。ほとんど

のルータでサポートされているアプリケーションカテゴリのリストについ

ては、「使用上のガイドライン」セクションを参照してください。

application-category

（任意）アプリケーションの名前です。アプリケーション名を指定する

と、アプリケーションカテゴリの代わりにアプリケーションが一致基準と

して設定されます。

application-name

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。Cisco IOS XEリリース
3.4S

使用上のガイドライン ポリシーマップにはトラフィッククラスが含まれています。トラフィッククラスには、アプ

リケーションカテゴリに基づいてパケットを照合する（およびグループにまとめる）ために使

用できる、1つ以上のmatchコマンドが含まれています。必要に応じて任意の数のトラフィッ
ククラスを作成できます。

次の表に、サポートされているアプリケーションカテゴリを示します。

表 4 :サポートされているアプリケーションカテゴリ

説明カテゴリ名

ブラウジング関連のアプリケーションです。browsing

ビジネスツールと生産性ツール関連のアプリケーションです。business-and-productivity-tools

電子メール関連のアプリケーションです。email

ファイル共有関連のアプリケーションです。file-sharing
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説明カテゴリ名

ゲーム関連のアプリケーションです。gaming

工業プロトコル関連のアプリケーションです。industrial-protocols

インスタントメッセージ関連のアプリケーションです。instant-messaging

インターネットプライバシー関連のアプリケーションです。internet-privacy

レイヤ 2の非 IP関連のアプリケーションです。layer2-non-ip

Layer3-over-IP関連のアプリケーションです。layer3-over-ip

ロケーションベースサービス関連のアプリケーションです。location-based-services

ネット管理関連のアプリケーションです。net-admin

ニュースグループ関連のアプリケーションです。newsgroup

廃止されたアプリケーションです。obsolete

その他のアプリケーションです。other

トロイの木馬関連のアプリケーションです。trojan

音声およびビデオ関連のアプリケーションです。voice-and-video

例 次に、電子メール関連のアプリケーションを一致基準として設定する例を示します。

Router(config)# class-map mygroup
Router(config-cmap)# match protocol attribute category email

関連コマンド DescriptionCommand

指定したアプリケーションサブカテゴリの一致基準を設

定します。

match protocol attribute sub-category
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match protocol attribute sub-category
指定したアプリケーションサブカテゴリに基づいてクラスマップの一致基準を設定するには、

クラスマップコンフィギュレーションモードで matchprotocol attributesub-categoryコマンド
を使用します。アプリケーションサブカテゴリの一致基準をクラスマップから削除するには、

このコマンドの no形式を使用します。

match protocol attribute sub-category sub-category-name [aplication-name]
no match protocol attribute sub-category sub-category-name

構文の説明 一致基準として使用するアプリケーションサブカテゴリの名前です。ほと

んどのルータでサポートされているアプリケーションサブカテゴリのリス

トについては、「使用上のガイドライン」セクションを参照してください。

sub-category-name

（任意）アプリケーションの名前です。アプリケーション名を指定すると、

サブカテゴリの代わりにアプリケーションが一致基準として設定されます。

application-name

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。Cisco IOS XEリリース
3.4S

使用上のガイドライン ポリシーマップにはトラフィッククラスが含まれています。トラフィッククラスには、アプ

リケーションサブカテゴリに基づいてパケットを照合する（およびグループにまとめる）ため

に使用できる、1つ以上の matchコマンドが含まれています。必要に応じて任意の数のトラ
フィッククラスを作成できます。

次の表に、サポートされているアプリケーションサブカテゴリを示します。

表 5 :サポートされているアプリケーションサブカテゴリ

説明サブカテゴリ名

認証サービス関連のアプリケーションです。authentication-services

バックアップシステム関連のアプリケーションです。backup-systems

クライアント/サーバ関連のアプリケーションです。client-server

商用メディア配信関連のアプリケーションです。commercial-media-distribution

制御およびシグナリング関連のアプリケーションです。control-and-signaling
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説明サブカテゴリ名

データベース関連のアプリケーションです。database

電子支払い関連のアプリケーションです。epayement

プロセス間リモートプロシージャコール関連のアプリケーショ

ンです。

inter-process-rpc

ライセンスマネージャ関連のアプリケーションです。license-manager

ネーミングサービス関連のアプリケーションです。naming-services

ネットワーク管理関連のアプリケーションです。network-management

ネットワークプロトコル関連のアプリケーションです。network-protocol

その他の関連するアプリケーションです。other

ピアツーピアファイル転送関連のアプリケーションです。p2p-file-transfer

ピアツーピアネットワーキング関連のアプリケーションです。p2p-networking

リモートアクセス端末関連のアプリケーションです。remote-access-terminal

リッチメディア HTTPコンテンツ関連のアプリケーションで
す。

rich-media-http-content

ルーティングプロトコル関連のアプリケーションです。routing-protocol

ストレージ関連のアプリケーションです。storage

ストリーミング関連のアプリケーションです。streaming

端末関連のアプリケーションです。terminal

トンネリングプロトコル関連のアプリケーションです。tunneling-protocols

音声/ビデオチャットコラボレーション関連のアプリケーショ
ンです。

voice-video-chat-collaboration

例 次に、クライアント/サーバアプリケーションを一致基準として設定する例を示しま
す。

Router(config)# class-map newmap
Router(config-cmap)# match protocol attribute sub-category client-server
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関連コマンド DescriptionCommand

指定したアプリケーションカテゴリの一致基準を設定しま

す。

match protocol attribute category
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match protocol attribute encrypted
暗号化に基づいてクラスマップの一致基準を設定するには、クラスマップコンフィギュレー

ションモードで matchprotocol attributeencryptedコマンドを使用します。暗号化の一致基準
をクラスマップから削除するには、このコマンドの no形式を使用します。

match protocol attribute encrypted {encrypted-no|encrypted-unassigned|encrypted-yes}
[application-name]
no match protocol attribute encrypted {encrypted-no|encrypted-unassigned|encrypted-yes}

構文の説明 暗号化のないアプリケーションを指定します。encrypted-no

暗号化されたネットワーキングプロトコルアプリケーションタグのな

いアプリケーションを指定します。

encrypted-unassigned

暗号化されたアプリケーションを指定します。encrypted-yes

（任意）アプリケーションの名前です。アプリケーション名を指定する

と、グループ内のすべてのアプリケーションではなく、指定した暗号化

ステータスのそのアプリケーションが一致基準として設定されます。

application-name

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。Cisco IOS XEリリース
3.4S

使用上のガイドライン ポリシーマップにはトラフィッククラスが含まれています。トラフィッククラスには、暗号

化に基づいてパケットを照合する（およびグループにまとめる）ために使用できる、1つ以上
の matchコマンドが含まれています。複数のトラフィッククラスを作成できます。

例 次に、暗号化を一致基準としてクラスマップを指定する例を示します。

Router(config)# class-map my-class
Router(config-cmap)# match protocol attribute encrypted encrypted-no ayiya-ipv6-tunneled

Router(config)# class-map my-class
Router(config-cmap)# match protocol attribute encrypted encrypted-unassigned aurora-cmgr

Router(config)# class-map my-class
Router(config-cmap)# match protocol attribute encrypted encrypted-yes citrix
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関連コマンド DescriptionCommand

NBARが認識するプロトコルタイプにより、トラフィックを照合する
ように NBARを設定します。

matchprotocol(NBAR)
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match protocol attribute tunnel
トンネリングに基づいてクラスマップの一致基準を設定するには、クラスマップコンフィギュ

レーションモードで matchprotocol attributetunnelコマンドを使用します。トンネリングの一
致基準をクラスマップから削除するには、このコマンドの no形式を使用します。

match protocol attribute tunnel {tunnel-no|tunnel-unassigned|tunnel-yes} [application-name]
no match protocol attribute tunnel {tunnel-no|tunnel-unassigned|tunnel-yes} [application-name]

構文の説明 トンネリングのないアプリケーションを指定します。tunnel-no

未割り当てのトンネリングされたアプリケーションを指定します。tunnel-unassigned

トンネリングされたアプリケーションを指定します。tunnel-yes

（任意）アプリケーションの名前です。アプリケーション名を指定すると、

トンネリンググループ内のすべてのアプリケーションではなく、指定した

トンネリングステータスのそのアプリケーションが一致基準として設定さ

れます。

application-name

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。Cisco IOS XEリリース
3.4S

使用上のガイドライン ポリシーマップにはトラフィッククラスが含まれています。トラフィッククラスには、トン

ネリングに基づいてパケットを照合する（およびグループにまとめる）ために使用できる、1
つ以上の matchコマンドが含まれています。複数のトラフィッククラスを作成できます。

例 次に、トンネリングを一致基準としてクラスマップを指定する例を示します。

Router(config)# class-map mygroup
Router(config-cmap)# match protocol attribute tunnel tunnel-no agentx

Router(config)# class-map mygroup
Router(config-cmap)# match protocol attribute tunnel tunnel-unassigned aris

Router(config)# class-map mygroup
Router(config-cmap)# match protocol attribute tunnel tunnel-yes rsvp_tunnel
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関連コマンド DescriptionCommand

NBARが認識するプロトコルタイプにより、トラフィックを照合する
ように NBARを設定します。

matchprotocol(NBAR)
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match protocol (NBAR)
Network-BasedApplicationRecognition（NBAR）が認識するプロトコルタイプによりトラフィッ
クを照合するようにNBARを設定するには、クラスマップコンフィギュレーションモードで
matchprotocolコマンドを使用します。NBARによる、既知のプロトコルタイプによるトラ
フィックの照合を無効にするには、このコマンドの no形式を使用します。

match protocol protocol-name [variable-field-name value]
no match protocol protocol-name [variable-field-name value]

構文の説明 NBARが認識する特定のプロトコルタイプです。これらの既知のプロトコ
ルタイプを使用してトラフィックを照合できます。NBARが認識するプロ
トコルタイプのリストについては、下記の「使用上のガイドライン」の表

を参照してください。

protocol-name

（任意。カスタムプロトコルでのみ使用可能）カスタムプロトコルを作成

したときに作成された定義済みの変数です。variable-field-name引数の値は、
ipnbarcustomコマンドを使用してカスタムプロトコルを作成したときに入
力した field-name変数と照合されます。

variable-field-name

（任意。カスタムプロトコルでのみ使用可能）照合するカスタムペイロー

ドの特定の値です。variable-field-name引数の値と併用する場合にのみ、値
を入力できます。この値は、10進数または 16進数の形式で表すことがで
きます。

value

コマンドデフォルト NBARが認識するプロトコルタイプによりトラフィックが照合されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)XE2

このコマンドが Cisco IOS Release 12.1(1)Eに統合され、
variable-field-namevalue引数が追加されました。

12.1(1)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが、FlexWANモジュールを備えていない Catalyst 6000
ファミリスイッチに実装されました。

12.1(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(17a)SX1に統合されました。12.2(17a)SX1
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変更箇所リリース

このコマンドが、BitTorrentプロトコルなどの追加プロトコルのサポー
トを含むように変更されました。

12.4(2)T

このコマンドが、SkypeプロトコルやDirectConnectプロトコルなどの
追加プロトコルのサポートを含むように変更されました。

12.4(4)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(18)ZYに統合されました。こ
のコマンドが、Supervisor 32/Programmable Intelligent ServicesAccelerator
（PISA）エンジンが搭載された Catalyst 6500シリーズスイッチの
NBAR機能を拡張するため、変更されました。

12.2(18)ZY

Supervisor 32/PISAエンジンが搭載されたCatalyst 6500シリーズスイッ
チで NBARとファイアウォールサービスモジュール（FWSM）機能
を統合し、以下の「使用上のガイドライン」の表に記載されている追

加プロトコルを認識するように、このコマンドが変更されました。

12.2(18)ZYA

このコマンドが Cisco IOS XE Release 2.1に統合され、Cisco ASR 1000
シリーズアグリゲーションサービスルータに実装されました。

Cisco IOS XE Release
2.1

以下の「使用上のガイドライン」の表に記載されている追加プロトコ

ルを認識するように、このコマンドが変更されました。

12.2(18)ZYA1

以下の「使用上のガイドライン」の表に記載されている追加プロトコ

ルを認識するように、このコマンドが変更されました。

Cisco IOS XEリリース
2.3

このコマンドが、TelePresenceプロトコルなどの追加プロトコルを認
識するように変更されました。

12.2(18)ZYA2

以下の「使用上のガイドライン」の表に記載されている追加プロトコ

ルを認識するように、このコマンドが変更されました。

Cisco IOS XE Release
2.5

以下の「使用上のガイドライン」の表に記載されている追加プロトコ

ルを認識するように、このコマンドが変更されました。

12.2XN

以下の「使用上のガイドライン」の表に記載されている追加プロトコ

ルを認識するように、このコマンドが変更されました。

12.4(24)T

以下の「使用上のガイドライン」の表に記載されている追加プロトコ

ルを認識するように、このコマンドが変更されました。

12.4(24)MDA

以下の「使用上のガイドライン」の表に記載されている追加プロトコ

ルを認識するように、このコマンドが変更されました。

Cisco IOS XEリリース
3.4S

このコマンドが変更されました。Cisco 7200シリーズルータからサ
ポートが削除されました。

15.1(3)S
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使用上のガイドライン matchprotocol(NBAR)コマンドを使用して、NBARが認識するプロトコルタイプを照合しま
す。NBARには、次のタイプのプロトコルを分類する機能があります。

•非 UDPおよび非 TCP IPプロトコル

•スタティックに割り当てられたポート番号を使用する TCPおよび UDPプロトコル

•スタティックに割り当てられたポート番号を使用し、さらにステートフルインスペクショ
ンを必須とする TCPおよび UDPプロトコル

•ダイナミックに割り当てられたポート番号を使用するため、ステートフルインスペクショ
ンを必須とする TCPおよび UDPプロトコル

以下の表に、Cisco IOSソフトウェアに使用できる NBAR対応プロトコルをカテゴリ順に示し
ます。この表には、プロトコルタイプ、ウェルノウンポート番号（該当する場合）、および

NBARでプロトコルを入力するための構文に関する情報も記載されています。この表は、新し
いプロトコルが追加されたときや、異なるリリースによりサポートされたときに変更されま

す。

以下の表に、12.2(18)ZYおよび 12.2(18)ZYAリリースに使用できるNBAR対応プロトコルを示
します。12.2(18)ZYおよび 12.2(18)ZYAリリースは、Supervisor 32/PISAエンジンを搭載する
Catalyst 6500シリーズスイッチでサポートされます。

（注）
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表 6 : NBARがサポートするプロトコル

Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XEリ
リース 2.3

novadigmNovadigmEnterprise
Desktop Manager
（EDM）

3460～ 3465TCP/ UDPNovadigmエンタープライズ

アプリケーション

12.1(2)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

citrix citrix app
citrix ica-tag

Citrix ICAトラ
フィック

TCP：1494、2512、2513、
2598 UDP：1604

TCP/ UDPCitrix（ICA、
CGP、IMA、
SB）

Cisco IOS XEリ
リース 2.3

ora-srvOracle1525TCPOracle

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

pcanywhereSymantic
PCAnywhere

TCP：5631、65301 UDP：
22、5632

TCP/UDPPCAnywhere

12.1E 12.2T 12.3
12.3T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

sapアプリケーション

サーバからアプリ

ケーションサーバ

へのトラフィック

（sap-pgm.pdlm）

クライアントから

アプリケーション

サーバへのトラ

フィック

（sap-app.pdlm）

クライアントから

メッセージサーバ

へのトラフィック

（sap-msg.pdlm）

3300～ 3315 3200～ 3215
3600～ 3615

TCPSAP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZY
12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

exchangeMS-RPC for
Exchange

135TCPExchange 1
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

bgpBorder Gateway
Protocol;ボーダー
ゲートウェイプロ

トコル

179TCP/ UDPBGPルーティングプ

ロトコル

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

egpエクステリアゲー

トウェイプロトコ

ル

8IPEGP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

eigrpEnhanced Interior
Gateway Routing
Protocol

88IPEIGRP

12.3(8)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ospfOpen Shortest Path
First

89IPOSPF

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ripRouting Information
Protocol

520UDPRIP

12.2(18)ZYA
12.2(18)ZYA1

cifsCommon Internet File
System

139、445TCPCIFSデータベース

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

sqlserverMicrosoft SQL
Server Desktop
Videoconferencing

1433TCPMS-SQLServer

Cisco IOS XEリ
リース 2.3

sqlexecSQL Exec9088TCP/UDPSQL-exec

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

sqlnetSQL*NET for Oracle1521TCP/ UDPSQL*NET

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

fixFinancial Information
Exchange

ヒューリスティックTCPFIX金融
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

gre総称ルーティング

カプセル化

47IPGREセキュリティとト

ンネリング

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ipinipIP in IP4IPIPINIP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ipsecIP Encapsulating Security
Payload/Authentication-Header

50、51 TCPヒューリス
ティック

IP/TCPIPsec

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

l2tpL2F/L2TP Tunnel1701UDPL2TP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

pptpPoint-to-Point Tunneling
Protocol for VPN

1723TCPPPTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-ftpセキュア FTP990TCPSFTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.3

secure-httpSecure HTTP;セキュア
HTTP

443TCPSHTTP

Cisco IOS XEリ
リース 2.3

secure-telnetセキュア Telnet992TCPSTELNET
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-imapセキュア Internet
Message Access
Protocol

585、993TCP/ UDPSIMAP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-ircセキュアインター

ネットリレー

チャット

994TCP/ UDPSIRC

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-ldapセキュア
Lightweight
Directory Access
Protocol

636TCP/ UDPSLDAP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-nntpセキュア Network
News Transfer
Protocol

563TCP/ UDPSNNTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

socksFirewall Security
Protocol

1080TCPSOCKS

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-pop3Secure POP3995TCP/ UDPSPOP3

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

sshSecured Shell22TCPSSH

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-telnetセキュア Telnet992TCPSTELNET
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

icmpInternet Control
Message Protocol;イ
ンターネット制御

メッセージプロト

コル

1IPICMPネットワーク管理

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

snmp簡易ネットワーク

管理プロトコル

161、162TCP/ UDPSNMP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

syslogSystem Logging
Utility

514UDPSyslog

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

imapInternet Message
Access Protocol

143、220TCP/ UDPIMAPネットワーク

メールサービス

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

notesLotus Notes1352TCP/ UDPNotes

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.3

pop3Post Office Protocol110、ヒューリスティックTCP/ UDPPOP3

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

smtpSimple Mail Transfer
Protocol

25、ヒューリスティックTCPSMTP
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

dhcpDynamic Host
Configuration
Protocol/Bootstrap
Protocol

67、68UDPDHCP/BOOTPディレクトリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

dnsドメインネームシ

ステム

53TCP/ UDPDNS

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

fingerFinger User
Information Protocol

79TCPFinger

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

kerberosKerberos Network
Authentication
Service

88、749TCP/ UDPKerberos

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ldapLightweight
Directory Access
Protocol

389TCP/ UDPLDAP
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

FTPファイル転送プロ

グラム

21、21000、ヒューリス
ティック

TCPFTPインターネット

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

gopherInternet Gopher
Protocol

70TCP/ UDPGopher

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.5

httpハイパーテキスト

転送プロトコル

802、

ヒューリスティック

TCPHTTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ircインターネットリ

レーチャット

194TCP/ UDPIRC

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

nntpNetwork News
Transfer Protocol

119、ヒューリスティックTCP/ UDPNNTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

telnetTelnet Protocol23TCPTelnet

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

tftpトリビアルファイ

ル転送プロトコル

69UDPTFTP

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOSXERelease 2.3

appleqtcApple Quick Time458TCP/UDPAppleQTCシグナリング
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12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

chargenキャラクタジェネレータ19TCP/UDPChargen

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

clearcaseClear Case Protocol Software
Informer

371TCP/UDPClearCase

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

corba-iiopCorba Internet Inter-Orb
Protocol（IIOP）

683、684TCP/UDPCorba

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

daytimeDaytime Protocol13TCP/UDPDaytime

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

doomDoom666TCP/UDPDoom

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

echoEcho Protocol7TCP/UDPEcho

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

ibm-db2IBM InformationManagement523TCP/UDPIBM DB2

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

server-ipxInternet Packet Exchange213TCP/UDPIPX

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

isakmpInternet Security Association
andKeyManagement Protocol

500TCP/UDPISAKMP

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

isi-glInteroperable Self Installation
Graphics Language

55TCP/UDPISI-GL

match access-groupから mls ip pbr
115

match access-groupから mls ip pbr
match protocol (NBAR)



Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

kloginKLogin543TCPKLogin

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

kshellKShell544TCPKShell

12.2(18)ZYACisco
IOS XE Release
2.3

lockdLockD4045TCP/UDPLockD

Cisco IOS XEリ
リース 2.3

mssqlMicrosoft Structured
Query Language
（SQL）サーバ

1433TCPMSSQL

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

rsvpリソース予約プロ

トコル

IP：46 UDP：1698、1699IP/UDPRSVP

12.2(18)ZYA
12.2(18)ZYA1

aol-messengerAOL Instant
Messenger Chat
Messages

5190、443TCPAOL-messengerRPC

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

nfsネットワークファ

イルシステム

2049TCP/UDPNFS

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

sunrpcSun Remote
Procedure Call

111、ヒューリスティックTCP/ UDPSunrpc
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

netbiosNetBIOS over IP
（MSWindows）

TCP-137、138 UDP-137、
139

TCP/ UDPNetBIOS非 IPおよび LAN/
レガシー

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

nicnameNickname43TCP/UDPNickname

12.2(18)ZY
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

nppNetwork Payment
Protocol

92TCP/UDPNPP
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12.2XN
12.4(24)MDA

gtalk-voipGoogle Talk VoIPプ
ロトコル

動的に割り当てTCP/UDPGoogle Talk
VoIP

音声

Cisco IOS XE
Release 2.1

h323H.323
Teleconferencing
Protocol

ヒューリスティックTCPH.323

12.4(24)MDA

12.4(24)T

msn-voipMSN Messengerプ
ロトコル

動的に割り当てUDPMSN VoIP

12.1E 12.2T
12.2(18)ZYA1 12.3
12.3T

rtcpリアルタイム制御

プロトコル

動的に割り当てTCP/ UDPRTCP

12.2(8)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

rtpReal-Time Transport
Protocol Payload
Classification

動的に割り当てTCP/ UDPRTP

12.3(7)TCisco IOS
XE Release 2.1
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.3

sipSession Initiation
Protocol

5060TCP/UPDSIP

12.4(24)MDA

12.4(24)T

stun-natSimple Traversal of
UDP through NAT
（STUN）

動的に割り当てUDPSTUN

Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.5

skypeVoIPクライアント
ソフトウェア

TCP-80、ヒューリスティッ
ク

TCP/UDPSkype3

12.4(24)MDA

12.4(24)T

yahoo-voipYahoo Messenger
VoIPプロトコル

動的に割り当てTCP/UDPYahoo VoIP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

cuseemeCU-SeeMeデスク
トップビデオ会議

TCP：7648、7649 UDP：
24032

TCP/UDPCUSeeMeデスクトップメ

ディア

12.0(5)XE2
12.1(1)E 12.1(5)T

realaudioRealAudio Streaming
Protocol

動的に割り当てTCP/ UDPRealAudioストリーミング

メディア
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12.2(18)ZYA1
12.3(11)T Cisco
IOS XEリリース
2.1

rtspReal Time Streaming
Protocol

554、8554TCPRTSP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

streamworkXing Technology
Stream Works Audio
and Video

動的に割り当てUDPStreamWorks

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

vdoliveVDOLive Streaming
Video

インスペクションを使用す

る場合はスタティック

（7000）

TCP/ UDPVDOLive

12.2(18)ZYA
12.2(18)ZYA1

youtubeオンラインビデオ

共有Webサイト
スタティック（80）とダイ
ナミック割り当ての両方

TCPYouTube4

12.2(18)ZYA1
12.4(2)T Cisco IOS
XEリリース 2.5

bittorrentBitTorrent File
Transfer Traffic

ヒューリスティック、また

は 6881～ 6889
TCPBitTorrent5ピアツーピア

ファイル共有アプ

リケーション

Cisco IOS XE
Release 2.5

directconnectDirect Connect File Transfer
Traffic

80、411～ 413、ヒューリ
スティック

TCPDirectConnect

12.2(18)ZYA1
12.3(11)T Cisco
IOS XEリリース
2.5

edonkeyeDonkey File-Sharing
Application

また、NBARでは eMuleト
ラフィックは eDonkeyトラ
フィックに分類されます。

80、4662、ヒューリス
ティック

TCPeDonkey/eMule6

Cisco IOS XEリ
リース 3.4S

encrypted-emuleP2Pファイル共有暗号化プ
ロトコル

ヒューリスティックTCPEncrypted Emule

12.1(12c)E
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

fasttrackFastTrackトラフィックヒューリスティック—FastTrack

Cisco IOS XEリ
リース 3.3S

fasttrack-staticFastTrack Staticヒューリスティック—FastTrack Static

Cisco IOS XE
Release 2.5

gnutellaGnutellaトラフィックヒューリスティック、ま

たは TCP-80、6346～
6349、6355、5634

TCP/UDPGnutella

Cisco IOS XEリ
リース 3.4S

networking-gnutellaGnutella Networkingトラ
フィック

ヒューリスティック、ま

たは UDP-6346～ 6348
TCP/UDPGnutella

Networking
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12.2(8)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

kazaa2KaZaA

以前のKaZaAバージョン 1
トラフィックは、FastTrack
を使用して分類できます。

ヒューリスティックTCP/ UPDKaZaA

12.2(18)ZYA1
12.3(7)TCisco IOS
XEリリース 2.5

winmxWinMXピアツーピアファ
イル共有

6699TCPWinMX

Cisco IOS XE
Release 3.1S

3com-amp33Com AMP3629TCP/UDP3Com AMP3その他

Cisco IOS XE
Release 3.1S

3com-tsmux3Com TSMUX106TCP/UDP3Com TSMUX

Cisco IOS XE
Release 3.1S

3pcThird Party Connect Protocol34TCP/UDP3PC

Cisco IOS XE
Release 3.1S

914c/gTexas Instruments 914
Terminal

211TCP/UDP914 C/G

Cisco IOS XE
Release 3.1S

9pfsPlan 9 file service564TCP/UDP9PFS

Cisco IOS XE
Release 3.1S

acapACAP674TCP/UDPACAP

Cisco IOS XE
Release 3.1S

acasACA Services62TCP/UDPACAS

Cisco IOS XE
Release 3.1S

accessbuilderAccess Builder888TCP/UDPAccessBuilder

Cisco IOS XE
Release 3.1S

accessnetworkアクセスネットワーク699TCP/UDPAccessNetwork

Cisco IOS XE
Release 3.1S

acpAeolon Core Protocol599TCP/UDPACP

Cisco IOS XE
Release 3.1S

acr-nemaACR-NEMA Digital Img104TCP/UDPACR-NEMA

Cisco IOS XE
Release 3.1S

aed-512AED 512 Emulation service149TCP/UDPAED-512

Cisco IOS XE
Release 3.1S

agentxAgentX705TCP/UDPAgentx

Cisco IOS XE
Release 3.1S

alpesAlpes463TCP/UDPAlpes
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Cisco IOS XE
Release 3.1S

aminetAMInet2639TCP/UDPAMInet

Cisco IOS XE
Release 3.1S

anActive Networks107TCP/UDPAN

Cisco IOS XE
Release 3.1S

anetATEXSSTR212TCP/UDPANET

Cisco IOS XE
Release 3.1S

ansanotifyANSA REX Notify116TCP/UDPANSANotify

Cisco IOS XE
Release 3.1S

ansatraderansatrader124TCP/UDPANSATrader

Cisco IOS XE
Release 3.1S

aodvAODV654TCP/UDPAODV

Cisco IOS XE
Release 3.1S

apertus-ldpApertus Tech Load
Distribution

539TCP/UDPApertus-LDP

Cisco IOS XE
Release 3.1S

appleqtcapple quick time458TCP/UDPAppleQTC

Cisco IOS XE
Release 3.1S

appleqtcsrvrappleqtcsrvr545TCP/UDPAppleQTSRVR

Cisco IOS XE
Release 3.1S

applixApplix ac999TCP/UDPApplix

Cisco IOS XE
Release 3.1S

arcisdmsarcisdms262TCP/UDPARCISDMS

Cisco IOS XE
Release 3.1S

argusARGUS13TCP/UDPARGUS

Cisco IOS XE
Release 3.1S

ariel1Ariel1419TCP/UDPAriel1

Cisco IOS XE
Release 3.1S

ariel2Ariel2421TCP/UDPAriel2

Cisco IOS XE
Release 3.1S

ariel3Ariel3422TCP/UDPAriel3

Cisco IOS XE
Release 3.1S

arisARIS104TCP/UDPARIS

Cisco IOS XE
Release 3.1S

arnsリモートネットワークサー

バシステム

384TCP/UDPARNS
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Cisco IOS XE
Release 3.1S

asaASAMessage router object def386TCP/UDPASA

Cisco IOS XE
Release 3.1S

asa-appl-protoasa-appl-proto502TCP/UDPASA-Appl-Proto

Cisco IOS XE
Release 3.1S

asipregistryasipregistry687TCP/UDPASIPRegistry

Cisco IOS XE
Release 3.1S

asip-webadminAppleShare IP WebAdmin311TCP/UDPASIP-Webadmin

Cisco IOS XE
Release 3.1S

as-servermapAS Server Mapper449TCP/UDPAS-Servermap

Cisco IOS XE
Release 3.1S

at-3AppleTalk未使用203TCP/UDPAT-3

Cisco IOS XE
Release 3.1S

at-5AppleTalk未使用205TCP/UDPAT-5

Cisco IOS XE
Release 3.1S

at-7AppleTalk未使用207TCP/UDPAT-7

Cisco IOS XE
Release 3.1S

at-8AppleTalk未使用208TCP/UDPAT-8

Cisco IOS XE
Release 3.1S

at-echoAppleTalk Echo204TCP/UDPAT-Echo

Cisco IOS XE
Release 3.1S

at-nbpAppleTalk Name Binding202TCP/UDPAT-NBP

Cisco IOS XE
Release 3.1S

at-rtmpAppleTalk Routing
Maintenance

201TCP/UDPAT-RTMP

Cisco IOS XE
Release 3.1S

at-zisAppleTalk Zone Information206TCP/UDPAT-ZIS

Cisco IOS XE
Release 3.1S

auditUnisys Audit SITP182TCP/UDPAudit

Cisco IOS XE
Release 3.1S

auditdデジタル監査デーモン48TCP/UDPAuditd

Cisco IOS XE
Release 3.1S

aurora-cmgrAurora CMGR364TCP/UDPAurora-CMGR

Cisco IOS XE
Release 3.1S

aurpAppletalk Update-Based
Routing Protocol

387TCP/UDPAURP
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Cisco IOS XE
Release 3.1S

auth認証サービス

（Authentication Service）
113TCP/UDPAUTH

Cisco IOS XE
Release 3.1S

avianavian486TCP/UDPAvian

Cisco IOS XE
Release 3.1S

ax25AX.25フレーム93TCP/UDPAX25

Cisco IOS XE
Release 3.1S

banyan-rpcBanyan-RPC567TCP/UDPBanyan-RPC

Cisco IOS XE
Release 3.1S

banyan-vipBanyan-VIP573TCP/UDPBanyan-VIP

Cisco IOS XE
Release 3.1S

bbnrccmonBBN RCCモニタリング10TCP/UDPBBNRCCMON

Cisco IOS XE
Release 3.1S

bdpバンドル検出プロトコル581TCP/UDPBDP

Cisco IOS XE
Release 3.1S

bftpバックグラウンドファイル

転送プログラム

152TCP/UDPBFTP

Cisco IOS XE
Release 3.1S

bgmpBorder Gateway Multicast
Protocol

264TCP/UDPBGMP

Cisco IOS XE
Release 3.1S

bgpBorder Gateway Protocol;
ボーダーゲートウェイプロ

トコル

179TCP/UDPBGP

Cisco IOS XE
Release 3.1S

bgs-nsiBGS-NSI482TCP/UDPBGS-NSI

Cisco IOS XE
Release 3.1S

bheventBhevent357TCP/UDPBhevent

Cisco IOS XE
Release 3.1S

bhfhsBHFHS248TCP/UDPBHFHS

Cisco IOS XE
Release 3.1S

bhmdsBHMDS310TCP/UDPBHMDS

Cisco IOS XE
Release 3.1S

bl-idmBritton Lee IDM142TCP/UDPBL-IDM

Cisco IOS XE
Release 3.1S

bmppBMPP632TCP/UDPBMPP
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Cisco IOS XE
Release 3.1S

bnaBNA49TCP/UDPBNA

Cisco IOS XE
Release 3.1S

bnetBNET415TCP/UDPBnet

Cisco IOS XE
Release 3.1S

borland-dsjBorland-dsj707TCP/UDPBorland-DSJ

Cisco IOS XE
Release 3.1S

br-sat-monBackroomSATNETモニタリ
ング

76TCP/UDPBR-SAT-Mon

Cisco IOS XE
Release 3.1S

cableport-axCable Port A/X282TCP/UDPCableport-AX

Cisco IOS XE
Release 3.1S

cab-protocolCABプロトコル595TCP/UDPCab-Protocol

Cisco IOS XE
Release 3.1S

cadlockCadlock770TCP/UDPCadlock

Cisco IOS XE
Release 3.1S

CAIlicComputer Associates Intl
License Server

216TCP/UDPCAIlic

Cisco IOS XE
Release 3.1S

cbtCBT7TCP/UDPCBT

Cisco IOS XE
Release 3.1S

cdcCertificate Distribution Center223TCP/UDPCDC

Cisco IOS XE
Release 3.1S

cfdptktcfdptkt120TCP/UDPCFDPTKT

Cisco IOS XE
Release 3.1S

cftpCFTP62TCP/UDPCFTP

Cisco IOS XE
Release 3.1S

chaosChaos16TCP/UDPCHAOS

Cisco IOS XE
Release 3.1S

chargenキャラクタジェネレータ19TCP/UDPCharGen

Cisco IOS XE
Release 3.1S

chshellchcmd562TCP/UDPChShell

Cisco IOS XE
Release 3.1S

cimplexCimplex673TCP/UDPCimplex

Cisco IOS XE
Release 3.1S

cisco-fnaCisco FNATIVE130TCP/UDPCisco-FNA
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12.2(18)ZYA
12.2(18)ZYA1

cisco-phoneCisco IP Phoneおよび
PC-Based Unified
Communicator

5060UDPCisco-phone7

Cisco IOS XE
Release 3.1S

cisco-sysCisco SYSMAINT132TCP/UDPCisco-SYS

Cisco IOS XE
Release 3.1S

cisco-tdpCisco TDP711TCP/UDPCisco-TDP

Cisco IOS XE
Release 3.1S

cisco-tnaCisco TNATIVE131TCP/UDPCisco-TNA

Cisco IOS XE
Release 3.1S

clearcaseClearcase371TCP/UDPClearcase

Cisco IOS XE
Release 3.1S

cloanto-net-1Cloanto-net-1356TCP/UDPCloanto-Net-1

Cisco IOS XE
Release 3.1S

cmip-agentCMIP/TCP Agent164TCP/UDPCMIP-Agent

Cisco IOS XE
Release 3.1S

cmip-manCMIP/TCP Manager163TCP/UDPCMIP-Man

Cisco IOS XE
Release 3.1S

coauthorOracle1529TCP/UDPCoauthor

Cisco IOS XE
Release 3.1S

codaauth2Codaauth2370TCP/UDPCodaauth2

Cisco IOS XE
Release 3.1S

collaboratorCollaborator622TCP/UDPCollaborator

Cisco IOS XE
Release 3.1S

commerceCommerce542TCP/UDPCommerce

Cisco IOS XE
Release 3.1S

compaq-peerCompaq Peer Protocol110TCP/UDPCompaq-Peer

Cisco IOS XE
Release 3.1S

compressnet管理ユーティリティ2TCP/UDPCompressnet

Cisco IOS XE
Release 3.1S

comscmCOMSCM437TCP/UDPCOMSCM

Cisco IOS XE
Release 3.1S

conデメリット759TCP/UDPCON

Cisco IOS XE
Release 3.1S

conferenceチャット（Chat）531TCP/UDPConference
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Cisco IOS XE
Release 3.1S

connendpAlmanid接続エンド
ポイント

693TCP/UDPConnendp

Cisco IOS XE
Release 3.1S

contentserverContentserver3365TCP/UDPContentServer

Cisco IOS XE
Release 3.1S

corerjdCorerjd284TCP/UDPCoreRJD

Cisco IOS XE
Release 3.1S

courierRPC530TCP/UDPCourier

Cisco IOS XE
Release 3.1S

coviaCommunications Integrator64TCP/UDPCovia

Cisco IOS XE
Release 3.1S

cphbComputer Protocol Heart Beat73TCP/UDPCPHB

Cisco IOS XE
Release 3.1S

cpnxComputer Protocol Network
Executive

72TCP/UDPCPNX

Cisco IOS XE
Release 3.1S

creativepartnrCreativepartnr455TCP/UDPCreativepartnr

Cisco IOS XE
Release 3.1S

creativeserverCreativeserver453TCP/UDPCreativeserver

Cisco IOS XE
Release 3.1S

crsCRS507TCP/UDPCRS

Cisco IOS XE
Release 3.1S

crtpCombat Radio Transport
Protocol

126TCP/UDPCRTP

Cisco IOS XE
Release 3.1S

crudpCombat Radio User Datagram127TCP/UDPCRUDP

Cisco IOS XE
Release 3.1S

cryptoadminCrypto Admin624TCP/UDPCryptoAdmin

Cisco IOS XE
Release 3.1S

csi-sgwpCabletron Management
Protocol

348TCP/UDPCSI-SGWP

Cisco IOS XE
Release 3.1S

csnet-nsMailbox Name Nameserver105TCP/UDPCSNET-NS

Cisco IOS XE
Release 3.1S

ctf共通トレース機能84TCP/UDPCTF

Cisco IOS XE
Release 3.1S

custixCustomer Ixchange528TCP/UDPCUSTIX
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Cisco IOS XE
Release 3.1S

cvc_hostdCVC_Hostd442TCP/UDPCVC_Hostd

Cisco IOS XE
Release 3.1S

cybercashCybercash551TCP/UDPCybercash

Cisco IOS XE
Release 3.1S

cycleservCycleserv763TCP/UDPCycleserv

Cisco IOS XE
Release 3.1S

cycleserv2Cycleserv2772TCP/UDPCycleserv2

Cisco IOS XE
Release 3.1S

dantzDantz497TCP/UDPDantz

Cisco IOS XE
Release 3.1S

daspDasp439TCP/UDPDASP

Cisco IOS XE
Release 3.1S

datasurfsrvDataRamp Svr461TCP/UDPDataSurfSRV

Cisco IOS XE
Release 3.1S

datasurfsrvsecDataRamp Svr svs462TCP/UDPDataSurfSRVSec

Cisco IOS XE
Release 3.1S

datex-asndatex-asn355TCP/UDPDatex-ASN

Cisco IOS XE
Release 3.1S

daytimeDaytime（RFC 867）13TCP/UDPDaytime

Cisco IOS XE
Release 3.1S

dbasedBASE Unix217TCP/UDPDbase

Cisco IOS XE
Release 3.1S

dccpデータグラム輻輳制御プロ

トコル

33TCP/UDPDCCP

Cisco IOS XE
Release 3.1S

dcn-measDCN測定サブシステム19TCP/UDPDCN-Meas

Cisco IOS XE
Release 3.1S

dcpデバイス制御プロトコル93TCP/UDPDCP

Cisco IOS XE
Release 3.1S

dctpDCTP675TCP/UDPDCTP

Cisco IOS XE
Release 3.1S

ddm-dfmDDM分散ファイル管理447TCP/UDPDDM-DFM

Cisco IOS XE
Release 3.1S

ddm-rdbDDMリモートリレーショ
ナルデータベースアクセス

446TCP/UDPDDM-RDB
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Cisco IOS XE
Release 3.1S

ddm-sslセキュアソケットを使用し

た DDMリモート DBアク
セス

448TCP/UDPDDM-SSL

Cisco IOS XE
Release 3.1S

ddpデータグラム送達プロトコ

ル

37TCP/UDPDDP

Cisco IOS XE
Release 3.1S

ddxD-IIデータ交換116TCP/UDPDDX

Cisco IOS XE
Release 3.1S

dec_dlmdec_dlm625TCP/UDPDEC_DLM

Cisco IOS XE
Release 3.1S

decapDecap403TCP/UDPDecap

Cisco IOS XE
Release 3.1S

decauthDecauth316TCP/UDPDecauth

Cisco IOS XE
Release 3.1S

decbsrvDecbsrv579TCP/UDPDecbsrv

Cisco IOS XE
Release 3.1S

decladebugDECLadebugリモートデ
バッグプロトコル

410TCP/UDPDecladebug

Cisco IOS XE
Release 3.1S

decvms-sysmgtDecvms-sysmgt441TCP/UDPDecvms-sysmgt

Cisco IOS XE
Release 3.1S

dei-icdadei-icda618TCP/UDPDEI-ICDA

Cisco IOS XE
Release 3.1S

deos分散外部オブジェクトスト

ア

76TCP/UDPDEOS

Cisco IOS XE
Release 3.1S

deviceDevice801TCP/UDPDevice

Cisco IOS XE
Release 3.1S

dgp異種ゲートウェイプロトコ

ル

86TCP/UDPDGP

Cisco IOS XE
Release 3.1S

dhcp-failoverDHCPフェールオーバー647TCP/UDPDHCP-Failover

Cisco IOS XE
Release 3.1S

dhcp-failover2dhcp-failover2847TCP/UDPDHCP-Failover2

Cisco IOS XE
Release 3.1S

dhcpv6-clientDHCPv6クライアント546TCP/UDPDHCPv6-client
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Cisco IOS XE
Release 3.1S

dhcpv6-serverDHCPv6サーバ547TCP/UDPDHCPv6-server

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

dicomDigital Imaging and
Communications in Medicine

ヒューリスティックTCP/UDPDicom

Cisco IOS XE
Release 3.1S

digital-vrcdigital-vrc466TCP/UDPDigital-VRC

Cisco IOS XE
Release 3.1S

directplayDirectPlay2234TCP/UDPDirectplay

Cisco IOS XE
Release 3.1S

directplay8DirectPlay86073TCP/UDPDirectplay8

Cisco IOS XE
Release 3.1S

directv-catlgDirect TV Data Catalog3337TCP/UDPDirectv-Catlg

Cisco IOS XE
Release 3.1S

directv-softDirect TV Software Updates3335TCP/UDPDirectv-Soft

Cisco IOS XE
Release 3.1S

directv-tickDirect TV Tickers3336TCP/UDPDirectv-Tick

Cisco IOS XE
Release 3.1S

directv-webDirect TV
Webcasting

3334TCP/UDPDirectv-Web

Cisco IOS XE
Release 3.1S

discard廃棄9TCP/UDPDiscard

Cisco IOS XE
Release 3.1S

disclose選挙献金開示667TCP/UDPDisclose

Cisco IOS XE
Release 3.1S

dixieDIXIEプロトコル仕様96TCP/UDPDixie

Cisco IOS XE
Release 3.1S

dlsDirectory Location Service197TCP/UDPDLS

Cisco IOS XE
Release 3.1S

dls-monDirectory Location Service
Monitor

198TCP/UDPDLS-Mon

Cisco IOS XE
Release 3.1S

dn6-nlm-audDNSIX Network Level
Module Audit

195TCP/UDPDN6-NLM-AUD

Cisco IOS XE
Release 3.1S

dna-cmlDNA-CML436TCP/UDPDNA-CML
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Cisco IOS XE
Release 3.1S

dnsドメインネームサーバ

ルックアップ

53TCP/UDPDNS

Cisco IOS XE
Release 3.1S

dnsixDNSIX Security Attribute
Token Map

90TCP/UDPDNSIX

Cisco IOS XE
Release 3.1S

doomDoom Id Software666TCP/UDPDOOM

Cisco IOS XE
Release 3.1S

dpsiDPSI315TCP/UDPDPSI

Cisco IOS XE
Release 3.1S

dsfgwDSFGW438TCP/UDPDSFGW

Cisco IOS XE
Release 3.1S

dsp表示支援プロトコル33TCP/UDPDSP

Cisco IOS XE
Release 3.1S

dsp3270表示システムプロトコル246TCP/UDPDSP3270

Cisco IOS XE
Release 3.1S

dsr動的ソースルーティングプ

ロトコル

48TCP/UDPDSR

Cisco IOS XE
Release 3.1S

dtag-ste-sbDTAG352TCP/UDPDTAG-DTE-SB

Cisco IOS XE
Release 3.1S

dtkDTK365TCP/UDPDTK

Cisco IOS XE
Release 3.1S

dwrDWR644TCP/UDPDWR

Cisco IOS XE
Release 3.1S

echoエコー（Echo）7TCP/UDPEcho

Cisco IOS XE
Release 3.1S

egpエクステリアゲートウェイ

プロトコル

8TCP/UDPEGP

Cisco IOS XE
Release 3.1S

eigrpEnhanced Interior Gateway
Routing Protocol

88TCP/UDPEIGRP

Cisco IOS XE
Release 3.1S

elcsderrlogコピー/サーバデーモ
ン

704TCP/UDPELCSD

Cisco IOS XE
Release 3.1S

embl-ndtEMBL Nucleic Data Transfer394TCP/UDPEMBL-NDT

Cisco IOS XE
Release 3.1S

emconEMCON18TCP/UDPEMCON
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Cisco IOS XE
Release 3.1S

emfis-cntlEMFIS Control Service141TCP/UDPEMFIS-CNTLl

Cisco IOS XE
Release 3.1S

emfis-dataEMFIS Data Service140TCP/UDPEMFIS-Data

Cisco IOS XE
Release 3.1S

encapカプセル化ヘッダー98TCP/UDPEncap

Cisco IOS XEリ
リース 3.4S

encrypted-bittorrentEncrypted BittorrentヒューリスティックTCPEncrypted
Bittorrent

Cisco IOS XE
Release 3.1S

entombEntomb775TCP/UDPEntomb

Cisco IOS XE
Release 3.1S

entrust-aaasEntrust-aaas680TCP/UDPEntrust-AAAS

Cisco IOS XE
Release 3.1S

entrust-aamsEntrust-aams681TCP/UDPEntrust-AAMS

Cisco IOS XE
Release 3.1S

entrust-ashEntrust Administration Service
Handler

710TCP/UDPEntrust-ASH

Cisco IOS XE
Release 3.1S

entrust-kmshEntrust Key Management
Service Handler

709TCP/UDPEntrust-KMSH

Cisco IOS XE
Release 3.1S

entrust-spsentrust-sps640TCP/UDPEntrust-SPS

Cisco IOS XE
Release 3.1S

erpcEncore Expedited Remote
Pro.Call

121TCP/UDPERPC

Cisco IOS XE
Release 3.1S

escp-ipescp-ip621TCP/UDPESCP-IP

Cisco IOS XE
Release 3.1S

esro-genEfficient Short
Remote Operations

259TCP/UDPESRO-GEN

Cisco IOS XE
Release 3.1S

esro-emsdpESRO-EMSDP V1.3642TCP/UDPESRP-EMSDP

Cisco IOS XE
Release 3.1S

etheripEthernet-within-IPカプセル
化

97TCP/UDPEtherIP

Cisco IOS XE
Release 3.1S

eudora-setEudora Set592TCP/UDPEudora-Set

Cisco IOS XE
Release 3.1S

execリモートプロセスの実行512TCP/UDPEXEC
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Cisco IOS XE
Release 3.1S

fatservFatmen Server347TCP/UDPFatserv

Cisco IOS XE
Release 3.1S

fcファイバチャネル（Fibre
Channel）

133TCP/UDPFC

Cisco IOS XE
Release 3.1S

fcpFirstClassプロトコル510TCP/UDPFCP

Cisco IOS XE
Release 3.1S

fingerFinger79TCP/UDPFinger

Cisco IOS XE
Release 3.1S

fireFIRE125TCP/UDPFIRE

Cisco IOS XE
Release 3.1S

flexlmFlexible License Manager744TCP/UDPFlexLM

Cisco IOS XE
Release 3.1S

fln-spxBerkeley rlogind with SPX
auth

221TCP/UDPFLN-SPX

Cisco IOS XE
Release 3.1S

ftp-agentFTPソフトウェアエージェ
ントシステム

574TCP/UDPFTP-Agent

Cisco IOS XE
Release 3.1S

ftp-dataファイル転送20TCP/UDPFTP-Data

Cisco IOS XE
Release 3.1S

ftps-dataftpプロトコル、データ、
TLS/SSL上

989TCP/UDPFTPS-Data

Cisco IOS XE
Release 3.1S

fujitsu-devFujitsu Device Control747TCP/UDPFujitsu-Dev

Cisco IOS XE
Release 3.1S

gacpゲートウェイアクセスコン

トロールプロトコル

190TCP/UDPGACP

Cisco IOS XE
Release 3.1S

gdomapgdomap538TCP/UDPGDOMAP

Cisco IOS XE
Release 3.1S

genieGenieプロトコル402TCP/UDPGenie

Cisco IOS XE
Release 3.1S

genrad-muxGenrad-mux176TCP/UDPGenrad-MUX

Cisco IOS XE
Release 3.1S

ggf-ncpGNU Generation
Foundation NCP

678TCP/UDPGGF-NCP

Cisco IOS XE
Release 3.1S

ggpゲートウェイ間3TCP/UDPGGP
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Cisco IOS XE
Release 3.1S

ginadginad634TCP/UDPGinad

Cisco IOS XE
Release 3.1S

gmtpGMTP100TCP/UDPGMTP

Cisco IOS XE
Release 3.1S

go-loginGo-login491TCP/UDPGo-Login

Cisco IOS XE
Release 3.1S

gopherGopher70TCP/UDPGopher

Cisco IOS XE
Release 3.1S

graphicsグラフィックス（Graphics）41TCP/UDPGraphics

Cisco IOS XE
Release 3.1S

gre総称ルーティングカプセル

化

47TCP/UDPGRE

Cisco IOS XE
Release 3.1S

grooveGroove2492TCP/UDPGroove

Cisco IOS XE
Release 3.1S

gss-httpgss-http488TCP/UDPGSS-HTTP

Cisco IOS XE
Release 3.1S

gss-xlicenGNU Generation Foundation
NCP

128TCP/UDPGSS-XLICEN

Cisco IOS XE
Release 3.1S

gtp-userGTP-ユーザプレーン2152TCP/UDPGTP-User

Cisco IOS XE
Release 3.1S

ha-clusterha-cluster694TCP/UDPHA-Cluster

Cisco IOS XE
Release 3.1S

haphap661TCP/UDPHAP

Cisco IOS XE
Release 3.1S

hassleHassle375TCP/UDPHassle

Cisco IOS XE
Release 3.1S

hcp-wismarハードウェア制御プロトコ

ルWismar
686TCP/UDPHCP-Wismar

Cisco IOS XE
Release 3.1S

hdaphdap263TCP/UDPHDAP

Cisco IOS XE
Release 3.1S

hello-portHELLO_PORT652TCP/UDPHello-port

Cisco IOS XE
Release 3.1S

hemshems151TCP/UDPHEMS
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Cisco IOS XE
Release 3.1S

hipホスト識別プロト

コル

139TCP/UDPHIP

12.2(18)ZYA
12.2(18)ZYA1

hl7Health Level Seven動的に割り当てTCPHL7

Cisco IOS XE
Release 3.1S

hmmp-indHMMP表示612TCP/UDPHMMP-IND

Cisco IOS XE
Release 3.1S

hmmp-opHMMP処理613TCP/UDPHMMP-OP

Cisco IOS XE
Release 3.1S

hmpホストモニタリング20TCP/UDPHMP

Cisco IOS XE
Release 3.1S

hopoptIPv6ホップバイホップオプ
ション

0TCP/UDPHOPOPT

Cisco IOS XE
Release 3.1S

hostnameNICホストネームサーバ101TCP/UDPHostname

Cisco IOS XE
Release 3.1S

hp-alarm-mgrHPパフォーマンスデータ
アラームマネージャ

383TCP/UDPHP-Alarm-Mgr

Cisco IOS XE
Release 3.1S

hp-collectorHPパフォーマンスデータ
コレクター

381TCP/UDPHP-Collector

Cisco IOS XE
Release 3.1S

hp-managed-nodeHPパフォーマンスデータ
管理対象ノード

382TCP/UDPHP-Managed-Node

Cisco IOS XE
Release 3.1S

http-altHTTP代替8080TCP/UDPHTTP-ALT

Cisco IOS XE
Release 3.1S

http-mgmthttp-mgmt280TCP/UDPHTTP-Mgmt

Cisco IOS XE
Release 3.1S

http-rpc-epmapHTTP RPC Ep Map593TCP/UDPHTTP-RPC-EPMAP

Cisco IOS XE
Release 3.1S

hybrid-popHybrid-pop473TCP/UDPHybrid-POP

Cisco IOS XE
Release 3.1S

hyper-gHyper-g418TCP/UDPHyper-G

Cisco IOS XE
Release 3.1S

hyperwave-ispHyperwave-isp692TCP/UDPHyperwave-ISP

Cisco IOS XE
Release 3.1S

iafdbaseiafdbase480TCP/UDPIAFDBase
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Cisco IOS XE
Release 3.1S

iafserveriafserver479TCP/UDPIAFServer

Cisco IOS XE
Release 3.1S

iasdiasd432TCP/UDPIASD

Cisco IOS XE
Release 3.1S

iatpインタラクティブエージェ

ント転送プロトコル

117TCP/UDPIATP

Cisco IOS XE
Release 3.1S

ibm-appIBMアプリケーション385TCP/UDPIBM-App

Cisco IOS XE
Release 3.1S

ibm-db2IBM-DB2523TCP/UDPIBM-DB2

Cisco IOS XE
Release 3.1S

ibprotocolインターネットバックプ

レーンプロトコル

6714TCP/UDPIBProtocol

Cisco IOS XE
Release 3.1S

iclcnet-locateICL coNETion locate server886TCP/UDPICLCNet-Locate

Cisco IOS XE
Release 3.1S

iclcnet_svinfoICL coNETion server info887TCP/UDPICLNet_SVInfo

Cisco IOS XE
Release 3.1S

icmpインターネット制御メッ

セージ

1TCP/UDPICMP

Cisco IOS XE
Release 3.1S

idfpidfp549TCP/UDPIDFP

Cisco IOS XE
Release 3.1S

idprドメイン間ポリシールー

ティングプロトコル

35TCP/UDPIDPR

Cisco IOS XE
Release 3.1S

idpr-cmtpIDPR制御メッセージトラ
ンスポートプロトコル

38TCP/UDPIDPRr-CMTP

Cisco IOS XE
Release 3.1S

idrpドメイン間ルーティングプ

ロトコル

45TCP/UDPIDRP

Cisco IOS XE
Release 3.1S

ieee-mmsieee-mms651TCP/UDPIEEE-MMS

Cisco IOS XE
Release 3.1S

ieee-mms-sslieee-mms-ssl695TCP/UDPIEEE-MMS-SSL

Cisco IOS XE
Release 3.1S

ifmpIpsilonフロー管理プロトコ
ル

101TCP/UDPIFMP
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Cisco IOS XE
Release 3.1S

igrpシスコ内部ゲートウェイ9TCP/UDPIGRP

Cisco IOS XE
Release 3.1S

iiopiiop535TCP/UDPIIOP

Cisco IOS XE
Release 3.1S

ilILトランスポートプロトコ
ル

40TCP/UDPIL

Cisco IOS XE
Release 3.1S

imspインタラクティブメール支

援プロトコル

406TCP/UDPIMSP

Cisco IOS XE
Release 3.1S

inbusinessInbusiness244TCP/UDPInBusiness

Cisco IOS XE
Release 3.1S

infoseekInfoSeek414TCP/UDPInfoseek

Cisco IOS XE
Release 3.1S

ingres-netINGRES-NET Service134TCP/UDPIngres-Net

Cisco IOS XE
Release 3.1S

i-nlspIntegrated Net Layer
Security TUBA

52TCP/UDPI-NLSP

Cisco IOS XE
Release 3.1S

intecourierIntecourier495TCP/UDPIntecourier

Cisco IOS XE
Release 3.1S

integra-smeIntegraソフトウェア管理環
境

484TCP/UDPIntegra-SME

Cisco IOS XE
Release 3.1S

intrinsaintrinsa503TCP/UDPIntrinsia

Cisco IOS XE
Release 3.1S

ipcdipcd576TCP/UDPIPCD

Cisco IOS XE
Release 3.1S

ipcompIPペイロード圧縮プロトコ
ル

108TCP/UDPIPComp

Cisco IOS XE
Release 3.1S

ipcserverSun IPCサーバ600TCP/UDPIPCServer

Cisco IOS XE
Release 3.1S

ipcvインターネットパケットコ

アユーティリティ

71TCP/UDPIPCV

Cisco IOS XE
Release 3.1S

ipddipdd578TCP/UDPIPDD

Cisco IOS XE
Release 3.1S

ipinipIP in IP4TCP/UDPIPINIP
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Cisco IOS XE
Release 3.1S

ipipIP-within-IPカプセル化プロ
トコル

94TCP/UDPIPIP

Cisco IOS XE
Release 3.1S

ipltIPLT129TCP/UDPIPLT

Cisco IOS XE
Release 3.1S

ippインターネット印刷プロト

コル

631TCP/UDPIPP

Cisco IOS XE
Release 3.1S

ippcInternet Pluribus Packet Core67TCP/UDPIPPC

Cisco IOS XE
Release 3.1S

ipv6-fragFragment Header for IPv644TCP/UDPIpv6-Frag

Cisco IOS XE
Release 3.1S

ipv6-icmpIPv6の ICMP58TCP/UDPIpv6-ICMP

Cisco IOS XE
Release 3.1S

ipv6inipIpv6 encapsulated41TCP/UDPIpv6INIP

Cisco IOS XE
Release 3.1S

ipv6-nonxtNo Next Header for IPv659TCP/UDPipv6-NonXT

Cisco IOS XE
Release 3.1S

ipv6-optsDestination Options
for IPv6

60TCP/UDPIpv6-OPTS

Cisco IOS XE
Release 3.1S

ipv6-routeRouting Header for IPv643TCP/UDPIpv6-Route

Cisco IOS XE
Release 3.1S

ircインターネットリレー

チャット

194TCP/UDPIRC

Cisco IOS XE
Release 3.1S

irc-servIRC-SERV529TCP/UDPIRC-SERV

Cisco IOS XE
Release 3.1S

irtpインターネット高信頼性ト

ランザクション

36TCP/UDPIRTP

Cisco IOS XE
Release 3.1S

is99cTIA/EIA/IS-99モデムクラ
イアント

379TCP/UDPIS99C

Cisco IOS XE
Release 3.1S

is99sTIA/EIA/IS-99モデムサー
バ

380TCP/UDPIS99S

Cisco IOS XE
Release 3.1S

isakmpInternet Security Association
& Key Management Protocol

500、4500UDPISAKMP

Cisco IOS XE
Release 3.1S

isi-glISI Graphics Language55TCP/UDPISI-GI
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Cisco IOS XE
Release 3.1S

isisISIS over IPv4124TCP/UDPISIS

Cisco IOS XE
Release 3.1S

iso-illISO ILLプロトコル499TCP/UDPISO-ILL

Cisco IOS XE
Release 3.1S

iso-ipiso-ip147TCP/UDPISO-IP

Cisco IOS XE
Release 3.1S

iso-tp0iso-tp0146TCP/UDPISO-TP0

Cisco IOS XE
Release 3.1S

iso-tp4ISOトランスポートプロト
コルクラス 4

29TCP/UDPISO-TP4

Cisco IOS XE
Release 3.1S

iso-tsapISO-TSAPクラス 0102TCP/UDPISO-TSAP

Cisco IOS XE
Release 3.1S

iso-tsap-c2ISOトランスポートクラス
2非制御

399TCP/UDPISO-TSAP-C2

Cisco IOS XE
Release 3.1S

itm-mcell-sitm-mcell-s828TCP/UDPITM-MCELL-S

Cisco IOS XE
Release 3.1S

ixp-in-ipIPX in IP111TCP/UDPIXP-IN-IP

Cisco IOS XE
Release 3.1S

jargonJargon148TCP/UDPJargon

Cisco IOS XE
Release 3.1S

kaliKali2213TCP/UDPKali

Cisco IOS XE
Release 3.1S

k-blockK-block287TCP/UDPK-Block

Cisco IOS XE
Release 3.1S

keyserverキーサーバ584TCP/UDPKeyserver

Cisco IOS XE
Release 3.1S

kisKISプロトコル186TCP/UDPKIS

Cisco IOS XE
Release 3.1S

kloginklogin543TCP/UDPKlogin

Cisco IOS XE
Release 3.1S

knet-cmpKNET/VMコマンド/メッ
セージプロトコル

157TCP/UDPKnet-CMP

Cisco IOS XE
Release 3.1S

Konspire2bKonspire2b p2pネットワー
ク

6085TCP/UDPKonspire2b
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Cisco IOS XE
Release 3.1S

kpasswdKpasswd464TCP/UDPKpasswd

Cisco IOS XE
Release 3.1S

kryptolanKryptolan398TCP/UDPKryptolan

Cisco IOS XE
Release 3.1S

kshellKshell544TCP/UDPKshell

Cisco IOS XE
Release 3.1S

l2tpl2tp1701TCP/UDPL2TP

Cisco IOS XE
Release 3.1S

la-maintIMP論理アドレスメンテナ
ンス

51TCP/UDPLA-Maint

Cisco IOS XE
Release 3.1S

lanserverlanserver637TCP/UDPLANServer

Cisco IOS XE
Release 3.1S

larpLocusアドレス解決プロト
コル

91TCP/UDPLARP

Cisco IOS XE
Release 3.1S

ldapLightweight Directory Access
Protocol

389TCP/UDPLDAP

Cisco IOS XE
Release 3.1S

ldpLDP646TCP/UDPLDP

Cisco IOS XE
Release 3.1S

leaf-1Leaf-125TCP/UDPLeaf-1

Cisco IOS XE
Release 3.1S

leaf-2Leaf-226TCP/UDPLeaf-2

Cisco IOS XE
Release 3.1S

legent-1Legent Corporation373TCP/UDPLegent-1

Cisco IOS XE
Release 3.1S

legent-2Legent Corporation374TCP/UDPLegent-2

Cisco IOS XE
Release 3.1S

ljk-loginljk-login472TCP/UDPLJK-Login

Cisco IOS XE
Release 3.1S

lockdNFS Lock Daemon Manager4045TCP/UDPLockd

Cisco IOS XE
Release 3.1S

locus-conLocus PC-Interface Conn
Server

127TCP/UDPLocus-Con

Cisco IOS XE
Release 3.1S

locus-mapLocus PC-Interface Net Map
Ser

125TCP/UDPLocus-Map
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Cisco IOS XE
Release 3.1S

mac-srvr-adminMacOS Server Admin660TCP/UDPMAC-SRVR-Admin

Cisco IOS XE
Release 3.1S

magenta-logicMagenta-logic313TCP/UDPMagenta-Logic

Cisco IOS XE
Release 3.1S

mailbox-lmMailbox-lm505TCP/UDPMailbox-LM

Cisco IOS XE
Release 3.1S

mailqMAILQ174TCP/UDPMailq

Cisco IOS XE
Release 3.1S

maitrdMaitrd997TCP/UDPMaitrd

Cisco IOS XE
Release 3.1S

manetMANETプロトコル138TCP/UDPMANET

Cisco IOS XE
Release 3.1S

masqdialerMasqdialer224TCP/UDPMasqDialer

Cisco IOS XE
Release 3.1S

matip-type-aMATIP Type A350TCP/UDPMatip-Type-A

Cisco IOS XE
Release 3.1S

matip-type-bMATIP Type B351TCP/UDPMatip-Type-B

Cisco IOS XE
Release 3.1S

mcidasMcIDASデータ伝送プロト
コル

112TCP/UDPMCIDAS

Cisco IOS XE
Release 3.1S

mcns-secmcns-sec638TCP/UDPMCNS-Sec

Cisco IOS XE
Release 3.1S

mdc-portmappermdc-portmapper685TCP/UDPMDC-Portmapper

Cisco IOS XE
Release 3.1S

mecommMeComm668TCP/UDPMeComm

Cisco IOS XE
Release 3.1S

meregisterMeRegister669TCP/UDPMeRegister

Cisco IOS XE
Release 3.1S

merit-inpMERITノード間プロトコル32TCP/UDPMerit-INP

Cisco IOS XE
Release 3.1S

meta5Meta5393TCP/UDPMeta5

Cisco IOS XE
Release 3.1S

metagramMetagram99TCP/UDPMetagram
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Cisco IOS XE
Release 3.1S

meterMeter570TCP/UDPMeter

Cisco IOS XE
Release 3.1S

mfcobolMicro Focus Cobol86TCP/UDPMfcobol

Cisco IOS XE
Release 3.1S

mfe-nspMFEネットワークサービ
スプロトコル

31TCP/UDPMFE-NSP

Cisco IOS XE
Release 3.1S

mftpmftp349TCP/UDPMFTP

Cisco IOS XE
Release 3.1S

micom-pfsMicom-pfs490TCP/UDPMicom-PFS

Cisco IOS XE
Release 3.1S

micpモバイルインターネット

ワーキング制御プロトコル

95TCP/UDPMICP

Cisco IOS XE
Release 3.1S

micromuse-lmmicromuse-lm1534TCP/UDPMicromuse-LM

Cisco IOS XE
Release 3.1S

mit-dovMIT Dover Spooler91TCP/UDPMIT-DOV

Cisco IOS XE
Release 3.1S

mit-ml-devMIT ML Device83TCP/UDPMIT-ML-Dev

Cisco IOS XE
Release 3.1S

mobileIPモビリティ55TCP/UDPMobile

Cisco IOS XE
Release 3.1S

mobileip-agentmobileip-agent434TCP/UDPモバイル IPエー
ジェント

Cisco IOS XE
Release 3.1S

mobilip-mnmobilip-mn435TCP/UDPMobilIP-MN

Cisco IOS XE
Release 3.1S

mondexMondex471TCP/UDPMondex

Cisco IOS XE
Release 3.1S

monitorモニタ（Monitor）561TCP/UDPMonitor

Cisco IOS XE
Release 3.1S

mortgagewareMortgageware367TCP/UDPMortgageware

Cisco IOS XE
Release 3.1S

mpls-in-ipMPLS-in-IP137TCP/UDPMPLS-IN-IP

Cisco IOS XE
Release 3.1S

mpmメッセージ処理モジュール45TCP/UDPMPM
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Cisco IOS XE
Release 3.1S

mpm-flagsMPM FLAGSプロトコル44TCP/UDPMPM-Flags

Cisco IOS XE
Release 3.1S

mpm-sndMPM [default send]46TCP/UDPMPM-SND

Cisco IOS XE
Release 3.1S

mppNetixメッセージ投稿プロト
コル

218TCP/UDPMPP

Cisco IOS XE
Release 3.1S

mptnMulti Protocol Transport
Network

397TCP/UDPMPTN

Cisco IOS XE
Release 3.1S

mrmmrm679TCP/UDPMRM

Cisco IOS XE
Release 3.1S

msdpmsdp639TCP/UDPMSDP

Cisco IOS XE
Release 3.1S

msexch-routingMS Exchangeルーティング691TCP/UDPMSExch-Routing

Cisco IOS XE
Release 3.1S

msft-gcMicrosoftグローバルカタロ
グ

3268TCP/UDPMSFT-GC

Cisco IOS XE
Release 3.1S

msft-gc-sslLDAP/SSLを使用した
Microsoftグローバルカタロ
グ

3269TCP/UDPMSFT-GC-SSL

Cisco IOS XE
Release 3.1S

msg-authmsg-auth31TCP/UDPMSG-AUTH

Cisco IOS XE
Release 3.1S

msg-icpmsg-icp29TCP/UDPMSG-ICP

Cisco IOS XE
Release 3.1S

msnpmsnp1863TCP/UDPMSNP

Cisco IOS XE
Release 3.1S

ms-olapMicrosoft OLAP2393TCP/UDPMS-OLAP

Cisco IOS XE
Release 3.1S

mspMessage Send Protocol18TCP/UDPMSP

Cisco IOS XE
Release 3.1S

ms-romeMicrosoft rome569TCP/UDPMS-Rome

Cisco IOS XE
Release 3.1S

ms-shuttleMicrosoft shuttle568TCP/UDPMS-Shuttle
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Cisco IOS XE
Release 3.1S

ms-sql-mMicrosoft-SQL-Monitor1434TCP/UDPMS-SQLl-M

Cisco IOS XEリ
リース 3.4S

ms-wbtMicrosoft Windows
ベース Terminal
Services

3389/ヒューリスティックTCPMS-wbt

Cisco IOS XE
Release 3.1S

mtpマルチキャストト

ランスポートプロ

トコル

92TCP/UDPMTP

Cisco IOS XE
Release 3.1S

multiling-httpMultiling HTTP777TCP/UDPMultiling-HTTP

Cisco IOS XE
Release 3.1S

multiplexNetwork Innovations
Multiplex

171TCP/UDPMultiplex

Cisco IOS XE
Release 3.1S

mumpsPlus Fives MUMPS188TCP/UDPMumps

Cisco IOS XE
Release 3.1S

mux多重化18TCP/UDPMUX

Cisco IOS XE
Release 3.1S

mylex-mapdmylex-mapd467TCP/UDPMylex-MAPD

Cisco IOS XE
Release 3.1S

mysqlMySQL3306TCP/UDPMySQL

Cisco IOS XE
Release 3.1S

nameホストネームサーバ54TCP/UDPName

Cisco IOS XE
Release 3.1S

nampnamp167TCP/UDPNAMP

Cisco IOS XE
Release 3.1S

narpNBMAアドレス解決プロト
コル

54TCP/UDPNARP

Cisco IOS XE
Release 3.1S

nasネットニュース管理システ

ム

991TCP/UDPNAS

Cisco IOS XE
Release 3.1S

ncednced404TCP/UDPNCED

Cisco IOS XE
Release 3.1S

ncldncld405TCP/UDPNCLD

Cisco IOS XE
Release 3.1S

ncpNCP524TCP/UDPNCP
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Cisco IOS XE
Release 3.1S

ndsauthNDSAUTH353TCP/UDPNDSAuth

Cisco IOS XE
Release 3.1S

nest-protocolNest-protocol489TCP/UDPNest-Protocol

Cisco IOS XE
Release 3.1S

net8-cmanOracle Net8 CMan Admin1830TCP/UDPNet8-CMAN

Cisco IOS XE
Release 3.1S

net-assistantnet-assistant3283TCP/UDPNet-Assistant

Cisco IOS XE
Release 3.1S

netblt一括データ転送プロトコル30TCP/UDPNetblt

Cisco IOS XE
Release 3.1S

netgwnetgw741TCP/UDPNetGW

Cisco IOS XE
Release 3.1S

netnewsreadnews532TCP/UDPNetNews

Cisco IOS XE
Release 3.1S

netrcsネットワークベース RCS742TCP/UDPNetRCS

Cisco IOS XE
Release 3.1S

netrjs-1リモートジョブサービス71TCP/UDPNetRJS-1

Cisco IOS XE
Release 3.1S

netrjs-2リモートジョブサービス72TCP/UDPNetRJS-2

Cisco IOS XE
Release 3.1S

netrjs-3リモートジョブサービス73TCP/UDPNetRJS-3

Cisco IOS XE
Release 3.1S

netrjs-4リモートジョブサービス74TCP/UDPNetRJS-4

Cisco IOS XE
Release 3.1S

netsc-devNETSC155TCP/UDPNETSC-Dev

Cisco IOS XE
Release 3.1S

netsc-prodNETSC154TCP/UDPNETSC-Prod

Cisco IOS XE
Release 3.1S

netviewdm1IBM NetView M729TCP/UDPNetViewDM1

Cisco IOS XE
Release 3.1S

netviewdm2IBM NetView DM730TCP/UDPNetviewDM2

Cisco IOS XE
Release 3.1S

netviewdm3IBM NetView DM731TCP/UDPNetviewDM3
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Cisco IOS XE
Release 3.1S

netwall緊急放送向け533TCP/UDPNetwall

Cisco IOS XE
Release 3.1S

netware-ipNovell Netware over IP396TCP/UDPNetware-IP

Cisco IOS XE
Release 3.1S

new-rwhonew who550TCP/UDPNew-RWHO

Cisco IOS XE
Release 3.1S

nextstepNextStep Window Server178TCP/UDPNextStep

Cisco IOS XE
Release 3.1S

nfsネットワークファイルシス

テム

2049TCP/UDPNFS

Cisco IOS XE
Release 3.1S

nicnameWho Is43TCP/UDPNicName

Cisco IOS XE
Release 3.1S

ni-ftpNI FTP47TCP/UDPNI-FTP

Cisco IOS XE
Release 3.1S

ni-mailNI MAIL61TCP/UDPNI-Mail

Cisco IOS XE
Release 3.1S

nloginnlogin758TCP/UDPNlogin

Cisco IOS XE
Release 3.1S

nmapnmap689TCP/UDPNMAP

Cisco IOS XE
Release 3.1S

nmspネットワークメディアスト

リーミングプロトコル

537TCP/UDPNMSP（NMSP）

Cisco IOS XE
Release 3.1S

nnspnnsp433TCP/UDPNNSP

Cisco IOS XE
Release 3.1S

notesLotus Notes(R)1352TCP/UDPNotes

Cisco IOS XE
Release 3.1S

novastorbakcupNovastor Backup308TCP/UDPNovaStorBakcup

Cisco IOS XE
Release 3.1S

npmp-guinpmp-gui611TCP/UDPNPMP-GUI

Cisco IOS XE
Release 3.1S

npmp-localnpmp-local610TCP/UDPNPMP-Local

Cisco IOS XE
Release 3.1S

npmp-trapnpmp-trap609TCP/UDPNPMP-Trap

match access-groupから mls ip pbr
145

match access-groupから mls ip pbr
match protocol (NBAR)



Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XE
Release 3.1S

nppネットワーク印刷プロトコ

ル

92TCP/UDPNPP

Cisco IOS XE
Release 3.1S

nqsnqs607TCP/UDPNQS

Cisco IOS XE
Release 3.1S

nsns760TCP/UDPNS

Cisco IOS XE
Release 3.1S

nsfnet-igpNSFNET-IGP85TCP/UDPNSFNET-IGP

Cisco IOS XE
Release 3.1S

nsiiopsIIOP Name Service over
TLS/SSL

261TCP/UDPNSIIOPS

Cisco IOS XE
Release 3.1S

nsrmpネットワークセキュリティ

リスクマネジメントプロト

コル

359TCP/UDPNSRMP

Cisco IOS XE
Release 3.1S

nss-routingNSS-Routing159TCP/UDPNSS-Routing

Cisco IOS XE
Release 3.1S

nsw-feNSW User System FE27TCP/UDPNSW-FE

Cisco IOS XE
Release 3.1S

ntalkNtalk518TCP/UDPNtalk

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

ntpネットワークタイムプロト

コル

123TCP/ UDPNTP

Cisco IOS XE
Release 3.1S

nvp-iiネットワーク音声

プロトコル

11TCP/UDPNVP-II

Cisco IOS XE
Release 3.1S

nxeditnxedit126TCP/UDPNXEdit

Cisco IOS XE
Release 3.1S

ocbinderocbinder183TCP/UDPOBCBinder

Cisco IOS XE
Release 3.1S

obexobex650TCP/UDPOBEX

Cisco IOS XE
Release 3.1S

objcallTivoli Object Dispatcher94TCP/UDPObjCall
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Cisco IOS XE
Release 3.1S

ocs_amuocs_amu429TCP/UDPOCS_AMU

Cisco IOS XE
Release 3.1S

ocs_cmuocs_cmu428TCP/UDPOCS_CMU

Cisco IOS XE
Release 3.1S

ocserverocserver184TCP/UDPOCServer

Cisco IOS XE
Release 3.1S

odmrodmr366TCP/UDPODMR

Cisco IOS XE
Release 3.1S

ohimsrvohimsrv506TCP/UDPOHIMSRV

Cisco IOS XE
Release 3.1S

olsrolsr698TCP/UDPOLSR

Cisco IOS XE
Release 3.1S

omginitialrefsomginitialrefs900TCP/UDPOMGInitialRefs

Cisco IOS XE
Release 3.1S

omservomserv764TCP/UDPOMServ

Cisco IOS XE
Release 3.1S

onmuxonmux417TCP/UDPONMUX

Cisco IOS XE
Release 3.1S

opalis-rdvOpalis-rdv536TCP/UDPOpalis-RDV

Cisco IOS XE
Release 3.1S

opalis-robotoOpalis-robot314TCP/UDPOpalis-Robot

Cisco IOS XE
Release 3.1S

opc-job-startIBM Operations Planning and
Control Start

423TCP/UDPOPC-Job-Start

Cisco IOS XE
Release 3.1S

opc-job-trackIBM Operations Planning and
Control Track

424TCP/UDPOPC-Job-Track

Cisco IOS XE
Release 3.1S

openportOpenport260TCP/UDPOpenport

Cisco IOS XE
Release 3.1S

openvms-sysipcOpenvms-sysipc557TCP/UDPOpenVMS-Sysipc

Cisco IOS XE
Release 3.1S

oraclenamesOraclenames1575TCP/UDPOracleNames

Cisco IOS XE
Release 3.1S

oraclenet8cmanOracle Net8 Cman1630TCP/UDPOracleNet8CMAN
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12.2(18)ZYA
12.2(18)ZYACisco
IOS XE Release
3.1S

ora-srvOracle TCP/IP Listener1525TCP/UDPORA-Srv

Cisco IOS XE
Release 3.1S

orbix-configOrbix 2000 Config3076TCP/UDPOrbix-Config

Cisco IOS XE
Release 3.1S

orbix-locatorOrbix 2000 Locator3075TCP/UDPOrbix-Locator

Cisco IOS XE
Release 3.1S

orbix-loc-sslOrbix 2000 Locator SSL3077TCP/UDPOrbix-Loc-SSL

Cisco IOS XE
Release 3.1S

ospfOpen Shortest Path First89TCP/UDPOSPF

Cisco IOS XE
Release 3.1S

osu-nmsOSUネットワークモニタリ
ングシステム

192TCP/UDPOSU-NMS

Cisco IOS XE
Release 3.1S

parsec-gameParsec Gameserver6582TCP/UDPParsec-Game

Cisco IOS XE
Release 3.1S

passgoPassgo511TCP/UDPPassgo

Cisco IOS XE
Release 3.1S

passgo-tivoliPassgo-tivoli627TCP/UDPPassgo-Tivoli

Cisco IOS XE
Release 3.1S

password-chgパスワードの変更586TCP/UDPPassword-Chg

Cisco IOS XE
Release 3.1S

pawservPerf Analysis Workbench345TCP/UDPPawserv

Cisco IOS XE
Release 3.1S

pcmail-srvPCMailサーバ158TCP/UDPPCMail-SRV

Cisco IOS XE
Release 3.1S

pdapProsperoデータアクセスプ
ロトコル

344TCP/UDPPDAP

Cisco IOS XE
Release 3.1S

personal-linkPersonal-link281TCP/UDPPersonal-link

Cisco IOS XE
Release 3.1S

pftpパラレルファイル転送プロ

トコル

662TCP/UDPPFTP

Cisco IOS XE
Release 3.1S

pgmPGM高信頼性トラ
ンスポートプロト

コル

113TCP/UDPPGM

match access-groupから mls ip pbr
148

match access-groupから mls ip pbr
match protocol (NBAR)



Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XE
Release 3.1S

philips-vcPhilipsビデオ会議583TCP/UDPPhilips-VC

Cisco IOS XE
Release 3.1S

phonebook電話767TCP/UDPPhonebook

Cisco IOS XE
Release 3.1S

photurisPhoturis468TCP/UDPPhoturis

Cisco IOS XE
Release 3.1S

pimProtocol IndependentMulticast103TCP/UDPPIM

Cisco IOS XE
Release 3.1S

pim-rp-discPIM-RP-DISC496TCP/UDPPIM-RP-DISC

Cisco IOS XE
Release 3.1S

pippip1321TCP/UDPPIP

Cisco IOS XE
Release 3.1S

pipePrivate IP Encapsulation
within IP

131TCP/UDPPIPE

Cisco IOS XE
Release 3.1S

pirppirp553TCP/UDPPIRP

Cisco IOS XE
Release 3.1S

pkix-3-ca-raPKIX-3 CA/RA829TCP/UDPPKIX-3-CA-RA

Cisco IOS XE
Release 3.1S

pkix-timestamppkix-timestamp318TCP/UDPPKIX-Timestamp

Cisco IOS XE
Release 3.1S

pnniPNNI over IP102TCP/UDPPNNI

Cisco IOS XE
Release 3.1S

pop2Post Office Protocol（POP）
Version 2

109TCP/UDPPop2

Cisco IOS XE
Release 3.1S

pop3Post Office Protocol 3110、ヒューリスティックTCP/UDPPop3

Cisco IOS XE
Release 3.1S

pov-raypov-ray494TCP/UDPPOV-Ray

Cisco IOS XE
Release 3.1S

powerburstAir Soft Power Burst485TCP/UDPPowerburst

Cisco IOS XEリ
リース 3.3S

ppstreamP2P TVアプリケーションヒューリスティックTCP/UDPPPStream

Cisco IOS XE
Release 3.1S

pptpポイントツーポイントトン

ネリングプロトコル

1723TCP/UDPPPTP
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12.1(2)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

printerspooler515TCP/UDPプリンタ

Cisco IOS XE
Release 3.1S

print-srvNetwork PostScript170TCP/UDPPrint-SRV

Cisco IOS XE
Release 3.1S

prmPacket Radio Measurement21TCP/UDPPRM

Cisco IOS XE
Release 3.1S

prm-nmProspero Resource Manager
Node Man

409TCP/UDPPRM-NM

Cisco IOS XE
Release 3.1S

prm-smProspero Resource Manager
Sys.Man

408TCP/UDPPRM-SM

Cisco IOS XE
Release 3.1S

profilePROFILE Naming System136TCP/UDPProfile

Cisco IOS XE
Release 3.1S

prosperoProsper Directory Service191TCP/UDPProspero

Cisco IOS XE
Release 3.1S

ptcnameservicePTC Name Service597TCP/UDPPTCNameService

Cisco IOS XE
Release 3.1S

ptpPerformance Transparency
Protocol

123TCP/UDPPTP

Cisco IOS XE
Release 3.1S

ptp-eventPTPイベント319TCP/UDPPTP-Event

Cisco IOS XE
Release 3.1S

ptp-generalPTP General320TCP/UDPPTP-General

Cisco IOS XE
Release 3.1S

pumpPump751TCP/UDPPump

Cisco IOS XE
Release 3.1S

pupPUP12TCP/UDPPUP

Cisco IOS XE
Release 3.1S

purenoisepurenoise663TCP/UDPPurenoise

Cisco IOS XE
Release 3.1S

pvpパケットビデオプロトコル75TCP/UDPPVP

Cisco IOS XE
Release 3.1S

pwdgenPassword Generator Protocol129TCP/UDPPWDGen
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Cisco IOS XE
Release 3.1S

qbikgdpqbikgdp368TCP/UDPQBIKGDP

Cisco IOS XE
Release 3.1S

qftQueued File Transport189TCP/UDPQFT

Cisco IOS XE
Release 3.1S

qmqpqmqp628TCP/UDPQMQP

Cisco IOS XE
Release 3.1S

qmtpクイックメール転

送プロトコル

209TCP/UDPQMTP

Cisco IOS XE
Release 3.1S

qnxQNX106TCP/UDPQNX

Cisco IOS XE
Release 3.1S

qotdQuote of the Day17TCP/UDPQoTD

Cisco IOS XE
Release 3.1S

qrhqrh752TCP/UDPQRH

Cisco IOS XE
Release 3.1S

quotadquotad762TCP/UDPQUOTD

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

rcmdrsh、rlogin、rexec動的に割り当てTCPr-commands

Cisco IOS XE
Release 3.1S

rapルートアクセスプロトコル38TCP/UDPRAP

Cisco IOS XEリ
リース 3.3S

rcmdBSD r-コマンド512–514TCPRCMD

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

rcp無線制御プロトコル469TCP/UDPRCP

Cisco IOS XE
Release 3.1S

rdarda630TCP/UDPRDA

Cisco IOS XE
Release 3.1S

rdb-dbs-dispOracleリモートデータベー
ス

1571TCP/UDPRDB-DBS-DISP

Cisco IOS XE
Release 3.1S

rdp高信頼性データプロトコル27TCP/UDPRDP
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Cisco IOS XE
Release 3.1S

realm-rusdApplianceWare管理プロトコ
ル

688TCP/UDPRealm-RUSD

Cisco IOS XE
Release 3.1S

re-mail-ckリモートメール確認プロト

コル

50TCP/UDPRE-Mail-CK

Cisco IOS XE
Release 3.1S

remotefsrfsサーバ556TCP/UDPRemoteFS

Cisco IOS XE
Release 3.1S

remote-kisRemote-kis185TCP/UDPRemote-KIS

Cisco IOS XE
Release 3.1S

repcmdrepcmd641TCP/UDPREPCMD

Cisco IOS XE
Release 3.1S

repscmdrepscmd653TCP/UDPREPSCMD

Cisco IOS XE
Release 3.1S

rescaprescap283TCP/UDPRESCAP

Cisco IOS XE
Release 3.1S

ripRouting Information Protocol520TCP/UDPRIP

Cisco IOS XE
Release 3.1S

ripngripng521TCP/UDPRIPING

Cisco IOS XE
Release 3.1S

risIntergraph180TCP/UDPRIS

Cisco IOS XE
Release 3.1S

ris-cmRussell Info Sci Calendar
Manager

748TCP/UDPRIS-CM

Cisco IOS XE
Release 3.1S

rjeリモートジョブエントリ5TCP/UDPRJE

Cisco IOS XE
Release 3.1S

rlpリソースロケーションプロ

トコル

39TCP/UDPRLP

Cisco IOS XE
Release 3.1S

rlzdbaserlzdbase635TCP/UDPRLZDBASE

Cisco IOS XE
Release 3.1S

rmcrmc657TCP/UDPRMC

Cisco IOS XE
Release 3.1S

rmiactivationrmiactivation1098TCP/UDPRMIActivation

Cisco IOS XE
Release 3.1S

rmiregistryrmiregistry1099TCP/UDPRMIRegistry
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Cisco IOS XE
Release 3.1S

rmonitorRmonitord560TCP/UDPRMonitor

Cisco IOS XE
Release 3.1S

rmtリモートMTプロトコル411TCP/UDPRMT

Cisco IOS XE
Release 3.1S

rpc2portmaprpc2portmap369TCP/UDPRPC2Portmap

Cisco IOS XE
Release 3.1S

rrhrrh753TCP/UDPRRH

Cisco IOS XE
Release 3.1S

rrpRegistry Registrar Protocol648TCP/UDPRRP

Cisco IOS XE
Release 3.1S

rsh-spxBerkeley rshd with SPX auth222TCP/UDPRSH-SPX

Cisco IOS XE
Release 3.1S

rsvdrsvd168TCP/UDPRSVD

Cisco IOS XE
Release 3.1S

rsvp_tunnelrsvp_tunnel363TCP/UDPRSVP_Tunnel

Cisco IOS XE
Release 3.1S

rsvp-e2e-ignoreRSVP-E2E-IGNORE134TCP/UDPRSVP-E2E-Ignore

Cisco IOS XE
Release 3.1S

rsyncRsync873TCP/UDPRsync

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

rtelnetRemote Telnet Service107TCP/UDPRTelnet

Cisco IOS XE
Release 3.1S

rtipReal Time Streaming
Protocol

771TCP/UDPRTIP

Cisco IOS XEリ
リース 3.4S

rtmpReal TimeMessaging ProtocolヒューリスティックTCPRTMP

Cisco IOS XE
Release 3.1S

rtspsRTSPS322TCP/UDPRTSPS

Cisco IOS XE
Release 3.1S

rushdRushd696TCP/UDPRushd

Cisco IOS XE
Release 3.1S

rvdMITリモート仮想ディスク
プロトコル

66TCP/UDPRVD
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Cisco IOS XE
Release 3.1S

rxerxe761TCP/UDPRXE

Cisco IOS XE
Release 3.1S

saftsaft簡易非同期ファイル転
送

487TCP/UDPSAFT

Cisco IOS XE
Release 3.1S

sanitySanity643TCP/UDPSanity

Cisco IOS XE
Release 3.1S

sat-expakSATNET and Backroom
EXPAK

64TCP/UDPSAT-EXPAK

Cisco IOS XE
Release 3.1S

sat-monSATNETモニタリング69TCP/UDPSAT-Mon

Cisco IOS XE
Release 3.1S

scc-securityscc-security582TCP/UDPSCC-Security

Cisco IOS XE
Release 3.1S

scc-spSemaphore Communications
Sec.Pro.

96TCP/UDPSCC-SP

Cisco IOS XE
Release 3.1S

sco-dtmgrSCOデスクトップ管理サー
バ

617TCP/UDPSCO-DTMgr

Cisco IOS XE
Release 3.1S

scohelpscohelp457TCP/UDPSCOHELP

Cisco IOS XE
Release 3.1S

scoi2odialogscoi2odialog360TCP/UDPSCOI2ODialog

Cisco IOS XE
Release 3.1S

sco-inetmgrInternet Configuration
Manager

615TCP/UDPSCO-Inetmgr

Cisco IOS XE
Release 3.1S

sco-sysmgrSCOシステム管理サーバ616TCP/UDPSCO-SysMgr

Cisco IOS XE
Release 3.1S

sco-websrvrmg3SCO Web Server Manager 3598TCP/UDPSCO-WebsrvrMg3

Cisco IOS XE
Release 3.1S

sco-websrvrmgrSCO WebServer Manager620TCP/UDPSCO-WebsrvrMgr

Cisco IOS XE
Release 3.1S

scpsSCPS105TCP/UDPSCPS

Cisco IOS XE
Release 3.1S

sctpStream Control Transmission
Protocol（SCTP）

132TCP/UDPSCTP

Cisco IOS XE
Release 3.1S

scx-proxyscx-proxy470TCP/UDPSCX-Proxy

match access-groupから mls ip pbr
154

match access-groupから mls ip pbr
match protocol (NBAR)



Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XE
Release 3.1S

sdnskmpSDNSKMP558TCP/UDPSDNSKMP

Cisco IOS XE
Release 3.1S

sdrpSource Demand Routing
Protocol

54TCP/UDPSDRP

Cisco IOS XE
Release 3.1S

secure-ftpftpプロトコル、制御、
TLS/SSL上

990TCP/UDPSecure-ftp

Cisco IOS XE
Release 3.1S

secure-ircirc protocol over TLS994TCP/UDPSecure-IRC

Cisco IOS XE
Release 3.1S

secure-ldapldap protocol over TLS636TCP/UDPSecure-LDAP

Cisco IOS XE
Release 3.1S

secure-nntpnntp protocol over TLS563TCP/UDPSecure-NNTP

Cisco IOS XE
Release 3.1S

secure-pop3pop3 protocol over TLS995TCP/UDPSecure-Pop3

Cisco IOS XE
Release 3.1S

secure-telnettelnet protocol over TLS992TCP/UDPSecure-Telnet

Cisco IOS XE
Release 3.1S

secure-vmtpSECURE-VMTP82TCP/UDPSecure-VMTP

Cisco IOS XE
Release 3.1S

semantixSemantix361TCP/UDPSemantix

Cisco IOS XE
Release 3.1S

sendSEND169TCP/UDPSend

Cisco IOS XE
Release 3.1S

server-ipxInternetwork Packet Exchange
Protocol

213TCP/UDPServer-IPX

Cisco IOS XE
Release 3.1S

servstatサービスステータス更新633TCP/UDPServstat

Cisco IOS XE
Release 3.1S

set機密保護電子商取引257TCP/UDPSET

Cisco IOS XE
Release 3.1S

sfs-configCray SFS config server452TCP/UDPSFS-Config

Cisco IOS XE
Release 3.1S

sfs-smp-netCray Network
Semaphore server

451TCP/UDPSFS-SMP-Net

Cisco IOS XE
Release 3.1S

sftp簡易ファイル転送プロトコ

ル

115TCP/UDPSFTP
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Cisco IOS XE
Release 3.1S

sgcpsgcp440TCP/UDPSGCP

Cisco IOS XE
Release 3.1S

sgmpsgmp153TCP/UDPSGMP

Cisco IOS XE
Release 3.1S

sgmp-trapssgmp-traps160TCP/UDPSGMP-Traps

Cisco IOS XE
Release 3.1S

shockwaveShockwave1626TCP/UDPShockwave

Cisco IOS XE
Release 3.1S

shrinkwrapShrinkwrap358TCP/UDPShrinkwrap

Cisco IOS XE
Release 3.1S

siamsiam498TCP/UDPSIAM

Cisco IOS XE
Release 3.1S

sift-uft送信者指定型/未承諾ファイ
ル転送

608TCP/UDPSIFT-UFT

Cisco IOS XE
Release 3.1S

silcsilc706TCP/UDPSILC

Cisco IOS XE
Release 3.1S

sitaradirSitaradir2631TCP/UDPSitaraDir

Cisco IOS XE
Release 3.1S

sitaramgmtSitaramgmt2630TCP/UDPSitaraMgmt

Cisco IOS XE
Release 3.1S

sitaraserversitaraserver2629TCP/UDPSitaraserver

Cisco IOS XE
Release 3.1S

skipSKIP57TCP/UDPSKIP

Cisco IOS XE
Release 3.1S

skronkskronk460TCP/UDPSKRONK

Cisco IOS XE
Release 3.1S

smSM122TCP/UDPSM

Cisco IOS XE
Release 3.1S

smakynetSmakynet122TCP/UDPSmakynet

Cisco IOS XE
Release 3.1S

smartsdpSmartsdp426TCP/UDPSmartSDP

Cisco IOS XE
Release 3.1S

smp簡易メッセージプロトコル121TCP/UDPSMP
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Cisco IOS XE
Release 3.1S

smpnameressmpnameres901TCP/UDPSMPNameRes

Cisco IOS XE
Release 3.1S

smsdsmsd596TCP/UDPSMSD

Cisco IOS XE
Release 3.1S

smspストレージ管理サービスプ

ロトコル

413TCP/UDPSMSP

Cisco IOS XE
Release 3.1S

smuxSMUX199TCP/UDPSMUX

Cisco IOS XE
Release 3.1S

snagasSNAゲートウェイアクセス
サーバ

108TCP/UDPSNAGas

Cisco IOS XE
Release 3.1S

snareSnare509TCP/UDPSnare

Cisco IOS XE
Release 3.1S

s-netSirius Systems166TCP/UDPS-Net

Cisco IOS XE
Release 3.1S

snpSitaraネットワークプロト
コル

109TCP/UDPSNP

Cisco IOS XE
Release 3.1S

snpp簡易ネットワークページン

グプロトコル

444TCP/UDPSNPP

Cisco IOS XE
Release 3.1S

sntp-heartbeatSNTP HEARTBEAT580TCP/UDPSNTP-Heartbeat

Cisco IOS XE
Release 3.1S

softpcInsignia Solutions215TCP/UDPSoftPC

Cisco IOS XE
Release 3.1S

sonarSonar572TCP/UDPSonar

Cisco IOS XE
Release 3.1S

spmpspmp656TCP/UDPSPMP

Cisco IOS XE
Release 3.1S

sprite-rpcSprite RPCプロトコル90TCP/UDPSprite-RPC

Cisco IOS XE
Release 3.1S

spsセキュアパケットシールド130TCP/UDPSPS

Cisco IOS XE
Release 3.1S

spscspsc478TCP/UDPSPSC

Cisco IOS XE
Release 3.1S

sql*netOracle SQL*NET66TCP/UDPSQL*Net
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12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.1S

sqlexecSQL Informix9088TCP/UDPSQLExec

Cisco IOS XE
Release 3.1S

sql-netSQL-NET150TCP/UDPSQL-Net

Cisco IOS XE
Release 3.1S

sqlservSQLサービス118TCP/UDPSQLServ

Cisco IOS XE
Release 3.1S

sqlserverMicrosoft-SQL-Server1433TCP/UDPSQLServer

Cisco IOS XE
Release 3.1S

srcIBM System Resource
Controller

200TCP/UDPSRC

Cisco IOS XE
Release 3.1S

srmpSpiderリモートモニタリン
グプロトコル

193TCP/UDPSRMP

Cisco IOS XE
Release 3.1S

srpSpectraLink無線プロトコル119TCP/UDPSRP

Cisco IOS XE
Release 3.1S

srssendsrssend362TCP/UDPSRSSend

Cisco IOS XE
Release 3.1S

ss7nsss7ns477TCP/UDPSS7NS

Cisco IOS XE
Release 3.1S

sscopmceSSCOPMCE128TCP/UDPSSCOPMCE

Cisco IOS XE
Release 3.1S

sshセキュアシェルプロトコル22TCP/UDPSSH

Cisco IOS XE
Release 3.1S

sshellSSLshell614TCP/UDPSshell

Cisco IOS XE
Release 3.1S

sstSCSI on ST266TCP/UDPSST

Cisco IOS XE
Release 3.1S

stStream5TCP/UDPST

Cisco IOS XE
Release 3.1S

statsrvStatistics Service133TCP/UDPStatSRV

Cisco IOS XE
Release 3.1S

stmfstmf501TCP/UDPSTMF
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Cisco IOS XE
Release 3.1S

stpスケジュール転送プロトコ

ル

118TCP/UDPSTP

Cisco IOS XE
Release 3.1S

streettalkStreettalk566TCP/UDPStreetTalk

Cisco IOS XE
Release 3.1S

stun-natSTUN3478TCP/UDPStun-NAT

Cisco IOS XE
Release 3.1S

stxStock IXChange527TCP/UDPSTX

Cisco IOS XE
Release 3.1S

submissionSubmission587TCP/UDPSubmission

Cisco IOS XE
Release 3.1S

subntbcst_tftpsubntbcst_tftp247TCP/UDPSubntbcst_TFTP

Cisco IOS XE
Release 3.1S

su-mit-tgSU/MITTelnetゲートウェイ89TCP/UDPSU-MIT-TG

Cisco IOS XE
Release 3.1S

sun-drsun-dr665TCP/UDPSun-DR

Cisco IOS XE
Release 3.1S

sun-ndSUN ND
PROTOCOL-Temporary

77TCP/UDPSun-ND

Cisco IOS XE
Release 3.1S

supdupSUPDUP95TCP/UDPSupDup

Cisco IOS XE
Release 3.1S

surfSurf1010TCP/UDPSurf

Cisco IOS XE
Release 3.1S

sur-measSurvey Measurement243TCP/UDPSur-Meas

Cisco IOS XE
Release 3.1S

svrlocServer Location427TCP/UDPSvrloc

Cisco IOS XE
Release 3.1S

swift-rvfSwiftリモート仮想ファイル
プロトコル

97TCP/UDPSwift-RVF

Cisco IOS XE
Release 3.1S

swipeIP with Encryption53TCP/UDPSwipe

Cisco IOS XE
Release 3.1S

synoptics-trapTrap Convention Port412TCP/UDPSynoptics-Trap

Cisco IOS XE
Release 3.1S

synotics-brokerSynOptics Port Broker Port392TCP/UDPSynotics-Broker
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Cisco IOS XE
Release 3.1S

synotics-relaySynOptics SNMP Relay Port391TCP/UDPSynotics-Relay

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

systatActive Users11TCP/UDPSystat

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

tacacsTerminal Access Controller
Access Control System

49、65TCP/UDPTACACS

Cisco IOS XE
Release 3.1S

tacnewsTAC News98TCP/UDPTAC News

Cisco IOS XE
Release 3.1S

talk通話（Talk）517TCP/UDPTalk

Cisco
IOS
XE
Release
3.1S

tcfTCF87TCP/UDPTCF

Cisco IOS XE
Release 3.1S

td-replicaTobit David Replica268TCP/UDPTD-Replica

Cisco IOS XE
Release 3.1S

td-serviceTobit David Service Layer267TCP/UDPTD-Service

Cisco IOS XE
Release 3.1S

teedtapTeedtap559TCP/UDPTeedtap

Cisco IOS XE
Release 3.1S

tellSend754TCP/UDPTell

Cisco IOS XE
Release 3.1S

telnetTelnet23TCP/UDPTelnet

Cisco IOS XE
Release 3.1S

temponewdate526TCP/UDPTempo

Cisco IOS XE
Release 3.1S

tenfoldTenfold658TCP/UDPTenfold
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Cisco IOS XE
Release 3.1S

texarTexarセキュリティポート333TCP/UDPTexar

Cisco IOS XE
Release 3.1S

ticf-1Transport Independent
Convergence for FNA

492TCP/UDPTICF-1

Cisco IOS XE
Release 3.1S

ticf-2Transport Independent
Convergence for FNA

493TCP/UDPTICF-2

Cisco IOS XE
Release 3.1S

timbuktuTimbuktu407TCP/UDPTimbuktu

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

time時刻（Time）37TCP/UDPTime

Cisco IOS XE
Release 3.1S

timedTimeserver525TCP/UDPTimed

Cisco IOS XE
Release 3.1S

tinctinc655TCP/UDPTINC

Cisco IOS XE
Release 3.1S

tlisrvOracle1527TCP/UDPTLISRV

Cisco IOS XE
Release 3.1S

tlspトランスポート層セキュリ

ティプロトコル

72TCP/UDPTLSP

Cisco IOS XE
Release 3.1S

tnETOS日本電気株式会社377TCP/UDPTNETOS

Cisco IOS XE
Release 3.1S

tns-cmltns-cml590TCP/UDPTNS-CML

Cisco IOS XE
Release 3.1S

tn-tl-fd1tn-tl-fd1476TCP/UDPTN-TL-FD1

Cisco IOS XE
Release 3.1S

tp++TP++トランスポートプロ
トコル

39TCP/UDPTP++

Cisco IOS XE
Release 3.1S

tpiptpip594TCP/UDPTPIP

Cisco IOS XE
Release 3.1S

trunk-1Trunk-123TCP/UDPTrunk-1
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Cisco IOS XE
Release 3.1S

trunk-2Trunk-224TCP/UDPTrunk-2

Cisco IOS XE
Release 3.1S

tserverコンピュータ支援電気通信

アプリケーション

450TCP/UDPTServer

Cisco IOS XE
Release 3.1S

ttpTTP84TCP/UDPTTP

Cisco IOS XE
Release 3.1S

uaacUAACプロトコル145TCP/UDPUAAC

Cisco IOS XE
Release 3.1S

uarpsUnisys ARPs219TCP/UDPUARPs

Cisco IOS XE
Release 3.1S

udpliteUDPLite136TCP/UDPUDPLite

Cisco IOS XE
Release 3.1S

uisuis390TCP/UDPUIS

Cisco IOS XE
Release 3.1S

ulistprocList Processor372TCP/UDPuLISTProc

Cisco IOS XE
Release 3.1S

ulpulp522TCP/UDPULP

Cisco IOS XE
Release 3.1S

ulpnetulpnet483TCP/UDPULPNet

Cisco IOS XE
Release 3.1S

unidata-ldmUnidata LDM388TCP/UDPUnidata-LDM

Cisco IOS XE
Release 3.1S

unifyUnify181TCP/UDPUnify

Cisco IOS XE
Release 3.1S

ups無停電電源401TCP/UDPUPS

Cisco IOS XE
Release 3.1S

urmCray Unified
Resource Manager

606TCP/UDPURM

Cisco IOS XE
Release 3.1S

utiUTI120TCP/UDPUTI

Cisco IOS XE
Release 3.1S

utimeUnixtime519TCP/UDPUtime

Cisco IOS XE
Release 3.1S

utmpcdutmpcd431TCP/UDPUTMPCD
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Cisco IOS XE
Release 3.1S

utmpsdutmpsd430TCP/UDPUTMPSD

Cisco IOS XE
Release 3.1S

uucpuucpd540TCP/UDPUUCP

Cisco IOS XE
Release 3.1S

uucp-pathUUCP Path Service117TCP/UDPUUCP-Path

Cisco IOS XE
Release 3.1S

uucp-rloginuucp-rlogin541TCP/UDPUUCP-rLogin

Cisco IOS XE
Release 3.1S

uuidgenUUIDGEN697TCP/UDPUUIDGEN

Cisco IOS XE
Release 3.1S

vacdsm-appVACDSM-APP671TCP/UDPVACDSM-App

Cisco IOS XE
Release 3.1S

vacdsm-swsVACDSM-SWS670TCP/UDPVACDSM-SWS

Cisco IOS XE
Release 3.1S

vatpVelazquezアプリケーション
転送プロトコル

690TCP/UDPVATP

Cisco IOS XE
Release 3.1S

vemmivemmi575TCP/UDPVEMMI

Cisco IOS XE
Release 3.1S

vidvid769TCP/UDPVID

Cisco IOS XE
Release 3.1S

videotexvideotex516TCP/UDPVideotex

Cisco IOS XE
Release 3.1S

visaVISAプロトコル70TCP/UDPVISA

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

vncVirtual Network Computing5800、5900、5901TCP/UDPVNC

Cisco IOS XE
Release 3.1S

vmnetvmnet175TCP/UDPVMNet

Cisco IOS XE
Release 3.1S

vmpwscsvmpwscs214TCP/UDPVMPWSCS

Cisco IOS XE
Release 3.1S

vmtpVMTP81TCP/UDPVMTP
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Cisco IOS XE
Release 3.1S

vnasvnas577TCP/UDPVNAS

Cisco IOS XE
Release 3.1S

vpp仮想実在プロトコル677TCP/UDPVPP

Cisco IOS XE
Release 3.1S

vpps-quavpps-qua672TCP/UDPVPPS-QUA

Cisco IOS XE
Release 3.1S

vpps-viavpps-via676TCP/UDPVPPS-VIA

Cisco IOS XE
Release 3.1S

vrrpVirtual Router Redundancy
Protocol;仮想ルータ冗長プ
ロトコル

112TCP/UDPVRRP

Cisco IOS XE
Release 3.1S

vsinetvsinet996TCP/UDPVSINet

Cisco IOS XE
Release 3.1S

vslmpvslmp312TCP/UDPVSLMP

Cisco IOS XE
Release 3.1S

wap-pushWAP PUSH2948TCP/UDPWAP-Push

Cisco IOS XE
Release 3.1S

wap-push-httpWAP Push OTA-HTTP port4035TCP/UDPWAP-Push-HTTP

Cisco IOS XE
Release 3.1S

wap-push-httpsWAP Push OTA-HTTP secure4036TCP/UDPWAP-Push-HTTPS

Cisco IOS XE
Release 3.1S

wap-pushsecureWAP PUSH SECURE2949TCP/UDPWAP-Pushsecure

Cisco IOS XE
Release 3.1S

wap-vcal-sWAP vCal Secure9207TCP/UDPWAP-VACL-S

Cisco IOS XE
Release 3.1S

wap-vcalWAP vCal9205TCP/UDPWAP-VCAL

Cisco IOS XE
Release 3.1S

wap-vcardWAP vCard9204TCP/UDPWAP-VCARD

Cisco IOS XE
Release 3.1S

wap-vcard-sWAP vCard Secure9206TCP/UDPWAP-VCARD-S

Cisco IOS XE
Release 3.1S

wap-wspWAPコネクションレス型
セッションサービス

9200TCP/UDPWAP-WSP
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Cisco IOS XE
Release 3.1S

wap-wsp-sWAPセキュアコネクショ
ンレス型セッションサービ

ス

9202TCP/UDPWAP-WSP-S

Cisco IOS XE
Release 3.1S

wap-wsp-wtpWAPセッションサービス9201TCP/UDPWAP-WSP-WTP

Cisco IOS XE
Release 3.1S

wap-wsp-wtp-sWAPセキュアセッション
サービス

9203TCP/UDPWAP-WSP-WTP-S

Cisco IOS XE
Release 3.1S

wb-expakWIDEBAND
EXPAK

79TCP/UDPWB-Expak

Cisco IOS XE
Release 3.1S

wb-monWIDEBANDモニタリング78TCP/UDPWB-Mon

Cisco IOS XE
Release 3.1S

websterWebster765TCP/UDPWebster

Cisco IOS XEリ
リース 3.4S

webex-meetingWebex MeetingヒューリスティックTCPWebex Meeting

Cisco IOS XE
Release 3.1S

whoamiwhoami565TCP/UDPWhoAmI

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

whois++whois++サービス63TCP/UDPWhois++

Cisco IOS XEリ
リース 3.4S

windows-updateWindows Update80、443、ヒューリス
ティック

TCPWindows Update

Cisco IOS XE
Release 3.1S

worldfusionWorld Fusion2595TCP/UDPWorldFusion

Cisco IOS XE
Release 3.1S

wpgswpgs780TCP/UDPWPGS

Cisco IOS XE
Release 3.1S

wsnWang Span Network74TCP/UDPWSN

Cisco IOS XE
Release 3.1S

xact-backupXact-backup911TCP/UDPXAct-Backup

Cisco IOS XE
Release 3.1S

x-bone-ctlXbone CTL265TCP/UDPX-Bone-CTL
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12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

xdmcpX Display Manager Control
Protocol

177TCP/UDPXDMCP

Cisco IOS XE
Release 3.1S

xdtp拡張可能データ転送プロト

コル

3088TCP/UDPXDTP

Cisco IOS XE
Release 3.1S

xferXFERユーティリティ82TCP/UDPXFER

Cisco IOS XE
Release 3.1S

xnetCross Net Debugger15TCP/UDPXNET

Cisco IOS XE
Release 3.1S

xns-authXNS認証72TCP/UDPXNS-Auth

Cisco IOS XE
Release 3.1S

xns-chXNS Clearinghouse54TCP/UDPXNS-CH

Cisco IOS XE
Release 3.1S

xns-courierXerox165TCP/UDPXNS-Courier

Cisco IOS XE
Release 3.1S

xns-idpXEROX NS IDP22TCP/UDPXNS-IDP

Cisco IOS XE
Release 3.1S

xns-mailXNSメール58TCP/UDPXNS-Mail

Cisco IOS XE
Release 3.1S

xns-timeXNS時間プロトコル52TCP/UDPXNS-Time

Cisco IOS XE
Release 3.1S

xtpXTP36TCP/UDPXTP

Cisco IOS XE
Release 3.1S

xvttpxvttp508TCP/UDPXVTTP

Cisco IOS XE
Release 3.1S

xyplex-muxXyplex173TCP/UDPXYPlex-Mux

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

xwindowsX Windowシステム6000～ 6003TCPX Windows
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Cisco IOS XE
Release 3.1S

z39.50ANSI Z39.50210TCP/UDPz39.50

Cisco IOS XE
Release 3.1S

zannetZannet317TCP/UDPZannet

Cisco IOS XE
Release 3.1S

zservZebraサーバ346TCP/UDPZServ

Cisco IOS XE
Release 3.1S

anActive Networks107IPAN

Cisco IOS XEリ
リース 3.3S

aol-protocolAmerica OnLineプ
ロトコル

5190TCPAOL-Protocol8

Cisco IOS XE
Release 3.1S

argusARGUS13IPARGUS

Cisco IOS XE
Release 3.1S

arisARIS104IPARIS

Cisco IOS XE
Release 3.1S

ax25AX.25フレーム93IPAX25

Cisco IOS XE
Release 3.1S

bbnrccmonBBN RCCモニタリ
ング

10IPBBNR RCC Mon

Cisco IOS XEリ
リース 3.3S

blizwowWorld of Warcraft
ゲームプロトコル

3724TCP、UDPBLIZWOW

Cisco IOS XE
Release 3.1S

bnaBNA49IPBNA

Cisco IOS XE
Release 3.1S

br-sat-monBackroom SATNET
モニタリング

76IPBR-SAT-Mon

Cisco IOS XE
Release 3.1S

cbtCBT7IPCBT

Cisco IOS XE
Release 3.1S

cftpCFTP62IPCFTP

Cisco IOS XE
Release 3.1S

chaosChaos16IPChoas

Cisco IOS XE
Release 3.1S

compaq-peerCompaq Peer Protocol110IPCompaq-Peer

Cisco IOS XE
Release 3.1S

cphbComputer Protocol Heart Beat73IPCPHB
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Cisco IOS XE
Release 3.1S

cpnxComputer Protocol Network
Executive

72IPCPNX

Cisco IOS XE
Release 3.1S

crtpCombat Radio Transport
Protocol

126IPCRTP

Cisco IOS XE
Release 3.1S

crudpCombat Radio User Datagram127IPCRUDP

Cisco IOS XE
Release 3.1S

dccpデータグラム輻輳制御プロ

トコル

33IPDCCP

Cisco IOS XE
Release 3.1S

dcn-measDCN測定サブシステム19IPDCN-Meas

Cisco IOS XE
Release 3.1S

ddpデータグラム送達プロトコ

ル

37IPDDP

Cisco IOS XE
Release 3.1S

ddxD-IIデータ交換116IPDDX

Cisco IOS XE
Release 3.1S

dgp異種ゲートウェイプロトコ

ル

86IPDGP

Cisco IOS XE
Release 3.1S

dsr動的ソースルーティングプ

ロトコル

48IPDSR

Cisco IOS XE
Release 3.1S

egpエクステリアゲートウェイ

プロトコル

8IPEGP

Cisco IOS XE
Release 3.1S

eigrpEnhanced Interior Gateway
Routing Protocol

88IPEIGRP

Cisco IOS XE
Release 3.1S

emconEMCON18IPEMCON

15.1(3)Tencapカプセル化ヘッダー98IPEncap

Cisco IOS XE
Release 3.1S

etheripEthernet-within-IPカプセル
化

97IPEtherIP

Cisco IOS XE
Release 3.1S

fcファイバチャネル

（Fibre Channel）
133IPFC

Cisco IOS XE
Release 3.1S

fireFIRE125IPFIRE

Cisco IOS XE
Release 3.1S

ggpゲートウェイ間3IPGGP
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Cisco IOS XE
Release 3.1S

gmtpGMTP100IPGMTP

Cisco IOS XE
Release 3.1S

gre総称ルーティングカプセル

化

47IPGRE

Cisco IOS XE
Release 3.1S

hipホスト識別プロトコル139IPHIP

Cisco IOS XE
Release 3.1S

hmpホストモニタリング20IPHMP

Cisco IOS XE
Release 3.1S

hopoptIPv6ホップバイホップオプ
ション

0IPHopOpt

Cisco IOS XEリ
リース 3.3S

icqI seek youインスタントメッ
セージプロトコル

80、ヒューリスティックTCPICQ

Cisco IOS XE
Release 3.1S

iatpインタラクティブエージェ

ント転送プロトコル

117IPIATP

Cisco IOS XE
Release 3.1S

icmpインターネット制御メッ

セージ

1IPICMP

Cisco IOS XE
Release 3.1S

idprドメイン間ポリシールー

ティングプロトコル

35IPIDPR

Cisco IOS XE
Release 3.1S

idpr-cmtpIDPR制御メッセージトラ
ンスポートプロトコル

38IPIDPR-CMTP

Cisco IOS XE
Release 3.1S

idrpドメイン間ルーティングプ

ロトコル

45IPIDRP

Cisco IOS XE
Release 3.1S

ifmpIpsilonフロー管理プロトコ
ル

101IPIFMP

Cisco IOS XE
Release 3.1S

igrpシスコ内部ゲートウェイ9IPIGRP

Cisco IOS XE
Release 3.1S

ilILトランスポートプロトコ
ル

40IPIL

Cisco IOS XE
Release 3.1S

i-nlspIntegrated Net Layer Security
TUBA

52IPI-NLSP

Cisco IOS XE
Release 3.1S

ipcompIPペイロード圧縮プロトコ
ル

108IPIMPCOMP
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Cisco IOS XE
Release 3.1S

ipcvインターネットパ

ケットコアユー

ティリティ

71IPIPCU

Cisco IOS XE
Release 3.1S

ipinipIP in IP4IPIPinIP

Cisco IOS XE
Release 3.1S

ipipIP-within-IPカプセル化プロ
トコル

94IPIPIP

Cisco IOS XE
Release 3.1S

ipltIPLT129IPIPLT

Cisco IOS XE
Release 3.1S

ippcInternet Pluribus Packet Core67IPIPPC

Cisco IOS XE
Release 3.1S

ipv6-fragFragment Header for IPv644IPIPv6-Frag

Cisco IOS XE
Release 3.1S

ipv6-icmpIPv6の ICMP58IPIPv6-ICMP

Cisco IOS XE
Release 3.1S

ipv6inipIpv6 encapsulated41IPIPv6INIP

Cisco IOS XE
Release 3.1S

ipv6-nonxtNo Next Header for IPv659IPIPv6-NONXT

Cisco IOS XE
Release 3.1S

ipv6-optsDestination Options for IPv660IPIPv6-Opts

Cisco IOS XE
Release 3.1S

ipv6-routeRouting Header for IPv643IPIPv6-Route

Cisco IOS XE
Release 3.1S

irtpインターネット高信頼性ト

ランザクション

36IPIRTP

Cisco IOS XE
Release 3.1S

isisISIS over IPv4124IPISIS

Cisco IOS XE
Release 3.1S

iso-tp4ISOトランスポートプロト
コルクラス 4

29IPISO-TP4

Cisco IOS XE
Release 3.1S

ixp-in-ipIPX in IP111IPIXP-in-IP

Cisco IOS XE
Release 3.1S

larpLocusアドレス解決プロト
コル

91IPLARP
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Cisco IOS XE
Release 3.1S

leaf-1Leaf-125IPLeaf-1

Cisco IOS XE
Release 3.2S

6to4 IPv6 Tunneled6to4 IPv6 Tunneled--L3 Protocol6to4 IPv6 Tunneled

Cisco IOS XE
Release 3.2S

AYIYA IPv6
Tunneled

AYIYAトラフィッ
クに基づく IPv6
Tunneled

5072UDPAYIYA IPv6
Tunneled

Cisco IOS XE
Release 3.2S

BabelGumBabelGum80 +ヒューリスティックTCP、UDPBabelGum

Cisco IOS XE
Release 3.2S

BaiduムービーBaiduムービー80 +ヒューリスティックTCP、UDPBaiduムービー

Cisco IOS XE
Release 3.2S

dhcpダイナミックホストコン

フィギュレーションプロト

コル

67、68UDPDHCP

Cisco IOS XE
Release 3.2S

DHTDistributed sloppyハッシュ
テーブルプロトコル

ヒューリスティックUDPDHT

Cisco IOS XE
Release 3.2S

filetopiaFiletopia P2Pファイル共有ヒューリスティックTCPFiletopia

Cisco IOS XEリ
リース 3.3S

fring-voipFring VoIPヒューリスティックUDPFring-VoIP

Cisco IOS XE
Release 3.2S

GoogleEarthGoogleEarth80 +ヒューリスティックTCPGoogleEarth

Cisco IOS XE
Release 3.2S

guruguruGuruguruヒューリスティックTCPGuruguru

Cisco IOS XE
Release 3.2S

imapInternet Mail Access Protocol143,220TCPIMAP

Cisco IOS XE
Release 3.2S

IRCIRC80 +ヒューリスティックTCPIRC

Cisco IOS XE
Release 3.2S

ISATAP IPv6
Tunneled

Intra-Site Automatic Tunnel
Addressing Protocol
（ISATAP）IPv6トンネル

L3 ProtocolISATAP IPv6
Tunneled

Cisco IOS XE
Release 3.2S

iTunesiTunes80 +ヒューリスティックTCPiTunes
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Cisco IOS XEリ
リース 3.3S

kuroKuroヒューリスティックTCPKuro

Cisco IOS XE
Release 3.2S

manolitoManolito P2P音楽共有プロ
トコル

TCP -ヒューリスティック
ポート、UDP - 41170

TCP、UDPManolito

Cisco IOS XE
Release 3.2S

MapleStoryメイプルストーリーゲーム

プロトコル

ヒューリスティックTCPMapleStory

Cisco IOS XE
Release 3.2S

sipSession Initiation ProtocolTCP/UDP - 5060 +ヒュー
リスティック

TCP、UDPSIP

12.2(18)ZYA1
12.3(7)T Cisco IOS
XE Release 3.2S

MGCPMedia Gateway
Control Protocol

UDP 2427/2727 - TCP
2427/2428/2727 +ヒューリ
スティック

TCP、UDPMGCP

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

microsoftdsMicrosoft-ds445TCP、UDPMicrosoft-DS

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

msn-messengerMSN Messenger1080、1863、80、ヒュー
リスティック

TCPMSN Messenger

Cisco IOS XE
Release 3.2S

MyJabber File
Transfer

MyJabber File TransferヒューリスティックTCPMyJabber File
Transfer

Cisco IOS XE
Release 3.2S

napsterNapster80 +ヒューリスティックTCPNapster

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

netshowNetshow1755 +ヒューリスティッ
ク

TCPNetshow

Cisco IOS XE
Release 3.2S

NNTPNetwork News Transfer
Protocol

TCP - 119 +ヒューリス
ティック、UDP -119

TCPNNTP

Cisco IOS XE
Release 3.2S

NTPネットワークタイムプロト

コル

123UDPNTP

Cisco IOS XE
Release 3.2S

PandoPandoTCP - 80 +ヒューリス
ティック、UDP-ヒューリ
スティック

TCP、UDPPando
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XE
Release 3.2S

POCOPOCOファイル共有アプリ
ケーション

ヒューリスティックTCP、UDPPOCO

Cisco IOS XE
Release 3.2S

POP3POP3110、ヒューリスティックTCPPOP3

Cisco IOS XE
Release 3.2S

pptpポイントツーポイントトン

ネリングプロトコル

1723TCPPPTP

Cisco IOS XEリ
リース 3.3S

radiusRemote Authentication Dial In
User Serviceプロトコル

1812、1813UDPRADIUS

Cisco IOS XEリ
リース 3.3S

skinnySkinny Call Control
Protocol

2000～ 2002TCPSCCP/Skinny

Cisco IOS XE
Release 3.2S

soribadaSoribada、韓国の
P2P音楽共有プロト
コル

TCP - 80 +ヒューリス
ティック、UDP -ヒューリ
スティック

TCPSoribada

Cisco IOS XEリ
リース 3.3S

soulseekSoulSeekインター
ネットダウンロー

ドマネージャプロ

トコル

ヒューリスティックTCPSoulseek

Cisco IOS XE
Release 3.2S

TeamSpeakTeamSpeakイン
ターネットベース

音声会議プロトコ

ル

ヒューリスティックUDPTeamSpeak

12.2(18)ZYA2telepresence-mediaCisco TelePresence System動的に割り当てTCP/UDPTelePresence

Cisco IOS XE
Release 3.2S

telepresence-controlTelepresence-controlTCP-5060、UDP-ヒューリ
スティック

TCP、UDPTelepresence-control

Cisco IOS XE
Release 3.2S

teredo-ipv6-tunneledTeredo IPv6 TunneledTCP-ヒューリスティッ
ク、UDP - 3544 +ヒューリ
スティック

TCP、UDPTeredo IPv6
Tunneled

Cisco IOS XE
Release 3.2S

tftpトリビアルファイル転送プ

ロトコル

69UDPTFTP

Cisco IOS XE
Release 3.2S

TomatoPangTomatoPang P2P共有プロト
コル

ヒューリスティックTCPTomatoPang

Cisco IOS XE
Release 3.2S

tunnel-httpHTTPトンネリング80 +ヒューリスティックTCPTunnel-HTTP
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XE
Release 3.2S

VentriloVentrilo VoIPプロトコルヒューリスティックTCP、UDPVentrilo

Cisco IOS XEリ
リース 3.3S

wasteWasteヒューリスティックTCP/UDPWaste

Cisco IOS XE
Release 3.2S

WebThunderWebThunderピアツーピア
ファイル共有

TCP-80、UDP-ヒューリス
ティック

TCP、UDPWebThunder

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

yahoo-messengerYahoo MessengerTCP-5050/5101/1080/119/80/
ヒューリスティック

TCPYahoo-Messenger

Cisco IOS XEリ
リース 3.3S

yahoo-voip-messengerYahoo Messenger VoIPヒューリスティックTCP/UDPYahoo-Messenger-
VoIP

Cisco IOS XEリ
リース 3.4S

yahoo-voip-over-sipYahoo VoIP over SIP5060/ヒューリスティックTCP/UDPYahoo VoIP over
SIP

1 Release 12.2(18)ZYAおよび Cisco IOS XE Release 2.5 Ciscoでは、Exchange 03および 07のみをサポートしていま
す。MSクライアントアクセスは認識されますが、Webクライアントアクセスは認識されません。

2 Release 12.3(4)Tでは、HTTPトラフィック用のNBARExtended Inspection機能が導入されました。この機能を使用
すると、NBARは不明な TCPポートをスキャンし、そのルータを通過するHTTPトラフィックを識別できます。
Cisco IOSXERelease2.1では、URLまたはホスト名によるHTTPトラフィックの分類はサポートされていません。
Cisco IOS XE Release 2.5は、URLまたはホスト名による HTTPトラフィックの分類をサポートしています。

3 Cisco IOS Release 12.4(4)Tで Skypeが導入されました。この導入により、Skypeが Cisco IOSソフトウェアに含ま
れるようになり、Cisco IOSリリース 12.4(4)Tの新機能である NBARインフラストラクチャを使用するようにな
りました。シスコソフトウェアは Skype 1.0、2.5、および 3.0をサポートしています。Cisco IOS XE Release 2.1で
は、Skypeは TCPタイプでのみサポートされています。一部のハードウェアプラットフォームは Skypeをサポー
トしていません。たとえば、Supervisor/PISAエンジンが搭載されているCatalyst 6500シリーズスイッチではSkype
はサポートされません。Cisco IOS XE Release 2.5は、TCPおよび UDPタイプで Skypeをサポートしています。

4 Release 12.2(18)ZYAでは、HTTP経由の YouTubeへのアクセスのみが認識されます。
5 BitTorrentは、暗号化されていないトラフィックのみを分類します。
6 eDonkeyは、暗号化されていないトラフィックのみを分類します。
7 Release 12.2(18)ZYAでは、SIPおよび Skinny電話接続（cisco-phoneトラフィック接続）のみが認識されます。
H.323電話接続は認識されません。

8 AOL-Protocolは、ICQクライアントと AOLクライアントの間で共有されるトラフィックを分類します。

ip nbar customコマンドによって作成されたカスタムプロトコル

variable-field-name引数は、ipnbarcustomコマンドを使用してカスタムプロトコルを作成した
ときに入力された variablefield-namefield-lengthオプションと組み合わせて使用されます。変数
オプションにより、NBARがカスタムプロトコルの特定の値に基づいてトラフィックを照合
することができます。たとえば、カスタムプロトコルを作成するために
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ipnbarcustomftdd125variablescid2tcprange50015005が入力され、matchprotocolftddscid804を
使用するクラスマップが作成された場合、作成されたクラスマップは、TCPポート 5001～
5005を出入りする、バイト 125に値「804」を持つすべてのトラフィックを照合します。

クラスマップで、カスタムプロトコルごとに最大で 24個の変数値を示すことができます。た
とえば、以下の設定では 4個の変数が使用されており、さらに 20個の「scid」値が使用できま
す。

Router(config)# ip nbar custom ftdd field scid 125 variable 1 tcp range 5001 5005
Router(config)# class-map active-craft
Router(config-cmap)# match protocol ftdd scid 0x15
Router(config-cmap)# match protocol ftdd scid 0x21
Router(config)# class-map passive-craft
Router(config-cmap)# match protocol ftdd scid 0x11
Router(config-cmap)# match protocol ftdd scid 0x22

match protocolコマンドの制限（Catalyst 6500シリーズスイッチのみ）

ポリシーマップにはトラフィッククラスが含まれています。トラフィッククラスには、プロ

トコルタイプまたはアプリケーションに基づいてパケットを照合する（およびグループにまと

める）ために使用できる、1つ以上のmatchコマンドが含まれています。必要に応じて任意の
数のトラフィッククラスを作成できます。

Cisco IOS Release 12.2(18)ZYには、Supervisor 32/PISAエンジンが搭載された Catalyst 6500シ
リーズスイッチ用のソフトウェアが含まれています。このリリースおよびプラットフォームで

は、ポリシーマップとmatchprotocolコマンドの使用に関する次の制限に注意してください。

• 1つのトラフィッククラスは、最大 8個のプロトコルまたはアプリケーションに一致する
ように設定できます。

•複数のトラフィッククラスは、累積で最大 95個のプロトコルまたはアプリケーションに
一致するように設定できます。

例 次に、FTPトラフィックを照合するように NBARを設定する例を示します。

Router(config-cmap)# match protocol ftp

次の例では、カスタムプロトコル ftddが変数を使用して作成されています。変数に基
づいて、このカスタムプロトコルを照合するクラスマップも作成されます。この例で

は、クラスマップ matchscidinftddは、TCPポート 5001～ 5005を出入りする、バイト
125に値「804」を持つすべてのトラフィックを照合します。変数 scidの長さは 2バイ
トです。

Router(config)# ip nbar custom ftdd 125 variable scid 2 tcp range 5001 5005
Router(config)# class-map matchscidinftdd
Router(config-cmap)# match protocol ftdd scid 804

次の例は、クラスマップで 16進数を使用して、次のようにコマンドを記述すること
もできることを示しています。

Router(config)#
ip nbar custom ftdd 125 variable scid 2 tcp range 5001 5005
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Router(config)# class-map matchscidinftdd
Router(config-cmap)# match protocol ftdd scid 0x324

次の例では、カスタムプロトコルの作成中に variableキーワードが使用され、変数
フィールド内のさまざまな値をさまざまなトラフィッククラスに分類するようにクラ

スマップが設定されています。具体的には、次の例では、変数 scid値0x15、0x21、お
よび 0x27は、クラスマップ active-craftに分類され、scid値 0x11、0x22、および 0x25
はクラスマップ passive-craftに分類されます。

Router(config)# ip nbar custom ftdd field scid 125 variable 1 tcp range 5001 5005
Router(config)# class-map active-craft
Router(config-cmap)# match protocol ftdd scid 0x15
Router(config-cmap)# match protocol ftdd scid 0x21
Router(config-cmap)# match protocol ftdd scid 0x27
Router(config)# class-map passive-craft
Router(config-cmap)# match protocol ftdd scid 0x11
Router(config-cmap)# match protocol ftdd scid 0x22
Router(config-cmap)# match protocol ftdd scid 0x25

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用するクラスマップを作成しま

す。

class-map

NBAR Protocol Discovery機能を拡張し、追加の静的ポートアプリケーションを
分類および監視できます。または、NBARはサポートしていない静的ポートト
ラフィックを分類できるようになります。

ipnbarcustom
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match protocol potentially (NBAR)
Network-BasedApplicationRecognition（NBAR）が認識するプロトコルタイプによりトラフィッ
クを照合するようにNBARを設定するには、クラスマップコンフィギュレーションモードで
match protocolコマンドを使用します。NBARによる、既知のプロトコルタイプによるトラ
フィックの照合を無効にするには、このコマンドの no形式を使用します。

match protocol protocol-name potentially
no match protocol protocol-name potentially

構文の説明 NBARが認識する特定のプロトコルタイプです。これらの既知のプロトコルタ
イプを使用してトラフィックを照合できます。NBARが認識するプロトコルタ
イプのリストについては、下記の「使用上のガイドライン」の表を参照してく

ださい。

protocol-name

（任意）プロトコルとすべての潜在的なトラフィックを照合します。potentially

コマンドデフォルト NBARが認識するプロトコルタイプによりトラフィックが照合されません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが Cisco IOS XE Release 2.1に統合され、Cisco ASR
1000シリーズアグリゲーションサービスルータに実装されまし
た。

Cisco IOS XEリリース 2.1S

以下の「使用上のガイドライン」の表に記載されている追加プロ

トコルを認識するように、このコマンドが変更されました。

Cisco IOS XEリリース 2.3S

以下の「使用上のガイドライン」の表に記載されている追加プロ

トコルを認識するように、このコマンドが変更されました。

Cisco IOS XE Release 2.5S

以下の「使用上のガイドライン」の表に記載されている追加プロ

トコルを認識するように、このコマンドが変更されました。

Cisco IOS XEリリース 3.4S

このコマンドは、特定のアプリケーションのみを許可するポリ

シーを定義するように変更され、そのポリシーに準拠しないすべ

てのアプリケーションをブロックします。

Cisco IOS XEリリース
3.16S

このコマンドが変更されました。Cisco7200シリーズルータから
サポートが削除されました。

15.1(3)S

このコマンドは廃止されました。Cisco IOS XE 3.17.3

このコマンドは廃止されました。Cisco Everest 16.4.1
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使用上のガイドライン 「潜在的一致」を使用したクラスマップは、次のトラフィックをチェックします。

•アクティブなエンジンが照合されるプロトコルの署名を持つ、最終的でない未知のトラ
フィック

•照合されるプロトコルに転じる、最終的でない分類されるトラフィック

•完全一致の、最終的なトラフィック/最終的でないトラフィック

•照合されるプロトコルから取得される、最終的なトラフィック/最終的でないトラフィッ
ク

クラスマップのタイプ（match-any/match-all）により、クラスマップで許可される潜在的一致
（PM）の数が決まります。

• match-any：任意の数の PM

• match-all：1つのみの PMのインスタンス

クラスマップに複数の PMを定義すると、次のようになります。

•冗長：両方のプロトコルが同じ階層にある場合は、片方のプロトコルが一致したときに、
もう片方のプロトコルも一致します。

•欠陥：2つのプロトコルが同じ階層にない場合は、クラスマップが一致することはありま
せん。

（注）

match protocol potentially (NBAR)コマンドを使用して、NBARが認識するプロトコルタイプ
を照合します。NBARには、次のタイプのプロトコルを分類する機能があります。

•非 UDPおよび非 TCP IPプロトコル

•スタティックに割り当てられたポート番号を使用する TCPおよび UDPプロトコル

•スタティックに割り当てられたポート番号を使用し、さらにステートフルインスペクショ
ンを必須とする TCPおよび UDPプロトコル

•ダイナミックに割り当てられたポート番号を使用するため、ステートフルインスペクショ
ンを必須とする TCPおよび UDPプロトコル

以下の表に、Cisco IOSソフトウェアに使用できる NBAR対応プロトコルをカテゴリ順に示し
ます。この表には、プロトコルタイプ、ウェルノウンポート番号（該当する場合）、および

NBARでプロトコルを入力するための構文に関する情報も記載されています。この表は、新し
いプロトコルが追加されたときや、異なるリリースによりサポートされたときに変更されま

す。
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以下の表に、12.2(18)ZYおよび 12.2(18)ZYAリリースに使用できるNBAR対応プロトコルを示
します。12.2(18)ZYおよび 12.2(18)ZYAリリースは、Supervisor 32/PISAエンジンを搭載する
Catalyst 6500シリーズスイッチでサポートされます。

（注）
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表 7 : NBARがサポートするプロトコル

Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XEリ
リース 2.3

novadigmNovadigmEnterprise
Desktop Manager
（EDM）

3460～ 3465TCP/ UDPNovadigmエンタープライズ

アプリケーション

12.1(2)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

citrix citrix app
citrix ica-tag

Citrix ICAトラ
フィック

TCP：1494、2512、2513、
2598 UDP：1604

TCP/ UDPCitrix（ICA、
CGP、IMA、
SB）

Cisco IOS XEリ
リース 2.3

ora-srvOracle1525TCPOracle

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

pcanywhereSymantic
PCAnywhere

TCP：5631、65301 UDP：
22、5632

TCP/UDPPCAnywhere

12.1E 12.2T 12.3
12.3T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

sapアプリケーション

サーバからアプリ

ケーションサーバ

へのトラフィック

（sap-pgm.pdlm）

クライアントから

アプリケーション

サーバへのトラ

フィック

（sap-app.pdlm）

クライアントから

メッセージサーバ

へのトラフィック

（sap-msg.pdlm）

3300～ 3315 3200～ 3215
3600～ 3615

TCPSAP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZY
12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

exchangeMS-RPC for
Exchange

135TCPExchange 9
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

bgpBorder Gateway
Protocol;ボーダー
ゲートウェイプロ

トコル

179TCP/ UDPBGPルーティングプ

ロトコル

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

egpエクステリアゲー

トウェイプロトコ

ル

8IPEGP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

eigrpEnhanced Interior
Gateway Routing
Protocol

88IPEIGRP

12.3(8)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ospfOpen Shortest Path
First

89IPOSPF

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ripRouting Information
Protocol

520UDPRIP

12.2(18)ZYA
12.2(18)ZYA1

cifsCommon Internet File
System

139、445TCPCIFSデータベース

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

sqlserverMicrosoft SQL
Server Desktop
Videoconferencing

1433TCPMS-SQLServer

Cisco IOS XEリ
リース 2.3

sqlexecSQL Exec9088TCP/UDPSQL-exec

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

sqlnetSQL*NET for Oracle1521TCP/ UDPSQL*NET

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

fixFinancial Information
Exchange

ヒューリスティックTCPFIX金融
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

gre総称ルーティング

カプセル化

47IPGREセキュリティとト

ンネリング

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ipinipIP in IP4IPIPINIP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ipsecIP Encapsulating Security
Payload/Authentication-Header

50、51 TCPヒューリス
ティック

IP/TCPIPsec

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

l2tpL2F/L2TP Tunnel1701UDPL2TP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

pptpPoint-to-Point Tunneling
Protocol for VPN

1723TCPPPTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-ftpセキュア FTP990TCPSFTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.3

secure-httpSecure HTTP;セキュア
HTTP

443TCPSHTTP

Cisco IOS XEリ
リース 2.3

secure-telnetセキュア Telnet992TCPSTELNET
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-imapセキュア Internet
Message Access
Protocol

585、993TCP/ UDPSIMAP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-ircセキュアインター

ネットリレー

チャット

994TCP/ UDPSIRC

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-ldapセキュア
Lightweight
Directory Access
Protocol

636TCP/ UDPSLDAP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-nntpセキュア Network
News Transfer
Protocol

563TCP/ UDPSNNTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

socksFirewall Security
Protocol

1080TCPSOCKS

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-pop3Secure POP3995TCP/ UDPSPOP3

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

sshSecured Shell22TCPSSH

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

secure-telnetセキュア Telnet992TCPSTELNET
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

[icmp]Internet Control
Message Protocol;イ
ンターネット制御

メッセージプロト

コル

1IPICMPネットワーク管理

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

snmp簡易ネットワーク

管理プロトコル

161、162TCP/ UDPSNMP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

syslogSystem Logging
Utility

514UDPSyslog

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

imapInternet Message
Access Protocol

143、220TCP/ UDPIMAPネットワーク

メールサービス

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

notesLotus Notes1352TCP/ UDPNotes

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.3

pop3Post Office Protocol110、ヒューリスティックTCP/ UDPPOP3

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

smtpSimple Mail Transfer
Protocol

25、ヒューリスティックTCPSMTP
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

dhcpDynamic Host
Configuration
Protocol/Bootstrap
Protocol

67、68UDPDHCP/BOOTPディレクトリ

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

dnsドメインネームシ

ステム

53TCP/ UDPDNS

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

fingerFinger User
Information Protocol

79TCPFinger

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

kerberosKerberos Network
Authentication
Service

88、749TCP/ UDPKerberos

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ldapLightweight
Directory Access
Protocol

389TCP/ UDPLDAP
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

FTPファイル転送プロ

グラム

21、21000、ヒューリス
ティック

TCPFTPインターネット

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

gopherInternet Gopher
Protocol

70TCP/ UDPGopher

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.5

httpハイパーテキスト

転送プロトコル

8010、

ヒューリスティック

TCPHTTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

ircインターネットリ

レーチャット

194TCP/ UDPIRC

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

nntpNetwork News
Transfer Protocol

119、ヒューリスティックTCP/ UDPNNTP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

telnetTelnet Protocol23TCPTelnet

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

tftpトリビアルファイ

ル転送プロトコル

69UDPTFTP

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOSXERelease 2.3

appleqtcApple Quick Time458TCP/UDPAppleQTCシグナリング
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12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

chargenキャラクタジェネレータ19TCP/UDPChargen

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

clearcaseClear Case Protocol Software
Informer

371TCP/UDPClearCase

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

corba-iiopCorba Internet Inter-Orb
Protocol（IIOP）

683、684TCP/UDPCorba

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

daytimeDaytime Protocol13TCP/UDPDaytime

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

doomDoom666TCP/UDPDoom

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

echoEcho Protocol7TCP/UDPEcho

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

ibm-db2IBM InformationManagement523TCP/UDPIBM DB2

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

server-ipxInternet Packet Exchange213TCP/UDPIPX

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

isakmpInternet Security Association
andKeyManagement Protocol

500TCP/UDPISAKMP

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

isi-glInteroperable Self Installation
Graphics Language

55TCP/UDPISI-GL
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12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

kloginKLogin543TCPKLogin

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

kshellKShell544TCPKShell

12.2(18)ZYACisco
IOS XE Release
2.3

lockdLockD4045TCP/UDPLockD

Cisco IOS XEリ
リース 2.3

mssqlMicrosoft Structured
Query Language
（SQL）サーバ

1433TCPMSSQL

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

rsvpリソース予約プロ

トコル

IP：46 UDP：1698、1699IP/UDPRSVP

12.2(18)ZYA
12.2(18)ZYA1

aol-messengerAOL Instant
Messenger Chat
Messages

5190、443TCPAOL-messengerRPC

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

nfsネットワークファ

イルシステム

2049TCP/UDPNFS

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

sunrpcSun Remote
Procedure Call

111、ヒューリスティックTCP/ UDPSunrpc
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12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

netbiosNetBIOS over IP
（MSWindows）

TCP-137、138 UDP-137、
139

TCP/ UDPNetBIOS非 IPおよび LAN/
レガシー

12.2(18)ZYA
12.2(18)ZYA1Cisco
IOS XE Release
2.3

nicnameNickname43TCP/UDPNickname

12.2(18)ZY
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

nppNetwork Payment
Protocol

92TCP/UDPNPP
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12.2XN
12.4(24)MDA

gtalk-voipGoogle Talk VoIPプ
ロトコル

動的に割り当てTCP/UDPGoogle Talk
VoIP

音声

Cisco IOS XE
Release 2.1

h323H.323
Teleconferencing
Protocol

ヒューリスティックTCPH.323

12.4(24)MDA

12.4(24)T

msn-voipMSN Messengerプ
ロトコル

動的に割り当てUDPMSN VoIP

12.1E 12.2T
12.2(18)ZYA1 12.3
12.3T

rtcpリアルタイム制御

プロトコル

動的に割り当てTCP/ UDPRTCP

12.2(8)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

rtpReal-Time Transport
Protocol Payload
Classification

動的に割り当てTCP/ UDPRTP

12.3(7)TCisco IOS
XE Release 2.1
12.2(18)ZYA1
Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.3

sipSession Initiation
Protocol

5060TCP/UPDSIP

12.4(24)MDA

12.4(24)T

stun-natSimple Traversal of
UDP through NAT
（STUN）

動的に割り当てUDPSTUN

Cisco IOS XE
Release 2.1 Cisco
IOS XE Release
2.5

skypeVoIPクライアント
ソフトウェア

TCP-80、ヒューリスティッ
ク

TCP/UDPSkype11

12.4(24)MDA

12.4(24)T

yahoo-voipYahoo Messenger
VoIPプロトコル

動的に割り当てTCP/UDPYahoo VoIP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.1

cuseemeCU-SeeMeデスク
トップビデオ会議

TCP：7648、7649 UDP：
24032

TCP/UDPCUSeeMeデスクトップメ

ディア

12.0(5)XE2
12.1(1)E 12.1(5)T

realaudioRealAudio Streaming
Protocol

動的に割り当てTCP/ UDPRealAudioストリーミング

メディア
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12.2(18)ZYA1
12.3(11)T Cisco
IOS XEリリース
2.1

rtspReal Time Streaming
Protocol

554、8554TCPRTSP

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

streamworkXing Technology
Stream Works Audio
and Video

動的に割り当てUDPStreamWorks

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

vdoliveVDOLive Streaming
Video

インスペクションを使用す

る場合はスタティック

（7000）

TCP/ UDPVDOLive

12.2(18)ZYA
12.2(18)ZYA1

youtubeオンラインビデオ

共有Webサイト
スタティック（80）とダイ
ナミック割り当ての両方

TCPYouTube12

12.2(18)ZYA1
12.4(2)T Cisco IOS
XEリリース 2.5

bittorrentBitTorrent File
Transfer Traffic

ヒューリスティック、また

は 6881～ 6889
TCPBitTorrent13ピアツーピア

ファイル共有アプ

リケーション

Cisco IOS XE
Release 2.5

directconnectDirect Connect File Transfer
Traffic

80、411～ 413、ヒューリ
スティック

TCPDirectConnect

12.2(18)ZYA1
12.3(11)T Cisco
IOS XEリリース
2.5

edonkeyeDonkey File-Sharing
Application

また、NBARでは eMuleト
ラフィックは eDonkeyトラ
フィックに分類されます。

80、4662、ヒューリス
ティック

TCPeDonkey/eMule14

Cisco IOS XEリ
リース 3.4S

encrypted-emuleP2Pファイル共有暗号化プ
ロトコル

ヒューリスティックTCPEncrypted Emule

12.1(12c)E
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

fasttrackFastTrackトラフィックヒューリスティック—FastTrack

Cisco IOS XEリ
リース 3.3S

fasttrack-staticFastTrack Staticヒューリスティック—FastTrack Static

Cisco IOS XE
Release 2.5

gnutellaGnutellaトラフィックヒューリスティック、ま

たは TCP-80、6346～
6349、6355、5634

TCP/UDPGnutella

Cisco IOS XEリ
リース 3.4S

networking-gnutellaGnutella Networkingトラ
フィック

ヒューリスティック、ま

たは UDP-6346～ 6348
TCP/UDPGnutella

Networking
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12.2(8)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.5

kazaa2KaZaA

以前のKaZaAバージョン 1
トラフィックは、FastTrack
を使用して分類できます。

ヒューリスティックTCP/ UPDKaZaA

12.2(18)ZYA1
12.3(7)TCisco IOS
XEリリース 2.5

winmxWinMXピアツーピアファ
イル共有

6699TCPWinMX

Cisco IOS XE
Release 3.1S

3com-amp33Com AMP3629TCP/UDP3Com AMP3その他

Cisco IOS XE
Release 3.1S

3com-tsmux3Com TSMUX106TCP/UDP3Com TSMUX

Cisco IOS XE
Release 3.1S

3pcThird Party Connect Protocol34TCP/UDP3PC

Cisco IOS XE
Release 3.1S

914c/gTexas Instruments 914
Terminal

211TCP/UDP914 C/G

Cisco IOS XE
Release 3.1S

9pfsPlan 9 file service564TCP/UDP9PFS

Cisco IOS XE
Release 3.1S

acapACAP674TCP/UDPACAP

Cisco IOS XE
Release 3.1S

acasACA Services62TCP/UDPACAS

Cisco IOS XE
Release 3.1S

accessbuilderAccess Builder888TCP/UDPAccessBuilder

Cisco IOS XE
Release 3.1S

accessnetworkアクセスネットワーク699TCP/UDPAccessNetwork

Cisco IOS XE
Release 3.1S

acpAeolon Core Protocol599TCP/UDPACP

Cisco IOS XE
Release 3.1S

acr-nemaACR-NEMA Digital Img104TCP/UDPACR-NEMA

Cisco IOS XE
Release 3.1S

aed-512AED 512 Emulation service149TCP/UDPAED-512

Cisco IOS XE
Release 3.1S

agentxAgentX705TCP/UDPAgentx

Cisco IOS XE
Release 3.1S

alpesAlpes463TCP/UDPAlpes
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Cisco IOS XE
Release 3.1S

aminetAMInet2639TCP/UDPAMInet

Cisco IOS XE
Release 3.1S

anActive Networks107TCP/UDPAN

Cisco IOS XE
Release 3.1S

anetATEXSSTR212TCP/UDPANET

Cisco IOS XE
Release 3.1S

ansanotifyANSA REX Notify116TCP/UDPANSANotify

Cisco IOS XE
Release 3.1S

ansatraderansatrader124TCP/UDPANSATrader

Cisco IOS XE
Release 3.1S

aodvAODV654TCP/UDPAODV

Cisco IOS XE
Release 3.1S

apertus-ldpApertus Tech Load
Distribution

539TCP/UDPApertus-LDP

Cisco IOS XE
Release 3.1S

appleqtcapple quick time458TCP/UDPAppleQTC

Cisco IOS XE
Release 3.1S

appleqtcsrvrappleqtcsrvr545TCP/UDPAppleQTSRVR

Cisco IOS XE
Release 3.1S

applixApplix ac999TCP/UDPApplix

Cisco IOS XE
Release 3.1S

arcisdmsarcisdms262TCP/UDPARCISDMS

Cisco IOS XE
Release 3.1S

argusARGUS13TCP/UDPARGUS

Cisco IOS XE
Release 3.1S

ariel1Ariel1419TCP/UDPAriel1

Cisco IOS XE
Release 3.1S

ariel2Ariel2421TCP/UDPAriel2

Cisco IOS XE
Release 3.1S

ariel3Ariel3422TCP/UDPAriel3

Cisco IOS XE
Release 3.1S

arisARIS104TCP/UDPARIS

Cisco IOS XE
Release 3.1S

arnsリモートネットワークサー

バシステム

384TCP/UDPARNS
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Cisco IOS XE
Release 3.1S

asaASAMessage router object def386TCP/UDPASA

Cisco IOS XE
Release 3.1S

asa-appl-protoasa-appl-proto502TCP/UDPASA-Appl-Proto

Cisco IOS XE
Release 3.1S

asipregistryasipregistry687TCP/UDPASIPRegistry

Cisco IOS XE
Release 3.1S

asip-webadminAppleShare IP WebAdmin311TCP/UDPASIP-Webadmin

Cisco IOS XE
Release 3.1S

as-servermapAS Server Mapper449TCP/UDPAS-Servermap

Cisco IOS XE
Release 3.1S

at-3AppleTalk未使用203TCP/UDPAT-3

Cisco IOS XE
Release 3.1S

at-5AppleTalk未使用205TCP/UDPAT-5

Cisco IOS XE
Release 3.1S

at-7AppleTalk未使用207TCP/UDPAT-7

Cisco IOS XE
Release 3.1S

at-8AppleTalk未使用208TCP/UDPAT-8

Cisco IOS XE
Release 3.1S

at-echoAppleTalk Echo204TCP/UDPAT-Echo

Cisco IOS XE
Release 3.1S

at-nbpAppleTalk Name Binding202TCP/UDPAT-NBP

Cisco IOS XE
Release 3.1S

at-rtmpAppleTalk Routing
Maintenance

201TCP/UDPAT-RTMP

Cisco IOS XE
Release 3.1S

at-zisAppleTalk Zone Information206TCP/UDPAT-ZIS

Cisco IOS XE
Release 3.1S

auditUnisys Audit SITP182TCP/UDPAudit

Cisco IOS XE
Release 3.1S

auditdデジタル監査デーモン48TCP/UDPAuditd

Cisco IOS XE
Release 3.1S

aurora-cmgrAurora CMGR364TCP/UDPAurora-CMGR

Cisco IOS XE
Release 3.1S

aurpAppletalk Update-Based
Routing Protocol

387TCP/UDPAURP
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Cisco IOS XE
Release 3.1S

auth認証サービス

（Authentication Service）
113TCP/UDPAUTH

Cisco IOS XE
Release 3.1S

avianavian486TCP/UDPAvian

Cisco IOS XE
Release 3.1S

ax25AX.25フレーム93TCP/UDPAX25

Cisco IOS XE
Release 3.1S

banyan-rpcBanyan-RPC567TCP/UDPBanyan-RPC

Cisco IOS XE
Release 3.1S

banyan-vipBanyan-VIP573TCP/UDPBanyan-VIP

Cisco IOS XE
Release 3.1S

bbnrccmonBBN RCCモニタリング10TCP/UDPBBNRCCMON

Cisco IOS XE
Release 3.1S

bdpバンドル検出プロトコル581TCP/UDPBDP

Cisco IOS XE
Release 3.1S

bftpバックグラウンドファイル

転送プログラム

152TCP/UDPBFTP

Cisco IOS XE
Release 3.1S

bgmpBorder Gateway Multicast
Protocol

264TCP/UDPBGMP

Cisco IOS XE
Release 3.1S

bgpBorder Gateway Protocol;
ボーダーゲートウェイプロ

トコル

179TCP/UDPBGP

Cisco IOS XE
Release 3.1S

bgs-nsiBGS-NSI482TCP/UDPBGS-NSI

Cisco IOS XE
Release 3.1S

bheventBhevent357TCP/UDPBhevent

Cisco IOS XE
Release 3.1S

bhfhsBHFHS248TCP/UDPBHFHS

Cisco IOS XE
Release 3.1S

bhmdsBHMDS310TCP/UDPBHMDS

Cisco IOS XE
Release 3.1S

bl-idmBritton Lee IDM142TCP/UDPBL-IDM

Cisco IOS XE
Release 3.1S

bmppBMPP632TCP/UDPBMPP
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Cisco IOS XE
Release 3.1S

bnaBNA49TCP/UDPBNA

Cisco IOS XE
Release 3.1S

bnetBNET415TCP/UDPBnet

Cisco IOS XE
Release 3.1S

borland-dsjBorland-dsj707TCP/UDPBorland-DSJ

Cisco IOS XE
Release 3.1S

br-sat-monBackroomSATNETモニタリ
ング

76TCP/UDPBR-SAT-Mon

Cisco IOS XE
Release 3.1S

cableport-axCable Port A/X282TCP/UDPCableport-AX

Cisco IOS XE
Release 3.1S

cab-protocolCABプロトコル595TCP/UDPCab-Protocol

Cisco IOS XE
Release 3.1S

cadlockCadlock770TCP/UDPCadlock

Cisco IOS XE
Release 3.1S

CAIlicComputer Associates Intl
License Server

216TCP/UDPCAIlic

Cisco IOS XE
Release 3.1S

cbtCBT7TCP/UDPCBT

Cisco IOS XE
Release 3.1S

cdcCertificate Distribution Center223TCP/UDPCDC

Cisco IOS XE
Release 3.1S

cfdptktcfdptkt120TCP/UDPCFDPTKT

Cisco IOS XE
Release 3.1S

cftpCFTP62TCP/UDPCFTP

Cisco IOS XE
Release 3.1S

chaosChaos16TCP/UDPCHAOS

Cisco IOS XE
Release 3.1S

chargenキャラクタジェネレータ19TCP/UDPCharGen

Cisco IOS XE
Release 3.1S

chshellchcmd562TCP/UDPChShell

Cisco IOS XE
Release 3.1S

cimplexCimplex673TCP/UDPCimplex

Cisco IOS XE
Release 3.1S

cisco-fnaCisco FNATIVE130TCP/UDPCisco-FNA

match access-groupから mls ip pbr
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12.2(18)ZYA
12.2(18)ZYA1

cisco-phoneCisco IP Phoneおよび
PC-Based Unified
Communicator

5060UDPCisco-phone15

Cisco IOS XE
Release 3.1S

cisco-sysCisco SYSMAINT132TCP/UDPCisco-SYS

Cisco IOS XE
Release 3.1S

cisco-tdpCisco TDP711TCP/UDPCisco-TDP

Cisco IOS XE
Release 3.1S

cisco-tnaCisco TNATIVE131TCP/UDPCisco-TNA

Cisco IOS XE
Release 3.1S

clearcaseClearcase371TCP/UDPClearcase

Cisco IOS XE
Release 3.1S

cloanto-net-1Cloanto-net-1356TCP/UDPCloanto-Net-1

Cisco IOS XE
Release 3.1S

cmip-agentCMIP/TCP Agent164TCP/UDPCMIP-Agent

Cisco IOS XE
Release 3.1S

cmip-manCMIP/TCP Manager163TCP/UDPCMIP-Man

Cisco IOS XE
Release 3.1S

coauthorOracle1529TCP/UDPCoauthor

Cisco IOS XE
Release 3.1S

codaauth2Codaauth2370TCP/UDPCodaauth2

Cisco IOS XE
Release 3.1S

collaboratorCollaborator622TCP/UDPCollaborator

Cisco IOS XE
Release 3.1S

commerceCommerce542TCP/UDPCommerce

Cisco IOS XE
Release 3.1S

compaq-peerCompaq Peer Protocol110TCP/UDPCompaq-Peer

Cisco IOS XE
Release 3.1S

compressnet管理ユーティリティ2TCP/UDPCompressnet

Cisco IOS XE
Release 3.1S

comscmCOMSCM437TCP/UDPCOMSCM

Cisco IOS XE
Release 3.1S

conデメリット759TCP/UDPCON

Cisco IOS XE
Release 3.1S

conferenceチャット（Chat）531TCP/UDPConference
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Cisco IOS XE
Release 3.1S

connendpAlmanid接続エンド
ポイント

693TCP/UDPConnendp

Cisco IOS XE
Release 3.1S

contentserverContentserver3365TCP/UDPContentServer

Cisco IOS XE
Release 3.1S

corerjdCorerjd284TCP/UDPCoreRJD

Cisco IOS XE
Release 3.1S

courierRPC530TCP/UDPCourier

Cisco IOS XE
Release 3.1S

coviaCommunications Integrator64TCP/UDPCovia

Cisco IOS XE
Release 3.1S

cphbComputer Protocol Heart Beat73TCP/UDPCPHB

Cisco IOS XE
Release 3.1S

cpnxComputer Protocol Network
Executive

72TCP/UDPCPNX

Cisco IOS XE
Release 3.1S

creativepartnrCreativepartnr455TCP/UDPCreativepartnr

Cisco IOS XE
Release 3.1S

creativeserverCreativeserver453TCP/UDPCreativeserver

Cisco IOS XE
Release 3.1S

crsCRS507TCP/UDPCRS

Cisco IOS XE
Release 3.1S

crtpCombat Radio Transport
Protocol

126TCP/UDPCRTP

Cisco IOS XE
Release 3.1S

crudpCombat Radio User Datagram127TCP/UDPCRUDP

Cisco IOS XE
Release 3.1S

cryptoadminCrypto Admin624TCP/UDPCryptoAdmin

Cisco IOS XE
Release 3.1S

csi-sgwpCabletron Management
Protocol

348TCP/UDPCSI-SGWP

Cisco IOS XE
Release 3.1S

csnet-nsMailbox Name Nameserver105TCP/UDPCSNET-NS

Cisco IOS XE
Release 3.1S

ctf共通トレース機能84TCP/UDPCTF

Cisco IOS XE
Release 3.1S

custixCustomer Ixchange528TCP/UDPCUSTIX
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Cisco IOS XE
Release 3.1S

cvc_hostdCVC_Hostd442TCP/UDPCVC_Hostd

Cisco IOS XE
Release 3.1S

cybercashCybercash551TCP/UDPCybercash

Cisco IOS XE
Release 3.1S

cycleservCycleserv763TCP/UDPCycleserv

Cisco IOS XE
Release 3.1S

cycleserv2Cycleserv2772TCP/UDPCycleserv2

Cisco IOS XE
Release 3.1S

dantzDantz497TCP/UDPDantz

Cisco IOS XE
Release 3.1S

daspDasp439TCP/UDPDASP

Cisco IOS XE
Release 3.1S

datasurfsrvDataRamp Svr461TCP/UDPDataSurfSRV

Cisco IOS XE
Release 3.1S

datasurfsrvsecDataRamp Svr svs462TCP/UDPDataSurfSRVSec

Cisco IOS XE
Release 3.1S

datex-asndatex-asn355TCP/UDPDatex-ASN

Cisco IOS XE
Release 3.1S

daytimeDaytime（RFC 867）13TCP/UDPDaytime

Cisco IOS XE
Release 3.1S

dbasedBASE Unix217TCP/UDPDbase

Cisco IOS XE
Release 3.1S

dccpデータグラム輻輳制御プロ

トコル

33TCP/UDPDCCP

Cisco IOS XE
Release 3.1S

dcn-measDCN測定サブシステム19TCP/UDPDCN-Meas

Cisco IOS XE
Release 3.1S

dcpデバイス制御プロトコル93TCP/UDPDCP

Cisco IOS XE
Release 3.1S

dctpDCTP675TCP/UDPDCTP

Cisco IOS XE
Release 3.1S

ddm-dfmDDM分散ファイル管理447TCP/UDPDDM-DFM

Cisco IOS XE
Release 3.1S

ddm-rdbDDMリモートリレーショ
ナルデータベースアクセス

446TCP/UDPDDM-RDB
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Cisco IOS XE
Release 3.1S

ddm-sslセキュアソケットを使用し

た DDMリモート DBアク
セス

448TCP/UDPDDM-SSL

Cisco IOS XE
Release 3.1S

ddpデータグラム送達プロトコ

ル

37TCP/UDPDDP

Cisco IOS XE
Release 3.1S

ddxD-IIデータ交換116TCP/UDPDDX

Cisco IOS XE
Release 3.1S

dec_dlmdec_dlm625TCP/UDPDEC_DLM

Cisco IOS XE
Release 3.1S

decapDecap403TCP/UDPDecap

Cisco IOS XE
Release 3.1S

decauthDecauth316TCP/UDPDecauth

Cisco IOS XE
Release 3.1S

decbsrvDecbsrv579TCP/UDPDecbsrv

Cisco IOS XE
Release 3.1S

decladebugDECLadebugリモートデ
バッグプロトコル

410TCP/UDPDecladebug

Cisco IOS XE
Release 3.1S

decvms-sysmgtDecvms-sysmgt441TCP/UDPDecvms-sysmgt

Cisco IOS XE
Release 3.1S

dei-icdadei-icda618TCP/UDPDEI-ICDA

Cisco IOS XE
Release 3.1S

deos分散外部オブジェクトスト

ア

76TCP/UDPDEOS

Cisco IOS XE
Release 3.1S

デバイスDevice801TCP/UDPDevice

Cisco IOS XE
Release 3.1S

dgp異種ゲートウェイプロトコ

ル

86TCP/UDPDGP

Cisco IOS XE
Release 3.1S

dhcp-failoverDHCPフェールオーバー647TCP/UDPDHCP-Failover

Cisco IOS XE
Release 3.1S

dhcp-failover2dhcp-failover2847TCP/UDPDHCP-Failover2

Cisco IOS XE
Release 3.1S

dhcpv6-clientDHCPv6クライアント546TCP/UDPDHCPv6-client
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Cisco IOS XE
Release 3.1S

dhcpv6-serverDHCPv6サーバ547TCP/UDPDHCPv6-server

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

dicomDigital Imaging and
Communications in Medicine

ヒューリスティックTCP/UDPDicom

Cisco IOS XE
Release 3.1S

digital-vrcdigital-vrc466TCP/UDPDigital-VRC

Cisco IOS XE
Release 3.1S

directplayDirectPlay2234TCP/UDPDirectplay

Cisco IOS XE
Release 3.1S

directplay8DirectPlay86073TCP/UDPDirectplay8

Cisco IOS XE
Release 3.1S

directv-catlgDirect TV Data Catalog3337TCP/UDPDirectv-Catlg

Cisco IOS XE
Release 3.1S

directv-softDirect TV Software Updates3335TCP/UDPDirectv-Soft

Cisco IOS XE
Release 3.1S

directv-tickDirect TV Tickers3336TCP/UDPDirectv-Tick

Cisco IOS XE
Release 3.1S

directv-webDirect TV
Webcasting

3334TCP/UDPDirectv-Web

Cisco IOS XE
Release 3.1S

discard廃棄9TCP/UDPDiscard

Cisco IOS XE
Release 3.1S

disclose選挙献金開示667TCP/UDPDisclose

Cisco IOS XE
Release 3.1S

dixieDIXIEプロトコル仕様96TCP/UDPDixie

Cisco IOS XE
Release 3.1S

dlsDirectory Location Service197TCP/UDPDLS

Cisco IOS XE
Release 3.1S

dls-monDirectory Location Service
Monitor

198TCP/UDPDLS-Mon

Cisco IOS XE
Release 3.1S

dn6-nlm-audDNSIX Network Level
Module Audit

195TCP/UDPDN6-NLM-AUD

Cisco IOS XE
Release 3.1S

dna-cmlDNA-CML436TCP/UDPDNA-CML
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Cisco IOS XE
Release 3.1S

dnsドメインネームサーバ

ルックアップ

53TCP/UDPDNS

Cisco IOS XE
Release 3.1S

dnsixDNSIX Security Attribute
Token Map

90TCP/UDPDNSIX

Cisco IOS XE
Release 3.1S

doomDoom Id Software666TCP/UDPDOOM

Cisco IOS XE
Release 3.1S

dpsiDPSI315TCP/UDPDPSI

Cisco IOS XE
Release 3.1S

dsfgwDSFGW438TCP/UDPDSFGW

Cisco IOS XE
Release 3.1S

dsp表示支援プロトコル33TCP/UDPDSP

Cisco IOS XE
Release 3.1S

dsp3270表示システムプロトコル246TCP/UDPDSP3270

Cisco IOS XE
Release 3.1S

dsr動的ソースルーティングプ

ロトコル

48TCP/UDPDSR

Cisco IOS XE
Release 3.1S

dtag-ste-sbDTAG352TCP/UDPDTAG-DTE-SB

Cisco IOS XE
Release 3.1S

dtkDTK365TCP/UDPDTK

Cisco IOS XE
Release 3.1S

dwrDWR644TCP/UDPDWR

Cisco IOS XE
Release 3.1S

echoエコー（Echo）7TCP/UDPEcho

Cisco IOS XE
Release 3.1S

egpエクステリアゲートウェイ

プロトコル

8TCP/UDPEGP

Cisco IOS XE
Release 3.1S

eigrpEnhanced Interior Gateway
Routing Protocol

88TCP/UDPEIGRP

Cisco IOS XE
Release 3.1S

elcsderrlogコピー/サーバデーモ
ン

704TCP/UDPELCSD

Cisco IOS XE
Release 3.1S

embl-ndtEMBL Nucleic Data Transfer394TCP/UDPEMBL-NDT

Cisco IOS XE
Release 3.1S

emconEMCON18TCP/UDPEMCON
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Cisco IOS XE
Release 3.1S

emfis-cntlEMFIS Control Service141TCP/UDPEMFIS-CNTLl

Cisco IOS XE
Release 3.1S

emfis-dataEMFIS Data Service140TCP/UDPEMFIS-Data

Cisco IOS XE
Release 3.1S

encapカプセル化ヘッダー98TCP/UDPEncap

Cisco IOS XEリ
リース 3.4S

encrypted-bittorrentEncrypted BittorrentヒューリスティックTCPEncrypted
Bittorrent

Cisco IOS XE
Release 3.1S

entombEntomb775TCP/UDPEntomb

Cisco IOS XE
Release 3.1S

entrust-aaasEntrust-aaas680TCP/UDPEntrust-AAAS

Cisco IOS XE
Release 3.1S

entrust-aamsEntrust-aams681TCP/UDPEntrust-AAMS

Cisco IOS XE
Release 3.1S

entrust-ashEntrust Administration Service
Handler

710TCP/UDPEntrust-ASH

Cisco IOS XE
Release 3.1S

entrust-kmshEntrust Key Management
Service Handler

709TCP/UDPEntrust-KMSH

Cisco IOS XE
Release 3.1S

entrust-spsentrust-sps640TCP/UDPEntrust-SPS

Cisco IOS XE
Release 3.1S

erpcEncore Expedited Remote
Pro.Call

121TCP/UDPERPC

Cisco IOS XE
Release 3.1S

escp-ipescp-ip621TCP/UDPESCP-IP

Cisco IOS XE
Release 3.1S

esro-genEfficient Short
Remote Operations

259TCP/UDPESRO-GEN

Cisco IOS XE
Release 3.1S

esro-emsdpESRO-EMSDP V1.3642TCP/UDPESRP-EMSDP

Cisco IOS XE
Release 3.1S

etheripEthernet-within-IPカプセル
化

97TCP/UDPEtherIP

Cisco IOS XE
Release 3.1S

eudora-setEudora Set592TCP/UDPEudora-Set

Cisco IOS XE
Release 3.1S

execリモートプロセスの実行512TCP/UDPEXEC
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Cisco IOS XE
Release 3.1S

fatservFatmen Server347TCP/UDPFatserv

Cisco IOS XE
Release 3.1S

fcファイバチャネル（Fibre
Channel）

133TCP/UDPFC

Cisco IOS XE
Release 3.1S

fcpFirstClassプロトコル510TCP/UDPFCP

Cisco IOS XE
Release 3.1S

fingerFinger79TCP/UDPFinger

Cisco IOS XE
Release 3.1S

fireFIRE125TCP/UDPFIRE

Cisco IOS XE
Release 3.1S

flexlmFlexible License Manager744TCP/UDPFlexLM

Cisco IOS XE
Release 3.1S

fln-spxBerkeley rlogind with SPX
auth

221TCP/UDPFLN-SPX

Cisco IOS XE
Release 3.1S

ftp-agentFTPソフトウェアエージェ
ントシステム

574TCP/UDPFTP-Agent

Cisco IOS XE
Release 3.1S

ftp-dataファイル転送20TCP/UDPFTP-Data

Cisco IOS XE
Release 3.1S

ftps-dataftpプロトコル、データ、
TLS/SSL上

989TCP/UDPFTPS-Data

Cisco IOS XE
Release 3.1S

fujitsu-devFujitsu Device Control747TCP/UDPFujitsu-Dev

Cisco IOS XE
Release 3.1S

gacpゲートウェイアクセスコン

トロールプロトコル

190TCP/UDPGACP

Cisco IOS XE
Release 3.1S

gdomapgdomap538TCP/UDPGDOMAP

Cisco IOS XE
Release 3.1S

genieGenieプロトコル402TCP/UDPGenie

Cisco IOS XE
Release 3.1S

genrad-muxGenrad-mux176TCP/UDPGenrad-MUX

Cisco IOS XE
Release 3.1S

ggf-ncpGNU Generation
Foundation NCP

678TCP/UDPGGF-NCP

Cisco IOS XE
Release 3.1S

ggpゲートウェイ間3TCP/UDPGGP
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Cisco IOS XE
Release 3.1S

ginadginad634TCP/UDPGinad

Cisco IOS XE
Release 3.1S

gmtpGMTP100TCP/UDPGMTP

Cisco IOS XE
Release 3.1S

go-loginGo-login491TCP/UDPGo-Login

Cisco IOS XE
Release 3.1S

gopherGopher70TCP/UDPGopher

Cisco IOS XE
Release 3.1S

graphicsグラフィックス（Graphics）41TCP/UDPGraphics

Cisco IOS XE
Release 3.1S

gre総称ルーティングカプセル

化

47TCP/UDPGRE

Cisco IOS XE
Release 3.1S

grooveGroove2492TCP/UDPGroove

Cisco IOS XE
Release 3.1S

gss-httpgss-http488TCP/UDPGSS-HTTP

Cisco IOS XE
Release 3.1S

gss-xlicenGNU Generation Foundation
NCP

128TCP/UDPGSS-XLICEN

Cisco IOS XE
Release 3.1S

gtp-userGTP-ユーザプレーン2152TCP/UDPGTP-User

Cisco IOS XE
Release 3.1S

ha-clusterha-cluster694TCP/UDPHA-Cluster

Cisco IOS XE
Release 3.1S

haphap661TCP/UDPHAP

Cisco IOS XE
Release 3.1S

hassleHassle375TCP/UDPHassle

Cisco IOS XE
Release 3.1S

hcp-wismarハードウェア制御プロトコ

ルWismar
686TCP/UDPHCP-Wismar

Cisco IOS XE
Release 3.1S

hdaphdap263TCP/UDPHDAP

Cisco IOS XE
Release 3.1S

hello-portHELLO_PORT652TCP/UDPHello-port

Cisco IOS XE
Release 3.1S

hemshems151TCP/UDPHEMS
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Cisco IOS XE
Release 3.1S

hipホスト識別プロト

コル

139TCP/UDPHIP

12.2(18)ZYA
12.2(18)ZYA1

hl7Health Level Seven動的に割り当てTCPHL7

Cisco IOS XE
Release 3.1S

hmmp-indHMMP表示612TCP/UDPHMMP-IND

Cisco IOS XE
Release 3.1S

hmmp-opHMMP処理613TCP/UDPHMMP-OP

Cisco IOS XE
Release 3.1S

hmpホストモニタリング20TCP/UDPHMP

Cisco IOS XE
Release 3.1S

hopoptIPv6ホップバイホップオプ
ション

0TCP/UDPHOPOPT

Cisco IOS XE
Release 3.1S

hostnameNICホストネームサーバ101TCP/UDPHostname

Cisco IOS XE
Release 3.1S

hp-alarm-mgrHPパフォーマンスデータ
アラームマネージャ

383TCP/UDPHP-Alarm-Mgr

Cisco IOS XE
Release 3.1S

hp-collectorHPパフォーマンスデータ
コレクター

381TCP/UDPHP-Collector

Cisco IOS XE
Release 3.1S

hp-managed-nodeHPパフォーマンスデータ
管理対象ノード

382TCP/UDPHP-Managed-Node

Cisco IOS XE
Release 3.1S

http-altHTTP代替8080TCP/UDPHTTP-ALT

Cisco IOS XE
Release 3.1S

http-mgmthttp-mgmt280TCP/UDPHTTP-Mgmt

Cisco IOS XE
Release 3.1S

http-rpc-epmapHTTP RPC Ep Map593TCP/UDPHTTP-RPC-EPMAP

Cisco IOS XE
Release 3.1S

hybrid-popHybrid-pop473TCP/UDPHybrid-POP

Cisco IOS XE
Release 3.1S

hyper-gHyper-g418TCP/UDPHyper-G

Cisco IOS XE
Release 3.1S

hyperwave-ispHyperwave-isp692TCP/UDPHyperwave-ISP

Cisco IOS XE
Release 3.1S

iafdbaseiafdbase480TCP/UDPIAFDBase
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Cisco IOS XE
Release 3.1S

iafserveriafserver479TCP/UDPIAFServer

Cisco IOS XE
Release 3.1S

iasdiasd432TCP/UDPIASD

Cisco IOS XE
Release 3.1S

iatpインタラクティブエージェ

ント転送プロトコル

117TCP/UDPIATP

Cisco IOS XE
Release 3.1S

ibm-appIBMアプリケーション385TCP/UDPIBM-App

Cisco IOS XE
Release 3.1S

ibm-db2IBM-DB2523TCP/UDPIBM-DB2

Cisco IOS XE
Release 3.1S

ibprotocolインターネットバックプ

レーンプロトコル

6714TCP/UDPIBProtocol

Cisco IOS XE
Release 3.1S

iclcnet-locateICL coNETion locate server886TCP/UDPICLCNet-Locate

Cisco IOS XE
Release 3.1S

iclcnet_svinfoICL coNETion server info887TCP/UDPICLNet_SVInfo

Cisco IOS XE
Release 3.1S

icmpインターネット制御メッ

セージ

1TCP/UDPICMP

Cisco IOS XE
Release 3.1S

idfpidfp549TCP/UDPIDFP

Cisco IOS XE
Release 3.1S

idprドメイン間ポリシールー

ティングプロトコル

35TCP/UDPIDPR

Cisco IOS XE
Release 3.1S

idpr-cmtpIDPR制御メッセージトラ
ンスポートプロトコル

38TCP/UDPIDPRr-CMTP

Cisco IOS XE
Release 3.1S

idrpドメイン間ルーティングプ

ロトコル

45TCP/UDPIDRP

Cisco IOS XE
Release 3.1S

ieee-mmsieee-mms651TCP/UDPIEEE-MMS

Cisco IOS XE
Release 3.1S

ieee-mms-sslieee-mms-ssl695TCP/UDPIEEE-MMS-SSL

Cisco IOS XE
Release 3.1S

ifmpIpsilonフロー管理プロトコ
ル

101TCP/UDPIFMP
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Cisco IOS XE
Release 3.1S

igrpシスコ内部ゲートウェイ9TCP/UDPIGRP

Cisco IOS XE
Release 3.1S

iiopiiop535TCP/UDPIIOP

Cisco IOS XE
Release 3.1S

ilILトランスポートプロトコ
ル

40TCP/UDPIL

Cisco IOS XE
Release 3.1S

imspインタラクティブメール支

援プロトコル

406TCP/UDPIMSP

Cisco IOS XE
Release 3.1S

inbusinessInbusiness244TCP/UDPInBusiness

Cisco IOS XE
Release 3.1S

infoseekInfoSeek414TCP/UDPInfoseek

Cisco IOS XE
Release 3.1S

ingres-netINGRES-NET Service134TCP/UDPIngres-Net

Cisco IOS XE
Release 3.1S

i-nlspIntegrated Net Layer
Security TUBA

52TCP/UDPI-NLSP

Cisco IOS XE
Release 3.1S

intecourierIntecourier495TCP/UDPIntecourier

Cisco IOS XE
Release 3.1S

integra-smeIntegraソフトウェア管理環
境

484TCP/UDPIntegra-SME

Cisco IOS XE
Release 3.1S

intrinsaintrinsa503TCP/UDPIntrinsia

Cisco IOS XE
Release 3.1S

ipcdipcd576TCP/UDPIPCD

Cisco IOS XE
Release 3.1S

ipcompIPペイロード圧縮プロトコ
ル

108TCP/UDPIPComp

Cisco IOS XE
Release 3.1S

ipcserverSun IPCサーバ600TCP/UDPIPCServer

Cisco IOS XE
Release 3.1S

ipcvインターネットパケットコ

アユーティリティ

71TCP/UDPIPCV

Cisco IOS XE
Release 3.1S

ipddipdd578TCP/UDPIPDD

Cisco IOS XE
Release 3.1S

ipinipIP in IP4TCP/UDPIPINIP
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Cisco IOS XE
Release 3.1S

ipipIP-within-IPカプセル化プロ
トコル

94TCP/UDPIPIP

Cisco IOS XE
Release 3.1S

ipltIPLT129TCP/UDPIPLT

Cisco IOS XE
Release 3.1S

ippインターネット印刷プロト

コル

631TCP/UDPIPP

Cisco IOS XE
Release 3.1S

ippcInternet Pluribus Packet Core67TCP/UDPIPPC

Cisco IOS XE
Release 3.1S

ipv6-fragFragment Header for IPv644TCP/UDPIpv6-Frag

Cisco IOS XE
Release 3.1S

ipv6-icmpIPv6の ICMP58TCP/UDPIpv6-ICMP

Cisco IOS XE
Release 3.1S

ipv6inipIpv6 encapsulated41TCP/UDPIpv6INIP

Cisco IOS XE
Release 3.1S

ipv6-nonxtNo Next Header for IPv659TCP/UDPipv6-NonXT

Cisco IOS XE
Release 3.1S

ipv6-optsDestination Options
for IPv6

60TCP/UDPIpv6-OPTS

Cisco IOS XE
Release 3.1S

ipv6-routeRouting Header for IPv643TCP/UDPIpv6-Route

Cisco IOS XE
Release 3.1S

ircインターネットリレー

チャット

194TCP/UDPIRC

Cisco IOS XE
Release 3.1S

irc-servIRC-SERV529TCP/UDPIRC-SERV

Cisco IOS XE
Release 3.1S

irtpインターネット高信頼性ト

ランザクション

36TCP/UDPIRTP

Cisco IOS XE
Release 3.1S

is99cTIA/EIA/IS-99モデムクラ
イアント

379TCP/UDPIS99C

Cisco IOS XE
Release 3.1S

is99sTIA/EIA/IS-99モデムサー
バ

380TCP/UDPIS99S

Cisco IOS XE
Release 3.1S

isakmpInternet Security Association
& Key Management Protocol

500、4500UDPISAKMP

Cisco IOS XE
Release 3.1S

isi-glISI Graphics Language55TCP/UDPISI-GI
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Cisco IOS XE
Release 3.1S

isisISIS over IPv4124TCP/UDPISIS

Cisco IOS XE
Release 3.1S

iso-illISO ILLプロトコル499TCP/UDPISO-ILL

Cisco IOS XE
Release 3.1S

iso-ipiso-ip147TCP/UDPISO-IP

Cisco IOS XE
Release 3.1S

iso-tp0iso-tp0146TCP/UDPISO-TP0

Cisco IOS XE
Release 3.1S

iso-tp4ISOトランスポートプロト
コルクラス 4

29TCP/UDPISO-TP4

Cisco IOS XE
Release 3.1S

iso-tsapISO-TSAPクラス 0102TCP/UDPISO-TSAP

Cisco IOS XE
Release 3.1S

iso-tsap-c2ISOトランスポートクラス
2非制御

399TCP/UDPISO-TSAP-C2

Cisco IOS XE
Release 3.1S

itm-mcell-sitm-mcell-s828TCP/UDPITM-MCELL-S

Cisco IOS XE
Release 3.1S

ixp-in-ipIPX in IP111TCP/UDPIXP-IN-IP

Cisco IOS XE
Release 3.1S

jargonJargon148TCP/UDPJargon

Cisco IOS XE
Release 3.1S

kaliKali2213TCP/UDPKali

Cisco IOS XE
Release 3.1S

k-blockK-block287TCP/UDPK-Block

Cisco IOS XE
Release 3.1S

keyserverキーサーバ584TCP/UDPKeyserver

Cisco IOS XE
Release 3.1S

kisKISプロトコル186TCP/UDPKIS

Cisco IOS XE
Release 3.1S

kloginklogin543TCP/UDPKlogin

Cisco IOS XE
Release 3.1S

knet-cmpKNET/VMコマンド/メッ
セージプロトコル

157TCP/UDPKnet-CMP

Cisco IOS XE
Release 3.1S

Konspire2bKonspire2b p2pネットワー
ク

6085TCP/UDPKonspire2b
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Cisco IOS XE
Release 3.1S

kpasswdKpasswd464TCP/UDPKpasswd

Cisco IOS XE
Release 3.1S

kryptolanKryptolan398TCP/UDPKryptolan

Cisco IOS XE
Release 3.1S

kshellKshell544TCP/UDPKshell

Cisco IOS XE
Release 3.1S

l2tpl2tp1701TCP/UDPL2TP

Cisco IOS XE
Release 3.1S

la-maintIMP論理アドレスメンテナ
ンス

51TCP/UDPLA-Maint

Cisco IOS XE
Release 3.1S

lanserverlanserver637TCP/UDPLANServer

Cisco IOS XE
Release 3.1S

larpLocusアドレス解決プロト
コル

91TCP/UDPLARP

Cisco IOS XE
Release 3.1S

ldapLightweight Directory Access
Protocol

389TCP/UDPLDAP

Cisco IOS XE
Release 3.1S

ldpLDP646TCP/UDPLDP

Cisco IOS XE
Release 3.1S

leaf-1Leaf-125TCP/UDPLeaf-1

Cisco IOS XE
Release 3.1S

leaf-2Leaf-226TCP/UDPLeaf-2

Cisco IOS XE
Release 3.1S

legent-1Legent Corporation373TCP/UDPLegent-1

Cisco IOS XE
Release 3.1S

legent-2Legent Corporation374TCP/UDPLegent-2

Cisco IOS XE
Release 3.1S

ljk-loginljk-login472TCP/UDPLJK-Login

Cisco IOS XE
Release 3.1S

lockdNFS Lock Daemon Manager4045TCP/UDPLockd

Cisco IOS XE
Release 3.1S

locus-conLocus PC-Interface Conn
Server

127TCP/UDPLocus-Con

Cisco IOS XE
Release 3.1S

locus-mapLocus PC-Interface Net Map
Ser

125TCP/UDPLocus-Map
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Cisco IOS XE
Release 3.1S

mac-srvr-adminMacOS Server Admin660TCP/UDPMAC-SRVR-Admin

Cisco IOS XE
Release 3.1S

magenta-logicMagenta-logic313TCP/UDPMagenta-Logic

Cisco IOS XE
Release 3.1S

mailbox-lmMailbox-lm505TCP/UDPMailbox-LM

Cisco IOS XE
Release 3.1S

mailqMAILQ174TCP/UDPMailq

Cisco IOS XE
Release 3.1S

maitrdMaitrd997TCP/UDPMaitrd

Cisco IOS XE
Release 3.1S

manetMANETプロトコル138TCP/UDPMANET

Cisco IOS XE
Release 3.1S

masqdialerMasqdialer224TCP/UDPMasqDialer

Cisco IOS XE
Release 3.1S

matip-type-aMATIP Type A350TCP/UDPMatip-Type-A

Cisco IOS XE
Release 3.1S

matip-type-bMATIP Type B351TCP/UDPMatip-Type-B

Cisco IOS XE
Release 3.1S

mcidasMcIDASデータ伝送プロト
コル

112TCP/UDPMCIDAS

Cisco IOS XE
Release 3.1S

mcns-secmcns-sec638TCP/UDPMCNS-Sec

Cisco IOS XE
Release 3.1S

mdc-portmappermdc-portmapper685TCP/UDPMDC-Portmapper

Cisco IOS XE
Release 3.1S

mecommMeComm668TCP/UDPMeComm

Cisco IOS XE
Release 3.1S

meregisterMeRegister669TCP/UDPMeRegister

Cisco IOS XE
Release 3.1S

merit-inpMERITノード間プロトコル32TCP/UDPMerit-INP

Cisco IOS XE
Release 3.1S

meta5Meta5393TCP/UDPMeta5

Cisco IOS XE
Release 3.1S

metagramMetagram99TCP/UDPMetagram
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Cisco IOS XE
Release 3.1S

meterMeter570TCP/UDPMeter

Cisco IOS XE
Release 3.1S

mfcobolMicro Focus Cobol86TCP/UDPMfcobol

Cisco IOS XE
Release 3.1S

mfe-nspMFEネットワークサービ
スプロトコル

31TCP/UDPMFE-NSP

Cisco IOS XE
Release 3.1S

mftpmftp349TCP/UDPMFTP

Cisco IOS XE
Release 3.1S

micom-pfsMicom-pfs490TCP/UDPMicom-PFS

Cisco IOS XE
Release 3.1S

micpモバイルインターネット

ワーキング制御プロトコル

95TCP/UDPMICP

Cisco IOS XE
Release 3.1S

micromuse-lmmicromuse-lm1534TCP/UDPMicromuse-LM

Cisco IOS XE
Release 3.1S

mit-dovMIT Dover Spooler91TCP/UDPMIT-DOV

Cisco IOS XE
Release 3.1S

mit-ml-devMIT ML Device83TCP/UDPMIT-ML-Dev

Cisco IOS XE
Release 3.1S

mobileIPモビリティ55TCP/UDPMobile

Cisco IOS XE
Release 3.1S

mobileip-agentmobileip-agent434TCP/UDPモバイル IPエー
ジェント

Cisco IOS XE
Release 3.1S

mobilip-mnmobilip-mn435TCP/UDPMobilIP-MN

Cisco IOS XE
Release 3.1S

mondexMondex471TCP/UDPMondex

Cisco IOS XE
Release 3.1S

monitorモニタ（Monitor）561TCP/UDPMonitor

Cisco IOS XE
Release 3.1S

mortgagewareMortgageware367TCP/UDPMortgageware

Cisco IOS XE
Release 3.1S

mpls-in-ipMPLS-in-IP137TCP/UDPMPLS-IN-IP

Cisco IOS XE
Release 3.1S

mpmメッセージ処理モジュール45TCP/UDPMPM
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Cisco IOS XE
Release 3.1S

mpm-flagsMPM FLAGSプロトコル44TCP/UDPMPM-Flags

Cisco IOS XE
Release 3.1S

mpm-sndMPM [default send]46TCP/UDPMPM-SND

Cisco IOS XE
Release 3.1S

mppNetixメッセージ投稿プロト
コル

218TCP/UDPMPP

Cisco IOS XE
Release 3.1S

mptnMulti Protocol Transport
Network

397TCP/UDPMPTN

Cisco IOS XE
Release 3.1S

mrmmrm679TCP/UDPMRM

Cisco IOS XE
Release 3.1S

msdpmsdp639TCP/UDPMSDP

Cisco IOS XE
Release 3.1S

msexch-routingMS Exchangeルーティング691TCP/UDPMSExch-Routing

Cisco IOS XE
Release 3.1S

msft-gcMicrosoftグローバルカタロ
グ

3268TCP/UDPMSFT-GC

Cisco IOS XE
Release 3.1S

msft-gc-sslLDAP/SSLを使用した
Microsoftグローバルカタロ
グ

3269TCP/UDPMSFT-GC-SSL

Cisco IOS XE
Release 3.1S

msg-authmsg-auth31TCP/UDPMSG-AUTH

Cisco IOS XE
Release 3.1S

msg-icpmsg-icp29TCP/UDPMSG-ICP

Cisco IOS XE
Release 3.1S

msnpmsnp1863TCP/UDPMSNP

Cisco IOS XE
Release 3.1S

ms-olapMicrosoft OLAP2393TCP/UDPMS-OLAP

Cisco IOS XE
Release 3.1S

mspMessage Send Protocol18TCP/UDPMSP

Cisco IOS XE
Release 3.1S

ms-romeMicrosoft rome569TCP/UDPMS-Rome

Cisco IOS XE
Release 3.1S

ms-shuttleMicrosoft shuttle568TCP/UDPMS-Shuttle
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Cisco IOS XE
Release 3.1S

ms-sql-mMicrosoft-SQL-Monitor1434TCP/UDPMS-SQLl-M

Cisco IOS XEリ
リース 3.4S

ms-wbtMicrosoft Windows
ベース Terminal
Services

3389/ヒューリスティックTCPMS-wbt

Cisco IOS XE
Release 3.1S

mtpマルチキャストト

ランスポートプロ

トコル

92TCP/UDPMTP

Cisco IOS XE
Release 3.1S

multiling-httpMultiling HTTP777TCP/UDPMultiling-HTTP

Cisco IOS XE
Release 3.1S

multiplexNetwork Innovations
Multiplex

171TCP/UDPMultiplex

Cisco IOS XE
Release 3.1S

mumpsPlus Fives MUMPS188TCP/UDPMumps

Cisco IOS XE
Release 3.1S

mux多重化18TCP/UDPMUX

Cisco IOS XE
Release 3.1S

mylex-mapdmylex-mapd467TCP/UDPMylex-MAPD

Cisco IOS XE
Release 3.1S

mysqlMySQL3306TCP/UDPMySQL

Cisco IOS XE
Release 3.1S

nameホストネームサーバ54TCP/UDPName

Cisco IOS XE
Release 3.1S

nampnamp167TCP/UDPNAMP

Cisco IOS XE
Release 3.1S

narpNBMAアドレス解決プロト
コル

54TCP/UDPNARP

Cisco IOS XE
Release 3.1S

nasネットニュース管理システ

ム

991TCP/UDPNAS

Cisco IOS XE
Release 3.1S

ncednced404TCP/UDPNCED

Cisco IOS XE
Release 3.1S

ncldncld405TCP/UDPNCLD

Cisco IOS XE
Release 3.1S

ncpNCP524TCP/UDPNCP
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Cisco IOS XE
Release 3.1S

ndsauthNDSAUTH353TCP/UDPNDSAuth

Cisco IOS XE
Release 3.1S

nest-protocolNest-protocol489TCP/UDPNest-Protocol

Cisco IOS XE
Release 3.1S

net8-cmanOracle Net8 CMan Admin1830TCP/UDPNet8-CMAN

Cisco IOS XE
Release 3.1S

net-assistantnet-assistant3283TCP/UDPNet-Assistant

Cisco IOS XE
Release 3.1S

netblt一括データ転送プロトコル30TCP/UDPNetblt

Cisco IOS XE
Release 3.1S

netgwnetgw741TCP/UDPNetGW

Cisco IOS XE
Release 3.1S

netnewsreadnews532TCP/UDPNetNews

Cisco IOS XE
Release 3.1S

netrcsネットワークベース RCS742TCP/UDPNetRCS

Cisco IOS XE
Release 3.1S

netrjs-1リモートジョブサービス71TCP/UDPNetRJS-1

Cisco IOS XE
Release 3.1S

netrjs-2リモートジョブサービス72TCP/UDPNetRJS-2

Cisco IOS XE
Release 3.1S

netrjs-3リモートジョブサービス73TCP/UDPNetRJS-3

Cisco IOS XE
Release 3.1S

netrjs-4リモートジョブサービス74TCP/UDPNetRJS-4

Cisco IOS XE
Release 3.1S

netsc-devNETSC155TCP/UDPNETSC-Dev

Cisco IOS XE
Release 3.1S

netsc-prodNETSC154TCP/UDPNETSC-Prod

Cisco IOS XE
Release 3.1S

netviewdm1IBM NetView M729TCP/UDPNetViewDM1

Cisco IOS XE
Release 3.1S

netviewdm2IBM NetView DM730TCP/UDPNetviewDM2

Cisco IOS XE
Release 3.1S

netviewdm3IBM NetView DM731TCP/UDPNetviewDM3
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Cisco IOS XE
Release 3.1S

netwall緊急放送向け533TCP/UDPNetwall

Cisco IOS XE
Release 3.1S

netware-ipNovell Netware over IP396TCP/UDPNetware-IP

Cisco IOS XE
Release 3.1S

new-rwhonew who550TCP/UDPNew-RWHO

Cisco IOS XE
Release 3.1S

nextstepNextStep Window Server178TCP/UDPNextStep

Cisco IOS XE
Release 3.1S

nfsネットワークファイルシス

テム

2049TCP/UDPNFS

Cisco IOS XE
Release 3.1S

nicnameWho Is43TCP/UDPNicName

Cisco IOS XE
Release 3.1S

ni-ftpNI FTP47TCP/UDPNI-FTP

Cisco IOS XE
Release 3.1S

ni-mailNI MAIL61TCP/UDPNI-Mail

Cisco IOS XE
Release 3.1S

nloginnlogin758TCP/UDPNlogin

Cisco IOS XE
Release 3.1S

nmapnmap689TCP/UDPNMAP

Cisco IOS XE
Release 3.1S

nmspネットワークメディアスト

リーミングプロトコル

537TCP/UDPNMSP（NMSP）

Cisco IOS XE
Release 3.1S

nnspnnsp433TCP/UDPNNSP

Cisco IOS XE
Release 3.1S

notesLotus Notes(R)1352TCP/UDPNotes

Cisco IOS XE
Release 3.1S

novastorbakcupNovastor Backup308TCP/UDPNovaStorBakcup

Cisco IOS XE
Release 3.1S

npmp-guinpmp-gui611TCP/UDPNPMP-GUI

Cisco IOS XE
Release 3.1S

npmp-localnpmp-local610TCP/UDPNPMP-Local

Cisco IOS XE
Release 3.1S

npmp-trapnpmp-trap609TCP/UDPNPMP-Trap
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Cisco IOS XE
Release 3.1S

nppネットワーク印刷プロトコ

ル

92TCP/UDPNPP

Cisco IOS XE
Release 3.1S

nqsnqs607TCP/UDPNQS

Cisco IOS XE
Release 3.1S

nsns760TCP/UDPNS

Cisco IOS XE
Release 3.1S

nsfnet-igpNSFNET-IGP85TCP/UDPNSFNET-IGP

Cisco IOS XE
Release 3.1S

nsiiopsIIOP Name Service over
TLS/SSL

261TCP/UDPNSIIOPS

Cisco IOS XE
Release 3.1S

nsrmpネットワークセキュリティ

リスクマネジメントプロト

コル

359TCP/UDPNSRMP

Cisco IOS XE
Release 3.1S

nss-routingNSS-Routing159TCP/UDPNSS-Routing

Cisco IOS XE
Release 3.1S

nsw-feNSW User System FE27TCP/UDPNSW-FE

Cisco IOS XE
Release 3.1S

ntalkNtalk518TCP/UDPNtalk

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

ntpネットワークタイムプロト

コル

123TCP/ UDPNTP

Cisco IOS XE
Release 3.1S

nvp-iiネットワーク音声

プロトコル

11TCP/UDPNVP-II

Cisco IOS XE
Release 3.1S

nxeditnxedit126TCP/UDPNXEdit

Cisco IOS XE
Release 3.1S

ocbinderocbinder183TCP/UDPOBCBinder

Cisco IOS XE
Release 3.1S

obexobex650TCP/UDPOBEX

Cisco IOS XE
Release 3.1S

objcallTivoli Object Dispatcher94TCP/UDPObjCall
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Cisco IOS XE
Release 3.1S

ocs_amuocs_amu429TCP/UDPOCS_AMU

Cisco IOS XE
Release 3.1S

ocs_cmuocs_cmu428TCP/UDPOCS_CMU

Cisco IOS XE
Release 3.1S

ocserverocserver184TCP/UDPOCServer

Cisco IOS XE
Release 3.1S

odmrodmr366TCP/UDPODMR

Cisco IOS XE
Release 3.1S

ohimsrvohimsrv506TCP/UDPOHIMSRV

Cisco IOS XE
Release 3.1S

olsrolsr698TCP/UDPOLSR

Cisco IOS XE
Release 3.1S

omginitialrefsomginitialrefs900TCP/UDPOMGInitialRefs

Cisco IOS XE
Release 3.1S

omservomserv764TCP/UDPOMServ

Cisco IOS XE
Release 3.1S

onmuxonmux417TCP/UDPONMUX

Cisco IOS XE
Release 3.1S

opalis-rdvOpalis-rdv536TCP/UDPOpalis-RDV

Cisco IOS XE
Release 3.1S

opalis-robotoOpalis-robot314TCP/UDPOpalis-Robot

Cisco IOS XE
Release 3.1S

opc-job-startIBM Operations Planning and
Control Start

423TCP/UDPOPC-Job-Start

Cisco IOS XE
Release 3.1S

opc-job-trackIBM Operations Planning and
Control Track

424TCP/UDPOPC-Job-Track

Cisco IOS XE
Release 3.1S

openportOpenport260TCP/UDPOpenport

Cisco IOS XE
Release 3.1S

openvms-sysipcOpenvms-sysipc557TCP/UDPOpenVMS-Sysipc

Cisco IOS XE
Release 3.1S

oraclenamesOraclenames1575TCP/UDPOracleNames

Cisco IOS XE
Release 3.1S

oraclenet8cmanOracle Net8 Cman1630TCP/UDPOracleNet8CMAN
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12.2(18)ZYA
12.2(18)ZYACisco
IOS XE Release
3.1S

ora-srvOracle TCP/IP Listener1525TCP/UDPORA-Srv

Cisco IOS XE
Release 3.1S

orbix-configOrbix 2000 Config3076TCP/UDPOrbix-Config

Cisco IOS XE
Release 3.1S

orbix-locatorOrbix 2000 Locator3075TCP/UDPOrbix-Locator

Cisco IOS XE
Release 3.1S

orbix-loc-sslOrbix 2000 Locator SSL3077TCP/UDPOrbix-Loc-SSL

Cisco IOS XE
Release 3.1S

ospfOpen Shortest Path First89TCP/UDPOSPF

Cisco IOS XE
Release 3.1S

osu-nmsOSUネットワークモニタリ
ングシステム

192TCP/UDPOSU-NMS

Cisco IOS XE
Release 3.1S

parsec-gameParsec Gameserver6582TCP/UDPParsec-Game

Cisco IOS XE
Release 3.1S

passgoPassgo511TCP/UDPPassgo

Cisco IOS XE
Release 3.1S

passgo-tivoliPassgo-tivoli627TCP/UDPPassgo-Tivoli

Cisco IOS XE
Release 3.1S

password-chgパスワードの変更586TCP/UDPPassword-Chg

Cisco IOS XE
Release 3.1S

pawservPerf Analysis Workbench345TCP/UDPPawserv

Cisco IOS XE
Release 3.1S

pcmail-srvPCMailサーバ158TCP/UDPPCMail-SRV

Cisco IOS XE
Release 3.1S

pdapProsperoデータアクセスプ
ロトコル

344TCP/UDPPDAP

Cisco IOS XE
Release 3.1S

personal-linkPersonal-link281TCP/UDPPersonal-link

Cisco IOS XE
Release 3.1S

pftpパラレルファイル転送プロ

トコル

662TCP/UDPPFTP

Cisco IOS XE
Release 3.1S

pgmPGM高信頼性トラ
ンスポートプロト

コル

113TCP/UDPPGM
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Cisco IOS XE
Release 3.1S

philips-vcPhilipsビデオ会議583TCP/UDPPhilips-VC

Cisco IOS XE
Release 3.1S

phonebook電話767TCP/UDPPhonebook

Cisco IOS XE
Release 3.1S

photurisPhoturis468TCP/UDPPhoturis

Cisco IOS XE
Release 3.1S

pimProtocol IndependentMulticast103TCP/UDPPIM

Cisco IOS XE
Release 3.1S

pim-rp-discPIM-RP-DISC496TCP/UDPPIM-RP-DISC

Cisco IOS XE
Release 3.1S

pippip1321TCP/UDPPIP

Cisco IOS XE
Release 3.1S

pipePrivate IP Encapsulation
within IP

131TCP/UDPPIPE

Cisco IOS XE
Release 3.1S

pirppirp553TCP/UDPPIRP

Cisco IOS XE
Release 3.1S

pkix-3-ca-raPKIX-3 CA/RA829TCP/UDPPKIX-3-CA-RA

Cisco IOS XE
Release 3.1S

pkix-timestamppkix-timestamp318TCP/UDPPKIX-Timestamp

Cisco IOS XE
Release 3.1S

pnniPNNI over IP102TCP/UDPPNNI

Cisco IOS XE
Release 3.1S

pop2Post Office Protocol（POP）
Version 2

109TCP/UDPPop2

Cisco IOS XE
Release 3.1S

pop3Post Office Protocol 3110、ヒューリスティックTCP/UDPPop3

Cisco IOS XE
Release 3.1S

pov-raypov-ray494TCP/UDPPOV-Ray

Cisco IOS XE
Release 3.1S

powerburstAir Soft Power Burst485TCP/UDPPowerburst

Cisco IOS XEリ
リース 3.3S

ppstreamP2P TVアプリケーションヒューリスティックTCP/UDPPPStream

Cisco IOS XE
Release 3.1S

pptpポイントツーポイントトン

ネリングプロトコル

1723TCP/UDPPPTP
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12.1(2)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

printerspooler515TCP/UDPプリンタ

Cisco IOS XE
Release 3.1S

print-srvNetwork PostScript170TCP/UDPPrint-SRV

Cisco IOS XE
Release 3.1S

prmPacket Radio Measurement21TCP/UDPPRM

Cisco IOS XE
Release 3.1S

prm-nmProspero Resource Manager
Node Man

409TCP/UDPPRM-NM

Cisco IOS XE
Release 3.1S

prm-smProspero Resource Manager
Sys.Man

408TCP/UDPPRM-SM

Cisco IOS XE
Release 3.1S

profilePROFILE Naming System136TCP/UDPProfile

Cisco IOS XE
Release 3.1S

prosperoProsper Directory Service191TCP/UDPProspero

Cisco IOS XE
Release 3.1S

ptcnameservicePTC Name Service597TCP/UDPPTCNameService

Cisco IOS XE
Release 3.1S

ptpPerformance Transparency
Protocol

123TCP/UDPPTP

Cisco IOS XE
Release 3.1S

ptp-eventPTPイベント319TCP/UDPPTP-Event

Cisco IOS XE
Release 3.1S

ptp-generalPTP General320TCP/UDPPTP-General

Cisco IOS XE
Release 3.1S

pumpPump751TCP/UDPPump

Cisco IOS XE
Release 3.1S

pupPUP12TCP/UDPPUP

Cisco IOS XE
Release 3.1S

purenoisepurenoise663TCP/UDPPurenoise

Cisco IOS XE
Release 3.1S

pvpパケットビデオプロトコル75TCP/UDPPVP

Cisco IOS XE
Release 3.1S

pwdgenPassword Generator Protocol129TCP/UDPPWDGen
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Cisco IOS XE
Release 3.1S

qbikgdpqbikgdp368TCP/UDPQBIKGDP

Cisco IOS XE
Release 3.1S

qftQueued File Transport189TCP/UDPQFT

Cisco IOS XE
Release 3.1S

qmqpqmqp628TCP/UDPQMQP

Cisco IOS XE
Release 3.1S

qmtpクイックメール転

送プロトコル

209TCP/UDPQMTP

Cisco IOS XE
Release 3.1S

qnxQNX106TCP/UDPQNX

Cisco IOS XE
Release 3.1S

qotdQuote of the Day17TCP/UDPQoTD

Cisco IOS XE
Release 3.1S

qrhqrh752TCP/UDPQRH

Cisco IOS XE
Release 3.1S

quotadquotad762TCP/UDPQUOTD

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

rcmdrsh、rlogin、rexec動的に割り当てTCPr-commands

Cisco IOS XE
Release 3.1S

rapルートアクセスプロトコル38TCP/UDPRAP

Cisco IOS XEリ
リース 3.3S

rcmdBSD r-コマンド512–514TCPRCMD

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

rcp無線制御プロトコル469TCP/UDPRCP

Cisco IOS XE
Release 3.1S

rdarda630TCP/UDPRDA

Cisco IOS XE
Release 3.1S

rdb-dbs-dispOracleリモートデータベー
ス

1571TCP/UDPRDB-DBS-DISP

Cisco IOS XE
Release 3.1S

rdp高信頼性データプロトコル27TCP/UDPRDP
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Cisco IOS XE
Release 3.1S

realm-rusdApplianceWare管理プロトコ
ル

688TCP/UDPRealm-RUSD

Cisco IOS XE
Release 3.1S

re-mail-ckリモートメール確認プロト

コル

50TCP/UDPRE-Mail-CK

Cisco IOS XE
Release 3.1S

remotefsrfsサーバ556TCP/UDPRemoteFS

Cisco IOS XE
Release 3.1S

remote-kisRemote-kis185TCP/UDPRemote-KIS

Cisco IOS XE
Release 3.1S

repcmdrepcmd641TCP/UDPREPCMD

Cisco IOS XE
Release 3.1S

repscmdrepscmd653TCP/UDPREPSCMD

Cisco IOS XE
Release 3.1S

rescaprescap283TCP/UDPRESCAP

Cisco IOS XE
Release 3.1S

ripRouting Information Protocol520TCP/UDPRIP

Cisco IOS XE
Release 3.1S

ripngripng521TCP/UDPRIPING

Cisco IOS XE
Release 3.1S

risIntergraph180TCP/UDPRIS

Cisco IOS XE
Release 3.1S

ris-cmRussell Info Sci Calendar
Manager

748TCP/UDPRIS-CM

Cisco IOS XE
Release 3.1S

rjeリモートジョブエントリ5TCP/UDPRJE

Cisco IOS XE
Release 3.1S

rlpリソースロケーションプロ

トコル

39TCP/UDPRLP

Cisco IOS XE
Release 3.1S

rlzdbaserlzdbase635TCP/UDPRLZDBASE

Cisco IOS XE
Release 3.1S

rmcrmc657TCP/UDPRMC

Cisco IOS XE
Release 3.1S

rmiactivationrmiactivation1098TCP/UDPRMIActivation

Cisco IOS XE
Release 3.1S

rmiregistryrmiregistry1099TCP/UDPRMIRegistry
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Cisco IOS XE
Release 3.1S

rmonitorRmonitord560TCP/UDPRMonitor

Cisco IOS XE
Release 3.1S

rmtリモートMTプロトコル411TCP/UDPRMT

Cisco IOS XE
Release 3.1S

rpc2portmaprpc2portmap369TCP/UDPRPC2Portmap

Cisco IOS XE
Release 3.1S

rrhrrh753TCP/UDPRRH

Cisco IOS XE
Release 3.1S

rrpRegistry Registrar Protocol648TCP/UDPRRP

Cisco IOS XE
Release 3.1S

rsh-spxBerkeley rshd with SPX auth222TCP/UDPRSH-SPX

Cisco IOS XE
Release 3.1S

rsvdrsvd168TCP/UDPRSVD

Cisco IOS XE
Release 3.1S

rsvp_tunnelrsvp_tunnel363TCP/UDPRSVP_Tunnel

Cisco IOS XE
Release 3.1S

rsvp-e2e-ignoreRSVP-E2E-IGNORE134TCP/UDPRSVP-E2E-Ignore

Cisco IOS XE
Release 3.1S

rsyncRsync873TCP/UDPRsync

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

rtelnetRemote Telnet Service107TCP/UDPRTelnet

Cisco IOS XE
Release 3.1S

rtipReal Time Streaming
Protocol

771TCP/UDPRTIP

Cisco IOS XEリ
リース 3.4S

rtmpReal TimeMessaging ProtocolヒューリスティックTCPRTMP

Cisco IOS XE
Release 3.1S

rtspsRTSPS322TCP/UDPRTSPS

Cisco IOS XE
Release 3.1S

rushdRushd696TCP/UDPRushd

Cisco IOS XE
Release 3.1S

rvdMITリモート仮想ディスク
プロトコル

66TCP/UDPRVD
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Cisco IOS XE
Release 3.1S

rxerxe761TCP/UDPRXE

Cisco IOS XE
Release 3.1S

saftsaft簡易非同期ファイル転
送

487TCP/UDPSAFT

Cisco IOS XE
Release 3.1S

sanitySanity643TCP/UDPSanity

Cisco IOS XE
Release 3.1S

sat-expakSATNET and Backroom
EXPAK

64TCP/UDPSAT-EXPAK

Cisco IOS XE
Release 3.1S

sat-monSATNETモニタリング69TCP/UDPSAT-Mon

Cisco IOS XE
Release 3.1S

scc-securityscc-security582TCP/UDPSCC-Security

Cisco IOS XE
Release 3.1S

scc-spSemaphore Communications
Sec.Pro.

96TCP/UDPSCC-SP

Cisco IOS XE
Release 3.1S

sco-dtmgrSCOデスクトップ管理サー
バ

617TCP/UDPSCO-DTMgr

Cisco IOS XE
Release 3.1S

scohelpscohelp457TCP/UDPSCOHELP

Cisco IOS XE
Release 3.1S

scoi2odialogscoi2odialog360TCP/UDPSCOI2ODialog

Cisco IOS XE
Release 3.1S

sco-inetmgrInternet Configuration
Manager

615TCP/UDPSCO-Inetmgr

Cisco IOS XE
Release 3.1S

sco-sysmgrSCOシステム管理サーバ616TCP/UDPSCO-SysMgr

Cisco IOS XE
Release 3.1S

sco-websrvrmg3SCO Web Server Manager 3598TCP/UDPSCO-WebsrvrMg3

Cisco IOS XE
Release 3.1S

sco-websrvrmgrSCO WebServer Manager620TCP/UDPSCO-WebsrvrMgr

Cisco IOS XE
Release 3.1S

scpsSCPS105TCP/UDPSCPS

Cisco IOS XE
Release 3.1S

sctpStream Control Transmission
Protocol（SCTP）

132TCP/UDPSCTP

Cisco IOS XE
Release 3.1S

scx-proxyscx-proxy470TCP/UDPSCX-Proxy
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Cisco IOS XE
Release 3.1S

sdnskmpSDNSKMP558TCP/UDPSDNSKMP

Cisco IOS XE
Release 3.1S

sdrpSource Demand Routing
Protocol

54TCP/UDPSDRP

Cisco IOS XE
Release 3.1S

secure-ftpftpプロトコル、制御、
TLS/SSL上

990TCP/UDPSecure-ftp

Cisco IOS XE
Release 3.1S

secure-ircirc protocol over TLS994TCP/UDPSecure-IRC

Cisco IOS XE
Release 3.1S

secure-ldapldap protocol over TLS636TCP/UDPSecure-LDAP

Cisco IOS XE
Release 3.1S

secure-nntpnntp protocol over TLS563TCP/UDPSecure-NNTP

Cisco IOS XE
Release 3.1S

secure-pop3pop3 protocol over TLS995TCP/UDPSecure-Pop3

Cisco IOS XE
Release 3.1S

secure-telnettelnet protocol over TLS992TCP/UDPSecure-Telnet

Cisco IOS XE
Release 3.1S

secure-vmtpSECURE-VMTP82TCP/UDPSecure-VMTP

Cisco IOS XE
Release 3.1S

semantixSemantix361TCP/UDPSemantix

Cisco IOS XE
Release 3.1S

sendSEND169TCP/UDPSend

Cisco IOS XE
Release 3.1S

server-ipxInternetwork Packet Exchange
Protocol

213TCP/UDPServer-IPX

Cisco IOS XE
Release 3.1S

servstatサービスステータス更新633TCP/UDPServstat

Cisco IOS XE
Release 3.1S

set機密保護電子商取引257TCP/UDPSET

Cisco IOS XE
Release 3.1S

sfs-configCray SFS config server452TCP/UDPSFS-Config

Cisco IOS XE
Release 3.1S

sfs-smp-netCray Network
Semaphore server

451TCP/UDPSFS-SMP-Net

Cisco IOS XE
Release 3.1S

sftp簡易ファイル転送プロトコ

ル

115TCP/UDPSFTP
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Cisco IOS XE
Release 3.1S

sgcpsgcp440TCP/UDPSGCP

Cisco IOS XE
Release 3.1S

sgmpsgmp153TCP/UDPSGMP

Cisco IOS XE
Release 3.1S

sgmp-trapssgmp-traps160TCP/UDPSGMP-Traps

Cisco IOS XE
Release 3.1S

shockwaveShockwave1626TCP/UDPShockwave

Cisco IOS XE
Release 3.1S

shrinkwrapShrinkwrap358TCP/UDPShrinkwrap

Cisco IOS XE
Release 3.1S

siamsiam498TCP/UDPSIAM

Cisco IOS XE
Release 3.1S

sift-uft送信者指定型/未承諾ファイ
ル転送

608TCP/UDPSIFT-UFT

Cisco IOS XE
Release 3.1S

silcsilc706TCP/UDPSILC

Cisco IOS XE
Release 3.1S

sitaradirSitaradir2631TCP/UDPSitaraDir

Cisco IOS XE
Release 3.1S

sitaramgmtSitaramgmt2630TCP/UDPSitaraMgmt

Cisco IOS XE
Release 3.1S

sitaraserversitaraserver2629TCP/UDPSitaraserver

Cisco IOS XE
Release 3.1S

skipSKIP57TCP/UDPSKIP

Cisco IOS XE
Release 3.1S

skronkskronk460TCP/UDPSKRONK

Cisco IOS XE
Release 3.1S

smSM122TCP/UDPSM

Cisco IOS XE
Release 3.1S

smakynetSmakynet122TCP/UDPSmakynet

Cisco IOS XE
Release 3.1S

smartsdpSmartsdp426TCP/UDPSmartSDP

Cisco IOS XE
Release 3.1S

smp簡易メッセージプロトコル121TCP/UDPSMP
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Cisco IOS XE
Release 3.1S

smpnameressmpnameres901TCP/UDPSMPNameRes

Cisco IOS XE
Release 3.1S

smsdsmsd596TCP/UDPSMSD

Cisco IOS XE
Release 3.1S

smspストレージ管理サービスプ

ロトコル

413TCP/UDPSMSP

Cisco IOS XE
Release 3.1S

smuxSMUX199TCP/UDPSMUX

Cisco IOS XE
Release 3.1S

snagasSNAゲートウェイアクセス
サーバ

108TCP/UDPSNAGas

Cisco IOS XE
Release 3.1S

snareSnare509TCP/UDPSnare

Cisco IOS XE
Release 3.1S

s-netSirius Systems166TCP/UDPS-Net

Cisco IOS XE
Release 3.1S

snpSitaraネットワークプロト
コル

109TCP/UDPSNP

Cisco IOS XE
Release 3.1S

snpp簡易ネットワークページン

グプロトコル

444TCP/UDPSNPP

Cisco IOS XE
Release 3.1S

sntp-heartbeatSNTP HEARTBEAT580TCP/UDPSNTP-Heartbeat

Cisco IOS XE
Release 3.1S

softpcInsignia Solutions215TCP/UDPSoftPC

Cisco IOS XE
Release 3.1S

sonarSonar572TCP/UDPSonar

Cisco IOS XE
Release 3.1S

spmpspmp656TCP/UDPSPMP

Cisco IOS XE
Release 3.1S

sprite-rpcSprite RPCプロトコル90TCP/UDPSprite-RPC

Cisco IOS XE
Release 3.1S

spsセキュアパケットシールド130TCP/UDPSPS

Cisco IOS XE
Release 3.1S

spscspsc478TCP/UDPSPSC

Cisco IOS XE
Release 3.1S

sql*netOracle SQL*NET66TCP/UDPSQL*Net
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12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.1S

sqlexecSQL Informix9088TCP/UDPSQLExec

Cisco IOS XE
Release 3.1S

sql-netSQL-NET150TCP/UDPSQL-Net

Cisco IOS XE
Release 3.1S

sqlservSQLサービス118TCP/UDPSQLServ

Cisco IOS XE
Release 3.1S

sqlserverMicrosoft-SQL-Server1433TCP/UDPSQLServer

Cisco IOS XE
Release 3.1S

srcIBM System Resource
Controller

200TCP/UDPSRC

Cisco IOS XE
Release 3.1S

srmpSpiderリモートモニタリン
グプロトコル

193TCP/UDPSRMP

Cisco IOS XE
Release 3.1S

srpSpectraLink無線プロトコル119TCP/UDPSRP

Cisco IOS XE
Release 3.1S

srssendsrssend362TCP/UDPSRSSend

Cisco IOS XE
Release 3.1S

ss7nsss7ns477TCP/UDPSS7NS

Cisco IOS XE
Release 3.1S

sscopmceSSCOPMCE128TCP/UDPSSCOPMCE

Cisco IOS XE
Release 3.1S

sshセキュアシェルプロトコル22TCP/UDPSSH

Cisco IOS XE
Release 3.1S

sshellSSLshell614TCP/UDPSshell

Cisco IOS XE
Release 3.1S

sstSCSI on ST266TCP/UDPSST

Cisco IOS XE
Release 3.1S

stStream5TCP/UDPST

Cisco IOS XE
Release 3.1S

statsrvStatistics Service133TCP/UDPStatSRV

Cisco IOS XE
Release 3.1S

stmfstmf501TCP/UDPSTMF
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Cisco IOS XE
Release 3.1S

stpスケジュール転送プロトコ

ル

118TCP/UDPSTP

Cisco IOS XE
Release 3.1S

streettalkStreettalk566TCP/UDPStreetTalk

Cisco IOS XE
Release 3.1S

stun-natSTUN3478TCP/UDPStun-NAT

Cisco IOS XE
Release 3.1S

stxStock IXChange527TCP/UDPSTX

Cisco IOS XE
Release 3.1S

submissionSubmission587TCP/UDPSubmission

Cisco IOS XE
Release 3.1S

subntbcst_tftpsubntbcst_tftp247TCP/UDPSubntbcst_TFTP

Cisco IOS XE
Release 3.1S

su-mit-tgSU/MITTelnetゲートウェイ89TCP/UDPSU-MIT-TG

Cisco IOS XE
Release 3.1S

sun-drsun-dr665TCP/UDPSun-DR

Cisco IOS XE
Release 3.1S

sun-ndSUN ND
PROTOCOL-Temporary

77TCP/UDPSun-ND

Cisco IOS XE
Release 3.1S

supdupSUPDUP95TCP/UDPSupDup

Cisco IOS XE
Release 3.1S

surfSurf1010TCP/UDPSurf

Cisco IOS XE
Release 3.1S

sur-measSurvey Measurement243TCP/UDPSur-Meas

Cisco IOS XE
Release 3.1S

svrlocServer Location427TCP/UDPSvrloc

Cisco IOS XE
Release 3.1S

swift-rvfSwiftリモート仮想ファイル
プロトコル

97TCP/UDPSwift-RVF

Cisco IOS XE
Release 3.1S

swipeIP with Encryption53TCP/UDPSwipe

Cisco IOS XE
Release 3.1S

synoptics-trapTrap Convention Port412TCP/UDPSynoptics-Trap

Cisco IOS XE
Release 3.1S

synotics-brokerSynOptics Port Broker Port392TCP/UDPSynotics-Broker
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Cisco IOS XE
Release 3.1S

synotics-relaySynOptics SNMP Relay Port391TCP/UDPSynotics-Relay

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

systatアクティブユーザ数11TCP/UDPSystat

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

tacacsTerminal Access Controller
Access Control System

49、65TCP/UDPTACACS

Cisco IOS XE
Release 3.1S

tacnewsTAC News98TCP/UDPTAC News

Cisco IOS XE
Release 3.1S

talk通話（Talk）517TCP/UDPTalk

Cisco
IOS
XE
Release
3.1S

tcfTCF87TCP/UDPTCF

Cisco IOS XE
Release 3.1S

td-replicaTobit David Replica268TCP/UDPTD-Replica

Cisco IOS XE
Release 3.1S

td-serviceTobit David Service Layer267TCP/UDPTD-Service

Cisco IOS XE
Release 3.1S

teedtapTeedtap559TCP/UDPTeedtap

Cisco IOS XE
Release 3.1S

tell送信（Send）754TCP/UDPTell

Cisco IOS XE
Release 3.1S

telnetTelnet23TCP/UDPTelnet

Cisco IOS XE
Release 3.1S

temponewdate526TCP/UDPTempo

Cisco IOS XE
Release 3.1S

tenfoldTenfold658TCP/UDPTenfold
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Cisco IOS XE
Release 3.1S

texarTexarセキュリティポート333TCP/UDPTexar

Cisco IOS XE
Release 3.1S

ticf-1Transport Independent
Convergence for FNA

492TCP/UDPTICF-1

Cisco IOS XE
Release 3.1S

ticf-2Transport Independent
Convergence for FNA

493TCP/UDPTICF-2

Cisco IOS XE
Release 3.1S

timbuktuTimbuktu407TCP/UDPTimbuktu

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

time時刻（Time）37TCP/UDPTime

Cisco IOS XE
Release 3.1S

timedTimeserver525TCP/UDPTimed

Cisco IOS XE
Release 3.1S

tinctinc655TCP/UDPTINC

Cisco IOS XE
Release 3.1S

tlisrvOracle1527TCP/UDPTLISRV

Cisco IOS XE
Release 3.1S

tlspトランスポート層セキュリ

ティプロトコル

72TCP/UDPTLSP

Cisco IOS XE
Release 3.1S

tnETOS日本電気株式会社377TCP/UDPTNETOS

Cisco IOS XE
Release 3.1S

tns-cmltns-cml590TCP/UDPTNS-CML

Cisco IOS XE
Release 3.1S

tn-tl-fd1tn-tl-fd1476TCP/UDPTN-TL-FD1

Cisco IOS XE
Release 3.1S

tp++TP++トランスポートプロ
トコル

39TCP/UDPTP++

Cisco IOS XE
Release 3.1S

tpiptpip594TCP/UDPTPIP

Cisco IOS XE
Release 3.1S

trunk-1Trunk-123TCP/UDPTrunk-1
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Cisco IOS XE
Release 3.1S

trunk-2Trunk-224TCP/UDPTrunk-2

Cisco IOS XE
Release 3.1S

tserverコンピュータ支援電気通信

アプリケーション

450TCP/UDPTServer

Cisco IOS XE
Release 3.1S

ttpTTP84TCP/UDPTTP

Cisco IOS XE
Release 3.1S

uaacUAACプロトコル145TCP/UDPUAAC

Cisco IOS XE
Release 3.1S

uarpsUnisys ARPs219TCP/UDPUARPs

Cisco IOS XE
Release 3.1S

udpliteUDPLite136TCP/UDPUDPLite

Cisco IOS XE
Release 3.1S

uisuis390TCP/UDPUIS

Cisco IOS XE
Release 3.1S

ulistprocList Processor372TCP/UDPuLISTProc

Cisco IOS XE
Release 3.1S

ulpulp522TCP/UDPULP

Cisco IOS XE
Release 3.1S

ulpnetulpnet483TCP/UDPULPNet

Cisco IOS XE
Release 3.1S

unidata-ldmUnidata LDM388TCP/UDPUnidata-LDM

Cisco IOS XE
Release 3.1S

unifyUnify181TCP/UDPUnify

Cisco IOS XE
Release 3.1S

ups無停電電源401TCP/UDPUPS

Cisco IOS XE
Release 3.1S

urmCray Unified
Resource Manager

606TCP/UDPURM

Cisco IOS XE
Release 3.1S

utiUTI120TCP/UDPUTI

Cisco IOS XE
Release 3.1S

utimeUnixtime519TCP/UDPUtime

Cisco IOS XE
Release 3.1S

utmpcdutmpcd431TCP/UDPUTMPCD
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Cisco IOS XE
Release 3.1S

utmpsdutmpsd430TCP/UDPUTMPSD

Cisco IOS XE
Release 3.1S

uucpuucpd540TCP/UDPUUCP

Cisco IOS XE
Release 3.1S

uucp-pathUUCP Path Service117TCP/UDPUUCP-Path

Cisco IOS XE
Release 3.1S

uucp-rloginuucp-rlogin541TCP/UDPUUCP-rLogin

Cisco IOS XE
Release 3.1S

uuidgenUUIDGEN697TCP/UDPUUIDGEN

Cisco IOS XE
Release 3.1S

vacdsm-appVACDSM-APP671TCP/UDPVACDSM-App

Cisco IOS XE
Release 3.1S

vacdsm-swsVACDSM-SWS670TCP/UDPVACDSM-SWS

Cisco IOS XE
Release 3.1S

vatpVelazquezアプリケーション
転送プロトコル

690TCP/UDPVATP

Cisco IOS XE
Release 3.1S

vemmivemmi575TCP/UDPVEMMI

Cisco IOS XE
Release 3.1S

vidvid769TCP/UDPVID

Cisco IOS XE
Release 3.1S

videotexvideotex516TCP/UDPVideotex

Cisco IOS XE
Release 3.1S

visaVISAプロトコル70TCP/UDPVISA

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3

vncVirtual Network Computing5800、5900、5901TCP/UDPVNC

Cisco IOS XE
Release 3.1S

vmnetvmnet175TCP/UDPVMNet

Cisco IOS XE
Release 3.1S

vmpwscsvmpwscs214TCP/UDPVMPWSCS

Cisco IOS XE
Release 3.1S

vmtpVMTP81TCP/UDPVMTP
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Cisco IOS XE
Release 3.1S

vnasvnas577TCP/UDPVNAS

Cisco IOS XE
Release 3.1S

vpp仮想実在プロトコル677TCP/UDPVPP

Cisco IOS XE
Release 3.1S

vpps-quavpps-qua672TCP/UDPVPPS-QUA

Cisco IOS XE
Release 3.1S

vpps-viavpps-via676TCP/UDPVPPS-VIA

Cisco IOS XE
Release 3.1S

vrrpVirtual Router Redundancy
Protocol;仮想ルータ冗長プ
ロトコル

112TCP/UDPVRRP

Cisco IOS XE
Release 3.1S

vsinetvsinet996TCP/UDPVSINet

Cisco IOS XE
Release 3.1S

vslmpvslmp312TCP/UDPVSLMP

Cisco IOS XE
Release 3.1S

wap-pushWAP PUSH2948TCP/UDPWAP-Push

Cisco IOS XE
Release 3.1S

wap-push-httpWAP Push OTA-HTTP port4035TCP/UDPWAP-Push-HTTP

Cisco IOS XE
Release 3.1S

wap-push-httpsWAP Push OTA-HTTP secure4036TCP/UDPWAP-Push-HTTPS

Cisco IOS XE
Release 3.1S

wap-pushsecureWAP PUSH SECURE2949TCP/UDPWAP-Pushsecure

Cisco IOS XE
Release 3.1S

wap-vcal-sWAP vCal Secure9207TCP/UDPWAP-VACL-S

Cisco IOS XE
Release 3.1S

wap-vcalWAP vCal9205TCP/UDPWAP-VCAL

Cisco IOS XE
Release 3.1S

wap-vcardWAP vCard9204TCP/UDPWAP-VCARD

Cisco IOS XE
Release 3.1S

wap-vcard-sWAP vCard Secure9206TCP/UDPWAP-VCARD-S

Cisco IOS XE
Release 3.1S

wap-wspWAPコネクションレス型
セッションサービス

9200TCP/UDPWAP-WSP
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Cisco IOS XE
Release 3.1S

wap-wsp-sWAPセキュアコネクショ
ンレス型セッションサービ

ス

9202TCP/UDPWAP-WSP-S

Cisco IOS XE
Release 3.1S

wap-wsp-wtpWAPセッションサービス9201TCP/UDPWAP-WSP-WTP

Cisco IOS XE
Release 3.1S

wap-wsp-wtp-sWAPセキュアセッション
サービス

9203TCP/UDPWAP-WSP-WTP-S

Cisco IOS XE
Release 3.1S

wb-expakWIDEBAND
EXPAK

79TCP/UDPWB-Expak

Cisco IOS XE
Release 3.1S

wb-monWIDEBANDモニタリング78TCP/UDPWB-Mon

Cisco IOS XE
Release 3.1S

websterWebster765TCP/UDPWebster

Cisco IOS XEリ
リース 3.4S

webex-meetingWebex MeetingヒューリスティックTCPWebex Meeting

Cisco IOS XE
Release 3.1S

whoamiwhoami565TCP/UDPWhoAmI

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

whois++whois++サービス63TCP/UDPWhois++

Cisco IOS XEリ
リース 3.4S

windows-updateWindows Update80、443、ヒューリス
ティック

TCPWindows Update

Cisco IOS XE
Release 3.1S

worldfusionWorld Fusion2595TCP/UDPWorldFusion

Cisco IOS XE
Release 3.1S

wpgswpgs780TCP/UDPWPGS

Cisco IOS XE
Release 3.1S

wsnWang Span Network74TCP/UDPWSN

Cisco IOS XE
Release 3.1S

xact-backupXact-backup911TCP/UDPXAct-Backup

Cisco IOS XE
Release 3.1S

x-bone-ctlXbone CTL265TCP/UDPX-Bone-CTL

match access-groupから mls ip pbr
237

match access-groupから mls ip pbr
match protocol potentially (NBAR)



Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

xdmcpX Display Manager Control
Protocol

177TCP/UDPXDMCP

Cisco IOS XE
Release 3.1S

xdtp拡張可能データ転送プロト

コル

3088TCP/UDPXDTP

Cisco IOS XE
Release 3.1S

xferXFERユーティリティ82TCP/UDPXFER

Cisco IOS XE
Release 3.1S

xnetCross Net Debugger15TCP/UDPXNET

Cisco IOS XE
Release 3.1S

xns-authXNS認証72TCP/UDPXNS-Auth

Cisco IOS XE
Release 3.1S

xns-chXNS Clearinghouse54TCP/UDPXNS-CH

Cisco IOS XE
Release 3.1S

xns-courierXerox165TCP/UDPXNS-Courier

Cisco IOS XE
Release 3.1S

xns-idpXEROX NS IDP22TCP/UDPXNS-IDP

Cisco IOS XE
Release 3.1S

xns-mailXNSメール58TCP/UDPXNS-Mail

Cisco IOS XE
Release 3.1S

xns-timeXNS時間プロトコル52TCP/UDPXNS-Time

Cisco IOS XE
Release 3.1S

xtpXTP36TCP/UDPXTP

Cisco IOS XE
Release 3.1S

xvttpxvttp508TCP/UDPXVTTP

Cisco IOS XE
Release 3.1S

xyplex-muxXyplex173TCP/UDPXYPlex-Mux

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1
Cisco IOS XE
Release 2.3 Cisco
IOS XE Release
3.1S

xwindowsX Windowシステム6000～ 6003TCPX Windows
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Cisco IOS XE
Release 3.1S

z39.50ANSI Z39.50210TCP/UDPz39.50

Cisco IOS XE
Release 3.1S

zannetZannet317TCP/UDPZannet

Cisco IOS XE
Release 3.1S

zservZebraサーバ346TCP/UDPZServ

Cisco IOS XE
Release 3.1S

anActive Networks107IPAN

Cisco IOS XEリ
リース 3.3S

aol-protocolAmerica OnLineプ
ロトコル

5190TCPAOL-Protocol16

Cisco IOS XE
Release 3.1S

argusARGUS13IPARGUS

Cisco IOS XE
Release 3.1S

arisARIS104IPARIS

Cisco IOS XE
Release 3.1S

ax25AX.25フレーム93IPAX25

Cisco IOS XE
Release 3.1S

bbnrccmonBBN RCCモニタリ
ング

10IPBBNR RCC Mon

Cisco IOS XEリ
リース 3.3S

blizwowWorld of Warcraft
ゲームプロトコル

3724TCP、UDPBLIZWOW

Cisco IOS XE
Release 3.1S

bnaBNA49IPBNA

Cisco IOS XE
Release 3.1S

br-sat-monBackroom SATNET
モニタリング

76IPBR-SAT-Mon

Cisco IOS XE
Release 3.1S

cbtCBT7IPCBT

Cisco IOS XE
Release 3.1S

cftpCFTP62IPCFTP

Cisco IOS XE
Release 3.1S

chaosChaos16IPChoas

Cisco IOS XE
Release 3.1S

compaq-peerCompaq Peer Protocol110IPCompaq-Peer

Cisco IOS XE
Release 3.1S

cphbComputer Protocol Heart Beat73IPCPHB
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Cisco IOS XE
Release 3.1S

cpnxComputer Protocol Network
Executive

72IPCPNX

Cisco IOS XE
Release 3.1S

crtpCombat Radio Transport
Protocol

126IPCRTP

Cisco IOS XE
Release 3.1S

crudpCombat Radio User Datagram127IPCRUDP

Cisco IOS XE
Release 3.1S

dccpデータグラム輻輳制御プロ

トコル

33IPDCCP

Cisco IOS XE
Release 3.1S

dcn-measDCN測定サブシステム19IPDCN-Meas

Cisco IOS XE
Release 3.1S

ddpデータグラム送達プロトコ

ル

37IPDDP

Cisco IOS XE
Release 3.1S

ddxD-IIデータ交換116IPDDX

Cisco IOS XE
Release 3.1S

dgp異種ゲートウェイプロトコ

ル

86IPDGP

Cisco IOS XE
Release 3.1S

dsr動的ソースルーティングプ

ロトコル

48IPDSR

Cisco IOS XE
Release 3.1S

egpエクステリアゲートウェイ

プロトコル

8IPEGP

Cisco IOS XE
Release 3.1S

eigrpEnhanced Interior Gateway
Routing Protocol

88IPEIGRP

Cisco IOS XE
Release 3.1S

emconEMCON18IPEMCON

15.1(3)Tencapカプセル化ヘッダー98IPEncap

Cisco IOS XE
Release 3.1S

etheripEthernet-within-IPカプセル
化

97IPEtherIP

Cisco IOS XE
Release 3.1S

fcファイバチャネル

（Fibre Channel）
133IPFC

Cisco IOS XE
Release 3.1S

fireFIRE125IPFIRE

Cisco IOS XE
Release 3.1S

ggpゲートウェイ間3IPGGP
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Cisco IOS XE
Release 3.1S

gmtpGMTP100IPGMTP

Cisco IOS XE
Release 3.1S

gre総称ルーティングカプセル

化

47IPGRE

Cisco IOS XE
Release 3.1S

hipホスト識別プロトコル139IPHIP

Cisco IOS XE
Release 3.1S

hmpホストモニタリング20IPHMP

Cisco IOS XE
Release 3.1S

hopoptIPv6ホップバイホップオプ
ション

0IPHopOpt

Cisco IOS XEリ
リース 3.3S

icqI seek youインスタントメッ
セージプロトコル

80、ヒューリスティックTCPICQ

Cisco IOS XE
Release 3.1S

iatpインタラクティブエージェ

ント転送プロトコル

117IPIATP

Cisco IOS XE
Release 3.1S

icmpインターネット制御メッ

セージ

1IPICMP

Cisco IOS XE
Release 3.1S

idprドメイン間ポリシールー

ティングプロトコル

35IPIDPR

Cisco IOS XE
Release 3.1S

idpr-cmtpIDPR制御メッセージトラ
ンスポートプロトコル

38IPIDPR-CMTP

Cisco IOS XE
Release 3.1S

idrpドメイン間ルーティングプ

ロトコル

45IPIDRP

Cisco IOS XE
Release 3.1S

ifmpIpsilonフロー管理プロトコ
ル

101IPIFMP

Cisco IOS XE
Release 3.1S

igrpシスコ内部ゲートウェイ9IPIGRP

Cisco IOS XE
Release 3.1S

ilILトランスポートプロトコ
ル

40IPIL

Cisco IOS XE
Release 3.1S

i-nlspIntegrated Net Layer Security
TUBA

52IPI-NLSP

Cisco IOS XE
Release 3.1S

ipcompIPペイロード圧縮プロトコ
ル

108IPIMPCOMP
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Cisco IOS XE
Release 3.1S

ipcvインターネットパ

ケットコアユー

ティリティ

71IPIPCU

Cisco IOS XE
Release 3.1S

ipinipIP in IP4IPIPinIP

Cisco IOS XE
Release 3.1S

ipipIP-within-IPカプセル化プロ
トコル

94IPIPIP

Cisco IOS XE
Release 3.1S

ipltIPLT129IPIPLT

Cisco IOS XE
Release 3.1S

ippcInternet Pluribus Packet Core67IPIPPC

Cisco IOS XE
Release 3.1S

ipv6-fragFragment Header for IPv644IPIPv6-Frag

Cisco IOS XE
Release 3.1S

ipv6-icmpIPv6の ICMP58IPIPv6-ICMP

Cisco IOS XE
Release 3.1S

ipv6inipIpv6 encapsulated41IPIPv6INIP

Cisco IOS XE
Release 3.1S

ipv6-nonxtNo Next Header for IPv659IPIPv6-NONXT

Cisco IOS XE
Release 3.1S

ipv6-optsDestination Options for IPv660IPIPv6-Opts

Cisco IOS XE
Release 3.1S

ipv6-routeRouting Header for IPv643IPIPv6-Route

Cisco IOS XE
Release 3.1S

irtpインターネット高信頼性ト

ランザクション

36IPIRTP

Cisco IOS XE
Release 3.1S

isisISIS over IPv4124IPISIS

Cisco IOS XE
Release 3.1S

iso-tp4ISOトランスポートプロト
コルクラス 4

29IPISO-TP4

Cisco IOS XE
Release 3.1S

ixp-in-ipIPX in IP111IPIXP-in-IP

Cisco IOS XE
Release 3.1S

larpLocusアドレス解決プロト
コル

91IPLARP
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Cisco IOS XE
Release 3.1S

leaf-1Leaf-125IPLeaf-1

Cisco IOS XE
Release 3.2S

6to4 IPv6 Tunneled6to4 IPv6 Tunneled--L3 Protocol6to4 IPv6 Tunneled

Cisco IOS XE
Release 3.2S

AYIYA IPv6
Tunneled

AYIYAトラフィッ
クに基づく IPv6
Tunneled

5072UDPAYIYA IPv6
Tunneled

Cisco IOS XE
Release 3.2S

BabelGumBabelGum80 +ヒューリスティックTCP、UDPBabelGum

Cisco IOS XE
Release 3.2S

BaiduムービーBaiduムービー80 +ヒューリスティックTCP、UDPBaiduムービー

Cisco IOS XE
Release 3.2S

dhcpダイナミックホストコン

フィギュレーションプロト

コル

67、68UDPDHCP

Cisco IOS XE
Release 3.2S

DHTDistributed sloppyハッシュ
テーブルプロトコル

ヒューリスティックUDPDHT

Cisco IOS XE
Release 3.2S

filetopiaFiletopia P2Pファイル共有ヒューリスティックTCPFiletopia

Cisco IOS XEリ
リース 3.3S

fring-voipFring VoIPヒューリスティックUDPFring-VoIP

Cisco IOS XE
Release 3.2S

GoogleEarthGoogleEarth80 +ヒューリスティックTCPGoogleEarth

Cisco IOS XE
Release 3.2S

guruguruGuruguruヒューリスティックTCPGuruguru

Cisco IOS XE
Release 3.2S

imapInternet Mail Access Protocol143,220TCPIMAP

Cisco IOS XE
Release 3.2S

IRCIRC80 +ヒューリスティックTCPIRC

Cisco IOS XE
Release 3.2S

ISATAP IPv6
Tunneled

Intra-Site Automatic Tunnel
Addressing Protocol
（ISATAP）IPv6トンネル

L3 ProtocolISATAP IPv6
Tunneled

Cisco IOS XE
Release 3.2S

iTunesiTunes80 +ヒューリスティックTCPiTunes
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Cisco IOS XEリ
リース 3.3S

kuroKuroヒューリスティックTCPKuro

Cisco IOS XE
Release 3.2S

manolitoManolito P2P音楽共有プロ
トコル

TCP -ヒューリスティック
ポート、UDP - 41170

TCP、UDPManolito

Cisco IOS XE
Release 3.2S

MapleStoryメイプルストーリーゲーム

プロトコル

ヒューリスティックTCPMapleStory

Cisco IOS XE
Release 3.2S

sipSession Initiation ProtocolTCP/UDP - 5060 +ヒュー
リスティック

TCP、UDPSIP

12.2(18)ZYA1
12.3(7)T Cisco IOS
XE Release 3.2S

MGCPMedia Gateway
Control Protocol

UDP 2427/2727 - TCP
2427/2428/2727 +ヒューリ
スティック

TCP、UDPMGCP

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

microsoftdsMicrosoft-ds445TCP、UDPMicrosoft-DS

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

msn-messengerMSN Messenger1080、1863、80、ヒュー
リスティック

TCPMSN Messenger

Cisco IOS XE
Release 3.2S

MyJabber File
Transfer

MyJabber File TransferヒューリスティックTCPMyJabber File
Transfer

Cisco IOS XE
Release 3.2S

napsterNapster80 +ヒューリスティックTCPNapster

12.0(5)XE2
12.1(1)E 12.1(5)T
12.2(18)ZYA1

netshowNetshow1755 +ヒューリスティッ
ク

TCPNetshow

Cisco IOS XE
Release 3.2S

NNTPNetwork News Transfer
Protocol

TCP - 119 +ヒューリス
ティック、UDP -119

TCPNNTP

Cisco IOS XE
Release 3.2S

NTPネットワークタイムプロト

コル

123UDPNTP

Cisco IOS XE
Release 3.2S

PandoPandoTCP - 80 +ヒューリス
ティック、UDP-ヒューリ
スティック

TCP、UDPPando
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XE
Release 3.2S

POCOPOCOファイル共有アプリ
ケーション

ヒューリスティックTCP、UDPPOCO

Cisco IOS XE
Release 3.2S

POP3POP3110、ヒューリスティックTCPPOP3

Cisco IOS XE
Release 3.2S

pptpポイントツーポイントトン

ネリングプロトコル

1723TCPPPTP

Cisco IOS XEリ
リース 3.3S

radiusRemote Authentication Dial In
User Serviceプロトコル

1812、1813UDPRADIUS

Cisco IOS XEリ
リース 3.3S

skinnySkinny Call Control
Protocol

2000～ 2002TCPSCCP/Skinny

Cisco IOS XE
Release 3.2S

soribadaSoribada、韓国の
P2P音楽共有プロト
コル

TCP - 80 +ヒューリス
ティック、UDP -ヒューリ
スティック

TCPSoribada

Cisco IOS XEリ
リース 3.3S

soulseekSoulSeekインター
ネットダウンロー

ドマネージャプロ

トコル

ヒューリスティックTCPSoulseek

Cisco IOS XE
Release 3.2S

TeamSpeakTeamSpeakイン
ターネットベース

音声会議プロトコ

ル

ヒューリスティックUDPTeamSpeak

12.2(18)ZYA2telepresence-mediaCisco TelePresence System動的に割り当てTCP/UDPTelePresence

Cisco IOS XE
Release 3.2S

telepresence-controlTelepresence-controlTCP-5060、UDP-ヒューリ
スティック

TCP、UDPTelepresence-control

Cisco IOS XE
Release 3.2S

teredo-ipv6-tunneledTeredo IPv6 TunneledTCP-ヒューリスティッ
ク、UDP - 3544 +ヒューリ
スティック

TCP、UDPTeredo IPv6
Tunneled

Cisco IOS XE
Release 3.2S

tftpトリビアルファイル転送プ

ロトコル

69UDPTFTP

Cisco IOS XE
Release 3.2S

TomatoPangTomatoPang P2P共有プロト
コル

ヒューリスティックTCPTomatoPang

Cisco IOS XE
Release 3.2S

tunnel-httpHTTPトンネリング80 +ヒューリスティックTCPTunnel-HTTP
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Cisco IOS XEリ
リース

構文説明WKP/IPプロトコルタイププロトコルカテゴリ

Cisco IOS XE
Release 3.2S

VentriloVentrilo VoIPプロトコルヒューリスティックTCP、UDPVentrilo

Cisco IOS XEリ
リース 3.3S

wasteWasteヒューリスティックTCP/UDPWaste

Cisco IOS XE
Release 3.2S

WebThunderWebThunderピアツーピア
ファイル共有

TCP-80、UDP-ヒューリス
ティック

TCP、UDPWebThunder

12.2(18)ZYA
12.2(18)ZYA1
Cisco IOS XE
Release 3.3S

yahoo-messengerYahoo MessengerTCP-5050/5101/1080/119/80/
ヒューリスティック

TCPYahoo-Messenger

Cisco IOS XEリ
リース 3.3S

yahoo-voip-messengerYahoo Messenger VoIPヒューリスティックTCP/UDPYahoo-Messenger-
VoIP

Cisco IOS XEリ
リース 3.4S

yahoo-voip-over-sipYahoo VoIP over SIP5060/ヒューリスティックTCP/UDPYahoo VoIP over
SIP

9 Release 12.2(18)ZYAおよび Cisco IOS XE Release 2.5 Ciscoでは、Exchange 03および 07のみをサポートしていま
す。MSクライアントアクセスは認識されますが、Webクライアントアクセスは認識されません。

10 Release 12.3(4)Tでは、HTTPトラフィック用のNBARExtended Inspection機能が導入されました。この機能を使用
すると、NBARは不明な TCPポートをスキャンし、そのルータを通過するHTTPトラフィックを識別できます。
Cisco IOSXERelease2.1では、URLまたはホスト名によるHTTPトラフィックの分類はサポートされていません。
Cisco IOS XE Release 2.5は、URLまたはホスト名による HTTPトラフィックの分類をサポートしています。

11 Cisco IOS Release 12.4(4)Tで Skypeが導入されました。この導入により、Skypeが Cisco IOSソフトウェアに含ま
れるようになり、Cisco IOSリリース 12.4(4)Tの新機能である NBARインフラストラクチャを使用するようにな
りました。シスコソフトウェアは Skype 1.0、2.5、および 3.0をサポートしています。Cisco IOS XE Release 2.1で
は、Skypeは TCPタイプでのみサポートされています。一部のハードウェアプラットフォームは Skypeをサポー
トしていません。たとえば、Supervisor/PISAエンジンが搭載されているCatalyst 6500シリーズスイッチではSkype
はサポートされません。Cisco IOS XE Release 2.5は、TCPおよび UDPタイプで Skypeをサポートしています。

12 Release 12.2(18)ZYAでは、HTTP経由の YouTubeへのアクセスのみが認識されます。
13 BitTorrentは、暗号化されていないトラフィックのみを分類します。
14 eDonkeyは、暗号化されていないトラフィックのみを分類します。
15 Release 12.2(18)ZYAでは、SIPおよび Skinny電話接続（cisco-phoneトラフィック接続）のみが認識されます。

H.323電話接続は認識されません。
16 AOL-Protocolは、ICQクライアントと AOLクライアントの間で共有されるトラフィックを分類します。

関連コマンド DescriptionCommand

指定したクラスへのパケットのマッチングに使用するクラスマップを

作成します。

class-map
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DescriptionCommand

NBAR Protocol Discovery機能を拡張し、追加の静的ポートアプリケー
ションを分類および監視できます。または、NBARはサポートしてい
ない静的ポートトラフィックを分類できるようになります。

ipnbarcustom

Network-Based Application Recognition（NBAR）が認識するプロトコル
タイプによりトラフィックを照合するように NBARを設定します。

matchprotocol
(NBAR)
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match protocol citrix
Citrixトラフィックを照合するようにNetwork-Based Application Recognition（NBAR）を設定す
るには、クラスマップコンフィギュレーションモードで matchprotocolcitrixコマンドを使用
します。NBARによる Citrixトラフィックの照合を無効にするには、このコマンドの no形式
を使用します。

match protocol citrix [app application-name-string] [ica-tag ica-tag-value]
no match protocol citrix [app application-name-string] [ica-tag ica-tag-value]

構文の説明 （任意）アプリケーション名文字列の照合を指定します。app

（任意）サブプロトコルパラメータとして使用する文字列を指定しま

す。

application-name-string

（任意）Independent ComputingArchitecture（ICA）パケットのタギング
を指定します。

ica-tag

（任意）ICAパケットのプライオリティタグを指定します。プライオ
リティタグの値の範囲は 0～ 3です。

ica-tag-value

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.1(2)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが、FlexWANモジュールを備えていない Catalyst 6000ファミリス
イッチに実装されました。

12.1(13)E

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(17a)SX1に統合されました。12.2(17a)SX1

このコマンドが、ica-tagキーワードと ica-tag-value引数を含むように変更されま
した。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

使用上のガイドライン appキーワードを使用せずに matchprotocolcitrixコマンドを入力すると、すべての Citrixトラ
フィックが成功する一致基準として確立されます。
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ica-tagキーワードを使用してmatchprotocolcitrixコマンドを入力すると、Citrix ICAトラフィッ
クが優先順位付けされます。プライオリティタグの値は 0～ 3の数字で、0が最も優先順位が
高く、3が最も優先順位が低くなります。

例 次に、すべてのCitrixトラフィックを照合するようにNBARを設定する例を示します。

match protocol citrix

次に、アプリケーション名が packet1の Citrixトラフィックを照合するように NBAR
を設定する例を示します。

match protocol citrix app packet1

次に、Citrix ICAトラフィックに優先順位 1を与えるように NBARを設定する例を示
します。

match protocol citrix ica-tag-1
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match protocol fasttrack
FastTrackピアツーピアトラフィックを照合するように Network-Based Application Recognition
（NBAR）を設定するには、クラスマップコンフィギュレーションモードで
matchprotocolfasttrackコマンドを使用します。NBARによる FastTrackトラフィックの照合を
無効にするには、このコマンドの no形式を使用します。

match protocol fasttrack file-transfer "regular-expression"
no match protocol fasttrack file-transfer "regular-expression"

構文の説明 特定の FastTrackトラフィックを識別するために、正規表現が使用される
ことを示します。

file-transfer

特定の FastTrackトラフィックを識別するために使用される正規表現で
す。たとえば、正規表現として「cisco」と入力すると、文字列「cisco」
を含むFastTrackトラフィックが、トラフィックポリシーに一致すると分
類されます。

トラフィッククラスですべてのFastTrackトラフィックを識別するには、
正規表現として「*」を使用します。

“ regular-expression
”

コマンドデフォルト NBARは、FastTrackピアツーピアトラフィックを照合するように設定されていません

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.1(12c)E

このコマンドが、FlexWANモジュールのない Catalyst 6000ファミリスイッチで
使用できるようになりました。

12.1(13)E

このコマンドが Cisco IOS Release 12.2(2)Tに統合されました。12.2(2)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(17a)SX1に統合されました。12.2(17a)SX1

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

使用上のガイドライン トラフィッククラスですべてのFastTrackトラフィックを識別するには、正規表現として「*」
を使用します。

FastTrackを使用するアプリケーションには、KaZaA、Grokster、およびMorpheusが含まれます
（ただし、Morpheusの新しいバージョンは Gnutellaを使用します）。
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例 次に、すべての FastTrackトラフィックを照合するように NBARを設定する例を示し
ます。

match protocol fasttrack file-transfer “*”

次に、拡張子が「.mpeg」の FastTrackファイルすべてをクラスマップ nbarに分類する
例を示します。

class-map match-all nbar
match protocol fasttrack file-transfer "*.mpeg"

次に、文字列「cisco」を含む FastTrackトラフィックを照合するように NBARを設定
する例を示します。

match protocol fasttrack file-transfer “*cisco*”
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match protocol gnutella
Gnutellaピアツーピアトラフィックを照合するように Network-Based Application Recognition
（NBAR）を設定するには、クラスマップコンフィギュレーションモードで
matchprotocolgnutellaコマンドを使用します。NBARによる Gnutellaトラフィックの照合を無
効にするには、このコマンドの no形式を使用します。

match protocol gnutella file-transfer "regular-expression"
no match protocol gnutella file-transfer "regular-expression"

構文の説明 特定の Gnutellaトラフィックを識別するために、正規表現が使用される
ことを示します。

file-transfer

特定のGnutellaトラフィックを識別するために使用される正規表現です。
たとえば、正規表現として「cisco」と入力すると、文字列「cisco」を含
む Gnutellaトラフィックが、トラフィックポリシーに一致すると分類さ
れます。

トラフィッククラスですべての Gnutellaトラフィックを識別するには、
正規表現として「*」を使用します。

“ regular-expression
”

コマンドデフォルト 動作または値は定義されていません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.1(12c)E

このコマンドが、FlexWANモジュールのない Catalyst 6000ファミリスイッチで
使用できるようになりました。

12.1(13)E

このコマンドが Cisco IOS Release 12.2(2)Tに統合されました。12.2(2)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(17a)SX1に統合されました。12.2(17a)SX1

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

使用上のガイドライン トラフィッククラスですべての Gnutellaトラフィックを識別するには、正規表現として「*」
を使用します。

Gnutellaを使用するアプリケーションは、次のとおりです。

• BearShare
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• Gnewtellium

• Gnucleus

• Gtk-Gnutella

• JTella

• LimeWire

• Morpheus

• Mutella

• Phex

• Qtella

• Swapper

• XoloX

• XCache

例 次に、すべての Gnutellaトラフィックを照合するように NBARを設定する例を示しま
す。

match protocol gnutella file-transfer “*”

次に、拡張子が「.mpeg」の Gnutellaファイルすべてをクラスマップ nbarに分類する
例を示します。

class-map match-all nbar
match protocol gnutella file-transfer "*.mpeg"

次に、文字「cisco」を含む Gnutellaトラフィックのみを分類する例を示します。

class-map match-all nbar
match protocol gnutella file-transfer “*cisco*”
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match protocol http
URL、ホスト、Multipurpose Internet Mail Extension（MIME）タイプ、または HTTPパケット
ヘッダーのフィールドにより、HTTPトラフィックを照合するようにNetwork-BasedApplication
Recognition（NBAR）を設定するには、クラスマップコンフィギュレーションモードで
matchprotocolhttpコマンドを使用します。NBARによる、URL、ホスト、MIMEタイプ、また
はHTTPパケットヘッダーのフィールドによるHTTPトラフィックの照合を無効にするには、
このコマンドの no形式を使用します。

match protocol http [{url url-string|host hostname-string|mime MIME-type|c-header-field
c-header-field-string|s-header-field s-header-field-string}]
no match protocol http [{url url-string|host hostname-string|mime MIME-type|c-header-field
c-header-field-string|s-header-field s-header-field-string}]
match protocol http [{content-encoding content-encoding-name-string|from from-address-string|host
hostname-string|location location-name-string|mime MIME-type|referer referer-address-string|server
server-software-name-string|url url-string|user-agent user-agent-software-name-string}]
no match protocol http [{content-encoding content-encoding-name-string|from
from-address-string|host hostname-string|location location-name-string|mime MIME-type|referer
referer-address-string|server server-software-name-string|url url-string|user-agent
user-agent-software-name-string}]

構文の説明 （任意）URLによる照合を指定します。url

（任意）照合する HTTPトラフィックのユーザ指定の URLで
す。

url-string

（任意）ホスト名による照合を指定します。host

（任意）照合するユーザ指定のホスト名です。hostname-string

（任意）MIMEテキスト文字列による照合を指定します。mime

（任意）照合するユーザ指定のMIMEテキスト文字列です。MIME-type

（任意）HTTPクライアントメッセージのヘッダーフィール
ドの文字列による照合を指定します。

HTTPクライアントメッセージは、HTTP要求メッ
セージと呼ばれることもよくあります。

（注）

c-header-field

（任意）照合するHTTPクライアントメッセージ（HTTP要求
メッセージ）内のユーザ指定のテキスト文字列です。

c-header-field-string

（任意）HTTPサーバメッセージのヘッダーフィールドの文
字列による照合を指定します。

HTTPサーバメッセージは、HTTP応答メッセージと
呼ばれることもよくあります。

（注）

s-header-field
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（任意）照合する HTTPサーバメッセージ（HTTP応答メッ
セージ）内のユーザ指定のテキストです。

s-header-field-string

Cisco IOS 15.1(2)T以降のリ
リースおよび Supervisor
32/PISAエンジンが搭載され
ているCatalyst 6500シリーズ
スイッチ

（任意）エンティティボディをパッケージ化するために使用

されたエンコーディングメカニズムによる照合を指定します。

content-encoding

（任意）ユーザ指定の Content-Encoding名です。content-encoding-name-string

（任意）ユーザエージェントの制御者の電子メールアドレス

による照合を指定します。

from

（任意）ユーザ指定の電子メールアドレスです。from-address-string

（任意）要求のリソースの正確な場所による照合を指定しま

す。

location

（任意）ユーザ指定のリソースの場所です。location-name-string

（任意）リソース要求の取得元のアドレスによる照合を指定し

ます。

referer

（任意）ユーザ指定の参照元リソースのアドレスです。referer-address-name-string

（任意）要求を処理する元のサーバによって使用されるソフト

ウェアによる照合を指定します。

server

（任意）ユーザ指定のソフトウェア名です。server-software-name-string

（任意）要求を送信するエージェントによって使用されるソフ

トウェアによる照合を指定します。

user-agent

（任意）要求を送信するエージェントによって使用されるソフ

トウェアのユーザ指定の名前です。

user-agent-software-name-string

コマンドデフォルト NBARは、URL、ホスト、MIMEタイプ、または HTTPパケットヘッダーのフィールドによ
り、HTTPトラフィックを照合しません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)XE2
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変更箇所リリース

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、hostname-string引数を含むように変更されました。12.1(2)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが、FlexWANモジュールのない Catalyst 6000ファミリス
イッチで使用できるようになりました。

12.1(13)E

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(17a)SX1に統合されました。12.2(17a)SX1

このコマンドがCisco IOSRelease 12.3(4)Tに統合され、HTTPトラフィッ
ク用の NBAR Extended Inspection機能が導入されました。この機能を使
用すると、NBARは不明なTCPポートをスキャンし、そのポートを通過
する HTTPトラフィックを識別できます。

12.3(4)T

このコマンドが Cisco IOS Release 12.4(2)Tに統合され、
c-header-fieldc-header-field-stringキーワードおよび引数と、
s-header-fields-header-field-stringキーワードおよび引数を含むように変
更されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(18)ZY2に統合され、Supervisor
32/PISAエンジンを搭載した Catalyst 6500シリーズスイッチのサポート
が提供されました。

この Cisco IOSリリースおよびプラットフォームでは、
c-header-fieldc-header-field-stringキーワードおよび引数と、
s-header-fields-header-field-stringキーワードおよび引数は使用
できません。同じ機能を実現するには、Catalyst 6500シリーズ
スイッチ用の構文に示されているように、個別のキーワードお

よび引数を使用します。

（注）

12.2(18)ZY2

このコマンドが変更されました。c-header-fieldc-header-field-stringキー
ワードおよび引数と、s-header-fields-header-field-stringキーワードおよ
び引数が、サポートされなくなりました。content-encoding、from、
location、referrer、および user-agentキーワードとそれぞれの引数が追
加されました。

15.1(2)T

このコマンドが、Cisco IOS XEリリース 3.1Sに統合されました。Cisco IOSXERelease
3.1S

使用上のガイドライン ホスト、URL、またはMIMEによる HTTPトラフィックの分類
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Cisco IOS Release 12.3(4)Tでは、HTTPトラフィック用の NBAR Extended Inspection機能が導入
されました。この機能を使用すると、NBARは不明な TCPポートをスキャンし、そのポート
を通過するHTTPトラフィックを識別できます。この機能は、matchprotocolhttpコマンドを含
むサービスポリシーがインターフェイスにアタッチされたときに、自動的に有効になります。

MIMEタイプで照合する場合、MIMEタイプにはユーザ指定のテキスト文字列を含めることが
できます。IANAに登録されているMIMEタイプについては、次のWebページを参照してく
ださい。

http://www.iana.org/assignments/media-types/

MIMEタイプでマッチングすると、次のHTTPトランザクションまで、NBARはMIMEタイプ
とすべての後続パケットを含むパケットのマッチングを実行します。

ホストにより照合する場合、NBARは HTTPパケット内のホストフィールドコンテンツで正
規表現一致を実行し、そのホストからのすべてのパケットを分類します。

HTTPクライアント要求の照合は、GET、PUT、HEAD、POST、DELETE、OPTIONS、
CONNECT、および TRACEをサポートしています。URLにより照合する場合、NBARはURL
を含む HTTPパケットを認識し、HTTP要求の一部であるすべてのパケットを照合します。分
類するURLを指定する場合は、matchステートメントにwww.hostname .domainに続くURLの
部分のみを含めます。たとえば、www.cisco.com/latest/whatsnew.htmlというURLの場合、match
ステートメントに /latest/whatsnew.htmlのみを含めます（例：
matchprotocolhttpurl/latest/whatsnew.html）。

Supervisor 32/PISAが搭載された Cisco Catalyst 6500シリーズスイッチ上の Cisco IOS Release
12.2(18)ZY2（以降のリリース）では、matchprotocolhttpコマンドで、ルータ別プロトコル別
に最大 56個のパラメータまたは下位分類を指定できます。これらのパラメータまたは下位分
類は、ホスト一致、MIME一致、サーバ一致、URL一致などの使用可能な一致選択肢の任意の
組み合わせにできます。その他の Cisco IOSリリースおよびプラットフォームでは、ルータ別
プロトコル別に最大 24個のパラメータまたは下位分類を指定できます。

（注）

www.anydomain .com部分を照合するには、ホスト名照合機能を使用します。パラメータ指定
文字列は、次のオプションを持つ正規表現の形式を取ることができます。

説明オプショ

ン

この位置にある 0文字以上の文字と一致します。

この位置にある任意の 1文字と一致します。

選択した文字と一致します。

範囲内の選択した文字と一致します。たとえば、cisco.(gif | jpg)は cisco.gifまたは
cisco.jpgと一致します。

(|)
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指定した範囲内の任意の文字、または特殊文字と一致します。たとえば、[0-9]は
すべての数字です。[*]は「*」の文字で、[[]は「[」の文字です。

[ ]

HTTPヘッダーフィールドの分類

Cisco IOSRelease 12.3(11)Tでは、HTTPヘッダーフィールドの情報を使用してHTTPトラフィッ
クを分類できる拡張機能が NBARに導入されました。

HTTPはクライアント/サーバモデルを使用して機能します。HTTPクライアントはHTTPサー
バに要求メッセージを送信することで接続を開きます。HTTPサーバは HTTPクライアントに
対して応答メッセージを返します（通常、この応答メッセージは、HTTPクライアントからの
要求メッセージで要求されたリソースです）。HTTPサーバは応答の送信後に接続を閉じ、ト
ランザクションは完了します。

HTTPヘッダーフィールドは、HTTP要求メッセージと応答メッセージに関する情報を提供す
るために使用されます。HTTPには多数のヘッダーフィールドがあります。HTTPヘッダーの
詳細については、RFC 2616『Hypertext Transfer Protocol--HTTP/1.1』のセクション 14を参照し
てください。このドキュメントは、次の URLで参照できます。

http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html

（クライアントからサーバへの）要求メッセージの場合、NBARを使用して次の HTTPヘッ
ダーフィールドを識別できます。

• User-Agent

• Referer

（サーバからクライアントへの）応答メッセージの場合、NBARを使用して次のヘッダー
フィールドを識別できます。

• Server

• Location

• Content-Encoding

• Content-Base

これまで Content-Baseフィールドの使用はHTTPコミュニティで実装されませんでした（詳細
については、RFC 2616を参照してください。）そのため、Supervisor 32/PISAエンジンが搭載
されたCatalyst 6500シリーズスイッチ上のNBARでは、Content-Baseフィールドは識別されま
せん。

（注）

NBAR内では、要求メッセージを指定するには、matchprotocolhttpc-header-fieldコマンドを使
用します（このコマンドの c-header-field部分の「c」はクライアントの「c」です）。応答メッ
セージを指定するには、matchprotocolhttps-header-fieldコマンドを使用します（このコマンド
の s-header-field部分の「s」はサーバの「s」です）。
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URL、ホスト、MIMEタイプ、およびHTTPヘッダーの組み合わせは、NBAR設定時に使用で
きることに注意してください。この組み合わせによって、ネットワーク要件に基づく特定の

HTTPトラフィックの分類がさらに柔軟になります。

Supervisor 32/PISAを搭載した Cisco Catalyst 6500シリーズスイッチ上の Cisco IOS Release
12.2(18)ZY2以降のリリースと、Cisco IOS Release 15.1(2)T以降のリリースでは、
matchprotocolhttpコマンドの c-header-fieldキーワード、s-header-fieldキーワード、および関
連する引数を使用することができません。

（注）

例 次の例では、クラスマップ class1内で、後ろに0文字以上が続く文字列whatsnew/latest
を含む URLに基づいて HTTPパケットを分類します。

class-map class1
match protocol http url whatsnew/latest*

次の例では、クラスマップ class2内で、後ろに 0文字以上が続く文字列 ciscoを含む
ホスト名に基づいてパケットを分類します。

class-map class2
match protocol http host cisco*

次の例では、クラスマップ class3内で、JPEG MIMEタイプに基づいてパケットを分
類します。

class-map class3
match protocol http mime “*jpeg”

次に、Content-Base（使用可能な場合）、Content-Encoding、Location、または Server
ヘッダーフィールドに「gzip」を含む応答メッセージが、NBARによって分類される
例を示します。通常、「gzip」のような形式の項目は、応答メッセージの
Content-Encodingヘッダーフィールドで見られます。

class-map class4
match protocol http s-header-field “gzip”

次に、HTTPヘッダーフィールドとURLを組み合わせてトラフィックを分類する例を
示します。この例では、「CERN-LineMode/3.0」のUser-Agentフィールドと「CERN/3.0」
の Serverフィールドと URL「www.cisco.com/routers」を含むトラフィックが、NBAR
を使用して分類されます。

class-map match-all c-http
match protocol http c-header-field “CERN-LineMode/3.0”
match protocol http s-header-field “CERN/3.0”
match protocol http url “www.cisco.com/routers”
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Supervisor 32/PISAエンジンが搭載された Catalyst 6500シリーズルータの例

次の 2つの例では、（c-header-fieldおよび s-header-fieldキーワードの代わりに）個別
のキーワードと関連する引数を使用して、トラフィックを指定します。

最初の例では、user-agent、referrer、および fromキーワードが指定されています。2
番目の例では、server、location、および content-encodingキーワードが指定されていま
す。

class-map match-all test1
match protocol http user-agent Mozilla
match protocol http referrer *10.0.10.50”
match protocol http from *example.com”
class-map match-all test2
match protocol http server Apache
match protocol http location *example.com”
match protocol http content-encoding compress
match protocol http match protocol http content-base *exmaple.com”

関連コマンド 説明コマンド

NBAR Protocol Discovery機能によって収集された統計情報を表
示します。

showipnbarprotocol-discovery
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match protocol pppoe-discovery
コントロールプレーンに送信される PPP over Ethernet（PPPoE）コントロールプレーンパケッ
トを照合して分類するには、QoSクラスマップコンフィギュレーションモードで
matchprotocolpppoe-discoveryコマンドを使用します。この一致基準を削除するには、このコ
マンドの no形式を使用します。

match protocol pppoe-discovery
no match protocol pppoe-discovery

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト コントロールプレーンに送信される PPPoEコントロールパケットは、照合または分類されま
せん。

コマンドモード
QoSクラスマップコンフィギュレーション（config-cmap）

コマンド履歴 変更箇所リリース

このコマンドは、Cisco ASR 1000シリーズアグリゲーションルー
タで追加されました。

Cisco IOS XEリリース
2.3

使用上のガイドライン matchpppoe-discoveryコマンドは、コントロールプレーンポリシング（CoPP）などのコント
ロールプレーン関連の機能に関連付けられています。

クラスマップで使用する場合、matchprotocolpppoe-discoveryコマンドは、入力 PPPoEコント
ロールプレーンパケットまたは出力 PPPoEコントロールプレーンパケットを分類して、指
定されたトラフィッククラスに含めることができます。そして、ポリシーマップでそのクラ

スを設定して、必要な Quality of Service（QoS）機能（トラフィックポリシングなど）を受け
ることができます。

CSCts20715では、matchprotocolpppoe-discoveryコマンドは、ATMサブインターフェイスで設
定された自動仮想回線（AutoVC）を介して受信されたPPPoEActiveDiscovery Initiation（PADI）
パケットを照合します。PADIパケットの各ATMセルは、個別のパケットとしてパントされ、
PPPOE_DISCOVERYパケット数に考慮されます。

（注）

例 次に、copplass-pppoe-discoveryという名前のクラスマップで設定された
matchprotocolpppoe-discoveryコマンドの例を示します。一致基準を満たすと特定され
た PPPoEコントロールプレーントラフィックが、coppclass-pppoe-discoveryという名
前のクラスに配置されます。
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そして、coppclass-pppoe-discoveryクラスは copp-policy-pppoe-discoveryという名前のポ
リシーマップで設定され、policeコマンドを使用してQoSトラフィックポリシング機
能が適用されます。

Router> enable
Router# configure terminal
Router(config)# class-map match-all coppclass-pppoe-discovery
Router(config-cmap)# match protocol pppoe-discovery
Router(config-cmap)# exit
Router(config)# policy-map copp-policy-pppoe-discovery
Router(config-pmap)# class coppclass-pppoe-discovery
Router(config-pmap-c)# police rate 8000 bps conform-action transmit exceed-action drop
Router(config-pmap-c-police)# end

関連コマンド 説明コマンド

ユーザが、装置のコントロールプレーンに関連付けられた属性また

はパラメータ（サービスポリシーなど）の関連付けおよび変更が許

可されるコントロールプレーンコンフィギュレーションモードを

開始します。

control-plane

指定されたプロトコルに基づいて、クラスマップの一致基準を設定

します。

matchprotocol

コントロールプレーン宛のトラフィックに対するトラフィックポ

リシングを設定します。

police rate

集約または分散コントロールプレーンサービスのコントロールプ

レーンにアタッチされたポリシーマップ内にある、1つのトラフィッ
ククラスまたはすべてのトラフィッククラスの設定と統計情報を

表示します。

show
policy-mapcontrol-plane

現在アクティブな PPPoEセッションに関する情報を表示します。showpppoesession
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match protocol rtp
Real-Time Transfer Protocol（RTP）トラフィックを照合するように Network-Based Application
Recognition（NBAR）を設定するには、クラスマップコンフィギュレーションモードで
matchprotocolrtpコマンドを使用します。NBARによるRTPトラフィックの照合を無効にする
には、このコマンドの no形式を使用します。

match protocol rtp [{audio|video|payload-type payload-string}]
no match protocol rtp [{audio|video|payload-type payload-string}]

構文の説明 （任意）オーディオペイロードタイプ値の範囲0～23（オーディオトラフィッ
ク用に予約）、動的ペイロードタイプ値の範囲 96～ 127による照合を指定し
ます。

audio

（任意）ビデオペイロードタイプ値の範囲 24～ 33による照合を指定します。
このペイロードタイプ値がビデオトラフィック用に予約されています。

video

（任意）audioまたは videoキーワードよりも詳細な情報を指定して、特定のペ
イロードタイプ値による照合を指定します。

payload-type

（任意）特定のペイロードタイプ値を含むユーザ指定の文字列です。

payload-string引数には、ペイロードタイプ値を区切るためのカンマと、ペイ
ロードタイプ値の範囲を示すためのハイフンを含めることができます。

payload-string引数は、標準の数値に加えて、16進数（値の前に 0xを付加）お
よび 2進数（値の前に bを付加）表記で指定できます。

payload-string

コマンドデフォルト 一致基準が指定されていません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.2(8)T

このコマンドが Cisco IOS Release 12.1(11b)Eに統合されました。12.1(11b)E

このコマンドが、FlexWANモジュールを備えていない Catalyst 6000ファミリス
イッチに実装されました。

12.1(13)E

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(17a)SX1に統合されました。12.2(17a)SX1

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA
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使用上のガイドライン 他のキーワードを使用せずに matchprotocolrtpコマンドを入力すると、すべての RTPトラ
フィックが成功する一致基準として確立されます。

RTPはマルチメディアデータストリームのパケット形式です。メディアオンデマンドやイン
タラクティブサービス（インターネットテレフォニーなど）に使用できます。RTPはデータ
とコントロール部分から構成されます。コントロール部分はReal-TimeTransport Control Protocol
（RTCP）と呼ばれます。注意が必要なのは、NBAR RTP Payload Classification（RTPペイロー
ド分類）機能ではRTCPパケットを識別しない点と、RTCPパケットは奇数ポートで実行され、
RTPパケットは偶数ポートで実行される点です。

RTPパケットのペイロードタイプフィールドは RTPペイロードの形式を識別し、番号によっ
て表されます。NBARは、RTPパケットのこのフィールドに基づいて RTPトラフィックを照
合します。RTPトラフィックを照合するように NBARを設定する場合は、RTPおよび RTPペ
イロードタイプの実用的な知識が役立ちます。RTPおよび RTPペイロードタイプの詳細につ
いては、RFC 1889『RTP: A Transport Protocol for Real-Time Applications』を参照してください。

例 次に、すべてのRTPトラフィックを照合するようにNBARを設定する例を示します。

Device(config)# class-map class1
Device(config-cmap)# match protocol rtp

次に、ペイロードタイプが 0、1、4、5、6、7、8、9、10、11、12、13、14、15、16、
17、18、および 64の RTPトラフィックを照合するように NBARを設定する例を示し
ます。

Device(config)# class-map class2
Device(config-cmap)# match protocol rtp payload-type "0, 1, 4-0x10, 10001b-10010b, 64"
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match qos-group
特定の Quality of Service（QoS）グループ値を一致基準として識別するには、クラスマップコ
ンフィギュレーションモードまたはポリシーインラインコンフィギュレーションモードで

matchqos-groupコマンドを使用します。クラスマップから特定の QoSグループ値を削除する
には、このコマンドの no形式を使用します。

match qos-group qos-group-value
no match qos-group qos-group-value

構文の説明 QoSグループ値の識別に使用される、0～99の正確な値です。qos-group-value

コマンドデフォルト 一致基準は指定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。11.1CC

このコマンドが Cisco IOS Release 12.0(5)XEに統合されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 12.2(31)SBに統合され、Cisco 10000
シリーズルータに実装されました。

12.2(31)SB

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

このコマンドが Cisco IOS XE Release 2.1に統合され、Cisco ASR 1000
シリーズルータに実装されました。

Cisco IOS XE Release
2.1

このコマンドがCiscoPerformanceMonitor用にCisco IOSRelease 15.1(3)T
に統合されました。ポリシーインラインコンフィギュレーション

モードのサポートが追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release
12.2(58)SEに統合されました。

12.2(58)SE
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使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。

matchqos-groupコマンドはクラスマップで使用され、パケット上の特定の QoSグループ値
マーキングを識別します。このコマンドは、受信したマルチプロトコルラベルスイッチング

（MPLS）のExperimental（EXP）フィールド値を出力インターフェイスに搬送するのにも使用
できます。

qos-group-value引数は、マーキングにのみ使用します。QoSグループ値に数学的な意味はあり
ません。たとえば、2という qos-group-valueは 1より大きいわけではありません。値は単に 2
という qos-group-valueでマーキングされているパケットが 1という qos-group-valueでマーキン
グされているパケットとは異なるということを示しているに過ぎません。これらのパケットの

処理は、ユーザが、QoSポリシーマップクラスコンフィギュレーションモードでの QoSポ
リシーの設定を通じて定義します。

QoSグループ値は、ルータにローカルです。つまり、パケットにマーキングされている QoS
グループ値は、パケットがそのルータを離れてもルータから離れません。パケット内に存在す

るマーキングが必要な場合は、IP優先順位設定、IP Diffservコードポイント（DSCP）値、ま
たはその他のパケットマーキング手法を使用してください。

このコマンドは、random-detectdiscard-class-basedコマンドと併用できます。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次に、priority50という名前のサービスポリシーを設定して、サービスポリシーpriority50
をインターフェイスに付加する例を示します。この例では、qosgroup5という名前のク
ラスマップで、ファストイーサネットインターフェイス 1/0/0に入ってきたすべての
パケットについて、QoSグループ値が 5かどうかを評価します。受信パケットが QoS
グループ値 5でマーキングされていれば、そのパケットはプライオリティレベル 50
で処理されます。

Router(config)#

class-map qosgroup5
Router(config-cmap)
#
match qos-group 5
Router(config)#

exit
Router(config)#

policy-map priority50
Router(config-pmap)#

class qosgroup5
Router(config-pmap-c)#

priority 50
Router(config-pmap-c)#
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exit
Router(config-pmap)#

exit
Router(config)#

interface fastethernet1/0/0
Router(config-if)#

service-policy output priority50

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、QoS値 4の基準に一致するパケットが、fm-2と
いう名前のフローモニタ設定で指定されたパラメータに基づいてモニタされるように

指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match qosgroup 4
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor

1つ以上のインターフェイスに対応付けることができ
るポリシーマップを作成または修正し、サービスポリ

シーを指定します。

policy-map

WREDの基礎をパケットのクラス廃棄値にします。random-detectdiscard-class-based

入力インターフェイスまたは VC、あるいは出力イン
ターフェイスまたは VCに、そのインターフェイスま
たは VCのサービスポリシーとして使用するポリシー
マップを対応付けます。

service-policy

トラフィッククラス内のパケットの IP優先順位値を指
定します。

setprecedence

後からパケットの分類に使用できるグループ IDを設定
します。

setqos-group
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match source-address mac
一致基準として送信元MACアドレスを使用するには、クラスマップコンフィギュレーション
モードまたはポリシーインラインコンフィギュレーションモードでmatchsource-addressmac
コマンドを使用します。以前に一致基準として指定していた送信元MACアドレスを削除する
には、このコマンドの no形式を使用します。

match source-address mac address-source
no match source-address mac address-source

構文の説明 一致基準として使用される送信元MACアドレスです。address-source

コマンドデフォルト 一致基準は設定されていません。

コマンドモード
クラスマップコンフィギュレーション（config-cmap）
ポリシーインラインコンフィギュレーション（config-if-spolicy-inline）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドがCisco IOS Release 12.2(31)SBに統合され、Cisco 10000シリーズに
実装されました。

12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。このト
レインの特定の 12.2SXリリースにおけるサポートは、フィーチャセット、プ
ラットフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 15.1(3)Tに統合
されました。ポリシーインラインコンフィギュレーションモードのサポートが

追加されました。

15.1(3)T

このコマンドが Cisco Performance Monitor用に Cisco IOS Release 12.2(58)SEに統
合されました。

12.2(58)SE

使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製
品では、異なるコマンドを使用して、このコマンドを発行するコンフィギュレーションモード

にします。
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このコマンドは、MACアドレスを持つ入力インターフェイス（ファストイーサネットイン
ターフェイスやイーサネットインターフェイスなど）でのみ使用できます。

このコマンドは、MACアドレスのない出力インターフェイス（シリアルインターフェイスや
ATMインターフェイスなど）では使用できません。

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

まず、service-policytypeperformance-monitorinlineコマンドを入力する必要があります。

例 次の例では、MACアドレス mac 0.0.0を一致基準として使用します。

Router(config)# class-map matchsrcmac
Router(config-cmap)
#
match source-address mac 0.0.0

Cisco IOS Release 15.1(3)Tおよび 12.2(58)SEの Cisco Performance Monitor

次に、ポリシーインラインコンフィギュレーションモードを使用して Performance
Monitor用のサービスポリシーを設定する例を示します。このポリシーは、イーサネッ
トインターフェイス 0/0を通過する、指定された送信元MACアドレスに一致するパ
ケットが、fm-2という名前のフローモニタ設定で指定されたパラメータに基づいてモ
ニタされるように指定します。

Router(config)# interface ethernet 0/0
Router(config-if)# service-policy type performance-monitor inline input
Router(config-if-spolicy-inline)# match source-address mac 0.0.0
Router(config-if-spolicy-inline)# flow monitor fm-2
Router(config-if-spolicy-inline)# exit

関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用する

クラスマップを作成します。

class-map

Performance Monitorポリシーをインターフェイスに関
連付けます。

service-policytypeperformance-monitor
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match start

Cisco IOS Release 15.2(4)Mでは、Cisco IOSソフトウェアで match startコマンドを使用できま
せん。

（注）

データグラムヘッダー（レイヤ 2）またはネットワークヘッダー（レイヤ 3）に基づいてクラ
スマップの一致基準を設定するには、クラスマップコンフィギュレーションモードで match
startコマンドを使用します。指定した一致基準を削除するには、このコマンドの no形式を使
用します。

match start {l2-start|l3-start} offset number size number {eq|neq|gt|lt|range range|regex string}
{value [value2][string]}
no match start {l2-start|l3-start} offset number size number {eq|neq|gt|lt|range range|regex
string} {value [value2][string]}

構文の説明 データグラムヘッダーから一致基準が始まります。l2-start

ネットワークヘッダーから一致基準が始まります。l3-start

任意のオフセットに従って一致基準を作成できます。offset
number

照合を行うバイト数です。size number

パケットが指定された値またはマスクと等しい場合に、一致基準が満たされま

す。

eq

パケットが指定された値またはマスクと等しくない場合に、一致基準が満たさ

れます。

neq

（任意）eqまたは neqキーワードが発行された場合に使用できます。mask

パケットが指定された値よりも大きい場合に、一致基準が満たされます。gt

パケットが指定された値未満の場合に、一致基準が満たされます。lt

一致基準は、下限および上限のプロトコルのフィールド範囲に基づきます。range range

一致基準は、照合される文字列に基づきます。regex string

パケットが一致する必要がある値です。value

コマンドデフォルト 一致基準は設定されません。

コマンドモード
クラスマップコンフィギュレーション
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コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.4(4)T

このコマンドが、Catalyst 6500シリーズの Programmable Intelligent Services
Accelerator（PISA）が搭載されているスイッチのCisco IOSRelease 12.2(18)ZY
に統合されました。

12.2(18)ZY

このコマンドが、Cisco IOS XE Release 2.2に統合されました。Cisco IOS XE
2.2

使用上のガイドライン Flexible PacketMatchingに使用される一致基準には、まず class-mapコマンドを入力して、一致
基準を確立するクラスの名前を指定する必要があります。その後、次のいずれかのコマンドを

入力できます。

• match field（プロトコルヘッダー説明ファイル（PHDF）に定義されているフィールドに
基づいて、クラスマップの一致基準を設定します）

• match start（PHDFがルータにロードされていない場合に使用できます）

例 次に、ブラスタパケット用に FPMを設定する方法の例を示します。このクラスマッ
プには、TCPポート 135、4444または UDPポート 69、および IPヘッダーの開始から
3バイトでのパターン 0x0030という一致基準が含まれています。

load protocol disk2:ip.phdf
load protocol disk2:tcp.phdf
load protocol disk2:udp.phdf
class-map type stack match-all ip-tcp
match field ip protocol eq 0x6 next tcp
class-map type stack match-all ip-udp
match field ip protocol eq 0x11 next udp
class-map type access-control match-all blaster1
match field tcp dest-port eq 135
match start 13-start offset 3 size 2 eq 0x0030
class-map type access-control match-all blaster2
match field tcp dest-port eq 4444
match start 13-start offset 3 size 2 eq 0x0030
class-map type access-control match-all blaster3
match field udp dest-port eq 69
match start 13-start offset 3 size 2 eq 0x0030
policy-map type access-control fpm-tcp-policy
class blaster1
drop
class blaster2
drop
policy-map type access-control fpm-udp-policy
class blaster3
drop
policy-map type access-control fpm-policy
class ip-tcp
service-policy fpm-tcp-policy
class ip-udp
service-policy fpm-udp-policy
interface gigabitEthernet 0/1
service-policy type access-control input fpm-policy
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関連コマンド 説明コマンド

指定したクラスへのパケットのマッチングに使用するクラスマップを作成しま

す。

class-map

PHDFをルータにロードします。load
protocol

PHDFに定義されているフィールドに基づいて、クラスマップの一致基準を設
定します。

match field
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match tag (class-map)
クラスマップのタグタイプに照合されるタグを指定するには、クラスマップコンフィギュレー

ションモードで matchtagコマンドを使用します。タグを削除するには、このコマンドの no
形式を使用します。

match tag タグ名
no match tag タグ名

構文の説明 タグの名前で

す。

タグ

名

コマンドデフォルト 照合タグは定義されません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。12.4(6)T

使用上のガイドライン Access Control Server（ACS）が、Cisco attribute-value（AV）ペアを使用して、ネットワークア
クセスデバイス（NAD）にタグ属性を送信します。（タグ属性は、IETF属性 88を使用して
NADに送信することもできます。）

例 次の例は、照合されるタグの名前が「healthy」であることを示しています。

Router(config)# class-map type tag healthy_class
Router(config-cmap)# match tag healthy

Router(config-cmap)# end

関連コマンド 説明コマン

ド

指定したクラスへのパケットのマッチングに使用するクラスマップを作成します。class-map
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match vlan (QoS)
仮想ローカルエリアネットワーク（VLAN）の識別番号を基本にしてトラフィックの照合と分
類を行うには、クラスマップコンフィギュレーションモードで matchvlanコマンドを使用し
ます。以前に一致基準として指定していた VLAN識別番号を削除するには、このコマンドの
no形式を使用します。

match vlan vlan-id-number
no match vlan vlan-id-number

構文の説明 1つのVLAN識別番号、複数のVLAN識別番号、または番号の範囲。指定でき
る VLAN識別番号は、1～ 4095の範囲内の値です。

vlan-id-number

コマンドデフォルト VLAN識別番号を基本にしたトラフィックの照合は行われません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドがCisco 10000シリーズルータ専用のコマンドとして追
加されました。.

12.2(31)SB2

このコマンドが変更されました。このコマンドのサポートが、Cisco
10000シリーズルータに限定されなくなりました。

15.1(1)T

このコマンドが変更されました。このコマンドのサポートが、Cisco
ASR 1000シリーズルータに追加されました。

Cisco IOS XE Release
2.1

使用上のガイドライン VLAN識別番号の指定

単一の VLAN識別番号、スペースで区切った複数の VLAN識別番号（2 5 7など）、またはハ
イフンで区切った VLAN識別番号の範囲（25～ 35など）を指定できます。

サポートの制限事項

matchvlanコマンドには、次の制限事項があります。

• matchvlanコマンドは、IEEE 802.1Qおよび Inter-Switch Link（ISL）VLANカプセル化に
のみサポートされています。

• Cisco IOS Release 12.2(31)SB2の場合、matchvlanコマンドは Cisco 10000シリーズルータ
でのみサポートされます。
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例 次の設定例では、VLAN識別番号の範囲を基本にしてトラフィックを分類および照合
するために、matchvlanコマンドを有効にしています。25～ 50の範囲内の VLAN識
別番号を持つパケットは、class1というクラス内に置かれます。

Router> enable
Router# configure terminal
Router(config)# class-map class1
Router(config-cmap)# match vlan 25-50

Router(config-cmap)# end

一般に、その次の手順では、ポリシーマップ内で class1を設定し、ポリシーマップ内
でQuality of Service（QoS）機能をイネーブルにし（たとえば、クラスベース重み付け
均等化キューイング（CBWFQ））、ポリシーマップをインターフェイスにアタッチ
します。ポリシーマップを設定するには、policy-mapコマンドを使用します。CBWFQ
を有効にするには、bandwidthコマンドを使用します（または、有効にする QoS機能
用のコマンドを使用します）。ポリシーマップをインターフェイスにアタッチするに

は、service-policyコマンドを使用します。一致基準に基づいたネットワークトラフィッ
クの分類の詳細については、『Cisco IOS Quality of Service Solutions Configuration Guide
, Release 12.4T』の「Classification」パートを参照してください。

（注）

関連コマンド 説明コマンド

ポリシーマップに属するクラスに割り当てる帯域幅を指定または

変更します。

bandwidth(policy-mapclass)

指定したクラスへのパケットのマッチングに使用するクラスマッ

プを作成します。

class-map

1つまたは複数のインターフェイスにアタッチできるポリシーマッ
プを作成または変更します。

policy-map

インターフェイスにポリシーマップをアタッチします。service-policy
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match vlan inner
802.1Qタグ付きフレームの最も内側のVLAN IDを照合するようにクラスマップを設定するに
は、ATMインターフェイスコンフィギュレーションモードでmatchvlaninnerコマンドを使用
します。802.1Qタグ付きフレームの最も内側の VLAN IDでの照合を削除するには、このコマ
ンドの no形式を使用します。

match vlan inner vlan-ids
no match vlan inner vlan-ids

構文の説明 照合する 1つ以上の VLAN IDです。VLAN IDの有効範囲は 1～ 4095で、VLAN ID
のリストには次のいずれかまたはすべてを含めることができます。

•スペースで区切られた単一の VLAN ID。例：100 200 300

•スペースで区切られた 1つ以上の VLAN IDの範囲。例：1-1024 2000-2499

vlan-ids

コマンドデフォルト パケットは着信 dot1q VLAN内部 IDに基づいて照合されません。

コマンドモード
クラスマップコンフィギュレーション

コマンド履歴 変更箇所リリース

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco 7600シリーズルータに実装されました。12.2(18)SXF

例 次に、VLAN IDが 100～ 300のパケットを照合するクラスマップを作成する例を示し
ます。

Router(config)#
class-map match-all vlan100
Router(config-cmap)# match vlan inner 100
Router(config-cmap)# exit
Router(config)# class-map match-all vlan200
Router(config-cmap)# match vlan inner 200
Router(config-cmap)# exit
Router(config)# class-map match-all vlan300
Router(config-cmap)# match vlan inner 300
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関連コマンド 説明コマンド

1つ以上のラインカード上の Cisco Express Forwarding（CEF）情
報をクリアしますが、メインルートプロセッサ（RP）上の CEF
情報はクリアしません。これにより、ラインカード上の CEF情
報が RP上の CEF情報と同期されます。

clearceflinecard

一致基準として特定の QoSグループ値を指定します。matchqos-group

保存する必要があるパケットの着信QoSフィールドを決めるため
に、インターフェイスの信頼状態を設定します。

mlsqostrust

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy-map

入力インターフェイスまたは VC、あるいは出力インターフェイ
スまたは VCに、そのインターフェイスまたは VCのサービスポ
リシーとして使用するポリシーマップを対応付けます。

service-policy

指定されたサービスポリシーマップに対するすべてのクラスの

設定、または、すべての既存ポリシーマップに対するすべてのク

ラスの設定を表示します。

showpolicy-map

指定されたインターフェイスのすべてのサービスポリシーに対し

て設定されている、全クラスの設定を表示するか、または、イン

ターフェイス上の特定の PVCに対するサービスポリシーのクラ
スを表示します。

showpolicy-mapinterface

ルータに設定されているポリシーマップのタイプと数を表示しま

す。

showplatformqospolicy-map
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maximum（ローカルポリシー）
リソース予約プロトコル（RSVP）リソースの制限を設定するには、ローカルポリシーコン
フィギュレーションモードでmaximumコマンドを使用します。制限を削除するには、このコ
マンドの no形式を使用します。

maximum [{bandwidth [{group|single}] bandwidth|senders maximum-senders}]
no maximum [{bandwidth [{group|single}]|senders}]

構文の説明 （任意）RSVP予約の帯域幅制限を示します。bandwidth

（任意）ローカルポリシーでカバーされるすべての予約で要求可能な帯域幅

の量を kbps単位で指定します。
group

（任意）ローカルポリシーでカバーされる特定のRSVP予約で要求可能な最
大帯域幅を kbps単位で指定します。

single

要求される帯域幅の上限（kbps単位）です。範囲は 1～ 10000000です。bandwidth

（任意）ルータで同時にアクティブにできる、ローカルポリシーの影響を受

ける RSVP送信者の数を制限します。
senders

指定されたポリシーが許可する送信者の最大数です。範囲は 1～ 50000で、
デフォルトは 1000です。

maximum-senders

コマンドデフォルト 最大帯域幅制限は設定されず、RSVP送信者も設定されません。

コマンドモード
ローカルポリシーコンフィギュレーション（config-rsvp-local-if-policy）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(29)S

このコマンドが、RESVメッセージに適用されるように変更されまし
た。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(33)SRBに統合されました。12.2(33)SRB

このコマンドが Cisco IOS XE Release 2.6に統合されました。Cisco IOS XE Release
2.6

使用上のガイドライン アプリケーション IDの機能拡張の一環として、maximumbandwidthコマンドを RESVメッ
セージに適用します。この変更には、次の利点があります。

•共有予約と非共有予約の両方に対するRSVPのアドミッション制御プロセスで、ローカル
ポリシー帯域幅制限を使用できます。PATHメッセージのグループ帯域幅チェックを実行
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していたリリースでは、帯域幅の共有が考慮できなかったため、ポリシー用により大きな

最大グループ帯域幅を作成することで、共有を考慮する必要がありました。

•また、ポリシー帯域幅が不十分で着信 RESVメッセージのニーズを満たせない場合に、
ローカルポリシーでアドミッションコントロール機能中のプリエンプションをトリガー

できます。

例 次に、最大帯域幅を、予約のグループおよび単一の予約用にそれぞれ指定する例を示

します。

Router> enable
Router# configure terminal
Router(config)# interface fastethernet 1/0
Router(config-if)# ip rsvp policy local identity video
Router(config-rsvp-local-policy)# maximum bandwidth group 500
Router(config-rsvp-local-policy)# maximum bandwidth single 50

関連コマンド 説明コマンド

RSVP要求に対する認証の実行方法を決定します。iprsvppolicylocal
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maximum bandwidth ingress
入力ポリシープールの帯域幅パラメータを設定するには、ローカルポリシーコンフィギュレー

ションモードまたはローカルポリシーインターフェイスコンフィギュレーションモードで

maximumbandwidthingressコマンドを使用します。入力ポリシープールの帯域幅設定を無効
にするには、このコマンドの no形式を使用します。

ローカルポリシーコンフィギュレーションモードでのコマンドシンタックス
maximum bandwidth ingress {group|single} bandwidth
no maximum bandwidth ingress {group|single}

ローカルポリシーインターフェイスコンフィギュレーションモードでのコマンドシンタック

ス

maximum bandwidth ingress {group bandwidth|percent {group|single} パーセント|single
bandwidth}
no maximum bandwidth ingress {group|percent {group|single}|single}

構文の説明 ローカルポリシーでカバーされるすべての予約で要求可能な最大入力

帯域幅を kb/s単位で指定します。
group

ローカルポリシーでカバーされる特定のRSVP予約で要求可能な最大
入力帯域幅を kb/s単位で指定します。

single

要求される入力帯域幅の上限（kb/s単位）です。bandwidth

インターフェイスの入力帯域幅のパーセンテージを、フローのグルー

プまたは単一のフローで使用できる最大帯域幅として指定します。

percent {group |
single}

要求される帯域幅の上限（パーセント単位）です。パーセント

コマンドデフォルト デフォルトでは、RSVPは無効になっています。そのため、最大帯域幅制限は設定されません。

コマンドモード
ローカルポリシーコンフィギュレーション（config-rsvp-local-policy）
ローカルポリシーインターフェイスコンフィギュレーション（config-rsvp-local-if-policy）

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。15.1(3)T

このコマンドが、Cisco IOS Release 15.1(1)Sに統合されました。15.1(1)S

このコマンドが、Cisco IOSRelease 15.1(1)SYに統合されました。15.1(1)SY
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使用上のガイドライン maximumbandwidthingressコマンドを使用して、指定されたポリシーの最大帯域幅を設定でき
ます。また、インターフェイスのRSVP入力帯域幅のパーセンテージを、ポリシーに一致する
フローのグループまたは単一のフローで使用できる最大帯域幅として設定することもできま

す。最大帯域幅として設定されるRSVP帯域幅のパーセンテージは、グローバルベースのRSVP
ポリシーでは使用できませんが、インターフェイス RSVPポリシーでは使用できます。

maximumbandwidthingresspercentコマンドは、maximumbandwidthingressgroupコマンドおよ
び maximumbandwidthingresssingleコマンドと相互に排他的です。つまり、
maximumbandwidthingresspercentコマンドを使用して RSVP入力帯域幅の最大パーセンテー
ジを設定した場合、maximumbandwidthingressgroupコマンドおよび
maximumbandwidthingresssingleコマンドを使用して作成された設定は削除されます。

例 次に、グローバルベースの RSVPポリシーで、グループ予約とシングル予約のそれぞ
れの最大入力帯域幅を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip rsvp policy local identity rsvp-video
Device(config-rsvp-local-policy)# maximum bandwidth ingress group
200
Device(config-rsvp-local-policy)# maximum bandwidth ingress single 100
The following example shows how to configure the maximum percentage of RSVP ingress
bandwidth of an interface for a group of reservations and for a single reservation,
respectively:
Device> enable
Device# configure terminal
Device(config)# interface tunnel 0
Device(config-if)# ip rsvp policy local identity rsvp-video
Device(config-rsvp-local-if-policy)# maximum bandwidth ingress percent group 50
Device(config-rsvp-local-if-policy)# maximum bandwidth ingress single 50

関連コマンド 説明コマンド

インターフェイスに設定された RSVP入力帯域幅に関する情報を表示しま
す。

showiprsvpingress
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maximum bandwidth percent
インターフェイスのリソース予約プロトコル（RSVP）帯域幅のパーセンテージを、フローの
グループまたは単一のフローで使用できる最大帯域幅として設定するには、ローカルポリシー

コンフィギュレーションモードでmaximumbandiwidthpercentコマンドを使用します。この設
定を無効にするには、このコマンドの no形式を使用します。

maximum bandwidth percent {group|single} bandwidth-percentage
no maximum bandwidth percent {group|single}

構文の説明 ローカルポリシーでカバーされるすべての予約で要求可能な帯域幅の量

を kb/s単位で指定します。
group

ローカルポリシーでカバーされる特定の RSVP予約で要求可能な最大帯
域幅を kb/s単位で指定します。

single

要求される帯域幅の上限（kb/s単位）です。bandwidth-percentage

コマンドデフォルト デフォルトでは、RSVPは無効になっています。そのため、パーセンテージ帯域幅は設定され
ません。

コマンドモード
ローカルポリシーコンフィギュレーション（config-rsvp-local-if-policy）

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。15.1(2)T

使用上のガイドライン maximumbandwidthpercentコマンドは、maximumbandwidthgroupコマンドおよび
maximumbandwidthsingleコマンドと相互に排他的です。つまり、maximumbandwidthpercent
コマンドを使用して RSVPの最大パーセンテージを設定した場合、maximumbandwidthgroup
コマンドおよび maximumbandwidthsingleコマンドを使用して作成された設定は削除されま
す。maximumbandwidthpercentコマンドは、グローバル RSVPポリシーにはありません。

フローのグループに設定されたRSVP帯域幅の最大パーセンテージは、ポリシーに一致するフ
ローの RSVPコールアドミッション制御（CAC）を行うために使用されます。
maximumbandiwidthpercentコマンドでは、オーバーサブスクリプションが可能です。つまり、
100パーセントを超える RSVP帯域幅を、グループ予約の最大帯域幅または単一の予約の最大
帯域幅として設定できます。

例 次に、インターフェイスの RSVP帯域幅の最大パーセンテージを、予約のグループお
よび単一の予約用にそれぞれ設定する例を示します。

Router> enable
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Router# configure terminal
Router(config)# interface fastethernet 1/0
Router(config-if)# ip rsvp policy local identity video
Router(config-rsvp-local-policy)# maximum bandwidth percent group 50
Router(config-rsvp-local-policy)# maximum bandwidth single 50

関連コマンド 説明コマンド

RSVP要求に対する認証の実行方法を決定します。iprsvppolicylocal

RSVPリソースの制限を設定します。maximum (local
policy)
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maximum header
圧縮された IPヘッダーの最大サイズを指定するには、IPHCプロファイルコンフィギュレー
ションモードで maximumheaderコマンドを使用します。圧縮された IPヘッダーの最大サイ
ズをデフォルトサイズに戻すには、このコマンドの no形式を使用します。

maximum header number-of-bytes
no maximum header

構文の説明 最大ヘッダーサイズ（バイト単位）です。有効なエントリは 20～ 168の数字
です。デフォルトは 168です。

number-of-bytes

コマンドデフォルト 圧縮された IPヘッダーの最大サイズは 168バイトです。

コマンドモード
IPHCプロファイルコンフィギュレーション

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。12.4(9)T

使用上のガイドライン maximumheaderコマンドを使用すると、圧縮されるパケットの IPヘッダーの最大サイズを定
義できます。この最大サイズを超える IPヘッダーを持つパケットは、圧縮されずに送信され
ます。

圧縮される IPヘッダーのサイズを制限するには、maximumheaderコマンドの number-of-bytes
引数を使用します。

IPHCプロファイルでの使用目的

maximumheaderコマンドは、IPHCプロファイルの一部として使用することを目的としていま
す。IPHCプロファイルは、ネットワークでのヘッダー圧縮を有効および設定するために使用
されます。IPHCプロファイルを使用してヘッダー圧縮を設定する詳細については、『Cisco
IOS Quality of Service Solutions Configuration Guide』、リリース 12.4Tの「Header Compression」
モジュールおよび「Configuring Header Compression Using IPHC Profiles」モジュールを参照して
ください。

前提条件

maximumheaderコマンドを使用する前に、TCPヘッダー圧縮または非 TCPヘッダー圧縮のい
ずれかを有効にする必要があります。TCPヘッダー圧縮を有効にするには、tcpコマンドを使
用します。非 TCPヘッダー圧縮を有効にするには、non-tcpコマンドを使用します。

例 profile2という IPHCプロファイルの例を、次に示します。この例では、圧縮された IP
ヘッダーの最大サイズが 75バイトに設定されます。
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Router> enable
Router# configure terminal
Router(config)# iphc-profile profile2 ietf
Router(config-iphcp)# non-tcp
Router(config-iphcp)# maximum header 75
Router(config-iphcp)# end

関連コマンド 説明コマンド

IPHCプロファイルを作成します。iphc-profile

IPHCプロファイルの非TCPヘッダー圧縮を有効にします。non-tcp

IPHCプロファイル内のTCPヘッダー圧縮を有効にします。tcp
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max-reserved-bandwidth

Cisco IOS XE Release 2.6、Cisco IOS Release 15.0(1)S、および Cisco IOS Release 15.1(3)Tでは、
max-reservedbandwidthコマンドは非表示です。このコマンドは Cisco IOSソフトウェアで引
き続き使用できますが、CLIのインタラクティブヘルプでは、コマンドラインで疑問符を入
力して表示しようとしても表示されません。このコマンドは、将来のリリースで完全に削除さ

れます。つまり、適切な代替コマンド（またはコマンドシーケンス）を使用する必要がありま

す。詳細（代替コマンドのリストを含む）については、『Cisco IOS Quality of Service Solutions
Configuration Guide』の「Legacy QoS Command Deprecation」機能ドキュメントまたは『Cisco
IOS XE Quality of Service Solutions Configuration Guide』の「Legacy QoS Command Deprecation」
機能ドキュメントを参照してください。

（注）

Cisco IOSXERelease 3.2Sでは、max-reservedbandwidthコマンドは、モジュラQoSCLI（MQC）
コマンド（またはMQCコマンドのシーケンス）によって置き換えられます。適切な代替コマ
ンド（またはコマンドシーケンス）については、『Cisco IOS XE Quality of Service Solutions
Configuration Guide』の「Legacy QoS Command Deprecation」機能ドキュメントを参照してくだ
さい。

（注）

リソース予約プロトコル（RSVP）、クラスベース重み付け均等化キューイング（CBWFQ）、
低遅延キューイング（LLQ）、IP RTPプライオリティ、フレームリレー IP RTPプライオリ
ティ、フレームリレー PVCインターフェイスプライオリティキューイング（PIPQ）、また
は階層型キューイングフレームワーク（HQF）に割り当てられるインターフェイス帯域幅の
パーセントを変更するには、インターフェイスコンフィギュレーションモードで

max-reservedbandwidthコマンドを使用します。デフォルト値に戻すには、このコマンドのno
形式を使用します。

max-reserved-bandwidth パーセント
no max-reserved-bandwidth

構文の説明 RSVP、CBWFQ、LLQ、IP RTPプライオリティ、フレームリレー IP RTPプライ
オリティ、フレームリレー PIPQ、および HQFに割り当てられるインターフェイ
ス帯域幅の量です。

パーセン

ト

コマンドデフォルト この制限がない Cisco 7500シリーズルータを除く、すべてのサポート対象プラットフォーム
で 75%です。

コマンドモード
インターフェイスコンフィギュレーション（config-if）
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コマンド履歴 変更箇所リリース

このコマンドが導入されました。12.0(5)T

モジュラ Quality of Service（QoS）コマンドラインインターフェイ
ス（CLI）（MQC）を使用したHQFのサポートが追加されました。

このリリースが、このコマンドがサポートされる最後のT
リリースです。

（注）

12.4(20)T

このコマンドが変更されました。このコマンドが非表示になりまし

た。

Cisco IOS XE Release 2.6

このコマンドが変更されました。このコマンドが非表示になりまし

た。

15.0(1)S

このコマンドが変更されました。このコマンドが非表示になりまし

た。

15.1(3)T

このコマンドが、MQCコマンド（またはMQCコマンドのシーケン
ス）に置き換えられました。

Cisco IOS XE Release
3.2S

使用上のガイドライン max-reserved-bandwidthコマンドは、Cisco IOS Release 12.2SRまたは 12.2SXではサポートさ
れていません。12.4Tではサポートされていますが、HQF機能が統合された 12.4(20)Tリリー
スまででのみサポートされています。

インターフェイス上のすべての帯域幅割り当ての合計が、インターフェイス上の使用可能な帯

域幅の 75パーセントを超えてはなりません。帯域幅の残りの 25パーセントは、レイヤ 2オー
バーヘッド、制御トラフィック、およびベストエフォート型トラフィックなどのオーバーヘッ

ドに使用されます。

RSVP、CBWFQ、LLQ、IP RTPプライオリティ、フレームリレー IP RTPプライオリティ、フ
レームリレー PIPQ、または HQFに 75%を超える割り当てが必要な場合には、
max-reserved-bandwidthコマンドを使用できます。percent引数は、使用できる合計インター
フェイス帯域幅の最大パーセンテージを指定します。

max-reserved-bandwidthコマンドを使用する場合は、ベストエフォート型トラフィックと制御
トラフィックから帯域幅が奪われすぎないようにしてください。

例 次の例では、showpolicy-mapコマンドの出力に示されているように、policy1という名
前のポリシーマップが、合計 8 Mbpsの帯域幅が設定されている 3つのクラスに設定
されています。

Router# show policy-map policy1
Policy Map policy1
Weighted Fair Queueing
Class class1
Bandwidth 2500 (kbps) Max Threshold 64 (packets)

Class class2
Bandwidth 2500 (kbps) Max Threshold 64 (packets)
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Class class3
Bandwidth 3000 (kbps) Max Threshold 64 (packets)

service-policyコマンドを入力して 10-Mbpsイーサネットインターフェイスにポリシー
マップをアタッチしようとすると、次のようなエラーメッセージが生成されます。

I/f Ethernet1/1 class class3 requested bandwidth 3000 (kbps) Available only 2500 (kbps)

デフォルトの設定可能な最大帯域幅は使用可能なインターフェイス帯域幅の 75%（こ
の例では 7.5 Mbps）であるため、このエラーメッセージが生成されます。設定可能な
最大帯域幅を 80%に変更するには、インターフェイスコンフィギュレーションモー
ドで max-reserved-bandwidthコマンドを使用します。

max-reserved-bandwidth 80
service output policy1
end

ポリシーマップがアタッチされたことを確認するには、showpolicy-mapinterfaceコマ
ンドを入力します。

Router# show policy-map interface e1/1
Ethernet1/1 output :policy1
Weighted Fair Queueing
Class class1
Output Queue:Conversation 265
Bandwidth 2500 (kbps) Packets Matched 0 Max Threshold 64 (packets)
(discards/tail drops) 0/0

Class class2
Output Queue:Conversation 266
Bandwidth 2500 (kbps) Packets Matched 0 Max Threshold 64 (packets)
(discards/tail drops) 0/0

Class class3
Output Queue:Conversation 267
Bandwidth 3000 (kbps) Packets Matched 0 Max Threshold 64 (packets)
(discards/tail drops) 0/0

仮想テンプレートの設定例

次に、CBWFQによる仮想テンプレート設定で完全プライオリティキューを設定する
例を示します。このmax-reserved-bandwidthコマンドは、CBWFQと IP RTPプライオ
リティの間に割り当てられる最大帯域幅を、デフォルト（75%）から 80%に変更しま
す。

multilink virtual-template 1
interface virtual-template 1
ip address 172.16.1.1 255.255.255.0
no ip directed-broadcast
ip rtp priority 16384 16383 25
service-policy output policy1
ppp multilink
ppp multilink fragment-delay 20
ppp multilink interleave
max-reserved-bandwidth 80
end
interface Serial0/1
bandwidth 64
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ip address 10.1.1.2 255.255.255.0
no ip directed-broadcast
encapsulation ppp
ppp multilink
end

仮想アクセスインターフェイスを正しく機能させるために、仮想テンプレートでは

bandwidthコマンドを設定しないようにします。この例で示されているように、実際
のインターフェイスで設定します。

（注）

関連コマンド DescriptionCommand

ポリシーマップに属するクラスに割り当てる帯域幅を指定または

変更します。

bandwidth(policy-mapclass)

UDP宛先ポートの範囲に属する RTPパケットフローセットにつ
いて、完全プライオリティキューを予約します。

iprtppriority

入力インターフェイスまたは VC、あるいは出力インターフェイ
スまたは VCに、そのインターフェイスまたは VCのサービスポ
リシーとして使用するポリシーマップを対応付けます。

service-policy

指定したサービスポリシーマップを構成する全クラスの設定、ま

たはすべての既存ポリシーマップに関する全クラスの設定を表示

します。

showpolicy-map

指定されたインターフェイスのすべてのサービスポリシーに対し

て設定されている、全クラスの設定を表示するか、または、イン

ターフェイス上の特定の PVCに対するサービスポリシーのクラ
スを表示します。

showpolicy-mapinterface
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metadata application-params
メタデータアプリケーションエントリコンフィギュレーションモードにして、新しいメタ

データアプリケーションパラメータを作成するには、グローバルコンフィギュレーション

モードで metadata application-paramsコマンドを使用します。以前に設定したメタデータア
プリケーションパラメータを削除するには、このコマンドの no形式を使用します。

metadata application-params app-param-name

no metadata application-params app-param-name

構文の説明 プロビジョニングコントロールプレーン分類の一致基準として使用できる

メタデータアプリケーション名です。

app-param-name

コマンドデフォルト メタデータベース分類用のアプリケーションパラメータは作成されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。15.2(1)T

このコマンドが、Cisco IOSRelease 15.1(1)SYに統合されました。15.1(1)SY

使用上のガイドライン プロビジョニングコントロールプレーン分類の一致基準として使用できる新しいメタデータ

アプリケーションパラメータを作成するには、metadataapplication-paramsコマンドを使用し
ます。metadata application-paramsコマンドは、デバイスをメタデータアプリケーションエ
ントリコンフィギュレーションモードにします。メタデータアプリケーションエントリコン

フィギュレーションモードで次のコマンドを使用して、アプリケーションのプロパティを設定

します。名前と IDの設定は必須です。

• default：指定されたアプリケーションの名前、説明、および IDのデフォルトプロパティ
です。

• description description-text：アプリケーションの説明です。55文字までで指定します。

• identifier id-value：アプリケーション IDです。内部的にアプリケーション名にマッピング
されます。範囲は 1～ 16777215です。

• name name：アプリケーションの名前です。24文字までで指定します。

すべてのメタデータアプリケーションの詳細を表示するには、showmetadata application table
コマンドを使用します。
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例 次に、適切なパラメータを使用して新しいメタデータアプリケーションを作成する例

を示します。

Device(config)# metadata application-params app1
Device(config-md-app-entry)# name instant-messaging-audio
Device(config-md-app-entry)# identifier 243
Device(config-md-app-entry)# description instant messaging audio recordings

次の show metadata application tableコマンドの出力は、特定のエンドポイントで設定
されたすべてのメタデータアプリケーションの名前と IDを表示しています。

Device# show metadata application table

ID Name Vendor Vendor id
--------------------------------------------------------------------------------
113 telepresence-media - -
114 telepresence-contr$ - -
478 telepresence-data - -
414 webex-meeting - -
56 citrix - -
81 cisco-phone - -
472 vmware-view - -
473 wyze-zero-client - -
61 rtp - -
64 h323 - -
5060 sip - -
554 rtsp - -
496 jabber - -
5222 xmpp-client - -

次の表で、この出力に表示される重要なフィールドを説明します。

表 8 : show metadata application tableのフィールドの説明

説明フィールド

アプリケーション ID。内部的にアプリケーション名にマッピングされます。ID

アプリケーションの名前。[名前
（Name）]

関連コマンド 説明コマンド

メタデータフローのデバッグを有効にします。debug metadata

指定されたアプリケーションの名前、説明、および IDのデ
フォルトプロパティを表示します。

default

アプリケーションの説明を表示します。description

アプリケーション IDを表示します。identifier
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説明コマンド

アプリケーションの名前を表示します。name

デバイスに定義されているメタデータアプリケーションのリ

ストを表示します。

showmetadata application table

メタデータフロー情報を表示します。show metadata flow

アプリケーションの名前を表示します。name
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metadata flow
すべてのインターフェイスまたは特定のインターフェイスでメタデータを有効にするには、グ

ローバルコンフィギュレーションモードまたはインターフェイスコンフィギュレーション

モードで metadata flowコマンドを使用します。メタデータを無効にするには、このコマンド
の no形式を使用します。

metadata flow
no metadata flow

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト メタデータはインターフェイスで無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更箇所リリース

このコマンドが導入されました。15.2(1)T

このコマンドが、Cisco IOS XE Release 3.7Sに統合されました。Cisco IOS XEリリース
3.7S

このコマンドが、Cisco IOSRelease 15.1(1)SYに統合されました。15.1(1)SY

使用上のガイドライン グローバルコンフィギュレーションモードでmetadata flowコマンドを使用した場合は、デバ
イスレベルでメタデータが有効になります。つまり、デバイスに設定されているすべてのイン

ターフェイスで、メタデータが有効になります。インターフェイスコンフィギュレーション

モードで metadata flowコマンドを使用した場合は、指定されたインターフェイスでのみメタ
データが有効になります。インターフェイスコンフィギュレーションモードで no metadata
flowコマンドを使用することで、1つのインターフェイスでメタデータを無効にできます。た
だし、他のインターフェイスから入ってくるメタデータフローは、メタデータが無効になって

いるインターフェイスを通過できません。このような場合には、フローテーブルへの入力が行

われず、分類が正常に完了しません。インターフェイスでメタデータを明示的に有効または無

効にすると、Nonvolatile Generation（NVGEN）メソッドを使用して設定の詳細情報が取得さ
れ、設定に表示されます。

Cisco IOS Release 15 .3(1)Tからは、グローバルコンフィギュレーションモードで no metadata
flowコマンドが設定されると、NonvolatileGeneration（NVGEN）メソッドを使用して設定の詳
細情報が取得され、デバイスの実行コンフィギュレーションに表示されます。

（注）

match access-groupから mls ip pbr
293

match access-groupから mls ip pbr
metadata flow



例 次に、デバイスレベルでメタデータを有効にする例を示します。

Device(config)# metadata flow

次に、インターフェイスごとのレベルでメタデータを有効にする例を示します。

Device(config)# interface gigabitethernet 0/0
Device(config-if)# metadata flow

関連コマンド 説明コマンド

メタデータフローのテストとトラブルシューティングのため

のフローエントリを作成します。

metadata flow (troubleshooting)
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metadata flow (troubleshooting)
メタデータのテストとトラブルシューティングのためにフローの作成をシミュレートするに

は、グローバルコンフィギュレーションモードでmetadata flowコマンドを使用します。テス
トとトラブルシューティングのために作成されたフローを削除するには、このコマンドの no
形式を使用します。

Cisco IOS Release 15.1(1)SY以降

metadata flow
no metadata flow

Cisco IOS Release 15.1(1)SYよりも前のリリース

metadata flow [{entry entry-name| flow-specifier flow-specifier-name| session-params session-name}]

nometadata flow [{entry entry-name| flow-specifier flow-specifier-name| session-params session-name}]

構文の説明 指定した名前でフローエントリを作成します。entry entry-name

送信元と宛先の情報を設定します。flow-specifier flow-specifier-name

フローのセッションパラメータを設定します。session-params session-name

コマンドデフォルト 静的メタデータフローエントリは作成されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更箇所リリー

ス

このコマンドが導入されました。15.2(1)T

コマンドが変更されました。 entry entry-name、flow-specifier flow-specifier-name、
および session-params session-nameのキーワードおよび引数のペアが削除されまし
た。

15.1(1)SY

使用上のガイドライン テストまたはトラブルシューティングの目的で仮想エンドポイントで構成される環境をシミュ

レートする必要がある場合は、関連付けられたキーワードとともに metadata flowコマンドを
使用できます。

metadata flow entry entry-nameコマンドを使用して、フローを作成します。正常なフローを作
成するには、フロー指定子とセッションパラメータを指定します。

flow-specifierflow-specifier-nameキーワードおよび引数のペアを使用することで、フロー指定子
が作成され、デバイスがメタデータコンフィギュレーションフロー指定子モードになります。
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メタデータコンフィギュレーションフロー指定子モードで次のコマンドを使用して、フロー

のフロータプルを設定します。

• dest-ip ip-address dest-port port-number：エンドポイントの宛先 IPv4アドレスと宛先ポート
番号を指定します。

• source-ip ip-address source-port port-number：エンドポイントの送信元 IPv4アドレスと送
信元ポート番号を指定します。

session-paramssession-nameキーワードおよび引数のペアを使用することで、メタデータセッ
ションパラメータコンフィギュレーションモードでコマンドが実行されます。メタデータ

セッションパラメータコンフィギュレーションモードで次の関連コマンドを使用して、フロー

のセッションパラメータを設定します。

• application name application-name：指定されたアプリケーション名をセッションに関連付
けます。

entryentry-name キーワードおよび引数のペアを使用することで、メタデータエントリコン
フィギュレーションモードでコマンドが実行されます。メタデータエントリコンフィギュレー

ションモードで、以前に定義したフロー指定子を持つ flow-specifierキーワードと、以前に定
義したセッションパラメータ名を持つ session-paramsキーワードを使用して、指定されたフ
ローエントリと関連付けます。

Cisco IOS Release 15 .3(1)Tからは、グローバルコンフィギュレーションモードで no metadata
flowコマンドが設定されると、NonvolatileGeneration（NVGEN）メソッドを使用して設定の詳
細情報が取得され、デバイスの実行コンフィギュレーションに表示されます。

（注）

例 次に、フローエントリ、フロー指定子、およびセッションパラメータを作成し、フ

ロー指定子とセッションパラメータをフローエントリに関連付ける例を示します。

次に、フローエントリを作成する設定を示します。

Device(config)# metadata flow entry e1

次に、送信元 IPアドレス、宛先 IPアドレス、および送信元と宛先のポート番号を使
用して、フロー指定子を作成する例を示します。

Device(config)# metadata flow flow-specifier flow1
Device(config-md-flowspec)# source 209.165.201.3 source-port 1000
Device(config-md-flowspec)# destination 209.165.201.20 dest-port 1000

次に、セッションパラメータと、関連付けられたパラメータを作成する例を示しま

す。

Device(config)# metadata flow session-params session1
Device(config-md-session-params)# application name webex-meeting

match access-groupから mls ip pbr
296

match access-groupから mls ip pbr
metadata flow (troubleshooting)



次に、フロー指定子とセッションパラメータをフローエントリに関連付ける例を示し

ます。

Device(config)# metadata flow entry e1
Device(config-md-entry)# flow-specifier flow1
Device(config-md-entry)# session-params session1

関連コマンド 説明コマンド

メタデータフローのデバッグを有効にします。debug metadata

デバイスに定義されているメタデータアプリケーションのリ

ストを表示します。

showmetadata application table

メタデータフロー情報を表示します。show metadata flow
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mls ip pbr
ポリシールーティングパケットのマルチレイヤスイッチング（MLS）サポートを有効にする
には、グローバルコンフィギュレーションモードで mlsippbrコマンドを使用します。ポリ
シールーティングパケットのMLSサポートを無効にするには、このコマンドの no形式を使
用します。

mls ip pbr [null0]
no mls ip pbr

構文の説明 （任意）ルートマップのインターフェイス null0へのハードウェアサポートを有効にし
ます。

null0

コマンドデフォルト ポリシールーティングパケットへのMLSサポートはディセーブルです。

コマンドモード
グローバル設定

コマンド履歴 変更箇所リリース

このコマンドが、Supervisor Engine 2で実装され、Cisco IOSRelease 12.2(17d)SXB
に導入されました。

12.2(17d)SXB

このコマンドが、null0キーワードをサポートするように変更されました。12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

使用上のガイドライン このコマンドは、Supervisor Engine 720が搭載された Cisco 7600シリーズルータではサポート
されません。

同じインターフェイス上でポリシーベースルーティング（PBR）と SLBをイネーブルにしな
いでください。PBRベースのパケットが正しく転送されなくなります。

（注）

mlsippbrコマンドを入力してハードウェアポリシールーティングを有効にすると、ハードウェ
アですべてのポリシールーティングが行われ、ポリシールーティングにどのインターフェイ

スが設定されているかに関係なく、すべてのインターフェイスに適用されます。

ルートマップで setinterfacenull0用のハードウェアサポートを有効にするためにのみトラフィッ
クをルーティングしている場合は、null0キーワードを使用します。

例 次に、ポリシールーティングパケットのMLSサポートをイネーブルにする例を示し
ます。
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Router(config)#
mls ip pbr

関連コマンド 説明コマンド

インターフェイスベースのTCAMに関する情報を表示します。showtcaminterfacevlanacl
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