
ゲストシェル

ゲストシェルは仮想化されたLinuxベースの環境で、PythonなどのカスタムLinuxアプリケー
ションを実行して Ciscoデバイスを自動で制御および管理するために設計されています。シス
テムの自動プロビジョニング（デイゼロ）も含まれます。このコンテナシェルは、ホストデ

バイスから分離された安全な環境を提供します。ユーザはそこで、スクリプトまたはソフト

ウェアパッケージをインストールし、実行することができます。

このモジュールでは、ゲストシェルとそれを有効にする方法について説明します。

•ゲストシェルの制約事項（1ページ）
•ゲストシェルについて（1ページ）
•ゲストシェルを有効にする方法（13ページ）
•ゲストシェルの設定例（22ページ）
•ゲストシェルに関するその他の参考資料（27ページ）
•ゲストシェルの機能情報（28ページ）

ゲストシェルの制約事項
ゲストシェルは、Cisco Catalyst 9200L SKUではサポートされません。

ゲストシェルについて

ゲストシェルの概要

ゲストシェルは、仮想化された Linuxベースの環境であり、Ciscoデバイスの自動制御と管理
のためのPythonアプリケーションを含む、カスタムLinuxアプリケーションを実行するように
設計されています。ゲストシェルを使用して、サードパーティ製Linuxアプリケーションをイ
ンストール、更新、および操作することもできます。ゲストシェルはシステムイメージとと

もにバンドルされており、Cisco IOSコマンド guestshell enableを使用してインストールできま
す。
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ゲストシェル環境は、ネットワーキングではなく、ツール、Linuxユーティリティ、および管
理性を意図したものです。

ゲストシェルは、ホスト（Ciscoスイッチおよびルータ）システムとカーネルを共有します。
ユーザーは、ゲストシェルの Linuxシェルにアクセスし、コンテナの rootfsにあるスクリプト
およびソフトウェアパッケージを更新することができます。ただし、ゲストシェル内のユー

ザーは、ホストのファイルシステムおよびプロセスを変更することはできません。

ゲストシェルコンテナは、IOxを使用して管理されます。IOxは、Cisco IOS XEデバイスのた
めのシスコのアプリケーションホスティングインフラストラクチャです。IOxは、シスコ、
パートナー、およびサードパーティの開発者によって開発されたアプリケーションおよびサー

ビスをネットワークエッジデバイスでシームレスにホスティングすることを、各種の多様な

ハードウェアプラットフォームにおいて可能にします。

ゲストシェルのソフトウェア要件

ゲストシェルコンテナを使用すると、ユーザは、システム上で自分のスクリプトやアプリケー

ションを実行できるようになります。Intel x86プラットフォーム上のゲストシェルコンテナ
は、CentOS8.0の最小限の rootfsを持つLinuxコンテナ（LXC）になります。ランタイム中に、
CentOS 8.0で Yumユーティリティを使用して、Pythonバージョン 3.0などの他の Pythonライ
ブラリをインストールすることができます。また、PIPを使用してPythonパッケージをインス
トールまたは更新することもできます。

表 1 :ゲストシェルのソフトウェア要件

ゲストシェル（LXCコンテナ）

Cisco IOS XEオペレーティングシステム

サポートされているすべての Cisco IOS XEプラット
フォーム

プラットフォーム

• CentOS 7は Cisco IOS XE Amsterdam 17.2.1以前
のリリースでサポートされています。

• CentOS 8は Cisco IOS XE Amsterdam 17.3.1以降
のリリースでサポートされています。

CentOSは Python 3.6のみをサポート
します。

（注）

ゲストシェル環境

Cisco IOS XE Amsterdam 17.3.1までサポートPython 2.7
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ゲストシェル（LXCコンテナ）

Cisco IOS XE Amsterdam 17.1.1以降のリリースでサ
ポートされています。

Cisco IOS XE Amsterdam 17.1.1および Cisco IOS XE
Amsterdam17.2.1では、PythonV2がデフォルトです。
ただし、Cisco IOSXEAmsterdam 17.3.1以降のリリー
スでは、Python V3がデフォルトです。

CiscoCatalyst 9200シリーズスイッチは、
Cisco IOS XE Amsterdam 17.3.1以降のリ
リースでPythonバージョン 3をサポート
しています。

（注）

Python 3.6

• Cisco組込イベントマネージャ

• Cisco IOS XE CLI

事前にインストールされたカスタムの

Pythonライブラリ

SSH、Yumのインストール、および Python PIPのイ
ンストール

サポートされる rootfs

サポート対象外GNU Cコンパイラ

サポート対象RPMのインストール

x86および ARMアーキテクチャ

ゲストシェルのセキュリティ

シスコは、ゲストシェル内のユーザまたはアプリケーションによってホストシステムが攻撃

されることがないよう、セキュリティを提供しています。ゲストシェルは、ホストカーネル

から分離され、非特権コンテナとして動作します。

ゲストシェルのハードウェア要件

この項では、可変メモリ構成を持つ、サポート対象のプラットフォームにおけるハードウェア

要件に関する情報を提供します。

表 2 :ゲストシェルのリソース要件

最小メモリプラットフォーム

4 GBCisco 1000シリーズサービス統合型ルータ

4 GBCisco Cloud Services Router 1000Vシリーズ
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最小メモリプラットフォーム

8 GB DRAM（Cisco IOS XE Fuji 16.8.1以前の
リリース。）

4 GB DRAM（Cisco IOS XE Fuji 16.8.1以降の
リリース。）

Cisco ISR 4000シリーズサービス統合型ルー
タ

他のすべてのプラットフォームは、ゲストシェルをサポートするのに十分なリソースを備えた

状態で出荷されます。

仮想サービスがインストールされているアプリケーションとゲストシェルコンテナを同時に使

用することはできません。

（注）

ゲストシェルのストレージ要件

Cisco Catalyst 9300シリーズスイッチおよび Cisco Catalyst 9500シリーズスイッチでは、ゲス
トシェルを正常にインストールするには 1100 MBのハードディスク空き容量が必要です。

Cisco4000シリーズサービス統合型ルータでは、ゲストシェルは、ネットワークインターフェ
イスモジュール（NIM）の SSD（ハードディスク）がある場合、そこにインストールされま
す。ハードディスクドライブが使用可能な場合、ゲストシェルのインストールにブートフラッ

シュを選択することはできません。Cisco 4000シリーズサービス統合型ルータでは、ゲスト
シェルを正常にインストールするには 1100 MBのハードディスク（NIM-SSD）空き容量が必
要です。

Cisco 4000シリーズサービス統合型ルータおよび Cisco ASR 1000シリーズアグリゲーション
サービスルータ（オプションのハードディスクがそのルータに追加されている場合）では、ゲ

ストシェルをハードディスクにインストールしており、そのハードディスクがルータに挿入さ

れている場合にのみリソースのサイズ変更を実行できます。

ブートフラッシュを介してインストールしたゲストシェルでは、アプリケーションホスティン

グ設定コマンドを使用したリソースのサイズ変更はできません。

（注）

ゲストシェルのインストール中にハードディスク容量が不足した場合、エラーメッセージが

表示されます。

次に、Cisco ISR 4000シリーズサービス統合型ルータでのエラーメッセージの例を示します

% Error:guestshell_setup.sh returned error:255, message:
Not enough storage for installing guestshell. Need 1100 MB free space.

ブートフラッシュまたはハードディスクの空き領域は、ゲストシェルが追加データを格納す

るために使用されることがあります。Cisco 4000シリーズサービス統合型ルータでは、ゲスト

ゲストシェル

4

ゲストシェル

ゲストシェルのストレージ要件



シェルに 800MBのストレージ空き領域があります。ゲストシェルはブートフラッシュにアク
セスするため、その空き領域の全体を使用できます。

表 3 :ゲストシェルおよびゲストシェル Liteが使用できるリソース

最小/最大デフォルトリソース

1/100 %1 %

1%は非標準。800
CPUユニット/シ
ステム CPUユ
ニットの全体

（注）

CPU

256/256 MB

512/512 MB（Cisco Cloud
Services Router 1000Vシリー
ズ）

256 MB

512 MB（Cisco Cloud Services
Router 1000Vシリーズ）

メモリ

ゲストシェルの有効化と実行

guestshell enableコマンドは、ゲストシェルをインストールします。このコマンドは、無効化
されているゲストシェルを再アクティブ化する際にも使用されます。

ゲストシェルが有効化された状態でシステムをリロードすると、ゲストシェルは有効化され

たままになります。

guestshell enableコマンドを使用する前に、IOxを設定しておく必要があります。（注）

guestshell run bashコマンドは、ゲストシェルの bashプロンプトを開きます。このコマンドを
動作させるには、ゲストシェルが事前に有効化されていることが必要です。

次のメッセージがコンソールに表示される場合、IOxが有効化されていません。showiox-service
コマンドの出力をチェックして、IOxの状態を確認してください。

The process for the command is not responding or is otherwise unavailable

（注）

ゲストシェルを有効にする方法の詳細については、「Configuring theAppGigabitEthernet Interface
for Guest Shell」および「Enabling Guest Shell on the Management Interface」のセクションを参照
してください。

ゲストシェル
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ゲストシェルの無効化と破棄

guestshell disableコマンドを使用することで、ゲストシェルを終了して無効化できます。ゲス
トシェルが無効化された状態でシステムをリロードすると、ゲストシェルは無効化されたま

まになります。

guestshell destroyコマンドは、フラッシュのファイルシステムから rootfsを削除します。すべ
てのファイル、データ、インストールされている Linuxアプリケーション、およびカスタムの
Pythonツールとユーティリティが削除され、回復できなくなります。

デバイスでのゲストシェルへのアクセス

ネットワーク管理者は、Cisco IOSコマンドを使用して、ゲストシェル内のファイルおよびユー
ティリティを管理することができます。

ゲストシェルのインストール中に、SSHアクセスがキーベースの認証でセットアップされま
す。ゲストシェルへのアクセスは、Cisco IOSの最も高い特権（15）を持つユーザに制限され
ます。このユーザは、sudoの実行者である guestshell Linuxユーザとして Linuxコンテナへのア
クセスを許可され、すべてのルート操作を実行できます。ゲストシェルから実行されるコマン

ドは、ユーザが Cisco IOS端末にログインしたときと同じ特権で実行されます。

ゲストシェルプロンプトでは、標準的な Linuxコマンドを実行できます。

管理ポートを介してのゲストシェルへのアクセス

ゲストシェルは、デフォルトで、アプリケーションによる管理ネットワークへのアクセスを許

可します。ユーザは、ゲストシェル内から管理 VRFのネットワーキング設定を変更すること
はできません。

管理ポートがないプラットフォームの場合、VirtualPortGroupを Cisco IOS設定内のゲストシェ
ルに関連付けることができます。詳細については、「VirtualPortGroupの設定例」の項を参照
してください。

（注）

Cisco Catalyst 9200シリーズスイッチ、Cisco Catalyst 9300シリーズスイッチ、および Cisco
Catalyst 9400シリーズスイッチは、ゲストシェルにアクセスするために AppGigabitEthernetイ
ンターフェイスおよび管理インターフェイス（mgmt-if）をサポートします。

Catalyst 9500シリーズスイッチ、Catalyst 9500ハイパフォーマンスシリーズスイッチ、およ
び Catalyst 9600シリーズスイッチでは、AppGigabitEthernetインターフェイスはサポートされ
ません。

Cisco Catalyst 9200L SKUはゲストシェルをサポートしていません。（注）
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前面パネルポートまたは光ファイバアップリンクを使用したデイゼロゲストシェルプ

ロビジョニング

デイゼロでは、デバイスに管理接続がなく、唯一の接続が前面パネルポートまたはファイバ

アップリンクポートのいずれかを介して行われる場合、ゲストシェルは使用可能なポートを使

用するように内部的に設定されます。AppGigabitEthernetインターフェイスは、ゲストシェル
をサーバに接続します。

ゲストシェルがサーバに接続されると、デバイスは構成スクリプトをダウンロードし、デバイ

スを設定します。この設定には、仮想マシン（VM）のダウンロード、設定、起動も含まれま
す。デイゼロ設定が完了すると、設定に基づいてシステムがリブートする場合があります。シ

ステムがユーザ固有の設定のみで起動することを確認します。

USBポートを使用したゲストシェル接続

デバイスは、シリアルアダプタを使用して複数の他のデバイスに接続します。このシリアルア

ダプタは、デバイスの前面パネルにある USBポートを介して接続されます。

VMはシリアルアダプタを制御し、VMの実行中にUSBインターフェイスにアタッチされてい
る接続済みデバイスに変更があると、VMに通知されます。

ゲストシェルでのスタッキング

ゲストシェルがインストールされている場合、フラッシュのファイルシステムには、ディレク

トリが自動的に作成されます。このディレクトリは、スタックメンバー間で同期されます。切

り替え時には、このディレクトリの内容のみが、すべてのスタックメンバー間で同期されま

す。ハイアベイラビリティでの切り替えの際にデータを保持するには、このディレクトリに

データを格納します。

ハイアベイラビリティでの切り替えの際には、新しいアクティブデバイスは、それぞれのゲス

トシェルインストールを作成し、ゲストシェルを同期状態に復元します。古いファイルシステ

ムは維持されません。ゲストシェルの状態は、すべてのスタックメンバー間で内部的に同期さ

れます。

Cisco IOxの概要
Cisco IOx（IOs + linuX）はエンドツーエンドアプリケーションフレームワークであり、Cisco
ネットワークプラットフォーム上のさまざまなタイプのアプリケーションに対し、アプリケー

ションホスティング機能を提供します。Ciscoゲストシェルは特殊なコンテナ展開であり、シ
ステムの開発に役立つアプリケーションの 1つです。

Cisco IOxは、構築済みアプリケーションをパッケージ化し、それらをターゲットデバイス上
にホストする開発者の作業を支援する一連のサービスを提供することにより、アプリケーショ

ンのライフサイクル管理とデータ交換を容易にします。IOxのライフサイクル管理には、アプ
リケーションおよびデータの配布、展開、ホスティング、開始、停止（管理）、およびモニタ

が含まれます。IOxサービスにはアプリケーションの配布および管理ツールも含まれており、
ユーザがアプリケーションを発見して IOxフレームワークに展開するのに役立ちます。

ゲストシェル
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Cisco IOxアプリケーションホスティングは、次の機能を提供します。

•ネットワークの不均質性の遮蔽。

•デバイス上にホストされているアプリケーションのライフサイクルをリモートで管理する
Cisco IOxアプリケーションプログラミングインターフェイス（API）。

•一元化されたアプリケーションのライフサイクル管理。

•クラウドベースの開発。

IOxのトレースとロギングの概要
IOxのトレースとロギングの機能を使用すると、ホストデバイスでゲストアプリケーション
を個別に実行できます。これにより、ホストへのデータのロギングとトレースをレポートする

のに役立ちます。トレースデータは IOxトレースログに保存され、ロギングデータはホストデ
バイスの Cisco IOS syslogに保存されます。

トレースデータをホストデバイス上の適切なストレージデバイスにリダイレクトすると、ゲ

ストアプリケーションのデバッグに役立ちます。

IOXMAN構造体
ゲストアプリケーション、システムLXC、またはKVMインスタンスはそれぞれ独自の syslog
およびログファイルを使用して設定されます。これらのファイルは表示可能なファイルシステ

ム内に保存され、ホストデバイスからはアクセスできません。Cisco IOS syslogへのデータの
ロギングとホスト上の IOxトレースログへのデータのトレースをサポートするため、次の図に
示すように、ホストにデータを配信するための 2つのシリアルデバイス（/dev/ttyS2と
/dev/ttyS3）がゲストアプリケーションで指定されています。

ゲストシェル
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図 1 : IOXMAN構造体

IOXMANは、トレースインフラストラクチャを確立してロギングサービスまたはトレースサー
ビス（シリアルデバイスをエミュレートするLibvirtを除く）を提供するプロセスです。IOXMAN
は、ゲストアプリケーションのライフサイクルに基づいて、トレースサービスを有効または無

効にし、ロギングデータを Cisco IOS syslogに送信し、トレースデータを IOxトレースログに
保存し、各ゲストアプリケーションの IOxトレースログを維持します。

ロギングとトレースのシステムフロー

ここでは、IOxのロギングとトレースの仕組みについて説明します。

LXCのロギング

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS2を有効にします。

2. ゲストアプリケーションが、/dev/ttyS2にデータを書き込みます。

ゲストシェル
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3. Libvirtが、ホストで /dev/pts/xへの /dev/ttyS2をエミュレートします。

4. IOXMANが、エミュレートされたシリアルデバイス /dev/pts/xを XMLファイルから取得
します。

5. IOXMANが、使用可能なデータを /dev/pts/xからリッスンして読み取り、メッセージの重
大度を設定して、メッセージをフィルタ処理し、解析してキューに格納します。

6. errmsgを使用してホストの /dev/logデバイスにメッセージを送信するタイマーが開始され
ます。

7. データが Cisco IOS syslogに保存されます。

KVMのロギング

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS2を有効にします。

2. ゲストアプリケーションが、/dev/ttyS2にデータを書き込みます。

3. Libvirtが、ホストで /dev/pts/xへの /dev/ttyS2をエミュレートします。

4. IOXMANが、エミュレートされた TCPパスを XMLファイルから取得します。

5. IOXMANが、UNIXソケットを開き、リモートソケットに接続します。

6. IOXMANが、使用可能なデータをソケットから読み取り、メッセージのシビラティ（重大
度）を設定して、メッセージをフィルタ処理し、解析して、キューに格納します。

7. errmsgを使用してホストの /dev/logデバイスにメッセージを送信するタイマーが開始され
ます。

8. データが Cisco IOS syslogに保存されます。

LXCのトレース

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS3を有効にします。

2. メッセージを /dev/ttyS3にコピーするように syslogdを設定します。

3. ゲストアプリケーションが、/dev/ttyS3にデータを書き込みます。

4. Libvirtが、ホストで /dev/pts/yへの /dev/ttyS3をエミュレートします。

5. IOXMANが、エミュレートされたシリアルデバイス /dev/pts/yを XMLファイルから取得
します。

6. IOXMANが、使用可能なデータを /dev/pts/yからリッスンして読み取り、フィルタ処理
し、解析して、メッセージを IOxトレースログに保存します。

7. IOxトレースログが満杯の場合は、IOXMANがトレースログファイルを /bootflash/tracelogs
にローテーションします。

ゲストシェル
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KVMのトレース

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS3を有効にします。

2. メッセージを /dev/ttyS3にコピーするように syslogを設定します。

3. ゲストアプリケーションが、/dev/ttyS3にデータを書き込みます。

4. Libvirtが、ホストで TCPパスへの /dev/ttyS3をエミュレートします。

5. IOXMANが、エミュレートされた TCPパスを XMLファイルから取得します。

6. IOXMANが、UNIXソケットを開き、リモートソケットに接続します。

7. IOXMANが、使用可能なデータをソケットから読み取り、メッセージのシビラティ（重大
度）レベルを設定して、メッセージをフィルタ処理し、解析して、IOxトレースログに格
納します。

8. IOxトレースログが満杯の場合は、IOXMANがトレースログファイルを /bootflash/tracelogs
にローテーションします。

メッセージのロギングとトレース

ここでは、Cisco IOS syslogへのメッセージのロギングとトレースについて説明します。

Cisco IOS Syslogでのメッセージのロギング

ゲストアプリケーションから受信したどのロギングメッセージでも、IOXMANはメッセージ
のシビラティ（重大度）をデフォルトで NOTICEに設定してから Cisco IOS syslogに送信しま
す。IOSdで受信されたメッセージはコンソールに表示され、次のメッセージ形式で syslogに
保存されます。

*Apr 7 00:48:21.911: %IM-5-IOX_INST_NOTICE:ioxman: IOX SERVICE guestshell LOG:
Guestshell test

Cisco IOS syslogに準拠するために、IOXMANはロギングメッセージのシビラティ（重大度）
レベルをサポートしています。シビラティ（重大度）のあるロギングメッセージを報告するに

は、ゲストアプリケーションでメッセージの先頭にヘッダーを追加する必要があります。

[a123b234,version,severity]

a123b234 is magic number.
Version: severity support version. Current version is 1.
Severity: CRIT is 2

ERR is 3
WARN is 4
NOTICE is 5
INFO is 6
DEBUG is 7

次に、メッセージログの例を示します。

echo “[a123b234,1,2]Guestshell failed” > /dev/ttyS2

ゲストシェル
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ゲストアプリケーションから Cisco IOS syslogにロギングデータを報告するには、次の手順を
実行します。

1. Cプログラミングを使用している場合は、write()を使用してロギングデータをホストに送
信します。

#define SYSLOG_TEST “syslog test”
int fd;
fd = open("/dev/ttyS2", O_WRONLY);
write(fd, SYSLOG_TEST, strlen(SYSLOG_TEST));
close(fd);

2. シェルコンソールを使用している場合は、echoを使用してロギングデータをホストに送信
します。

echo “syslog test” > /dev/ttyS2

IOxトレースログへのメッセージのトレース

ゲストアプリケーションから IOxトレースログにトレースメッセージを報告するには、次の手
順を実行します。

1. Cプログラミングを使用している場合は、write()を使用してトレースメッセージをホスト
に送信します。

#define SYSLOG_TEST “tracelog test”
int fd;
fd = open("/dev/ttyS3", O_WRONLY);
write(fd, SYSLOG_TEST, strlen(SYSLOG_TEST));
close(fd);

2. Cプログラミングを使用している場合は、syslog()を使用してトレースメッセージをホスト
に送信します。

#define SYSLOG_TEST “tracelog test”

syslog(LOG_INFO, “%s\n”, SYSLOG_TEST);

3. シェルコンソールを使用している場合は、echoを使用してトレースデータをホストに送信
します。

echo “tracelog test” > /dev/ttyS3
or

logger “tracelog test”
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ゲストシェルを有効にする方法

IOxの管理

始める前に

IOxは開始まで最長で2分かかります。ゲストシェルを正常に有効にするには、CAF、IOXman、
および Libvirtdサービスが実行している必要があります。

手順の概要

1. enable
2. configure terminal
3. iox
4. exit
5. show iox-service
6. show app-hosting list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IOxサービスを設定します。iox

例：

ステップ 3

Device(config)# iox

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config)# exit

IOxサービスのステータスを表示します。show iox-service

例：

ステップ 5

Device# show iox-service

デバイスに対して有効になっている app-hostingサー
ビスのリストを表示します。

show app-hosting list

例：

ステップ 6
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目的コマンドまたはアクション

Device# show app-hosting list

例

次に、show iox-serviceコマンドの出力例を示します。

Device# show iox-service

IOx Infrastructure Summary:
---------------------------
IOx service (CAF) 1.10.0.0 : Running
IOx service (HA) : Running
IOx service (IOxman) : Running
IOx service (Sec storage) : Not Running
Libvirtd 1.3.4 : Running
Dockerd 18.03.0 : Running
Application DB Sync Info : Available
Sync Status : Disabled

次に、show app-hosting list コマンドの出力例を示します。

Device# show app-hosting list

App id State
------------------------------------------------------
guestshell RUNNING

ゲストシェルの管理

VirtualPortGroupsはルーティングプラットフォームでのみサポートされています。（注）

始める前に

ゲストシェルのアクセスが機能するには、IOxが構成されて実行している必要があります。
IOxが構成されていない場合は、IOxの構成を求めるメッセージが表示されます。IOxを削除
すると、ゲストシェルにもアクセスできなくなります。ただし rootfsは影響を受けません。

ゲストシェルを有効にして操作するように、アプリケーションまたは管理インターフェイスも

設定する必要があります。ゲストシェルのインターフェイスを有効にする方法の詳細について

は、「Configuring the AppGigabitEthernet Interface for Guest Shell」および「Enabling Guest Shell
on the Management Interface」のセクションを参照してください。

手順の概要

1. enable

ゲストシェル
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2. guestshell enable
3. guestshell run linux-executable

4. guestshell run bash
5. guestshell disable
6. guestshell destroy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

ゲストシェルサービスの有効化。guestshell enable

例：

ステップ 2

• guestshell enable コマンドは、ネッ
トワーキングに管理 Virtual Routing
and Forwarding（VRF）インスタン
スを使用します。

•フロントパネルネットワーキング
に VirtualPortGroups（VPG）を使用
している場合は、まず VPGを構成
する必要があります。

•ゲスト IPアドレスとゲートウェイ
IPアドレスは同じサブネット内にあ
る必要があります。

（注）

Device# guestshell enable

ゲストシェルで Linuxプログラムを実行します。guestshell run linux-executable

例：

ステップ 3

Cisco IOS XE Amsterdam 17.3.1以降のリ
リースでは、Pythonバージョン3のみが
サポートされます。

（注）

Device# guestshell run python

または

Device# guestshell run python3

Bashシェルを開始して、ゲストシェルにアクセス
します。

guestshell run bash

例：

ステップ 4

Device# guestshell run bash

ゲストシェルサービスを無効化します。guestshell disable

例：

ステップ 5

Device# guestshell disable

ゲストシェルサービスを非アクティブ化して、ア

ンインストールします。

guestshell destroy

例：

ステップ 6
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目的コマンドまたはアクション

Device# guestshell destroy

アプリケーションホスティングを使用したゲストシェルの管理

この項は、シスコルーティングプラットフォームに適用されます。VirtualPortGroupsは、Cisco
Catalystスイッチングプラットフォームではサポートされていません。

（注）

ゲストシェルのアクセスが機能するには、IOxが構成されて実行している必要があります。
IOxが構成されていない場合は、IOxの構成を求めるメッセージが表示されます。IOxを削除
すると、ゲストシェルにもアクセスできなくなります。ただし rootfsは影響を受けません。

この手順（アプリケーションホスティングを使用したゲストシェルの管理）を使用して、Cisco
IOS XE Fuji 16.7.1以降のリリースのゲストシェルを有効にします。Cisco IOS XE Everest 16.6.x
以前では、ゲストシェルの管理（14ページ）の手順を使用します。

（注）

Device(config)# interface GigabitEthernet1
Device(config-if)# ip address dhcp
Device(config-if)# ip nat outside
Device(config-if)# exit

Device(config-if)# interface VirtualPortGroup0
Device(config-if)# ip address 192.168.35.1 255.255.255.0
Device(config-if)# ip nat inside
Device(config-if)# exit

Device(config)# ip nat inside source list GS_NAT_ACL interface GigabitEthernet1 overload
Device(config)# ip access-list standard GS_NAT_ACL
Device(config)# permit 192.168.0.0 0.0.255.255

Device(config)# app-hosting appid guestshell
Device(config-app-hosting)# app-vnic gateway1 virtualportgroup 0 guest-interface 0
Device(config-app-hosting-gateway)# guest-ipaddress 192.168.35.2 netmask 255.255.255.0
Device(config-app-hosting-gateway)# exit
Device(config-app-hosting)# app-default-gateway 192.168.35.1 guest-interface 0
Device(config-app-hosting)# end

Device# guestshell enable
Device# guestshell run python
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図 2 :アプリケーションホスティングを使用したゲストシェルの管理

前面パネルのネットワーキングでは、GigabitEthernetインターフェイスとVirtualPortGroupイン
ターフェイスを上の図に示すように設定する必要があります。ゲストシェルはVirtualportgroup
を送信元インターフェイスとして使用し、NATを通じて外部ネットワークに接続します。

内部 NATの設定には、次のコマンドを使用します。これにより、ゲストシェルがインター
ネットに到達し、たとえば、Linuxソフトウェア更新プログラムを取得できるようになります。
ip nat inside source list
ip access-list standard
permit

上の例の guestshell runコマンドは Python実行可能ファイルを実行します。また、guestshell
runコマンドを使用して他の Linux実行可能ファイルを実行することもできます。たとえば、
guestshell run bashコマンドは bashシェルを起動し、guestshell disableコマンドはゲストシェ
ルをシャットダウンして無効にします。後でシステムをリロードしても、ゲストシェルは無効

のままになります。

ゲストシェルの AppGigabitEthernetインターフェイスの設定

次のタスクは、AppGigabitEthernetインターフェイスを持つCatalystスイッチにのみ適用されま
す。他のすべての Catalystスイッチは、管理ポートを使用します。

（注）

手順の概要

1. enable
2. configure terminal
3. interface AppGigabitEthernet interface-number

4. switchport mode trunk
5. exit
6. app-hosting appid name

7. app-vnic AppGigabitEthernet trunk

ゲストシェル
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8. vlan vlan-ID guest-interface guest-interface-number

9. guest-ipaddress ip-address netmask netmask

10. exit
11. exit
12. app-default-gateway ip-address guest-interface network-interface

13. nameserver# ip-address

14. end
15. guestshell enable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

AppGigabitEthernetインターフェイスを設定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface AppGigabitEthernet interface-number

例：

Device(config)# interface AppGigabitEthernet
1/0/1

ステップ 3

インターフェイスを永続的なトランキングモードに

設定して、ネイバーリンクのトランクリンクへの変

換をネゴシエートします。

switchport mode trunk

例：

Device(config-if)# switchport mode trunk

ステップ 4

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 5

アプリケーションを設定し、アプリケーションホ

スティングコンフィギュレーションモードを開始

します。

app-hosting appid name

例：

Device(config)# app-hosting appid guestshell

ステップ 6

トランクポートをアプリケーションホスティング

の前面パネルポートとして設定し、アプリケーショ

app-vnic AppGigabitEthernet trunk

例：

ステップ 7

ンホスティングトランクコンフィギュレーション

モードを開始します。
Device(config-app-hosting)# app-vnic
AppGigabitEthernet trunk
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目的コマンドまたはアクション

VLANゲストインターフェイスを設定し、アプリ
ケーションホスティング VLANアクセス IPコン
フィギュレーションモードを開始します。

vlan vlan-ID guest-interface guest-interface-number

例：

Device(config-config-app-hosting-trunk)# vlan
4094 guest-interface 0

ステップ 8

（オプション）静的 IPを設定します。guest-ipaddress ip-address netmask netmask

例：

ステップ 9

Device(config-config-app-hosting-vlan-access-ip)#
guest-ipaddress 192.168.2.2 netmask
255.255.255.0

アプリケーションホスティングVLANアクセス IP
コンフィギュレーションモードを終了し、アプリ

exit

例：

ステップ 10

ケーションホスティングトランクコンフィギュ

レーションモードに戻ります。
Device(config-config-app-hosting-vlan-access-ip)#
exit

アプリケーションホスティングトランクコンフィ

ギュレーションモードを終了し、アプリケーショ

exit

例：

ステップ 11

ンホスティングコンフィギュレーションモードに

戻ります。
Device(config-config-app-hosting-trunk)# exit

デフォルトの管理ゲートウェイを設定します。app-default-gateway ip-address guest-interface
network-interface

ステップ 12

例：

Device(config-app-hosting)# app-default-gateway
192.168.2.1 guest-interface 0

ドメインネームシステム（DNS）サーバを設定しま
す。

nameserver# ip-address

例：

ステップ 13

Device(config-app-hosting)# name-server0
172.16.0.1

アプリケーションホスティングコンフィギュレー

ションモードを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-app-hosting)# end

ステップ 14

ゲストシェルサービスの有効化。guestshell enable

例：

ステップ 15

Device# guestshell enable
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管理インターフェイスでのゲストシェルの有効化

このタスクは、Cisco Catalyst 9200シリーズスイッチ、Cisco Catalyst 9300シリーズスイッチ、
Cisco Catalyst 9400シリーズスイッチ、Cisco Catalyst 9500シリーズスイッチ、Cisco Catalyst
9600シリーズスイッチに適用できます。

（注）

手順の概要

1. enable
2. configure terminal
3. app-hosting appid name

4. app-vnic management guest-interface interface-number

5. end
6. show app-hosting list
7. guestshell enable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アプリケーションを設定し、アプリケーションホス

ティングコンフィギュレーションモードを開始し

ます。

app-hosting appid name

例：

Device(config)# app-hosting appid guestshell

ステップ 3

仮想ネットワークインターフェイスおよびゲスト

インターフェイスの管理ゲートウェイを設定し、ア

app-vnic management guest-interface interface-number

例：

ステップ 4

プリケーションホスティングゲートウェイコンフィ

ギュレーションモードを開始します。
Device(config-app-hosting)# app-vnic management
guest-interface 0

アプリケーションホスティング管理ゲートウェイコ

ンフィギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Device(config-app-hosting-mgmt-gateway)# end

ステップ 5

インストールされているアプリケーションの現在の

ステータスを表示します。

show app-hosting list

例：

ステップ 6
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目的コマンドまたはアクション

Device# show app-hosting list ゲストシェルは、インストールされてい

る場合にのみ、アプリケーションのリス

トに表示されます。

（注）

ゲストシェルサービスの有効化。guestshell enable

例：

ステップ 7

Device# guestshell enable

Pythonインタープリタのアクセス
Pythonはインタラクティブに使用できますが、Pythonスクリプトをゲストシェルで実行する
こともできます。guestshell run pythonコマンドを使用してゲストシェルで Pythonインタープ
リタを起動し、Python端末を開きます。

Cisco IOSXEAmsterdam 17.3.1より前のリリースでは、PythonV2がデフォルトです。Cisco IOS
XE Amsterdam 17.1.1および Cisco IOS XE Amsterdam 17.2.1では、Python V3がサポートされて
います。Cisco IOS XE Amsterdam 17.3.1以降のリリースでは、Python V3がデフォルトです。

（注）

Cisco IOS XE Amsterdam 17.3.1より前のリリース

guestshell runコマンドは、Linux実行可能ファイルの実行に相当する Cisco IOSであり、Cisco
IOSからのPythonスクリプトの実行時に絶対パスを指定します。次の例は、コマンドの絶対パ
スを指定する方法を示しています。

Guestshell run python /flash/guest-share/sample_script.py parameter1 parameter2

次に、Cisco Catalyst 3650シリーズスイッチまたは Cisco Catalyst 3850シリーズスイッチで
Pythonを有効にする例を示します。

Device# guestshell run python

Python 2.7.11 (default, March 16 2017, 16:50:55)
[GCC 4.7.0] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>>>>

次の例は、Cisco ISR 4000シリーズサービス統合型ルータで Pythonを有効にする方法を示して
います。

Device# guestshell run python

Python 2.7.5 (default, Jun 17 2014, 18:11:42)
[GCC 4.8.2 20140120 (Red Hat 4.8.2-16)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
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>>>>>

Cisco IOS XE Amsterdam 17.3.1以降のリリース

次の例は、Cisco Catalyst 9000シリーズスイッチ上で Pythonを有効にする方法を示していま
す。

Device# guestshell run python3

Python 3.6.8 (default, Nov 21 2019, 22:10:21)
[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux
Type "help", "copyright", "credits" or "license" for more information.>>>>>

ゲストシェルの設定例

例：ゲストシェルの管理

Cisco IOS XE Amsterdam 17.1.xから Cisco IOS XE Amsterdam 17.2.x

次の例は、ゲストシェルを有効にする方法を示しています。Cisco IOS XE Amsterdam
17.1.xおよび Cisco IOS XE Amsterdam 17.2.xでは、Python V2.7および Python V3.6がサ
ポートされています。ただし、これらのリリースではPythonV2.7がデフォルトです。

Device> enable
Device# guestshell enable

Management Interface will be selected if configured
Please wait for completion
Guestshell enabled successfully

Device# guestshell run python
or
Device# guestshell run python3

Python 2.7.5 (default, Jun 17 2014, 18:11:42)
[GCC 4.8.2 20140120 (Red Hat 4.8.2-16)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>>>>

Device# guestshell run bash

[guestshell@guestshell ~]$

Device# guestshell disable

Guestshell disabled successfully

Device# guestshell destroy

Guestshell destroyed successfully
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Cisco IOS XE Amsterdam 17.3.1以降のリリース

次の例は、ゲストシェルを有効にする方法を示しています。Cisco IOS XE Amsterdam
17.3.1以降のリリースでは、Python V3.6のみがサポートされます。

Device> enable
Device# guestshell enable

Management Interface will be selected if configured
Please wait for completion
Guestshell enabled successfully

Device# guestshell run python3

Python 3.6.8 (default, Nov 21 2019, 22:10:21)
[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux
Type "help", "copyright", "credits" or "license" for more information.>>>>>

>>>>>

Device# guestshell run bash

[guestshell@guestshell ~]$

Device# guestshell disable

Guestshell disabled successfully

Device# guestshell destroy

Guestshell destroyed successfully

VirtualPortGroup設定の例

VirtualPortGroupsは Ciscoルーティングプラットフォームでのみサポートされていま
す。

（注）

ゲストシェルネットワーキングにVirtualPortGroupインターフェイスを使用する場合、
VirtualPortGroupインターフェイスには設定済みの静的 IPアドレスが必要です。フロ
ントポートインターフェイスはインターネットに接続されている必要があり、ネット

ワークアドレス変換（NAT）は VirtualPortGroupとフロントパネルポートの間で設定
されている必要があります。

次に示すのは、VirtualPortGroupの設定例です。

Device> enable
Device# configure terminal
Device(config)# interface VirtualPortGroup 0
Device(config-if)# ip address 192.168.35.1 255.255.255.0

ゲストシェル

23

ゲストシェル

VirtualPortGroup設定の例



Device(config-if)# ip nat inside
Device(config-if)# no mop enabled
Device(config-if)# no mop sysid
Device(config-if)# exit
Device(config)# interface GigabitEthernet 0/0/3
Device(config-if)# ip address 10.0.12.19 255.255.0.0
Device(config-if)# ip nat outside
Device(config-if)# negotiation auto
Device(config-if)# exit
Device(config)# ip route 0.0.0.0 0.0.0.0 10.0.0.1
Device(config)# ip route 10.0.0.0 255.0.0.0 10.0.0.1
!Port forwarding to use ports for SSH and so on.
Device(config)# ip nat inside source static tcp 192.168.35.2 7023 10.0.12.19 7023
extendable
Device(config)# ip nat outside source list NAT_ACL interface GigabitEthernet 0/0/3
overload
Device(config)# ip access-list standard NAT_ACL
Device(config-std-nacl)# permit 192.168.0.0 0.0.255.255
Device(config-std-nacl)# exit

! App-hosting configuration
Device(config)# app-hosting appid guestshell
Device(config-app-hosting)# app-vnic gateway1 virtualportgroup 0 guest-interface 0
Device(config-app-hosting-gateway)# guest-ipaddress 192.168.35.2 netmask 255.255.255.0
Device(config-app-hosting-gateway)# exit
Device(config-app-hosting)# app-resource profile custom
Device(config-app-resource-profile-custom)# cpu 1500
Device(config-app-resource-profile-custom)# memory 512
Device(config-app-resource-profile-custom)# end

Device# guestshell enable
Device# guestshell run python

例：ゲストシェルの AppGigabitEthernetインターフェイスの設定

次のタスクは、AppGigabitEthernetインターフェイスを持つ Catalystスイッチにのみ適
用されます。他のすべての Catalystスイッチは、管理ポートを使用します。

（注）

次の例は、ゲストシェルのAppGigabitEthernetインターフェイスを設定する方法を示し
ています。ここでは、VLAN 4094がネットワークアドレス変換（NAT）を作成しま
す。これはゲストシェルに使用されます。VLAN 1は外部インターフェイスです。
Device> enable
Device# configure terminal
Device(config)# ip nat inside source list NAT_ACL interface vlan 1 overload
Device(config)# ip access-list standard NAT_ACL
Device(config-std-nacl)# permit 192.168.0.0 0.0.255.255
Device(config-std-nacl)# exit
Device(config)# vlan 4094
Device(config-vlan)# exit
Device(config)# interface vlan 4094
Device(config-if)# ip address 192.168.2.1 255.255.255.0
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Device(config-if)# ip nat inside
Device(config-if)# exit
Device(config)# interface vlan 1
Device(config-if)# ip nat outside
Device(config-if)# exit
Device(config)# ip routing
Device(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.1
Device(config)# interface AppGigabitEthernet 1/0/1
Device(config-if)# switchport mode trunk
Device(config-if)# exit
Device(config)# app-hosting appid guestshell
Device(config-app-hosting)# app-vnic AppGigEthernet trunk
Device(config-config-app-hosting-trunk)# vlan 4094 guest-interface 0
Device(config-config-app-hosting-vlan-access-ip)# guest-ipaddress 192.168.2.2 netmask
255.255.255.0
Device(config-config-app-hosting-vlan-access-ip)# exit
Device(config-config-app-hosting-trunk)# exit
Device(config-app-hosting)# app-default-gateway 192.168.2.1 guest-interface 0
Device(config-app-hosting)# name-server0 172.16.0.1
Device(config-app-hosting)# name-server1 198.51.100.1
Device(config-app-hosting)# end
Device# guestshell enable

例：管理インターフェイスでのゲストシェルの有効化

この例は、Cisco Catalyst 9200シリーズスイッチ、Cisco Catalyst 9300シリーズスイッチ、Cisco
Catalyst 9400シリーズスイッチ、Cisco Catalyst 9500シリーズスイッチ、Cisco Catalyst 9600シ
リーズスイッチに適用できます。

Device> enable
Device# configure terminal
Device(config)# app-hosting appid guestshell
Device(config-app-hosting)# app-vnic management guest-interface 0
Device(config-app-hosting-mgmt-gateway)# end
Device# guestshell enable

例：ゲストシェルの使用

ゲストシェルプロンプトから Linuxのコマンドを実行できます。次の例は、一部の
Linuxコマンドの使用法を示しています。

[guestshell@guestshell~]$ pwd
/home/guestshell

[guestshell@guestshell~]$ whoami
guestshell

[guestshell@guestshell~]$ uname -a
Linux guestshell 5.4.85 #1 SMP Tue Dec 22 10:50:44 UTC 2020 x86_64 x86_64 x86_64 GNU/Linux
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Cisco 4000シリーズサービス統合型ルータは、CentOS Linuxリリース 7.1.1503で提供
される dohostを使用します。

dohostコマンドには、ip http serverコマンドがデバイス上で設定されていることが必
要です。

（注）

例：ゲストシェルのネットワーキング設定

ゲストシェルのネットワーキングでは、次の設定が必要です。

•ドメインネームシステム（DNS）の設定

•プロキシの設定

•プロキシの設定を使用するための YUMまたは PIPの設定

ゲストシェルの DNS設定の例

ゲストシェルのサンプル DNS構成は次のとおりです。

[guestshell@guestshell ~]$ cat/etc/resolv.conf
nameserver 192.0.2.1

Other Options:
[guestshell@guestshell ~]$ cat/etc/resolv.conf
domain cisco.com
search cisco.com
nameserver 192.0.2.1
search cisco.com
nameserver 198.51.100.1
nameserver 172.16.0.6
domain cisco.com
nameserver 192.0.2.1
nameserver 172.16.0.6
nameserver 192.168.255.254

例：プロキシ環境変数の設定

ネットワークがプロキシの背後にある場合は、Linuxでプロキシ変数を設定します。必
要な場合は、環境にこれらの変数を追加します。

次の例は、プロキシ変数を設定する方法を示しています。

[guestshell@guestshell ~]$cat /bootflash/proxy_vars.sh
export http_proxy=http://proxy.example.com:80/
export https_proxy=http://proxy.example.com:80/
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export ftp_proxy=http://proxy.example.com:80/
export no_proxy=example.com
export HTTP_PROXY=http://proxy.example.com:80/
export HTTPS_PROXY=http://proxy.example.com:80/
export FTP_PROXY=http://proxy.example.com:80/
guestshell ~] source /bootflash/proxy_vars.sh

例：プロキシ設定用の Yumおよび PIPの構成

次の例は、プロキシ環境変数の設定に Yumを使用する方法を示しています。

cat /etc/yum.conf | grep proxy
[guestshell@guestshell~]$ cat/bootflash/yum.conf | grep proxy
proxy=http://proxy.example.com:80/

PIPのインストールでは、プロキシ設定に使用される環境変数が選択されます。PIPイ
ンストールには -Eオプションを指定した sudoを使用します。環境変数が設定されて
いない場合は、次の例に示すように PIPコマンドでそれらを明示的に定義します。

sudo pip --proxy http://proxy.example.com:80/install requests
sudo pip install --trusted-bost pypi.example.com --index-url
http://pypi.example.com/simple requests

次の例では、Pythonの PIPインストールを使用する方法を示します。

Sudo -E pip install requests
[guestshell@guestshell ~]$ python
Python 2.17.11 (default, Feb 3 2017, 19:43:44)
[GCC 4.7.0] on linux2
Type "help", "copyright", "credits" or "license" for more information
>>>import requests

ゲストシェルに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『CLI Pythonモジュール』Pythonモジュール

『ゼロタッチプロビジョニング』ゼロタッチプロビジョニング
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/166/b_166_programmability_cg/cli_python_module.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/166/b_166_programmability_cg/zero_touch_provisioning.html


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゲストシェルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/go/cfn


表 4 :ゲストシェルの機能情報

機能情報リリース機能名

ゲストシェルは、お客様がシ

スコスイッチの自動制御およ

び管理のためのカスタム

Pythonアプリケーションを実
行できる、埋め込み Linux環
境であるセキュアコンテナで

す。システムの自動化された

プロビジョニングも含まれま

す。このコンテナシェルは、

ホストデバイスから分離され

た安全な環境を提供します。

ユーザはそこで、スクリプト

またはソフトウェアパッケー

ジをインストールし、実行す

ることができます。

Cisco IOS XE Everest 16.5.1aで
は、この機能は次のプラット

フォームに実装されていまし

た。

• Cisco Catalyst 3650シリー
ズスイッチ

• Cisco Catalyst 3850シリー
ズスイッチ

• Cisco Catalyst 9300シリー
ズスイッチ

• Cisco Catalyst 9500シリー
ズスイッチ

Cisco IOSEverest 16.5.1bでは、
この機能は次のプラット

フォームに実装されていまし

た。

• Cisco 4000シリーズサー
ビス統合型ルータ

Cisco IOS XE Everest 16.5.1a

Cisco IOS XE Everest 16.5.1b
ゲストシェル

この機能は、Cisco IOS XE
Everest 16.6.2で、CiscoCatalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2
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機能情報リリース機能名

Cisco IOS XE Fuji 16.7.1 Cisco IOS XE Fuji 16.7.1では、
この機能は次のプラット

フォームに実装されていまし

た。

• Cisco ASR 1000シリーズ
アグリゲーションサービ

スルータ

• Cisco Cloud Services Router
1000Vシリーズ

Cisco IOS XE Fuji 16.7.1では、
ゲストシェル機能の場合、ロ

ギングとトレーシングサポー

トが Cisco ASR 1000アグリ
ゲーションサービスルータに

実装されました。

Cisco IOS XE Fuji 16.8.1では、
この機能は Cisco Catalyst 9500
ハイパフォーマンスシリーズ

スイッチに実装されていまし

た。

Cisco IOS XE Fuji 16.8.1

Cisco IOS XE Fuji 16.9.1では、
この機能は Cisco 1000シリー
ズサービス統合型ルータに実

装されていました。

Cisco IOS XE Fuji 16.9.1

Cisco IOS XE Gibraltar 16.11.1b
では、この機能は次のプラッ

トフォームに実装されていま

した。

• Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

• Cisco Catalyst 9800-80ワイ
ヤレスコントローラ

Cisco IOS XE Gibraltar 16.11.1b

Cisco IOS XE Gibraltar 16.12.1
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機能情報リリース機能名

この機能は、Cisco IOS XE
Gibraltar 16.12.1で次のプラッ
トフォームに実装されまし

た。

• Cisco Catalyst 9200シリー
ズスイッチ

この機能は
C9200L SKU
ではサポート

されていませ

ん。

（注）

• Cisco Catalyst 9300L SKU

• Cisco Catalyst 9600シリー
ズスイッチ

この機能は、Cisco IOS XE
Amsterdam17.3.1で次のプラッ
トフォームに実装されまし

た。

• Cisco Catalyst 8200シリー
ズエッジプラットフォー

ム

• Cisco Catalyst 8300シリー
ズエッジプラットフォー

ム

• Cisco Catalyst 8500および
8500Lシリーズエッジプ
ラットフォーム

Cisco IOS XE Amsterdam 17.3.1

Pythonバージョン 3.6は、ゲ
ストシェルでサポートされて

います。Pythonバージョン 3.6
は、すべてのサポート対象プ

ラットフォームで使用できま

す。

Cisco IOS XE Amsterdam 17.1.1ゲストシェルでの Python 3の
サポート
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


