
IP SLAの概要

ここでは、IPサービスレベル契約（SLA）について説明します。IP SLAにより、シスコのお
客様は IPアプリケーションとサービスの IPサービスレベルを分析するとともに、生産性の向
上、運用コストの削減、ネットワーク停止頻度の低減を実現できます。IP SLAは、アクティ
ブトラフィックモニタリングを使用します。これにより、継続的で信頼性のある予測可能な

方法でトラフィックが生成され、ネットワークパフォーマンスを測定できます。IP SLAを使
用すると、サービスプロバイダーのお客様は測定したうえでサービスレベル契約を提供する

ことができ、企業のお客様はサービスレベルや外部委託しているサービスレベル契約を検証

したり、ネットワークパフォーマンスを把握したりできます。IP SLAは、ネットワークアセ
スメントを実行し、Quality of Service（QoS）を検証したり新規サービスの展開を簡易化すると
ともに、管理者によるネットワークのトラブルシューティングをサポートしますIPSLAによっ
て取得されたデータは、コマンドラインまたは Simple Network Management Protocol（SNMP）
によるCiscoRound-Trip TimeMonitor（RTTMON）や syslogManagement Information Base（MIB）
のポーリングを通じてアクセスできます。

•機能情報の確認（1ページ）
• IP SLAに関する情報（2ページ）
•その他の参考資料（9ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IP SLAに関する情報

IP SLA技術の概要
Cisco IP SLAは、アクティブトラフィックモニタリングを使用します。これにより、継続的
で信頼性のある予測可能な方法でトラフィックが生成され、ネットワークパフォーマンスを測

定できます。IP SLAはネットワークにデータを送信し、複数のネットワーク間あるいは複数
のネットワークパス内のパフォーマンスを測定します。ネットワークデータおよび IPサービ
スをシミュレーションし、ネットワークパフォーマンス情報をリアルタイムで収集します。

収集される情報には、応答時間、一方向遅延、ジッター（パケット間の遅延のばらつき）、パ

ケット損失、音声品質スコアリング、ネットワークリソースの可用性、アプリケーションのパ

フォーマンス、およびサーバの応答時間に関するデータが含まれます。IP SLAはトラフィッ
クを生成および分析して、シスコデバイス間またはシスコデバイスからネットワークアプリ

ケーションサーバのようなリモート IPデバイスへのパフォーマンスを測定することにより、
アクティブモニタリングを実行します。さまざまな IP SLA動作による測定統計情報を、トラ
ブルシューティング、問題分析、ネットワークトポロジの設計に使用できます。

IP SLAを使用すると、サービスプロバイダーのお客様は測定したうえでサービスレベル契約
を提供することができ、企業のお客様はサービスレベルや外部委託しているサービスレベル

契約を検証したり、新規または既存の IPサービスおよびアプリケーションのネットワークパ
フォーマンスを把握したりできます。IP SLAは、非常に正確で、精度の高いサービスレベル
保証の測定を提供するために、独自のサービスレベル保証のメトリックと手法を使用します。

特定の IP SLA動作に応じて、遅延、パケット損失、ジッター、パケットシーケンス、接続、
パス、サーバの応答時間、およびダウンロード時間の統計情報がシスコデバイス内でモニタで

き、CLIおよび SNMP MIBの両方に保存できます。パケットには設定可能な IPレイヤオプ
ションとアプリケーション層オプションがあります。たとえば、送信元および宛先の IPアド
レス、ユーザデータグラムプロトコル（UDP）/TCPポート番号、サービスタイプ（ToS）バ
イト（Diffservコードポイント（DSCP）および IPプレフィックスビットを含む）、バーチャ
ルプライベートネットワーク（VPN）ルーティング/転送インスタンス（VRF）、URLWebア
ドレスなどが設定できます。

レイヤ 2トランスポートに依存せず、IP SLAは、異なるネットワーク間にエンドツーエンド
を設定してエンドユーザが経験しそうなメトリックを最大限に反映させることができます。IP
SLA動作が収集するパフォーマンスメトリックには次のものがあります。

•遅延（往復および一方向）

•ジッター（方向性あり）

•パケット損失（方向性あり）

•パケットシーケンス（パケット順序）

•パス（ホップ単位）

•接続（方向性あり）
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•サーバまたはWebサイトのダウンロード時間

•音声品質スコア

IP SLAには、SNMPを使用してアクセスできるため、CiscoWorks Internet Performance Monitor
（IPM）のようなパフォーマンスモニタリングアプリケーションや他のサードパーティ製の
シスコパートナーパフォーマンス管理製品からも使用できます。IP SLAを使用するネット
ワーク管理製品に関する詳細については、http://www.cisco.com/go/ipslaを参照してください。

IP SLA動作によって収集されたデータに基づく SNMP通知により、パフォーマンスが指定し
たレベルを下回った場合や問題が修正された場合に、ルータはアラートを受信できます。IP
SLAは、外部ネットワーク管理システム（NMS）アプリケーションとシスコデバイス上で実
行されている IP SLA動作との間のインタラクションに Cisco RTTMON MIBを使用します。IP
SLA機能から参照されるオブジェクト変数の詳細については、Cisco MIBWebサイトから入手
できる CISCO-RTTMON-MIB.myファイルのテキストを参照してください。

サービスレベル契約

インターネットショッピングはこの数年で急激に成長し、テクノロジーの進化により高速で信

頼性の高いインターネットアクセスが提供されるようになりました。多くの企業では現在、オ

ンラインアクセスが必要で、ビジネスのオンラインのほとんどをオンラインで行い、サービス

の損失は企業の収益性に影響を及ぼすことがあります。今では、インターネットサービスプ

ロバイダー（ISP）や内部 IT部門でさえも、定義済みのサービスレベル（サービスレベル契
約）を提供して、お客様に一定の予測可能性を提供しています。

ビジネスクリティカルなアプリケーション、Voice over IP（VoIP）ネットワーク、音声および
表示による会議、および VPNの最新のパフォーマンス要件により、企業内では、パフォーマ
ンスレベルに合わせた統合 IPネットワークの最適化が求められています。ネットワーク管理
者にとっては、アプリケーションソリューションを支えるサービスレベル契約をサポートす

る必要性がますます高まっています。次の図に、アプリケーションのサポートも含め、エンド

ツーエンドのパフォーマンス測定をサポートするために、IP SLAがどのように従来のレイヤ
2サービスレベル契約の概念を取り込み、より広い範囲に適用されているかを示します。

図 1 :従来のサービスレベル契約と IP SLAの範囲

IP SLAでは、従来のサービスレベル契約と比べて次のような改善を実現できます。
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•エンドツーエンド測定：ネットワークの端からもう一方の端までパフォーマンスを測定で
きることにより、エンドユーザによるネットワーク利用状況をより広い到達範囲でより正

確に表現できます。

•詳細化：遅延、ジッター、パケットシーケンス、レイヤ3接続、パスとダウンロード時間
などの双方向のラウンドトリップの数値に詳細化される統計情報により、レイヤ2リンク
の帯域幅だけよりも詳細なデータが得られます。

•展開の簡易化：IP SLAは、大きいネットワーク内で既存のシスコデバイスを活用するこ
とにより、従来のサービスレベル契約で必要になることの多い物理的なプローブよりも、

簡単かつ低コストで実装されます。

•アプリケーション認識型モニタリング：IP SLAは、レイヤ 3からレイヤ 7で実行されて
いるアプリケーションによって生成されたパフォーマンス統計情報をシミュレートし、測

定できます。従来のサービスレベル契約では、レイヤ2パフォーマンスしか測定できませ
ん。

•普及：IP SLAは、ローエンドからハイエンドまでのデバイスとスイッチに及ぶ、シスコ
ネットワーキングデバイスでサポートされています。この幅広い展開により、IPSLAは、
従来のサービスレベル契約よりも高い柔軟性を備えています。

ネットワークのコアからエッジまでのさまざまなレベルのトラフィックに対するパフォーマン

スの予想がわかっている場合、自信を持ってエンドツーエンドのアプリケーション対応サービ

スレベル契約を構築できます。

IP SLAの利点
• IP SLAモニタリング

•サービスレベル契約モニタリング、評価、および検証の提供

•ネットワークパフォーマンスモニタリング。

•ネットワーク内のジッタ、遅延、パケット損失が測定できる。
•連続的で信頼性のある確実な評価ができる。

• IPサービスネットワーク稼働状態評価

•既存の QoSが新しい IPサービスに対して十分であることの検証

•エッジツーエッジネットワーク可用性のモニタリング

•ネットワークリソースをあらかじめ検証し接続をテストします（たとえば、リモート
サイトからビジネス上の重要なデータを保存するために使用されるネットワークファ

イルシステム（NFS）サーバのネットワークアベイラビリティを示します）。

•ネットワーク動作のトラブルシューティング

•問題をただちに特定し、トラブルシューティング時間を節約する、一貫し、信頼性が
高い測定を提供します。

• Voice over IP（VoIP）パフォーマンスモニタリング
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•マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク
（VPN）パフォーマンスのモニタリングおよびネットワークの検証

IP SLAの制約事項
start-time nowキーワードを使用して設定された IP SLAは、リロード後に再起動する必要があ
ります。

IP SLA v1、v2、v3は、ASR 903, RSP2、ASR 903、RSP3、およびASR 920プラットフォーム上
の HMAC SHA 1、HMCA SHA 256、HMCA SHA 384、HMCA SHA 512認証をサポートしてい
ません。

IP SLAを使用したネットワークパフォーマンスの測定
IP SLAを使用して、ネットワークエンジニアは、コア、分散、エッジといったネットワーク
の任意のエリア間のパフォーマンスをモニタできます。モニタリングは、物理的なプローブを

展開しなくても、時間と場所を問わず実行できます。

IP SLAプローブの拡張機能は、応答時間、ネットワークリソースの可用性、アプリケーショ
ンパフォーマンス、ジッター（パケット間の遅延変動）、接続時間、スループット、およびパ

ケット損失を測定することによって、ネットワークのパフォーマンスをモニタするアプリケー

ション認識型の統合的な動作エージェントです。この機能をサポートしているシスコデバイス

と、リモート IPホスト（サーバ）、シスコルートデバイス、またはメインフレームホストの
間のパフォーマンスを測定できます。この機能によって提供されるパフォーマンス測定統計情

報は、トラブルシューティング、問題分析、ネットワークトポロジの設計に使用できます。

IPSLAは、生成されたトラフィックを使用して、2つのネットワークデバイス間のネットワー
クパフォーマンスを測定します。次の図に、IP SLAが宛先デバイスに生成パケットを送信す
るときに IP SLAが開始される手順を示します。IP SLA動作のタイプにもよりますが、宛先デ
バイスはそのパケットを受信した後、送信元でパフォーマンスメトリックを計算できるように

タイムスタンプ情報を返信します。IP SLA動作は、特定のプロトコル（UDPなど）を使用し
てネットワークの送信元から宛先へのネットワーク測定を行います。

IP SLAの概要
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図 2 : IP SLA動作

IP SLAネットワークパフォーマンス測定を実施する手順は次のとおりです。

1. 必要に応じて IP SLA Responderをイネーブルにします。

2. 必要な IP SLA動作タイプを設定します。

3. 指定された IP SLA動作タイプに使用可能なオプションを設定します。

4. 必要であれば、しきい値条件を設定します。

5. 動作の実行スケジュールを指定し、しばらく動作を実行して統計情報を収集します。

6. Ciscoソフトウェアコマンドまたは NMSシステムで SNMPを使用し、動作の結果を表示
および解釈します。

IP SLA Responderと IP SLAコントロールプロトコル
IP SLA Responderは宛先シスコルーティングデバイスに組み込まれたコンポーネントで、シ
ステムが IP SLA要求パケットを予想して応答します。IP SLA Responderには、専用プローブ
がなくても正確な測定ができるという大きな利点があり、標準的な ICMPベースの測定では得
られない追加の統計情報も得られます。特許取得済み IP SLA制御プロトコルは、IP SLA
Responderがどのポートで待ち受けと応答を行うかを通知するために使用するメカニズムを提
供します。シスコデバイスだけが宛先 IP SLA Responderの送信元になります。

「IP SLAを使用したネットワークパフォーマンスの測定」の項にある図「IP SLA動作」に
は、IPネットワークに関して IP SLA Responderが適合する場所が示されています。IP SLA
Responderは、IP SLA動作から送信されたコントロールプロトコルメッセージを指定された
ポートでリッスンします。コントロールメッセージを受信すると、応答側は、指定されたUDP
ポートまたは TCPポートを指定された期間イネーブルにします。この間に、レスポンダは要
求を受け付け、応答します。Responderは、IP SLAパケットに応答した後、あるいは指定され

IP SLAの概要
6

IP SLAの概要

IP SLA Responderと IP SLAコントロールプロトコル



た期間が経過すると、ポートをディセーブルにします。セキュリティを強化するために、コン

トロールメッセージのMD5認証も使用できます。

すべての IP SLA動作について、IP SLA Responderを宛先デバイスでイネーブルにしなければ
ならないわけではありません。たとえば、宛先デバイスですでに提供されているサービス

（Telnetや HTTPなど）が選択される場合、IP SLA Responderをイネーブルにする必要はあり
ません。シスコ以外のデバイスには、IP SLA Responderを設定できません。この場合、IP SLA
はこれらのデバイス固有のサービスに対してだけ動作パケットを送信できます。

IP SLAの応答時間の計算
デバイスは、他のハイプライオリティプロセスがあるために、着信パケットの処理に数十ミ

リ秒かかることがあります。テストパケットに対する応答は、処理されるのを待ちながらキュー

に入っていることがあるため、この遅延によって応答時間は変化します。この場合、応答時間

は正しいネットワーク遅延を反映しません。IP SLAは送信元デバイスとターゲットデバイス
（IP SLA Responderが使用されている場合）の処理遅延を最小化し、正しいラウンドトリップ
時間を識別します。IP SLAテストパケットは、タイムスタンプによって処理遅延を最小化し
ます。

IP SLA Responderがイネーブルの場合、パケットが割り込みレベルでインターフェイスに着信
したときおよびパケットが出て行くときにターゲットデバイスでタイムスタンプを 2回取得
でき、処理時間を削減できます。ネットワークアクティビティが活発なとき、ICMP pingテス
トによる応答時間は長く、不正確になることがよくあります。それに対して、IP SLAテスト
は、応答側でのタイムスタンプによって正確な時間が示されます。

次の図に、レスポンダの動作を示します。RTTを算出するためのタイムスタンプが 4つ付け
られます。ターゲットデバイスでレスポンダ機能がイネーブルの場合、タイムスタンプ 3
（TS3）からタイムスタンプ2（TS2）を引いてテストパケットの処理にかかった時間を求め、
デルタ（Δ）で表します。次に全体の RTTからこのデルタの値を引きます。IP SLAにより、
この方法は送信元デバイスにも適用されます。その場合、着信タイムスタンプ 4（TS4）が割
り込みレベルで付けられ、より正確な結果を得ることができます。

図 3 : IP SLA Responderタイムスタンプ

この他にも、ターゲットデバイスに 2つのタイムスタンプがあれば一方向遅延、ジッター、
方向性を持つパケット損失がトラッキングできるという利点があります。大半のネットワーク

動作は非同期なので、このような統計情報があるのは問題です。ただし、一方向遅延の測定を

行うには、送信元デバイスとターゲットデバイスの両方をネットワークタイムプロトコル

（NTP）で設定しておく必要があります。ソースとターゲットの両方が同じクロックソースに
同期される必要があります。一方向ジッタ測定にはクロック同期は不要です。
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IP SLA動作のスケジューリング
IPSLA動作の設定が完了したら、その動作をスケジューリングして、統計情報の取得とエラー
情報の収集を開始する必要があります。動作をスケジュールする場合は、すぐに動作を開始す

るよう指定するか、特定の月、日、時刻に開始するように指定できます。後で動作を開始する

ように設定する pendingオプションもあります。pendingオプションは、動作の内部状態の 1つ
でもあり、SNMPによって確認できます。トリガーを待機する反応（しきい値）動作の場合も
pendingオプションを使用します。1度に1つの IPSLA動作をスケジューリングしたり、グルー
プの動作をスケジューリングすることもできます。

複数動作のスケジューリングでは、単一の Ciscoソフトウェアコマンドまたは CISCO
RTTMON-MIBを使用して、複数の IP SLA動作をスケジュールできます。この機能では、これ
らの動作を均等な時間間隔で実行するようにスケジューリングすることで、IP SLAモニタリ
ングトラフィックの量を制御できます。このように IP SLA動作を分散することで、CPUの使
用を最小限に抑えることが可能になり、それによりネットワークのスケーラビリティが向上し

ます。

IP SLA複数動作のスケジューリング機能の詳細については、『IP SLAコンフィギュレーショ
ンガイド』の「IP SLA動作の IP SLA複数動作のスケジューリング」モジュールを参照してく
ださい。

IP SLA動作のしきい値のモニタリング
サービスレベル契約モニタリングを適切にサポートするには、あるいはネットワークパフォー

マンスを予防的に測定するには、しきい値機能が最も重要になります。信頼性のある一貫した

測定を行えば、問題はただちに特定され、トラブルシューティングにかかる時間を短縮できま

す。自信を持ってサービスレベル契約を展開するには、異常の可能性がただちに通知されるメ

カニズムを用意する必要があります。IP SLAは次のような場合にイベントによってトリガー
される SNMPトラップを送信できます。

•接続の損失

•タイムアウト

• RTTしきい値

•平均ジッターしきい値

•一方向パケット損失

•一方向ジッター

•一方向平均オピニオン評点（MOS）

•一方向遅延

または、IP SLAしきい値違反が発生した場合、あとで分析するために別の IP SLA動作がトリ
ガーされる場合があります。たとえば、回数を増やしたり、ICMPパスエコーや ICMPパス
ジッター動作を開始してトラブルシューティングを行うことができます。
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しきい値タイプとレベル設定の決定は複雑で、ネットワークで使用する IPサービスタイプに
よって異なります。IP SLA動作でのしきい値の使用に関する詳細については、『IP SLAコン
フィギュレーションガイド』の「IPSLA動作の IPSLA予防的しきい値モニタリング」モジュー
ルを参照してください。

MPLS VPN認識
IP SLA MPLS VPN認識機能を使用すると、マルチプロトコルラベルスイッチング（MPLS）
バーチャルプライベートネットワーク（VPN）内で IPサービスレベルをモニタできます。
MPLS VPN内で IP SLAを使用することにより、サービスプロバイダーは、お客様のサービス
レベル契約に従って IPVPNサービスを計画、プロビジョニング、および管理できます。IPSLA
動作は、VPNルーティングおよび転送（VRF）の名前を指定して、特定の VPNに対して設定
できます。

履歴統計情報

IP SLAには、次に示す 3つのタイプの履歴統計情報が保持されます。

•集約統計情報：デフォルトでは、IP SLAによって動作ごとに 2時間の集計統計情報が保
持されます。各動作サイクルからの値は、所定の1時間以内のすでに利用可能なデータと
ともに集約されます。IP SLAの拡張履歴機能を使用すると、集約間隔を 1時間未満にで
きます。

•動作スナップショット履歴：IP SLAは、設定可能なフィルタ（すべて、しきい値超過、
障害など）と一致する動作インスタンスごとに、データのスナップショットを保持しま

す。データセット全体が使用可能であり、集約は行われません。

•分散統計情報：IPSLAは、設定可能な時間間隔にわたり、頻度分布を維持します。IPSLA
によって動作が開始されるたびに、履歴バケット数が指定したサイズに一致するまで、ま

たは動作のライフタイムが期限切れになるまで、新しい履歴バケットが作成されます。デ

フォルトでは、IP SLA動作の履歴は収集されません。履歴を収集する場合は、動作の 1
つまたは複数の履歴エントリが各バケットに格納されます。履歴バケットのラップは行わ

れません。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『IP SLAs Command Reference』IP SLAコマンド
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MPLS VPN認識

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


標準

タイトル標準

『Pulse code modulation (PCM) of voice frequencies』ITU-T G.711 u-lawおよびG.711 a-law

『Reduced complexity 8 kbit/s CS-ACELP speech codec』ITU-T G.729A

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャ
セットに関するMIBを探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-RTTMON-MIB

RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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その他の参考資料

http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html
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