
シリアル SPAのトラブルシューティング

この章では、シリアル SPAの動作のトラブルシューティングに使用できるテクニックについ
て説明します。

内容は次のとおりです。

ここでは、基本的なインターフェイスのトラブルシューティング情報を示します。SPAに問題
がある場合は、一般的なトラブルシューティング情報（1ページ）の手順に従って、インター
フェイス設定に問題がないかどうかを調べてください。

より高度なトラブルシューティングの手順については、この章の他のセクションを参照してく

ださい。

シリアル回線のトラブルシューティング方法については、次の URLにある『Internetwork
Troubleshooting Handbook』を参照してください。
http://www.cisco.com/en/US/docs/internetworking/troubleshooting/guide/tr1901.html

•一般的なトラブルシューティング情報（1ページ）
•基本的なインターフェイストラブルシューティングの実行（2ページ）
•ビットエラーレートテストの使用（16ページ）
• loopbackコマンドの使用（19ページ）
• Cisco IOS Event Tracerを使用した問題のトラブルシューティング（21ページ）
• SPAの活性挿抜の準備（21ページ）

一般的なトラブルシューティング情報
ここでは、SIPおよび SPAのトラブルシューティングに関する一般情報を示します。内容は次
のとおりです。

コンソールエラーメッセージの意味

Cisco ASR 1000シリーズルータの SIPや SPAの関連メッセージなどの Cisco ASR 1000シリー
ズルータエラーメッセージの解説や推奨アクションを確認するには、『System Messages for
Cisco IOS XE』のマニュアルを参照してください。
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マニュアルでは、一連のシステムエラーメッセージが、生成元のシステムファシリティ別に

記載されています。シリアル SPAの SIPおよび SPAのエラーメッセージには、次のファシリ
ティ名が使用されます。

• Cisco ASR 1000シリーズ SIP：ASR1000_SIP
• 2ポートおよび 4ポートチャネライズド T3 SPA：SPA_CHOC_DSX
• 2ポートおよび 4ポートクリアチャネル T3/E3シリアル SPA：SPA_T3E3

debugコマンドの使用

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。さらに、debugコマンド
は、ネットワークトラフィックが少なく、ユーザも少ないときに使用することを推奨します。

デバッグをこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によりシ
ステムの使用に影響が及ぶ可能性が少なくなります。

注意

Cisco ASR 1000シリーズルータでサポートされている他の debugコマンドと同様に、debug
hw-module subslot特権 EXECコマンドを使用して、Cisco ASR 1000シリーズルータの SPAに
固有のデバッグ情報を取得することができます。

debug hw-module subslotコマンドは、シスコのテクニカルサポート担当者が使用するための
ものです。Cisco ASR 1000シリーズルータでサポートされている他の debugコマンドについ
ては、『Cisco IOS Debug Command Reference』やご使用の Cisco IOSソフトウェアリリースの
機能の関連ドキュメントを参照してください。

showコマンドの使用
showコマンドには、Cisco ASR 1000シリーズルータの SIPおよび SPAのモニタやトラブル
シューティングに使用できるものがいくつかあります。この章では、show interfacesコマンド
と show controllersコマンドを使用した SPAのトラブルシューティング手順について説明しま
す。

基本的なインターフェイストラブルシューティングの実

行
基本的なインターフェイストラブルシューティングを実行するには、通常、show interfaces
serialコマンドを使用し、出力内の各部分を調べて、インターフェイスの動作方法を判別しま
す。
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show interfaces serial EXECコマンドの出力には、シリアルインターフェイス固有の情報が表示
されます。

なお、show interfaces serialコマンドの出力結果については、シリアル SPAのタイプによって
異なります。

（注）

ここでは、show interfaces serialコマンドを使用して、WAN環境でのシリアル回線の接続問題
を診断する方法を説明します。次の各セクションで、このコマンド出力のいくつかの重要な

フィールドについて説明します。

シリアル回線：showinterfacesserialのステータス行に表示される状態
show interfaces serial出力のインターフェイスステータス行には、次の 5種類の問題状況が表示
される場合があります。

• Serial x is down, line protocol is down

• Serial x is up, line protocol is down

• Serial x is up, line protocol is up (looped)

• Serial x is up, line protocol is down (disabled)

• Serial x is administratively down, line protocol is down

次に、シャーシスロット 5に SIPが搭載されていて、そのサブスロット 0に 4ポートクリア
チャネルT3/E3 SPAが搭載されている場合、その最初のポートについてのインターフェイス統
計情報の例を示します。

Router# show interfaces serial
Serial5/0/0 is up, line protocol is up
Hardware is SPA-4T3E3
Internet address is 110.1.1.2/24
MTU 4470 bytes, BW 44210 Kbit, DLY 200 usec,

reliability 255/255, txload 234/255, rxload 234/255
Encapsulation HDLC, crc 16, loopback not set
Keepalive set (10 sec)
Last input 00:00:05, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 40685000 bits/sec, 115624 packets/sec
5 minute output rate 40685000 bits/sec, 115627 packets/sec

4653081241 packets input, 204735493724 bytes, 0 no buffer
Received 4044 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles

0 parity
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
4652915555 packets output, 204728203520 bytes, 0 underruns
0 output errors, 0 applique, 4 interface resets
0 output buffer failures, 0 output buffers swapped out
2 carrier transitions
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次の表に、インターフェイスステータスの状態、その状態に関連する潜在的な問題、およびそ

の解決方法を示します。

表 1 :シリアル回線：show interfaces serialのステータス行に表示される状態

ソリューション考えられる原因ステータス行

に表示される

状態

適正な状態を表すステータス行です。特に対処の必

要はありません。

—Serial x is up,
line protocol is
up

1. CD LEDを確認して CDがアクティブかどうか
を調べます。または、回線にブレークアウト

ボックスを挿入してCD信号の有無を調べます。

2. 正しいケーブルを使用しているかどうかを確認
します（ハードウェアのインストレーションマ

ニュアルを参照してください）。

3. ブレークアウトボックスを挿入して、すべての
コントロール導線をチェックします。

4. 専用線などの通信サービス会社に連絡し、問題
の有無を調べます。

5. 故障した部品を交換します。

6. ルータハードウェアの故障が考えられる場合
は、シリアル回線を別のポートに移します。接

続がアップする場合は、前に接続していたイン

ターフェイスに問題があります。

ルータはキャリア検知

（CD）信号を検知してい
ません（CDがアクティ
ブではありません）。

回線がダウンしている

か、遠端で接続されてい

ません。

ケーブル接続に障害があ

るか、接続が不正です。

CSU/DSU（チャネルサー
ビスユニット/データ
サービスユニット）で

ハードウェア障害が発生

しました。

Serial x is
down, line
protocol is
down
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ソリューション考えられる原因ステータス行

に表示される

状態

ローカルまたはリモート

ルータの設定に問題があ

ります。

リモートルータがキープ

アライブを送信していま

せん。

専用線などの通信サービ

ス会社側で問題が発生し

ています（回線にノイズ

が多い、スイッチの設定

ミスまたは故障）。

ケーブル上でのタイミン

グに問題があります。

ローカルまたはリモート

CSU/DSUが故障していま
す。

ルータハードウェア

（ローカルまたはリモー

ト）が故障しています。

Serial x is up,
line protocol is
down
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ソリューション考えられる原因ステータス行

に表示される

状態

1. 回線をローカルループバックモードにして、
show interfaces serialコマンドを使用し、回線プ
ロトコルがアップになるかどうかを確認します。

回線プロトコルがアップになる場合、

リモートデバイスの障害が問題の原因

（注）

と考えられます。この解決方法は、ハ

イレベルデータリンクコントロール

（HDLC）カプセル化を使用する場合
にだけ有効です。フレームリレー

（FR）およびPPP（ポイントツーポイ
ントプロトコル）カプセル化の場合、

ループインターフェイスは常に回線プ

ロトコルがダウンとして表示されま

す。また、この問題をデバッグするに

は、カプセル化をHDLCに変更しなけ
ればならない場合があります。

2. リモート側に問題があると考えられる場合は、
リモートインターフェイスでステップ 1を繰り
返します。

3. すべてのケーブル接続を確認します。ケーブル
が適正なインターフェイス、CSU/DSU、および
リモート終端ポイントに接続されているかどう

かを確認します。

4. debug serial interface EXECコマンドを有効にし
ます。

5. ローカルループバックモードで回線プロトコル
がアップにならず、なおかつdebug serial interface
EXECコマンドの出力でキープアライブカウン
タが増加していない場合は、ルータハードウェ

アに問題があると考えられます。ルータのイン

ターフェイスハードウェアを交換してくださ

い。

6. 回線プロトコルがアップになり、キープアライ
ブカウンタが増加している場合は、ローカル

ルータの問題ではありません。

7. ルータハードウェアの故障が考えられる場合
は、シリアル回線を未使用のポートに移します。
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ソリューション考えられる原因ステータス行

に表示される

状態

接続がアップする場合は、前に接続していたイ

ンターフェイスに問題があります。

まず、debug interface serial xコマンドを使
用して、インターフェイス単位でのデバッ

グを有効にします。そして、カプセル化の

方式に応じて、対応するデバッグを有効に

します。

HDLCの場合は debug serial interface、PPP
の場合は debug ppp negotiation、FRの場
合は、debug frame-relay lmiを利用します。
debug frame-relay lmi

（注）

デバッグ出力は CPUプロセスで高プライ
オリティが割り当てられているため、デ

バッグ出力を行うとシステムが使用できな

くなることがあります。したがって、debug
コマンドを使用するのは、特定の問題のト

ラブルシューティング時、またはシスコの

テクニカルサポート担当者とともにトラ

ブルシューティングを行う場合に限定して

ください。さらに、debugコマンドは、
ネットワークトラフィックが少なく、ユー

ザも少ないときに使用することを推奨しま

す。デバッグをこのような時間帯に行う

と、debugコマンド処理のオーバーヘッド
の増加によりシステムの使用に影響が及ぶ

可能性が少なくなります。

注意
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ソリューション考えられる原因ステータス行

に表示される

状態

1. show running-config特権 EXECコマンドを使用
して、インターフェイスコンフィギュレーショ

ンコマンドに loopbackのエントリがないかどう
かを調べます。

2. loopbackのインターフェイスコンフィギュレー
ションコマンドエントリが見つかった場合は、

no loopbackインターフェイスコンフィギュレー
ションコマンドを使用してループを削除しま

す。

3. loopbackインターフェイスコンフィギュレーショ
ンコマンドが見つからない場合は、CSU/DSU
が手動ループバックモードに設定されているか

どうかを確認します。設定されている場合、手

動ループバックをディセーブルにします。

4. CSUまたは DSUをリセットし、回線ステータ
スを調べます。回線プロトコルがアップになれ

ば、その他の措置は不要です。

5. CSUまたは DSUが手動ループバックモードに
設定されていない場合は、専用線などの通信サー

ビス会社に連絡し、回線のトラブルシューティ

ングの支援を依頼してください。

回線にループが存在しま

す。ループが最初に検知

された時点で、キープア

ライブパケットのシーケ

ンス番号が乱数に変わり

ます。リンク経由で同じ

乱数が返される場合、

ループが存在していま

す。

Serial x is up,
line protocol is
up (looped)

1. シリアルアナライザおよびブレークアウトボッ
クスを使用して、回線のトラブルシューティン

グを行います。SPAが 8ポートチャネライズド
T1/E1シリアル SPAか、4ポートチャネライズ
ド T3 SPAか、4ポート T3/E3シリアル SPAか
に応じて、show controller T1 or show controller
T3か、show controller serial xの出力結果を確認
します。

2. CSU/DSUをループさせます（DTEループ）。問
題が解消されない場合は、ハードウェアに問題

があると考えられます。問題が解消される場合

は、電話会社側に問題があると考えられます。

3. 必要に応じて、故障しているハードウェア
（CSU、DSU、スイッチ、ローカルまたはリモー
トルータ）を交換します。

リモートデバイスに問題

があるため、エラー率が

高くなっています。

CSUまたは DSUハード
ウェアに問題がありま

す。

ルータハードウェア（イ

ンターフェイス）が故障

しています。

Serial x is up,
line protocol is
down
(disabled)
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ソリューション考えられる原因ステータス行

に表示される

状態

1. ルータのコンフィギュレーションで shutdownコ
マンドの有無を調べます。

2. no shutdownインターフェイスコンフィギュレー
ションコマンドを使用して、shutdownコマンド
を削除します。

3. show running-config特権 EXECコマンドまたは
show interfaces EXECコマンドを使用して、同じ
IPアドレスが存在していないかどうかを調べま
す。

4. アドレスの重複が見つかった場合は、いずれか
の IPアドレスを変更して重複を解消します。

ルータのコンフィギュ

レーションに shutdownイ
ンターフェイスコンフィ

ギュレーションコマンド

が含まれています。

IPアドレスの重複があり
ます。

Serial x is
administratively
down, line
protocol is
down

シリアル回線：シリアルリンクでの出力ドロップの増加

バッファに空きがないにもかかわらずシステムが送信バッファにパケットを格納しようとした

場合に、show interfaces serialコマンドの出力に出力ドロップが表示されます。

現象：シリアルリンクでの出力ドロップの増加

この現象により生じる可能性がある問題としては、シリアルインターフェイスへの入力レート

がシリアルリンクで利用可能な帯域幅を超過するということが挙げられます。この問題の解決

方法は、次のとおりです。

1. アクセスリストなどの手段を使用して、ルーティングアップデート、Service Advertising
Protocol（SAP）アップデートなどの定期的なブロードキャストトラフィックを最小限に
します。たとえば、SAPアップデートの間隔を大きくするには、ipx sap-intervalインター
フェイスコンフィギュレーションコマンドを使用します。

2. hold-queue outインターフェイスコンフィギュレーションコマンドを使用して、出力ホー
ルドキューのサイズを少しずつ（たとえば 25%ずつ）増やします。

3. プライオリティリストを設定して、低速なシリアルリンクにプライオリティキューイン
グを実装します。プライオリティリストの設定方法については、Cisco IOSのコンフィギュ
レーションガイド、およびご使用のCisco IOSソフトウェアリリースのコマンドリファレ
ンスを参照してください。
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状況によっては、出力ドロップが許容できる場合もあります。たとえば、リンクが過剰に使用

されていることがわかっていて、その救済策がないときには、パケットを格納するよりもド

ロップしたほうが望ましいと見なされる場合がよくあります。フロー制御をサポートし、デー

タの再送信が可能なプロトコル（TCP/IP、Novell Internetwork Packet Exchange（IPX）など）の
場合には、これが当てはまります。ただし、DECnet、Local-Area Transport（LAT）などのプロ
トコルでは、パケット廃棄の影響を受けやすいため、再送信したパケットをうまく格納できま

せん。

（注）

シリアル回線：シリアルリンクでの入力ドロップの増加

インターフェイスからのパケットでシステムに残留中のものが非常に多いと、show interfaces
serial EXECコマンドの出力で入力ドロップが表示されます。

現象：シリアルリンクでの入力ドロップの増加

この現象により生じる可能性のある問題としては、入力レートがルータのキャパシティを越え

る、もしくは、入力キューが出力キューのサイズを超過するということが挙げられます。この

問題の解決方法は、次のとおりです。

1. パケットをドロップしているインターフェイスの共通の宛先インターフェイスで、出力
キューのサイズを大きくします。hold-queuenumberoutインターフェイスコンフィギュレー
ションコマンドを使用します。show interfacesコマンドの出力に廃棄が見られなくなるま
で、これらのキューを少しずつ（たとえば 25%ずつ）大きくします。デフォルトの出力
ホールドキューリミットは 40パケットです。

2. hold-queue number inインターフェイスコンフィギュレーションコマンドを使用して、入
力キューサイズを小さくし、入力ドロップを強制的に出力ドロップにします。出力ドロッ

プは、入力ドロップほどルータのパフォーマンスに影響しません。デフォルトの入力ホー

ルドキューは 75パケットです。

シリアル回線：インターフェイスの総トラフィックの 1%を超える入
力エラーの増加

show interfaces serialコマンドの出力に入力エラーが表示される場合、いくつかのエラー原因が
考えられます。次の表に、一般的なエラーの原因と可能な解決方法を示します。

巡回冗長検査（CRC）エラー、フレーミングエラー、打ち切りなど、いずれかの入力エラーの
値がインターフェイスの総トラフィックの 1%を超える場合には、リンクに問題があり、対策
が必要であると考えられます。

（注）

現象：インターフェイスの総トラフィックの 1%を超える入力エラーの増加
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表 2 :シリアル回線：インターフェイスの総トラフィックの 1%を超える入力エラーの増加

ソリューション考えられる原因

ルータをWANまたはシリアルネッ
トワークに接続する場合には、デー

タコンバータを使用しないことを強

く推奨します。

（注）

1. シリアルアナライザを使用して、入力エ
ラーの原因を特定します。エラーが検出

された場合、ルータ外部のデバイスにハー

ドウェアの問題またはクロックの不一致

があると考えられます。

2. ループバックおよび pingテストを使用し
て、問題の発生源を特定します。

3. パターンを探します。たとえば、エラー
が一定の間隔で発生している場合は、定

期的に実行される機能（ルーティングアッ

プデートの送信など）に関係するエラー

であると考えられます。

この現象の原因として考えられる問題は次の

とおりです。

•電話会社の機器の障害

•ノイズの多いシリアル回線

•不正なクロッキング設定

•不正なケーブルまたは長すぎるケーブル

•ケーブル不良または接続ミス

• CSUまたは DSUの故障

•ルータハードウェアの不具合

•ルータとDSUの間で使用されているデー
タコンバータなどのデバイス

シリアル回線：シリアル回線の入力エラーのトラブルシューティング

次の表に、show interfaces serialコマンドで表示される入力エラーをタイプ別に示し、原因とし
て考えられる問題とその解決方法を説明します。
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表 3 :シリアル回線：シリアル回線の入力エラーのトラブルシューティング

ソリューション考えられる原因入力エラーのタイプ（フィー

ルド名）

1. 回線がクリーンな状態で、
伝送の要件を満たしている

ことを確認します。必要な

場合、ケーブルをシールド

で保護します。

2. ケーブルの長さが推奨され
る範囲内であることを確認

します（50フィート
（15.24 m）未満、または
T1リンクでは25フィート
（7.62 m）未満）。

3. すべてのデバイスで共通の
回線クロックが正しく設定

されていることを確認しま

す。ローカルおよびリモー

ト DSU上で SCTEを設定
します。ご使用の

CSU/DSUが SCTEをサ
ポートしていない場合は、

「送信クロック信号の反

転」を参照してください。

4. ローカルおよびリモート
CSU/DSUで、専用線など
の通信サービスが使用して

いるものと同じフレーミン

グおよび符号化方式（たと

えば拡張スーパーフレーム

フォーマット

（ESF）/Binary Eight-Zero
Substitution（B8ZS）が設
定されていることを確認し

ます。

5. 専用線などの通信サービス
会社に連絡し、回線の完全

性テストを依頼してくださ

い。

次のいずれかの理由でCRC検
査に合格しない（データが壊

れている）場合に、CRCエ
ラーが発生します。

•シリアル回線上のノイズ
が多い。

•シリアルケーブルが長す
ぎる、またはCSU/DSUか
らルータへのケーブルが

シールドで保護されてい

ない。

• DSU上でシリアルクロッ
ク送信外部（SCTE）モー
ドがイネーブルに設定さ

れていない。

• CSU回線クロックの設定
が不正である。

• T1リンク上での 1の密度
に問題がある（フレーミ

ングまたは符号化の指定

が不正）。

CRCエラー（CRC）
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ソリューション考えられる原因入力エラーのタイプ（フィー

ルド名）

1. 回線がクリーンな状態で、
伝送の要件を満たしている

ことを確認します。必要な

場合、ケーブルをシールド

で保護します。正しいケー

ブルを使用していることを

確認します。

2. ケーブルの長さが推奨され
る範囲内であることを確認

します（50フィート
（15.24 m）未満、または
T1リンクでは25フィート
（7.62 m）未満）。

3. すべてのデバイスが共通の
回線クロックを使用するよ

うに正しく設定されている

ことを確認します。ローカ

ルおよびリモート DSU上
で SCTEを設定します。

4. ローカルおよびリモート
CSU/DSUで、専用線など
の通信サービスが使用して

いるものと同じフレーミン

グおよび符号化方式（たと

えば ESF/B8ZS）が設定さ
れていることを確認しま

す。

5. 専用線などの通信サービス
会社に連絡し、回線の完全

性テストを依頼してくださ

い。

次のいずれかの理由により、

パケットの終わりが 8ビット
のバイト境界にならない場合

にフレーミングエラーが発生

します。

•シリアル回線上のノイズ
が多い。

•ケーブルの設計が不正で
ある。シリアルケーブル

が長すぎる。CSUまたは
DSUからルータまでの
ケーブルがシールドで保

護されていない。

• DSU上で SCTEモードが
イネーブルに設定されて

いない。CSUの回線ク
ロックの設定に誤りがあ

る。またはいずれかのク

ロックがローカルクロッ

キングに設定されてい

る。

• T1リンク上での 1の密度
に問題がある（フレーミ

ングまたは符号化の指定

が不正）。

フレーミングエラー（frame）
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ソリューション考えられる原因入力エラーのタイプ（フィー

ルド名）

1. すべてのデバイスが共通の
回線クロックを使用するよ

うに正しく設定されている

ことを確認します。ローカ

ルおよびリモート DSU上
で SCTEを設定します。

2. 必要な場合、ケーブルを
シールドで保護します。

ケーブルの長さが推奨され

る範囲内であることを確認

します（50フィート
（15.24 m）未満、または
T1リンクでは25フィート
（7.62m）未満）。すべて
の接続が良好であることを

確認します。

3. リンクの両端でハードウェ
アをチェックします。必要

に応じて、故障した機器を

交換します。

4. データ速度を下げ、打ち切
りが減るかどうかを調べま

す。

5. ローカルおよびリモート
ループバックテストを使

用して、打ち切りが発生し

ている箇所を調べます。

6. 専用線などの通信サービス
会社に連絡し、回線の完全

性テストを依頼してくださ

い。

打ち切りは、1ビットの不正な
シーケンス（8個以上の並び）
を表します。

考えられる原因は、次のとお

りです。

• DSU上で SCTEモードが
イネーブルに設定されて

いない。

• CSU回線クロックの設定
が不正である。

•シリアルケーブルが長す
ぎる、またはCSU/DSUか
らルータへのケーブルが

シールドで保護されてい

ない。

• T1リンク上での 1の密度
に問題がある（フレーミ

ングまたは符号化の指定

が不正）。

•送信中にパケットが中断
された（一般的な原因

は、インターフェイスの

リセット、フレーミング

エラー、またはバッファ

オーバーラン）。

•ハードウェアの問題があ
る（回線が不良、

CSU/DSUの故障、または
リモートルータ上の送信

側インターフェイスの障

害）。

送信の打ち切り（abort）

シリアル回線：シリアルリンクでのインターフェイスリセットの増

加

show interfaces serial EXECコマンドの出力に表示されるインターフェイスリセットは、キープ
アライブパケットが損失したことを表します。

現象：シリアルリンクでのインターフェイスリセットの増加

シリアル SPAのトラブルシューティング
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次の表に、この現象の原因として考えられる問題とその解決方法を示します。

表 4 :シリアル回線：シリアルリンクでのインターフェイスリセットの増加

ソリューション考えられる原因

インターフェイスリセットが発生している場合は、showinterfaces
serialコマンド出力の他のフィールドを調べて、問題の原因を判
別します。インターフェイスリセットの増加が記録されている

場合は、次のフィールドを確認します。

1. show interfaces serialコマンドの出力の Carrier Transitions
フィールドを確認します。インターフェイスリセットとと

もにキャリアトランジションが多発している場合は、リン

クまたはCSU/DSUに障害があると考えられます。専用線な
どの通信サービス会社に連絡し、必要に応じて故障した機

器を交換してください。

2. show interfaces serialコマンドの出力の Input Errorsフィール
ドを確認します。インターフェイスリセットとともに入力

エラーが多発している場合は、リンクまたはCSU/DSUに障
害があると考えられます。専用線などの通信サービス会社

に連絡し、必要に応じて故障した機器を交換してください。

show interfaces serial出力で多数の出力ドロップが見られる場合、
シリアル回線：シリアルリンクでの出力ドロップの増加（9
ページ）を参照してください。

この現象の原因として考え

られる問題は次のとおりで

す。

•リンクの輻輳（一般に
出力ドロップを伴う）

•回線不良による CDト
ランジション

• CSU、DSU、またはス
イッチハードウェアの

問題

シリアル回線：シリアルリンクでのキャリアトランジション数の増

加

キャリア信号への割り込み（リンクのリモート端でのインターフェイスリセットなど）が発生

すると、show interfaces serial EXECコマンドの出力にキャリアトランジションが表示されま
す。

現象：シリアルリンクでのキャリアトランジション数の増加

次の表に、この現象の原因として考えられる問題とその解決方法を示します。
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表 5 :シリアル回線：シリアルリンクでのキャリアトランジション数の増加

ソリューション考えられる原因

1. リンクの両端のハードウェアを確認します
（ブレークアウトボックスまたはシリアル

アナライザを取り付け、テストを行って問題

の原因を特定します）。

2. アナライザまたはブレークアウトボックス
で外部的な問題を特定できない場合は、ルー

タハードウェアを確認します。

3. 必要に応じて、故障した機器を交換します。

この現象の原因として考えられる問題は次

のとおりです。

•外部の要因による回線の障害（ケーブ
ルの物理的な切断、レッドまたはイエ

ローの T1アラーム、ネットワークの
いずれかの場所での落雷など）

•スイッチ、DSU、またはルータハード
ウェアの故障

ビットエラーレートテストの使用
BERT（Bit-Error Rate Testing）は、デジタル伝送設備の品質分析および問題解決に使用されま
す。BERTは、疑似乱数やテストパターンの繰り返しと、ローカルで生成された同一のテスト
パターンとを直接比較することで、インターフェイスの質をテストします。

BERTの処理は、データ集約型です。テストの実行中、正規のデータはパスにフローされませ
ん。BERTの進行中、パスはアラーム状態でレポートされ、BERTが完了すると正常状態に復
元されます。

大部分のシリアル SPAには、BERTが組み込まれています。BERテストを使用して、ケーブ
ルや信号の問題をその場で調べることができます。

• 2ポートおよび 4ポートチャネライズド T3 SPAの場合、BERテストを実行するための T1
回線を個別に設定できます。ただし、すべての 28 T1回線に対して作成できる BERテス
ト回線は 1つです。したがって、一度に実行できるのは、1つの T3ポートにつき 1つの
BERテストだけです。

• 8ポートチャネライズ T1/E1 SPAの場合、フレーマ支援付き BERTエンジンが 6つあり、
6つの BERテストを同時に実行できます。

• 1ポートチャネライズド OC-3/STM-1 SPAおよび 1ポートチャネライズド OC-12/STM-4
SPAの場合、SPAのすべてのパスで、最大27のテストを同時に実行することができます。

BERTの処理は、データ集約型です。テストの実行中、正規のデータはパスにフローされませ
ん。BERTの進行中、パスはアラーム状態でレポートされ、BERTが完了すると正常状態に復
元されます。

（注）

オンボードの BERテスト回線で生成できるテストパターンには、2つのカテゴリ（疑似乱数
および反復）があります。疑似乱数テストパターンは、CCITT/ITUO.151およびO.153仕様に
準拠する指数です。反復テストパターンは、すべて 0、すべて 1、または 0と 1の交互の繰り
返しです。
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次に、テストパターンについて説明します。

•疑似乱数テストパターン：

• 2^15（CCITT/ITU O.151に準拠）
• 2^20（CCITT/ITU O.153に準拠）
• 2^23（CCITT/ITU O.151に準拠）
• QRSS（Quasi-Random Signal Sequence）（CCIT/ITU O.151に準拠）

•反復テストパターン：

•すべて 0
•すべて 1
• 0と 1の交互の繰り返し

次の表に、Cisco ASR 1000シリーズアグリゲーションサービスルータのチャネライズド SPA
でサポートされている追加の BERTパターンに関する情報を示します。

表 6 :チャネライズド SPAの追加の BERTパターンサポート

2ポートおよび 4ポートチャ
ネライズド T3 SPA

1ポートチャネライズド
OC-12/STM-4 SPA

1ポートチャネライズド
OC-3/STM-1 SPA

パターン

○○○1-in-8

○○○3-in-24

○○○2^9

○○○2^11

○○○2^15-inverted

○○○2^20-QRSS

○○○2^23-inverted

○×○55Octet

○×○55Daly

○×○DS0-1、DS0-2、DS0-3、DS0-4

×○×単一ビットエラー注入

受信したエラービットの総数、および受信したビットの総数を解析に使用できます。テストの

実行時間は 1～ 14,400分（240時間）の範囲で設定できます。BERテスト中の任意の時点でエ
ラー統計を取得することもできます。

BERテストを実行するとき、送信したものと同じパターンを受信することが前提となります。
これを確実にするために、次の作業を行います。
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•リンクまたはネットワークの目的とする場所で、ループバックを使用します。ループバッ
クの設定方法については、loopbackコマンドの使用（19ページ）を参照してください。

•リモートのテスト機器が、同じBERテストパターンを同時に送信するように設定します。

BERテストの設定
インターフェイスに BERテストパターンを送信するには、bert pattern コマンドを使用しま
す。詳細については、「1ポートチャネライズド OC-3/STM-1 SPAおよび 1ポートチャネライ
ズド OC-12/STM-4 SPAの設定」の章を参照してください。

BERテストの表示
BERテストの結果を表示するには、show controllersコマンドを使用します。

次のタイミングで BERテストの結果を表示できます。

• no bertコマンドによってテストを終了したあと
•テストの完了後
•テスト中の任意の時点（リアルタイム）

Router# show controllers serial T3 1/0/0
T3 1/0/0 is up.
C2T3 H/W Version: 3, C2T3 ROM Version: 0.79, C2T3 F/W Version: 0.29.0
T3 1/0/0 T1 1
No alarms detected.
Clock Source is internal.
BERT test result (running)

Test Pattern: 2^15, Status: Sync, Sync Detected: 1
Interval: 5 minute(s), Time Remain: 5 minute(s)
Bit Errors (Since BERT Started): 6 bits,
Bits Received (Since BERT start): 8113 Kbits
Bit Errors (Since last sync): 6 bits
Bits Received (Since last sync): 8113 Kbits

BERテスト結果の解釈
次の表は、show controllersコマンドの出力について説明しています。

表 7 : BERテスト結果の解釈

説明フィールド

現在のテストの状態を表します。この場合「running」は、
BERテストが続行中であることを意味します。テストが完
了すると「done」と表示されます。

BERT test result (running)

テストに選択したテストパターン（2^15）、現在の同期状
態（Sync）、テスト中に同期が検出された回数（1）を表し
ます。

Test Pattern： 2^15, Status： Sync,
Sync Detected： 1

シリアル SPAのトラブルシューティング
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説明フィールド

テストの所要時間および残り時間を表します。

ユーザがBERテストを終了すると、次のようなメッセージ
が表示されます。

Interval: 5 minute(s), Time Remain: 2 minute(s) (unable
to complete)

「Interval: 5minutes」は、設定されているテストの所要時間
を表します。「TimeRemain：2minutes」は、終了した時点
でのテストの残り時間を表します。「(unable to complete)」
は、ユーザがテストを途中で終了したことを表します。

Interval： 5 minute(s), Time
Remain： 5 minute(s)

この 4行は、テストの開始後および同期の検出後の、検出
したビットエラー数および受信したテストビットの総数を

それぞれ表します。

Bit Errors(Since BERT Started): 6
bits

Bits Received(Since BERT start):
8113 Kbits

Bit Errors(Since last sync): 6 bits

Bits Received(Since last sync): 8113
Kbits

loopbackコマンドの使用
ループバックは、ネットワークに接続せずにインターフェイスをテストしたり、インターフェ

イスとデバイスの間の機器の障害を診断したりする場合に役立ちます。2ポートおよび 4ポー
ト T3/E3シリアル SPAは、内部/外部ループバックモードの両方をサポートしています。外部
ループバックモードは、ループバックケーブルの使用を必要とし、SPA上のトランシーバ経
由でのループバックを実施します。

ループバックケーブルを使用せずに、PHYデバイスで内部的にループバックを設定すること
もできます。デフォルトでは、ループバックはディセーブルに設定されています。

ループバックを設定するには、次のコマンドを使用します。

目的コマンド

グローバルコンフィギュレーションモードを開始します。Router# configure terminal

設定するインターフェイスを選択し、インターフェイスコ

ンフィギュレーションモードを開始します。

• slot/subslot/port：T3/E3インターフェイスの場所を指定
します。

• slot/subslot/port：T1/E1コントローラの場所を指定しま
す。

T3/E3

Router(config)# interface serial
slot/subslot/port

T1/E1

Router(config)# controller
slot/subslot/port
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目的コマンド

ループバックモードを指定します。

• local：フレーマを通過したあと端末へループバックし
ます。

• dte：LIUのあと、端末へループバックします。
• network：ネットワークへループバックします。
• remote：FEACを送信してループバックでリモートを
設定します。

• line：フレーマを通過する前にネットワークへループ
バックします。

• payload：フレーマを通過したあとネットワークへルー
プバックします。

• diag：HDLCコントローラを通過したあと端末へルー
プバックします。

T3/E3

Router(config-if)# loopback {local |
dte | network {line | payload} |
remote}

T1/E1

Router(config-controller)# loopback
{local [line | payload] | diag}

ループバックモードの確認

次の例では、ローカルループバックの設定されていることがわかります。

Router# show interfaces serial 2/0/0
Serial2/0/0 is up, line protocol is up (looped)
Hardware is SPA-4T3E3
MTU 4470 bytes, BW 44210 Kbit, DLY 200 usec,

reliability 255/255, txload 225/255, rxload 221/255
Encapsulation FRAME-RELAY, crc 16, loopback set (local)
Keepalive set (10 sec)
LMI enq sent 13281, LMI stat recvd 13280, LMI upd recvd 0, DTE LMI up
LMI enq recvd 1, LMI stat sent 0, LMI upd sent 0
LMI DLCI 1023 LMI type is CISCO frame relay DTE
FR SVC disabled, LAPF state down
Broadcast queue 0/256, broadcasts sent/dropped 0/0, interface broadcasts 0
Last input 00:00:07, output 00:00:00, output hang never
Last clearing of "show interface" counters 1d12h
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 612756
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 38446000 bits/sec, 109217 packets/sec
5 minute output rate 39023000 bits/sec, 110854 packets/sec

14601577951 packets input, 642478074437 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles

0 parity
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
14545044296 packets output, 639982568049 bytes, 0 underruns
0 output errors, 0 applique, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions

rxLOS inactive, rxLOF inactive, rxAIS inactive
txAIS inactive, rxRAI inactive, txRAI inactive
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Cisco IOS Event Tracerを使用した問題のトラブルシュー
ティング

Cisco IOS Event Tracer機能はソフトウェア診断ツールとして使用することを目的としており、
Cisco Technical Assistance Center（TAC）担当者の指示がある場合以外は設定しないでくださ
い。

Event Tracer機能は、Cisco IOSソフトウェアのトラブルシューティングを行うためのバイナリ
トレースファシリティを提供します。シスコのサービス担当者はこの機能を使用して、Cisco
IOSソフトウェアの動作を詳しく調べることができます。また、オペレーティングシステムが
まれに誤作動した場合や、冗長システムでルートプロセッサ（RP）がスイッチオーバーした
場合にも、この機能を利用して問題を診断できます。

イベントトレースの機能は、イベントトレースと連携するようにプログラムされた特定の

Cisco IOSソフトウェアサブシステムコンポーネントから情報メッセージを読み取り、これら
のコンポーネントからシステムメモリにメッセージを記録することです。メモリに格納された

トレースメッセージは、画面に表示するか、ファイルに保存してあとで分析することができま

す。

SPAは現在、SPAの OIR関連イベントをトレースするために「spa」コンポーネントをサポー
トしています。

Event Tracer機能の使用方法については、次の URLを参照してください。

http://www.cisco.com/en/US/docs/ios/12_0s/feature/guide/evnttrcr.html

SPAの活性挿抜の準備
Cisco ASR 1000シリーズアグリゲーションサービスルータでは、SIPに加え各 SPAの活性挿
抜（OIR）をサポートしています。したがって、SPAを装着したままSIPを取り外したり、ルー
タに SIPを搭載したまま SPAを個別に取り外したりすることができます。

つまり、SIPをルータに搭載したままで、この SIPのいずれかのサブスロットから SPAを取り
外し、別の SPAはアクティブの状態を維持できます。すぐに代わりの SPAを SIPに取り付け
る予定がない場合は、該当するサブスロットにブランクフィラープレートを必ず取り付けて

ください。SIPのすべてのサブスロットには、動作中の SPAまたはブランクフィラープレー
トのどちらかを常に取り付けておく必要があります。

OIRを利用できるように、SPAをアクティブ化/非アクティブ化する場合の詳細については、
「SIPのトラブルシューティング」の章を参照してください。
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