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はじめに

Cisco HyperFlexシステムは、ハイパーコンバージドシステムのデザインが持つ力を最大限に
活用できます。ソフトウェアデファインドインフラをベースとするこのシステムでは、Cisco
Unified Computing System（Cisco UCS）サーバによるソフトウェアデファインドのコンピュー
ティング、強力な Cisco HX Data Platformを利用したソフトウェアデファインドストレージ、
CiscoUCSファブリックによるソフトウェアデファインドネットワーキングが一元化されてい
ます。こうしたテクノロジーにより接続とハードウェア管理を一元化することで、統合された

リソースプールをビジネスニーズに合わせて提供できる、適応性の高い統合クラスタが実現

します。

これらのリリースノートは、Cisco HX Data Platformリリース 3.5に関連しており、Cisco HX
Data Platformの機能、制限事項、および問題について説明しています。

マニュアルの変更履歴

説明日付リリース

• M4/M5認定 FI /サーバ
ファームウェアの列を追

加。HX 3.5 (2h)認定済み
としてUSCM4.1 (2a)を一
覧表示。

• HX 3.5(2h)、3.5(2g)、
3.5(2f)、3.5(2e)、3.5(2d)、
3.5(2c)、3.5(2b)、3.5(2a)、
3.5(1a)の未解決の警告の
一覧に CSCvv21905を追
加。

2020年 8月 11日3.5 (2h)
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説明日付リリース

HyperFlexソフトウェアのバー
ジョン。CiscoUCSManager 4.0
(4i)および4.1 (1d)の認定の追
加。

2020年 7月 23日3.5 (2g)

HX 3.5 (2h)、HX 3.5 (2g)、HX
3.5 (2f)、および HX 3.5 (2e)の
解決済みの警告を追加。

2020年 7月 16日3.5 (2h)

HX 3.5(1a) -サポート終了2020年 5月 15日3.5(1a)

• M5向けのホストアップ
グレードユーティリティ

(HUU)を、HX 3.5(2h)に
合わせて UCS 4.0(4k)に
アップデートしました。

• HX REST APIアクセス
トークン管理についての

説明を、「注意事項と制

約事項」のセクションに

追加しました。

2020年 5月 4日3.5 (2h)

M4およびM5推奨 FI/サーバ
ファームウェアを、HX3.5(2g)
に合わせてUCS4.0(4h)にアッ
プデートしました。

2020年 3月 30日3.5 (2h)

M4およびM5推奨 FI/サーバ
ファームウェアを、HX3.5(2h)
に合わせてUCS4.0(4h)にアッ
プデートしました。HX3.5(1a)
をサポート対象外に指定しま

した。HX 3.5(2b)の未解決の
問題リストにCSCvs08218を追
加しました。

2020年 3月 24日3.5 (2h)

HyperFlexバージョン 3.0(1x)
および 3.5(1x)のアップグレー
ドのリマインダを追加しまし

た。これらのバージョンはサ

ポート終了であると告知さ

れ、サポート対象外となった

ためです。HX 3.0の要件に対
する参照を削除しました。

2020年 3月 5日3.5 (2h)
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説明日付リリース

HX 3.5(2h)の解決済みの問題
の一覧にCSCvs47419を追加し
ました。

2020年 1月 28日3.5 (2h)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2h)のリ
リースノートを作成しまし

た。

2020年 1月 21日3.5 (2h)

延期されている Cisco
HyperFlexリリース HX 3.5(2c)
のリリースノートを更新しま

した。

2020年 1月 14日3.5 (2c)

HX 3.5(2g)の未解決の警告の
一覧にCSCvs35307を追加しま
した。

2020年 1月 10日3.5 (2g)

HX 3.5(2f)、3.5(2e)、3.5(2d)の
場合、M4およびM5推奨 FI/
サーバファームウェアをUCS
4.0(4e)に更新しました。

2019年 12月 23日3.5 (2g)

HX 3.5(2g)、3.5(2f)、3.5(2e)の
解決済み警告のリストに

CSCvs28167を追加しました。
HX 3.5(2d)、3.5(2c)、3.5(2b)、
3.5(2a)、3.5(1a)の未解決の警
告の一覧にCSCvs28167を追加
しました。

2019年 12月 13日3.5 (2g)

未解決の問題リストに

CSCvs02466が追加されまし
た。

2019年 11月 25日3.5 (2g)

「アップグレードガイドライ

ン」の項の情報が更新されま

した。

2019年 11月 19日3.5 (2g)

3.x展開セクションの
HyperFlex Edgeおよびファー
ムウェア互換性マトリックス

を更新しました。

2019年 11月 7日3.5 (2g)
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説明日付リリース

セキュリティ修正の一覧に

CSCvj95606および
CSCvq24176を追加しました。

2019年 10月 25日3.5 (2g)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2g)のリ
リースノートを作成しまし

た。

2019年 10月 21日3.5 (2g)

「関連する問題」の新しいセ

クションに CSCvq41985が追
加されました。

2019年 9月 17日3.5 (2f)

3.x展開向けHyperFlex Edgeお
よびファームウェア互換性マ

トリックスのHUU/CIMC情報
を更新しました。

2019年 9月 10日3.5 (2f)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2f)のリ
リースノートを作成しまし

た。

2019年 9月 6日3.5 (2f)

HyperFlexリリース 3.5 (2e)お
よび 3.5 (2d)の HUU/CIMC推
奨ファームウェアバージョン

が更新されました。

2019年 9月 6日3.5 (2f)

HyperFlexリリース 3.5 (2e)お
よび 3.5 (2d)の推奨 FI/サーバ
ファームウェアバージョンが

更新されました。

2019年 8月 23日3.5(2e)

3.x展開向けHyperFlex Edgeお
よびファームウェア互換性マ

トリックスに、Cisco IMCバー
ジョンサポート情報が追加さ

れました。

2019年 8月 21日3.5(2e)

「アップグレードガイドライ

ン」セクションの「サポート

されていない Cisco HXリリー
スの Cisco HyperFlexシステム
アップグレードガイド」を説

明する箇条書きを追加しまし

た。

2019年 8月 8日3.5(2e)
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説明日付リリース

HyperFlexがUCS serverファー
ムウェア 4.0 (4a)、4.0 (4b)、お
よび 4.0 (4c)をサポートしてい
ないことを説明した重要な注

意事項が追加されました。

2019年 8月 2日3.5(2e)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2e)のリ
リースノートを作成しまし

た。

2019年 7月 22日3.5(2e)

•「サポートされている
バージョンとシステム要

件」セクションで、SED
ベースHyperFlexシステム
の UCS Managerの相互運
用性が更新されました。

•「サポートされている
VMware vSphereバージョ
ンおよびエディション」

のESXi 6.7 U2のリリース
3.5 (2b)サポートが更新さ
れました。

2019年 7月 15日3.5 (2d)

HyperFlex Edgeおよびファー
ムウェアの互換性の表を追加

しました。

2019年 6月3.5(2d)

•「リリース 3.5 (2d)で解決
済みの問題」リストに

CSCvp40474が追加されま
した。

•「リリース 3.5 (2b)で未解
決の問題」リストに記載

されている CSCvp40474
の回避策に関する情報を

更新しました。

2019年 6月 19日3.5 (2d)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2d)のリ
リースノートを作成しまし

た。

2019年 6月 11日3.5 (2d)
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説明日付リリース

CSCvo36198を、「リリース
3.5 (2c)の解決済みの問題」リ
ストに移動しました。

2019年 5月 31日3.5 (2c)

•ストレッチクラスタでリ
リース 3.5 (2c)を使用して
いないことに関する重要

な注意事項が追加されま

した。

•「リリース 3.5 (2c)の未解
決の問題リスト」セク

ションに CSCvp90129が
追加されました。

2019年 5月 29日3.5 (2c)

• UCS/UCSMのインストー
ルの問題 CSCvo13678を
説明するメモを追加しま

した。

•「リリース 3.5 (2c)の解決
済みの問題」セクション

に関して、CSCvo75522の
ストレッチクラスタガイ

ドへの参照が追加されま

した。

•「アップグレードのガイ
ドライン」セクションの

Hypercheck TechNoteの記
事へのリンクが更新され

ました。

•「リリース 3.5 (2b)で未解
決の問題のCSCvo7」セク
ション CSCvo70723が更
新されました。

2019年 5月 21日3.5 (2c)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2c)のリ
リースノートを作成しまし

た。

2019年 5月 20日3.5 (2c)

Cisco HX Data Platformリリース 3.5のリリースノート
6

マニュアルの変更履歴



説明日付リリース

「リリース 3.5 (2b)で未解決の
問題」リストに CSCvp58804
が追加されました。

2019年 5月 16日3.5 (2b)

「リリース 3.5 (2b)で解決済み
の警告」リストにCSCvk38003
が追加されました。

2019年 5月 2日3.5 (2b)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2b)のリ
リースノートを作成しまし

た。

2019年 3月 22日3.5 (2b)

Cisco HX Data Platformソフト
ウェアリリース 3.5(2a)のリ
リースノートを作成しまし

た。

2019年 1月 8日3.5(2a)

「Cisco HX Data Platformスト
レージクラスタの仕様」セク

ションの形式を改定しまし

た。

2018年 11月 21日3.5(1a)

•「サポートされている
vSphereバージョン」セク
ションにvCenterバージョ
ン 6.7 U1が追加されまし
た。

•「サポートされている
vSphereバージョン」の表
から、廃止されたリリー

ス-1.8、2.0、2.1、2.5を削
除しました。

•「リリース 3.5 (1a)で未解
決の問題」リストに

CSCvn07634が追加されま
した。

2018年 11月 6日3.5(1a)

Cisco HX Data Platformソフト
ウェアリリース 3.5(1a)のリ
リースノートを作成しまし

た。

2018年 10月 16日3.5(1a)
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新機能

リリース 3.5 (2h)の新機能

•新しい 375G Intel Optane高パフォーマンスキャッシュドライブ (PID: HX-NVMI375)の
サポートが追加されました。このドライブは、HXDP4.0リリースで導入されたものです。

リリース 3.5 (2g)の新機能

•第 2世代 intel® Xeon®スケーラブルプロセッサ更新のサポート:このリリースには、第 2
世代 Intel® Xeon®スケーラブルプロセッサリフレッシュ (以前の Cascade Lake)のサポー
トが含まれています。

•新しい FIPS準拠 SED SSDドライブ HXのサポート:このドライブは、オーダーできなく
なった古いキャッシングドライブ (HX SD800GBENK9)を置き換えます。拡張または交換
のために新しいドライブを使用するには、クラスタを HXリリース 3.5 (2g)以降にアップ
グレードする必要があります。

• Edge向け 1.6TBキャッシュドライブHX-SD16T123X-EP (サーバPID: HXAF-E-220M5SX)
のサポート:このドライブは、オーダーできなくなった古いキャッシュドライブオプショ
ンHX SD400G12TXを置き換えます。新しいドライブ PIDを利用するには、HXEdgeクラ
スタを HXリリース 3.5 (2g)とともにインストールする必要があることに注意してくださ
い。また、RMAのシナリオでは、HX EdgeクラスタをHXリリース 3.5 (2g)以降にアップ
グレードする必要があります。

リリース 3.5 (2f)の新機能

Cisco HyperFlexリリース 3.5 (2f)では、ストレッチクラスタで監視VMをバージョン1.0.6以降
にアップグレードする必要があります。監視 VMのアップグレード方法の詳細については、
「監視 VMのアップグレード」を参照してください。

（注）

ストレッチクラスタを使用した暗号化と SEDドライブの有効な設定はサポートされていませ
ん。

（注）

リリース 3.5(2e)の新機能

•次のサーバ設定 HXAF220C-M5SXおよび HXAF240C-M5SX向け 1.6TBキャッシュドラ
イブHX-SD16T123X-EPのサポート:このドライブは、オーダーできなくなった古いキャッ
シュドライブオプション HX SD400G12TXを置き換えます。新しいドライブ PIDを利用
するには、クラスタを 3.5 (2g)とともにインストールする必要があることに注意してくだ
さい。また、新しいドライブを含むノードまたは障害が発生したドライブを交換するとき
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に既存のクラスタ (HX SD400G12TX-EPキャッシュドライブを使用)を拡張するには、ク
ラスタを 3.5 (2g)以降にアップグレードする必要があります。

リリース 3.5 (2d)の新機能

•このリリースでは、新しいソフトウェア機能はありません。

リリース 3.5 (2c)の新機能

•このリリースは延期されています。

Cisco HyperFlex Data Platformリリース 3.5(2c)は、ダウンロードできなくなりました。Ciscoソ
フトウェアダウンロードサイトで、HX 3.5(2g)または最新の推奨リリースにアップグレード
することをお勧めします。詳細については、『CSCvp90129のソフトウェア延期通知』および
『CSCvp90129のソフトウェアアドバイザリ:障害が発生するストレッチクラスタノードが利
用不可能になる場合がある』を参照してください。

警告

リリース 3.5 (2b)の新機能

• EMC RecoverPoint: Cisco HX Data Platformリリース 3.5 (2b)以降では、VMの RecoverPoint
のサポートが RP4VMsバージョン 5.2. P1と組み合わせて開始します。VMの RecoverPoint
の同期複製機能はサポートされていません。

リリース 3.5 (2a)の新機能

• HyperFlexハードウェアアクセラレーションエンジン:新しい専用の PCIeハードウェア
アクセラレーションカード (HX)。圧縮効率を高め、速度を向上させ、ストレージ容量を
増やすことができます。これらのカードは、現在 HX240 M5 (すべてのフラッシュ/ハイブ
リッド)ノードで使用可能であり、HX Data Platformエンタープライズライセンスが必要
です。詳細については、『VMware ESXi用 Cisco HyperFlexシステムリリース 3.5インス
トールガイド』を参照してください。

• Microsoft Hyper-Vの機能拡張: Cisco HX Data Platformリリース 3.5 (2a)以降では、Hyper-V
コンピューティング専用ノードのクラスタ拡張がサポートされています。詳細について

は、『Microsoft Hyper-V用 Cisco HyperFlexシステムリリース 3.5インストールガイド』
を参照してください。

• Citrixクラウドサービス: Citrixのワークスペースおよび Citrix仮想アプリやデスクトップ
サービス (以前の XenAppおよび XenDesktopサービス)などの関連付けられている Citrix
クラウドサブスクリプションサービスに接続する新機能です。詳細については、『Citrix
ワークスペースアプライアンス向け Cisco HyperFlexリリース 3.5システム管理ガイド』
を参照してください。
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• VMware ESXi 6.7 U1のサポート:詳細については、『 Cisco HyperFlex Systems:ネットワー
キングトポロジ』および『VMware ESXi用Cisco HyperFlexシステムインストールガイド
リリース 3.5』を参照してください。

• HXクラスタを使用した UCS 6454ファブリックインターコネクト (6454 HX)のサポート:
詳細については、『Cisco HyperFlexシステム:ネットワーキングトポロジ』を参照してく
ださい。

リリース 3.5 (1a)の新機能

•ネイティブディザスタリカバリの機能拡張：シンプルな「移行計画ワークフロー」を使
用して、ディザスタリカバリ、VMの移行、レプリケーションの再開を簡単に実行できま
す。また、Stretched Clusterの導入でレプリケーション、計画的移行、ディザスタリカバ
リがネイティブでサポートされます。詳細については、『CiscoHyperFlexSystem管理ガイ
ドリリース 3.5』を参照してください。

• HX Data Platformインストーラの機能拡張：新しい拡張機能として、HXデータプラット
フォームインストーラの強化と信頼性向上が図られています。

• Hyper-Vコンバージドノードのクラスタ拡張。

• Stretched Clusterコンピューティング専用ノードおよびコンバージドノードのクラス
タ拡張。

•クラスタ作成ワークフローの一部として Hyper-VおよびWindows Server OSのベアメ
タルインストールが追加されています。

•ネットワーキングの機能拡張：HXコンバージドおよびコンピューティング専用ノードで
マルチ VICネットワーク設計とサードパーティ製 NICがサポートされます。詳細につい
ては、Cisco HyperFlexシステム：ネットワークトポロジを参照してください。

•アップグレードの機能拡張：ESXiハイパーバイザの協調アップグレードをサポートしま
す。HX Data Platformとサーバファームウェアについての既存のアップグレードに加え
て、今回のリリースでは、HXConnectを介してすべてが協調して動作するシームレスなフ
ルスタックアップグレードの機能が提供されています。

Cisco HX Data Platformリリース 3.5(1a)以降では、今後のすべてのアップグレードを HX
Connectの UIで完了できます。今後のすべてのアップグレードについて、この機能はリ
リース3.5のすべてのクラスタで有効になります。古いバージョンからリリース3.5にアッ
プグレードする場合は、引き続きドキュメントに記載されているブートストラップスクリ

プトを実行してください。今回の新しいエンドツーエンドの UIベースアップグレード機
能は、今後のすべてのアップグレードで利用します。詳細については、『Cisco HyperFlex
システムリリース 3.5アップグレードガイド』を参照してください。

• ESXiロックダウンモード：ホストに許可するアクセスを制限することにより、VMware
ESXiのロックダウンモードをサポートし、ESXiホストのセキュリティを強化します。こ
のモードを有効にすると、ESXiホストには vCenter Serverまたはダイレクトコンソール
ユーザインターフェイス（DCUI）からのみアクセスできます。詳細については、『Cisco
HyperFlexシステムリリース 3.5インストールガイド』を参照してください。
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新機能

https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/TechNotes/b_Cisco_HyperFlex_Systems_Networking_Topologies.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/TechNotes/b_Cisco_HyperFlex_Systems_Networking_Topologies.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/3_5/b_HyperFlexSystems_Installation_Guide_for_VMware_ESXi_3_5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/3_5/b_HyperFlexSystems_Installation_Guide_for_VMware_ESXi_3_5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/TechNotes/b_Cisco_HyperFlex_Systems_Networking_Topologies.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html


• HX Edge 10GbEエッジネットワークオプション：新しい 10GbEエッジのサポートによ
り、HyperFlex Edgeクラスタ向けに完全に冗長な高速接続オプションが追加提供されま
す。詳細については、『Cisco HyperFlexシステムリリース 3.5エッジ導入ガイド』を参照
してください。

• Cisco Container Platform（CCP）とOpen Shift Platform（OpenShift）の統合：Kubernetes
とのストレージ統合により、HyperFlexの動的な（オンデマンドの）永続的ボリュームが
使用できます。この機能はOpenShift（バージョン 3.10）とCiscoContainer Platform（CCP）
でサポートされます。詳細については、『Cisco HyperFlex Systems Kubernetesリリース 3.5
アドミニストレーションガイド』を参照してください。

• NVIDIA V100 GPUでの人工知能および機械学習（AI/ML）ワークロード：HyperFlexノー
ド内で NVIDIA Tesla V100 GPUの統合を使用して AI/MLのアプリケーションを作成でき
ます。詳細については、Cisco HyperFlex HXシリーズスペックシートを参照してくださ
い。

• Permanent License Reservation (PLR)：この機能は、高度なセキュリティで保護されたイ
ンテリジェンス、エアギャップ環境、軍用環境など、外部との通信が制限される状況を対

象としています。詳細については、『Cisco HyperFlexシステム注文およびライセンスガ
イド』を参照してください。

• DISAの共存の自動化:防衛情報システムエージェンシー (disa)の推奨されるセキュリティ
技術実装ガイド (stig)の実装を自動化することにより、hyperflexの統合およびコンピュー
ティング専用ノードのセキュリティを強化します。VMware vSphereに関連

•テクニカルサポートモード：テクニカルサポートモードを無効にしてHyperFlexコンバー
ジドノードのセキュリティポスチャを強化します。これにより、SSH経由でのコントロー
ラ VMへのリモートアクセスが無効になります。

サポート対象バージョンおよびシステム要件

CiscoHXData Platformを正常にインストールするには、特定のソフトウェアおよびハードウェ
アのバージョン、ネットワーク設定が必要です。

すべての要件については、以下を参照してください。

• VMware ESXiの Cisco HyperFlexシステムインストールガイドまたは

• Cisco HyperFlex Systemsインストールガイド（Microsoft Hyper-V用）

ハードウェアおよびソフトウェアの相互運用性

ハードウェアとソフトウェアの相互依存関係の一覧については、それぞれのCiscoUCSManager
リリースバージョンのCiscoHyperFlexHXシリーズにおけるハードウェアおよびソフトウェア
の相互運用性 [英語]を参照してください。
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サポート対象バージョンおよびシステム要件

https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://ucshcltool.cloudapps.cisco.com/public/
https://ucshcltool.cloudapps.cisco.com/public/


HyperFlexソフトウェアのバージョン

Cisco HX Data Platformインストーラ、Cisco HX Data Platform、および Cisco UCSファームウェ
アといった HXのコンポーネントは、さまざまなサーバにインストールされます。HX Storage
Clusterとともに（またはその内部で）使用される各サーバの各コンポーネントに互換性がある
ことを確認します。

• HyperFlexは、UCSManagerおよびUCSServer Firmwareバージョン 4.0(4a)、4.0(4b)、4.0(4c)
をサポートしていません。

これらのファームウェアバージョンにアップグレードしないでく

ださい。

これらのUCSManagerのバージョンにアップグレードしないでく
ださい。

重要

•事前設定されたHXサーバと、インストールされているCisco UCSサーバファームウェア
のバージョンが同じであることを確認します。Cisco UCSファブリックインターコネクト
（FI）のファームウェアバージョンが異なる場合は、ファームウェアのバージョンを調整
する手順について、『Cisco HyperFlex Systems Upgrade Guide』を参照してください。

• M4:新しいハイブリッドまたはオールフラッシュ (Cisco HyperFlex HX240c M4または
HX220cM4)の導入の場合は、Cisco UCSManager 3.1(3k)、3.2(3i)、または 4.0(2d)がイ
ンストールされていることを確認してください。

• M5:新しいハイブリッドまたはすべてのフラッシュ（Cisco HyperFlex HX240c M5ま
たはHX220c M5）を展開する場合は、推奨されるUCSファームウェアバージョンが
インストールされていることを確認してください。

複数の Nvidia GPUが存在する場合に Cisco UCS Manager 4.0 (2a)
または 4.0 (2b)をアップグレードする場合は、GPUを削除してか
ら、アップグレードと再インストールを実行してください。詳細

については、 CSCvo13678を参照してください。

重要

SEDベース HyperFlexシステムについては、A（インフラストラ
クチャ）、B（ブレードサーバ）および C（ラックサーバ）バン
ドルが、すべてのSEDM4/M5システムに対してCiscoUCSManager
バージョン 4.0(2b)以降です。詳細については、CSCvh04307を参
照してください。SEDベース HyperFlexシステムでは、すべての
クラスタがHyperFlexリリース 3.5(2b)以降であることも確認しま
す。詳細については、Field Notice (70234)および CSCvk17250を
参照してください。

重要
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HyperFlexソフトウェアのバージョン

http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo13678
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh04307
https://www.cisco.com/c/en/us/support/docs/field-notices/702/fn70234.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk17250


• HXサーバを再インストールするには、サポートされている互換性のあるソフトウェ
アのバージョンをダウンロードします。要件と手順については『VMware ESXi向け
Cisco HyperFlexシステムインストールガイド』を参照してください。

•推奨される FI/サーバファームウェアのリリースノートを確認してください。

表 1 : M4/M5サーバ (SED以外)の HyperFlexのソフトウェアバージョン

M5推奨 FI/サーバファームウェア

* (上記の重要な注意事項を必ず確認し
てください)

M4推奨 FI/サーバファームウェア

* (上記の重要な注意事項を必ず確認
してください)

HyperFlexリ
リース

4.0 (4h)4.0 (4h)3.5 (2h)

4.0 (4h)4.0 (4h)3.5 (2g)

4.0 (4e)4.0 (4e)3.5(2f)

4.0 (4e)4.0 (4e)3.5(2e)

4.0 (4e)4.0 (4e)3.5 (2d)

リリースの延期3.5 (2c)

4.0(2d)4.0 (2d)、3.2 (3i)、3.1 (3k)3.5 (2b)

4.0(1c)4.0(1c)、3.2(3i)、3.1(3k)3.5(2a)

4.0(1a)4.0(1b)、3.2(3h)、3.1(3j)3.5(1a) -サポー
トされていな

い

3.x展開向けHyperFlex Edgeおよびファームウェア互換性マトリックス

Cisco HXデータプラットフォームリリース 3.xに基づく導入

サーバのコンポーネントファームウェアが、次の表に示されている最小バージョン以上である

ことを確認します。

HyperFlex Edgeは、Cisco IMCバージョン 4.0 (4a)、4.0 (4b)、4.0 (4c)、4.0 (4d)、および 4.0 (4e)
をサポートしていません。

重要

Cisco HX Data Platformリリース 3.5のリリースノート
13

3.x展開向けHyperFlex Edgeおよびファームウェア互換性マトリックス

http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-release-notes-list.html


表 2 : HX220c M4/HXAF220c M4クラスタ

ファームウェアの推奨バージョン

*(上記の重要な注意事項を必ず確認
してください)

ファームウェアの最小バー

ジョン - HXDP 3.x

* (上記の重要な注意事項を
必ず確認してください)

コンポーネント

4.0 (2f)3.0(3f)Cisco Integrated Management
Controller（CIMC）

4.0 (2f)

ソフトウェアのダウンロード

3.0(3f)

ソフトウェアのダウンロー

ド

HostUpgradeUtility（HUU）
ダウンロードリンク

表 3 : HX220c M5/HXAF220c M5クラスタ

ファームウェアの推奨バー

ジョン

* (上記の重要な注意事項を必
ず確認してください)

ファームウェアの最小バー

ジョン - HXDP 3.x

* (上記の重要な注意事項を必
ず確認してください)

コンポーネント

4.0(4k)3.1(2d)Cisco Integrated Management
Controller（CIMC）

4.0(4k)

ソフトウェアのダウンロード

3.1(2d)

ソフトウェアのダウンロード

Host UpgradeUtility（HUU）ダ
ウンロードリンク

HyperFlexのライセンス

バージョン 2.6(1a)の時点で、HyperFlexはVMware PACのライセンスをサポートしています。
既存 VMware組み込みライセンスは常にサポートされます。

バージョン 2.5(1a)の時点で、HyperFlexではスマートライセンスメカニズムを使用してライ
センスを適用するようになっています。詳細と手順については『VMware ESXi向け Cisco

HyperFlexシステムインストールガイド』を参照してください。

VMware vSphereのライセンス要件

vSphereライセンスを HyperFlexシステムに適用する方法は、そのライセンスの購入方法に応
じて変わります。

• HyperFlex付きの vSphereライセンスを購入した場合

各 HyperFlexサーバはいずれも、出荷時に Enterpriseまたは Enterprise Plusエディションが
プレインストールされています。

Cisco HX Data Platformリリース 3.5のリリースノート
14

HyperFlexのライセンス

https://software.cisco.com/download/home/286281345/type/283850974/release/4.0(2f)
https://software.cisco.com/download/release.html?mdfid=286281345&softwareid=283850974&release=3.0(3f)
https://software.cisco.com/download/release.html?mdfid=286281345&softwareid=283850974&release=3.0(3f)
https://software.cisco.com/download/home/286318809/type/283850974/release/4.0(4k)
https://software.cisco.com/download/release.html?mdfid=286318809&flowid=83149&softwareid=283850974&release=3.1(2d)&relind=AVAILABLE&rellifecycle=&reltype=latest


• HXノードには、プレインストールOEMライセンスがありま
す。HXサーバを受け取った後、ブートドライバのコンテン
ツを削除または上書きすると、プレインストールされたライ

センスも削除されます。

• OEMライセンスキーは、新しい VMware vCenter 6.0 U1b機
能です。以前のバージョンは OEMライセンスをサポートし
ていません。

•プレインストールされた HXノードはすべて同じ OEMライ
センスキーを共有します。vSphereOEMキーを使用すると、
[Usage (使用状況)]の数が [Capacity (容量)]の値を超えるこ

とができます。

• [Assign license (ライセンスの割り当て)]セクションの [Add
Host (ホストの追加)]ウィザードで vCenterに HXホストを追
加する場合は、[OEM license (OEMライセンス)]を選択して
ください。

実際の vSphere OEMライセンスキーは難読化されています
（例：0N085-XXXXX-XXXXX-XXXXX-10LHH）。

• Standard、Essentials Plus、ROBOエディションは、HXサーバ
にプレインストールされていません。

（注）

• HyperFlex付きの vSphereライセンスを購入しなかった場合

HXノードには、vSphereの基本ライセンスがプレインストールされています。初期設定
後、ライセンスをサポートされている vSphereのバージョンに適用できます。

• vSphere PACライセンスを購入した場合

VMwareからのPACライセンスレターの指示に従ってライセンスをMY VMwareアカウン
トに追加し、次に指示に従って HXホストを vCenterに追加して PACライセンスを割り当
てます。

HyperFlex補助ノードの HXデータプラットフォームソフトウェアバージョン

補助ノードのバージョンHyperFlexリリース

1.0.83.5 (2h)

1.0.6以降3.5 (2g)

1.0.6以降3.5(2f)

1.0.43.5(2e)
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HyperFlex補助ノードの HXデータプラットフォームソフトウェアバージョン



補助ノードのバージョンHyperFlexリリース

1.0.33.5 (2d)

リリースの延期3.5 (2c)

1.0.33.5 (2b)

1.0.33.5(2a)

1.0.23.5(1a) -サポートされていない

Cisco HyperFlexリリース 3.5 (2f)では、ストレッチクラスタで監視VMをバージョン1.0.6以降
にアップグレードする必要があります。監視 VMのアップグレード方法の詳細については、
「監視 VMのアップグレード」を参照してください。

（注）

旧バージョンのVMは、最新のHXDPバージョンにクラスタがアップグレードされるとサポー
トされます。

（注）

VMware ESXiのソフトウェア要件

ソフトウェア要件には、互換性のある Cisco HyperFlex Systems（HX）、VMware vSphereおよ
び、VMware vCenter、および VMware ESXiコンポーネントのバージョンを使用していること
を確認するための検証が含まれています。

•すべての HXサーバに、互換性のある vSphereのバージョンがプレインストールされてい
ることを確認します。

• vCenterのバージョンがESXiのバージョンと同じ、またはそれ以降であることを確認しま
す。

• VMware Product Interoperability Matrixを参照して、vCenterと ESXiのバージョンに互換性
があることを確認してください。次の表で ESXiと vCenterの両方がサポートされている
限り、新しいバージョンの vCenterを古いバージョンの ESXiとともに使用することがで
きます。

•ルートレベルの権限および関連パスワードが付与された vCenter管理者アカウントがある
ことを確認します。

次の表は、VMware vSphereの Enterprise、Enterprise Plus、Standard、Essentials Plus, ROBOエ
ディションに適用されます。
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/3-5/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_3_5/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_3_5_chapter_01000.html#id_110184
https://www.vmware.com/resources/compatibility/sim/interop_matrix.php


表 4 : VMware ESXiのソフトウェア要件

VMware vCenterバージョ
ン

VMware ESXiのバージョンHyperFlexのバージョン
（Cisco Unified
Communications Manager
Version）

6.0 U3、6.5 U3、6.7 U36.0 U3、6.5 U3、6.7 U33.5 (2h)

6.0 U3、6.5 U3、6.7 U36.0 U3、6.5 U3、6.7 U33.5 (2g)

6.0 U3、6.5の U2 6.7 U16.0 U3、6.5 U2、6.7 U213.5 (2f)

6.0 U3、6.5の U2 6.7 U16.0 U3、6.5 U2、6.7 U223.5(2e)

6.0 U3、6.5の U2 6.7 U16.0 U3、6.5 U2、6.7 U233.5 (2d)

リリースの延期3.5 (2c)

6.0 U3, 6. 5U2、6.7 U1、
6.7 U2

6.0 U3、6.5 U2、6.7 U14、6.7 U2563.5 (2b)

6.0 U3、6.5の U2 6.7 U16.0 U3、6.5 U2、6.7 U173.5(2a)

6.0 U3、6.5 U1、6.5 U2、
6.7 U1 8

6.0 U3、6.5 U1、6.5 U23.5(1a) -サポートされて
いない

1 6.7U2の使用は推奨されていません。詳細については、『CSCvq06952およびCSCvp88515
のソフトウェアアドバイザリ』を参照してください。

2 6.7U2の使用は推奨されていません。詳細については、『CSCvq06952およびCSCvp88515
のソフトウェアアドバイザリ』を参照してください。

3 6.7U2の使用は推奨されていません。詳細については、『CSCvq06952およびCSCvp88515
のソフトウェアアドバイザリ』を参照してください。

4 6.7 U1の使用は推奨されていません。詳細については、『CSCvo56350のソフトウェア
アドバイザリ』を参照してください。

5 3.5(2b)リリースの場合、クラスタインストールは最初に 6.0 U3または 6.5 U2で実行す
る必要があります。クラスタを展開した後に、Cisco.comからダウンロード可能な Zipバ
ンドルを使用して、6.7 U2にアップグレードできます。ESXiの詳細なアップグレードの
手順については、『アップグレードガイド』を参照してください。3.5 (2b)にアップグ
レードされた既存のクラスタは、いつでも 6.7 U2に ESXiをアップグレードできます。

6 6.7U2の使用は推奨されていません。詳細については、『CSCvq06952およびCSCvp88515
のソフトウェアアドバイザリ』を参照してください。

7 6.7 U1の使用は推奨されていません。詳細については、『CSCvo56350のソフトウェア
アドバイザリ』を参照してください。

8 3.5（1a）リリースでは、vCenter 6.7U1の使用は、記載されている ESXi 6.0および 6.5の
バージョンでのみサポートされています。
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvo56350_esx6_7_PSOD.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvo56350_esx6_7_PSOD.html
https://software.cisco.com/download/home/286305544/type/286305994/release/3.5(2b)
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/3-5/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_3_5.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvo56350_esx6_7_PSOD.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvo56350_esx6_7_PSOD.html


vSphere 6.0ユーザの場合。VMwareの vSphere 6.0の一般サポートは、2020年 3月 12日に終了
日を迎えました。HXDPは引き続き、vSphere 6.0 U3の 3.5(2)および 4.0(2)長期リリースの両
方をサポートします。ただし、サポート終了日を過ぎたため、VMwareもCiscoも、今後 ESXi
のバグまたはセキュリティフィックスを提供しません。Cisco TACは引き続き、すでにリリー
スされているESXi6.0ビルドを最大限活用できるよう、お客様をサポートします。CIscoでは、
サポートされている VMware vSphere 6.5または6.7リリースにできるだけ早くアップグレード
し、『 Cisco HyperFlex HXData Platform Software Releases - for Cisco HyperFlex HX-Series Systems
(推奨されるCiscoHyperFlexHXデータプラットフォームソフトウェアリリース-CiscoHperFlex
HXシリーズシステム)』て説明されている Ciscoの推奨事項に従うことを強く推奨します。

（注）

Microsoft Hyper-Vのソフトウェア要件

ソフトウェア要件には、互換性のある Cisco HyperFlex Systems（HX）コンポーネントおよび
Microsoft Hyper-V (Hyper-V)コンポーネントのバージョンを使用していることを確認するため
の検証が含まれています。

HyperFlexソフトウェアのバージョン

HXコンポーネント（Cisco HX Data Platformインストーラ、Cisco HX Data Platform、および
Cisco UCSファームウェア）は、別個のサーバにインストールされます。HXストレージクラ
スタ内で使用される各サーバの各コンポーネントに互換性があることを確認します。

• Cisco HyperFlex M5コンバージドノード:ハイブリッド (Cisco HyperFlex HX240c M5、
HX220c M5)およびすべてのフラッシュ (Cisco HyperFlex HXAF240c M5、HXAF220c m5)
について、Cisco UCSManager 4.0 (2b)がインストールされていることを確認します。イン
ストール要件および手順に関する詳細は、『Microsoft Hyper-VのCisco HyperFlexシステム

インストールガイド』を参照してください。

表 5 :サポートされている Hyper-V上のM5サーバ HyperFlexソフトウェアのバージョン

M5推奨サーバファームウェアHyperFlexリリース

4.0 (4h)3.5 (2h)

4.0 (4h)3.5 (2g)

4.0 (4e)3.5(2f)

4.0 (4e)3.5(2e)

4.0 (4e)3.5 (2d)

リリースの延期3.5 (2c)

4.0(2b)3.5 (2b)

4.0(1d)3.5(2a)
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases.html


M5推奨サーバファームウェアHyperFlexリリース

4.0(1a)3.5(1a) -サポート
されていない

表 6 :サポートされるMicrosoftソフトウェアバージョン

バージョンMicrosoftコンポーネント

Windowsサーバ 2016コアおよびデスクトップ
エクスペリエンス。

注:Windows Server 2016 Datacenter Core &
Desktop Experienceでは、Windows 2016 ISOイ
メージは少なくとも Update Build Revision
(UBR) 1884である必要があります。

ISOおよび Retail ISOをアクティベートした
OEMは現在サポートされていません。
Windows 2012r2などのWindowsサーバの以前
のバージョンはサポートされていません。

ISOの英語以外のバージョンは現在サポート
されていません。

Windowsオペレーティングシステム（Windows
OS）

Windows 2012以降のドメインおよびフォレス
ト機能レベル

Active Directory

サポートされているMicrosoftライセンスエディション

1個以上のHyperFlexホストにインストールされているMicrosoft Windowsサーバのバージョン
は、『Microsoftライセンス取得』に記載されているMicrosoftライセンス要件に従ってライセ
ンスが取得されている必要があります。

ブラウザの推奨事項 - 3.5(x)リリース

リストされている HyperFlexコンポーネントを実行するには、次のいずれかのブラウザを使用
します。これらのブラウザはテストおよび承認済みです。他のブラウザでも動作する可能性は

ありますが、すべての機能をテストし、確認しているわけではありません。

表 7 :対応ブラウザ

HX ConnectHX Data Platformインス
トーラ

Cisco UCS Managerブラウザ

11以上11以上9以上Microsoft Internet
Explorer

56以上56以上14以上Google Chrome
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HX ConnectHX Data Platformインス
トーラ

Cisco UCS Managerブラウザ

52以上52以上7以上Mozilla Firefox

注

• Cisco HyperFlex Connect:

推奨される最小解像度は 1024 x 768です。

• Cisco HX Data Platformプラグイン:

Cisco HX Data Platformプラグインは vSphere内で動作します。VMwareホストのクライ
アントシステムブラウザの要件については、VMwareのマニュアルを参照してください。

Cisco HX Data Platformプラグインは vCenter HTMLクライアントには表示されません。
vCenterフラッシュクライアントを使用する必要があります。

• Cisco UCS Manager:

ブラウザで次のものがサポートされている必要があります。

• Java Runtime Environment 1.6以降。

•一部の機能には、Adobe Flash Player 10以降が必要です。

Cisco UCS Managerに関するブラウザの最新情報については、最新の『Cisco UCS Manager
スタートアップガイド』を参照してください。

Cisco HX Data Platformストレージクラスタの仕様
クラスタの制限

• Cisco HX Data Platformは、VMwareの最大設定に従って、vCenterごとに管理される最大
100のクラスタをサポートします。

• Cisco HXData Platformは、1つの FIドメインで任意の数のクラスタをサポートします。各
HXコンバージドノードは、FEXを使用せずにファブリック Aとファブリック Bの専用
FIポートに直接接続する必要があります。Cシリーズのコンピューティング専用ノード
も、両方のFIに直接接続する必要があります。Bシリーズのコンピューティング専用ノー
ドは、シャーシ I/Oモジュールを介して両方のファブリックに接続されます。最終的に、
FI上の物理ポートの数により、UCSドメインでサポートされる最大クラスタサイズおよ
び個別のクラスタの最大数が決定します。

次の表では、Cisco HX Data Platformストレージクラスタの仕様を示しています。
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https://www.vmware.com/support/pubs/
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Getting-Started/3-1/b_UCSM_Getting_Started_Guide_3_1/b_UCSM_Initial_Configuration_Guide_3_0_chapter_010.html#concept_E870B2833AFC474889AF752732B0F6C1
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Getting-Started/3-1/b_UCSM_Getting_Started_Guide_3_1/b_UCSM_Initial_Configuration_Guide_3_0_chapter_010.html#concept_E870B2833AFC474889AF752732B0F6C1
https://configmax.vmware.com/home


ストレッチクラスタ*Microsoft Hyper-VVMware ESXi

HX240c-M5LHX220c
M5

HX240c
M5

HX220c
AF M5

HX240c
M5

HX240c-M5LHX220c
M5

HX240c
M5

HX220c
AF M5

HX240c
M5

HX220c
M5 Edge

HX220c
M4 Edge

HX240c-M5LHX220c
M4

HX220c
M5

HX240c
M4

HX240c
M5

HX220c
M4

HX220c
AF M5

HX240c
M4

HX240c
M5

HXサーバ

B200
M3/M4、
B260M4、
B420M4、
B460M4、
B480M5、
C240
M3/M4、
C220
M3/M4、
C480M5、
C460M4、
B200M5、
C220m5、
および
C240 M5

B200
M3/M4、
B260M4、
B420M4、
B460M4、
B480M5、
C240
M3/M4、
C220
M3/M4、
C480M5、
C460M4、
B200M5、
C220m5、
および
C240 M5

B200M4、
B200 M5

B200M4、
B200 M5

—B200
M3/M4、
B260M4、
B420M4、
B460M4、
B480M5、
C240
M3/M4、
C220
M3/M4、
C480M5、
C460M4、
B200M5、
C220m5、
および
C240 M5

B200
M3/M4、
B260M4、
B420M4、
B460M4、
B480M5、
C240
M3/M4、
C220
M3/M4、
C480M5、
C460M4、
B200M5、
C220m5、
および
C240 M5

UCS Bシ
リーズ/C
シリーズ

ラック

サーバ

コンバー

ジドおよ

びコン

ピュー

ティング

専用ノー

ド

コンバー

ジドおよ

びコン

ピュー

ティング

専用ノー

ド

コンバー

ジドおよ

びコン

ピュー

ティング

専用ノー

ド

コンバー

ジドおよ

びコン

ピュー

ティング

専用ノー

ド

コンバー

ジドノー

ドのみ

コンバー

ジドおよ

びコン

ピュー

ティング

専用ノー

ド

コンバー

ジドおよ

びコン

ピュー

ティング

専用ノー

ド

サポート

される

ノード
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ストレッチクラスタ*Microsoft Hyper-VVMware ESXi

コンバー

ジドノー

ド:サイト
ごとに 2
～ 8

コン

ピュー

ティング

専用ノー

ド:サイト
ごとに 0
～ 8

注:HXDP-P
ライセン

スが必要

です

コンバー

ジドノー

ド:サイト
ごとに 2
～ 16

コン

ピュー

ティング

専用ノー

ド:サイト
ごとに 0
～ 16

注:HXDP-P
ライセン

スが必要

です

コンバー

ジドノー

ド: 3 ~ 16

コン

ピュー

ティング

専用ノー

ド: 0～ 16

コンバー

ジドノー

ド: 3 ~ 16

コン

ピュー

ティング

専用ノー

ド: 0～ 16

コンバー

ジドノー

ド: 3

(HXDP-E
ライセン

スが必要)

コンバー

ジドノー

ド: 3 ~ 16

コン

ピュー

ティング

専用ノー

ド:0～ 16

コンバー

ジドノー

ド: 3 ~ 32

コン

ピュー

ティング

専用ノー

ド: 0～ 32

HXDP-S
ライセン

スされた

ノードの

制限

コン

ピュー

ティング

専用喉に

対して 1:1
比の
HXDP-S

MinMax

コンバー

ジドノー

ド:サイト
ごとに 2
～ 8

コン

ピュー

ティング

専用ノー

ド:サイト
ごとに 0
～ 16

(クラスタ
の最大サ

イズ)

コンバー

ジドノー

ド:サイト
ごとに 2
～ 16

コン

ピュー

ティング

専用ノー

ド:サイト
ごとに0～
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(クラスタ
の最大サ

イズ)

コンバー

ジドノー

ド: 3 ~ 16

コン

ピュー

ティング

専用ノー

ド: 0～ 16

コンバー

ジドノー

ド: 3 ~ 16

コン

ピュー

ティング

専用ノー

ド: 0～ 16

コンバー

ジドノー

ド: 3

(HXDP-E
ライセン

スが必要)

コンバー

ジドノー

ド: 3 ~ 16

コン

ピュー

ティング

専用ノー

ド:0～ 32

コンバー

ジドノー

ド: 3 ~ 32

コン

ピュー

ティング

専用ノー

ド: 0～ 32

(クラスタ
の最大サ

イズ)

HXDP-P
ライセン

スされた

ノードの

制限

コン

ピュー

ティング

専用喉に

対して 1:2
比の
HXDP-P

MinMax

サイトあ

たり 32/ク
ラスタあ

たり 64

サイトあ

たり 32/ク
ラスタあ

たり 64

323234864クラスタ

の最大サ

イズ
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ストレッチクラスタ*Microsoft Hyper-VVMware ESXi

2:1 *2:1 *1:11:1—2:1 *2:1 *コン

ピュー

ティング

からコン

バージド

への最大

比率

✔**✔**✔✔非対応✔✔説明

*エンタープライズライセンスが必要

**両方のサイトで同一の拡張を行う必要があります

注意事項と制約事項

• HX REST APIアクセストークン管理: HX REST APIを利用するアプリケーションは、API
コールを行うときにアクセストークンを再使用する必要があります。AAA取得アクセス
トークン APIを使用して取得すると、アクセストークンは18日間 (1,555,200秒)有効で
す。15分のウィンドウでは、/authは最大5回呼び出せます (正常に呼び出せた場合)。ユー
ザは最大 8個の失効トークンを作成できます。詳細については、『CiscoHyperFlexSystems
REST API Reference（Cisco HyperFlex System REST APIリファレンス』ガイドを参照して
ください。

アップグレードのガイドライン

次のリストは、HyperFlexシステムのアップグレードを実行する際の重要な基準を記載します。

すべての HXDP 3.5のアップグレードのガイドライン

• Hypercheckヘルスチェックユーティリティ:アップグレードする前に、Hypercheckクラ
スタでこの予防的ヘルスチェックユーティリティを実行することを推奨します。これら

のチェックにより、注意が必要なエリアがすぐに見やすくなり、シームレスなアップグ

レードエクスペリエンスを保証します。Hypercheckのインストールと実行方法の完全な
手順の詳細については、『HyperFlex健全性および事前アップグレードチェックツール』
を参照してください。

•第1世代の Intel Xeonスケーラブルプロセッサから第2世代の Intel Xeonスケーラブルプロ
セッサへの CPUアップグレードはサポートされていません。

• —HXコンバージドノードでは、取り付けられている第 1世代の Intel Xeonスケーラブル
プロセッサから第 2世代の Intel Xeonスケーラブルプロセッサへの CPUアップグレード
または交換 (例えば、HX-CPU-6148から HX-CPU-I6248へ)はサポートされていません。

• HX Release 3.5(2a)以降のクラスタ準備状況: HX 3.5(2a)以降のアップグレードは、HX
Connect UIを使用して自動的にブートストラップされます。詳細については、『 Cisco
HyperFlex Systems Upgrade Guide』を参照してください。
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https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#rest-api-reference-overview/overview
https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#rest-api-reference-overview/overview
https://www.cisco.com/c/en/us/support/docs/hyperconverged-infrastructure/hyperflex-hx-data-platform/214101-hypercheck-hyperflex-health-pre-upgr.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html


•ストレッチクラスタのみの最新の監視VMへのアップグレード: Cisco HX Data Platformリ
リース 3.5 (2f)のストレッチクラスタを実装するお客様の場合は、最新の監視VM 1.0.6以
降へのアップグレードが必須です。

•必要なvCenterのアップグレード：セキュリティを強化するために、CiscoHXDataPlatform
リリース 3.5(1a)以降では TLS 1.2を使用する必要があります。そのため、HX3.5にアップ
グレードする前に、vCenter 6.0 U3f以降にアップグレードする必要があります。さらに、
HXData Platformの互換性要件を満たすために、ESXiを必要に応じてアップグレードする
必要があります。

•アップグレードの完了―アップグレードウィンドウでは、一時的に自己修復 (または再調
整)が無効になっています。アップグレードが失敗する場合、できるだけ早くアップグレー
ドを完了する必要があります。

•サポートされていない自己暗号化ドライブ (SEDs):新しいバージョンの HX Data Platform
で最近認定された自己暗号化ドライブ (SEDs)を追加または交換する場合は、HX Data
Platformにアップグレードした後にのみ、新しいドライブを互換性のあるバージョンに挿
入してください

•メンテナンス時間枠：HXData PlatformとUCSファームウェアの両方をアップグレードす
る場合、メンテナンス時間枠の大きさに応じて、vSphere HXData Platform Plug-inを介した
コンバインドアップグレードまたは分割アップグレードのいずれかを選択できます。Cisco
UCSManagerインフラストラクチャアップグレードでは、AutoInstallの使用のみをサポー
トしており、直接のサーバファームウェアアップグレードは、HXData PlatformPlug-inか
ら提供されているアップグレードオーケストレーションフレームワークでのみ実行する

必要があります。

• M4サーバのファームウェアのアップグレード：円滑な動作を確実にして、既知の問題を
修正するには、サーバファームウェアをアップグレードする必要があります。特に、長期

間にわたる安定性を確保するために、このリリースで使用可能になった新しい SAS HBA
ファームウェアを推奨します。

•可能な場合は常に、リリース3.1(3c)以降のCバンドルにアッ
プグレードするようにしてください。

• 3.1(2f)より前のバージョンのCバンドルを使用している場合
は、UCSサーバファームウェア（Cバンドル）のコンバイン
ドアップグレードを行って、サーバファームウェアを3.1(3c)
以降に、HXData Platformを 2.5にアップグレードする必要が
あります。これらのアップグレードを 2つの別々の操作に分
割しないでください。

•クラスタがすでに3.1(2f)以降のCバンドルで稼働している場
合、必要に応じて HX Data Platformのみのアップグレードま
たはコンバインドアップグレードを実行できます。

（注）
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• M5サーバファームウェアのアップグレード：M5世代のサーバでは、ファームウェアバー
ジョン 3.2(2d)以降を実行する必要があります。

•ファームウェアダウングレード—HX-installerから UCSMのダウングレードはサポート
されていません。

サポートされていない HXリリースの HXDP 3.5へのアップグレードに関する追加のガイドライ
ン

•バージョン 3.0(1x)または 3.5(1x)を実行しているHyperFlexクラスタのアップグレードの
リマインダ: HyperFlexバージョン 3.0(1x)および 3.5(1x)はサポートされていません。サ
ポート終了の通知に記載されているように、サポートが終了したことを宣言しています。

詳細については、CSCvt22244のソフトウェアアドバイザリを参照してください。

•アップグレード対象の最小HXDPバージョン：vCenterプラグインを使用して、2.1(1x)以
降を実行中の HX Data Platformクラスタは、3.5に直接アップグレードできます。

•アップグレードの開始: 2.5(1a)以降のリリースからアップグレードする場合は、HXConnect
UIまたは CLIの stcliコマンドを使用してください。2.5(1a)より前のリリースからアッ
プグレードする場合は、CLI stcliコマンドまたはvSphere Web ClientのHX Data Platform
Plug-inを使用します。vCenterプラグインは、2.5(1a)リリース以降のアップグレードには
使用しないでください。

•アップグレード対象の最小HXDPバージョン：1.8(1f)以降を実行中のHXData Platformク
ラスタは、3.0に直接アップグレードできます。

• HX Data Platform 1.7.x、1.8.x、2.0、2.1xクラスタ—2.6(1a)以前のバージョンからのユー
ザーは、3.5xまたはそれ以降のリリースにアップグレードする前に、中間バージョンを通
過する必要があります。サポートを終了した Cisco HyperFlex HX Data Platformソフトウェ
アリリースから、Ciscoソフトウェアダウンロードサイトの最新の提案されたリリースに
アップグレードする必要がある場合、『サポートされていないCisco HXリリースのCisco
HyperFlexシステムアップグレードガイド』を参照してください。詳細については、
『SoftwareAdvisory for CSCvq66867のソフトウェアアドバイザリ:警告: HXDP1.8(1a)-1.8(1e)
からアップグレードする場合は HXDP 2.6(1e)アップグレードパッケージのみ使用する』
を参照してください。

• HX Data Platform 2.6(1x)および 3.5(2x)クラスタ: 3.5(2x)への直接アップグレードはサポー
トされていません—2.6(1x)以前のバージョンからのユーザーは、3.5(2x)またはそれ以降
のリリースにアップグレードする前に、中間バージョンを経過する必要があります。サ

ポートを終了した Cisco HyperFlex HX Data Platformソフトウェアリリースから、Ciscoソ
フトウェアダウンロードサイトの最新の提案されたリリースにアップグレードする必要

がある場合、『サポートされていない Cisco HXリリースの Cisco HyperFlexシステムアッ
プグレードガイド』を参照してください。詳細については、『Software Advisory for
CSCvq66867のソフトウェアアドバイザリ:警告: HXDP 1.8(1a)-1.8(1e)からアップグレード
する場合はHXDP2.6(1e)アップグレードパッケージのみ使用する』を参照してください。

•必要なvCenterのアップグレード：セキュリティを強化するために、CiscoHXDataPlatform
リリース 3.0(1a)以降では TLS 1.2を使用する必要があります。そのため、Cisco HX Data
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Platformリリース 3.0にアップグレードする前に、vCenterを 6.0 U3c以降にアップグレー
ドする必要があります。さらに、HXData Platformの互換性要件を満たすために、ESXiを
必要に応じてアップグレードする必要があります。

•クラスタの対応状況：アップグレードを進める前に、クラスタが適切にブートストラップ
されて、更新済みプラグインがロードされていることを確認します。3.5(1a)よりも前の
HXリリースでは、手動クラスタブートストラップが必要です。詳細については、「手動
ブートストラップによるアップグレードプロセス」(『VMware ESXiのCisco HyperFlexシ
ステムアップグレードガイド』)を参照してください。HXリリース 3.5(1a)までのすべて
のバージョンでは、アップグレードで必要なため、このクラスタブートストラップの手順

はスキップしないでください。自動ブートストラップは、HXリリース 3.5(1a)以降でサ
ポートされています。詳細については、「自動ブートストラップによるアップグレードプ

ロセス」(『VMware ESXiの Cisco HyperFlexシステムアップグレードガイド』)を参照し
てください。

• vSphere 5.5のアップグレード：vSphere 5.5を使用している場合、HX Data Platformのアッ
プグレードを開始する前に 6.0 U3/6.5 U1にアップグレードする必要があります。vSphere
5.5のサポートはHXData Platform 2.5(1a)で廃止されたため、アップグレードしようとして
も失敗します。

• HX220で 5.5を実行している場合は、TACに連絡してアップグレードの支援を求めて
ください。

• HX240で 5.5を実行している場合は、次の順序でコンポーネントをアップグレードし
ます。

1. vCenterを 6.0U3fまたはそれ以降にアップグレードします。6.5にアップグレード
する場合は、vCenterのインプレースアップグレードが必要です。5.5から移行す
る場合、新しい vCenter 6.5の使用はサポートされません。

2. オフライン zipバンドルを使用して ESXiを 6.0/6.5にアップグレードします。

ESXiのアップグレードが完了してホストが再起動した後、vCenter
で手動で ESXiホストに再接続しなければならない場合がありま
す。

（注）

3. HX Data Platformを（必要に応じて UCSファームウェアも）アップグレードしま
す。

• vSphere 6.5にアップグレードする場合：

•特定のクラスタ機能（ネイティブ/スケジュールスナップショット、ReadyClones、
HXメンテナンスモードの開始/終了など）は、アップグレードの開始時から 3.5
以降への HX Data Platformのアップグレードが完了するまで動作しません。

•オフライン zipバンドルを使用して ESXiをアップグレードした後、ESXの [Exit
Maintenance Mode]オプションを使用します。HX Data Platformのアップグレード
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が完了するまでは、vSphere Webクライアント内で ESXの [メンテナンスモード
の終了（Exit Maintenance Mode）]オプションは動作しません。

• vSphere 6.0のアップグレード：vSphere 6.0を 6.5に移行する場合は、次の順序でコンポー
ネントをアップグレードします。

1. HX Data Platformと UCSファームウェアをアップグレードします。

2. HX Data Platformと ESXiをアップグレード。

3. HXDataPlatformのみを最初にアップグレードし、次にESXiおよび/またはUCSファー
ムウェアをアップグレードするか、両方アップグレードします。

• M4/M5の混在ドメイン：既存のM4クラスタが含まれるUCSドメインに新しい別個のM5
クラスタをインストールすると、同じドメインにM4とM5が混在することになります。
このような場合、オーケストレーションされたUCSサーバファームウェアのアップグレー
ドは、M4クラスタに Cisco HX Data Platformリリース 2.6以降がインストールされるまで
動作しません。したがって、最初に UCSサーバファームウェアを最新の 3.1(3)または
3.2(2)パッチリリースにアップグレードしてから、既存のUSCドメインに新しいM5クラ
スタを追加することがベストプラクティスです。さらに、新しいM5クラスタを 1.7 HX
Data Platformクラスタと同じドメインに追加する場合は常に、1.7 HX Data Platformクラス
タを最初にアップグレードする必要があります。

•自己暗号ドライブ (SED)を使用したHX Data Platform 2.1(1b)2.1を：実行している自己暗
号化ドライブ (SEDs)対応のシステムをアップグレードする場合は、UCSインフラストラ
クチャとサーバファームウェアのアップグレードが必要です。詳細については、Field
Notice (70234)および CSCvk17250を参照してください。

•管理者ユーザアカウント:最初にCisco HXData Platform、リリース1.7で展開したクラスタ
からアップグレードする場合、または展開後にパスワードを手動で変更した場合は、クラ

スタ管理者パスワードをリセットする必要があります。詳細については、『CiscoHyperFlex
Systems Upgrade Guide』を参照してください。

混合クラスタ展開のガイドライン

• M5コンバージドノードを持つ既存のM4クラスタの展開がサポートされています。

• M4コンバージドノードを持つ既存のM5クラスタの展開がサポートされています。

• M4またはM5コンバージドノードを持つ既存の混合M4/M5クラスタの展開がサポート
されています。

•サポートされているコンピューティング専用ノードを追加することは、HX Data Platform
2.6またはそれ以降のインストーラを使用したM4、M5、混合M4/M5クラスタすべてで許
可されています。いくつかの例となる組み合わせがここにリストされています。その他多

くの組み合わせが可能です。
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Example combinations:
Expand mixed M4/M5 cluster with compute-only B200, C220, C240 M4/M5
Expand M4 cluster with compute-only B200 M5, C220 M5, C240M5

•混合クラスタを作成するには、展開ワークフローのみがサポートされています。混合
M4/M5サーバを持つ最初のクラスタ作成はサポートされていません。

•すべてのM5サーバは、既存のM4サーバのフォームファクタ（220/240）、タイプ
（Hybrid/AF）、セキュリティ機能（非 SEDのみ）およびディスク設定（数量、容量、非
SED）と一致する必要があります。ドライブの互換性については、『CiscoHyperflexDrive
Compatibility』ドキュメントを参照してください。

• HX220-M4と組み合わせるとき、HX220-M5は最大 6の容量ディスク（2ディスクス
ロットは空のまま）を使用します。

• HX Edge、SED、LFF、Hyper-v、およびストレッチクラスタは、混合M4およびM5クラ
スタをサポートしていません。

リリース 3.5向け混合クラスタ拡張のガイドライン

混合クラスタは、同じストレージクラスタ内のM4およびM5 HXコンバージドノードの両方
を持つことで定義されます。混合クラスタを設定するとき、以下のガイドラインが適用されま

す。

• M5コンバージドノードを持つ既存のM4クラスタの展開がサポートされています。

• M4コンバージドノードを持つ既存のM5クラスタの展開がサポートされています。

• M4またはM5コンバージドノードを持つ既存の混合M4/M5クラスタの展開がサポート
されています。

•サポートされているコンピューティング専用ノードを追加することは、HX Data Platform
2.6またはそれ以降のインストーラを使用したM4、M5、混合M4/M5クラスタすべてで許
可されています。いくつかの例となる組み合わせがここにリストされています。その他多

くの組み合わせが可能です。

Example combinations:
Expand mixed M4/M5 cluster with compute-only B200, C220, C240 M4/M5
Expand M4 cluster with compute-only B200 M5, C220 M5, C240M5

•混合クラスタを作成するには、展開ワークフローのみがサポートされています。混合
M4/M5サーバを持つ最初のクラスタ作成はサポートされていません。

•すべてのM5サーバは、既存のM4サーバのフォームファクタ（220/240）、タイプ
（Hybrid/AF）、セキュリティ機能（非 SEDのみ）およびディスク設定（数量、容量、非
SED）と一致する必要があります。

• HX220-M4と組み合わせるとき、HX220-M5は最大 6の容量ディスク（2ディスクス
ロットは空のまま）を使用します。

• HyperFlex Edgeは混合クラスタをサポートしません。

• SED SKUは混合クラスタをサポートしません。
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セキュリティ修正

次のセキュリティ上の問題が解決されます。

説明CVE不具合 IDリリー

ス

このバグは、Tenableスキャンの脆
弱性に対処するためのものです。

CVE-2015-9383 CVE-2018-14498
CVE-2018-20406CVE-2018-20852
CVE-2019-10160CVE-2019-13117
CVE-2019-13118 CVE-2019-14287
CVE-2019-14973CVE-2019-15903
CVE-2019-17546CVE-2019-18197
CVE-2019-18218 CVE-2019-5010
CVE-2019-5094
CVE-2019-5481CVE-2019-5482
CVE-2019-9636 CVE-2019-9740
CVE-2019-9947 CVE-2019-9948

CSCvs060943.5 (2h)

commons beanutils commons-beanutils
の複数の脆弱性。

CVE-2019-10086CSCvr201543.5 (2g)

CiscoHyperFlexソフトウェアの統計
情報収集サービスの脆弱性により、

認証されていないリモートの攻撃者

が該当デバイスに任意の値を入力す

る可能性があります。

この脆弱性は、統計情報収集サービ

スの認証が不十分であることに起因

します。攻撃者は、影響を受けるデ

バイスの統計情報収集サービスに適

切にフォーマット化されたデータ値

を送信することで、この脆弱性を不

正利用する可能性があります。不正

利用に成功すると、攻撃者はWeb
インターフェイス統計情報で、ユー

ザーに無効なデータを提示する可能

性があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-12620CSCvj955843.5 (2g)
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説明CVE不具合 IDリリー

ス

CiscoHyperFlexソフトウェアのweb
ベースインターフェイスの脆弱性に

より、認証されていないリモートの

攻撃者が、該当デバイスでクロスフ

レームスクリプティング (XFS)攻撃
を実行する可能性があります。

この脆弱性は、HTML iframe保護が
不十分であることに起因します。攻

撃者は、悪意のあるHTML iframeを
含む攻撃者制御のwebページにユー
ザを誘導することで、この脆弱性を

エクスプロイトする可能性がありま

す。不正利用が成功すると、攻撃者

はクリックジャックやその他クライ

アント側のブラウザ攻撃を行うこと

ができます。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-1975CSCvo985163.5 (2g)
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説明CVE不具合 IDリリー

ス

定期的なスキャンによって識別され

るオープンソースソフトウェアコ

ンポーネントの脆弱性。

CSCvr033223.5 (2g)

Cisco HX Data Platformリリース 3.5のリリースノート
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セキュリティ修正



説明CVE不具合 IDリリー

ス

CVE-2014-9092、
CVE-2015-9262、
CVE-2016-10087、
CVE-2016-10165、
CVE-2016-10708、
CVE-2016-10713、
CVE-2016-3616、
CVE-2016-9318、
CVE-2017-10053、
CVE-2017-10067、
CVE-2017-10074、
CVE-2017-10078、
CVE-2017-10081、
CVE-2017-10087、
CVE-2017-10089CVE-2017-10090、
CVE-2017-10096、
CVE-2017-10101、
CVE-2017-10102、
CVE-2017-10107、
CVE-2017-10108、
CVE-2017-10109、
CVE-2017-10110、
CVE-2017-10111、
CVE-2017-10115、
CVE-2017-10116、
CVE-2017-10118、
CVE-2017-10135、
CVE-2017-10176、
CVE-2017-10193CVE-2017-10198、
CVE-2017-10243、
CVE-2017-10274、
CVE-2017-10281、
CVE-2017-10285、
CVE-2017-10295、
CVE-2017-10345、
CVE-2017-10346、
CVE-2017-10347、
CVE-2017-10348、
CVE-2017-10349、
CVE-2017-10350、
CVE-2017-10355、
CVE-2017-10388、

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CVE-2017-15232CVE-2017-16932、
CVE-2017-17512、
CVE-2017-18258、
CVE-2017-3509、
CVE-2017-3511、
CVE-2017-3526、
CVE-2017-3533、
CVE-2017-3544、
CVE-2018-0734、
CVE-2018-0735、
CVE-2018-0737、
CVE-2018-1000030、
CVE-2018-1000156、
CVE-2018-1000802、
CVE-2018-1000807CVE-2018-1000808、
CVE-2018-1060、
CVE-2018-1061、
CVE-2018-10916、
CVE-2018-10963、
CVE-2018-11212、
CVE-2018-11214、
CVE-2018-1152、
CVE-2018-11574、
CVE-2018-12384、
CVE-2018-12404、
CVE-2018-13785、
CVE-2018-14404、
CVE-2018-14567、
CVE-2018-14647CVE-2018-15473、
CVE-2018-16428、
CVE-2018-16429、
CVE-2018-16435、
CVE-2018-16890、
CVE-2018-17100、
CVE-2018-17101、
CVE-2018-18311、
CVE-2018-18312、
CVE-2018-18313、
CVE-2018-18314、
CVE-2018-18557、
CVE-2018-18585、
CVE-2018-18661、

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CVE-2018-2579CVE-2018-2588、
CVE-2018-2599、
CVE-2018-2602、
CVE-2018-2603、
CVE-2018-2618、
CVE-2018-2633、
CVE-2018-2634、
CVE-2018-2637、
CVE-2018-2641、
CVE-2018-2663、
CVE-2018-2677、
CVE-2018-2678、
CVE-2018-2783、
CVE-2018-2794、
CVE-2018-2795、
CVE-2018-2796、CVE-、
CVE-CVE-2018-2797、
CVE-2018-2798、
CVE-2018-2799、
CVE-2018-2800、
CVE-2018-2814、
CVE-2018-2815、
CVE-2018-2952、
CVE-2018-3149、
CVE-2018-3150、
CVE-2018-3169、
CVE-2018-3180、
CVE-2018-3183、
CVE-2018-3214、
CVE-2018-6594、
CVE-2018-6951、
CVE-2018-7456、CVE-、
CVE-CVE-2018-8905、
CVE-2019-2422、
CVE-2019-3462、
CVE-2019-3822、
CVE-2019-3823、
CVE-2019-6109、CVE-2019-6111

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンドを

実行する可能性があります。

この脆弱性は、入力に対する不十分

な検証に起因します。攻撃者はクラ

スタサービスマネージャに接続し、

バインドされたプロセスにコマンド

を挿入することにより、この脆弱性

を悪用する可能性があります。悪用

が成功すると、攻撃者は影響を受け

るホスト上でルートユーザーとし

てコマンドを実行する可能性があり

ます。

この脆弱性に対処するソフトウェア

アップデートは、すでに Ciscoから
リリースされています。脆弱性に対

処する回避策があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-15380CSCvq241763.5 (2g)
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyperflex-injection
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説明CVE不具合 IDリリー

ス

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンド挿

入を実行する可能性があります。

この脆弱性は、保護されていないリ

スニングインターフェイスが原因

で発生します。攻撃者は、リッスン

しているインターフェイスに接続

し、バインドされたプロセスにコマ

ンドを挿入することにより、この脆

弱性を悪用する可能性があります。

悪用により、攻撃者は影響を受ける

ホスト上でルートユーザーとして

コマンドを実行する可能性がありま

す。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-15380CSCvj956063.5 (2g)
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyperflex-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyperflex-injection


説明CVE不具合 IDリリー

ス

JVM 1.8 U121で確認された脆弱性
は、VCアラーム中にメモリ漏えい
となります (RESTAPIを使用した同
時 40通話)。

CSCvo889973.5 (2g)

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CVE-2017-10053、
CVE-2017-10067、
CVE-2017-10074、
CVE-2017-10078、
CVE-2017-10081、
CVE-2017-10087、
CVE-2017-10089、
CVE-2017-10090、
CVE-2017-10096、
CVE-2017-10101、
CVE-2017-10102、
CVE-2017-10107、
CVE-2017-10108、
CVE-2017-10109、
CVE-2017-10110CVE-2017-10111、
CVE-2017-10115、
CVE-2017-10116、
CVE-2017-10118、
CVE-2017-10135、
CVE-2017-10176、
CVE-2017-10193、
CVE-2017-10198、
CVE-2017-10243、
CVE-2017-10274、
CVE-2017-10281、
CVE-2017-10285、
CVE-2017-10295、
CVE-2017-10345、
CVE-2017-10346CVE-2017-10347、
CVE-2017-10348、
CVE-2017-10349、
CVE-2017-10350、
CVE-2017-10355、
CVE-2017-10356、
CVE-2017-10357、
CVE-2017-10388、
CVE-2017-3509、
CVE-2017-3511、
CVE-2017-3526、
CVE-2017-3533、
CVE-2017-3539、
CVE-2017-3544、

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CVE-2018-2579CVE-2018-2582、
CVE-2018-2588、
CVE-2018-2599、
CVE-2018-2602、
CVE-2018-2603、
CVE-2018-2618、
CVE-2018-2629、
CVE-2018-2633、
CVE-2018-2634、
CVE-2018-2637、
CVE-2018-2641、
CVE-2018-2663、
CVE-2018-2677、
CVE-2018-2678、
CVE-2018-2783、
CVE-2018-2790、CVE-、
CVE-CVE-2018-2794、
CVE-2018-2795、
CVE-2018-2796、
CVE-2018-2797、
CVE-2018-2798、
CVE-2018-2799、
CVE-2018-2800、
CVE-2018-2814、
CVE-2018-2815、
CVE-2018-2952、
CVE-2018-3136、
CVE-2018-3139、
CVE-2018-3149、
CVE-2018-3150、
CVE-2018-3169、
CVE-2018-3180、CVE-、
CVE-CVE-2018-3183、
CVE-2018-3214、CVE-2019-2422

Apache Struts Commons FileUpload
RCEに含まれている、サードパー
ティソフトウェアに関連した脆弱

性。

CVE-2016-1000031CSCvn223033.5(2a)

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

Python package、Ubuntuカーネル
に含まれているソフトウェアパッ

ケージのバージョンに関連付けられ

ている脆弱性。

CVE-2018-18074CSCvm930593.5(2a)

認証されていないリモート攻撃者が

クロスサイトスクリプティング

(XSS)攻撃を実施可能になる Cisco
HyperFlexソフトウェアのWebベー
スの管理インターフェイスに関連す

る脆弱性。

CVE-2019-1665CSCvk591653.5(2a)

Linux kernel for Ubuntu 17.10に関
連付けられている脆弱性。

CVE-2018-1092

CVE-2018-7492

CVE-2018-8087

CVE-2018-1068

CVE-2018-8781

CSCvm531493.5(2a)

libx11に関連付けられている脆弱
性。

CVE-2018-14598

CVE-2018-14599

CVE-2018-14600

CSCvm531423.5(2a)

libtirpcに関連付けられている脆弱
性。

CVE-2018-14622CSCvm531323.5(2a)

Python pop3lib apop() Method Denial
of Serviceに含まれるソフトウェア
バージョンに関連付けられている脆

弱性。

CVE-2018-1060CSCvm346933.5(2a)

August CPU Side-Channel
Information Disclosureに関連付けら
れている脆弱性。

CVE-2018-3615

CVE-2018-3620

CVE-2018-3646

CSCvm029203.5(2a)

CiscoHXData Platformに含まれてい
る hxtermサービスのバージョンに
関連付けられている脆弱性。

CVE-2019-1664CSCvk310473.5(2a)

Paramiko transport.py Authentication
Bypassに含まれているソフトウェ
アバージョンに関連付けられてい

る脆弱性。

CVE-2018-7750CSCvj089213.5(2a)

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

PyYAMLに含まれている、サード
パーティ製ソフトウェアに関連付け

られている脆弱性。

CVE-2017-18342CSCvm294183.5(1a)

CiscoHXData Platformに含まれてい
る libmspackソフトウェアパッケー
ジのバージョンに関連付けられてい

る脆弱性。

CVE-2018-14682

CVE-2018-14679

CVE-2018-14680

CVE-2018-14681

CSCvm204843.5(1a)

Cisco HyperFlex Systemには、サー
ビス妨害 (Dos)脆弱性の IPフラグメ
ントの再構成によって影響を受ける

Linuxカーネルのバージョンが含ま
れています。

CVE-2018-5391CSCvm158003.5(1a)

CiscoHXData Platformに含まれてい
る libXcursorに関連付けられている
脆弱性。

CVE-2015-9262CSCvm101593.5(1a)

CiscoHyperFlexソフトウェアのイン
ストールプロセスの脆弱性により、

認証されたローカルの攻撃者が機密

情報を読み取ることが可能になる可

能性があります。

—CSCvk594063.5(1a)

CiscoHyperFlexソフトウェアのファ
イル権限の脆弱性により、認証され

たローカルの攻撃者が機密ファイル

を読み取る可能性があります。

—CSCvk324643.5(1a)

CiscoHyperFlexソフトウェアの脆弱
性により、認証されていないリモー

トの攻撃者が署名付きセッション

トークンを生成する可能性がありま

す。

—CSCvk228583.5(1a)

CiscoHXData Platformに含まれてい
るUbuntuLinuxバージョンに関連付
けられている脆弱性。

CVE-2018-1092、CVE-2018-7492

CVE-2018-8087、CVE-2018-1068

CVE-2018-8781

CSCvk092343.5(1a)

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CiscoHXData Platformに含まれてい
る perlソフトウェアパッケージの
バージョンに関連付けられている脆

弱性。

CVE-2018-12015CSCvk057003.5(1a)

CiscoHXData Platformに含まれてい
る fileソフトウェアパッケージの
バージョンに関連付けられている脆

弱性。

CVE-2014-9620

CVE-2014-9653

CVE-2015-8865

CVE-2018-10360

CVE-2014-9621

CSCvk056793.5(1a)

CiscoHXData Platformに含まれてい
るApache Tomcatソフトウェアパッ
ケージのバージョンに関連付けられ

ている脆弱性。

CVE-2016-6796

CVE-2017-12615

CVE-2017-7674

CVE-2016-0762

CVE-2016-6797

CVE-2017-12616

CVE-2018-1304

CVE-2016-5018

CVE-2016-6816

CVE-2017-12617

CVE-2017-5647

CVE-2016-6794

CVE-2016-8735

CSCvk004053.5(1a)

CiscoHXData Platformに含まれてい
るGraphiteインターフェイスのバー
ジョンに関連付けられている脆弱

性。

CVE-2019-1667CSCvj955903.5(1a)

CiscoHXData Platformに含まれてい
る Graphiteサービスのバージョン
に関連付けられている脆弱性。

CVE-2019-1666CSCvj955803.5(1a)

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CiscoHyperFlexソフトウェアのWeb
インターフェイスの脆弱性により、

認証されていないリモート攻撃者

が、クリックジャック攻撃でデバイ

スの整合性に影響を与える可能性が

あります。

—CSCvj956443.5(1a)

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CiscoHXData Platformに含まれてい
る Apache Tomcat 7.xバージョンに
関連付けられている脆弱性。

CSCvj815843.5(1a)
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説明CVE不具合 IDリリー

ス

CVE-2010-4172、CVE-2011-1088

CVE-2011-1582、CVE-2009-0783

CVE-2011-5062、CVE-2013-4590

CVE-2016-0762、CVE-2017-5648

CVE-2012-2733、CVE-2014-0099

CVE-2016-5018、CVE-2018-1304

CVE-2014-0230、CVE-2016-6816

CVE-2011-2729、CVE-2013-2071

CVE-2015-5346、CVE-2017-12616

CVE-2009-3555、CVE-2010-4476

CVE-2011-1183、CVE-2011-2204

CVE-2011-3190、CVE-2013-4286

CVE-2015-5351、CVE-2017-12617

CVE-2011-5063、CVE-2014-0050

CVE-2016-0763、CVE-2017-5664

CVE-2012-3439、CVE-2014-0119

CVE-2016-6794、CVE-2018-1305

CVE-2012-4534、CVE-2014-7810

CVE-2016-8735、CVE-2011-2481

CVE-2010-2227、CVE-2011-0013

CVE-2011-1184、CVE-2012-5568

CVE-2015-5174、CVE-2016-8745

CVE-2011-3375、CVE-2013-4322

CVE-2016-0706、CVE-2017-15706

CVE-2011-5064、CVE-2014-0075

CVE-2016-3092、CVE-2017-6056

CVE-2012-3544、CVE-2014-0160

CVE-2016-6796、CVE-2018-8014

CVE-2011-1475、CVE-2005-2090

CVE-2012-4431、CVE-2010-3718

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CVE-2011-0534、CVE-2012-3546

CVE-2014-0227、CVE-2016-6797

CVE-2011-2526、CVE-2013-2067

CVE-2015-5345、CVE-2017-12615

CVE-2011-3376、CVE-2013-4444

CVE-2016-0714、CVE-2017-5647

CVE-2012-0022、CVE-2014-0096

CVE-2016-3427、CVE-2017-7674

CiscoHXData Platformに含まれてい
る Apache zookeeperバージョンに
関連付けられている脆弱性。

CVE-2017-16612

CVE-2018-8012

CVE-2018-10237

CSCvj990813.5(1a)

CiscoHyperFlexの脆弱性により、認
証されていないリモートの攻撃者が

署名付きセッショントークンを生

成する可能性があります。

CVE-2018-15382CSCvj956323.5(1a)

CiscoHXData Platformに含まれてい
る El Gamal implementation in
PyCryptoに関連する脆弱性。

CVE-2018-6594CSCvj089233.5(1a)

Microsoft Hyper-Vを使用した
Windows Serverの HyperFlexコント
ローラVMソフトウェアに関連付け
られている脆弱性。

CVE-2017-5715

CVE-2017-5753

CVE-2017-5754

CSCvj081603.5(1a)

CiscoHXData Platformに含まれてい
る CURLソフトウェアパッケージ
のバージョンに関連付けられている

脆弱性。

CVE-2018-1000300

CVE-2018-1000301

CVE-2018-1000303

CSCvj632663.5(1a)

CiscoHXData Platformに含まれてい
る GNU Wgetバージョンに関連付
けられている脆弱性。

CVE-2018-0494CSCvj612693.5(1a)

CiscoHXData Platformに含まれてい
る Linux kernelバージョンに関連付
けられている脆弱性。

CVE-2018-8897、CVE-2018-1087

CVE-2018-1000199

CSCvj555213.5(1a)

Cisco HX Data Platformリリース 3.5のリリースノート
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説明CVE不具合 IDリリー

ス

CiscoHXData Platformに影響を与え
る可能性のあるMay CPU
Side-Channelに関連付けられている
脆弱性。

CVE-2015-9262

CVE-2018-3639

CVE-2017-3640

CSCvj591343.5(1a)

Data Protection clone apiの戻り値に
関連付けられている脆弱性。

—CSCvj429663.5(1a)

CiscoHXData Platformに含まれてい
るLinux kernelバージョンに関連付
けられている脆弱性。

CVE-2017-16995

CVE-2017-0861

CVE-2017-1000407

CVE-2017-11472

CVE-2017-15129

CVE-2017-16528

CSCvi885673.5(1a)

これは、Cisco HyperFlex HX Data
Platformのセキュリティの状況と復
元力を強化するために、新しいセ

キュアなコードベストプラクティ

スを採用するための製品の修正で

す。

—CSCvi607203.5(1a)

Cisco HyperFlex HX Data Platformソ
フトウェアのWebベースの UIの脆
弱性により、認証されていないリ

モートの攻撃者が該当システムの機

密情報にアクセスできる可能性があ

ります。

—CSCvi483723.5(1a)

CiscoHXData Platformに含まれてい
るnginxソフトウェアパッケージの
バージョンに関連付けられている脆

弱性。

CVE-2017-7529CSCvi469513.5(1a)

CiscoHXData Platformに含まれてい
る OpenSSL Protocolソフトウェア
パッケージのバージョンに関連付け

られている脆弱性。

CVE-2011-3389CSCvi472503.5(1a)

Cisco UCSに含まれるApache
commonsファイルのアップロード
バージョンに関連付けられている脆

弱性。

CVE-2016-3092

CVE-2013-0248

CVE-2014-0050

CSCvi262463.5(1a)
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説明CVE不具合 IDリリー

ス

CiscoHXData Platformに含まれてい
る DESおよび Triple DES ciphersソ
フトウェアパッケージのバージョ

ンに関連付けられている脆弱性。

CVE-2016-2183CSCvi509103.5(1a)

リリース 3.5(2h)で解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

HX Connect

3.5 (2h)3.5(2d)HX Connectは、オフラインからオンライン状態
に移行した後、標準クラスタとしてストレッチ

クラスタを報告します。

CSCvq89852

管理

3.5 (2h)3.5 (2g)新しい SSL証明書を再生成し、vCenterで再登録
を実行すると、フィンガープリントの不一致が

発生する

CSCvs47419

3.5 (2h)3.5 (2g)古い HXソフトウェアでは、自己署名証明書の
有効期限は、使用されている証明書SHA1で2019
年 12月です。これは、クラスタに対する機能上
の影響はありません。

CSCvr15546

3.5 (2h)3.5 (2g)HXconnectにログインできません。ログイン中に
ユーザーに認証失敗のエラーメッセージが表示

されます。

CSCvr92004

3.5 (2h)3.5 (2h)HX Connectログインでは、レプリケーション情
報を取得するときに「アクセストークンが無効」

になると報告しています。

CSCvs18117

3.5 (2h)3.5 (2g)アップグレードされたクラスタを2.6クラスタか
ら HX 4.0 (1b)に拡張した後、拡張されたノード
間で試行されたときに vMotionが失敗します。

CSCvq65056

3.5 (2h)3.5 (2g)ダウングレードエラーが発生した最後のノード

では、事前アップグレードが失敗します。

CSCvr37488

3.5 (2h)3.5(2e)ノードの追加は断続的にハングします。CSCvr75305
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3.5 (2h)3.5 (2g)HX 3.5 (2g)クラスタでは、HX Connectを介して
UCSサーバファームウェアをアップグレードす
るときに、次のいずれかのエラーが表示されま

す。

• getUcsAvailablePackagesLocalizableMessage(Operation
did not complete in expected time
and maybe executing in the
background.,None,None,Operation
did not complete in expected time
and maybe executing in the
background.,ArrayBuffer())

• getUcsHfpVersionsLocalizableMessage(Operation
did not complete in expected time
and maybe executing in the
background.,None,None,Operation
did not complete in expected time
and maybe executing in the
background.,ArrayBuffer()このエラー
は、4個以上のノードクラスタで発生する
可能性があります。

CSCvs04926

3.5 (2h)3.5(2e)HX240C M5L仕様シートには、HXDP 4.0 (1a)以
降でPIDHXHD12T7KL4KNがサポートされてい
ることが示されています。検証エラーはトリガー

されません。「クラスタの作成」の手順で、

「Disk prepare failedmagnetic disk /dev/sdX"」とい
うエラーが発生して失敗し、ディスクがブラッ

クリスト登録になります。

CSCvr67532

3.5 (2h)2.6(1d)ホストが再起動した後、Vcenter/ESXiにデータス
トアが設置されません。

CSCvk25616
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3.5 (2h)3.5(1a)クラスタの展開を試行した後、以前に作成され

たすべての HXサービスプロファイルとテンプ
レートには、次の障害が発生します。

説明:ポリシー参照 vconProfileName HyperFlexは
名前の付けられたポリシーを解決しません

ID: 435052

タイプ:サーバ

原因: named-policy-unresolved

作成日時: 2018-10-28T19:23:20Z

コード: F4526901

発生回数

元の重大度

以前の重大度:警告

最高重大度

さらに、展開前に作成された既存のサービスプ

ロファイルは、保留中の確認応答状態になる可

能性があります。

CSCvn07634

リリース 3.5(2g)で解決済みの問題
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3.5 (2g)3.5(2f)この障害により、アップグレードまたは HXメンテナンスモードで
の操作が失敗することは非常にまれです。この障害は、監視 VMが
誤って異なるストレッチクラスタ間で共有されているか、誤って設

定されている (たとえば、IP再利用/競合)場合に発生します。

CSCvq90989

3.5 (2g)3.5(2e)vCenterサーバがオフラインの場合、HX Connect経由でストレッチ
クラスタにアクセスできません。

CSCvr11632

3.5 (2g)3.5 (2d)ストレッチクラスタのフェールオーバー中に、ファイル書き込みエ

ラーが原因でクラスタリソースマネージャコンポーネントがダオ

フラインになることがあります。

CSCvq18919
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3.5 (2g)3.5(2f)クラスタがシャットダウンされると、HX-Connectに誤ったステータ
スが表示されます。

CSCvq94105

3.5 (2g)3.5 (2g)大規模なクラスタでは、HXConnectでエラーメッセージ「サーバの
呼び出しに失敗しました。」が表示されます。。

CSCvq84609

3.5 (2g)3.5(2f)電源がオフになっている監視ノードでは、HX Connectは引き続き監
視ノードをオンラインとして表示します。

CSCvq64208

3.5 (2g)3.5(2f)ストレッチクラスタで、クラスタ管理 IPがダウンした後、新しいク
ラスタ管理 IPにアクセスできるようになるまで 10分以上かかりま
す

CSCvr06432

3.5 (2g)3.5(2f)ノードにSEDドライブがある場合、ストレッチクラスタを展開でき
ません。

CSCvq99358

3.5 (2g)3.5(2f)クラスタがシャットダウンされると、ストレッチクラスタのステー

タスが失われます。クラスタがオンラインに戻るまで、クラスタの

状態は正常です。

CSCvq94105
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3.5 (2g)3.5(1a)CSCvs28167
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Cisco HyperFlexでノード置換をインストールまたは完了するため、
顧客は HXインストーラ OVA（オープン仮想アプライアンス）ファ
イルをダウンロードする必要があります。ストレッチクラスタを展

開するには、顧客はさらにWitness OVAをダウンロードする必要が
あります。リリースHX3.5(2g)の登校前にCCOで投稿されたすべて
のコードは、2019年 11月 26日に期限切れになっている証明書を検
出しました。Ciscoは更新された証明書で、HXリリース 3.5(2e)、
3.5.2(f)、3.5.2(g)、4.0(1a)、4.0(1b)に関連付けられている OVAファ
イルを再署名および再投稿しました。その他のリリースについては、

期限切れの OVAを持つ OVFテンプレートを展開しようとすると、
次のエラーメッセージ「OVAパッケージは無効な証明書で署名され
ています」で失敗します。

条件：

顧客はHX 3.5(2e)、3.5.2(f)、3.5.2(g)、4.0(1a)または 4.0(1b)を展開し
ている場合、Ciscoは OVAファイルに再署名して再投稿しており、
パッチが適用されたOVAファイルを使用している場合この問題は発
生しません。OVAファイルが修正されたことを示す OVAファイル
名の「p1」サフィックスを探します。

ファイル名の例：

Cisco HyperFlex Data Platformストレッチクラスタ監視の HX 3.5(2g)
パッチ OVAファイル:

HyperFlex-Witness-1.0.6 以降 p1 ova

他のHXリリースでOVAファイルを使用しているお客様は、次の回
避策を参照してください。

回避策

影響を受ける OVAファイルでの展開が失敗した後、続行するには 2
つのオプションがあります（インストーラおよびOVAファイルに適
用）。

オプション A：ローカルマニフェストファイルを削除します。

マニフェストファイルを検出可能なため、vCenterは証明書の有効性
を確認します。

1. OVAファイルをローカルディレクトリにダウンロードして展開
します。

2. .mfファイルを削除します
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3. 残りのファイルを新しいアーカイブに追加して、「.tar」から
「.ova」にファイルの拡張子を変更します。

4. vCenterで「OVFテンプレートで展開」を使用して新しく OVA
ファイルを作成する展開を続行します。vCenterは証明書を所持
していないためファイルを表示します。これは予想された動作

で、展開は問題なく続行します。

オプション B -ローカルマニフェストファイルを削除します。

ovftoolで手動展開：VMwareの ovftoolを使用して、証明書確認をバ
イパス中に OVAを展開します。ovftoolはダウンロードして顧客の
コンピュータで実行可能です。ovftoolも HXコントローラ VMで事
前インストールされます。これはノード交換とクラスタ拡張にも役

立ちます。
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1. skipManifestcheckスイッチを発生させている間、ovftoolを使用
してOVAファイルをデータストアに展開します。次に例を示し
ます。

root@SpringpathControllerABCDEFGH:~# ovftool
--skipManifestCheck -ds=datastore http://<path to

ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX

host>/

2. OVAを展開し、以前指定した ESXiホストの vCenterに存在して
いる必要があります。

3. VMとコンソールの電源をオンにします

4. root / Cisco123のユーザー名/パスワードのデフォルトの組み合わ
せで VMにログインします

5. vi /etc/network/eth0.interfaceを発行して VMの IPを静的に設定
します

6. 「iface eth0 inet dhcp」を「iface eth0 inet static」に変更します。次
のいずれかが独自のラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起動します。VMは現在
希望している IPアドレスでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続きデフォルトのユー
ザー名/パスワードの組み合わせ）は、ユーザーがパスワードを
変更します。

9. パスワードの変更後、ユーザーは希望のインストール/拡大/ノー
ドの交換アクティビティを開始できます。
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3.5 (2g)3.5 (2g)3Nodeと FIで管理される UCS/HXクラスタの間で HyperFlexをイン
ストールする場合。「実行中」と表示されている手順の1つは、「監
視ノードの IP到達可能性チェック」です。

理想的には、これはストレッチクラスタである場合を除き表示され

ません。一部はスキップされることもありますが、HXインストール
のすべてのタスクが表示されます、

CSCvp95655

3.5 (2g)3.0(1b)クラスタのシャットダウン、storfsパニックが検出されました。CSCvn23123

3.5 (2g)3.5
(2f)、
4.0 (1a)

クラスタの作成中に、インストーラで次のエラーが発生します。「ク

ラスタ作成プロセス中に障害が発生しました。ダウンストリームに

コンテンツを送信できません」。

CSCvp64140

3.5 (2g)2.1(1b)2.5より前のリリースから 2.5リリースへのオンラインアップグレー
ドプロセスでは、メタデータ形式が変更されています。[アップグ
レード (upgrade)]ウィンドウで切り捨てられたファイルのメタデータ
は正しく設定されていないため、クラスタがダウンしてしまう可能

性があります。

CSCvq01506

3.5 (2g)3.5(2f)この障害により、アップグレードまたは HXメンテナンスモードで
の操作が失敗することは非常にまれです。この障害は、監視 VMが
誤って異なるストレッチクラスタ間で共有されているか、誤って設

定されている (たとえば、IP再利用/競合)場合に発生します。

CSCvq90989

3.5 (2g)3.5 (2b)3番目のノードのメンテナンス中に、2つのノードのメモリが不足し
ています。

CSCvr08735

3.5 (2g)2.6(1d)ホストが再起動した後、Vcenter/ESXiにデータストアが設置されま
せん。

CSCvk25616

3.5 (2g)3.5
(2a)、
4.0 (1a)

Stcliコマンドを使用してタイムゾーンを変更した後、日付は常に
UTC (デフォルト)になります。

CSCvn63359

3.5 (2g)3.5
(2g)、
4.0 (1a)

コントローラVMでパッケージを更新する際に、まれなケースでアッ
プグレードが失敗することがあります。

CSCvo38932

3.5 (2g)3.5
(1a)、
4.0 (1a)

Stcliクラスタのストレージサマリーは、1つのノードが再起動した
ときに16個以上のノードクラスタに戻るまでに時間がかかります。

CSCvp17427
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3.5 (2g)3.5(2a)HXリリース 3.5 (2b)インストーラは、エラーが表示されないハイ
パーバイザ設定手順では失敗します。UCSMの設定は完了しますが、
ハイパーバイザの設定は開始されないようです。

CSCvq04252

3.5 (2g)3.5 (2b)クラスタの拡張が次のエラーで失敗しました。「SP template
org-root/hx-cluster/ls-compute-nodes-m5 is not exist」

CSCvq15987

3.5 (2g)3.5 (2b)カーボンキャッシュによるメモリ使用量。CSCvq34873

3.5 (2g)3.5 (2d)ユーザーは、iscsiなどの外部ストレージ用の 5番目のオクテットで
b1を使用した macpoolを作成し、ドキュメントに従って提案された
macpool設定ではない b1に vmnic9が割り当てられました。これによ
り、アップグレードの一環としてカーネル移行手順を実行する際の

設定中、管理用に A1と B1 macを選択し、サポート対象外になりま
した。これにより、HXのアップグレードが中断されます。

ドキュメントリンクに従って、外部ストレージのユーザーは、00:25:
B5: XX:01:01-63を使用して macpoolを作成するように推奨します。
これにより、問題が回避されます。

CSCvq70832

3.5 (2g)3.5
(2d)、
4.0 (1b)

LAZは以前は無効になりましたが、停止から回復した後に再度有効
になりました。

CSCvq77016

3.5 (2g)3.5(2e)クラスタの展開中に、次のエラーが表示されて検証に失敗すること

があります:「hw_data_disk_same_size。hw_data_disk_same_size_fail」。
これは、サイズが変わるUCSのディスク検出 (たとえば、1~500Mb)
が原因で発生します。この差異は、異なるベンダーまたは同じベン

ダーのディスク間で発生します。

CSCvq86205

3.5 (2g)3.5
(2e)、
4.0 (1b)

lsassがコントローラをドメインに参加させる際にエラーが発生しま
した。

CSCvr22391

3.5 (2g)3.5(2f)1つ以上のノードで、以前の 3.5 (2d)から 3.5 (2d)へのアップグレー
ド中に storfsが開始されない

CSCvr44129

3.5 (2g)3.5(1a)ICMPリダイレクトが有効ですCSCvp64572

3.5 (2g)3.5(2a)アクティビティ下のHXConnectでは、ジョブタイプ: encryptionLocal
*はステータス:「成功」ですが、ジョブがまだ実行中であるかのよ
うに表示されます。進行中のスピン中のアイコンは、その横に

RunStep:が表示されます。

CSCvp65666
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3.5 (2g)3.0(1b)コマンド「asupcli: all post--type alert」および「asupcli--all ping」を実
行中の「内部エラー」

CSCvq33538

3.5 (2g)3.5(2f)電源がオフになっている監視ノードでは、HX Connectは引き続き監
視ノードをオンラインとして表示します。

CSCvq64208

3.5 (2g)3.0(1b)レプリケーションステータスの更新時のセグメンテーション障害に

よる storfsノードパニック
CSCvn23123

3.5 (2g)3.5(1a)一部の APIのタイムアウトは、データサイズが原因で 40秒以上か
かります。

CSCvm47257

3.5 (2g)2.6
(1e)、
3.5
(1a)、
3.0
(1a)、
4.0 (1a)

クラスタのアップグレード中に、「失敗したアップグレードの検証:
vCenter設定の確認」というエラーが表示されます。理由:アップグ
レードの検証に失敗しました。DRS障害:設定されたフェールオー
バーを満たすリソースが不足しています。

CSCvm77294

3.5 (2g)3.5(1a)クラスタの展開を試行した後、以前に HXサービスプロファイルと
テンプレートを作成した場合は、次の障害が発生します。

説明:ポリシー参照 vconProfileNameHyperFlexは名前の付けられたポ
リシーを解決しません

ID: 435052

タイプ:サーバ

原因: named-policy-unresolved

作成日時: 2018-10-28T19:23:20Z

コード: F4526901

発生回数

元の重大度

以前の重大度:警告

最高重大度

さらに、展開前に作成された既存のサービスプロファイルは、保留

中の確認応答状態になる可能性があります。

CSCvn07634
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3.5 (2g)3.5(2a)HX複製のクリーンアップが次のエラーで失敗しました:「情報:DR
の状態がクリーンではありません」。

CSCvp63958

3.5 (2g)3.5 (2d)HXクラスタがリリース 3.5 (1a)より前にアップグレードされ、クラ
スタ展開がそのシーケンスで行われる場合、既存の UCSサーバは
「再起動を保留中」になります。これは UCS Managerで表示されま
す。

CSCvq60925

3.5 (2g)3.5 (2d)クラスタの拡張後、一部のデータストアはマウントに失敗し、HX
Connectを使用して手動でマウントする必要がありました。

CSCvq96085

3.5 (2g)3.0(1d)ユーザー名に「.」が使用されているため、コンピュータアカウント
の設定に失敗しました。

CSCvk37044

3.5 (2g)3.5
(2c)、
4.0 (1a)

HXのインストール/アップグレードの検証は、SASコントローラが
ファームウェア 09.00.00.06上にあるため失敗します。

CSCvp58739

3.5 (2g)3.0
(1j)、
4.0 (1a)

HyperFlexクラスタが ACIファブリックに展開され、同じブリッジ
ドメイン内にHX管理およびHXストレージがある場合、誤ったHX
ストレージコントローラインターフェイスからの ARP応答が表示
され、誤った ARP学習が発生します。ACIファブリックでは、HX
IPのMAC移動が表示されます。

CSCvp89523

3.5 (2g)3.5
(2c)、
4.0 (1a)

CBTが有効になっている VMでのスナップショットの作成が失敗
し、「vmreparent vmkfstools clone1でエラーが発生しました」という
エラーが表示されます。

CSCvq06952

3.5 (2g)3.5(2a)HyperFlexのコントローラ VMは、デフォルトの出荷証明書ではな
く、HTTPS通信用のCA署名付き証明書を持つように設定できます。
ただしアップグレード中は、CA署名付き証明書がデフォルトの証明
書によって上書きされ、ユーザーは CA署名付き証明書を再度設定
するように求められます。

CSCvn23812

3.5 (2g)4.0(1a)サポートバンドルは /var/support/ZKTxnlogからファイルを接続しま
せん。

CSCvn21067

3.5 (2g)3.5(2a)ノードを削除する手順を実行すると、vCenterの stcliクラスタの再登
録は失敗します。

CSCvn51578

3.5 (2g)3.5 (2b)HX Connect内のジョブ ([アクティビティ])を表示するときに Tomcat
/ HTTP 500エラーが発生します。

CSCvr28095
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リリース 3.5(2g)で解決済みの問題



リリース 3.5(2f)で解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

ストレッチクラスタ

3.5 (2f)3.5(1a)監視VMでストレッチクラスタサイトのいずれ
かから高い RTT時間 (> 50ms)を持つ場合、クラ
スタがフェールオーバーまたはフェールバック

時間回数が非常に多くなる可能性がある大幅な

トランザクション負荷が発生する可能性があり

ます。

CSCvq53058

3.5 (2f)3.5(1a)サイトのフェイルオーバーの際、クラスタのメ

タデータのレプリケーションからの応答が遅い

ため、クラスタで APDが発生します。

CSCvq58829

3.5 (2f)3.5(2d)1つのサイトでバックツーバックフェールオー
バーが発生すると、クラスタが障害を検出する

ため zookeeprがオフラインになります。

CSCvq17778

3.5 (2f)3.5 (2f)HX Connectにログインできません。ログイン中
にユーザーに認証失敗のエラーメッセージが表

示されます。

CSCvr92004

3.5 (2f)3.5(2a)HX Connectは、オフラインからオンライン状態
に移行した後、標準クラスタとしてストレッチ

クラスタを報告します。

CSCvq89852

管理
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リリース 3.5(2f)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5 (2f)3.5(1a)CSCvs28167
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リリース 3.5(2f)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

Cisco HyperFlexでノード交換をインストールま
たは完了するため、顧客はHXインストーラOVA
（オープン仮想アプライアンス）ファイルをダ

ウンロードする必要があります。ストレッチク

ラスタを展開するには、顧客はさらにWitness
OVAをダウンロードする必要があります。リ
リースHX 3.5(2g)の登校前にCCOで投稿された
すべてのコードは、2019年 11月 26日に期限切
れになっている証明書を検出しました。Ciscoは
更新された証明書で、HXリリース 3.5(2e)、
3.5.2(f)、3.5.2(g)、4.0(1a)、4.0(1b)に関連付けら
れているOVAファイルを再署名および再投稿し
ました。その他のリリースについては、期限切

れの OVAを持つ OVFテンプレートを展開しよ
うとすると、次のエラーメッセージ「OVAパッ
ケージは無効な証明書で署名されています」で

失敗します。

条件：

顧客は HX 3.5(2e)、3.5.2(f)、3.5.2(g)、4.0(1a)ま
たは 4.0(1b)を展開している場合、Ciscoは OVA
ファイルに再署名して再投稿しており、パッチ

が適用されたOVAファイルを使用している場合
この問題は発生しません。OVAファイルが修正
されたことを示す OVAファイル名の「p1」サ
フィックスを探します。

ファイル名の例：

VMware ESXi用 Cisco HyperFlex Data Platformイ
ンストーラ用のHX3.5(2f)パッチOVAファイル:

Cisco-hx-data-platform-installer-v1.7.1-14786.ova
3.5.2 f-31787p1-esx

Cisco HyperFlex Data Platformストレッチクラス
タWitness：

HyperFlex-Witness-1.0.6 以降 p1 ova

他の HXリリースで OVAファイルを使用してい
るお客様は、次の回避策を参照してください。

回避策

影響を受けるOVAファイルでの展開が失敗した
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

後、続行するには 2つのオプションがあります
（インストーラおよびOVAファイルに適用）。

オプション A：ローカルマニフェストファイル
を削除します。

マニフェストファイルを検出可能なため、vCenter
は証明書の有効性を確認します。

1. OVAファイルをローカルディレクトリにダ
ウンロードして展開します。

2. .mfファイルを削除します

3. 残りのファイルを新しいアーカイブに追加し
て、「.tar」から「.ova」にファイルの拡張子
を変更します。

4. vCenterで「OVFテンプレートで展開」を使
用して新しく OVAファイルを作成する展開
を続行します。vCenterは証明書を所持して
いないためファイルを表示します。これは予

想された動作で、展開は問題なく続行しま

す。

オプション B -ローカルマニフェストファイル
を削除します。

ovftoolで手動展開：VMwareの ovftoolを使用し
て、証明書確認をバイパス中にOVAを展開しま
す。ovftoolはダウンロードして顧客のコンピュー
タで実行可能です。ovftoolも HXコントローラ
VMで事前インストールされます。これはノード
交換とクラスタ拡張にも役立ちます。
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リリース 3.5(2f)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

1. skipManifestcheckスイッチを発生させている
間、ovftoolを使用して OVAファイルをデー
タストアに展開します。次に例を示します。

root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck -ds=datastore
http://<path to

ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX

host>/

2. OVAを展開し、以前指定したESXiホストの
vCenterに存在している必要があります。

3. VMとコンソールの電源をオンにします

4. root / Cisco123のユーザー名/パスワードのデ
フォルトの組み合わせで VMにログインし
ます

5. vi /etc/network/eth0.interfaceを発行して VM
の IPを静的に設定します

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが独自の
ラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起動
します。VMは現在希望している IPアドレ
スでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続き
デフォルトのユーザー名/パスワードの組み
合わせ）は、ユーザーがパスワードを変更し

ます。

9. パスワードの変更後、ユーザーは希望のイン
ストール/拡大/ノードの交換アクティビティ
を開始できます。

3.5 (2f)3.5(2d)UCSMのみのアップグレードは、HXのアップグ
レードの一環として停止します。

CSCvo39912
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http://%3cpath


リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5 (2f)3.5(2e)Hyper-V:クラスタがオフライン/APDを示しま
す。NSマスター所有権の転送中のセグメント障
害。

CSCvq91142

3.5 (2f)3.0(1d)SEDデータ SSDは、ファームウェアのアップグ
レード後に電源がオフになることがあります。

CSCvn67512

3.5 (2f)3.5(2d)1つのサイトでバックツーバックフェールオー
バーが発生すると、クラスタが障害を検出する

ため zookeeprがダウンします。

CSCvq17778

3.5 (2f)3.5(2a)HX Connectは、オフラインからオンライン状態
に移行した後、標準クラスタとしてストレッチ

クラスタを報告します。

CSCvq89852

3.5 (2f)3.0(1i)

3.5(1a)
ストレッチクラスタサイトのいずれかに対して

高い RTT時間 (> 50ms)を持つ監視 VMの場合、
フェールオーバーまたはフェールバックが影響

を受ける可能性がある大幅なトランザクション

負荷が発生する可能性があります。

CSCvq53058,
CSCvq58829

リリース 3.5(2e)で解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

ストレッチクラスタ

3.5(2e)3.5 (2d)ストレッチクラスタのフェールオーバー中に、

ファイル書き込みエラーが原因でクラスタリソー

スマネージャコンポーネントがダウンすること

があります。

CSCvq18919

管理
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リリース 3.5(2e)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5(2e)3.5(1a)CSCvs28167
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リリース 3.5(2e)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

Cisco HyperFlexでノード交換をインストールま
たは完了するため、顧客はHXインストーラOVA
（オープン仮想アプライアンス）ファイルをダ

ウンロードする必要があります。ストレッチク

ラスタを展開するには、顧客はさらにWitness
OVAをダウンロードする必要があります。リ
リースHX 3.5(2g)の登校前にCCOで投稿された
すべてのコードは、2019年 11月 26日に期限切
れになっている証明書を検出しました。Ciscoは
更新された証明書で、HXリリース 3.5(2e)、
3.5.2(f)、3.5.2(g)、4.0(1a)、4.0(1b)に関連付けら
れているOVAファイルを再署名および再投稿し
ました。その他のリリースについては、期限切

れの OVAを持つ OVFテンプレートを展開しよ
うとすると、次のエラーメッセージ「OVAパッ
ケージは無効な証明書で署名されています」で

失敗します。

条件：

顧客は HX 3.5(2e)、3.5.2(f)、3.5.2(g)、4.0(1a)ま
たは 4.0(1b)を展開している場合、Ciscoは OVA
ファイルに再署名して再投稿しており、パッチ

が適用されたOVAファイルを使用している場合
この問題は発生しません。OVAファイルが修正
されたことを示す OVAファイル名の「p1」サ
フィックスを探します。

ファイル名の例：

VMware ESXi用 Cisco HyperFlex Data Platformイ
ンストーラ用のHX3.5(2e)パッチOVAファイル:

Cisco-hx-data-platform-installer-v1.7.1-14786.ova
3.5.2 e-31762p1-esx

Cisco HyperFlex Data Platformストレッチクラス
タWitness：

HyperFlex-Witness-1.0.4 p1 ova

他の HXリリースで OVAファイルを使用してい
るお客様は、次の回避策を参照してください。

回避策

影響を受けるOVAファイルでの展開が失敗した
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リリース 3.5(2e)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

後、続行するには 2つのオプションがあります
（インストーラおよびOVAファイルに適用）。

オプション A：ローカルマニフェストファイル
を削除します。

マニフェストファイルを検出可能なため、vCenter
は証明書の有効性を確認します。

1. OVAファイルをローカルディレクトリにダ
ウンロードして展開します。

2. .mfファイルを削除します

3. 残りのファイルを新しいアーカイブに追加し
て、「.tar」から「.ova」にファイルの拡張子
を変更します。

4. vCenterで「OVFテンプレートで展開」を使
用して新しく OVAファイルを作成する展開
を続行します。vCenterは証明書を所持して
いないためファイルを表示します。これは予

想された動作で、展開は問題なく続行しま

す。

オプション B -ローカルマニフェストファイル
を削除します。

ovftoolで手動展開：VMwareの ovftoolを使用し
て、証明書確認をバイパス中にOVAを展開しま
す。ovftoolはダウンロードして顧客のコンピュー
タで実行可能です。ovftoolも HXコントローラ
VMで事前インストールされます。これはノード
交換とクラスタ拡張にも役立ちます。
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リリース 3.5(2e)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

1. skipManifestcheckスイッチを発生させている
間、ovftoolを使用して OVAファイルをデー
タストアに展開します。次に例を示します。

root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck -ds=datastore
http://<path to

ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX

host>/

2. OVAを展開し、以前指定したESXiホストの
vCenterに存在している必要があります。

3. VMとコンソールの電源をオンにします

4. root / Cisco123のユーザー名/パスワードのデ
フォルトの組み合わせで VMにログインし
ます

5. vi /etc/network/eth0.interfaceを発行して VM
の IPを静的に設定します

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが独自の
ラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起動
します。VMは現在希望している IPアドレ
スでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続き
デフォルトのユーザー名/パスワードの組み
合わせ）は、ユーザーがパスワードを変更し

ます。

9. パスワードの変更後、ユーザーは希望のイン
ストール/拡大/ノードの交換アクティビティ
を開始できます。
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http://%3cpath


リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5(2e)3.5 (2c)HXSD16T123X-EPキャッシングドライブには永
続化ロールが割り当てられ、HXSD960G61X-EV
はキャッシュドライブとして認識されます。

CSCvq18771

CSCvq02860

3.5(2e)1.8(1c)インストーラで誤ったMTUサイズが選択されて
いるため、クラスタの拡張に失敗しました。

CSCvc38351

3.5(2e)3.5 (2d)ストレッチクラスタのフェールオーバー中は、

エポックファイルの書き込みエラーが原因で

zookeeperがダウンします。

CSCvq18919

3.5(2e)3.0(1c)リリース 3.0 (1c)を実行している HXクラスタで
は、すべてのパスがダウン (APD)状態になり、
VMにアクセスできなくなりました

CSCvp29431

3.5(2e)3.5 (2d)HyperFlex post_install .pyスクリプトが、実行中の
ヘルスチェック手順で間違ったメッセージを生

成します。

CSCvq13099

リリース 3.5(2d)で解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

管理

3.5 (2d)3.5(2a)クラスタが正常な場合でも、複数の Hyper-V
Hyperflexホストがデータストアにアクセスでき
ません。

CSCvp40474

3.5 (2d)3.5 (2c)ストレッチクラスタでは、クラスタで障害が発

生した場合、または再調整が発生してメンテナ

ンスウィンドウが表示された場合に、一部のノー

ドでパニックが発生する可能性があります。

CSCvp90129

3.5 (2d)3.5(1a)TomcatおよびNginxログは、リリース 3.5のHX
Connectを介して生成されたサポートバンドルで
は収集されません。

CSCvm58031

リリース 3.5(2c)で解決済みの問題
HX 3.5 (2c)は延期されていることに注意してください。
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リリース 3.5(2d)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

管理

3.5 (2c)3.5(1a)アラーム、仮想マシン、またはイベントのリス

トを取得すると、「仮想センター到達不能」ま

たは「リソース情報を更新できません」という

メッセージが断続的に表示されます。

CSCvo36198

3.5 (2c)3.5(2a)HX Connectからサポートバンドルを生成する
と、メモリのリークが発生し、メモリ不足の問

題によりクラスタの健全性が低下する可能性が

あります。

CSCvp58804

3.5 (2c)3.5(2a)1つのサイトでデータネットワークを失うと、
クラスタ全体にアクセスできなくなります。詳

細については、『Cisco HyperFlex Systemsスト

レッチクラスタガイドリリース3.5』の「イン

ストール前チェックリスト」および「サイト間

フェールオーバーのトラブルシューティング」

の項を参照してください。

CSCvo75522

3.5 (2c)3.5(1a)ノードの電源停止時には、キャッシュの再配布

が最適に実行される可能性があります。

CSCvp32000

3.5 (2c)2.6(1b)ディスクロールは、HyperFlexリリース 2.6 (1b)
のキャッシュディスクと容量ディスク間で交換

されました。

CSCvk46364

3.5 (2c)3.5(2a)一部の VMの HAは、サイト間のネットワーク
条件では最適でない場合があります。

CSCvo67207

3.5 (2c)3.5(1a)HXインストーラからの変更により、すべての
HX vNICで LLDPが無効になる原因となってい
ます。

CSCvp42925

3.5 (2c)3.5 (2c)ストレッチクラスタ展開でのノード障害および

サイト障害に関する不適切な領域レポート。

CSCvp41404

リリース 3.5(2b)で解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID
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Cisco HX Data Platformリリース 3.5のリリースノート
71

リリース 3.5(2b)で解決済みの問題

https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Stretched_Cluster/3_5/b_HyperFlex_Systems_Stretched_Cluster_Guide_3_5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Stretched_Cluster/3_5/b_HyperFlex_Systems_Stretched_Cluster_Guide_3_5.html


リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5 (2b)3.0(1c)HX Connectまたは外部バックアップベンダーを
介して、Quiescedオプションで HXスナップ
ショットが取得されると、仮想センター VMス
ナップショットマネージャにはスナップショッ

トが休止中として表示されません。Hyperflexの
実装では、VMwareAPIで認識されていないアウ
トオブバンド休止が使用されます。HXスナップ
ショット API要求が成功した場合は、スナップ
ショットが正常に停止していると考えるのが妥

当です。

HX休止スナップショットに依存している場合
は、バックアップベンダーに確認してください。

CSCvh08977

3.5 (2b)3.0(1c)HXQuiescedスナップショットが取得されると、
返されるスナップショットの IDが特定の状況下
で正しくない場合があり、バックアップベンダー

と HXスナップショットの統合に影響を与える
可能性があります。

HX休止スナップショットに依存している場合
は、バックアップベンダーに確認してください。

CSCvn59619
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リリース 3.5(2b)で解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5 (2b)以降3.0(1d)HXドライブ PIDHXには、異なるセクターサイ
ズ (8Kと 4K)を持つ 2つの異なるモデルがあり
ます。リリース 3.5.2aまたはそれ以下で異なる
ドライブバージョンが一緒に使用されると、

Hyperflexノードでパニックが発生する可能性が
あります。

/Var/log/springpath/debug-storfs.logには次のエラー
メッセージが表示されます。

storfs[1437:1538]: SUPPORT: PANIC: PANIC ON

CONDITION (trustSegmentMetaData == true &&

CError_Ok(err) == false): PackingError at file

/opt/git/cypress/src/modules/kvstore/kvindex.c

line 1265

これにより、クラスタが回復不能になる可能性

があります。

上記のドライブを使用する設定の HXDPの最小
バージョンは 3.5 (2b)以降です。既存のクラスタ
に新しいノードを追加するか、既存のクラスター

に新しいドライブを追加する前に、このドライ

ブで稼働している既存のクラスタを HXDPバー
ジョン 3.5 (2b)以降にアップグレードする必要が
あります。

CSCvk17250

3.5 (2b)3.0(1d)ローカルデータストアがESXiで検索されると、
Kernelの移行に失敗します。

CSCvn73127

3.5 (2b)2.5(1a)HX複製クリーンアップが完了できず、Zookeeper
の複製設定が古くなっています。

CSCvn37805

3.5 (2b)3.5(2a)クラスタの作成/クラスタの拡張ワークフローは、
検証手順で次のエラーメッセージが表示され停

止します。

FIRMWARE-Check UCSC-SAS-M5HD

FIRMWARE-Check UCSC-SAS-M5HD : Required:

00.00.00.29,00.00.00.32,00.00.00.35,00.00.00.50,

Found: 00.00.00.58;

必要なアクション: 必須バージョンにコントローラ ファー

ムウェアを更新する

CSCvn17787
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5 (2b)2.6(1b)障害が発生したディスクの自動ソフトウェア修

復中に、リリース 2.6 (1x)で実行されているクラ
スタではすべてのパスがダウンしている可能性

があります。

CSCvm53972

Hyper-V

3.5 (2b)3.5(2a)クラスタ拡張は、エラーコード「500-操作のタイ
ムアウト」で失敗する可能性があります。

CSCvn28721

3.5 (2b)3.0(1a)HX Connect UIを使用すると、異なる場合に限
り、可能性のある既存のデータストア名を複製

することで、データストアを作成できます。た

とえば、Ds3、ds3、dS3は有効なデータストアと
して許可されます。

CSCvh80044

3.5 (2b)3.5(2a)Hyper-Vクラスタをアップグレードするとき、
stUpgradeServiceおよび Zookeeperサーバ間でレ
アな競合状態のアカウント上では、アップグレー

ドオーケストレーションはアップグレード検証

エラーをスローし、アップグレードプロセスが

中断します。

CSCvn60486

3.5 (2b)3.5(2a)アップグレード時に、ユーザーのvSwitchに作成
されたチームで VLANを削除します。

新規インストール時には、複数の Vlanが入力さ
れていても、1つのVLANタグだけが vSwitchと
チームに設定されます。

CSCvn54300

リリース 3.5(2a)で解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5(2a)3.5(1a)以前のリリースからリリース 3.5 (1a)にアップグ
レードすると、ノードサイトマップに関連する

CRMエントリが欠落しているためクラスタの拡
張が失敗することがあります。

CSCvn59508
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5(2a)3.5(1a)HX用Kubernetesを導入する場合、ユーザーがす
べてのノードを有効にすると ([Settings (設定)] >
[Integrations (統合)] > [Kubernetes] > [Enable all
nodes (すべてのノードを有効化)]]を選択)、ESXi
ホストは次の条件下でデータストアにアクセス

できません。

• HXクラスタは、Intersightを使用して展開さ
れた場合。または、

• HXクラスタは、すべての ESXiホスト iscsi
vmkに設定されたストレージ CMIP値を使
用して手動で展開されます。

CSCvn52412

3.5(2a)3.5(1a)最初にリリース 3.5 (1a)より前に最初に展開され
たクラスタで、リリース 3.5 (1a)ノード展開を試
行すると、vCONポリシーの参照エラーがトリガ
されます。さらに、展開前に作成された既存の

サービスプロファイルは、保留中の確認応答状

態になる可能性があります。

CSCvn07634

3.5(2a)3.0(1c)メモリ不足状態が原因で、コントローラ VMが
再起動します。

CSCvm97558

3.5(2a)3.0(1c)ドライブファームウェアのバグが原因で、複数

の 3.8 TB SED SSDドライブに障害が発生する
と、HXクラスタがオフラインになる可能性があ
ります。詳細については、関連するソフトウェ

アアドバイザリを参照してください。

CSCvm66552

3.5(2a)2.6(1b)障害が発生したディスクの自動ソフトウェア修

復中に、I/IOサブシステムでディスクに対する
書き込みコマンドがハングします。これにより、

他のノードが数分間このノードと通信できなく

なります。

CSCvm53972

3.5(2a)2.6(1b)容量ディスクが最初に挿入され、キャッシング

ディスクが次に挿入される場合、2個のディスク
が交換されると (キャッシングディスクおよび別
の容量ディスク)、ノードがシャットダウンしま
す。

CSCvk46364
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5(2a)3.5(1a)大規模なクラスタでは、「サーバコーるに失敗

しました」というエラーがHX Connectに表示さ
れることがあります。

CSCvk46179,
CSCvm47257

3.5(2a)3.0(1a)リリース 2.xから 3.xへのアップグレード中に、
アップグレードで障害が発生した場合は、クラ

スタ管理 IPアドレスに到達不能になる可能性が
あります (コントローラVMのいずれにも存在し
ません)。

CSCvk09073

3.5(2a)3.0(1a)ストレージコントローラ VMへのソフトウェア
パッケージのインストールは、次のエラーで失

敗します。

システムにロックされたドライブがあります。

ロック解除して再度展開してください。

さらに、リリース 2.6 (1e)から 3.0 (1c)にアップ
グレードすると、次の条件が表示されます。

•アップグレードは、クラスタの準備状況を
確認するときに長時間スタックします。

• Stcliクラスタ情報は SEDディスクが使用不
可であることを示しているため、クラスタ

は正常な状態に回復できません。

CSCvh04307

Hyper-V

3.5(2a)3.5(1a)場合によっては、インストールプロセスでハイ

パーバイザの設定中に Hyper-v OSのインストー
ルが失敗することがあります。

CSCvm59573

リリース 3.5(1a)で解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5(1a)2.6(1a)ESXiバージョン 6.0を搭載したM5サーバでの
HX展開入では、インストールまたはアップグ
レードのワークフロー中に PSODが発生する可
能性があります。

CSCvk62990

3.5(1a)3.0(1d)HXConnectでは、「クラスタ内の1個以上のモー
ドでロックダウンモードが有効になっています」

メッセージが表示されたアラームが表示されま

す。さらに、アラームは手動で緑色にリセット

されます。

CSCvk39622

3.5(1a)3.0(1a)Smartmonsツールは、Samsung SATAドライブに
Reallocated_Sector_Ct)値をレポートします (ディ
スクモデルMZ7LM480HMHQ)。

CSCvj90575

3.5(1a)3.0(1a)HX Connect UIは、表が .CSV形式でエクスポー
トされ、Excelで開いたときにエラーを表示しま
す。

CSCvi34303

Hyper-V

3.5(1a)3.0(1e)HXインストーラが失敗し、HXBootstrap.logに
は次のメッセージが含まれています。

「Active Directory Webサービスが実行されてい
るデフォルトサーバを見つけることができませ

ん。」

CSCvm53679

3.5(1a)3.0(1e)データストアアクセスは、頻繁なアラートにつ

ながります。さらに、SMB SCVMクライアント
のログファイル
(/var/log/springpath/debug-smbscvmclient.log)
には、そのコントローラがホストされているホ

ストのホストデータ IPアドレスに関する次のよ
うなメッセージが表示されます。

CSCvm42278

3.5(1a)3.0(1b)ストレージコントローラ VMは長時間にわたっ
てダウンしているため、VMの電源がオフになる
可能性があります。

CSCvk18743
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リリース 3.5(2h)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

3.5(1a)次のコマンドを実行します。

stcli security encryption

ucsm-ro-user create --hostname

<FI-IP> --username <FI-user-name>

--password <FI-password>

stcli security encryption

ucsm-ro-user show

HX Connect UIの暗号化
ページにUCSM読み取り
専用ユーザーが存在しな

いというエラーが発生し

ます。その後、クレデン

シャルを使用して UCSM
を認証するときに、無効

な CSRFトークンのエ
ラーがスローされます。

CSCvv21905

リリース 3.5(2g)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

3.5(1a)次のコマンドを実行します。

stcli security encryption

ucsm-ro-user create --hostname

<FI-IP> --username <FI-user-name>

--password <FI-password>

stcli security encryption

ucsm-ro-user show

HX Connect UIの暗号化
ページにUCSM読み取り
専用ユーザーが存在しな

いというエラーが発生し

ました。その後、クレデ

ンシャルを使用して

UCSMを認証すると、無
効な CSRFトークンのエ
ラーがスローされます。

CSCvv21905

3.5 (2g)修正を実行するためのサービスリクエ

ストを作成してから、HX 3.5 (2f)に
アップグレードしてください。

HX 2.1 x以下から HX 3.5
(2g)へのブートストラッ
プに失敗し、互換性のな

い Javaバージョンがあり
ます。

CSCvs35307
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リリースで

検出された

障害

回避策症状不具合 ID

4.0 (4e)1. サーバーをコミッション解除する

2. サーバーの電源ドレイン-サーバー
背面にある両方の電源コードを 10
秒間取り外してから、電源コード

を再挿入します。

3. サーバーを再コミッションしま
す。

サーバーファームウェア

4.0(4e)へのアップグレー
ド後、M.2ブートディス
クがサーバーインベント

リに表示されません。そ

の結果、サーバはM.2
ディスクにインストール

されている OSで起動で
きません。この問題は、

サーバーの再認識および

コミッション解除と再受

信確認後も発生します。

CSCvs02466

3.5(2e)クラスタをクリーンアップして、

フェールオーバークラスタを再作成し

ます。HXストレージクラスタに触れ
る必要はありません。

Hyper-V:複製した DCが
使用されたとき、インス

トール時にWindows
フェールオーバークラス

タが正常に作成されませ

んでした。

CSCvq38279

3.5(2e)NAHyper-V:あるホストから
別のホストに移行した

後、VMが破損していま
す。

CSCvq65830

リリース 3.5(2f)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

3.5(1a)次のコマンドを実行します。

stcli security encryption

ucsm-ro-user create --hostname

<FI-IP> --username <FI-user-name>

--password <FI-password>

stcli security encryption

ucsm-ro-user show

HX Connect UIの暗号化
ページにUCSM読み取り
専用ユーザーが存在しな

いというエラーが発生し

ました。その後、クレデ

ンシャルを使用して

UCSMを認証すると、無
効な CSRFトークンのエ
ラーがスローされます。

CSCvv21905
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リリースで

検出された

障害

回避策症状不具合 ID

3.5 (2f)ログアウトしてから再度ログインし、

最新の監視ステータスを取得します。

電源がオフになっている

監視ノードでは、HX
Connectは引き続き監視
ノードをオンラインとし

て表示します。

CSCvq64208

3.5(2d)NA複数のDNSサーバによっ
て拡張検証エラーが発生

しました。stcliを検証し
ます。

CSCvq94462

3.5 (2d)マウントに失敗したデータストアを手

動でマウントします。

クラスタの拡張後、一部

のデータストアはマウン

トに失敗し、HX Connect
を使用して手動でマウン

トする必要がありまし

た。

CSCvq96085

リリース 3.5(2e)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

3.5(1a)次のコマンドを実行します。

stcli security encryption

ucsm-ro-user create --hostname

<FI-IP> --username <FI-user-name>

--password <FI-password>

stcli security encryption

ucsm-ro-user show

HX Connect UIの暗号化
ページにUCSM読み取り
専用ユーザーが存在しな

いというエラーが発生し

ました。その後、クレデ

ンシャルを使用して

UCSMを認証すると、無
効な CSRFトークンのエ
ラーがスローされます。

CSCvv21905
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リリースで

検出された

障害

回避策症状不具合 ID

3.5(2e)

3.5 (2d)
この問題には複数の回避策がありま

す。次のいずれかを実行できます。

1. HyperFlexリリース 3.0または 2.6～
HX Connectから 3.5への結合アップグ
レード (HXDP +サーバファームウェ
ア更新)を実行します。

2.HXDPを3.5リリースにアップグレー
ドした後、HX Connectから UCSサー
バファームウェアのアップグレードを

実行します。

3. UCS Managerから、サーバのローリ
ングリブートを実行します。各サーバ

をリブートする前に、HXConnectから
クラスタが正常であることを確認して

ください。

拡張によってリリース3.5
より前の HyperFlexリ
リースから、リリース3.5
またはそれ以降にアップ

グレードすると、サーバ

のリブートがトリガされ

ます。

CSCvq60925

3.5(2a)リリース3.5 (2e)ではなし。ただしAPD
が発生した場合、状態が回復し、しば

らくしてから IOが再開されます。APD
を回避するための修正は、今後のリ

リースで利用可能になります。

クラスタでは、使用され

ているストレージ容量

と、監視ノードへのリン

クの遅延によって、サイ

トのフェールオーバー中

に一時的なすべてのパス

ダウン (APD)状態を確認
できるがあります。

CSCvq49412

3.5 (2b)Scvmclient VIBを手動でインストール/
アップグレードし、それが現在の HX
Data Platformバージョンと一致してい
ることを確認します。

EMCリカバリポイント
の HXDPサポート:手動
による回避が必要です。

CSCvq54992

3.5(1a)

3.5(2a)
1. 実行中のクラスタでは、ESXレベ
ルでMTUを変更しないでくださ
い。

2. 元の値に戻します。

1個のESXノードでMTU
を 9000から 1500に変更
すると、すべてのノード

で storfsプロセスが再起
動します。

CSCvm99150

3.5 (2d)すべてのコントローラを再起動して回

復します。

複数のサイトのフェール

オーバーが発生するまれ

なケースでは、CRMリー
ダーの選出が失敗しま

す。

CSCvq17778
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3.0(1c)この回避策は、すべてのディスクがパ

ブリッシュされ、再びクラスタを再起

動するように、そのノードのディスク

障害を修正することです。

クラスタがメンテナンス

のためにシャットダウン

されています。ただし、

ノードが再起動されたと

き、既存の障害が原因

で、1個のノードのディ
スクがパブリッシュされ

ませんでした。クラスタ

はオンラインに復帰でき

ませんでした。

CSCvn73383

3.5(2a)複製VLANが使用されていることを確
認する必要があります。KVMにログ
インし、管理 VLANを正しい VLAN
IDに更新して、クラスタの展開を再試
行します。

DR複製が設定されている
ノードでは、クラスタの

展開が失敗します。DR複
製が設定されている HX
クラスタが展開されてい

る場合は、管理VLAN情
報ではなく、複製 VLAN
情報でインストーラUIが
プルされます。その情報

を正しい管理VLAN idと
名前に変更しても、ESXi
の複製VLANのVLANで
ノードが設定されている

ため、機能しないように

見えます。これにより、

ホスト到達不能エラーに

よるノード追加の障害が

発生します。

CSCvo70650

3.5(2d)NAHyperFlex stcliクラスタ情
報に UCSM VIPアドレス
が表示されません。

CSCvq11456
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3.5(2d)NA保留中のアクティビティ

を確認せず、UCSMで
サーバが再起動し、HX
Connect進捗フローにメッ
セージを追加します。

HXConnectは、制御され
たローリングサーバの

アップグレードをバック

グラウンドで実行してい

ます。

CSCvq22844

3.5(1a)

3.0(1e)
次のコマンドを実行して、インター

フェイスがアップしているかどうか、

およびループバックインターフェイス

にpingを実行できるかどうかを確認し
ます。

ifconfig –a

ping 127.0.0.1

:ループバックインターフェイスの起
動

ip link set lo up

:サービスが実行中かどうかをチェッ
ク

status scvmclient

status storfs

-下のサービスの開始

start scvmclient

start storfs

ノードを再起動すると、

HXノードはクラッシュ
し続けます。

CSCvn11045
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3.5(1a)次のコマンドを実行します。

stcli security encryption ucsm-ro-user create

--hostname <FI-IP> --username <FI-user-name>

--password <FI-password>

stcli security encryption ucsm-ro-user show

HX Connect UI
の暗号化ページ

にUCSM読み取
り専用ユーザー

が存在しないと

いうエラーが発

生しました。そ

の後、クレデン

シャルを使用し

てUCSMを認証
すると、無効な

CSRFトークン
のエラーがス

ローされます。

CSCvv21905
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2.6(1e)CSCvs28167
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Cisco HyperFlex
でノード置換を

影響を受ける OVAファイルでの展開が失敗し
た後、続行するには2つのオプションがありま

インストールま す（インストーラおよび OVAファイルに適
用）。たは完了するた

め、顧客は HX
オプション A：ローカルマニフェストファイ
ルを削除します。

インストーラ

OVA（オープン
仮想アプライア マニフェストファイルを検出可能なため、

vCenterは証明書の有効性を確認します。ンス）ファイル

をダウンロード
1. OVAファイルをローカルディレクトリに
ダウンロードして展開します。

する必要があり

ます。ストレッ

2. .mfファイルを削除しますチクラスタを展

開するには、顧
3. 残りのファイルを新しいアーカイブに追加
して、「.tar」から「.ova」にファイルの拡
張子を変更します。

客はさらに

Witness OVAを
ダウンロードす

る必要がありま 4. vCenterで「OVFテンプレートで展開」を
使用して新しく OVAファイルを作成するす。リリース

HX 3.5(2g)の登 展開を続行します。vCenterは証明書を所
校前に CCOで 持していないためファイルを表示します。

投稿されたすべ これは予想された動作で、展開は問題なく

続行します。てのコードは、

2019年 11月 26
オプション B -ローカルマニフェストファイ
ルを削除します。

日に期限切れに

なっている証明

書を検出しまし ovftoolで手動展開：VMwareの ovftoolを使用
して、証明書確認をバイパス中に OVAを展開た。Ciscoは更

新された証明書
します。ovftoolはダウンロードして顧客のコン

で、HXリリー
ピュータで実行可能です。ovftoolもHXコント

ス 3.5(2e)、
ローラVMで事前インストールされます。これ
はノード交換とクラスタ拡張にも役立ちます。

3.5.2(f)、
3.5.2(g)、

1. skipManifestcheckスイッチを発生させてい
る間、ovftoolを使用して OVAファイルを

4.0(1a)、4.0(1b)
に関連付けられ

データストアに展開します。次に例を示し

ます。
ている OVA
ファイルを再署

名および再投稿 root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck -ds=datastoreしました。その
http://<path to

他のリリースに

ついては、期限 ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX
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切れの OVAを
持つ OVFテン

host>/

2. OVAを展開し、以前指定した ESXiホスト
のvCenterに存在している必要があります。プレートを展開

しようとする
3. VMとコンソールの電源をオンにしますと、次のエラー

メッセージ 4. root / Cisco123のユーザー名/パスワードの
デフォルトの組み合わせでVMにログイン
します

「OVAパッケー
ジは無効な証明

書で署名されて
5. vi /etc/network/eth0.interfaceを発行してVM
の IPを静的に設定します

います」で失敗

します。

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが独自
のラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起
動します。VMは現在希望している IPアド
レスでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続
きデフォルトのユーザー名/パスワードの組
み合わせ）は、ユーザーがパスワードを変

更します。

9. パスワードの変更後、ユーザーは希望のイ
ンストール/拡大/ノードの交換アクティビ
ティを開始できます。

3.5 (1i)介入は必要ありません。クラスタは自身で回復

します。

クラスタ I/Oへ
ディスクを追加

するときに 96
秒間凍結する場

合。

CSCvp78288
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3.0(1i)ESXiホスト上の承認済みキーファイルに SSH
公開キーをコピーします。

SCVMの場合:

cat/etc/ssh/ssh_host_rsa_key.pub

**単一の行のすべての出力をコピーします。
ターミナルウィンドウで新しい行にホスト名

が出力されていない場合でも、キーの末尾を超

えるものはコピーしないでください。

前の出力からESXiの承認済みキーファイルに
キーを入力します。

vi/etc/ssh/keys-root/authorized_keys

*上記の出力のみをファイルに入力した後、
ファイルを終了して保存します。

これで、SCVMからESXiにSSHで接続しよう
とすると、パスワードを要求することなく許可

する必要があります。アップグレードを続行し

てください。アップグレードが引き続き失敗す

る場合は、Cisco TACにお問い合わせくださ
い。

HyperFlexの
アップグレード

は、SCVMが
ESXiにログイン
できないために

失敗します。

CSCvp88990

3.5 (1j)HXの管理および HXストレージは、別々のブ
リッジドメインに存在する必要があります。

次の CVDの表 21を参照してください。

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/hx_30_vsi_aci_32.html

HyperFlexクラ
スタがACIファ
ブリックに展開

され、同じブ

リッジドメイン

内に HX管理お
よび HXスト
レージがある場

合、誤った HX
ストレージコン

トローライン

ターフェイスか

らのARP応答が
表示され、誤っ

たARP学習が発
生します。

CSCvp89523
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3.5 (2b)NAstorfs
(fileAIOPanicOnStuckIO)
でクラッシュ:
IO要求タイマー
が期限切れにな

りました。

CSCvp93442

3.5 (2b)JSON構成ファイルで、サブ組織名を入力し、
その構成をエクスポートします。そうすると、

検証が失敗しません。

インポート json構成ファイル機能を使用して
適切なサブ組織名の詳細を持つ jsonをインポー
トすることで、検証中に値がピックアップさ

れ、失敗しません。

UCSMの設定手
順で、クラスタ

の展開中にサブ

組織フィールド

のエントリが取

得されません。

UCSMページの
サブ組織入力

フィールドが空

欄のまま表示さ

れます。

CSCvp96650

4.0(1a)次の 2つのオプションがあります。

1. ARPエントリがタイムアウトするまで 15
～ 20分間待機してから、データストアが
再びマウントされるようになります。

2. ARPエントリを手動でリセットするには、
次の手順を実行します。

現在の eth1: 0を確認します。HyperFlexコ
ントローラVMとノードの両方から IP/Mac
へのMACアドレス。コントローラ VMの
シェルから ifconfig eth1: 0を実行します。
データストアが使用できないノードで、次

のコマンド (esxcli network IP neighbor list)
を使用して、ESXi ARPキャッシュ内の上
記の IPアドレスのMACアドレスエント
リを確認します。IPアドレスが誤ったMAC
アドレスに割り当てられている場合は、次

に示すように ARPテーブルからエントリ
を消去します。

esxcli network ip neighbor remove -a
<IP_address> -v 4

2ノードネット
ワークパーティ

ションの修復

後、分離ノード

のデータストア

は 15分間使用
できません。

CSCvp98910
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3.5(2a)ノードをメンテナンスモードにします。ノードがメンテ

ナンスモードの

場合、ノードが

メンテナンス

モードから復帰

した後にのみ、

ディスクの削除

または交換がUI
に反映されま

す。これは、メ

ンテナンス中に

storfsがノード
上で実行されて

おらず、MMか
ら復帰するまで

ディスクアク

ティビティを検

出できないため

です。

CSCvo86431

3.0(1i)アップグレードを試行する前に、ESXiおよび
vCenterを 6.0 u3にアップグレードします。

HXアップグ
レードリリース
2.1 (1c) > 3.0 (1i)
は、

ESXi/vCenterが
6.0 u3以降では
ない場合に許可

されました。

CSCvp79511

リリース 3.5(2c)で未解決の問題

リリースで

検出された
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回避策症状不具合 ID

インストール、アップグレード、展開
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3.5(1a)次のコマンドを実行します。

stcli security encryption ucsm-ro-user create

--hostname <FI-IP> --username <FI-user-name>

--password <FI-password>

stcli security encryption ucsm-ro-user show

HX Connect UI
の暗号化ページ

にUCSM読み取
り専用ユーザー

が存在しないと

いうエラーが発

生しました。そ

の後、クレデン

シャルを使用し

てUCSMを認証
すると、無効な

CSRFトークン
のエラーがス

ローされます。

CSCvv21905
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2.6(1e)CSCvs28167
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Cisco HyperFlex
でノード置換を

影響を受ける OVAファイルでの展開が失敗し
た後、続行するには2つのオプションがありま

インストールま す（インストーラおよび OVAファイルに適
用）。たは完了するた

め、顧客は HX
オプション A：ローカルマニフェストファイ
ルを削除します。

インストーラ

OVA（オープン
仮想アプライア マニフェストファイルを検出可能なため、

vCenterは証明書の有効性を確認します。ンス）ファイル

をダウンロード
1. OVAファイルをローカルディレクトリに
ダウンロードして展開します。

する必要があり

ます。ストレッ

2. .mfファイルを削除しますチクラスタを展

開するには、顧
3. 残りのファイルを新しいアーカイブに追加
して、「.tar」から「.ova」にファイルの拡
張子を変更します。

客はさらに

Witness OVAを
ダウンロードす

る必要がありま 4. vCenterで「OVFテンプレートで展開」を
使用して新しく OVAファイルを作成するす。リリース

HX 3.5(2g)の登 展開を続行します。vCenterは証明書を所
校前に CCOで 持していないためファイルを表示します。

投稿されたすべ これは予想された動作で、展開は問題なく

続行します。てのコードは、

2019年 11月 26
オプション B -ローカルマニフェストファイ
ルを削除します。

日に期限切れに

なっている証明

書を検出しまし ovftoolで手動展開：VMwareの ovftoolを使用
して、証明書確認をバイパス中に OVAを展開た。Ciscoは更

新された証明書
します。ovftoolはダウンロードして顧客のコン

で、HXリリー
ピュータで実行可能です。ovftoolもHXコント

ス 3.5(2e)、
ローラVMで事前インストールされます。これ
はノード交換とクラスタ拡張にも役立ちます。

3.5.2(f)、
3.5.2(g)、

1. skipManifestcheckスイッチを発生させてい
る間、ovftoolを使用して OVAファイルを

4.0(1a)、4.0(1b)
に関連付けられ

データストアに展開します。次に例を示し

ます。
ている OVA
ファイルを再署

名および再投稿 root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck -ds=datastoreしました。その
http://<path to

他のリリースに

ついては、期限 ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX

Cisco HX Data Platformリリース 3.5のリリースノート
93

リリース 3.5(2c)で未解決の問題

http://%3cpath


リリースで

検出された

障害

回避策症状不具合 ID

切れの OVAを
持つ OVFテン

host>/

2. OVAを展開し、以前指定した ESXiホスト
のvCenterに存在している必要があります。プレートを展開

しようとする
3. VMとコンソールの電源をオンにしますと、次のエラー

メッセージ 4. root / Cisco123のユーザー名/パスワードの
デフォルトの組み合わせでVMにログイン
します

「OVAパッケー
ジは無効な証明

書で署名されて
5. vi /etc/network/eth0.interfaceを発行してVM
の IPを静的に設定します

います」で失敗

します。

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが独自
のラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起
動します。VMは現在希望している IPアド
レスでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続
きデフォルトのユーザー名/パスワードの組
み合わせ）は、ユーザーがパスワードを変

更します。

9. パスワードの変更後、ユーザーは希望のイ
ンストール/拡大/ノードの交換アクティビ
ティを開始できます。
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3.5 (2c)ストレッチクラスタでは HyperFlexリリース
3.5 (2c)を使用しないでください。ストレッチ
クラスタ設定ですでにインストールされている

か、リリース 3.5 (2c)にアップグレードされて
いる場合は、TACにお問い合わせください。

ストレッチクラ

スタでは、クラ

スタにノードま

たはディスクの

追加、障害、ま

たは再調整が発

生したメンテナ

ンスウィンドウ

が表示された場

合、クラスタ内

の一部のノード

が使用できなく

なる可能性があ

ります。

CSCvp90129

3.0(1i)1.ノード (削除する)をMM(すでに顧客の場合)
ユニットに配置します。

2.クラスタをシャットダウンします。

3.いずれかのノードで「storfs」を開始します
(クラスタの一部になります)。

4.ノードを取り外します。

5.開始したノードで storfsを停止します。

6.クラスタを開始します。

7. zkエントリのクリーンアップ。

8. DS、VMを確認します。

ノード IDオプ
ションを指定し

て stcli node
removeを使用し
ましたが、ノー

ドは削除されま

せんでした。

CSCvp52171,
CSCvm60845

3.5 (2c)NAstcliクラスタの
作成は、最新の

SASファーム
ウェアバージョ

ンでは失敗しま

す。

CSCvp58739

3.0(1b)VMを回復するには、データディスクをコピー
して新しい VMに接続します。

VMは複数の
ノードに表示さ

れます。

CSCvj22992
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3.0(1d)ディスクが表示されるまで、リブートして電源

を入れます。

ファームウェア

アップグレード

後のSEDドライ
ブの電源切断

CSCvn67512

3.5(1a)NAHXデータスト
アの使用率は、

データストア上

で VMの組み合
わせを使用する

場合よりも高く

なります。

CSCvn76916

3.0(1a)Shavlikスナップショットを削除します。Shavlikスナップ
ショットによ

り、保護された

VMが保護され
ない状態になり

ます。

CSCvn99088

3.0(1i)ストレージ容量を増やすか (新しいノードまた
はディスク)、またはストレージ使用量を削減
します (未使用の VMとスナップショットを削
除します)。

クラスタの容量

が70%を超える
と、警告または

アラートは生成

されません。

CSCvo19250

4.0(1a)ESXi 6.7 Express Patch 08にアップグレードしま
す。

ESXi 6.7 EP06に
アップグレード

すると、再起動

後に PSODが検
出されます。

CSCvo56350

3.0(1i)更新されたスクリプトで問題を解決します。EAMエラーが
原因でノード交

換スクリプトが

失敗します。

CSCvo62867
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3.5(1a)すべてのワークフローは、3.5より前の HXリ
リースを使用してクラスタから実行できます。

クラスタ (HXリ
リース > = 3.5)
とクラスタ (HX
リリース < 3.5)
のペアリング中

に、クラスタで

リモート複製

ネットワークテ

ストが失敗しま

す (HXリリース
< 3.5)。

CSCvo79760

3.5(1a)スナップショットを再度取得します。VMのバック
アップは、バッ

クアップ VMの
スナップショッ

ト中にオフにな

ります。

CSCvo83276

3.5 (1i)TACに存在するスクリプトを使用して、クラ
スタの状態をオンラインに更新してからノード

の削除を実行すると、ノードが正常に削除され

ます。

クラスタが「失

敗」状態になっ

ている状態で、

stcliノードの削
除が試行された

場合、クラスタ

からノードを削

除できなかった

場合でも、出力

は正常に表示さ

れます。

CSCvo93017
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4.0(1a)両方のノードがアップ状態で実行中であり、回

避策を試行する前に回復する時間を与えている

ことを確認します (数時間)。回復を与えておら
ずフェールバックしている場合、両方のコント

ローラ VM (両方のノードで同時に実行するこ
とを推奨)で次のコマンドを実行して再起動し
ます。restart hxRoboController.

2個のノードの
HyperFlex Edge
クラスタが正常

にフェールバッ

クされず、正常

に復帰しない可

能性がありま

す。Intersightへ
の接続がまった

く機能しない場

合に、発生する

場合があります

(例:トランザク
ションの遅延が

100ミリ秒を超
える場合など)。

CSCvp12241

3.5(2a)各ストレージコントローラVMで cipモニタを
開始します。

手動でデータストアをマウントします。

クラスタの管理

IPは、クラスタ
のシャットダウ

ン後には復帰し

ません。

CSCvp19670

3.5 (2b)

3.5(1a)
1.次のコマンドを実行します。stcli cluster
upgrade --components hxdp --clean

2. HXアップグレードを再度実行します。

3.必要に応じて手順 1および 2を繰り返しま
す。

クラスタの無効

状態が原因で、

ストレッチクラ

スタのアップグ

レードがランダ

ムに失敗しま

す。

CSCvp20230
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4.0(1a)インストール後 (新規展開の場合)、またはリ
リース 4.0 (1a)へのアップグレード後 (既存の
展開の場合)は、すべてのコントローラ VMに
次の調整変更を適用します。

(すべてのコントローラVM上の)次の調整ファ
イルを編集します。

/opt/springpath/config/lff.tunes
/opt/springpath/config/vsi_1.6tb.tunes

cleanerEnableSegSummaryCleaningは「false」に
設定する必要があります

上記の調整ファイルを編集した後、次の手順を

実行します。

1.すべてのコントローラ VMに SSHでログイ
ンします。

2.「Storfstool---Z」を実行します。

3.次のコマンドを実行して、値を確認します。
調整値は「true」にする必要があります

#

cat/tmp/stprocfs/system/tune/cleanerEnableSegSummaryCleaning

cleanerEnableSegSummaryCleaning = true

4.次のコマンドを入力し、調整の変更を動的に
適用します。

# echo false

>/tmp/stprocfs/system/tune/cleanerEnableSegSummaryCleaning

5.調整値が変更されていることを確認します。
次のコマンドを実行します。値は「false」にす
る必要があります。

# cat
/tmp/stprocfs/system/tune/cleanerEnableSegSummaryCleaning

cleanerEnableSegSummaryCleaning = false

f. umount/tmp/stprocfs

2分 I/Oストー
ル: SSD、HDD
またはノードの

再起動後、16
ノード、8TBの
LFFクラスタ。

CSCvp23718
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4.0(1a)1.設定ファイルを手動で更新して、リンクロー
カルアドレスを *に変更します。

2.コントローラと ESXで scvmclientを再起動
します。

リリース 3.5(2b)
FlexVolから 4.0
CSIへのアップ
グレードは機能

しません。

FlexVolは引き
続き動作しま

す。

CSCvp26319

3.5(1a)1.次のファイルを編集します。

/usr/share/springpath/storfs-misc/validation/workflow_scripts/pre_upgrade_cluster_check.xml

次のファイルを編集しないでくださ

い。/pre_upgrade_cluster_drs_check.xml

2.次のセクションを検索します。
<validator type="vcenter-validate-failover"
description="Validate DRS Failover">

<argument name="vcenter-url"
ref="vcenter-url"/>

<argument name="vcenter-user"
ref="vcenter-user"/>

<argument name="vcenter-password"
ref="vcenter-password"/>

<argument name="vcenter-datacenter"
ref="vcenter-datacenter"/>

<argument name="ip-address-list"
ref="ip-address-list"/>

<argument name="skip"
ref="........"/>
</validator>

3.変更
<argument name="skip" ref="......"/>

to
<argument name="skip" value="true"/>

または、セクション全体をコメントアウトし

ます。

HyperFlexクラ
スタのアップグ

レードは、検証

中に「DRS 検証

が失敗しまし

た」というエ

ラーで失敗する

場合がありま

す。

CSCvp31021

4.0(1a)NAApache tomcatの
複数の脆弱性。

CSCvp36364
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3.5 (1b)次のファイルを編集します。
vi/etc/network/eth0.interface

自動 eth0

iface eth0 inet static

address x.x.x.x

netmask x.x.x.x

gateway x.x.x.x

保存したら、監視 VMを再起動します。IPア
ドレスが適用されますが、設定ファイルは

DHCPにリセットされるため、さらに RCAと
解決が検出されるまで、再起動ごとにまた実行

する必要があります。

HXストレッチ
クラスタ監視

VMは、リブー
ト時にDHCPに
戻ります。

CSCvp37536

3.0(1e)障害が発生したディスクをシャーシから取り外

し、再度挿入します。

クラスタを再起動します。

データの再同期

中の RF 2クラ
スタのシャット

ダウン。ノード

障害後 (非
storfs)。その
後、複数のディ

スク読み取り障

害が発生しま

す。ハードブ

ラックリストに

登録されていま

す。

CSCvp41241

4.0(1a)ノードの zookeperを停止し、zookeeperデータ
ベースのコピーを作成し、データベースディ

レクトリ内のファイルを削除して、zookeeper
を再起動します。

2ノードの
ROBOセット
アップでzkリー
ダーをMMに設
定する場合の

APD。

CSCvp49720
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3.5(2a)rootユーザー名で SSHから CIPに「# Stcli

node add--node-ips--esx--esx--esx」を実行し

ます。

ノードの展開

後、zookeeper
データベースが

ノード情報で更

新されず、

「stcli cluster
info」の「Node
IP Settings」に拡
張ノードの情報

が表示されませ

ん。

CSCvp60476

2.6(1e)1.許可設定の確認または無効化 (vSphereクラス
タ > HA設定)

2.次のファイルを編集します。

/usr/share/springpath/storfs-misc/validation/workflow_scripts/pre_upgrade_cluster_check.xml

次のファイルを編集しないでください:
/pre_upgrade_cluster_drs_check.xml

3.次のセクションを検索します。
<validator type="vcenter-validate-failover"
description="Validate DRS Failover">

<argument name="vcenter-url"
ref="vcenter-url"/>

<argument name="vcenter-user"
ref="vcenter-user"/>

<argument name="vcenter-password"
ref="vcenter-password"/>

<argument name="vcenter-datacenter"
ref="vcenter-datacenter"/>

<argument name="ip-address-list"
ref="ip-address-list"/>

<argument name="skip"
ref="........"/>
</validator>

4.変更
<argument name="skip" ref="......"/>

to
<argument name="skip" value="true"/>

または、セクション全体をコメントアウトし

ます。

次のエラーでリ

リース 3.xの検
証へのアップグ

レードに失敗し

ます。DRS 障害

-不正なアド

ミッション コ

ントロール設定

CSCvm77294
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3.5(2a)該当なし。コールはバックグラウンドで実行さ

れ最終的に成功しますが、15分よりも長くか
かる場合があります。

CSCvp36220
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「stcli node
add」を実行して
15分を超える
と、「ノードの

追加に失敗しま

した」と「タイ

ムアウト」を示

すメッセージが

表示されます。

次に例を示しま

す。

root@SpringpathController7HJ5WN5I2M:~#
stcli node add
--node-ips
10.6.76.15
--esx-username
root -f

コントローラの

ルートパスワー

ドの追加を入力

します。

ESXホストルー
トパスワードを

入力します。

ノードの追加に

失敗しました。
< < <

addNodesLocalizableMessage(Operation
did not complete
in expected time
and maybe
executing in the
background.,None,None,Operation
did not complete
in expected time
and maybe
executing in the
background.,ArrayBuffer())

root@SpringpathController7HJ5WN5I2M:
~#

クラスタ追加が
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引き続きバック

グラウンドで実

行されている場

合は、タイムア

ウト時間を長く

して、ノードの

追加に失敗しな

いようにより直

感的なメッセー

ジをスローし

て、バックグラ

ウンドで実行し

ている必要があ

ります。

上記の例では、

ノードの追加が

正常に完了しま

したが 15分を
超えていまし

た。

3.5 (2b)アップグレードを強制的にクリアする必要があ

ります。次のコマンドを実行します。

# stcli cluster upgrade: clean: components

ucs-fw--ucsm-host 14.39.51.225

HyperFlex:現在
および必要な

ファームウェア

が同一の場合、

キュー状態の

UCSMアップグ
レード。

CSCvp42679

4.0(1a)拡張UIを使用し、手動でVLANの名前を修正
します。

HyperFlex拡張
ワークフローで

は、VLAN名が
正しくプルされ

ません。

CSCvp46539

3.5(2a)NAノード拡張後

に、vm-network
でMTUが1500
に変更され、

9000以前に設定
されていまし

た。

CSCvp55109
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3.5(2a)NA電源が停止した

クラスタによる

パニック

CSCvp62167

3.5(1a)NAアップグレード

後にSSHを再度
有効にすること

はできません。

CSCvp63635

3.5(2a)NAHX複製のク
リーンアップが

次のエラーで失

敗しました:情
報:DRの状態が
クリーンではあ

りません。

CSCvp63958

3.5(2a)NA管理ユーザーと

してアクセスが

制限されます。

CSCvp65649

4.0(1a)NAリリース3.5 (2b)
から 4.0 (1a)へ
のアップグレー

ド中に、ノード

のステータスが

正しくありませ

ん。

CSCvp65824

管理

3.5 (2b)代わりに、 stcli services sch showコマンドを使
用します。

クラスタ情報

は、Smart call
homeが無効に
なっているにも

関わらず、有効

になっているこ

とを示していま

す。

CSCvp09978
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3.5(1a)次のコマンドを実行します。

stcli security encryption ucsm-ro-user create

--hostname <FI-IP> --username <FI-user-name>

--password <FI-password>

stcli security encryption ucsm-ro-user show

HX Connect UI
の暗号化ページ

に UCSM読み
取り専用ユー

ザーが存在しな

いというエラー

が発生しまし

た。その後、ク

レデンシャルを

使用してUCSM
を認証すると、

無効な CSRF
トークンのエ

ラーがスローさ

れます。

CSCvv21905
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3.5 (2b)1. Commvaultを使用して別のスナップショッ
トを取得します。このエラーメッセージは

消えます。

2. sentinelスナップショットを削除して、再
度作成します (VMが応答しなくなる可能
性があります)。

3. vCenterでアラートを無視/抑制します。

CSCvs08218
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HyperFlexクラ
スタ内で実行さ

れている仮想マ

シンを

Commvaultが
バックアップす

ると、ネイティ

ブの HyperFlex
スナップショッ

トが取得され、

完了時に削除さ

れます。ただ

し、vCenterは
vSphere内で
「VMディスク
統合が必須(VM
disk
consolidation is
required)」とレ
ポートします。

このアラート

は、定期的に更

新されない既存

の sentinelス
ナップショット

に対してスロー

されます。

Commvaultがネ
イティブ HXス
ナップショット

を取得するに

は、sentinelス
ナップショット

が存在する必要

があります。

またCommvault
は、データエー

ジングジョブの

一部として、

「HXはスナッ
プショットの削
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除に失敗しまし

た (HX Failed to
delete Snap)」と
いうエラーを報

告します。エ

ラーメッセージ

-「スナップ
ショットスナッ

プショット-100
の削除がエン

ティティ vm-xx
で失敗しました
(Delete snapshot
snapshot-100
failed for entity
vm-xx)」このエ
ンティティで

は、以前に発行

されたスナップ

ショットのタス

クが進行中で

す。

この問題の修正

は、Hotfix Pack
SP16.36で利用
できます。
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2.6(1e)CSCvs28167
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Cisco HyperFlex
でノード置換を

影響を受ける OVAファイルでの展開が失敗し
た後、続行するには2つのオプションがありま

インストールま す（インストーラおよび OVAファイルに適
用）。たは完了するた

め、顧客は HX
オプション A：ローカルマニフェストファイ
ルを削除します。

インストーラ

OVA（オープン
仮想アプライア マニフェストファイルを検出可能なため、

vCenterは証明書の有効性を確認します。ンス）ファイル

をダウンロード
1. OVAファイルをローカルディレクトリに
ダウンロードして展開します。

する必要があり

ます。ストレッ

2. .mfファイルを削除しますチクラスタを展

開するには、顧
3. 残りのファイルを新しいアーカイブに追加
して、「.tar」から「.ova」にファイルの拡
張子を変更します。

客はさらに

Witness OVAを
ダウンロードす

る必要がありま 4. vCenterで「OVFテンプレートで展開」を
使用して新しく OVAファイルを作成するす。リリース

HX 3.5(2g)の登 展開を続行します。vCenterは証明書を所
校前に CCOで 持していないためファイルを表示します。

投稿されたすべ これは予想された動作で、展開は問題なく

続行します。てのコードは、

2019年 11月 26
オプション B -ローカルマニフェストファイ
ルを削除します。

日に期限切れに

なっている証明

書を検出しまし ovftoolで手動展開：VMwareの ovftoolを使用
して、証明書確認をバイパス中に OVAを展開た。Ciscoは更

新された証明書
します。ovftoolはダウンロードして顧客のコン

で、HXリリー
ピュータで実行可能です。ovftoolもHXコント

ス 3.5(2e)、
ローラVMで事前インストールされます。これ
はノード交換とクラスタ拡張にも役立ちます。

3.5.2(f)、
3.5.2(g)、

1. skipManifestcheckスイッチを発生させてい
る間、ovftoolを使用して OVAファイルを

4.0(1a)、4.0(1b)
に関連付けられ

データストアに展開します。次に例を示し

ます。
ている OVA
ファイルを再署

名および再投稿 root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck -ds=datastoreしました。その
http://<path to

他のリリースに

ついては、期限 ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX
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切れの OVAを
持つ OVFテン

host>/

2. OVAを展開し、以前指定した ESXiホスト
のvCenterに存在している必要があります。プレートを展開

しようとする
3. VMとコンソールの電源をオンにしますと、次のエラー

メッセージ 4. root / Cisco123のユーザー名/パスワードの
デフォルトの組み合わせでVMにログイン
します

「OVAパッ
ケージは無効な

証明書で署名さ
5. vi /etc/network/eth0.interfaceを発行してVM
の IPを静的に設定します

れています」で

失敗します。

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが独自
のラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起
動します。VMは現在希望している IPアド
レスでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続
きデフォルトのユーザー名/パスワードの組
み合わせ）は、ユーザーがパスワードを変

更します。

9. パスワードの変更後、ユーザーは希望のイ
ンストール/拡大/ノードの交換アクティビ
ティを開始できます。

3.5(2a)リリース 3.5 (2d)で修正。クラスタが正常

な場合でも、複

数の Hyper-V
HyperFlexホス
トがデータスト

アにアクセスで

きません。

CSCvp40474
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3.5(1a)NAHyperflexに、
次の Common
Vulnerabilitiesお
よび Exposures
によって識別さ

れる脆弱性の影

響を受けるバー

ジョンの

OpenSSLが含ま
れています。

CVE-2018-0495

CSCvp66679

3.5(2a)介入は必要ありません。クラスタは自身で回復

します。

クラスタ I/Oへ
ディスクを追加

するときに 96
秒間凍結する場

合。

CSCvp78288

3.0(1i)ESXiホスト上の承認済みキーファイルに SSH
公開キーをコピーします。

SCVMの場合:

cat/etc/ssh/ssh_host_rsa_key.pub

**単一の行のすべての出力をコピーします。
ターミナルウィンドウで新しい行にホスト名

が出力されていない場合でも、キーの末尾を超

えるものはコピーしないでください。

前の出力からESXiの承認済みキーファイルに
キーを入力します。

vi/etc/ssh/keys-root/authorized_keys

*上記の出力のみをファイルに入力した後、
ファイルを終了して保存します。

これで、SCVMからESXiにSSHで接続しよう
とすると、パスワードを要求することなく許可

する必要があります。アップグレードを続行し

てください。アップグレードが引き続き失敗す

る場合は、Cisco TACにお問い合わせくださ
い。

HXのアップグ
レードは、

SCVMが ESXi
にログインでき

ないという問題

が発生します。

CSCvp88990
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3.0(1i)HXの管理および HXストレージは、別々のブ
リッジドメインに存在する必要があります。

次の CVDの表 21を参照してください:
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/hx_30_vsi_aci_32.html

HyperFlexクラ
スタがACIファ
ブリックに展開

され、同じブ

リッジドメイン

内に HX管理お
よび HXスト
レージがある場

合、誤った HX
ストレージコン

トローライン

ターフェイスか

らの ARP応答
が表示され、

誤った ARP学
習が発生しま

す。ACIファブ
リックでは、

HX IPのMAC
移動が表示され

ます。

CSCvp89523

3.5 (2b)TACに連絡します。storfs
(fileAIOPanicOnStuckIO)
でクラッシュ:
IO要求タイ
マーが期限切れ

になりました。

CSCvp93442

3.5 (2b)JSON構成ファイルで、サブ組織名を入力し、
その構成をエクスポートします。そうすると、

検証が失敗しません。

インポート json構成ファイル機能を使用して
適切なサブ組織名の詳細を持つ jsonをインポー
トすることで、検証中に値がピックアップさ

れ、失敗しません。

UCSMの設定手
順で、クラスタ

の展開中にサブ

組織フィールド

のエントリが取

得されません。

UCSMページの
サブ組織入力

フィールドが空

欄のまま表示さ

れます。

CSCvp96650
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4.0(1a)次の 2つのオプションがあります。

A)ARPエントリがタイムアウトするまで 15～
20分間待機してから、データストアが再びマ
ウントされるようになります。

B) ARPエントリを手動でリセットするには、
次の手順を実行します。

1.現在の eth1: 0を確認します。HyperFlexコン
トローラ VMとノードの両方から IP/Macへの
MACアドレス。

コントローラ VMのシェルから ifconfig eth1: 0
を実行します。

2.データストアが使用できないノードで、次の
コマンドを使用して、ESXi ARPキャッシュ内
の上記の IPアドレスのMACアドレスエント
リを確認します。

"esxcli network ip neighbor list"

3. IPアドレスが誤ったMACアドレスに割り当
てられている場合は、次に示すようにARPテー
ブルからエントリを消去します。

esxcli network ip neighbor remove -a
<IP_address> -v 4

2ノードネット
ワークパーティ

ションの修復

後、分離ノード

のデータストア

は 15分間使用
できません。

CSCvp98910
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3.5(2a)ノードをメンテナンスモードにします。ノードがメンテ

ナンスモードの

場合、ノードが

メンテナンス

モードから復帰

した後にのみ、

ディスクの削除

または交換が

UIに反映され
ます。これは、

メンテナンス中

に storfsがノー
ド上で実行され

ておらず、MM
から復帰するま

でディスクアク

ティビティを検

出できないため

です。

CSCvo86431

3.0(1i)アップグレードを試行する前に、ESXiおよび
vCenterを 6.0 u3にアップグレードします。

リリース 3.0 (1i)
への HXのアッ
プグレードは、

vCenterおよび
ESXiがバー
ジョン 6.0u2の
両方で許可され

ていますが、

バージョン6.0u3
ではバージョン

チェックが必要

です。

CSCvp79511

4.0(1a)TACに連絡します。既存のパスワー

ドを知らなくて

も、HyperFlex
ルートまたは管

理者パスワード

をリセットする

ことはできませ

ん。

CSCvp86483
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インストール、アップグレード、展開

3.5(1a)次のコマンドを実行します。

stcli security encryption ucsm-ro-user

create --hostname <FI-IP> --username

<FI-user-name> --password <FI-password>

stcli security encryption ucsm-ro-user

show

HX Connect UIの暗号
化ページに UCSM読
み取り専用ユーザーが

存在しないというエ

ラーが発生しました。

その後、クレデンシャ

ルを使用して UCSM
を認証すると、無効な

CSRFトークンのエ
ラーがスローされま

す。

CSCvv21905
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2.6(1e)CiscoHyperFlexでノー
ド置換をインストール

または完了するため、

顧客はHXインストー
ラ OVA（オープン仮
想アプライアンス）

ファイルをダウンロー

ドする必要がありま

す。ストレッチクラ

スタを展開するには、

顧客はさらにWitness
OVAをダウンロード
する必要があります。

リリースHX3.5(2g)の
登校前に CCOで投稿
されたすべてのコード

は、2019年 11月 26
日に期限切れになって

いる証明書を検出しま

した。Ciscoは更新さ
れた証明書で、HXリ
リース 3.5(2e)、
3.5.2(f)、3.5.2(g)、
4.0(1a)、4.0(1b)に関連
付けられている OVA
ファイルを再署名およ

び再投稿しました。そ

の他のリリースについ

ては、期限切れの

OVAを持つ OVFテン
プレートを展開しよう

とすると、次のエラー

メッセージ「OVA
パッケージは無効な証

明書で署名されていま

す」で失敗します。

CSCvs28167
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影響を受ける OVAファイルでの展開が失
敗した後、続行するには2つのオプション
があります（インストーラおよび OVA
ファイルに適用）。

オプションA：ローカルマニフェストファ
イルを削除します。

マニフェストファイルを検出可能なため、

vCenterは証明書の有効性を確認します。

1. OVAファイルをローカルディレクト
リにダウンロードして展開します。

2. .mfファイルを削除します

3. 残りのファイルを新しいアーカイブに
追加して、「.tar」から「.ova」にファ
イルの拡張子を変更します。

4. vCenterで「OVFテンプレートで展
開」を使用して新しく OVAファイル
を作成する展開を続行します。vCenter
は証明書を所持していないためファイ

ルを表示します。これは予想された動

作で、展開は問題なく続行します。

オプションB-ローカルマニフェストファ
イルを削除します。

ovftoolで手動展開：VMwareの ovftoolを
使用して、証明書確認をバイパス中にOVA
を展開します。ovftoolはダウンロードし
て顧客のコンピュータで実行可能です。

ovftoolも HXコントローラ VMで事前イ
ンストールされます。これはノード交換と

クラスタ拡張にも役立ちます。

1. skipManifestcheckスイッチを発生させ
ている間、ovftoolを使用して OVA
ファイルをデータストアに展開しま

す。次に例を示します。

root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck
-ds=datastore http://<path to

ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
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vi://root@<IP of management ESX
host>/

2. OVAを展開し、以前指定した ESXiホ
ストの vCenterに存在している必要が
あります。

3. VMとコンソールの電源をオンにしま
す

4. root / Cisco123のユーザー名/パスワー
ドのデフォルトの組み合わせでVMに
ログインします

5. vi /etc/network/eth0.interfaceを発行し
て VMの IPを静的に設定します

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが
独自のラインと指定したタブで必要に

なります

address <desired ip address of
installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが
再起動します。VMは現在希望してい
る IPアドレスでブートされる必要が
あります

8. WebGUI経由での最初のログイン（引
き続きデフォルトのユーザー名/パス
ワードの組み合わせ）は、ユーザーが

パスワードを変更します。

9. パスワードの変更後、ユーザーは希望
のインストール/拡大/ノードの交換ア
クティビティを開始できます。
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3.5(2a)HyperFlexコントローラの USBデバイス
は、CIMCによって公開されているホスト
接続されたUSBです。一部のケースでは、
デバイスが完全に初期化されておらず、

USBデバイスが検出されていません。こ
のUSBデバイスは、CIMCから重要なSED
関連情報を通信するために使用されます。

USBデバイスが存在しない場合、ドライ
ブはロックされます。

この問題が発生した場合は、vCenterを介
してデバイスを手動で追加し、CIMCとの
通信を確立し、ドライブのロックを解除し

ます。

この問題は、セキュリティが有

効になっているHyperFlexクラス
タのアップグレード中にのみ発

生する可能性があります。

（注）

リリース 3.5 (1a)から
3.5 (2a)へのアップグ
レード中に競合状態が

発生すると、競合状態

が原因でM5SEDクラ
スタの USBインター
フェイスが使用できな

くなります。

CSCvn89717

3.5(2a)この問題が発生した場合は、次の手順を実

行します。

1. [管理 (Administration)] > [クライアン
トプラグイン (Client Plugins)] >
[Springpath]からプラグインを無効に
します。

2. ログアウトしてから、ログインしま
す。

3. [Administration (管理)]> [Client Plugins
(クライアントプラグイン)] >
[Springpath]からプラグインを有効に
します。

4. ログアウトしてから、ログインしま
す。

Cisco HX Data Platform
プラグインは、
Windows vCenter Web
クライアント6.7U1に
ロードできません。こ

の問題は VMware
VCSAでは表示されま
せん。

CSCvn51562
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3.5(2a)これは警告メッセージであり、無視しても

問題ありません。[Skip Create Validation
(作成の検証をスキップする)]をクリック
して、クラスタの作成を続行します。この

回避策は、クラスタ拡張ワークフローにも

適用されます。

クラスタの作成/クラ
スタの拡張ワークフ

ローは、検証手順で次

のエラーメッセージ

が表示され停止しま

す。

FIRMWARE-Check

UCSC-SAS-M5HD

FIRMWARE-Check

UCSC-SAS-M5HD :

Required:

00.00.00.29,00.00.00.32,00.00.00.35,00.00.00.50,

Found: 00.00.00.58;

必要なアクション: 必須

バージョンにコントローラ

ファームウェアを更新する

CSCvn17787

2.6(1b)この問題が発生した場合は、次の手順を実

行します。

•すべてのハードディスクを、ブラック
リストカウント 5よりも大きい値に
置換します。

すべてのノードで

Maxdiskblacklistccountを 10か
ら5に下げます。これにより、別の障
害が発生したディスクでこの問題が発

生する可能性が低くなります。

障害が発生したディス

クの自動ソフトウェア

修復中に、リリース

2.6 (1x)で実行されて
いるクラスタではすべ

てのパスがダウンして

いる可能性がありま

す。

CSCvm53972

2.6(1a)クラスタの新しいノードに割り当てるた

め、十分な複製 IPアドレスがあることを
確認します。必要な場合、複製ネットワー

ク設定を変更して、追加 IP範囲を含みま
す。

クラスタ拡張:ノード
をクラスタに追加する

前に、検証 (十分なDR
IPアドレス)が必要で
す。

CSCvh09129
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2.5(1a)ソフトリセットを実行します。

# CIMC-soft-rest

2.1 (1b)から2.5への
ファームウェアアッ

プグレードがHXData
Platformによって開始
された場合、UCS
Managerはディスク
ファームウェアのス

テータスを更新しませ

ん。

CSCve73004

2.0(1a)コントローラ VMの電源を手動でオンに
して、クラスタを開始します。

1. コントローラVMの電源を手動でオン
にします。

• vSphere Webクライアントにログ
インします。

•電源がオンになっていないコント
ローラ VMを見つけ出します。
vCenterナビゲータで [Inventory
Lists (インベントリリスト)] >
[Virtual Machines (仮想マシン)] >
[vm]を選択します。ストレージ
コントローラ VMの名前には、
stCtlVMというプレフィックスが

付きます。

• [Actions (アクション)]メニューか
ら、[Power (電源)] > [Power On
(電源オン)]を選択します。

2. ストレージクラスタを再起動します。

•任意のコントローラVMのコマン
ドラインにログインします。

•コマンドを実行します。

# stcli cluster start

オフラインアップグ

レード後、VMware
EAMの問題により、
一部のコントローラ

VMが再起動しないこ
とがあります。stcli

start clusterコマン

ドが「ノードは使用で

きません」というエ

ラーを返します。

CSCvc62266
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1.8(1c)1. ログを確認して、拡張ワークフローが
ハングしていることを確認します。

2. ブラウザに http://ip_of_installer/api/reset
と入力して、ワークフローを再起動し

ます。

HXインストーラは、
クラスタ拡張プロセス

中に、クラスタ拡張検

証画面でスタックする

可能性があります。

CSCvb94112

Hyper-V

3.5(2a)この問題が発生した場合は、ユーザー

vSwitchの下でチームに割り当てられた
VLANタグを削除します。

アップグレード時に、

ユーザーの vSwitchに
作成されたチームで

VLANを削除します。

新規インストール時に

は、複数の Vlanが入
力されていても、1つ
の VLANタグだけが
vSwitchとチームに設
定されます。

CSCvn54300

3.5(2a)Hyper-vフェールオーバークラスタへの特
定のステータスクエリコールに 40秒以上
かかる場合があるため、まれなケースでこ

の問題が発生します。これは通常、大規模

なクラスタ (>8ノード)で発生します。

次の手順に従って APIタイムアウト値を
増価し、サービスを再起動して、操作を再

試行してください。

1. HX Installer VMにログインします。

2. 次のコマンドを使用して、ファイル
application.confを編集します。

vi/opt/springpath/storfs-mgmt/stDeploy-1.0/conf/application.conf

3. Requesttimeoutを 120秒に変更しま
す。

4. ファイルを保存します。

5. Restart stDeployを使用してサービス

を再起動します。

拡張操作をやり直します。

クラスタ拡張は、エ

ラーコード「500-操作
のタイムアウト」で失

敗する可能性がありま

す。

CSCvn28721
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検出された

障害

回避策症状不具合 ID

3.0(1e)Microsoftから次の回避策を参照し、操作
を再試行してください。

•サーバ 2016 S2Dクラスタはドレイン
ロールを実行できません

•ライブ移行は、クラスタ認識更新から
のドレイン中に失敗します

• Windows Server 2012で計画されたメ
ンテナンスのためのノードのドレイン

まれに、VMのライブ
移行がエラーコード

0x138Dで失敗する場
合があります。

CSCvm05523

3.0(1e)この問題を回避するには、ユーザー名にピ

リオド (「.」)は使用しないでください。
ユーザーアカウント

内のユーザー名にピリ

オド (".")が含まれてい
る場合、展開は失敗し

ます。

CSCvk37044

3.0(1a)データストアの作成後数分待機して、コマ

ンドを再試行してください。

データストアの作成後

すぐに、ディレクトリ

のリストはエラー「別

の目的のために使用さ

れているため、プロセ

スがファイル
\\xyz.cloud.local\\ds1

にアクセスできませ

ん」で失敗する可能性

があります。"

CSCvi56910

3.0(1a)これは既知の問題です。HXがグレーアウト表
示されているため、
Hyper-V Manager
(Remote)の特定の HX
に移動できない場合が

あり、[Inspect Disk
(ディスクの検査)]オ
プションは使用できま

せん。

CSCvi16323
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検出された

障害

回避策症状不具合 ID

3.0(1a)これは既知の制限です。大文字小文字での

区別は現在サポートされておらず、今後の

リリースで対処されます。

大文字小文字の場合に

のみ異なる既存のデー

タストア名を複製する

と、不明な動作が発生

する可能性がありま

す。

CSCvi59119

3.0(1a)これは既知の制限です。大文字小文字での

区別は現在サポートされておらず、今後の

リリースで対処されます。

HX Connect UIを使用
すると、異なる場合に

限り、可能性のある既

存のデータストア名を

複製することで、デー

タストアを作成できま

す。たとえば、Ds3、
ds3、dS3は有効なデー
タストアとして許可さ

れます。

CSCvh80044

3.0(1a)通常、プライマリDNSは、HXコントロー
ラ VMが動作するのに十分です。追加の
DNSが必要な場合、コントローラ VMの
eth0インターフェイスファイルを編集し、
追加の DNSを追加します。

HX Data Platform展開
中に、DNSに 1個以
上の IPアドレスを追
加する場合、コント

ローラ VMは 1個の
DNSアドレスのみ割
り当て可能です。

CSCvh25238

管理

2.5(1c)コントローラ VMにログインして、ゲー
トウェイを修正します。

間違ったゲートウェイ

が提供されると、クラ

スタやクラスタ作成後

にエラーが表示されま

す。

CSCvf90091

Replication
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リリースで

検出された

障害

回避策症状不具合 ID

2.5(1a)仮想マシンディスクが同じフォルダ以外

にあり、保護された仮想マシンのデータス

トアが存在する場合:

1. ディスクをデータストアの同じフォル
ダに移動します。

2. 仮想マシンにディスクを追加 (再度追
加)します。

これにより、保護と復元作業が正常に行わ

れていることを確認します。

仮想マシンが保護され

ているため、復元には

データストア上の同じ

フォルダにないディス

クを含まない可能性が

あります。

CSCvf29202

暗号化

2.5(1a)modify-securityコマンドが進行中だった

場合、CIMCがリブートしました。

コントローラVMにログインし、sed-client
を使用して、物理ドライブキーを更新し

てサーバのキーに一致させます。

Modify securityコマ

ンドの実行中に CIMC
がリブートし、サーバ

がローカルキー管理

で保護されている場

合、サーバが使用する

正しいキーを認識して

いないため、後続の

disable-securityコマ

ンドが失敗することが

あります。

CSCvf17183

2.5(1a)対処不要です。これはレポートインター

フェイス間の同期問題です。

HX Connectから確認するには、[System
Information (システム情報)] > [Disks (ディ
スク)] > [Security (セキュリティ)]を選択
します。すべてのディスクおよびコント

ローラ VMは、セキュリティの無効化を
示す必要があります。

UCSManagerは、部分
的に無効になっている

暗号化セキュリティを

示している可能性があ

ります。

CSCvf06510

リリース 3.5(1a)の未解決の問題

リリースで検

出された障害

回避策症状不具合 ID

インストール、アップグレード、展開
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リリースで検

出された障害

回避策症状不具合 ID

3.5(1a)次のコマンドを実行します。

stcli security encryption

ucsm-ro-user create --hostname

<FI-IP> --username

<FI-user-name> --password

<FI-password>

stcli security encryption

ucsm-ro-user show

HX Connect UIの暗号化ペー
ジに UCSM読み取り専用
ユーザーが存在しないという

エラーが発生しました。その

後、クレデンシャルを使用し

て UCSMを認証すると、無
効なCSRFトークンのエラー
がスローされます。

CSCvv21905
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出された障害
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2.6(1e)CiscoHyperFlexでノード置換
をインストールまたは完了す

るため、顧客は HXインス
トーラ OVA（オープン仮想
アプライアンス）ファイルを

ダウンロードする必要があり

ます。ストレッチクラスタ

を展開するには、顧客はさら

にWitnessOVAをダウンロー
ドする必要があります。リ

リースHX3.5(2g)の登校前に
CCOで投稿されたすべての
コードは、2019年 11月 26
日に期限切れになっている証

明書を検出しました。Cisco
は更新された証明書で、HX
リリース 3.5(2e)、3.5.2(f)、
3.5.2(g)、4.0(1a)、4.0(1b)に
関連付けられている OVA
ファイルを再署名および再投

稿しました。その他のリリー

スについては、期限切れの

OVAを持つOVFテンプレー
トを展開しようとすると、次

のエラーメッセージ「OVA
パッケージは無効な証明書で

署名されています」で失敗し

ます。

CSCvs28167
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出された障害

回避策症状不具合 ID

影響を受けるOVAファイルでの
展開が失敗した後、続行するに

は 2つのオプションがあります
（インストーラおよびOVAファ
イルに適用）。

オプション A：ローカルマニ
フェストファイルを削除しま

す。

マニフェストファイルを検出可

能なため、vCenterは証明書の有
効性を確認します。

1. OVAファイルをローカル
ディレクトリにダウンロー

ドして展開します。

2. .mfファイルを削除します

3. 残りのファイルを新しい
アーカイブに追加して、

「.tar」から「.ova」にファ
イルの拡張子を変更しま

す。

4. vCenterで「OVFテンプレー
トで展開」を使用して新し

くOVAファイルを作成する
展開を続行します。vCenter
は証明書を所持していない

ためファイルを表示しま

す。これは予想された動作

で、展開は問題なく続行し

ます。

オプション B -ローカルマニ
フェストファイルを削除しま

す。

ovftoolで手動展開：VMwareの
ovftoolを使用して、証明書確認
をバイパス中にOVAを展開しま
す。ovftoolはダウンロードして
顧客のコンピュータで実行可能

です。ovftoolも HXコントロー
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出された障害

回避策症状不具合 ID

ラ VMで事前インストールされ
ます。これはノード交換とクラ

スタ拡張にも役立ちます。
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リリースで検

出された障害

回避策症状不具合 ID

1. skipManifestcheckスイッチを
発生させている間、ovftool
を使用してOVAファイルを
データストアに展開しま

す。次に例を示します。

root@SpringpathControllerABCDEFGH:~#
ovftool
--skipManifestCheck
-ds=datastore http://<path
to

ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of
management ESX

host>/

2. OVAを展開し、以前指定し
た ESXiホストの vCenterに
存在している必要がありま

す。

3. VMとコンソールの電源をオ
ンにします

4. root / Cisco123のユーザー名/
パスワードのデフォルトの

組み合わせで VMにログイ
ンします

5. vi /etc/network/eth0.interface
を発行して VMの IPを静的
に設定します

6. 「iface eth0 inet dhcp」を
「iface eth0 inet static」に変
更します。次のいずれかが

独自のラインと指定したタ

ブで必要になります

address <desired ip address
of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存
後、VMが再起動します。
VMは現在希望している IP

Cisco HX Data Platformリリース 3.5のリリースノート
133

リリース 3.5(1a)の未解決の問題

http://%3cpath


リリースで検

出された障害
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アドレスでブートされる必

要があります

8. WebGUI経由での最初のロ
グイン（引き続きデフォル

トのユーザー名/パスワード
の組み合わせ）は、ユー

ザーがパスワードを変更し

ます。

9. パスワードの変更後、ユー
ザーは希望のインストール/
拡大/ノードの交換アクティ
ビティを開始できます。

3.0(1e)

3.5(1a)
解決のためにTACに連絡してく
ださい。

クラスタにドライブを追加す

ると、クラスタ容量が増加す

ることはありません。

CSCvo69067

3.5(1a)既存のサービスプロファイルの

変更を手動で確認しないでくだ

さい。代わりに、ここで使用可

能な手順を実行します。

最初に HXDP 3.5 (1a)より前
に最初に展開されたクラスタ

で、3.5 (1a)ノード展開を試
行すると、vCONポリシーの
参照エラーがトリガされま

す。さらに、展開前に作成さ

れた既存のサービスプロファ

イルは、保留中の確認応答状

態になる可能性があります。

CSCvn07634
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出された障害
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3.0(1a)この問題から回復するには、

Cisco TACに問い合わせて、リ
リース3.0 (1c)の情報を参照して
ください。

ストレージコントローラVM
へのソフトウェアパッケー

ジのインストールは、次のエ

ラーで失敗します。

システムにロックされたドラ

イブがあります。ロック解除

して再度展開してください。

さらに、リリース 2.6 (1e)か
ら 3.0 (1c)にアップグレード
すると、次の条件が表示され

ます。

•アップグレードは、「ク
ラスタの準備状況を確認

する」ときに長時間ス

タックします。

• Stcliクラスタ情報はSED
ディスクが使用不可であ

ることを示しているた

め、クラスタは正常な状

態に回復できません。

CSCvh04307

2.6(1a)クラスタの新しいノードに割り

当てるため、十分な複製 IPアド
レスがあることを確認します。

必要な場合、複製ネットワーク

設定を変更して、追加 IP範囲を
含みます。

クラスタ拡張:ノードをクラ
スタに追加する前に、検証

(十分なDR IPアドレス)が必
要です。

CSCvh09129

2.5(1a)ソフトリセットを実行します。

# CIMC-soft-rest

2.1 (1b)から2.5へのファーム
ウェアアップグレードがHX
Data Platformによって開始さ
れた場合、UCS Managerは
ディスクファームウェアの

ステータスを更新しません。

CSCve73004
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2.0(1a)コントローラ VMの電源を手動
でオンにして、クラスタを開始

します。

1. コントローラ VMの電源を
手動でオンにします。

• vSphereWebクライアン
トにログインします。

•電源がオンになってい
ないコントローラ VM
を見つけ出します。

vCenterナビゲータで
[Inventory Lists (インベ
ントリリスト)] >
[Virtual Machines (仮想
マシン)] > [vm]を選択
します。ストレージコ

ントローラ VMの名前
には、stCtlVMというプ

レフィックスが付きま

す。

• [Actions (アクション)]
メニューから、[Power
(電源)] > [Power On (電
源オン)]を選択しま
す。

2. ストレージクラスタを再起
動します。

•任意のコントローラVM
のコマンドラインにロ

グインします。

•コマンドを実行しま
す。

# stcli cluster start

オフラインアップグレード

後、VMware EAMの問題に
より、一部のコントローラ

VMが再起動しないことがあ
ります。stcli start cluster

コマンドが「ノードは使用で

きません」というエラーを返

します。

CSCvc62266
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1.8(1c)1. ログを確認して、拡張ワー
クフローがハングしている

ことを確認します。

2. ブラウザに
http://ip_of_installer/api/reset
と入力して、ワークフロー

を再起動します。

HXインストーラは、クラス
タ拡張プロセス中に、クラス

タ拡張検証画面でスタックす

る可能性があります。

CSCvb94112

Hyper-V

3.5(1a)これは断続的な問題です。ほと

んどの場合、ハイパーバイザの

設定手順を再試行すると、この

問題が解決します。

場合によっては、インストー

ルプロセスでハイパーバイ

ザの設定中に Hyper-v OSの
インストールが失敗すること

があります。

CSCvm59573

3.0(1e)Microsoftから次の回避策を参照
し、操作を再試行してくださ

い。

•サーバ 2016S2Dクラスタは
ドレインロールを実行でき

ません

•ライブ移行は、クラスタ認
識更新からのドレイン中に

失敗します

• Windows Server 2012で計画
されたメンテナンスのため

のノードのドレイン

まれに、VMのライブ移行が
エラーコード 0x138Dで失敗
する場合があります。

CSCvm05523

3.0(1e)この問題を回避するには、ユー

ザー名にピリオド (「.」)は使用
しないでください。

ユーザーアカウント内のユー

ザー名にピリオド (".")が含
まれている場合、展開は失敗

します。

CSCvk37044
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3.0(1a)データストアの作成後数分待機

して、コマンドを再試行してく

ださい。

データストアの作成後すぐ

に、ディレクトリのリストは

エラー「別の目的のために使

用されているため、プロセス

がファイル
\\xyz.cloud.local\\ds1

にアクセスできません」で失

敗する可能性があります。"

CSCvi56910

3.0(1a)これは既知の問題です。HXがグレーアウト表示され
ているため、Hyper-V
Manager (Remote)の特定の
HXに移動できない場合があ
り、[Inspect Disk (ディスク
の検査)]オプションは使用で
きません。

CSCvi16323

3.0(1a)これは既知の制限です。大文字

小文字での区別は現在サポート

されておらず、今後のリリース

で対処されます。

大文字小文字の場合にのみ異

なる既存のデータストア名を

複製すると、不明な動作が発

生する可能性があります。

CSCvi59119

3.0(1a)これは既知の制限です。大文字

小文字での区別は現在サポート

されておらず、今後のリリース

で対処されます。

HX Connect UIを使用する
と、異なる場合に限り、可能

性のある既存のデータストア

名を複製することで、データ

ストアを作成できます。たと

えば、Ds3、ds3、dS3は有効
なデータストアとして許可さ

れます。

CSCvh80044,
CSCvi59119

3.0(1a)通常、プライマリ DNSは、HX
コントローラ VMが動作するの
に十分です。追加のDNSが必要
な場合、コントローラ VMの
eth0インターフェイスファイル
を編集し、追加のDNSを追加し
ます。

HX Data Platform展開中に、
DNSに 1個以上の IPアドレ
スを追加する場合、コント

ローラ VMは 1個の DNSア
ドレスのみ割り当て可能で

す。

CSCvh25238

管理
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リリースで検

出された障害

回避策症状不具合 ID

3.5(1a)この問題が発生した場合は、

ページを更新するか、ページの

特定のセクションを更新してく

ださい。

大規模なクラスタでは、

「サーバコーるに失敗しま

した」というエラーが HX
Connectに表示されることが
あります。

CSCvk46179,
CSCvm47257

3.0(1e)この問題が発生した場合は、次

のように3.0 (1b)を実行します。

1. vCenterのダミー
stCtlVMsfromを削除しま
す。

2. 古い拡張機能をクリーン
アップします。

3. 元の vCenterに再登録しま
す。

まれに、Windowsを実行して
いる重複またはダミーのスト

レージコントローラ VM
(Stctlvm)が ESXiクラスタに
表示されることがあります。

CSCvj31645

2.1(1b)休止オプションを使用する予定

の場合は、HXスナップショッ
トを有する VMには使用しない
でください。

休止オプションを使用する必要

がある場合は、すべての HXス
ナップショットを削除し、

VMwareスナップショットを使
用します。

HXスナップショットで VM
の休止オプションを使用する

と、VMの機能が発生する可
能性があります。

CSCvg47332

2.5(1c)コントローラ VMにログインし
て、ゲートウェイを修正しま

す。

間違ったゲートウェイが提供

されると、クラスタやクラス

タ作成後にエラーが表示され

ます。

CSCvf90091
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リリースで検

出された障害

回避策症状不具合 ID

2.5(1a)アイドル状態のまま30分が経過
すると、HXConnect仮想マシン
でページタイムアウトが発生し

ます。ページに戻って任意の場

所をクリックすると、更新され

たデータが不完全になるか、

「VI SDK invoke exception: nested
exception is:
com.vmware.vim25.NotAuthenticated」

というエラーを受信する可能性がありま

す。認証されていません。

ブラウザまたはHXConnectボタ
ンを使用して、HXConnectの更
新を再試行します。代わりに、

HX Connectからログアウトし
て、もう一度ログインします。

これは、VMwareの既知の問題
です。「VMware KB、vCenter
サーバログによるエラーの報告:
SOAPセッションのカウントが
上限に達しました (2004663)」も
参照してください。

30分後に HX Connectがタイ
ムアウトします

CSCvf25130

Replication

2.5(1a)仮想マシンディスクが同じフォ

ルダ以外にあり、保護された仮

想マシンのデータストアが存在

する場合:

1. ディスクをデータストアの
同じフォルダに移動しま

す。

2. 仮想マシンにディスクを追
加 (再度追加)します。

これにより、保護と復元作業が

正常に行われていることを確認

します。

仮想マシンが保護されている

ため、復元にはデータストア

上の同じフォルダにないディ

スクを含まない可能性があり

ます。

CSCvf29202

暗号化
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リリースで検

出された障害

回避策症状不具合 ID

2.5(1a)modify-securityコマンドが進行

中だった場合、CIMCがリブー
トしました。

コントローラ VMにログイン
し、sed-clientを使用して、物理
ドライブキーを更新してサーバ

のキーに一致させます。

Modify securityコマンドの

実行中に CIMCがリブート
し、サーバがローカルキー

管理で保護されている場合、

サーバが使用する正しいキー

を認識していないため、後続

の disable-securityコマンド

が失敗することがあります。

CSCvf17183

2.5(1a)対処不要です。これはレポート

インターフェイス間の同期問題

です。

HXConnectから確認するには、
[System Information (システム情
報)] > [Disks (ディスク)] >
[Security (セキュリティ)]を選択
します。すべてのディスクおよ

びコントローラ VMは、セキュ
リティの無効化を示す必要があ

ります。

UCSManagerは、部分的に無
効になっている暗号化セキュ

リティを示している可能性が

あります。

CSCvf06510

関連する問題

リリースで解

決済み

リリースで検

出された障害

症状不具合 ID

オープン

（Open）
Cisco IMC 4.0
(1a)

組み込みのキックスタートファイルを使用して

CIMCにマウントされた ISOから ESXi 6.5また
は6.7をインストールしようとすると、組み込み
KS.CFGファイルを読み取るときにインストール
が失敗することがあります。ESXiインストーラ
では、ポップアップエラーが次の状態になりま

す。

<path>/KS.CFG

CSCvq41985
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関連資料

説明マニュアル

設置作業を開始する前に必要な構成情報を収集するための、

編集可能なファイルです。チェックリストに記入し、シスコ

アカウントチームにご提出ください。

設置前チェックリスト

HyperFlexSystemsの初期構成、および関連するポストクラス
タ設定タスクに関する詳細情報です。複数の HXクラスタの
設定方法、HXクラスタの展開方法、混在した HXクラスタ
のセットアップ方法や、外部ストレージの接続方法について

も説明しています。

VMware ESXiインストレー
ションガイド

HyperFlexストレッチクラスタのインストールと設定手順を
提供し、ミッションクリティカルなワークロードにアクティ

ブ-アクティブなディザスタ回避ソリューションを展開できる
ようになります。

ストレッチクラスタガイド

Microsoft Hyper-Vに Cisco HyperFlexシステムをインストール
し、設定する方法について、インストールおよび設定手順を

説明します。

MicrosoftHyper-Vインストレー
ションガイド

リモート、ブランチオフィス（ROBO）、およびエッジ環境
にハイパーコンバージェンスをもたらすように設計された、

HyperFlex Edgeの導入手順を説明します。

エッジ導入ガイド

クラスタ、暗号化、データの保護（複製とリカバリ）、

ReadyClone、ネイティブスナップショット、およびユーザ管
理を管理および監視する方法について説明します。インター

フェイスには、HX Connect、HX Data Platformプラグイン、
およびstcliコマンドが含まれます。

アドミニストレーションガイ

ド

クラウドから安全なインフラストラクチャ管理を提供するよ

うに設計された HyperFlex Intersightのインストール、設定、
および導入手順を提供します。

HyperFlex Intersightインスト
レーションガイド

Cisco HX Data Platformの既存のインストールのアップグレー
ド方法、アップグレードガイドライン、およびさまざまな

アップグレードタスクに関する情報を提供します。

アップグレードガイド

HyperFlex Systems固有のネットワークおよび外部ストレージ
管理タスクに関する情報を提供します。

ネットワーク/外部ストレージ
管理ガイド

HX Data Platformの stcliコマンドについての CLIリファレ
ンス情報を提供します。

コマンドラインインターフェ

イス（CLI）ガイド
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説明マニュアル

データ保護のためにCiscoPowerShell CiscoHXPowerCLI cmdlets
を使用する方法に関する情報を提供します。

障害復旧の Cisco HyperFlex
PowerShell Cmdlets

外部アプリケーションがCiscoHyperFlexの管理プレーンと直
接対話できるようにする、REST APIに関連する情報を提供
します。

REST API入門ガイド

REST APIリファレンス

設置、構成、からへの構成、およびからへの構成に関する

トラブルシューティングガイドです。さらにこのガイドで

は、システムイベント、エラー、Smart Call Home、およびシ
スコサポートに関する情報を提供します。

トラブルシューティングガイ

ド

独立したナレッジベースからの記事を記載しています。技術メモ
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