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スナップショットを使用するバックアップソリューショ

ン
このドキュメントでは、HXDataPlatformネイティブスナップショットをバックアップソリュー
ションの一部として使用する方法について説明します。使用しているHXインターフェイスに
よって方法が異なります。

• HXアプリケーションプログラミングインターフェイス（API）

• HX APIと統合されたサードパーティ製バックアップ製品向け。

•通常、統合タスクはアプリケーション統合プログラマによって実行されます。

• HX Data Platformのユーザインターフェイス：HX Data Platform Plug-in、HXコマンドラ
インインターフェイス（CLI）など。

• HXと統合されていないサードパーティ製バックアップ製品向け。

•通常、手動による介入タスクは IT管理者によって実行されます。

•サードパーティの設定要件と手順。

•特定のサードパーティ製バックアップソリューション用に、主要な設定情報が提供
されています。

•このドキュメントに含まれる情報は、サードパーティ製バックアップソリューショ
ンの元のドキュメントを補足するもので、これに代わるものではありません。

バックアップ製品について

HyperFlexバックアップ統合の概要
1



バックアップ製品は通常、バックアップの実行にVMスナップショットを使用します。バック
アップに VMスナップショットを使用するバックアップソリューションは、2つの時点での
VMの違いを追跡できる必要があります。バックアップソリューションは、バックアップが完
全なコピーかVM内の変更されたバイトのみのコピーかがはっきりしている必要があります。

スナップショットについて

スナップショットは、アクティブ VMのバージョン（状態）を保存するバックアップ機能で
す。スナップショットはVMの「ポイントインタイム」キャプチャを提供します。これには、
スナップショット作成時にすべてのVMディスク上にあるデータの状態、およびVMの電源の
状態（オン、オフ、またはサスペンド）が含まれます。スナップショットには仮想ディスクと

仮想マシン構成、および場合によってはメモリが含まれます。

スナップショットが作成されるので、必要に応じてVMを以前の状態に戻す（復元する）こと
ができます。スナップショットは、クラッシュ、ゲスト OS、およびアプリケーションレベル
の整合性を保ちます。バックアップジョブ（ゲストの休止）用に設定されたスナップショット

では、アプリケーションレベルの整合性が保たれます。OSやハイパーバイザではなくアプリ
ケーション VSSライターを呼び出せる、高性能なバックアップアプリケーションを使用する
ことを強くお勧めします。

VMが電源オン、オフ、またはサスペンド状態のときに、スナップショットを取得できます。
VMwareスナップショットの追加情報については、次のリンクからVMwareのナレッジベース
『Understanding virtual machine snapshots in VMware ESXi and ESX (1015180)』の記載を参照して
ください。
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1015180

HX Data Platformは、一般的なスナップショット機能を扱うための HX APIを提供します。
VMwareでは、仮想ディスクおよびメモリ単位だけでなく、さまざまな休止状況でvSphereAPI
を使用した VMスナップショットの管理が可能です。

一般的なスナップショット機能には、スナップショットの作成、任意のスナップショットへの

復元、スナップショットの削除が含まれます。これらのタスクを実行するために、HX Data
Platformネイティブスナップショットは Sentinel機能を使用します。Sentinelスナップショッ
トの説明については、Sentinelスナップショット（5ページ）を参照してください。VMware
スナップショットは、redoログ技術を使用します。

スナップショットは次のような場面で使用できます。

•必要に応じて復元可能なローカルのポイントインタイムキャプチャとして使用できます。
通常は、ゲスト OSやアプリケーションで障害が発生した場合に使用されます。

•バックアップのシーディング用に一貫性のあるポイントインタイムを確立するために使
用できます。

•仮想マシンクローンおよび仮想デスクトップソリューションのシーディングに使用でき
ます。

統合されたバックアップ製品
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統合レベルバックアップ製品

HXバージョン 2.5以降と統合されています。Veeamと HX Data
Platformバックアップソリューションの統合で説明されている
構成時の設定に従ってください。

Veeam

HXバージョン 2.0以降と統合されています。HX APIを使用し
ます。

Veeam

バージョン 1.8.1以前の HXとは統合されていません。HX UIに
よる手動の方法を使用してください。

Veeam

統合されていません。HX UIによる手動の方法を使用してくだ
さい。

他のバックアップ製品

バックアップ製品に関する考慮事項
HyperFlexのスナップショットは、ネイティブスナップショットテクノロジーに基づく仮想マ
シンスナップショットです。HyperFlexは VMware VAAIプログラムと統合されて、ネイティ
ブスナップショットおよびクローンテクノロジーを提供します。HyperFlexは、ネイティブの
リダイレクトオンライト技術を使用してネイティブスナップショットとクローニングを実行

します。HXネイティブスナップショットとHXreadycloneの詳細については、『CiscoHyperFlex
Data Platform Administration Guide』を参照してください。

HX APIは、VMレベルのスナップショットを作成および削除するためのインターフェイスを
提供します。HX APIにより、サードパーティのバックアップ製品は自身のバックアップソ
リューションと HyperFlexネイティブスナップショットを統合できます。

次のリストは、サードパーティのバックアップ製品を使用する際の考慮事項です。これらの考

慮事項は、バックアップ製品が統合されているかどうかにかかわらず適用されます。

•使用時のヒント：最初のHXネイティブスナップショットを手動で作成します。その後、
HX APIを使ったジョブの実行にバックアップ製品を使用します。

• VMwareスナップショット：パフォーマンスと拡張性の理由から、VMwareスナップショッ
トよりも HXスナップショットを使用することが推奨されています。HXスナップショッ
トは、延々と続くスナップショットやスナップショットの削除に起因するI/Oペナルティ、
仮想ディスクの統合にかかる時間や I/Oペナルティなど、redoログベースのスナップショッ
トによる影響を回避します。

•変更ブロック追跡：HXデータストアの FlatVer2および SeSparse形式の仮想ディスクで
は、変更ブロック追跡を使用した HXスナップショットがサポートされます。VMスパン
データストアを含むような特定のレイアウトはサポートされていません。

•リソースプールおよびフォルダ：HX APIでは VMに焦点が当てられています。バック
アップオブジェクトとしてリソースプールまたはフォルダを指定することはできません。
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リソースプールまたはフォルダ内のすべての VMを選択して、バックアップタスクに追
加することは可能です。

•同時操作：HXネイティブスナップショットは、VMで管理操作が同時に行われていない
場合にのみ許可されます。

特定のVMのHX機能（Scheduled Snapshot、Snapshot Now、ReadyCloneなど）によって、
HXスナップショットの作成要求と削除要求が発行される場合があります。仮想マシンに
は、VMの状態を監視および制御して、許可する操作（電源オン、電源オフ、vMotion、
スナップショットなど）を決定するプロセスがあります。

バックアップ製品は、管理要求が同時実行された場合に、これらのビジー期間に対応して

スナップショット操作を再試行できる必要があります。

•停止スナップショット：既存のHXスナップショットでVMの停止スナップショットを作
成すると、VMが無期限に機能停止する可能性があります。

VMの停止に VMwareゲストツールを使用しないバックアップソリューションを使用し
てください。たとえば、Veeam Enterprise v 9.2は別の方法を使用して VMを停止します。

• redoログスナップショット：VMwareの redoログスナップショットを削除すると、VM
が無期限に機能停止する可能性があります。

VMの I/Oワークロードが大きいと、VMの機能停止期間が長くなります。この制限は
VMwareスナップショットテクノロジーによるものです。

•共有モードのGPU：共有モードでGPUが装着されているVMは、VMware VMまたはHX
スナップショットでサポートされていません。これらのタイプのVMは、スナップショッ
トベースのバックアップソリューションを使用してバックアップできません。

スナップショット用語

スナップショットという用語は、さまざまな用途で使用されます。以下に概要を示します。

•バックアップスナップショット：バックアップ製品を使用して取得されるスナップショッ
トの総称。これは、VMware APIによるスナップショットまたは HX APIによるスナップ
ショットのいずれかです。

•クローン：同じ仮想マシンの複数のコピーを展開する際に使用されます。クローンはバッ
クアップソリューションではありません。

•ネイティブスナップショット：HX Data Platformインターフェイス（HX APIまたは UI
HX）を介して取得されるスナップショット。ネイティブスナップショットは VMの複製
で、ネイティブスナップショットが作成された時点での、すべてのVMディスク上のデー
タの状態と VMの電源の状態（オン、オフ、またはサスペンド）が含まれます。

•スナップショット：スナップショットの総称。スナップショットは、動作しているVMの
バージョン（状態）を保存するバックアップ機能として使用できます。VMをスナップ
ショットに復元して、スナップショットが作成されたときにキャプチャされたVMの状態
に戻すことができます。
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• Sentinelスナップショット：VMの最初のスナップショットを作成したとき、または既存
のスナップショットがある VMに vmdkを追加したときに、HXによって作成されます。
Sentinelは、復元された VMが VMware redoログベースの仮想ディスクを保持しないよう
にします。

• VMwareスナップショット：HXネイティブスナップショットが存在しない場合に、VMware
インターフェイスを介して取得されるスナップショットのタイプ。VMwareタイプの redo
ログスナップショットまたはデルタディスクスナップショットは、既存の HXネイティ
ブスナップショットが存在せず、スナップショットの作成に VMwareインターフェイス
（APIまたはUI）が使用された場合にのみ作成されます。VMwareスナップショットには
redoログベースの仮想ディスクが含まれます。

その他の関連用語。

• SeSparse：仮想ディスク形式の一種。これらの形式の仮想ディスクを含む VMは、HXネ
イティブスナップショットではサポートされていません。

• VlatVer2：ディスクバックアップをサポートする仮想ディスク形式の一種。HXネイティ
ブスナップショットによってサポートされています。

Sentinelスナップショット
HX Data Platformネイティブスナップショットは、動作している VMのバージョン（状態）を
保存するバックアップ機能です。VMをネイティブスナップショットに戻すことができます。
ネイティブスナップショットの作成と復元は、HX Data Platform Plug-in、またはバックアップ
製品を使用する HX APIを通じて実行できます。

HyperFlexを使用して VMの最初のスナップショットを作成する場合、HyperFlexは Sentinelス
ナップショットと呼ばれるベーススナップショットを作成します。Sentinelスナップショット
の後続のスナップショットはすべて、redoログベースのスナップショットではなくネイティ
ブスナップショットになります。スナップショット呼び出しのシーケンスに応じて仮想ディス

クが最初のスナップショットの後に追加されると、VMに複数の Sentinelスナップショットが
存在する場合があります。

Sentinelスナップショットの使用

• Sentinelスナップショットは削除しないでください。

• VMを Sentinelスナップショットに復元しないでください。

バックアップ製品によって作成されたスナップショットは、ユーザが要求したスナップショッ

トです。バックアップ製品で HyperFlex APIを使用すると、バックアップスナップショットに
加えて Sentinelスナップショットが作成されます。バックアップ製品で HyperFlex APIが使用
されず、HyperFlexネイティブスナップショットが存在しない場合は、VMware APIを使用し
て redoログベースのスナップショットが作成されます。

トラップされたストレージ
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VMデータコンテンツの変更率が高い場合、スナップショットの作成と削除の長いシーケンス
後に、Sentinelスナップショットは、VMの最初のスナップショットに基づいてスペースのブ
ロックをトラップすることがあります。次に例を示します。

1. 40 GBの vmdkを備えた VMはデータでいっぱいになっています（contentA）。

2. バックアップ製品は、HyperFlex APIを使用してスナップショットを要求します。

これにより、Sentinelと Snap1という 2つのスナップショットが作成されます。

3. バックアップ製品は、HyperFlex APIを使用して後続のスナップショットを要求します。

これにより、追加のスナップショット（Snap2、Snap3、Snap4と続く）が作成されます。

4. 一定期間が経過し、VMのデータコンテンツ全体が置き換えられます（contentB）。

Sentinelは、元のスナップショット「Snap1」のコンテンツを保持します。Sentinelは、Snap1
が削除されても contentAのためにスペースを消費し続けます。

これは、「トラップされたストレージ」と呼ばれます

5. Sentinelを更新して、トラップされたストレージを解放することが推奨されます。

•方法 1：

1. すべての HyperFlexスナップショットを削除します。

2. 新しい HyperFlexネイティブスナップショットを作成します。

•方法 2：

HyperFlex REST APIを使用してスナップショットを削除し、updateSentinelフラグを

指定します。

バックアップソリューションを適用する準備
バックアップソリューションを実装する前に、ご利用のソリューションに対応する手順を確認

して実行してください。

手順

•統合された Veeam Enterprise v 9.2

バックアップを設定して最適なパフォーマンスを実現するには、事前にすべての VMware
スナップショットを削除します。

Veeamバックアップソリューション：

• HXスナップショットを暗黙的に使用します。選択した redoログVMの問題を防止で
きます。
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•独自の休止メカニズムがあります。既存の HXスナップショットがある場合に、VM
の機能停止問題を防止できます。

• HX APIを使用して Sentinelスナップショットを作成し、自動更新します。パフォー
マンスとトラップされたスペースの両方の問題を防止できます。

•統合されていないバックアップベンダー（例：Commvault、Avamar）

バックアップを設定する前にすべての HXスナップショットを削除します。

redoログスナップショットが存在する場合、バックアップのスナップショット削除フェー
ズ中に、ハイ I/Oの VMが無期限に機能停止する可能性があります。

•遅延の影響を受けやすい非休止 VM

Veeam Enterprise v 9.2以外のバックアップソリューションを使用する場合は、遅延の影響
を受けやすい VMが存在するため、VMwareの [Guest Tools Quiesce]オプションを使用す
る必要はありません。

• VMの HXスナップショットを使用します。
• VMwareの [Guest Tools Quiesce]オプションが選択されていないことを確認します。
•定期的に手動ですべてのHXスナップショットを削除し、トラップされたブロックを
再利用します。管理者ロールが必要です。詳細については、Sentinelスナップショッ
ト（5ページ）を参照してください。

•バックアップが設定されている VMの新しい HXスナップショットを作成します。

次のタスク

バックアップソリューションの実装方法が説明されている項に進みます。

HyperFlexバックアップ統合の概要
7

HyperFlexバックアップ統合の概要

バックアップソリューションを適用する準備



HyperFlexバックアップ統合の概要
8

HyperFlexバックアップ統合の概要

バックアップソリューションを適用する準備


	HyperFlex バックアップ統合の概要
	スナップショットを使用するバックアップ ソリューション
	バックアップ製品に関する考慮事項
	スナップショット用語
	Sentinel スナップショット

	バックアップ ソリューションを適用する準備


