
Cisco HX Data Platformリリース 4.5のリリー
スノート

初版：2021年 1月 6日

最終更新：2023年 2月 28日

はじめに

Cisco HyperFlex™システムは、ハイパーコンバージドシステムのデザインが持つ力を最大限に
活用できます。ソフトウェアデファインドインフラをベースとするこのシステムでは、Cisco
Unified Computing System（Cisco UCS）サーバによるソフトウェアデファインドのコンピュー
ティング、強力な Cisco HX Data Platformを利用したソフトウェアデファインドストレージ、
そしてCisco Application Centric Infrastructure（Cisco ACI）とも連携・統合可能なCisco UCSファ
ブリックによるソフトウェアデファインドネットワーキングが一元化されています。こうした

テクノロジーにより接続とハードウェア管理を一元化することで、統合されたリソースプール

をビジネスニーズに合わせて提供できる、適応性の高い統合クラスタが実現します。

これらのリリースノートは、Cisco HX Data Platformリリース 4.5に関連しており、Cisco HX
Data Platformの機能、制限事項、および問題について説明しています。

変更点

完全な改訂履歴については、マニュアルの変更履歴（48ページ）を参照してください。

説明日付リリース

Cisco HX Data Platformソフトウェアリ
リース 4.5（2e）の 4.5リリースノートを
更新しました。

2022年 9月 6日4.5(2e)

Cisco HX Data Platformソフトウェアリ
リース 4.5（2d）の 4.5リリースノート
を更新しました。

2022年 7月 19日4.5(2d)

Cisco HX Data Platformソフトウェアリ
リース 4.5(2c)の 4.5リリースノートを更
新しました。

2022年 4月 19日4.5(2c)

Cisco HX Data Platformソフトウェアバー
ジョン 4.5(1x)のサポートの最新日付

2022年 01月 31日4.5(1a)
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説明日付リリース

Cisco HX Data Platformソフトウェアリ
リース 4.5(2b)のリリースノートを作成
しました。

2021年 12月 9日4.5(2b)

新機能

このリリースの新機能4.5（2e）

このリリースに新機能はありません。

このリリースの新機能4.5（2d）

このリリースに新機能はありません。

リリース 4.5(2c)の新機能

• ESXi 7.0 U3のサポート：HXDP 4.5(2c)は、VMware ESXi 7.0 U3のサポートを提供します。

• M5サーバーでの DC-no-FIのIntel® Optane™ NVMe Cacheのサポート。

•新しいドライブはHX 4.5（2c）に適合しています。詳細については、新しくサポートされ
ているドライブ（7ページ）を参照してください。

リリース 4.5(2b)の新機能

新しいドライブはHX 4.5(2b)に適合しています。詳細については、新しくサポートされている
ドライブ（7ページ）を参照してください。

リリース 4.5(2a)の新機能

次の新機能は HX 4.5(2a)にあります。

• ESXi7.0U2を搭載したHXネイティブスナップショット：次の機能強化が導入されます。

ESXi 7.0U2の HXDPバージョン 4.5(2a)以降、HX Sentinelスナップショットは作成されな
くなりました。HXDPの以前のバージョンは、引き続き HX Sentinelスナップショットを
使用します。これは、HX Connect UI、REST API、vSphere HyperFlex HTMLクライアント
プラグイン、または stcliコマンドで作成された HXネイティブスナップショットに適用
されます。

ユーザーまたはサードパーティのバックアップスナップショットがない場合、HX Sentinel
スナップショットが存在する場合は、HX Connect UI、REST API、vSphere HyperFlex HTML
クライアントプラグイン、または stcliコマンドを使用してスナップショットが作成され
るときに削除されます。これにより、HX Sentinelを使用しない HXネイティブスナップ
ショット（VAAI）の使用が可能になります。
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ユーザーまたはサードパーティのバックアップスナップショットがある場合、HX Sentinel
スナップショットは *削除されません *。次の改善点を利用するために、ユーザーおよび
サードパーティのバックアップで生成されたスナップショットを 1回削除することをお勧
めします。

•すべての HXネイティブスナップショットワークフローからデルタディスクが削除
されたため、スタン時間が短縮されました。

•静止サポートの改善：vCenterは静止スナップショットを静止として報告します。

•大規模な VMDK、および 3TBを超える VMDKディスクのサポート。

• HXデータストアにまたがる VMのサポート。

• VMスナップショットの統合は、メタデータのみの操作になり、データの移動は含ま
れません。VM統合時間は、VM I/Oワークロードに比例しなくなりました。

シスコでは、スナップショットとスケジュールを作成するには、

HX Connect UI、REST API、vSphere HyperFlex HTMLクライアン
トプラグイン、または stcliコマンドを使用することを強くお勧め
します。vCenter Snapshot Managerを使用すると、ユーザーが手動
で回避策を実行する必要があるケースを最小限に抑えるように設

計されたこれらの操作がバイパスされます。VM属性の
snapshot.alwaysAllowNativeまたは snapshot.ayncConsolidateフラグ
を追加するなどの手動の回避策は、推奨されず、必須でもありま

せん。

（注）

詳細については、Cisco HyperFlex Data Platform管理ガイド、リリース 4.5の『HXネイティ
ブスナップショットの管理』を参照してください。

• 2ノード HXエッジクラスタを使用した 1:1レプリケーション：2ノード HXエッジクラ
スタを使用した 1:1レプリケーションのサポートが追加されました。ネイティブレプリ
ケーション（NRDR 1：1）でサポートされる構成は、2N / 3N / 4N Edgeおよび FIベースの
クラスタから 2N / 3N / 4N EdgeおよびFIベースのクラスタ（ストレッチクラスタを含む）
であり、すべて HX Connectで管理されます。

•ストレッチクラスタ構成用のシングルソケット：ユーザーは、ストレッチクラスタ構成
の特定のアプリケーションのハードウェア構成コストと、ライセンスコストを最適化でき

ます。このサポートは、HXDP 4.5(2a)で導入されました。

リリース 4.5(1a)の新機能

リリース 4.5(1a)には、次の新機能があります。

• iSCSIサポート：HX 4.5(1a)では、ブロックストレージ（データベースなど）または共有
ディスクアクセス（フェールオーバークラスタなど）を必要とするワークロードにネイ

ティブ iSCSIプロトコルがサポートされます。HX 4.5(1a)は、Windows Server 2016および
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2019、RedHat Enterprise Linux 7、Oracle Linux 8、Ubuntu 18.04および 20.04をサポートし
ています。HX 4.5(1a)は、一元化されたログインポータル、直接ログイン、アウトオブ
ボックスWindows（DSM）および Linux（dm-multipath）ドライバ（アクティブ-アクティ
ブおよびアクティブ-パッシブ）、app-consistentおよび crash-consistent LUNクローン、お
よびターゲット側の CHAP認証を含む、豊富な iSCSI機能をサポートしています。

• VMware vCenter用 Cisco HyperFlex HTML5プラグイン：VMware vCenter Web UIから
HyperFlexクラスタを管理およびモニタする機能をユーザに提供します。バージョン 2.1.0
の追加機能には以下が含まれます。

•スナップショットのスケジューラ

• iSCSI管理

•ノードとディスクビュー

•仮想マシン要約

•イベントとタスク

• VLANの作成

•リモートクラスタ

• HyperFlexストレッチクラスタ

• VMware vCenterリンクモードのサポート

HXDPリリース 4.5(1a)は、Cisco HyperFlexフラッシュプラグイ
ンをサポートする最終リリースです。この変更は、一般的なブラ

ウザでのフラッシュサポートの終了と同時に発生します。Cisco
HyperFlex HTML5プラグイン 2.1.0にアップグレードすることを
お勧めします。

（注）

• HyperFlex Edge 240 Full Depth Servers：HyperFlex Edge向けの新しいフル深度サーバ製品
が利用可能になりました。オールフラッシュ（HXAF-E-240-M5SX）とハイブリッド
（HX-E-240M5SX）の両方の設定オプションを使用できます。詳細については、HyperFlex
HX240 M5 Edge Hybrid and All Flashの仕様シートを参照してください。

• HX CSIサポート：Cisco HyperFlex Container Storage Interface（CSI）は、HX 4.5(1a)の次の
機能のサポートを追加します。ブロックアクセス、クローンボリューム（同じデータス

トアからの場合）、異なるファイルシステムでのPVサポート（Ext4、Ext3、XFS）、CSI
仕様ごとのボリュームスペース統計レポート、ブロックモードのみのマルチライタサポー

ト（ReadWriteMany）、Kubernetes 1.18のサポート、専用イニシエータグループを使用し
たKubernetesクラスタのマルチテナント機能/ LUNマスキング、CSI 1.2 Spec APIのサポー
ト、ボリュームサイズ変更のサポートブロックモードボリュームおよびext3、ext4ファ
イルシステムボリューム（拡張）、CSIプラグインのインストールと、Helmチャートに
よるアップグレード。
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HX CSIを使用して、永続ボリューム要求を保護する必要がない
場合は、『Kubernetes向け Cisco HyperFlex管理ガイド』を参照し
てください。永続ボリューム要求を保護する必要がある場合は、

TACにお問い合わせください。

（注）

•ブートドライブのRAIDサポート：HyperFlexコンバージドノードおよびコンピューティ
ング専用ノードでのハードウェアRAID M.2ブートドライブのサポート。2つのブートド
ライブを備えたオプションのHX-M2-HWRAIDコントローラが必要です。既存の単一ブー
トドライブオプションは引き続きサポートされます。

• UEFIセキュアブートモード：HX 4.5(1a)は、クラスタ内のコンバージドノードとコン
ピューティングノードのブートモードを Unified Extensible Firmware Interface（UEFI）セ
キュアブートに無停止で変更する自動ワークフローを提供することで、ハイパーバイザ

（ESXi）ブートセキュリティの強化を簡素化します。信頼チェーンは UCSラックおよび
ブレードサーバーに組み込まれたハードウェアトラストアンカー（例：まり、Cisco Trust
Anchorモジュール）によって固定されます。HX 4.5（1a）は、各ノードのセキュアブート
ステータスのUIおよびAPIベースのクエリも許可するため、顧客はオンデマンドでクラス
タのセキュリティポスチャを監査できます。

UEFIセキュアブートは、Cisco IMCバージョン 4.1(2a)以降を実
行しているHX Edgeクラスタでのみ有効にする必要があります。
以前のバージョンの Cisco IMCでセキュアブートが有効になって
いる場合は、ファームウェアの更新中にセキュアブートを一時的

に無効にする必要があります。

（注）

• vCenter再登録：新しい vCenterに移動するために使用できるユーザインターフェイス
ベースの機能です。次のシナリオでは、vCenterを再登録する必要があります。コントロー
ラVM証明書が変更された場合。 vCenterのアップグレードが実行されるたびに、vCenter
拡張を再登録することを推奨します。設定の誤りにより拡張機能を手動で削除する場合

は、再登録が必要です。

• HyperCheck 4.5：HyperCheckスクリプトが製品に含まれるようになり、Rest APIの統合に
よりパフォーマンスが向上しました。チェックを開始するには、hypercheckコマンドを実
行します。HyperCheckはいつでも実行できます。アップグレードの前に HyperCheckを実
行することをお勧めします。新機能とチェックには、クラスタ情報テーブル、DR（ロー
カルおよびリモートネットワーク）、およびそれらを有効にしたユーザの SEDチェック
が含まれます。ヘルスチェックを更新するには、Intersightで提供されるフレームワークを
使用します。

• HxConnect上のスケジュールされたスナップショット：HxConnect Web UIからスナップ
ショットおよびスケジュールスナップショットを管理およびモニタする機能をユーザに提

供します。新機能には以下が含まれます。
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•改善されたVMの概要：スナップショットがある VMとスナップショットがある VM
の合計数のカウントが追加されました。

• VMの詳細：[HXスナップショットを今すぐ作成（Create HX Snapshot Now）]および
[スナップショットをスケジュール（Schedule Snapshot）]のアクションボタンを導入

•コンピューティングノードの自動ブートポリシー選択：検出されたブートハードウェア
に基づいてディスクおよびブートポリシーを自動的に検出および設定することで、コン

ピューティング専用ノードの導入が容易になりました。

• HX Edgeのレプリケーションファクタ 3のサポート：新しいHyperFlex Edgeの導入環境に
レプリケーションファクタ（RF）3を設定すると、復元力と可用性が向上します。RF3は
3および 4ノードエッジクラスタのデフォルト設定であり、実稼働クラスタに関するシス
コのベストプラクティスに従います。

•互換性カタログ：この新しい機能は、HyperFlexデータプラットフォームのアップグレー
ドを必要とせずに、HXドライブカタログのみのアップグレードを実行して、将来導入さ
れる新しいドライブとモデルを使用できるようにすることで、新しいドライブの導入を簡

素化します。個別の UCSドライブカタログの更新も必要になる場合があることに注意し
てください。

•セキュア管理シェル：HX 4.5(1a)では、新しいコマンドラインシェルである管理シェルが
導入されました。このシェルは、認証された「admin」ユーザログインによって実行可能
なコマンドを、許可リストにある管理コマンドのセットに制限します。「root」ユーザと
してのコントローラ VMへのコマンドラインログインも削除されます。管理シェルは、
攻撃対象領域を減らすことで、コントローラ VMの組み込みセキュリティポスチャを改
善します。トラブルシューティング用の高度なシェルは、Adminシェル内から要求できま
す。これには、Cisco TACからの Cisco Consent Tokenが必要であり、Cisco TACの指示が
ある場合にのみ使用してください。

•ネイティブレプリケーションでの HXハードウェアアクセラレーションカードのサポー
ト：HX 4.5.(1a)では、DR機能を提供するために、ソースレプリケーションとターゲット
クラスタ間のネイティブレプリケーションペアリングを備えた HXハードウェアアクセ
ラレーションカード（PID：HX-PCIE-OFFLOAD-1）がサポートされます。ソースとター
ゲットの両方のHyperFlexクラスタでHXハードウェアアクセラレーションが有効になっ
ており、HX 4.5.(1a)リリース上にある必要があります。

Intersightの機能

• HyperFlex EdgeクラスタのN:1レプリケーション：HyperFlex Edgeクラスタが仮想マシン
のスナップショットを作成し、Intersightを使用して復元できるようにします。ユーザは、
中央サイトの HyperFlexバックアップターゲットクラスタに複製される仮想マシンデー
タのスナップショットを作成するバックアップポリシーを使用して、異なるサイトで複数

のHyperFlex Edgeクラスタを設定できます。VMスナップショットは、エッジクラスタと
バックアップターゲットクラスタでローカルに保持されます。これらの VMスナップ
ショットは、論理的な破損、データの誤った削除、クラスタまたはサイトの停止、または

あるエッジクラスタから別のエッジクラスタへの計画的な VM移行から回復する必要が
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ある場合に重要なツールです。詳細については、『HyperFlex Edgeクラスタの N:1レプリ
ケーション』を参照してください

•外部ウィットネス：HyperFlex Edge 2ノードクラスタの新しい外部ウィットネスサポート
を導入しています。この機能により、クラスタの可用性とリモートサイトの柔軟性が向上

します。詳細については、「デバイスコネクタの要件」を参照してください。

• Intersightの機能の詳細については、『Cisco Intersightの新機能』を参照してください。

新しくサポートされているドライブ

新しいドライブは HX 4.5(x)に適合しています。既存のクラスタの拡張、または異なるドライ
ブの相互運用性に関する一般情報については、『 Cisco HyperFlexドライブの互換性』を参照
してください。

表 1 :サポートされているドライブ

バージョン該当するプラットフォームドライブ PIDドライブ機能

HXDP 4.5（2c）オールフラッシュM5 220、240、
オールフラッシュM5エッジ
220、240と HXAF240C-M5SD

HX-SD960G6S1X-EV960GB SATA SSD

HXDP 4.5（2c）オールフラッシュM5 220、240、
オールフラッシュM5エッジ
220、240と HXAF240C-M5SD

HX-SD19T6S1X-EV1.9TB SATA SSD

HXDP 4.5（2c）オールフラッシュM5 220、240、
オールフラッシュM5エッジ
220、240と HXAF240C-M5SD

HX-SD38T6S1X-EV3.8TB SATA SSD

HXDP 4.5（2c）オールフラッシュM5 220、240、
オールフラッシュM5エッジ
220、240と HXAF240C-M5SD

HX-SD76T6S1X-EV7.6TB SATA SSD

HXDP 4.5(2b)オールフラッシュM5 220および
オールフラッシュM5 240

HX-SD800GBKNK9800G FIPS準拠の
SEDキャッシュド
ライブ

HXDP 4.5(2b)オールフラッシュM5 220および
オールフラッシュM5 240

HX-SD16TBKNK91.6TB FIPS準拠の
SEDキャッシュド
ライブ

HXDP 4.5(2b)オールフラッシュM5 220および
オールフラッシュM5 240

HX-SD960GBKNK9960G FIPS準拠 SED
SSD

HXDP 4.5(2b)オールフラッシュM5 220および
オールフラッシュM5 240

HX-SD38TBKNK93.8TB FIPS準拠の
SED SSD
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バージョン該当するプラットフォームドライブ PIDドライブ機能

HXDP 4.5(1a)Hybrid 220および 240HX-HD24T10NK92.4TB SAS SED
HDD

HXDP 4.5(1a)で
の HyperVのサ
ポートの追加。

AF 220および 240HX-SD76T61X-EV7.6TB SSD

Cisco HyperFlex CSIバージョン
Cisco HyperFlex Container Storage Interface（CSI）の新しいバージョンは、HX 4.5(2b)に対応し
ています。

表 2 : Cisco HX CSIバージョン

注意ファイル名HX CSIバージョン

IKSテナントクラスタは、
hxcsi-1.2.1b-615（ESXiセッ
トアップで使用されるこのバー

ジョン）とともに出荷されます。

hxcsi-1.2.1b-615.tar.gzhxcsi-1.2.1b-615

Cisco HXDPリリース 4.5(x)のサポートされているバージョンとシステム要件
Cisco HX Data Platformを正常にインストールするには、特定のソフトウェアおよびハードウェ
アのバージョン、ネットワーク設定が必要です。

すべての要件については、以下を参照してください。

• VMware ESXiの Cisco HyperFlexシステムインストールガイドまたは

• Cisco HyperFlex Systemsインストールガイド（Microsoft Hyper-V用）

詳細へのリンク要件

Cisco HyperFlex HX-Seriesのハードウェアとソ
フトウェアの相互依存関係

ハードウェアとソフトウェアの相互依存関係

の完全なリストについては、

Cisco HXデータプラットフォームの互換性と
拡張性の詳細 - 4.5(x)リリース

クラスタ制限および Cisco HX Data Platformの
互換性とスケーラビリティの詳細

FI/サーバファームウェア - 4.5(x)リリースHXストレージクラスタ内で使用される各サー
バの各コンポーネントに互換性があることを

確認します。

4.5(x)展開向けHyperFlex Edgeおよびファーム
ウェア互換性マトリックス

サーバのコンポーネントファームウェアが、

次の表に示されている最小バージョン以上で

あることを確認します。
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Cisco HyperFlex CSIバージョン

https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/4-5/b-hx-install-guide-for-vmware-esxi-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_Hyper-V_Installation_Guide/4-5/b-hx-installation-guide-for-microsoft-hyper-v-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-hx-sw-requirements.html#id_19198
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-hx-sw-requirements.html#id_19198
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_19198
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_19198
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#Cisco_Reference.dita_b64c1500-346e-42df-971f-a30fa186d2c4
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_112943
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_112943


詳細へのリンク要件

ストレッチクラスタ用 HyperFlex補助ノード
のHXデータプラットフォームソフトウェア
バージョン - 4.5（x）リリース

ストレッチクラスタ用 HyperFlex補助ノード
のHXデータプラットフォームソフトウェア
バージョン

VMware ESXiのソフトウェア要件 - 4.5(x)リ
リース

互換性のあるCisco HyperFlexシステム（HX）
コンポーネントおよび VMware vSphereコン
ポーネントのバージョンを使用していること

を確認してください。

Microsoft Hyper-Vのソフトウェア要件 - 4.5(x)
リリース

互換性のある（HX）コンポーネントおよび
Microsoft Hyper-V (Hyper-V)コンポーネントの
バージョンを使用していることを確認します。

サポートされるMicrosoftソフトウェアMicrosoftソフトウェアの互換性のあるバージョ
ンを使用していることを確認します。

ブラウザの推奨事項推奨ブラウザのリスト。

注意事項と制約事項

アップグレードのガイドライン

次のリストは、HyperFlexシステムのアップグレードを実行する際の重要な基準をハイライト
します。

HyperFlexソフトウェアのアップグレードの前提条件

アップグレードプロセスを開始する前に、次のタスクを実行する必要があります。

VMwareアップデートマネージャ（VUM）または、VMwareライフサイクルマネージャ
（vLCM）を使用してHyperFlexノード上でESXiをアップグレードすることはサポートされて
いません。これらのアップグレードメソッドを使用することは、Ciscoカスタムドライバの削
除とクラスタ停止を引き起こす場合があります。VMwareのセキュリティパッチまたは、
ESXCLIコマンドと一緒のオフライン zipバンドルの手動のインストールを含むESXiアップグ
レードは、Cisco Intersightまたは、HyperFlex接続の使用を推奨します。

重要

•各 HyperFlexデータストアおよび HyperFlexクラスタ内の各 ESXiホストのローカルデー
タストアで Storage I/O Control（SIOC）が完全に無効になっていることを確認します。こ
れは、vCenter Web Clientで確認できます。

Datastores -> <datastore name> -> Configure -> General -> Datastore Capabilities -> Storage
I/O Control -> Verify > Statusと Statistics Collection両方は、Disabledに設定されています。
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注意事項と制約事項

https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_113181
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_113181
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_113181
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_119691
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_119691
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_106970
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_106970
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_106970
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-software-requirements-4-5.html#id_107611


詳細およびSIOCを無効にする手順については、VMwareのドキュ
メントサイトを参照してください。

（注）

• HXDPバージョン4.5は、ESXiバージョン6.5 U3以降のみをサポートします。現在のESXi
バージョンが 6.5 U3より前の場合は、HXDPと ESXiをターゲットレベル 6.5 U3以降に
組み合わせてアップグレードする必要があります。

• HXデータプラットフォーム（HXDP）ソフトウェア推奨リリースバージョン：Cisco
HyperFlex HXシリーズシステムの Cisco HyperFlexアップグレードガイドラインを見直し
ます。

• vCenterのバージョンチェック：vCenterがバージョン 6.5 U3以降で、アップグレードさ
れる ESXiバージョンの最小要件を満たしていることを確認します。vCenterと ESXiの間
の互換性を確保するには、VMware製品の相互運用性マトリックスを参照してください。

• vMotion互換性のために、すべての VMネットワークポートグループがクラスタ内のす
べてのノードに存在することを確認します。

•計画されたファブリックフェールオーバー中の中断のない接続を確保するために、管理お
よびストレージデータのVLANがトップオブラックネットワークスイッチで設定されて
いることを確認します。

•環境内でジャンボフレームを使用している場合は、ジャンボフレームが、トップオブラッ
クスイッチ上の vMotionおよびデータネットワークで有効になっていることを確認しま
す。

•アップグレード中に ESXiホストがロックダウンモードになっていないことを確認しま
す。ロックダウンモードは、アップグレードの完了後に再度有効にできます。

•ストレージコントローラ仮想マシン（SCVM）のVM互換性バージョンまたはハードウェ
アバージョンのアップグレードはサポートされていないため、実行しないでください。こ

のアクションは SCVMに悪影響を及ぼすため、実行する場合は SCVMの再構築が必要に
なります。

• HX CSIを使用している場合は、TACにお問い合わせください。

セキュリティ修正

次のセキュリティ上の問題が解決されます。
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セキュリティ修正

https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases.html
https://www.vmware.com/resources/compatibility/sim/interop_matrix.php


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

4.5(2b)

5.0(1a)

4.5(1a)複数のサードパーティの脆弱性 - QlyAug2021。CSCvz22127

4.5(2b)

5.0(1a)

3.5(2h)

4.0(2d)
Python 3.xから 3.9.1では、PyCArg_repr in _ct ...にバッ
ファオーバーフローがあります。

CSCvx17208

4.5(2b)

5.0(1a)

4.5(1a)

5.0(1a)
この製品には、次の Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。

CVE-2020-26160 -
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26160

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvy53153

4.5(2b)

5.0(1a)

4.5(1a)HyperFlex Systemの CLI（コマンドラインインター
フェイス）の脆弱性により、認証されたローカルの

攻撃者が同意トークン認証をバイパスする可能性が

あります。

この脆弱性は、特定のユーザーに対するセキュア

シェル制限の不適切な施行に起因します。攻撃者は

この脆弱性をエクスプロイトして、巧妙に細工され

たコマンドを該当システムに送信する可能性があり

ます。エクスプロイトにより、攻撃者は HyperFlex
ストレージコントローラ VM（SCVM）でルート権
限で任意のコマンドを実行できる可能性があります。

攻撃者がこの脆弱性をエクスプロイトするには、有

効な特権ユーザーの資格情報が必要です

CSCvy19321

Cisco HX Data Platformリリース 4.5のリリースノート
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セキュリティ修正

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz22127
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx17208
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy53153
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy19261


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

4.5(2b)

5.0(1a)

4.5(1a)HyperFlex Systemの CLI（コマンドラインインター
フェイス）の脆弱性により、認証されたローカルの

攻撃者がオペレーティングシステム（OS）に任意コ
マンドを実行する可能性があります。

この脆弱性は、特定のユーザーに対するセキュア

シェル制限の不適切な施行に起因します。攻撃者は、

Secure Shell接続を介して接続した後、影響を受ける
システムに巧妙に細工されたコマンドを送信するこ

とにより、この脆弱性をエクスプロイトする可能性

があります。エクスプロイトにより、攻撃者は

HyperFlexストレージコントローラVM（SCVM）で
任意のコマンドを実行できる可能性があります。こ

れらのコマンドは、影響を受けるシステムへの接続

に使用されるユーザーアカウントと同じ権限で実行

されます。攻撃者がこの脆弱性をエクスプロイトす

るには、有効な特権ユーザーのログイン情報が必要

です

CSCvy19261

4.5(2a)

4.0(2e)

4.5(1a)

4.0(2a)

4.0(1a)

3.5(1a)

Cisco HyperFlex HX Data PlatformのWebベースの管
理インターフェイスの脆弱性により、認証されてい

ないリモートの攻撃者が影響を受けるデバイスに対

してファイルをアップロードする可能性があります。

この脆弱性は、アップロード機能の認証が欠落して

いるためです。攻撃者は、該当デバイスに特定の

HTTP要求を送信することにより、この脆弱性を不
正利用する可能性があります。エクスプロイトに成

功すると、攻撃者は tomcat8ユーザーのアクセス許可
を使用して、影響を受けるデバイスにファイルをアッ

プロードする可能性があります。

この脆弱性に対処するソフトウェアアップデート

は、すでに Ciscoからリリースされています。脆弱
性に対処する回避策はありません。

このアドバイザリは、次のリンク先で確認できます。

CSCvx52126
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セキュリティ修正

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy19261
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hyperflex-upload-KtCK8Ugz
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx52126


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

5.0(1a)

4.5(2a)

4.0(2e)

4.5(1a)

4.0(2a)

4.0(1a)

3.5(1a)

Cisco HyperFlex HX Data PlatformのWebベースの管
理インターフェイスの脆弱性により、認証されてい

ないリモートの攻撃者が影響を受けるデバイスに対

してコマンドインジェクション攻撃を実行できる可

能性があります。

この脆弱性の原因は、ユーザーが指定した入力の検

証が不十分だったことです。攻撃者は、脆弱なデバ

イスに、巧妙に細工された HTTP要求を送信するこ
とにより、この脆弱性を不正利用する可能性があり

ます。エクスプロイトに成功すると、攻撃者は

tomcat8ユーザーとして該当デバイスの任意のコマン
ドを実行する可能性があります。

この脆弱性に対処するソフトウェアアップデート

は、すでに Ciscoからリリースされています。脆弱
性に対処する回避策はありません。

このアドバイザリは、次のリンク先で確認できます。

CSCvx37435

4.5(2a)

4.0(2e)

4.5(1a)

4.0(2a)

4.0(1a)

3.5(1a)

Cisco HyperFlex HX Data PlatformのWebベースの管
理インターフェイスの脆弱性により、認証されてい

ないリモートの攻撃者が影響を受けるデバイスに対

してファイルをアップロードする可能性があります。

この脆弱性は、アップロード機能の認証が欠落して

いるためです。攻撃者は、該当デバイスに特定の

HTTP要求を送信することにより、この脆弱性を不
正利用する可能性があります。エクスプロイトに成

功すると、攻撃者は tomcat8ユーザーのアクセス許可
を使用して、影響を受けるデバイスにファイルをアッ

プロードする可能性があります。

この脆弱性に対処するソフトウェアアップデート

は、すでに Ciscoからリリースされています。脆弱
性に対処する回避策はありません。

このアドバイザリは、次のリンク先で確認できます。

CSCvx36028
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セキュリティ修正

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hyperflex-rce-TjjNrkpR
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx37435
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hyperflex-upload-KtCK8Ugz
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx36028


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

5.0(1a)

4.5(2a)

4.0(2e)

4.5(1a)

4.0(2a)

4.0(1a)

3.5(1a)

Cisco HyperFlex HXインストーラ仮想マシンのWeb
ベースの管理インターフェイスの脆弱性により、認

証されていないリモートの攻撃者が影響を受けるデ

バイスに対してコマンドインジェクション攻撃を実

行できる可能性があります。

この脆弱性の原因は、ユーザーが指定した入力の検

証が不十分だったことです。攻撃者は、脆弱なデバ

イスに、巧妙に細工された HTTP要求を送信するこ
とにより、この脆弱性を不正利用する可能性があり

ます。エクスプロイトに成功すると、攻撃者はルー

トユーザーとして該当デバイスの任意のコマンドを

実行する可能性があります。

この脆弱性に対処するソフトウェアアップデート

は、すでに Ciscoからリリースされています。脆弱
性に対処する回避策はありません。

このアドバイザリは、次のリンク先で確認できます。

CSCvx36019

5.0(1a)

4.5(2a)

4.0(2e)

4.5(1a)

4.0(2a)

4.0(1a)

3.5(1a)

Cisco HyperFlex HXインストーラ仮想マシンのWeb
ベースの管理インターフェイスの脆弱性により、認

証されていないリモートの攻撃者が影響を受けるデ

バイスに対してコマンドインジェクション攻撃を実

行できる可能性があります。

この脆弱性の原因は、ユーザーが指定した入力の検

証が不十分だったことです。攻撃者は、脆弱なデバ

イスに、巧妙に細工された HTTP要求を送信するこ
とにより、この脆弱性を不正利用する可能性があり

ます。エクスプロイトに成功すると、攻撃者はルー

トユーザーとして該当デバイスの任意のコマンドを

実行する可能性があります。

この脆弱性に対処するソフトウェアアップデート

は、すでに Ciscoからリリースされています。脆弱
性に対処する回避策はありません。

このアドバイザリは、次のリンク先で確認できます。

CSCvx36014
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セキュリティ修正

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hyperflex-rce-TjjNrkpR
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx36019
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hyperflex-rce-TjjNrkpR
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx36014


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

4.5(2a)

4.0(2e)

4.0(2c)複数のTPSコンポーネントからの複数の脆弱性 -
NESEP2020

この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvv75781

4.5（1a）4.0(2c)この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

CSCvv46591

4.5（1a）4.0(2c)この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

このバグはこの製品の潜在的影響に対処するために

オープンにされました。

CSCvv46556

4.5(1a)

4.0(2c)

3.5(2a)この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

このバグはこの製品の潜在的影響に対処するために

オープンにされました。

CSCvu33080
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv75781
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv46591
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv46556
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu33080


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

4.5(1a)4.0(1a)この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

このバグはこの製品の潜在的影響に対処するために

オープンにされました。

CSCvp36364

HyperFlex CSI

1.2(1a)1.2(569)この製品には、次の Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。

CVE-2020-29361

CVE-2020-29362

CVE-2020-29363

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw88821

1.2(1a)1.2(569)この製品には、次の Common Vulnerabilitiesおよび
Exposures（CVE）IDによって識別される脆弱性の影
響を受けるサードパーティソフトウェアが含まれて

います。

CVE-2019-10329

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68880

Cisco HX Data Platformリリース 4.5のリリースノート
16

セキュリティ修正

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp36364
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-29361
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-29362
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-29363
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw88821
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-10329
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68880


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

1.2(1a)1.2(569)この製品には、次の Common Vulnerabilitiesおよび
Exposures（CVE）IDによって識別される脆弱性の影
響を受けるサードパーティソフトウェアが含まれて

います。

CVE-2018-16869

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68879

1.2(1a)1.2(569)この製品には、次の Common Vulnerabilitiesおよび
Exposures（CVE）IDによって識別される脆弱性の影
響を受けるサードパーティソフトウェアが含まれて

います。

CVE-2018-7169

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68878

1.2(1a)1.2(569)この製品には、次の Common Vulnerabilitiesおよび
Exposures（CVE）IDによって識別される脆弱性の影
響を受けるサードパーティソフトウェアが含まれて

います。

CVE-2019-18276

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68877
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-16869
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68879
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-7169
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68878
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-18276
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68877


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

1.2(1a)1.2(569)この製品には、次の Common Vulnerabilitiesおよび
Exposures（CVE）IDによって識別される脆弱性の影
響を受けるサードパーティソフトウェアが含まれて

います。

CVE-2018-1000654

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68868

1.2(1a)1.2(569)この製品には、次の Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。

CVE-2020-10543

CVE-2020-10878

CVE-2020-12723

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68867

1.2(1a)1.2(569)この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68866
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-1000654
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68868
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-10543
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-10878
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-12723
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68867
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68866


オープンま

たは既知の

修正済みリ

リース

既知の影響

を受けるリ

リース

説明不具合 ID

HXDP

1.2(1a)1.2(569)この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68813

1.2(1a)1.2(569)この製品には、Common Vulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受ける
サードパーティソフトウェアが含まれています。影

響を受けるCVEの完全なリストを確認するには、[欠
陥ID（Defect ID）]リンクをクリックします。

影響を受けるサードパーティソフトウェアコンポー

ネントを脆弱性の修正が含まれるバージョンにアッ

プグレードする必要があります。製品の今後のバー

ジョンはこの脆弱性の影響を受けません。

CSCvw68809

リリース 4.5(x)の注意事項
次の表に、Cisco HyperFlexリリース4.5（x）の非セキュリティHXDP、Hyper-V、およびHXCSI
の警告を示します。最新の追加事項を上に保つために、警告は降順でリストされています。各

警告番号は、Cisco Bug Search Toolにリンクされています。リンクを使用して、適用される症
状、条件、および回避策に関する追加の詳細にアクセスします。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68813
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw68809


HXDP警告

オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

オープン

（Open）
4.5(2e)

5.0(1b)

5.0 (1c)

5.0(2a)

5.0 (2b)

5.02bへのアップグレード後のミラー
配布が正しくないため、ストレッチ

クラスタが APDを引き起こす可能
性があります

CSCwe41201

5.0 (2b)4.0(2c)

5.0(1a)

5.0(2a)

スタックした APSwitchリクエスト/
レスポンスの処理を改善

CSCwd61729

5.0 (2b)4.5(2e)ストレッチクラスタ -キャッシュ
vnodeリストの履歴マップへの不適
切なインデックス作成により、パ

ニック状態が発生する

CSCwd38819

5.0（2b）-今後の
リリース

4.5(2e)SAMSUNG MZ7L37T6HBLA-00AK1
モデルのディスクは、サポートされ

ているHXDPバージョンでは無視さ
れます

CSCwd10169

オープン

（Open）
4.5(2b)

5.0(2a)
HyperFlex ENH：HyperFlex Connect
にはHTMLタイトルにクラスタ名が
必要です

CSCwc88571

オープン

（Open）
4.5(1a)ストレージ n/wがMTU 1500を持っ

ている場合、iSCSI n/w構成は、ジャ
ンボフレームの有効化を防止するは

ずです。

CSCwc76298

4.5(2e)

5.0(2a)

4.5(2c)

4.5(2d)
HxConnectを使用してアップグレー
ドした場合、 4.5（2c）または 4.5
（2d）にアップグレードした後、ク
リーナーは停止する可能性がありま

す。

CSCwc68011

詳細については、

欠陥 IDを参照し
てください。

4.5(2c)HX接続がシステム情報と一部のダッ
シュボード値を表示しない

CSCwc43343
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe41201
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd61729
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd388199
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc88571
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc76298
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc68011


オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.0(2f)

5.0 (2b)

4.5(2b)

4.5(2c)
致命的なフラッシャーエラーによる
storfs PANIC

CSCwc26162

オープン

（Open）
4.5(2b)AHCIドライバーが無効になってい

るため、7.0 u2へのアップグレード
に失敗しました

CSCwc05932

4.5(2d)

5.0(2a)

4.5(2a)ゼロ以外の active_write_countによる
iSCSI予約の競合。

CSCwc03496

5.0(2a)3.5 (2i)5.01bにアップグレードされたクラ
スタの拡張により、storfsプロセス
がクラッシュすることがあります

CSCwb92071

5.0(2a)4.5(2b)展開中に、ハウスキーピングディス

クが不良である場合、インストー

ラーはあいまいなエラーメッセージ

をスローします。

CSCwb74053

5.0(2a)4.5(2b)ホスト名を解決できない場合、

HyperFlexポストインストールスク
リプトには明確なメッセージが必要

です

CSCwb62377

詳細については、

欠陥 IDを参照し
てください。

4.5(2b)

4.5(2c)
全てを選択するチェックボックスを

使用した場合HXインストーラ4.5.2b
は、 IPsとホスト名を乱します。

CSCwb59556

5.0(2a)4.5(2b)4.5(2b)へのブートストラップは、
syslog-ngサービスが停止しているた
め、あいまいなエラーメッセージで

失敗します。

CSCwb57788

4.5(2d)

5.0(2a)

4.0(2e)

4.5(1a)

4.5(2a)

HyperFlexイーサネットアダプタポ
リシーの不正な割り込みカウント。

CSCwb47745

5.0(2a)4.5(2b)HyperFlexローカルインストーラ
は、パスワードの特殊文字を適切に

処理しません。

CSCwb47054
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc26162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc05932
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc03496
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb92071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb74053
https://cdetsng.cisco.com/webui/#view=CSCwb62377
https://cdetsng.cisco.com/webui/#view=CSCwb59556
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb57788
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb47745
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb47054


オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

5.0(2a)4.5(2b)

5.0(1b)
HXDPを5.0(1b)にアップグレードし
た後、計算ノードで RAIDストレー
ジコントローラがパススルーに変更

されました。

CSCwb28122

5.0(2a)4.5(2b)クラシックアップグレードの3ノー
ドエッジクラスタの

pre-upgrade-hooksでアップグレード
が失敗します。

CSCwb25993

5.0(2a)4.5(2a)hproofファイルにより、HX SCVM
/dev/sda1パーティションの使用率が
100%になっています。

CSCwb14314

4.5(2d)

5.0(2a)

4.5(1a)

4.5(2b)
誤って渡されたパラメーターによ

り、storfsはパニックに陥ります。
CSCwb06370

オープン

（Open）
4.5(2b)

5.0(1a)

5.0(1b)

4.5.2b CCOから 5.0.1b CCOへのアッ
プグレードが機能不全になりました

-コントローラ VMを新しいテンプ
レートに移行しています

CSCwb01433

4.5(2d)

5.0(2a)

4.5(2b)HXDP 4.5(2b) storfs-hsuへのアップグ
レードは、debainパッケージの展開
に失敗します。

CSCwa95540

オープン

（Open）
4.5(2a)

4.5(2b)
エラーメッセージの改善/修正:タス
ク：ESXiおよびストレージコント
ローラVMのネットワーク（ポート
グループ）の構成に失敗しました：

エラー：ネットワークの構成がエラーで失
敗しました：ESXi ホストへの接続中にエ

ラーが発生しました。接続を確認して再試行

します。

CSCwa92213

5.0(2a)4.5(2a)HXDPを 4.0(2d)から 4.5(2a)にアッ
プグレードすると、HXデータスト
アがマウント解除されたように表示

されます。

CSCwa90056

4.5(2c)

5.0(2a)

4.5(2b)2N ROBO：メンテナンスモードが
正常に完了しませんでした（エポッ

クが悪いため、auxzkを開始できま
せんでした）

CSCwa88530
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb28122
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb25993
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb14314
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb06370
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb01433
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa95540
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa92213
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa90056
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa88530


オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2c)

5.0(2a)

4.5(2a)展開フェーズ中に HXインストール
が失敗する（別のタスクがすでに進

行中）。

CSCwa81186

5.0(2a)4.5(2a)

4.5(2b)

5.0(1a)

HyperFlexカタログがダウンロード
する CCOに存在しない

CSCwa74124

5.0(2a)4.5(2b)HyperFlexインストーラで、ハイパー
バイザ設定のサーバーの順序が正し

く表示されません

CSCwa65843

5.0(2a)4.0(2d)

4.5(2b)

5.0(1a)

サポートされていない HyperFlex
Edge拡張は、HyperFlex OVAインス
トーラのカスタムワークフローを介

して許可されます

CSCwa60352

5.0(2a)4.5(2b)HyperFlexインストーラのエラー
メッセージをより明確にする必要が

あります。

CSCwa58180

4.5(2c)

5.0(2a)

4.5(2a)外部の非 HX iscsiまたは nfsトラ
フィックを伝送するように HXクラ
スタで追加の vnic/vmnicが構成さ
れ、カスタマイズされた vswitch名
を持つ vswitchに割り当てられてい
る場合、展開フェーズでノードの拡

張が失敗することがあります。

CSCwa43861
CSCwa57487も参
照

詳細については、

欠陥 IDを参照し
てください。

4.5(2a)HXリリース 4.0(2f)から 4.5(2a)への
アップグレードで、EXSIホストへ
のVIBのインストールが停止しまし
た。

CSCwa53907

5.0(2a)3.5(2h)

4.5(2a)
eth1:0および eth0:mgmtインターフェ
イスは存在しなくなりました。次の

エラーで cip-monitorサービスを手動
で開始できません: # service
cip-monitor start start:ジョブの開始に
失敗しました

CSCwa37062
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

5.0(2a)4.5(2a)完全に取り外して交換した場合で

も、交換されたディスクが UIに表
示されます。

CSCwa27812

オープン

（Open）
4.5(2a)ユーザー VMイーサネットトラ

フィックは、デフォルトの vSwitch
設定では通過しません。

CSCwa23681

オープン

（Open）
4.0（2a）4.5
（1a）

サーバーファームウェアのアップグ

レード後に、ストレージコントロー

ラVMの電源をオンにすることが機
能不全になりました。

CSCwa10699

オープン

（Open）
4.5(2a)HyperFlexストレージコントローラ

でデフォルトでパケット損失モニタ

リングを有効にする

CSCwa10525

5.0 (2b)4.5(2a)VMツールバージョン 11.3.5での静
止スナップショットのサポート

CSCwa08806

4.5(2c)4.5(2a)クラスターからいくつかの計算ノー

ドを削除しても、\"stcli cluster info\"
には \"size=old value\"と表示されま
す。

CSCwa07450

詳細については、

欠陥 IDを参照し
てください。

4.5(2a)HX 4.5(2a)アップグレード後に
NFSAccessファイアウォールルール
が失われます。

バックアッププロキシがダイレクト

ストレージアクセストランスポー

トモードを使用するように構成され

ている Veeam Backup and Replication
のユーザーに影響を与える可能性が

あります。

CSCwa05540

詳細については、

欠陥 IDを参照し
てください。

4.0(2e)ディスクはブロックリストに登録さ

れて削除されましたが、まだ ZK db
にあり、状態 3の原因となっていま
す。

CSCvz97198

4.5(2b)

5.0(1b)

4.5(2a)HX接続からのUCSアップグレード
が失敗する

CSCvz94288
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2c)

4.5(2d)

5.0(2a)

4.5(2a)

4.0(2a)、4.0(2c)、
4.0(2d)、4.0(2e)、
4.0(2f)

3.5(2f), 3.5(2g),
3.5(2h), 3.5(2i)

HXノードの SEDディスクは、HX
ノードの再起動後または電源再投入

後にロックできます。HX-Connectか
らのSEDキー再生成操作を実行する
と、長時間実行し続け、最終的に失

敗する可能性があります。

CSCvz89854

5.0(1a)

5.0 (1c)

4.5(2c)[M6]:SCVM redeploy-Deployのみの
ワークフローは展開のステージで失

敗します。

CSCvz87215

5.0(1a)

5.0(1b)

5.0 (1c)

4.5(2a)HyperFlexのアップグレード中にホ
ストファームウェアパッケージか

ら「ローカルディスクを除外」を削

除できません。

CSCvz84442

5.0 (1c)4.5(2a)HyperFlexアップグレードの検証が
「vCenter構成の確認」段階で失敗
し、「メッセージ：データセンター

のホスト構成の詳細を取得できませ

んでした。

CSCvz83828

4.0(2f)

5.0(1b)

5.0 (1c)

4.0(2c)HyperFlex post_installは、アップスト
リームMTUを適切にテストしませ
ん。

CSCvz68328

4.5(2b)

5.0(1b)

4.0(2e)HyperFlex storfsは、ADDDC VLSイ
ベントの発生後に回復しません。

CSCvz66497

4.5(2c)

5.0(1a)

4.0(2e)HXクラスタのアップグレードを実
行しますが、ESXiホストを現在配置
されているデータセンターから移動

します。アップグレード前の適格性

チェックを実行し、エラーメッセー

ジが表示されることを確認します。

CSCvz62013

5.0(1a)4.5(2a)クラスタを拡張しようとすると、イ

ンストーラーで「HXカタログのアッ
プグレードが必要です」というエ

ラーが表示されます。

CSCvz37947
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2b)

5.0(1a)

4.5(1a)HyperFlex EOSドライブは、インス
トール時に直接交換用ドライブと互

換性がありません。

CSCvz20569

オープン

（Open）
3.5(2h)

4.0(2e)

5.0(1b)

HyperFlexクラスタには、クラスタ
管理またはクラスタデータ IPアド
レスの所有権を持つノードがありま

せん。

CSCvz03926

CSCvu66192

4.5(2b)

5.0(1a)

4.5(1a)Eth0、Eth1、または Eth2、および
iSCSIが同じ VLANに割り当てられ
ている場合、ランダムなSCVM再起
動が発生し、クラスタがダウンしま

す。

CSCvy91050

詳細については、

欠陥 IDを参照し
てください。

4.5(2a)storfs-packages-4.5.2a.39429.tgzをアッ
プロードすると、4.5(2a)への HX
アップグレードでエラーが発生しま

す。リモートコピーに失敗しまし

た。

CSCvy89315

オープン

（Open）
詳細については、

欠陥 IDを参照し
てください。

古い CPUを搭載したサーバーで
ESXi 7.0 U2および U3のアップグ
レードが機能不全になる

CSCvy84658

5.0(1a)

4.5(2c)

4.5(1a)admin user cannot complete a "stcli
license reservation install」コマンド。
次のメッセージで失敗します。
admin:~$ stcli license reservation install
'.................................... ' *** forbidden
syntax -> "stcli license reservation install
' ........................ '" ***追い出される前
に、3つの警告が残っています。こ
の事故は報告されています。

CSCvy67439

オープン

（Open）
4.5(2a)

4.5(2b)

5.0(1b)

rootと adminのパスワードが異なる
場合、コンバージドノードの拡張が

失敗しました。

CSCvy62844

4.5(2b)

5.0(1a)

4.5(1a)sendasup -tコマンドを実行して、電
子メールアラートのハングをテスト

します。

CSCvy52540
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

5.0(1a)4.0(2a)HyperFlex HTML5プラグインで、[サ
マリー（Summary）] > [ネットワー
クの詳細（Network Details）] > [ネッ
トワークサービス（Network
Services）]の DNSサーバーが空で
す。 > >

CSCvy42299

5.0(1a)4.5(1a)CIMCアクセスタイプの仮定を削除
します。

CSCvy39279

4.5(2b)

5.0(1a)

4.5(1a)vCenterのプラグインで、HX Flash
プラグインのステータスが非互換と

表示されます。

CSCvy36458

4.5(2b)

5.0(1a)

4.0(2d)

4.0(2e)
大規模なドライブ構成（例：3.8, 7.6
T）では、ユーザーvmでダウンタイ
ム（例：APD）が発生したり、非常
に長い遅延が発生することがありま

す。

CSCvy32736

5.0(1a)4.0(2e)nodeIPSettingsのフィールドが存在し
ないため、hxtoolboxアカウントの生
成（hxuser）が失敗します

CSCvy11074

オープン

（Open）
4.5(1a)

4.0(2e)

4.0(2d)

HyperFlex Connectページに表示され
るように、ドライブは「無視」状態

で表示されます。

CSCvy07554

4.5(2a)

5.0(1a)

5.0(2a)

5.0 (2b)

4.5(1a)HX 4.5 -お客様は、ハウスキーピン
グドライブ交換スクリプトを実行

できません。

CSCvx91675

4.5(2a)

5.0(1a)

4.0(2c)esxホストの vmware.logが大きいサ
イズだったときに、esx-asup-default
を含むASUP生成サポートバンドル
により /var/stvがいっぱいになりま
す。

CSCvx81122

Cisco HX Data Platformリリース 4.5のリリースノート
27

HXDP警告

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy42299
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39279
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy36458
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy32736
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy11074
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy07554
https://cdetsng.cisco.com/webui/#view=CSCvx91675
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx81122


オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2a)

5.0(1a)

4.0(2e)ホスト上のHXDPコントローラVM
の電源がオフになるのは、そのホス

ト上のすべてのVMがクラスタ内の
別のホストに移行された場合、また

は電源がオフになった場合のみで

す。したがって、EAMで管理され
る VMが少ない構成の場合、VMは
メンテナンスモードにしたいホスト

から移行されません。これにより、

ホストをメンテナンスモードに移行

できなくなります。

CSCvx78025

4.5(2a)

5.0(1a)

4.0(2e)クラスタ内のすべてのノードの電源

を入れ直し、SEDドライブがロック
状態のままになった後、クラスタが

オンラインになりません。

CSCvx67455

4.0(2e)

4.5(2a)

5.0(1a)

4.0(2e)現在、コントローラVMの電源がオ
フになるのは、そのホスト上のすべ

てのVMがクラスタ内の別のホスト
に移行された場合、または電源がオ

フになった場合のみです。ただし、

EAMで管理されている VMはほと
んどないため移行されず、セキュリ

ティ要件のためにお客様がそれらの

VMの電源を切ることはできませ
ん。

CSCvx52703

5.0(1a)4.5(1a)IQNの大文字 /小文字が混在してい
るために、iSCSIイニシエータが
iSCSIターゲットをマウントできな
い場合があります。

CSCvx39042

4.0(2e)

4.5(2a)

5.0(1a)

3.5(1a)

4.0(1a)

4.0(2a)

4.5（1a）

Cisco HyperFlex HX Data Platformの
Webベースの管理インターフェイス
の脆弱性により、認証されていない

リモートの攻撃者が影響を受けるデ

バイスに対してコマンドインジェク

ション攻撃を実行できる可能性があ

ります。

CSCvx37435
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

詳細については、

欠陥 IDを参照し
てください。

4.0(2d)HX 4.0(2d)リリースへのアップグ
レード後、ディスク（ドライブ）の

リストが HX Connect UIに表示され
ないことがあります。

CSCvx34833

5.0(1a)4.0(2d)

4.0(2e)
並列タスクチェックエラーを回避

するために、メンテナンスモード

（MM）タスクにタイムアウトを導
入する必要があります。

CSCvx26687

4.0(2e)

4.5(2a)

5.0(1a)

4.0(2d)HyperFlexクラスタの拡張は、
「vCenterおよび ESXiの統一バー
ジョンチェック」の検証手順に失敗

し、クラスタ「XXXX」がデータセ
ンターに見つかりません。vCenter内
でターゲットのデータセンターにク

ラスタを作成してください

インストーラーは、HXクラスタオ
ブジェクトがデータセンターのルー

トにあることを想定しています。

CSCvx17718

詳細については、

欠陥 IDを参照し
てください。

4.0(2b)DNSショートネームで HX Connect
にログインすると、HX Connectでサ
ポートバンドルを表示できません。

他のすべての HX Connectページは
正しく機能します。

サポートバンドルは、FQDNまたは
クラスタ管理 IPアドレスを使用して
HX Connectにログインするときにも
表示されます。

CSCvx15151

4.0(2e)

4.5(2a)

5.0(1a)

4.0(2a)クラスタが完全に機能停止した後、

まれにクラスタが自然に回復しない

ことがあります。

CSCvx09397

4.5(2a)

5.0(1a)

4.5(1a)展開がエラー「タスクで失敗：「構

成サーバープロファイルの関連付け

を検証」エラー：「不明なエラーが

発生しました」」で失敗しました：

CSCvx02895
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.0(2e)

4.5(2a)

5.0(1a)

4.0(2d)ストレッチクラスタでは、HXリ
リース3.5(2c)以前のリリースまたは
HXリリース 4.0(1a)からアップグ
レードした後に APDが表示される
ことがあります。他のアップグレー

ドでは、この問題は発生しません。

CSCvx01406

4.5(2a)

5.0(1a)

4.0(2a)

4.5(1a)
サーバーファームウェアのアップグ

レード後に、ストレージコントロー

ラVMの電源をオンにできません。

CSCvx01200

CSCwa10699

詳細については、

欠陥 IDを参照し
てください。

4.5(1a)データストアが見つからず、LUN作
成タスクが失敗します。

CSCvw99328

4.5(2a)

5.0(1a)

4.5(1a)IPが重複しているため、最初の
iSCSI IP割り当て構成が失敗しまし
た。

CSCvw99280

4.5(2a)

5.0(1a)

3.5(2h)コントローラ VMの SSDの 1つが
自動修復後に繰り返し失敗した後、

3.5.2hバージョンを実行しているHX
クラスタのすべてのパスダウン

(APD)イベント。

CSCvw90501

詳細については、

欠陥 IDを参照し
てください。

4.5(1a)展開手順の再試行中に、以前の実行

で正常に展開されたノードが失敗し

ます。

CSCvw89325

4.0(2e)

4.5(2a)

5.0(1a)

4.0(2c)クラスタで DRレプリケーションが
構成されている場合、ノードインベ

ントリに replIpSettingsがないため、
レプリケーションネットワークテ

スト（クラスタ間およびクラスタ

内）が失敗します。データストアは

UIからマップできません。

CSCvw84976

4.5(2a)

5.0(1a)

4.5(1a)タイプ 7（すべての登録者に書き込
み）または 8（すべての登録者に排
他的にアクセス）の予約が発行され

た場合、すべての登録者が予約所有

者として表示されるわけではありま

せん。

CSCvw80237
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2a)

5.0(1a)

4.5(1a)新しい iSCSIネットワーク設定はUI
に表示されますが、古い設定はクラ

スタ内のノードに保持されます。

CSCvw76885

4.5(2a)

5.0(1a)

3.5(2a)上記に関連する、VMネットワーク
動作の低下、および／または不十分
な HyperFlexストレージ動作、およ
びHyperFlexストレージデータVNIC
で見られる重大で増加する rx_no_buf
エラー

CSCvw64458

4.0(2e)

4.5(1a)

5.0(1a)

4.0(2a)

4.0(2d)
完全なアップグレードフェーズに失

敗しました「ノード管理ポリシーが

見つかりません」。

CSCvw58166

詳細については、

欠陥 IDを参照し
てください。

4.0(2b)レプリケーションの最大帯域幅を変

更しても効果はないようです。

CSCvw55448

詳細については、

欠陥 IDを参照し
てください。

4.5(1a)vSphereは、次の条件ですべてのパ
スダウン（APD）イベントを報告す
ることがあります。

HyperFlexアップグレードワークフ
ローのいずれかのスケジュールされ

たメンテナンスが原因で、以前にメ

ンテナンスモードにされた ESXの
リブート。ホストがメンテナンス

モードになっているため、仮想マシ

ンは実行されません。メンテナンス

モードのESXによって報告されるこ
の APDイベントは、ユーザアプリ
ケーションには影響しません。

CSCvw53657

4.0(2e)

4.5(1a)

5.0(1a)

4.0(2c)HyperFlex Systemには、nginxポート
443のようなポート 8997の ssl暗号
が含まれていません。したがって、

ポート8997はDRレプリケーション
ネットワークに応答し、DESのセ
キュリティ問題をトリガーします。

CSCvw51654
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.0(2d)

4.0(2e)

4.5(2a)

5.0(1a)

4.5(1a)

4.0(2d)

4.0(2c)

導入フェーズの新規インストール中

に「VMware Toolsがこの仮想マシン
で実行されていないため、ユーザー

は操作を完了できません。」という

エラーが表示されます。

このエラーは、「ストレージコント

ローラノードの設定」の手順で表示

されます。

仮想マシンの設定後にコントローラ

vmの電源をオフにすると、エラー
が発生します。

CSCvw49752

4.5(2a)4.0(2d)

4.0(2c)

4.0(2b)

4.0(2a)

HX Connectは、コントローラのNTP
アラートを表示し、1時間後にクリ
アします。次のメッセージとイベン

トも HX Connectに表示されます。

「ノード SpringpathControllerから 1
つ以上の ntpサーバーに到達できま
せん......」「

「ノードから到達可能なすべての構

成済み NTPサーバー」。

CSCvw49055

詳細については、

欠陥 IDを参照し
てください。

4.0(1b)アップグレードがエラーで失敗する

ノードのアップグレードが失敗しま

した：Failed ansible task = 'Settng the
Target Node ID'.失敗の理由= 'フィー
ルド' args 'に無効な値があり、未定
義の変数が含まれているようです。

エラーは次のとおりです：最初の項

目がありません。シーケンスは

empty.nnです。エラーが 103行目 8
列目の

「/opt/springpath/storfs-upgrade-bootstrap/playbooks/bootstrap-node.yml」
に表示されていますが、正確な構文

problem.nnによっては、ファイルの
他の場所にある可能性があります問

題のある行は次のように表示されま

す：nnn - name: Setting the Target Node
IDn ^ heren'.

CSCvw42012
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2b)

5.0(1a)

4.0(2e)

4.5(1a)

4.5(1b)

4.5(2a)

storfsメモリの断片化による空きメ
モリまたは OOMの不足。

CSCvw41926

4.5(2a)

5.0(1a)

4.5(1a)

4.0(2c)
4.0(2c)クラスタインストールはエ
ラーメッセージ「ERROR
c.s.s.c.http.HttpDownStreamService -ダ
ウンストリームにコンテンツを投稿

できません。url:
/coreapi/v1/hypervisor/platformSeed
Error Response: java.lang.Exception:
Bad Request」で「クラスタ検証の作
成」手順にて失敗します。これによ

り、制御VMのホスト名が「none」
として構成される場合があります。

CSCvw39210

4.0(2e)

4.5(1a)

4.5(1a)TCP SACKの欠如は、複製（とおそ
らくローカルストレージトラフィッ

ク）に悪影響を及ぼします。

CSCvw39100

4.0(2e)

4.5(1a)

5.0(1a)

3.5(2b)

3.5(2h)

4.0(2c)

4.5(1a)

不良ディスクが存在する場合、アッ

プグレード中に完全に不良になる

と、アップグレードが停止します。

CSCvw23077

4.5(1a)

5.0(1a)

4.0(2d)ユーザーが CMIPノードを HXメン
テナンスモードに配置できるHXリ
リース 4.0を使用した HX Connect
で、次のエラーメッセージが表示さ

れます。「ノード情報にデータ IPが
ありません。メンテナンスモードの

リクエストを続行できません。」こ

れは、クラスタにコンピューティン

グノードがある場合に発生します。

CSCvw05254
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

5.0(1a)4.5(1a)

4.5(2a)
HyperFlexコントローラ VMが
vCenter 7.0 U1に追加された後に削除
される

HyperFlexコントローラ VMが突然
パワーオフし、vCenterで実行され
ている EAMサービスによってディ
スクから削除される場合がありま

す。これにより、クラスタの可用性

が失われ、場合によっては、

HyperFlexストレージクラスタが回
復不能になる可能性があります。

CSCvw01432

5.0(1a)4.0(2b)HyperFlexクラスタを展開すると、新
しく追加されたノードの情報が少な

くなり、「stcli cluster info」の出力
に「method:dhcp」が表示されます。
手動でチェックすると、すべてのIP
が静的であり、運用上の影響はあり

ません。

CSCvv81146

4.5(2a)

5.0(1a)

4.5(1a)ESXのアップグレードを実行すると
きに、クラスタ内にM3ノードが存
在する場合、M3ノードは ESX 7.X
で起動しません。ESXi 7.XのM3
ノードは、拡張ワークフローでも使

用できません。ESXのインストール
後に起動しません。

CSCvv62359
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(1a)

4.0(2e)

4.0(2c)ローカル OVAインストーラを使用
して HyperFlexをインストールまた
は展開すると、次のエラーメッセー

ジが表示される場合があります。

ストレージコントローラVMにソフ
トウェアパッケージをインストール

することはタスクで失敗しました：

「条件チェック '(not
packagesinstalled.stat.exists)または (not
existingBuildManifest.stat.exists)また
は (not targetBuildManifest.stat.exists)
または (targetBuildManifest.stat.md5
!= existingBuildManifest.stat.md5)」が
失敗しましたエラー:条件
((packagesinstalled.stat.existsではな
い）または（既存のBuildBuildでは
なく）、

（targetBuildManifest.stat.existsではな
い）または

（targetBuildManifest.stat.md5！=
existingBuildManifest.stat.md5(の評価
中にエラーが発生しました。): 'dict
object' has no attribute 'md5'

CSCvv59521

4.0(2e)4.5(1a)

4.0(2c)
4.0(2a)から 4.5(1a)へのDRペアリン
グによるエラー（正常に完了）。

4.0.2aから 4.5(1a)へのデータストア
マッピングが失敗します。

CSCvv57352

詳細については、

欠陥 IDを参照し
てください。

4.5(1a)HyperFlexノードの削除が失敗する
と、ユーザーにリバランスを要求

し、正常に待機してからノードを削

除する必要があります

CSCvv54531

詳細については、

欠陥 IDを参照し
てください。

4.0(2a)HX Connectでアップグレードの適格
性をテストし、認識されないフィー

ルド「isClusterUpgradePrecheck」エ
ラーを取得する

CSCvv27048
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(1a)

4.0(2e)

4.0(2c)一部の HyperFlex Edgeクラスタで
は、スマートライセンスに登録する

と、「HyperFlex Data Platform Edge
Editionサブスクリプション」ではな
く「Cisco SP HyperFlex HX Data
Platform SW v2.0」ライセンスが使用
されます。

CSCvv19737

4.5(1a)

4.0(2e)

4.0(2c)Hx Connectの [回復（Recover）]ペー
ジにエラーが表示されますが、VM
操作の回復はバックエンドで成功

し、[アクティビティ（Activity）]タ
ブに表示されます。

CSCvu93214

詳細については、

欠陥 IDを参照し
てください。

3.5 (2d)HyperFlexクラスタはオンラインの
ままになる可能性がありますが、

データストアは使用できず、VMは
複数のノードでアクセスできない

APDになります

CSCvu85439

4.5(1a)

4.0(2c)

4.0(2b)

3.5 (2h)
Smart Call Homeによって生成された
ケースは、cluster_infoのみを含む
SCH CLI出力を添付します。問題を
診断するための sshコマンドの出力
は、SCHに送信されるペイロードの
一部ではありませんでした。これ

は、不十分な情報がケースに送信さ

れたことを意味します。

CSCvu73740

4.5（1a）

4.0(2c)

4.0(2a)HyperFlexクラスタでトークン更新
のAPIコールを実行すると、失敗応
答が発生する

CSCvu58785
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

詳細については、

欠陥 IDを参照し
てください。

3.5(2h)ユーザーは、HyperFlexサーバーシ
ステムボードを交換後に、次の症状

を確認できます。

1) Intersight UI -ノードが HyperFlex
クラスタの詳細インベントリビュー

ページに表示されない

2) HyperFlexクラスタのライセンス
階層変更が失敗し、古い値に戻りま

す（例 - Baseから Essentialsに変更
すると、失敗し Baseのままになり
ます）。Intersight UIで、ユーザーは
hyperflex.Node（サーバー）オブジェ
クトに古いサーバーシリアル番号が

あり、PhysicalServerオブジェクトに
は null値があることを認識します

UCSM、IntersightのUCSMインベン
トリで新しいサーバの詳細が更新さ

れました。問題は IntersightのHXイ
ンベントリのみです。

HXDP Zookeeperが正しい（新しい）
シリアル番号で更新されない

CSCvu52699

4.5(1a)

4.0(2c)

4.0(2b)レプリケーションが宛先クラスタに

強制的に再接続されると、Springpath
Controller VMのStofsプロセスが、一
貫性のないネットワーク状態（切

断、帯域幅の変動、遅延など）でパ

ニックになります。

CSCvu36042

4.5（1a）4.0(2c)

3.5 (2h)
SEDが有効な 8ノードクラスタ -
3.5(2b)から3.5(2h)へのアップグレー
ド

CSCvu29049
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(1a)

4.0(2c)

4.0(2a)

4.0(1a)

3.5(2h)

監視VMは、Zookeeperのログとトラ
ンザクションを含むボリュームを

いっぱいにすることがあります。こ

れにより、監視 VM内で Zookeeper
サービスが誤動作する可能性があ

り、Zookeeperサービスが応答しな
くなる可能性もあります。また、

フォルダがいっぱいになると、

Zookeeperはそれ以上ログを記録で
きなくなります。

CSCvu27654

詳細については、

欠陥 IDを参照し
てください。

4.5(1a)

3.5 (2g)
APDイベントとクラスタがダウンす
る可能性があることに注意してくだ

さい。

CSCvu17828

4.5（1a）

4.0(2c)

4.0(2a)アップグレード後のタスク中に、指

定されたホスト名の形式が

「https://<ip>」の場合、vCenterの再
登録が「unknown host」メッセージ
で失敗する

CSCvu07899

詳細については、

欠陥 IDを参照し
てください。

4.0(2a)残りの Sentinelスナップショット
ディスクファイルがクラスタのス

ペース不足をマークしています。

CSCvt87832

4.5(1a)

4.0(2c)

4.0(2b)

3.5 (2g)
サポートバンドルのサイズは、

storfs-supportコマンドを使用して収
集すると非常に大きくなります。

CSCvt63306

4.5(1a)

4.0(2c)

3.5 (2g)クラスタ内に不良ディスクがある

3.5(2g) 5ノードヒット APD
CSCvt61403

4.5（1a）

4.0(2b)

4.0(2a)ストレージコントローラでパニック

が発生します

CSCvt61297

4.5（1a）

4.0(2b)

4.0(2a)

4.0(2b)

3.5 (2g)

3.5(2a)

HyperFlexストレッチクラスタで、
書き込み遅延が原因でアプリケー

ションのパフォーマンスが低下し、

クラスタに問題が残り、再調整が停

止します。

CSCvt45344
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5（1a）4.0(1b)管理 IPアドレスの変更を使用する場
合は、サポートされていない KEX
アルゴリズム

「diffie-hellman-group1-sha1」を使用
します。

CSCvt41200

4.5(1a)

4.0(2e)

3.5(2h)

3.5 (2g)
Hyperflexデータストアは、CRMプ
ライマリフェールオーバ中に高い

IO遅延を報告することがあります。

現在の CRMプライマリノードが再
起動すると、新しい CRMプライマ
リの初期化に時間がかかり、IO遅延
が発生する可能性があります。

CSCvt35006

詳細については、

欠陥 IDを参照し
てください。

4.0(2a)

4.0(1b)

4.0(1a)

アップグレードプロセス中に、次の

エラーが表示されます：クラスタ

アップグレードの検証の詳細を確認

中にエラーが発生しました：...HTTP
Status 500 - Internal Server Error ...

CSCvt20203

4.5（1a）

4.0(2b)

4.0(2a)HyperFlexで「stcli license...」コマン
ドを実行すると、次のようなエラー

が表示されます。

root@SpringpathController:/tmp# stcli
license show allスマートライセンス
の表示に失敗しました:スマート
エージェントの準備ができていませ

ん。しばらく待ってから再試行して

ください

CSCvt13929

4.5（1a）

4.0(2b)

3.5 (2g)ESXiのアップグレード中にパニック
が発生します。

CSCvt06983
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5（1a）

4.0(2c)

4.0(2a)クロスデータセンターレプリケー

ションリンクの帯域幅が、ペアリン

グ中のレプリケーション用にHX UI
ペインでお客様が設定した値と異な

る場合、Springpathコントローラは
送信レートを自動調整しません。こ

れにより、ハートビートが失われ、

クラスタ全体でデータを複製できな

くなります。UI層でレプリケーショ
ンエラーが発生します。さらに、帯

域幅が狭く待ち時間が長いネット

ワークでは、レプリケーションレー

トの非適応性により、多数の障害が

発生します。この拡張機能は、伝送

速度を自動的に制御することによ

り、HXで構成されたレプリケーショ
ン帯域幅の最大50%のリンク帯域幅
の変更とリンクの帯域幅の低下をサ

ポートします。18-08-2021
12:18MiyataY94%SegmentsTotal:
909Done: 900To be done: 9WordsTotal:
5054Done: 4749To be done: 305

CSCvs97460

詳細については、

欠陥 IDを参照し
てください。

3.5 (2g)storfsおよび/またはその他のサービ
スが、特定のタイプのクラスタの

（HX開発者によって）事前定義ま
たは推定よりも多くの仮想メモリを

消費する場合の通常の操作。

CSCvs96526

4.5（1a）

4.0(2c)

4.0(2a)VMware EAMがコントローラVMを
管理するクラスタで、アップグレー

ドが失敗し、メンテナンスモードが

終了します。コントローラVMの電
源をオンにしようとする試行が 3回
以上失敗し、「No host is compatible
with the virtual machine」というエ
ラーが表示されます。コントローラ

VMの電源は、メンテナンスモード
終了後 30秒を超えてオンになりま
す。

CSCvs86562
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5（1a）

4.0(2b)

4.0(1a)stcli services dns removeは、インター
フェイスファイルから DNSサーバ
情報を削除します。

CSCvs70967

4.5(1a)

4.0(2b)

3.5 (2d)HXコントローラでDNSサーバが正
常に変更(削除/追加/更新)された後
も、/etc/network/eth0.interfaceでの展
開中に追加された元の DNSエント
リを確認できます。

新しいエントリは

/etc/network/eth0.interfaceおよび
/etc/network/eth1.interfaceで更新され
ません。

CSCvs69154

4.5（1a）

4.0(2b)

4.0(2a)

3.5 (2g)
ストレッチクラスタまたは LAZク
ラスタでは、不要な場合でも再調整

が開始され、失敗することがありま

す。

CSCvs69007

4.5（1a）

4.0(2b)

3.5 (2i)

4.0(1b)

3.5 (2h)
HXリリース 4.0.1 bを実行している
クラスタノードは、Linuxカーネル
でハングする可能性があります。こ

れは、意図した動作からの逸脱とし

て分類されます。

CSCvs54285

4.5(1a)3.5 (2g)

3.5(2e)
アップグレードが失敗した場合、ま

たはノードをHXメンテナンスモー
ドに移行しようとするなどのタスク

が発生した場合、次のエラーメッ

セージが表示されることがありま

す。

getClusterLocalizableMessage(Operation
did not complete in expected time and
maybe executing in the
background.,None,None,Operation did
not complete in expected time and maybe
executing in the
background.,ArrayBuffer())

CSCvs53555
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2a)

5.0(1a)

4.5(1a)

4.0(2c)

3.5(2e)

HXインストールの QoS警告メッ
セージは誤解を招きます：QoS：シ
ステムクラスのQoSクラスパラメー
タの変更を検証しています：「プラ

チナ」「重量」が「24.0%」から
「25%」に変更されます。

CSCvs31606

5.0(2a)4.0(1b)HX All-NVMEクラスタは、インス
トール/拡張の展開段階で早期に失敗
する必要があります。

CSCvs08667

4.5(1a)3.5(2e)HyperFlexデータストアの NFS
キューの深さは 256として表示され
ます。これは、パフォーマンス (遅
延を含む)の問題を引き起こす可能
性があります。

CSCvr83056

4.5(1a)

4.0(2b)

4.0(2a)

3.5 (2d)
クラスタが IOVisorからアクセスで
きなくなります。

CSCvr54687

5.0(1a)3.5（1a）、3.5
（1b）、3.5
（1d）

3.5（2a）、3.5
（2b）、3.5
（2c）、3.5
（2d）、3.5
（2e）、3.5
（2f）、3.5
（2g）、3.5
（2h）

4.0（1a）、4.0
（1b）、4.0
（2a）、4.0
（2b）

HXクラスタをvCenterに登録するに
は、pingが成功する必要がありま
す。

CSCvr47174

5.0(1a)

4.0(2c)

3.5(2e)クラスタ内のノードが、クライアン

トおよび他のノードからの I/Oの処
理を停止しました。これにより、

ESX NFSホストで All Paths Downタ
イムアウトが発生しました。

CSCvr37846
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5（1a）

4.0(2e)

2.5(1a)

3.5(1a)

3.5(2a)

3.5(2e)

3.5 (2h)

4.0(1a)

4.0(1b)

4.0(2a)

この障害は、バンクまたはランクレ

ベルの ADDDC/VLSスペアコピー
によって、影響を受けるノード上の

HXコントローラ VMが一時的に停
止し、次の 1つ以上の障害症状が発
生する状態を追跡します。

1.影響を受けたノードで Zookeeper
リーダープロセスが実行されている

場合、複数の Zookeeperセッション
が終了し、複数のノードで storfsが
再起動され、最終的に APDが発生
する可能性があります。

2.ストールにより、影響を受ける
ノードで実行されている Zookeeper
クライアントがタイムアウトし、

セッションが期限切れになり、その

ノードの storfsプロセスが再起動す
る可能性があります。これにより、

一時的に異常なイベントが発生しま

す。

3.ストールにより、storfsプロセス
が、1つ以上のドライブで高い IO遅
延を観測し、それらのドライブでア

クティブな IO要求が保留されるこ
とがあります。これにより、ドライ

ブがブラックリストに登録され、ド

ライブが自動修復されるまでクラス

タが正常でなくなる可能性がありま

す。

CSCvr31746

4.5(2a)

5.0(1a)

3.0(1h)HXノードが HXクラスタから削除
され、「ノードXXXXがクラスタか
ら削除されました」というメッセー

ジが表示され、クラスタの健全性が

低下することがあります

CSCvr23328

5.0(2a)2.5(1a)

3.0(1a)

3.5 (2d)

HX Connectから複数のデータストア
を一緒にマウントするオプション

CSCvq96093
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(1a)

4.0(2e)

3.5 (2d)タイムアウトが原因でノードの拡張

が失敗する

CSCvq94466

4.5(1a)1.7（1）

3.0(1a)

3.5(2a)

3.5(2b)

3.5(2h)

4.0(1a)

4.0(1b)

4.0(2a)

4.0(2e)

手動のノード取り外し手順後、取り

外したノードの失効したエントリ

は、Zookeeperデータベースの中で
終了し続けます。副作用：stcliは、
追加ノードを表示しません。しか

し、CRM内では、ノードは存在し
ます。

CSCvq38092

4.5(1a)2.6(1a)クラスタ拡張:ノードをクラスタに
追加する前に、検証 (十分な DR IP)
が必要です。

CSCvh09129

5.0(1a)2.1(1b)インストーラからログを収集する場

合、UCSMパスワードが間違って入
力されていると、更新できません。

CSCve98692

5.0(1a)3.5(2a)、1.8(1c)、
3.0(1i)

クリーナーサービスを停止すると、

HyperFlexスペースが大量に消費さ
れ、クラスタが READONLY状態に
なる可能性があります。

CSCvc74908

Hyper-V警告

オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5(2b)

5.0(1a)

4.0(2b)Hyper-V：smbscvmclientが応答しな
くなった結果、ホストからデータス

トアにアクセスできなくなります。

CSCvy98639

4.5(2b)

5.0(1a)

4.5(2a)アップグレード後、HyperVの
hxconnect/hxcliで smtp設定が完全に
表示されません。

CSCvy57348
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

5.0(1a)4.0(2b)Hyper-Vの HyperFlexサポートバン
ドルは、Hyper-Vのデータパスに使
用されない scvmclientではなく、
Hyper-V smbscvmclientのバックト
レースを収集しません。

CSCvy16092

4.5(2a)

5.0(1a)

4.5(1a)管理とデータは別々のネットワーク

上に存在する必要があります。入力

した管理 IPが同じサブネットにある
ことを確認します...

このエラーは、クラスタの拡張をブ

ロックします。

CSCvx00104

詳細については、

欠陥 IDを参照し
てください。

4.5(1a)Hyper‐V UCSM のダウングレードが
「アップグレードの検証を開始する

時にエラーが発生します」というエ

ラーで失敗します。ブラウザの開発

者ツールのネットワークタブに、

「/hx/api/clusters/1/upgrade/clusterVersionDetails」
APIの 500個のエラーが表示されま
す。

CSCvw79576

4.5(2a)

5.0(1a)

4.0(2e)

4.5(1a)
大規模なクラスタではアップグレー

ドがタイムアウトするか、エラーが

発生します。エラーによりアップグ

レードが失敗「アップグレードの検

証に失敗しました。コントローラ

VMの状態情報を取得できません」

CSCvw77025

4.0(2e)

4.5(2a)

5.0(1a)

4.5(1a)Windows Server 2019を使用した HX
Hyper-Vクラスタの作成中に、HXイ
ンストーラが IPアドレスを取得でき
なかったことを示すハイパーバイザ

設定手順で失敗することがありま

す。KVMコンソールを使用して障
害が発生したノードを検査すると、

Hyper-V、フェールオーバークラス
タなどのWindowsロールが有効に
なっていないことがわかります。

CSCvw26610
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オープン、クロー

ズ、または修正の

適用対象:

既知の影響を受け

るリリース

症状の要約不具合 ID

4.5（1a）4.0(2a)クラシックインストーラによるクラ

スタの展開中にエラーが発生しまし

た：-タイムゾーン名 ''コンピュー
タ上で見つかりませんでした。

Hyper-V環境にのみ適用されます。

CSCvt22494

HXCSI 1.2警告

オープン、ク

ローズ、または

修正の適用対象:

既知の影響を受

けるリリース

症状の要約不具合 ID

1.2(1b), 1.2(2a)1.2(569), 1.2(1b),
1.2(1a)

アプリケーションポッドは、

TerminatingまたはContainerCreating
状態でスタックしています。

CSCvy31732

1.2(1a)1.2(569)XFSファイルシステムを使用する
ポッドで、永続ボリュームのサイ

ズ変更が失敗することがあります。

CSCvw80780

4.5(2a)4.5(1a)HX CLIから iSCSIネットワークを
編集すると、古い IP範囲が新しい
IP範囲に置き換えられます。新し
い IP範囲のみがネットワーク情報
に表示されます。

CSCvw75518

1.2(1a)4.5(1a)「実行中」ポッドが「kubectl delete
pod」を使用して削除された後に再
作成されました。名前空間を削除

すると、「Terminating」状態でス
タックしました。

CSCvw75427

1.2(1a)4.5(1a)HXCSIコンポーネントの展開中に
ボリュームをマウントしようとす

ると、4.5.1aリリースでは
「NodePublishVolumeFSModeError」
エラーで失敗します。

CSCvv68273

詳細について

は、欠陥 IDを参
照してくださ

い。

4.5(2a)アプリケーションポッドがコンテ

ナ作成状態またはマルチアタッチ

エラー状態でスタックし、ボリュー

ムをマウントできない

CSCvu23442
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関連する問題

次の表は、HXDP製品に影響するが、Cisco HyperFlexリリース 4.5（x）のHXDP製品では提出
されない警告を示しています。最新の追加事項を上に保つために、警告は降順でリストされて

います。各警告番号は、Cisco Bug Search Toolにリンクされています。リンクを使用して、適
用される症状、条件、および回避策に関する追加の詳細にアクセスします。

オープンまたは既

知の修正済みリ

リース

既知の影響を受け

るリリース

症状の要約不具合 ID

オープン

（Open）
1.0

1.0(1)
古い世代のCPUを実行しているサー
バーでは、ESXiを 7.0 U2にアップ
グレードすると失敗することがあり

ます。HX Connectまたは Intersight
を介して開始されたアップグレード

では、次のエラーメッセージが表示

されます。「CPU_SUPPORT警告:
このホストの CPUは、将来の ESXi
リリースではサポートされない可能

性があります。それに応じて計画し

てください。」

CSCvy84658

混合クラスタ展開のガイドライン - Cisco HXリリース 4.5(x)
• Hypercheckヘルスチェックユーティリティ:アップグレードする前に、Hypercheckクラス
タでこの予防的ヘルスチェックユーティリティを実行することを推奨します。これらの

チェックにより、注意が必要なエリアがすぐに見やすくなり、シームレスなアップグレー

ドエクスペリエンスを保証します。Hypercheckのインストールと実行方法の完全な手順
の詳細については、『HyperFlex健全性および事前アップグレードチェックツール』を参
照してください。

• M5コンバージドノードを使用して既存のM4クラスタを拡張する操作はサポートされま
す。

• M4コンバージドノードを使用して既存のM5クラスタを拡張する操作はサポートされま
せん。

• M4またはM5コンバージドノードを使用して既存のM4/M5混在クラスタを拡張する操
作はサポートされます。

•サポートされているコンピューティング専用ノードを追加することは、HX Data Platform
2.6またはそれ以降のインストーラを使用したM4、M5、混合M4/M5クラスタすべてで許
可されています。組み合わせの例を以下に示しますが、他にもさまざまな組み合わせが可

能です。

Example combinations:
Expand mixed M4/M5 cluster with compute-only B200, C220, C240 M4/M5
Expand M4 cluster with compute-only B200 M5, C220 M5, C240M5
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•混在クラスタを作成する場合は、拡張ワークフローのみがサポートされます。混在M4/M5
サーバを使用した初期クラスタの作成はサポートされません。

•すべてのM5サーバが、既存のM4サーバのフォームファクタ（220/240）、タイプ（ハ
イブリッド/AF）、セキュリティ機能（非 SEDのみ）、およびディスク設定（数量、容
量、非 SED）と一致する必要があります。ドライブの互換性の詳細については、『Cisco
HyperFlex Drive Compatibility』ドキュメントを参照してください。

• HX220-M4と組み合わせるとき、HX220-M5は最大 6の容量ディスク（2ディスクス
ロットは空のまま）を使用します。

• HX Edge、SED、LFF、Hyper-v、およびストレッチクラスタは、混合M4/M5クラスタを
サポートしていません。

マニュアルの変更履歴

説明日付リリース

Cisco HX Data Platformソフトウェアリ
リース 4.5（2e）の 4.5リリースノートを
更新しました。

2022年 9月 6日4.5(2e)

Cisco HX Data Platformソフトウェアリ
リース 4.5（2d）の 4.5リリースノート
を更新しました。

2022年 7月 19日4.5(2d)

Cisco HX Data Platformソフトウェアリ
リース 4.5(2c)の 4.5リリースノートを更
新しました。

2022年 4月 19日4.5(2c)

Cisco HX Data Platformソフトウェアバー
ジョン 4.5(1x)のサポートの最新日付

2022年 01月 31日4.5(1a)

Cisco HX Data Platformソフトウェアリ
リース 4.5(2b)のリリースノートを作成
しました。

2021年 12月 9日4.5(2b)
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説明日付リリース

4.5(1x)ソフトウェアリリースのソフト
ウェアメンテナンスサポートは、2021
年 10月 6日に終了しました。

その日以降、この Cisco HyperFlex Data
Platformリリースに対するバグ修正、パッ
チ、またはメンテナンスリリースは提供

されません。

詳細については、「Cisco HyperFlex Data
Platformソフトウェアリリース 4.5(1x)の
サポート終了日およびサポート終了日」

を参照してください。

2021年 10月 6日4.5(1a)

UCSM 4.1(3e)がHX 4.5(2a)に適合するこ
とを示すように Cisco HXDPリリース
4.5(x)のサポートされているバージョン
とシステム要件（8ページ）が更新さ
れました。

2021年 8月 30日4.5(2a)

UCSM 4.0(4m)が HX 4.5(2a)に適合する
ことを示すように Cisco HXDPリリース
4.5(x)のサポートされているバージョン
とシステム要件（8ページ）が更新さ
れました。

2021年 8月 9日4.5(2a)

Cisco HX Data Platformソフトウェアリ
リース 4.5(2a)のリリースノートを作成
しました。

2021年 6月 30日4.5(2a)

互換性カタログ機能が導入されました。

Cisco HXDPリリース 4.5(x)のサポートさ
れているバージョンとシステム要件（8
ページ）の UCSM 4.1（3c）のサポート
が追加されました。

2021年 4月 29日4.5（1a）

VMware vCenterのCisco HyperFlex HTML5
プラグインの新しい機能の説明を追加し

ました。

2021年 4月 28日4.5（1a）

VMware ESXiおよび vCenterバージョン
7.0 U1c〜7.0 U1dビルドのサポートを示
すように Cisco HXDPリリース 4.5(x)の
サポートされているバージョンとシステ

ム要件（8ページ）を更新。

2021年 3月 30日4.5（1a）
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マニュアルの変更履歴

https://www.cisco.com/c/en/us/products/collateral/hyperconverged-infrastructure/hyperflex-hx-series/hyperflex-data-platform-software-release-4-5-1x-bulletin.html
https://www.cisco.com/c/en/us/products/collateral/hyperconverged-infrastructure/hyperflex-hx-series/hyperflex-data-platform-software-release-4-5-1x-bulletin.html
https://www.cisco.com/c/en/us/products/collateral/hyperconverged-infrastructure/hyperflex-hx-series/hyperflex-data-platform-software-release-4-5-1x-bulletin.html


説明日付リリース

解決済みの問題リストに CSCvs31746が
追加されました。

UCSM 4.1(2f)がM5の推奨ホストアップ
グレードユーティリティ（HUU）である
ことを示すために Cisco HXDPリリース
4.5(x)のサポートされているバージョン
とシステム要件（8ページ）が更新さ
れました。

2021年 3月 19日4.5(1a)

UCSM 4.1(2c)がHX 4.5(1a)に適合するこ
とを示すように Cisco HXDPリリース
4.5(x)のサポートされているバージョン
とシステム要件（8ページ）が更新さ
れました。

2021年 2月 19日4.5(1a)

リリース4.5(x)の注意事項（19ページ）
のリストに CSCvw89325を追加しまし
た。

2021年 2月 11日4.5(1a)

新機能のネイティブレプリケーションで

のHXハードウェアアクセラレーション
カードサポートの説明を追加しました。

新しくサポートされているドライブ（7
ページ）に7.6TB（HX-SD76T61X-EV）
を追加しました。

2021年 1月 22日4.5(1a)

Cisco HX Data Platformソフトウェアリ
リース 4.5(1a)のリリースノートを作成
しました。

2021年 1月 6日4.5(1a)

関連資料

説明マニュアル

設置作業を開始する前に必要な構成情報を収集するための、

編集可能なファイルです。チェックリストに記入し、シスコ

アカウントチームにご提出ください。

Cisco HX Data Platformのイン
ストール前チェックリスト

HyperFlex Systemsの初期構成、および関連するポストクラス
タ設定タスクに関する詳細情報です。複数の HXクラスタの
設定方法、HXクラスタの展開方法、混在した HXクラスタ
のセットアップ方法や、外部ストレージの接続方法について

も説明しています。

Cisco HyperFlex Systemsリリー
ス 4.5インストールガイド
（VMware ESXi向け）

Cisco HX Data Platformリリース 4.5のリリースノート
50

関連資料

https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Preinstall_Checklist/b_HX_Data_Platform_Preinstall_Checklist.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Preinstall_Checklist/b_HX_Data_Platform_Preinstall_Checklist.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/4-5/b-hx-install-guide-for-vmware-esxi-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/4-5/b-hx-install-guide-for-vmware-esxi-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/4-5/b-hx-install-guide-for-vmware-esxi-4-5.html


説明マニュアル

HyperFlexストレッチクラスタのインストールと設定手順を
提供し、ミッションクリティカルなワークロードにアクティ

ブ-アクティブなディザスタ回避ソリューションを展開できる
ようになります。

Cisco HyperFlexシステムスト
レッチクラスタガイドリリー

ス 4.5

Microsoft Hyper-Vに Cisco HyperFlexシステムをインストール
し、設定する方法について、インストールおよび設定手順を

説明します。

Cisco HyperFlex Systemsリリー
ス 4.5インストールガイド
（Microsoft Hyper-V用）

リモート、ブランチオフィス（ROBO）、およびエッジ環境
にハイパーコンバージェンスをもたらすように設計された、

HyperFlex Edgeの導入手順を説明します。

Cisco HyperFlex Edgeリリース
4.5導入ガイド

クラスタ、暗号化、データの保護（複製とリカバリ）、

ReadyClone、ネイティブスナップショット、およびユーザ管
理を管理および監視する方法について説明します。インター

フェイスには、HX Connect、HX Data Platformプラグイン、
およびstcliコマンドが含まれます。

Cisco HyperFlex Data Platformリ
リース 4.5アドミニストレー
ションガイド

Hyper-Vクラスタ、暗号化、データの保護（複製とリカバ
リ）、ReadyClone、Hyper-Vチェックポイント、およびユー
ザ管理を管理および監視する方法について説明します。イン

ターフェイスには、Cisco HyperFlex Systems、および hxcliコ

マンドが含まれます。

Cisco HyperFlex Data Platformリ
リース 4.5アドミニストレー
ションガイド

Kubernatesの HyperFlexストレージインテグレーションに関
する情報、Cisco HyperFlex Container Storage Interface (CSI)ス
トレージインテグレグレーションを構成する方法を示しま

す。

Cisco HyperFlex Systemsリリー
ス4.5アドミニストレーション
ガイド（Kubernetes用）

Citrixワークスペース、およびCitrix仮想アプリとデスクトッ
プサービスなどの関連する Citrixクラウドサブスクリプショ
ンを接続するための、HyperFlexシステムのインストール、設
定、および展開の手順を示します。Citrix対応 HCIワークス
ペースアプライアンスプログラムは、Citrixクラウドに接続
するMicrosoft Hyper-Vで展開されたCisco HyperFlexシステム
を有効にします。

Citrixワークスペースアプライ
アンスリリース 4.5向け Cisco
HyperFlexシステム管理ガイド

クラウドから安全なインフラストラクチャ管理を提供するよ

うに設計された HyperFlex Intersightのインストール、設定、
および導入手順を提供します。

Cisco HyperFlexシステム設置
ガイド（Cisco Intersight向け）

Cisco HX Data Platformの既存のインストールのアップグレー
ド方法、アップグレードガイドライン、およびさまざまな

アップグレードタスクに関する情報を提供します。

Cisco HyperFlexシステムリ
リース 4.5アップグレードガ
イド（VMware ESXi向け）
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関連資料

https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Stretched_Cluster/4-5/b-hx-systems-stretched-cluster-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Stretched_Cluster/4-5/b-hx-systems-stretched-cluster-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Stretched_Cluster/4-5/b-hx-systems-stretched-cluster-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_Hyper-V_Installation_Guide/4-5/b-hx-installation-guide-for-microsoft-hyper-v-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_Hyper-V_Installation_Guide/4-5/b-hx-installation-guide-for-microsoft-hyper-v-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_Hyper-V_Installation_Guide/4-5/b-hx-installation-guide-for-microsoft-hyper-v-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Edge_Deployment_Guide/4-5/b-hx-edge-deployment-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Edge_Deployment_Guide/4-5/b-hx-edge-deployment-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-for-hyper-v-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-for-hyper-v-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-for-hyper-v-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Kubernetes_Administration_Guide/4-5/b-hx-system-admin-guide-for-kubernetes-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Kubernetes_Administration_Guide/4-5/b-hx-system-admin-guide-for-kubernetes-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Kubernetes_Administration_Guide/4-5/b-hx-system-admin-guide-for-kubernetes-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Citrix_Workspace_Appliance_Administration_Guide/4-5/b-hx-admin-guide-for-citrix-workspace-appliance-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Citrix_Workspace_Appliance_Administration_Guide/4-5/b-hx-admin-guide-for-citrix-workspace-appliance-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Citrix_Workspace_Appliance_Administration_Guide/4-5/b-hx-admin-guide-for-citrix-workspace-appliance-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Installation_Guide_for_Intersight/b_HyperFlex_Installation_Guide_for_Intersight.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Installation_Guide_for_Intersight/b_HyperFlex_Installation_Guide_for_Intersight.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-5/b-HX-Upgrade-Guide-for-VMware-ESXi-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-5/b-HX-Upgrade-Guide-for-VMware-ESXi-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-5/b-HX-Upgrade-Guide-for-VMware-ESXi-4-5.html


説明マニュアル

HyperFlex Systems固有のネットワークおよび外部ストレージ
管理タスクに関する情報を提供します。

Cisco HyperFlex Systemsネット
ワークおよび外部ストレージ

管理ガイド

HX Data Platformの stcliと hxcliコマンドについての CLIリ
ファレンス情報を提供します。

Cisco HyperFlex Data Platformリ
リース 4.5 CLIガイド

データ保護のためにCisco PowerShell Cisco HXPowerCLI cmdlets
を使用する方法に関する情報を提供します。

障害復旧の Cisco HyperFlex
PowerShell Cmdlets

外部アプリケーションがCisco HyperFlexの管理プレーンと直
接対話できるようにする、REST APIに関連する情報を提供
します。

REST API入門ガイド

REST APIリファレンス

設置、構成、からへの構成、およびからへの構成に関する

トラブルシューティングガイドです。さらにこのガイドで

は、システムイベント、エラー、Smart Call Home、およびシ
スコサポートに関する情報を提供します。

Cisco HyperFlexシステム 4.5ト
ラブルシューティングリファ

レンスガイド

独立したナレッジベースからの記事を記載しています。技術メモ

推奨される FI/サーバファームウェアに関する情報を提供し
ます。

UCS Managerリリース 4.1リ
リースノート

通信、サービス、偏向のない言語、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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通信、サービス、偏向のない言語、およびその他の情報

https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Network_External_Storage_Management_Guide/b-hyperflex-network-and-external-storage-management-guide.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Network_External_Storage_Management_Guide/b-hyperflex-network-and-external-storage-management-guide.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Network_External_Storage_Management_Guide/b-hyperflex-network-and-external-storage-management-guide.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/CLIGuide/4-5/b-hx-cli-reference-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/CLIGuide/4-5/b-hx-cli-reference-guide-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_PowerShell_Toolkit/4-5/b-hx-powershell-cmdlets-for-disaster-recovery-4-5.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_PowerShell_Toolkit/4-5/b-hx-powershell-cmdlets-for-disaster-recovery-4-5.html
https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#overview/overview
https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#rest-api-reference-overview
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_TroubleshootingGuide/4-5/b-hx-troubleshooting-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_TroubleshootingGuide/4-5/b-hx-troubleshooting-guide-4-5.html
https://www.cisco.com/content/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_TroubleshootingGuide/4-5/b-hx-troubleshooting-guide-4-5.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/CiscoUCSManager-RN-4-1.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/CiscoUCSManager-RN-4-1.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com


Ciscoバグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

偏向のない言語

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザーインターフェ

イスにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、また

は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。
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通信、サービス、偏向のない言語、およびその他の情報

https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


