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システム要件

ハードウェア要件

説明要件：

Cisco HyperFlex M5コンバージドノード：1

•すべてのフラッシュ：Cisco HyperFlex HXAF240c
M5、HXAF220c M5

•ハイブリッド：CiscoHyperFlexHX240cM5、HX220c
M5、HX240c-M5L

Cisco HX Data Platformサーバ

Cisco UCSファブリックインターコネクト (FI) 6200お
よび 6300

4.0 (1b)以降、Cisco UCSファブリックインターコネク
ト (FI) 6400

Cisco UCSファブリックインターコ
ネクト（FI）

1 Hyper-VのサポートはM5サーバに限定されます。

Microsoft Hyper-Vのソフトウェア要件 - 4.5(x)リリース
ソフトウェア要件には、互換性のある Cisco HyperFlex System（HX）コンポーネントおよび
Microsoft Hyper-V（Hyper-V）コンポーネントのバージョンを使用していることを確認するた
めの検証が含まれています。
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HyperFlexソフトウェアのバージョン

HXコンポーネント（Cisco HX Data Platformインストーラ、Cisco HX Data Platform、および
Cisco UCSファームウェア）は、別個のサーバーにインストールされます。HXストレージク
ラスタ内で使用される各サーバーの各コンポーネントに互換性があることを確認します。イン

ストール要件および手順に関する詳細は、『Microsoft Hyper-Vの Cisco HyperFlexシステムイ

ンストールガイド』を参照してください。

表 1 : Hyper-V上のM5サーバー用の認定サーバーファームウェア

M5認定サーバーファームウェアHyperFlexリリース

4.1(3f)4.5(2e)

4.1(3f)4.5(2d)

4.1(3f)4.5(2c)

4.1(3f)4.5(2b)

4.1(3f)4.5(2a)

4.1(3f)4.5（1a）
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表 2 :サポートされるMicrosoftソフトウェアバージョン

バージョンMicrosoftコンポーネント

Windows Server 2016 Datacenter Datacenter Coreおよび Desktop
Experience。

Windows Server 2016 Datacenter Core & Desktop
Experienceでは、Windows 2016 ISOイメージは少
なくとも Update Build Revision (UBR) 1884である
必要があります。

（注）

Windows Server 2019 Datacenter-デスクトップエクスペリエン
スは、HXDP 4.0.1 (a)以降からサポートされています。

Windows Server 2019 Desktop Experienceでは、
Windows 2019 ISOイメージは少なくとも Update
Build Revision (UBR) 107である必要があります。

（注）

Windows Server 2019 Datacenter-Coreは現在サポートされてい
ません。

また、以下は現在サポートされていないことに注意してくだ

さい。

ISOおよび Retail ISOをアクティベートした OEMは現在サ
ポートされていません。

Windows 2012r2などのWindows Serverの以前のバージョンは
サポートされていません。

ISOの英語以外のバージョンはサポートされていません。

Windowsオペレーティングシ
ステム（Windows OS）

Windows 2012以降のドメインおよびフォレスト機能レベルActive Directory

サポートされているMicrosoftライセンスエディション

1個以上の HyperFlexホストにインストールされているMicrosoft Windows Serverのバージョン
は、『Microsoftライセンス取得』に記載されているMicrosoftライセンス要件に従ってライセ
ンスが取得されている必要があります。

ネットワークサービス

説明ネットワークサービス

HX Platformには、Microsoft Active Directoryおよび Active Directory統
合 DNSが必要で、クラスタの外側になければなりません。

スタンドアロン DNSサーバはサポートされていません。Windows以
外の DNSサーバはサポートされていません。

DNS
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説明ネットワークサービス

コントローラVMとホストの間で時刻が同期されていることを確認し
ます。このためには、ActiveDirectoryの時刻同期エンジンを使用しま
す。

HXデータプラットフォームインストーラから求められ
たときにActive Directoryドメイン名をNTPサーバとして
使用していることを確認します。

注目

HyperFlexクラスタ内のすべての現用系ディレクトリサー
バーをネストしないでください。現用系ディレクトリは

HyperFlexクラスタの外部に存在する必要があります。こ
れにより、クラスタで問題が発生した場合でも認証を行

うことができます。

（注）

アクティブディレクトリをNTPサーバとして使用してい
る場合、NTPサーバがMicrosoftベストプラクティスに
従って設定されていることを確認してください。詳細に

ついては、『Windows Time Service Tools and Settings』を
参照してください。NTPサーバが適切に設定されていな
い場合、同期が行われず、クライアント側で時間同期を

修正する必要が発生する可能性があります。詳細につい

ては、『Synchronizing ESXi/ESX time with a Microsoft
Domain Controller』を参照してください。

（注）

NTP

ポート要件

ネットワークがファイアウォールの背後にある場合、標準的なポート要件の他に、Microsoftで
は Hyper-V Managerと Hyper-Vクラスタ用のポートが推奨されます。次のファイアウォール
ポートが開いていることを確認します。

利用方向プロトコルポート番号

HX Data Platformイン
ストーラ

インバウンドHTTP/TCP80

HX Data Platformイン
ストーラ

インバウンドHTTPS/TCP443

hx-ext-mgmt IPプール
（HXノードごとに 1
つの IP）

インバウンド仮想キーボード/ビデ
オ/マウス（vKVM）/
TCP

2068

HX Data Platformイン
ストーラ

インバウンド/ア
ウトバウンド

SSH/TCP22
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利用方向プロトコルポート番号

インバウンド/ア
ウトバウンド

POP3/TCP110（セキュア POPポート
は TCP、995）

インバウンド/ア
ウトバウンド

IMAP4/TCP143（セキュア IMAPポート
は TCP、993）

メールサーバアウトバウンドSMTP/TCP25

DNSアウトバウンドDNS/TCP/UDP53（外部ルックアップ）

NTPアウトバウンドNTP/UDP123

SNMPインバウンドSNMPポーリング161

SNMPアウトバウンドSNMPトラップ162

HX Data Platformイン
ストーラ

インバウンドTCP8089

HXコントローラ VMインバウンドSMB 2445

HX CLI、HX Connect受信/送信HTTP/TCP5986

ポートの詳細については、『Cisco HX Data Platform Security Hardening Guide』の付録Aを参照
してください。

（注）

注意事項と制約事項
MicrosoftHyper-Vのインストールを最適に実行するには、次のガイドラインに従う必要があり
ます。

• UCSM 4.0.1iは、Hyper-Vリリース 4.5(x)用の Cisco HyperFlex Systemインストールで使用
します。

• HyperFlexノードをMicrosoft System Center 2016 Virtual Machine Manager（Windows VMM
2016）評価版に追加すると、エラーが発生します。この問題の解決策については、Microsoft
のヘルプ記事を参照してください。

•次の機能は現在のリリースでサポートされていません。

• SEDドライブ

•ネイティブ複製

• Cisco HyperFlex Edge
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•ストレッチクラスタ

• Intersightベースの展開

• LAZおよび 8ノードを超えたスケール

• HX M4またはM6ハードウェア

•共有 VHDX/VHDセット

•一時停止状態ではないクラスタノード上で、Hyper-VReadyClone PowerShellスクリプ
トのみを使用します。

インストール前の作業
HyperFlexをインストールおよび展開する前に、次のものがインストールおよび設定されてい
ることを確認してください。

説明タスク

ラック設置型 Cisco HyperFlexノードを参照し
てください

HyperFlexノードをラックします（Cisco UCS
ファブリックインターコネクトのセットアッ

プを含む）。

Cisco UCS Managerバージョン 4.1(2a)または
それ以降を使用していることを確認します。

サポートされている最新リリースについては、

『Release Notes for Cisco HX Data Platform』を
参照してください。

Cisco UCS Managerのバージョンを確認しま
す。

アップストリームスイッチを設定してネイティ

ブ以外の VLANに対応します。Cisco HX Data
Platformインストーラでは、デフォルトで
VLANは非ネイティブとして設定されます。

VLANの確認

インストールのために DNS Aおよび PTRレ
コードを追加する必要があります。DNSレコー
ドの追加（6ページ）を参照してください。

DNSレコードの追加

制限された委任の有効化（7ページ）を参照
してください。

Active Directoryのドメイン管理者の設定

DNSレコードの追加
インストールの失敗を防ぐため、インストール前に、DNS Aレコードと PTRレコードを追加
する必要があります。
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https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-release-notes-list.html


説明デバイス

各ホストについて、Aレコードと PTRレコードを追加
します。

Hyper-Vホスト

Aレコードのコントローラ VM IPアドレス。これは管
理 IPネットワーク上の eth0です。

コントローラノード

Windowsフェールオーバークラスタオブジェクト。Windowsフェールオーバークラスタ

クラスタ管理 IPアドレス。HX接続 UI

ご使用の環境で直接実行するPowerShellコマンドとして示されるレコードについては、本書の
DNSレコードセクションを参照してください。

制限された委任の有効化

制限付き委任を有効にするには、このトピックの手順を完了する必要があります。

制限付き委任は、Active Directoryにコンピュータを参加させる場合に使用します。HX Data
Platformインストーラを通じて、制約付きの委任情報を入力してください。制限された委任は、
手動で作成されたサービスアカウントを使用します。例: hxadmin。このサービスアカウント
は Active Directoryにログインし、コンピュータを参加させ、HyperFlex Storage Controller VM
から認証を実行するために使用されます。HyperFlexクラスタ内のすべてのノードに適用され
る Active Directoryコンピュータアカウントには、次のものがあります。

• Hyper-Vホスト

• HyperFlex Storage Controller VM

• Hyper-Vホストクラスタの名前空間

• HyperFlexクラスタのサーバメッセージブロック（SMB）共有の名前空間

ステップ 1 HXサービスアカウントとして hxadminドメインユーザアカウントを作成します。

ステップ 2 Active Directory（AD）に組織単位（OU）を作成します（例：HyperFlex）。

a) [Active Directoryユーザとコンピュータ（Active Directory Users and Computers）]管理ツールを使用し
て、OUを作成します。[表示（View）] > [高度な機能（Advanced Features）]を選択し、高度な機能を
有効にします。作成したOUを選択します。たとえば、[HyperFlex] > [プロパティ（Properties）] > [属
性エディタ（Attribute Editor）]です。

b) OUで識別名属性を探し、情報を記録します。この情報は、HXData Platform Installerウィザードの [制
約付き委任（Constrained Delegation）]ウィザードで必要となります。値は次のようになります。
OU=HyperFlex,DC=contoso,DC=com.

Get-ADOrganizationalUnitコマンドレットを使用して、組織ユニット（OU）オブジェクトを取得する
か、検索を実行して複数の OUを取得します。
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Get-ADOrganizationalUnit
[-AuthType <ADAuthType>]
[-Credential <PSCredential>]
-Filter <String>
[-Properties <String[]>]
[-ResultPageSize <Int32>]
[-ResultSetSize <Int32>]
[-SearchBase <String>]
[-SearchScope <ADSearchScope>]
[-Server <String>]
[<CommonParameters>]

ステップ 3 [Active Directoryユーザとコンピュータ（Active Directory Users and Computers）]管理ツールを使用して、
ユーザ hxadminに対し新しく作成した OUに対するフル権限を付与します。高度な機能が有効になってい
ることを確認します。有効になっていない場合は、手順 2に戻ります。

a) 作成した OUを選択します。たとえば、[HyperFlex] > [プロパティ (Properties)] > [セキュリティ
(Security)] > [詳細 (Advanced)]。

b) [所有者の変更（Change Owner）]をクリックし、hxadminユーザを選択します。

c) [詳細 (Advanced)]ビューで [追加 (Add)]をクリックします。

d) プリンシパルを選択し、hxadminユーザを選択します。[フルコントロール（FullControl）]を選択し、
[OK]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


