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第 1 章

このリリースの新規情報および変更情報

•このリリースの新規情報および変更情報（1ページ）

このリリースの新規情報および変更情報
次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。こ

の表は、このマニュアルに加えられた変更やこのリリースの新しい機能をすべて網羅するもの

ではありません。

表 1 : Cisco HX Data Platformリリース 3.5(2a)の新機能と動作の変更点

参照先説明機能

レプリケーションネットワー

クとペアリングの考慮事項（

234ページ）

ペアリングに必要な事前検証

チェックのリストを示しま

す。

レプリケーションネットワー

クとペアリングの考慮事項

複製ネットワークの設定 HX
Connect（240ページ）

ストレッチクラスタ用に、プ

ライマリおよびセカンダリ FI
(サイト Aおよびサイト B)の
Cisco UCS Managerクレデン
シャルを追加するためプロビ

ジョニングします。

レプリケーションネットワー

クを設定するための機能強化
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第 2 章

HXストレージクラスタの概要

• Cisco HX Data Platformの概要（3ページ）
•ストレージクラスタの物理コンポーネントの概要（4ページ）
• HX Data Platformキャパシティの概要（5ページ）
• HX Data Platformのハイアベイラビリティの概要（10ページ）
•ストレージクラスタステータス（10ページ）
• HX Data Platformクラスタの耐障害性（11ページ）
•ストレージクラスタノード障害に対する応答（14ページ）
• HX Data Platform Ready Cloneの概要（21ページ）
• HX Data Platformネイティブスナップショットの概要（21ページ）

Cisco HX Data Platformの概要
Cisco HyperFlex Data Platform（HX Data Platform）は、シスコサーバをコンピューティングとス
トレージリソースの単一プールに変換するハイパーコンバージドソフトウェアアプライアン

スです。ネットワークストレージの必要性が解消され、仮想環境でのコンピューティングとス

トレージ間のシームレスな相互運用が可能となります。Cisco HX Data Platformは、耐障害性の
高い分散ストレージシステムを提供することで、データの整合性を維持し、仮想マシン（VM）
ストレージのワークロードを最適化します。また、ネイティブ圧縮と重複排除によって、VM
により占有される記憶域と VMワークロードが削減されます。

Cisco HX Data Platformには多数の統合コンポーネントがあります。これには、Ciscoファブリッ
クインターコネクト（FI）、Cisco UCS Manager、Cisco HX固有のサーバ、Ciscoコンピュー
ティング専用サーバ（VMware vSphere、ESXiサーバ、および vCenter）、Cisco HX Data Platform
インストーラ、コントローラVM、HX Connect、vSphere HX Data Platform Plug-in、および stcli

コマンドが含まれます。

Cisco HXデータプラットフォームは、VMware vSphereなどの仮想化プラットフォームにイン
ストールされます。インストール時に、Cisco HyperFlex HXクラスタ名を指定した後、HXデー
タプラットフォームは、ノードごとにハイパーコンバージドストレージクラスタを作成しま

す。ストレージを増やす必要があり、HXクラスタにノードを追加する場合、HXデータプラッ
トフォームは追加のリソース全体でストレージの平衡化を行います。コンピューティング専用

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
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ノードは、ストレージクラスタに追加してコンピューティング専用リソースを増やすことがで

きます。

ストレージクラスタの物理コンポーネントの概要
Cisco HyperFlexストレージクラスタは、以下のオブジェクトを含みます。これらのオブジェ
クトはス、トレージクラスタのHX Data Platformによってモニタされます。これらはHXスト
レージクラスタで追加または削除できます。

•コンバージドノード—コンバージドノードは、VMが実行されている物理的なハードウェ
アです。これらは、ディスク領域、メモリ、データ処理、電源、ネットワーク I/Oなどの
コンピューティングとストレージのリソースを提供します。

コンバージドノードがストレージクラスタに追加されると、ストレージコントローラ

VMがインストールされます。HX Data Platformサービスはストレージコントローラ VM
を介して処理されます。コンバージドノードは、関連付けられているドライブを介してス

トレージクラスタにストレージリソースを追加します。

HX Data Platformインストーラからクラスタ拡張 ワークフローを実行して、ストレージ
クラスタにコンバージドノードを追加します。stcliコマンドを使用してコンバージドノー
ドを削除できます。

•コンピューティングノード—コンピューティングノードはコンピューティングリソース
を追加するものですが、ストレージクラスタへストレージキャパシティを追加するもの

ではありません。これらは、CPUとメモリを含むコンピューティングリソースを追加す
る手段として使用されます。キャッシング（SSD）ドライブやストレージ（HDD）ドライ
ブは必要ありません。コンピューティングノードは、HXストレージクラスタではオプ
ションです。

コンピューティングノードがストレージクラスタに追加されると、エージェントコント

ローラ VMがインストールされます。HX Data Platformサービスはエージェントコント
ローラ VMを介して処理されます。

HX Data Platformインストーラからクラスタ拡張ワークフローを実行して、ストレージ
クラスタにコンピューティングノードを追加します。stcliコマンドを使用してコンピュー
ティングノードを削除できます。

•ドライブ—ストレージクラスタ内のノードに必要なドライブには、ソリッドステートド
ライブ（SSD）とハードディスクドライブ（HDD）の 2種類があります。HDDは通常、
コンバージドノードに関連付けられる物理ストレージユニットを提供します。SSDは通
常、管理をサポートします。

また、既存のコンバージドノードにHDDを追加しても、ストレージクラスタにストレー
ジキャパシティを追加できます。ストレージクラスタ内の HXノードにストレージを追
加する場合は、ストレージクラスタ内のすべてのノードに同等の容量のストレージを追加

する必要があります。

ディスクが追加または取り外されると、HX Data Platformがストレージクラスタを再調整
して、ストレージリソース内の変更を調節します。
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コンバージドノードでのディスクの追加や取り外しは、HX Data Platformを介しては実行
されません。ディスクを追加または取り外す前に、ベストプラクティスを確認してくださ

い。ノードでディスクを追加または取り外すための特定の手順については、サーバハード

ウェアガイドを参照してください。

NVMeキャッシング SSDのスロット情報は、オールNVMeサーバ PIDを除くと、どのAF
サーバ PIDも、HX-Connectから取得することができません。NVMe SSDのスロット情報
は、UCSM管理コンソールで確認してください。

•データストア—ストレージ容量とデータストア容量。これは、データストアを介してスト
レージクラスタで使用でき、HX Data Platformによって管理される、組み合わせての使用
が可能な物理ストレージです。

データストアは、ストレージの使用とストレージリソースの管理のためにHX DataPlatform
で使用される論理コンテナです。

データストアは、ホストが仮想ディスクファイルと他の VMファイルを配置する場所で
す。データストアは、物理ストレージデバイスの仕様を非表示にし、VMファイルを格納
するための統一モデルを提供します。

HX Data Platformキャパシティの概要

ディスクまたはノードを追加してクラスタの容量を追加すると、再調整が発生する可能性があ

ります。このバックグラウンドアクティビティにより、クラスタ上の通常のユーザー IOとの
干渉が発生し、遅延が増加する可能性があります。パフォーマンスへの影響が許容される場

合、ストレージ容量の期間をメモする必要があります。また、この操作は容量の追加を保証す

る緊急事態に実行される場合があります。

（注）

HX Data Platformでは、キャパシティの概念はデータストアとストレージクラスタの両方に適
用されます。値はベース 2（GiB/TiB）で測定されますが、簡略化と一貫性のために、GBまた
は TBというラベルが付けられます。

• [Cleaner]：すべてのストレージクラスタデータストアで実行されるプロセス。このプロセ
スが完了した後、すべてのストレージクラスタデータストアの合計キャパシティは、メ

タデータを除いて、ストレージクラスタキャパシティの合計と同程度の範囲である必要

があります。リストされているデータストアキャパシティは、通常は HXストレージク
ラスタキャパシティと一致しません。クリーナーコマンドに関する情報については、

『Cisco HX Data Platform コマンド ライン インターフェイス リファレンス ガイド』を参照してく

ださい。

• [Cluster capacity]：ストレージクラスタ内のすべてのノード上の、すべてのディスクのす
べてのストレージです。これには、クリーンアップされていないデータと各ディスクのメ

タデータのオーバーヘッドが含まれます。
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クラスタの合計/使用/未使用キャパシティは、ストレージキャパシティの全体と、スト
レージが使用されている量に基づいています。

• [Condition]：HX Storage Clusterが空間イベント状態になると、[Free Space Status]フィール
ドが表示されます。[Condition]フィールドには、空間イベント状態状態が表示されます。
オプションは、[Warning]、[Critical]、および [Alert]です。

•利用可能なデータストア容量：プロビジョニングなしでデータストアをプロビジョニング
する際に使用できるストレージの量です。通常、これはストレージクラスタキャパシティ

に非常に近くなりますが、完全に一致するわけではありません。これには、メタデータや

クリーンアップされていないデータは含まれません。

各データストアのプロビジョニング済み/使用/未使用キャパシティは、データストアの（シ
ン）プロビジョニングキャパシティに基づいています。データストアはシンプロビジョ

ニングされているため、プロビジョニングキャパシティ（データストア作成時に管理者が

指定）は実際のストレージを超えることができます。

• [Free Capacity, storage cluster]：使用可能なキャパシティと同じです。ストレージクラスタ
の場合、ストレージクラスタで使用可能な容量とストレージクラスタで使用されている

容量との差になります。

• [Free Capacity, datastore]：使用可能なキャパシティと同じです。すべてのストレージクラ
スタデータストアの場合、すべてのストレージクラスタデータストアにプロビジョニン

グされた容量とすべてのストレージクラスタデータストアで使用されている容量との差

になります。

ストレージクラスタ全体で使用されている容量は、このデータストアの計算には含まれて

いません。データストアは頻繁にオーバープロビジョニングされるため、ストレージク

ラスタのキャパシティの可用性が低く示される一方で、[未使用キャパシティ（Free
capacity）]では、すべてのストレージクラスタデータストアの可用性がより大きく示さ
れる場合があります。

• [Multiple users]：別個のデータストアに、それぞれ異なるキャパシティをプロビジョニン
グすることができます。いずれの時点においても、ユーザは割り当てられたデータストア

キャパシティのすべてを使用しないでください。複数のユーザにデータストアキャパシ

ティを割り当てる場合、各ユーザにプロビジョニングされたキャパシティが受け取られた

かを確認するのは管理者の責任です。

• [Over-provisioning]：すべてのデータストアに割り当てられたストレージキャパシティの
量が、ストレージクラスタに使用できる量を超えると発生します。

最初は、オーバープロビジョニングをするのが一般的です。これにより、管理者はまず

キャパシティを割り当ててから、後で実際のストレージに合わせていくことができます。

値は、使用可能なキャパシティとプロビジョニングされたキャパシティとの差です。

有効な最大物理量よりも多くの領域が割り当てられない限り、ゼロ（0）が表示されます。

オーバープロビジョニングされたキャパシティを見直し、システムが領域不足の状態に達

していないことを確認してください。
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•プロビジョニング済み：クラスタデータストアでの使用が許可され割り当てられたキャパ
シティの量です。

プロビジョニングされた容量は、単独のストレージクラスタデータストアでの使用のた

めに確保されているわけではありません。複数のデータストアが、同一のストレージキャ

パシティからプロビジョニングされたストレージになる場合があります。

• [Space Needed]：HX Storage Clusterが空間イベント状態になると、[Free Space Status]フィー
ルドが表示されます。[Space Needed]は、リストされた [Condition]をクリアできるように
する必要がある、ストレージの量を示します。

• [Used]：リストされたストレージクラスタまたはデータストアで使用されるストレージ
キャパシティの量です。

HX Data Platformの内部メタデータにより、0.5 %から 1 %の領域が使用されます。このこ
とにより、データストアにデータがない場合であっても、HX Data Platform Plug-inまたは
HX Connectに [Used]ストレージの値が表示される場合があります。

ストレージの [使用済み（Used）]は、どの程度のデータストア領域が、設定ファイルやロ
グファイル、スナップショット、クローンなどの仮想マシンファイルによって占有され

ているかを表します。仮想マシンの実行中、使用されたストレージ領域にはスワップファ

イルも含まれています。

• [Usable Capacity]：データの保存に使用できるストレージクラスタのストレージの容量で
す。

キャパシティ削減の理解

[Summary]タブの [Capacity]ポートレットには、重複排除と、ストレージクラスタによる圧縮
による削減量が表示されます。たとえば、全体的な削減量が50%の場合、キャパシティが6TB
のストレージクラスタでは、実質 9 TBのデータを保存できます。

HX Data Platformシステムで削減される合計のストレージキャパシティは、次の 2つの要素で
計算されます。

•圧縮—圧縮されているデータの量。

•重複排除—重複排除されているデータの量。重複排除は、冗長データの削除によって記憶
域を削減する手法です。重複のないデータのインスタンスが 1つだけ保存されます。

重複排除と圧縮による削減は、同時に追加されるだけのものではありません。また、それぞれ

独立した操作でもありません。これらは、次のような仕組みで関連してます。まず、原則とし

て、ストレージで使用される固有のバイト量は重複排除を介して削減されます。そして、重複

排除されたストレージの使用分が圧縮され、ストレージクラスタでさらに多くのストレージが

使用できるようになります。

VMクローンを使用する場合、重複排除と圧縮による削減は有用です。
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削減量が 0 %と表示される場合、ストレージクラスタは新規クラスタです。ストレージクラ
スタへの採取データの合計では、有意なストレージ削減量を判断するには不十分です。十分な

データがストレージクラスタに書き込まれるまで待ちます。

次に例を示します。

1. 初期値

100 GBの VMが 2回クローニングされると仮定します。

Total Unique Used Space (TUUS) = 100GB

Total Addressable Space (TAS) = 100x2 = 200 GB

この例では次のようになります。

Total Unique Bytes (TUB) = 25 GB

2. 重複排除による削減

= (1 - TUUS/TAS) * 100

= (1 - 100GB / 200GB) *100

= 50%

3. 圧縮による削減

= (1 - TUB/TUUS) * 100

= (1 - 25GB / 100GB) * 100

= 75%

4. 計算後の合計削減量

= (1 - TUB/TAS) * 100

= (1 - 25GB / 200GB) * 100

= 87.5%

ストレージ容量イベントメッセージ

クラスタストレージ容量には、ストレージクラスタ内のすべてのノード上のすべてのディス

クのすべてのストレージが含まれます。この使用可能な容量は、データの管理に使用されま

す。

クラスタキャパシティの計算

HyperFlex HX Data Platformクラスタの容量は次のように計算されます。

(((<GB 単位でのキャパシティ ディスク サイズ> * 10^9) / 1024^3) * <ノードあたりのキャパシティディス

クの台数> * <HyperFlex のノード数> * 0.92) / レプリケーション ファクタ

TiB単位の値を算出するには、この計算結果を 1024で割ります。レプリケーションファクタ
値は、HXクラスタが RF=3に設定されている場合は 3、HXクラスタが RF=2に設定されてい
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る場合は 2です。係数 0.92は、各ディスクでさまざまな内部ファイルシステム処理のために
HX Data Platformソフトウェアによって確保される 8%の予約を示します。

計算例: <GB 単位でのキャパシティ ディスク サイズ> = 1200 (1.2 Tb のディスクの場合)、<ノードあたりの

キャパシティディスクの台数> = 15 (HX240c-M4SX モデル サーバの場合)、<HyperFlex のノード数> = 8 、

レプリケーション ファクタ = 3

結果: (((1200*10^9)/1024^3)*15*8*0.92)/3 = 41127.2049 41127.2049 / 1024 = 40.16 TiB

クラスタキャパシティ計算のためのこの公式は、ラージフォームファクタ (LFF)のクラスタ
には適用されません。

（注）

エラーメッセージ

データストレージで使用可能な容量を大量に消費する必要がある場合はエラーメッセージが

発行され、ストレージクラスタのパフォーマンスと正常性が影響を受けます。エラーメッセー

ジは、vCenterのアラームパネル、HX Connect、HX Data Platform Plug-inの [Alarms]と [Events]
ページに表示されます。

警告または重大なエラーが表示された場合：

容量を拡張するために新しいドライブまたはノードを追加します。加えて、未使用の仮想マシ

ンとスナップショットの削除を検討します。ストレージ容量が減少するまで、パフォーマンス

は影響を受けます。

（注）

• SpaceWarningEvent：問題とエラー。これは第 1レベルの警告です。

できる限り早くスペースを再利用するためのクリーナーアクティビティの増加により、ク

ラスタのパフォーマンスが影響を受けます。スループットと遅延に対する影響は、ワーク

ロードと、実行される読み取りと書き込みの量によって異なります。

使用されるストレージキャパシティの量を、警告しきい値である合計 HX Storage Cluster
キャパシティの 76%未満に削減します。

• SpaceAlertEvent –エラーが発行します。スペース容量の使用率はエラーレベルのままで
す。

このアラートは、ストレージ容量が削減された後で発行されますが、まだ警告しきい値を

上回っています。

クラスタパフォーマンスが影響を受けます。

使用されているストレージ容量を、警告しきい値（HX Storage Clusterの容量合計の 80%）
を下回るまで削減し続けます。

• SpaceCriticalEvent –エラーを発行します。これは重大レベルの警告です。

クラスタは、読み取り専用状態です。
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使用されているストレージ容量がこの警告しきい値未満に削減されるまで、ストレージク

ラスタ操作を続けないでください。

• SpaceRecoveredEvent：これは情報です。クラスタ容量が正常範囲に戻りました。

クラスタ記憶域の使用率が正常に戻ります。

HX Data Platformのハイアベイラビリティの概要
HX Data Platformのハイアベイラビリティ（HA）機能においては、通常動作時で 3つ以上の
ノードが完全に機能し、ストレージクラスタがすべてのデータの複製を少なくとも2つ維持で
きるようにします。

ストレージクラスタ内のノードまたはディスクで障害が発生すると、クラスタの動作能力に影

響が生じます。複数のノードで障害が発生した場合や1つのノードと別のノードのディスクで
障害が発生した場合は、同時障害と呼ばれます。

ストレージクラスタ内のノード数とデータレプリケーションファクタやアクセスポリシーの

設定を加味して、ノード障害に起因するストレージクラスタの状態が決定されます。

HX Data Platform HA機能を使用する前に、vSphere Web Clientの DRSおよび vMotionを有効に
します。

（注）

ストレージクラスタステータス
HX Data Platformストレージクラスタのステータスに関する情報は、HX Connect、HX Data
Platform Plug-in、ストレージコントローラ VM stcliコマンドを使用して利用されます。スト

レージクラスタステータスは、復元力ステータス値と動作ステータス値により示されます。

ストレージクラスタステータスは、以下の報告されたステータス要素により示されます。

•動作ステータス：—クラスタの機能ストレージ管理とストレージクラスタ管理をストレー
ジクラスタが実行できるかどうかを示します。ストレージクラスタが操作をどれほど実

行できるか説明します。

•復元ステータス—ストレージクラスタ内でのノード障害を許容できるストレージクラス
タの能力を示します。ストレージクラスタが混乱をどれほど実行できるか説明します。

ストレージクラスタが特定の動作と修復ステータスの状態に移行する場合、以下の設定は有効

です。

•データ複製係数—冗長データレプリカの数を設定します。

•クラスタアクセスポリシー—データ保護とデータ損失のレベルを設定します。
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動作ステータスの値

クラスタ動作ステータスは、ストレージクラスタの動作ステータスと、アプリケーションが

I/Oを実行できるかどうかを示します。

動作ステータスのオプションを次に示します。

• [Online]：クラスタは I/Oに対応する準備ができています。

• [Offline]：クラスタは I/Oに対応する準備ができていません。

• [Out of space]：クラスタ全体でスペースが不足しているか、1つまたは複数のディスクで
スペースが不足しています。どちらの場合も、クラスタは書き込みトランザクションを受

け入れることができませんが、静的なクラスタ情報の表示は続行できます。

• [Readonly]：クラスタは書き込みトランザクションを受け入れることができませんが、静
的なクラスタ情報の表示は続行できます。

• [Unknown]：これは、クラスタがオンラインになるときの移行状態です。

クラスタのアップグレードまたは作成時には、その他の移行状態が表示されることがありま

す。

カラーコーディングとアイコンを使用して、さまざまなステータスの状態が示されます。アイ

コンをクリックすると、現在の状態となっている原因を説明する理由メッセージなどの追加情

報が表示されます。

復元力ステータスの値

復元力ステータスは、データ復元力のヘルスステータスであり、ストレージクラスタの耐障

害性を示すものです。

復元力ステータスのオプションを次に示します。

• [Healthy]：データと可用性の点でクラスタは正常です。

• [Warning]：データまたはクラスタの可用性に対する悪影響が生じています。

• [Unknown]：これは、クラスタがオンラインになるときの移行状態です。

カラーコーディングとアイコンを使用して、さまざまなステータスの状態が示されます。アイ

コンをクリックすると、現在の状態となっている原因を説明する理由メッセージなどの追加情

報が表示されます。

HX Data Platformクラスタの耐障害性
HXストレージクラスタ内のノードまたはディスクで障害が発生すると、クラスタの動作能力
に影響が生じます。複数のノードで障害が発生した場合や1つのノードと別のノードのディス
クで障害が発生した場合は、同時障害と呼ばれます。
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ストレージクラスタに影響するノード障害の数は次のように異なります。

•クラスタのノード数—ストレージクラスタの応答は、3～ 4ノードのクラスタと 5ノード
以上のクラスタで異なります。

•データレプリケーションファクタ—HX Data Platformインストール中に設定されるもの
で、変更できません。オプションは、ストレージクラスタ全体で 2または 3個のデータの
冗長レプリカです。

3のデータレプリケーションファクタが推奨されます。注目

•アクセスポリシー—ストレージクラスタの作成後にデフォルト設定から変更できます。
オプションは、データ損失から保護する場合の strictか、より長いストレージクラスタ可
用性をサポートする場合の lenientです。

障害ノード数を伴うクラスタの状態

次の表で、同時ノード障害の数に応じて、ストレージクラスタの機能がどのように変化するか

を示します。

障害ノード数を伴う 5ノード以上のクラスタの状態

障害発生ノードの数アクセスポリ

シー

レプリケーショ

ンファクタ
シャットダウンRead-Only読み取り/書き込み

3--2Lenient3

321strict3

2--1Lenient2

21--strict2

障害ノード数を伴う 3～ 4ノードのクラスタの状態

障害発生ノードの数アクセスポリ

シー

レプリケーション

ファクタ
シャットダウンRead-Only読み取り/書き込

み

2--1Lenientまたは
Strict

3

2--1Lenient2

21--strict2

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
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ディスクで障害が発生したノード数を伴うクラスタの状態

次の表で、1つ以上のディスクで障害が発生したノードの数に応じて、ストレージクラスタの
機能がどのように変化するかを示します。ノード自体では障害が発生しておらず、ノード内の

ディスクで障害が発生していることに注意してください。例：2は、2台のノードでそれぞれ
1台以上のディスクで障害が発生していることを示します。

サーバには、SSDと HDDという 2種類のディスクがあります。次の表で複数のディスク障害
について説明する際は、ストレージ容量に使用されているディスクに言及しています。例：あ

るノードのキャッシュ SSDで障害が発生し、別のノードのキャパシティ SSDまたは HDDで
障害が発生した場合は、アクセスポリシーでStrictに設定されていても、ストレージクラスタ
の可用性は高いままです。

次の表で、最悪のシナリオと障害が発生したディスクの数を示します。これは、ストレージク

ラスタの 3つ以上のノードに適用されます。例：自己修復中のレプリケーションファクタが 3
の 3ノードクラスタは、3つの異なるノードで全部で 3件の同時ディスク障害が発生した場合
にのみシャットダウンします。

HXストレージクラスタは、シリアルディスク障害（同時ではないディスク障害）に耐えるこ
とができます。唯一の要件は、自己修復のサポートに使用可能な十分な容量があることです。

この表内の最悪のシナリオは、HXが自動自己修復と再調整を実行している短期間にのみ適用
されます。

（注）

ディスクで障害が発生したノード数を伴う 3ノード以上のクラスタの状態

ノード数に対する障害が発生したディスク数アクセスポリ

シー

レプリケー

ションファ

クタ シャットダウンRead Only読み取り/書き込み

3--2Lenient3

321strict3

2--1Lenient2

21--strict2

データレプリケーションファクタの設定

データレプリケーションファクタは、ストレージクラスタの構成後は変更できません。（注）

データレプリケーションファクタは、ストレージクラスタの構成時に設定されます。データ

レプリケーションファクタにより、ストレージクラスタ全体のデータの冗長レプリカの数が

定義されます。オプションは、2または 3個のデータの冗長レプリカです。
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•ハイブリッドサーバ（SSDとHDDの両方を含むサーバ）を使用している場合は、デフォ
ルトが 3です。

•オールフラッシュサーバ（SSDのみを含むサーバ）を使用している場合は、HX Data
Platformのインストール中に 2と 3のどちらかを明示的に選択する必要があります。

データレプリケーションファクタを選択します。選択できる基準は、次のとおりです。

•データレプリケーションファクタ 3：データの冗長複製を 3つ保持します。この場合、より多くのス
トレージリソースが使用され、ノード障害やディスク障害のイベント時にデータを最大限に保護しま

す。

データレプリケーションファクタ 3が推奨されているオプションです。注目

•データレプリケーションファクタ 2：データの冗長複製を 2つ保持します。この場合、より少ないス
トレージリソースが使用され、ノード障害やディスク障害のイベント時にデータ保護が低下します。

クラスタアクセスポリシー

クラスタアクセスポリシーとデータレプリケーションファクタの組み合わせにより、データ

保護レベルとデータ損失防止レベルが設定されます。2つのクラスタアクセスポリシーオプ
ションがあります。デフォルトは lenientです。これはインストール中には設定できません

が、インストール後および初期ストレージクラスタ設定後には変更できます。

• Strict：データ損失から保護するためのポリシーを適用します。

ストレージクラスタ内のノードまたはディスクで障害が発生すると、クラスタの動作能力

に影響が生じます。複数のノードで障害が発生した場合や 1つのノードと別のノードの
ディスクで障害が発生した場合は、同時障害と呼ばれます。厳密な設定により、同時障害

発生時にデータが保護されます。

• Lenient：より長いストレージクラスタの可用性をサポートするためのポリシーを適用し
ます。これはデフォルトです。

ストレージクラスタノード障害に対する応答
ストレージクラスタの修復のタイムアウト時間は、ストレージクラスタの自動修復前に HX
Connectまたは HX Data Platform Plug-inが待機する時間の長さになります。ディスク障害が発
生した場合、修復のタイムアウト時間は1分になります。ノード障害が発生した場合、修復の
タイムアウト時間は 2時間になります。ディスクとノードに同時に障害が発生した場合や、
ノード障害が発生し、修復が完了する前にディスク障害が発生した場合は、ノード障害のタイ

ムアウトが優先されます。
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クラスタの復元力ステータスが [警告（Warning）]の場合、HX Data Platformシステムでは次の
ストレージクラスタ障害と応答がサポートされます。

オプションで、HX Connectおよび HX Data Platform Plug-inで関連付けられている [Cluster
Status/Operational Status]、または [Resiliency Status/Resiliency Health]をクリックすると、現在の
状態の原因を説明する理由メッセージが表示されます。

実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ストレージクラスタは

自動的に修復されませ

ん。

ストレージクラスタ

ヘルスを復元するため

に、障害が発生した

ノードを交換します。

1ノード。13ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

1. 1台のキャッシュ
SSDに障害が発生
している場合、ス

トレージクラスタ

は自動的に修復さ

れません。

2. 1台のHDDに障害
が発生しているか

削除されている場

合、ディスクはす

ぐにブラックリス

トにリストされま

す。ストレージク

ラスタは、数分以

内に自動修復を開

始します。

3. 複数の HDDに障
害が発生している

場合、システムは

自動的にストレー

ジクラスタヘル

スを復元すること

はできません。

-システムが復元
されない場合、障

害が発生したディ

スクを交換して、

クラスタの再調整

によってシステム

を復元します

2つのノード上の 2つ
以上のディスクがブ

ラックリストに登録さ

れているか、またはそ

れらのディスクで障害

が発生している。

23ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ノードが 2時間以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ノード障害を迅速に修

復し、ストレージクラ

スタを完全に復元させ

るには、次の手順に従

います。

1. ノードが電源オン
になっていること

を確認し、可能な

場合は再起動しま

す。ノードの交換

が必要になる場合

があります。

2. クラスタを再調整
します

1ノード。14ノード

2台の SSDに障害が発
生している場合、スト

レージクラスタは自動

的に修復されません。

ディスクが 1分以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

2つのノード上の 2つ
以上のディスク。

24ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ノードが 2時間以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ノード障害を迅速に修

復し、ストレージクラ

スタを完全に復元させ

るには、次の手順に従

います。

1. ノードが電源オン
になっていること

を確認し、可能な

場合は再起動しま

す。ノードの交換

が必要になる場合

があります。

2. クラスタを再調整
します

ストレージクラスタが

シャットダウンする場

合は、

「Troubleshooting, Two
Nodes Fail
Simultaneously Causes
the Storage Cluster to
Shutdown」の項を参照
してください。

最大 2ノード。25+ノード

システムは、1分後に
自動的に再調整をトリ

ガーし、ストレージク

ラスタの正常性を復元

します。

2つのノードのそれぞ
れで、2つ以上のディ
スクに障害が発生す

る。

25+ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

1つのノードおよび別
のノード上の 1つ以上
のディスク。

25+ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ディスクが 1分以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ノードが 2時間以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ストレージクラスタ内

のノードで障害が発生

し、別のノード上の

ディスクにも障害が発

生している場合、スト

レージクラスタは1分
以内に障害発生ディス

クの修復を開始します

（障害発生ノードの

データは変更されませ

ん）。障害発生ノード

が 2時間経過後に稼動
しない場合、ストレー

ジクラスタが障害発生

ノードの修復を開始し

ます。

ノード障害を迅速に修

復し、ストレージクラ

スタを完全に復元させ

るには、次の手順に従

います。

1. ノードが電源オン
になっていること

を確認し、可能な

場合は再起動しま

す。ノードの交換

が必要になる場合

があります。
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

クラスタを再調整

します

2.

上の表を確認して、指定された操作を実行します。

HX Data Platform Ready Cloneの概要
HX Data Platform Ready Clonesは、業界初のストレージ技術で、ホスト VMから複数のクロー
ン VMをすぐに作成およびカスタムできます。スタンドアロン VMとして使用可能な VMの
複数のコピーを作成することができます。

Ready Clone（標準のクローンと同様に、既存の VMのコピーです）。既存の VMは、ホスト
VMと呼ばれます。クローニング操作が完了すると、Ready Cloneは別のゲスト VMとなりま
す。

Ready Cloneに対して変更を行っても、ホスト VMには影響しません。Ready CloneのMACア
ドレスおよび UUIDは、ホスト VMのMACアドレスおよび UUIDとは異なります。

ゲストオペレーティングシステムとアプリケーションのインストールには、時間がかかるこ

とがあります。Ready Cloneを実行すると、単一のインストールおよび設定プロセスで、多数
の VMのコピーを作成できます。

クローンは、多数の同一の VMを 1つのグループに配置する場合に役立ちます。

Hyper-V Hostは Offloaded Data Transfer (ODX)要求を発行し、完全なファイルのコピーを作成
します。HyperFlexはクローン技術を使用して、完全なコピー要求にこたえてすぐにコピーを
作成します。

（注）

HX Data Platformネイティブスナップショットの概要
HX Data Platformネイティブスナップショットは、動作している VMのバージョン（状態）を
保存するバックアップ機能です。VMをネイティブスナップショットに戻すことができます。

HX Data Platform Plug-inを使用して VMのネイティブスナップショットを取ります。HX Data
Platformネイティブスナップショットオプションには、ネイティブスナップショットの作成、
任意のネイティブスナップショットへの復元、ネイティブスナップショットの削除が含まれ

ます。タイミングオプションには、毎時、日次、週次があり、15分単位で設定できます。
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ネイティブスナップショットは VMの複製で、ネイティブスナップショットが作成された時
点での、すべてのVMディスク上のデータの状態とVMの電源の状態（オン、オフ、またはサ
スペンド）が含まれます。保存した状態へ復元できるようにするには、ネイティブスナップ

ショットを取得して VMの現在の状態を保存します。

VMwareスナップショットの追加情報については、次のリンクからVMwareのナレッジベース
『Understanding virtual machine snapshots in VMware ESXi and ESX (1015180)』の記載を参照して
ください。
http://kb.vmware.com/selfservice/microsites/search.do?language=ja_jp&cmd=displayKC&externalId=1015180
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第 3 章

HX Data Platformインターフェイスへのロ
グイン

• HyperFlexクラスタインターフェイスの概要（23ページ）
• AAA認証 REST API（31ページ）
• HX Connectへのログイン（32ページ）
•コントローラ VM（stcli）コマンドラインへのログイン（33ページ）
•ストレージコントローラ VMおよび ESXiのパスワードの復元（36ページ）
• Cisco HX Data Platformインストーラへのログイン（37ページ）
• HX Data Platform REST APIへのアクセス（38ページ）
• Cisco HX Data Platformプラグインへのアクセス（39ページ）

HyperFlexクラスタインターフェイスの概要
HyperFlexの各インターフェイスは、HX Storage Clusterについての情報とアクションを実行す
るための手段へのアクセスを提供します。HX StorageClusterインターフェイスには次のものが
あります。

• HX Connect―モニタリング、パフォーマンスチャート、およびアップグレード、暗号化、
複製、データストア、ノード、ディスク、VM ready clonesのタスク。

• HX Data Platform Plug-in―モニタリング、パフォーマンスチャート、データストア、ホス
ト（ノード）、ディスクのタスク。

•ストレージコントローラ VMコマンドライン―HX Data Platform stcliコマンドの実行。

• HyperFlex Systems RESTful API―認証、複製、暗号化、モニタリング、およびオンデマン
ドステートレスプロトコルを介しての HyperFlex Systemsの管理の有効化。

追加のインターフェイスには次のものが含まれます。

• Cisco HX Data Platformインストーラ―HX Data Platformのインストール、HX Storage Cluster
の展開および拡張、ストレッチクラスタの展開、HYPER-Vクラスタの展開。
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• Cisco UCS Manager―HX Storage Clusterのネットワーク、ストレージとストレージアクセ
ス、およびリソースの管理のタスク。

• VMware vSphere Web Clientおよび vSphereクライアント：vCenterクラスタのすべての
VMware ESXiサーバの管理。

• VMware ESXi ―ホストコマンドラインを提供する個々の ESXiホストの管理。

HX Data Platformログインクレデンシャルに関するガイドライン
stcliコマンドは、ログインクレデンシャルを要求します。

定義済みユーザ adminおよび rootのストレージコントローラ VMのパスワードは、HX Data
Platformインストーラの実行時に指定します。インストール後は、stcliコマンドラインを使

用してパスワードを変更できます。

ユーザーが 10回連続で間違ったクレデンシャルでログインしようとした場合、アカウントは
2分間ロックされます。SSHでログインの試行が失敗した場合、アカウントがロックされたこ
とを示すエラーメッセージが表示されます。HX Connectまたは REST APIでログインの試行
が失敗した場合、10回の試行中にアカウントがロックされたことを示すエラーメッセージが
表示されます。
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注意パスワード[ユーザ名
（Username）]

権限レベルコンポーネント

Cisco123

システム

は、デ

フォルト

のパス

ワード
[Cisco123]
で出荷さ

れますの

で、イン

ストール

中にこれ

を変更す

る必要が

ありま

す。ユー

ザーが入

力した新

しいパス

ワードを

指定しな

い限り、

インス

トールを

続行でき

ません。

重要

rootrootHX Data Platform
OVA
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注意パスワード[ユーザ名
（Username）]

権限レベルコンポーネント

Cisco123

システム

は、デ

フォルト

のパス

ワード [
Cisco123]
で出荷さ

れますの

で、イン

ストール

中にこれ

を変更す

る必要が

ありま

す。ユー

ザーが入

力した新

しいパス

ワードを

指定しな

い限り、

インス

トールを

続行でき

ません。

重要

rootrootHX Data Platform
インストーラVM

vCenterから定
義されたユー

ザ。

vCenterから定義され
たユーザ。

管理者また

は読み取り

専用

HX Connect

オプションで、ログイ

ンの場合は local/ を

先頭に付けることがで

きます。つまり、

local/adminまたは

local/rootになります

HXのインス
トール中に指定

されます。

定義済みの adminまた

は rootユーザ。
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注意パスワード[ユーザ名
（Username）]

権限レベルコンポーネント

ストレージクラスタ

内のすべてのノードで

一致する必要がありま

す。

インストール後、パス

ワードを変更するとき

は stcliコマンドを使

用します。

HXのインス
トール中に指定

されます。

強力なパスワー

ドが必要です。

HXのインストール中
に定義されたユーザ。

vCenterから定義され
たユーザ。

定義済みの adminまた

は rootユーザ。

adminHXストレージコ
ントローラ VM

ESXサーバがバージョ
ン 5.5の場合は、
vCenterクレデンシャ
ルが vSphere 5.5の要
件を満たしていること

を確認してください。

読み取り専用ユーザに

は HX Data Platform
Plug-inへのアクセス権
はありません。

SSO有効。

設定に依存しま

す。

administrator@vsphere.local
デフォルト。

SSO有効。

設定に依存します。

MYDOMAIN\nameま
たは

name@mydomain.com。

adminvCenter

ストレージクラスタ

内のすべての ESX
サーバで一致する必要

があります。

SSO有効。

設定に依存しま

す。

SSO有効。

設定に依存します。

rootESXiサーバ

HXのインストール後
にパスワードを変更す

るときは、vCenterま
たは esxcliコマンド

を使用します。

HXのインス
トール中に指定

されます。

rootrootハイパーバイザ

設定に依存しま

す。

設定に依存します。adminUCS Manager

設定に依存しま

す。

設定に依存します。adminファブリックイ

ンターコネクト

HX Data Platformの名前、パスワード、文字
印刷可能な ASCII文字と拡張 ASCII文字のほとんどは、名前とパスワードに使用できます。
HX Data Platformのユーザ名、パスワード、仮想マシン名、ストレージコントローラ VM名、
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およびデータストア名に使用できない文字があります。フォルダとリソースプールには文字の

例外はありません。

パスワードは、少なくとも1つの小文字、1つの大文字、1つの数字、および _@#$%^&*!のう
ち 1つの特殊文字を含む、10文字以上で指定する必要があります。

アンパサンド（&）、アポストロフィ（'）、アスタリスク（*）、アットマーク（@）、バッ
クスラッシュ（\）、コロン（:）、カンマ（,）、ドル記号（$）、感嘆符（!）、スラッシュ
（/）、小なり記号（<）、大なり記号（>）、パーセント（%）、パイプ（|）、シャープ（#）、
疑問符（?）、セミコロン（;）

特殊文字を入力するときは、使用しているシェルを考慮してください。シェルごとに、大文字

小文字を区別するかどうかが異なります。名前またはパスワードに特殊文字がある場合は、引

用符で囲んでください（例：'speci@lword!'）。フィールドから HyperFlex Installerパスワード
の単一引用符内で、パスワードを入力する必要はありません。

HXストレージクラスタ名

HXクラスタ名は 50文字以内です。

HXストレージクラスタホスト名

HXクラスタホスト名は 80文字以内です。

仮想マシンとデータストア名

仮想マシン名、コントローラVM名、またはデータストア名を構成する文字のほとんどは使用
できます。エスケープされた文字は、仮想マシン名、コントローラVM名、またはデータスト
ア名として許容されます。

最大文字数：仮想マシン名には 80文字まで使用できます。

除外される文字：スナップショットを有効にするユーザ仮想マシン名またはデータストア名に

次の文字を使用しないでください。

•アクセント（`）

特殊文字：ユーザの仮想マシン、またはデータストア名に使用できる特殊文字は次のとおりで

す。

•アンパサンド（&）、アポストロフィ（'）、アスタリスク（*）、アットマーク（@）、
バックスラッシュ（\）、サーカムフレクス（^）、コロン（:）、カンマ（,）、ドル記号
（$）、ドット（.）、二重引用符（"）、等号（=）、感嘆符（!）、スラッシュ（/）、ハ
イフン（-）、左波カッコ（{）、左丸カッコ（(）、左角カッコ（[）、小なり記号（<）、
大なり記号（>）、パーセント（%）、パイプ（|）、プラス記号（+）、シャープ（#）、
疑問符（?）、右波カッコ（}）、右丸カッコ（)）、右角カッコ（]）、セミコロン（;）、
ティルダ（~）、アンダースコア（_）
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ユーザ名の要件

HX Data Platformコンポーネントに固有なユーザ名を使用できますが、UCS Managerユーザ名
要件を満たす必要があります。

UCS Managerユーザ名の要件。

•文字数：6～ 32文字

• Cisco UCS Manager内で一意にする必要があります。

•先頭を英字にする必要があります。

•必須要素：英字（大文字または小文字）。

•使用可能要素：数字。すべて数字にすることはできません。

•許可される特殊文字：アンダースコア（_）、ダッシュ（-）、ドット（.）。

コントローラ VMのパスワードの要件

コントローラVMの rootおよび adminユーザのパスワードには、次のルールが適用されます。

パスワードに関する一般的な規則：コマンド文字列にパスワードを含めないでください。コマ

ンドは、パスワードの入力を求めることができる状態にします。

（注）

•最小長：10

• 1つ以上の大文字

• 1つ以上の小文字

• 1つ以上の数字

• 1つ以上の特殊文字

•新しいパスワードの設定を試せる回数は最大 3回

コントローラ VMのパスワードを変更するには、必ず stcliコマンドを使用します。Unixパ
スワードコマンドなどの他のパスワード変更コマンドを使用しないでください。

1. 管理コントローラ VMにログインします。

2. stcliコマンドを実行します。

stcli security password set [-h] [--user USER]

変更は、HXクラスタ内のすべてのコントローラ VMに伝達されます。
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UCS Managerと ESXのパスワードの形式と文字の要件

以下の項では、UCS Managerと VMware ESXiのパスワードの形式と文字の要件について簡単
にまとめています。詳細についてはCisco UCS ManagerとVMware ESXiのマニュアルを参照し
てください。

•文字クラス：小文字、大文字、数字、特殊文字。

パスワードは大文字と小文字が区別されます。

•文字の長さ：最小 6、最大 80

4つすべての文字クラスの文字を含む場合は、6文字以上が必要です。

3つ以上の文字クラスの文字を含む場合は、7文字以上が必要です。

1つまたは 2つの文字クラスの文字しか含まない場合は、8文字以上が必要です。

•開始文字と終了文字：パスワードの先頭の大文字またはパスワードの末尾の数字は文字数
の合計に含まれません。

パスワードが大文字で始まる場合、2つの大文字が必要です。パスワードが数字で終わる
場合、2桁の数字が必要です。

要件を満たしている例：

h#56Nu（6文字）。4クラス。大文字で始まっていません。数字で終わっていません。

h5xj7Nu（7文字）。3クラス。大文字で始まっていません。数字で終わっていません。

XhUwPcNu（8文字）。2クラス。大文字で始まっていません。数字で終わっていません。

Xh#5*Nu（6文字としてカウント）。4つの文字クラス。大文字で始まっています。数字
で終わっていません。

h#5*Nu9（6文字としてカウント）。4つの文字クラス。大文字で始まっていません。数字
で終わっています。

•連続文字：最大 2。たとえば、hhh###555は許容されません。

vSphere SSOポリシーを介して、この値を設定できます。

•除外される文字：

UCS Managerのパスワードにエスケープ（\）文字を含めることはできません。

ESXパスワードにこれらの文字を含めることはできません。

•ユーザ名やユーザ名を逆にしたものは使用できません。

•ディクショナリに存在する単語を含めることはできません。

•エスケープ文字（\）、ドル記号（$）、疑問符（?）、等号（=）を含めることはでき
ません。

•辞書に載っている単語:

辞書で使用されている単語は使用しないでください。
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vSphere 5.5のパスワードの例外

一部の文字は、vSphere内の機能で処理されるときにエスケープされます。つまり、処理機能
によって、特殊文字の前にエスケープ文字が付加されてから、指定された名前が処理されま

す。

許可される特殊文字は vSphereバージョン 5.5または 6.0以降に固有です。https://kb.vmware.com/
selfservice/microsites/search.do?language=ja_jp&cmd=displayKC&externalId=2060746で、VMware
KBの記事『Installing vCenter Single Sign-On 5.5 fails if the password for administrator@vsphere.local
contains certain special character (2060746)』を参照してください。

除外される文字：vSphere 5.5では次の文字を使用しないでください。

•非 ASCII文字。拡張 ASCII文字。

•アクセント付きの文字。たとえば、アクセント、鋭アクセント、サーカムフレクス、ウム
ラウト、ティルダ、およびセディーユ（é、à、â、å、ø、ü、ö、œ、ç、æ）があります。

• vSphere 5.5とSSO：アンパサンド（&）、アポストロフィ（'）、バックスラッシュ（\）、
サーカムフレクス（^）、二重引用符（"）、感嘆符（!）、パーセント（%）、セミコロン
（;）、スペース（）

VMwareには、vSphere SSOパスワードポリシー設定オプションとユーザ名のアップグレー
ドに関する検討事項があります。VMwareのマニュアルで、「How vCenter Single Sign-On
Affects Upgrades」と「Edit the vCenter Single Sign-On Password Policy」のトピックを参照し
てください。

•ロケーションベースの例外：名前の先頭に、アットマーク（@）と丸カッコ（( )）を使用
しないでください。

AAA認証 REST API
Cisco HyperFlexは、ストレージクラスタのリソースにアクセスするための REST APIを提供し
ます。AAA認証 REST APIは、ユーザを認証し、入力されるログイン情報とアクセストーク
ンを交換するためのメカニズムを提供します。このアクセストークンは他のREST APIコール
を呼び出すために使用できます。

認証REST API (/auth)には、レート制限が適用されます。15分のウィンドウでは、/authは最大
5回呼び出せます (正常に呼び出せた場合)。各ユーザは、取り消されていないトークンを最大
8つ作成することができます。次に /authを呼び出すと、新しいトークンの余地を設けるため、
最も古い発行済みトークンが自動的に取り消されます。システムには、最大で 16の取り消さ
れていないトークンが存在できます。ブルートフォース攻撃を防ぐために、認証試行が 10回
連続で失敗した場合、ユーザアカウントは120秒間ロックされます。発行されたアクセストー
クンは 18日間 (1555200秒)有効です。

HxConnectはログインのために /authコールを使用します。この場合も同じ制限が適用されま
す。

（注）
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HX Connectへのログイン
Cisco HyperFlex Connect Ciscoのモニタリング、およびレプリケーション、暗号化、データスト
ア、および仮想マシンのタスクに対し、HTML 5ベースでアクセスすることを可能にします。

セッションの概要

HX Connectへのログインはそれぞれセッションです。セッションは、HX Connectにログイン
した時からログアウトする時までの間のアクティビティの期間です。セッション中にブラウザ

の Cookieを手動でオフにしないでください。それにより、セッションもドロップされるため
です。ドロップした場合でも、セッションを閉じるためにブラウザを閉じないでください。そ

のセッションは、引き続きオープンなセッションとしてカウントされます。デフォルトのセッ

ションの最大数には、次が含まれます。

•ユーザごとに 8の同時セッション

• HXストレージクラスタ全体での16の同時セッション。

始める前に

•読み取り専用ユーザの場合は、ヘルプに記載されているすべてのオプションが表示されな
いことがあります。HX Connectでは、ほとんどのアクションの実行に管理者特権が必要で
す。

• vCenter上の時間とコントローラ VM上の時間が同期またはほぼ同期していることを確認
します。vCenterの時間とクラスタの時間に開きがありすぎる場合は、AAA認証が失敗し
ます。

重要

ステップ 1 HX Storage Cluster管理 IPアドレスを見つけます。

個々のストレージコントローラ VMではなく、管理 IPアドレスの完全修飾ドメイン名（FQDN）を使用
します。

ステップ 2 ブラウザに HX Storage Clusterの管理 IPアドレスを入力します。

ステップ 3 HX Storage Clusterのログインクレデンシャルを入力します。

• RBACユーザ：Cisco HyperFlex Connectは、次のロールに基づくアクセス制御（RBAC）ログインをサ
ポートします。

•管理者：管理者ロールを持つユーザには、読み取りおよび変更操作の権限があります。これらの
ユーザは、HX Storage Clusterを変更できます

•読み取り専用：読み取り専用ロールを持つユーザには、読み取り（表示）権限があります。HX
Storage Clusterを変更することはできません。
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これらのユーザはvCenterを介して作成されます。vCenterユーザ名の形式は <name>@domain.localで、

ユーザプリンシパル名（UPN）形式で指定されています。例：administrator@vsphere.local。ユーザ

名に「ad:」などのプレフィックスを追加しないでください。

• HX事前定義ユーザ：HX Data Platformの事前定義ユーザである adminまたは rootを使用してログイン

するには、local/プレフィックスを入力します。例：local/rootまたは local/admin。

local/ログインで実行したアクションは、ローカルクラスタにのみ影響します。

vCenterはHX Connectを使用してセッションを認識します。このため vCenterで発生するシステムメッ
セージには、local/rootではなくセッションのユーザが表示される可能性があります。たとえば、ア

ラームで Acknowledged By might list com.springpath.sysmgmt.domain-c7と表示される可能性があり

ます。

目のアイコンをクリックすると、パスワードフィールドのテキストが表示または非表示となります。この

アイコンは、他のフィールド要素によって見えにくくなる場合があります。それでも、目のアイコンの領

域をクリックすると、切り替え機能は動作します。

次のタスク

• HX Connectに表示される内容を更新するには、更新（円形）アイコンをクリックします。
これによってページが更新されない場合は、キャッシュをクリアして、ブラウザをリロー

ドします。

• HX Connectからログアウトして、適切にセッションを閉じるには、[User]メニュー（右
上）> [Logout]を選択します。

コントローラ VM（stcli）コマンドラインへのログイン
すべての stcliコマンドは、HX Cluster情報を読み取るコマンドと HX Clusterを変更するコマ
ンドに分かれています。

•変更のコマンド：管理者レベルの権限が必要です。例：

stcli cluster create

stcli datastore create

•読み取りのコマンド：管理者レベルまたは読み取り専用レベルの権限で使用できます。
例：

stcli <cmd> -help

stcli cluster info

stcli datastore info

HX Data Platform stcliコマンドを実行するには、HXデータプラットフォームストレージコ
ントローラ VMコマンドラインにログインします。
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コマンド文字列にパスワードを含めないでください。コマンドは、プレーンテキストとしてロ

グに頻繁に渡されます。コマンドからパスワードの入力を求められるまで待ちます。これは、

ログインコマンドだけでなく stcliコマンドにも当てはまります。

重要

以下の方法で、ストレージコントローラVMのHX Data Platformコマンドラインインターフェ
イスにログインできます。

•ブラウザから

•コマンドターミナルから

• HX Connect Web CLIページから

HX Connectでは直接コマンドのみサポートされます。

•直接コマンド：1回のパスで完了し、コマンドラインを介した応答を必要としないコ
マンド。直接コマンドの例：stcli cluster info

•間接コマンド：コマンドラインを介したライブ応答を必要とするマルチレイヤのコマ
ンド。対話型コマンドの例：stcli cluster reregister

VCenterで作成された管理者ユーザーは、次の形式の正式名称を使用してストレージコント
ローラ VM CLIにログインできます。

< user > @vsphere. local/password

ただし、vCenterで作成された読み取り専用ユーザーは、ストレージコントローラ VM CLIに
ログインできません。

（注）

ステップ 1 コントローラ VMの DNS名を探します。

1. [VM] > [Summary] > [DNS Name]を選択します。

2. vSphere Web Client [ホーム] > [VMおよびテンプレート] > [vCenterサーバ] > [datacenter] > [ESX Agents] >
[VVM]を選択します。

3. コントローラ VMのストレージクラスタリストにクリックスルーします。

ステップ 2 ブラウザから、DNS名と /cliパスを入力します。

a) パスを入力します。

例

# cs002-stctlvm-a.eng.storvisor.com/cli

想定されるユーザ名：admin、パスワード：HX Clusterの作成時に定義。
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b) プロンプトにパスワードを入力します。

ステップ 3 コマンドラインターミナルから sshを使用します。

sshログイン文字列にパスワードを含めないでください。ログインは、プレーンテキストとして

ログに渡されます。

（注）

a) sshコマンド文字列を入力します。

b) 証明書の警告が表示される場合があります。yesと入力して警告を無視して続行します。

---------------------------------------------------------
!!! ALERT !!!

This service is restricted to authorized users only.
All activities on this system are logged. Unauthorized
access will be reported.
---------------------------------------------------------
HyperFlex StorageController 2.5(1a)# exit
logout
Connection to 10.198.3.22 closed.]$ssh root@10.198.3.24
The authenticity of host '10.198.3.24 (10.198.3.24)' can't be established.
ECDSA key fingerprint is xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx.
Are you sure you want to continue connecting (yes/no)?

c) プロンプトにパスワードを入力します。

# ssh admin@10.198.3.22
HyperFlex StorageController 2.5(1a)
admin@10.198.3.22's password:

ステップ 4 HX Connectから HX Connectにログインし [Web CLI]を選択します。

HX Connect Web CLIからは非対話型のコマンドのみを実行できます。（注）

ストレージコントローラパスワードの変更

インストール後にHyperFlexストレージコントローラのパスワードをリセットするには、次の
手順を実行します。

ステップ 1 ストレージコントローラ VMにログインします。

ステップ 2 Cisco HyperFlexストレージコントローラパスワードを変更します。
# stcli security password set

このコマンドによって、変更がストレージクラスタ内のすべてのコントローラ VMに適用されます。

新しいコンピューティングノードを追加し、scli security password setコマンドを使用
してクラスタパスワードを再設定しようとすると、コンバージドノードは更新されますが、コン

ピューティングノードはデフォルトパスワードのままになることがあります。コンピューティン

グノードのパスワードを変更するには、次の手順を使用します。

（注）

コンピューティングノードでパスワードを変更するには：
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1. ESXiホストからすべてのユーザー VMを vMmotionします。

2. VCenterからストレージコントローラVMコンソールを起動し、rootユーザーとしてログインします。

3. passwdコマンドを実行して、パスワードを変更します。

4. ログアウトして再度ログインし、パスワードが正常に変更されたことを確認します。

5. stcli node add -fコマンドを実行し、ノードをクラスタに再び追加します。

ステップ 3 新しいパスワードを入力します。

ステップ 4 Enterを押します。

ストレージコントローラVMおよびESXiのパスワードの
復元

ストレージコントローラ VMのパスワードが失われたが、ESXiのパスワードが機能している
場合は、ESXiにログインし、ストレージコントローラ VMのパスワードをリセットすること
ができます。同様に、ESXiパスワードを紛失したときにストレージコントローラ VMにログ
インすることで、ESXiのパスワードをリセットできます。

ESXiパスワードを使用したストレージコントローラVMのパスワード
の回復

始める前に

ESXiパスワードが必要です。

ステップ 1 SSHを使用して ESXiホストにログインします。

ステップ 2 例に示すように、host_rsa_keyを使用してESXiから、パスワードを回復する必要があるストレージコント
ローラ VMに SSHで接続します。

ステップ 3 stcli security password setコマンドを使用して、パスワードをリセットします。

このコマンドで、クラスタ内のすべてのノードのパスワードをリセットします。（注）

例

[root@f241-12-09-HX-1-1:~] ssh root@`/opt/springpath/support/getstctlvmip.sh "Storage Controller
Management Network"` -i /etc/ssh/ssh_host_rsa_key
HyperFlex StorageController 1.8(1a)
---------------------------------------------------------

!!! ALERT !!!
This service is restricted to authorized users only.
All activities on this system are logged. Unauthorized
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access will be reported.
---------------------------------------------------------

HyperFlex StorageController 1.8(1a)
Last login: Thu Oct 27 11:29:49 2016 from dhcp-172-18-253-157.cisco.com
root@SpringpathController9BN5EXPF0C:~# stcli security password set
Enter new password for user root:
Re-enter new password for user root:
root@SpringpathController9BN5EXPF0C:~#

ストレージコントローラVMパスワードを使用した ESXiのパスワード
の復元

始める前に

ストレージコントローラ VMのパスワードが必要です。

ステップ 1 SSHを使用してストレージコントローラ VMにログインし、次のコマンドを実行します。
# Ssh root@<esxi_ipaddress> -i /etc/ssh/ssh_host_rsa_key

または、次のコマンドを実行することもできます。

ssh root@`/opt/springpath/storfs-mgmt-cli/getLocalNode.sh | grep IP | cut -f2- -d=` -i
/etc/ssh/ssh_host_rsa_key

このコマンドは、ストレージコントローラが 1対 1のマッピング上に存在する ESXiホストに対
してのみ機能します。各 ESXiホストのパスワードを変更する必要があります。

（注）

ステップ 2 次のコマンドを実行して、ESXiホストのパスワードを変更します。
passwd root

ここでは、rootはユーザ名です。

ステップ 3 新しいパスワードを入力し、Enterキーを押します。確認のため、パスワードを再入力します。

# passwd root
Changing password for user root.
New UNIX password:
Retype new UNIX password:

新しいパスワードを使用して ESXiホストにアクセスできます。

Cisco HX Data Platformインストーラへのログイン
次に、HX Data Platformソフトウェアをインストールします。
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Cisco HX Data Platformインストーラを起動する前に、ストレージクラスタに含める予定の
vCenterクラスタにあるすべてのESXiサーバがメンテナンスモードであることを確認します。

（注）

ステップ 1 ブラウザに、HX Data Platformインストーラがインストールされる VMの URLを入力します。

このアドレスは、前述の項「Deploying HX Data Platformインストーラの展開」から入手します。例：
http://10.64.4.254

ステップ 2 次のクレデンシャルを入力します。

•ユーザ名：root

•パスワード（デフォルト）：Cisco123

システムは、デフォルトのパスワード [Cisco123]で出荷されますので、インストール中にこれを
変更する必要があります。ユーザーが入力した新しいパスワードを指定しない限り、インストー

ルを続行できません。

注目

EULAを読みます。[I accept the terms and conditions]をクリックします。

右下隅に記載された製品バージョンが正しいことを確認します。[Login]をクリックします。

ステップ 3 この HX Data Platformインストーラワークフローページには、ワークフローのオプションが 2つ表示され
ます。

• [クラスタの作成]ドロップダウンリスト：標準のクラスタ、ストレッチクラスタ、またはHyper-Vク
ラスタを展開できます。

•クラスタ展開—データを提供して、既存の標準的なストレージクラスタにコンバージドノードやコ
ンピューティングノードを追加できます。

HX Data Platform REST APIへのアクセス
Cisco HyperFlex HX-Series Systemは、コンピューティング、ストレージ、ネットワークの 3つ
のレイヤすべてを強力な Cisco HX Data Platformのソフトウェアツールと組み合わせた完全内
包仮想サーバプラットフォームで、シングルポイントの接続性が得られ、シンプルな管理を実

現できます。Cisco HyperFlexシステムは、単一の UCS管理ドメインに HXノードを追加する
ことによってスケールアウトするように設計されたモジュラシステムです。このハイパーコン

バージドシステムでは、ワークロードのニーズに基づいて、統合されたリソースのプールが提

供されます。

HTTP動詞を使用した Cisco HyperFlexシステム RESTful APIは、HTTP呼び出しを実行するよ
うに構成できる他のサードパーティ製の管理および監視ツールと統合されています。また、オ
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ンデマンドステートレスプロトコルを介したHyperFlexシステムの認証、レプリケーション、
暗号化、モニタリング、および管理を可能にします。このAPIを使用すれば、外部アプリケー
ションを HyperFlexの管理プレーンと直接インターフェイスさせることができます。

これらのリソースにはURI（Uniform Resource Identifier）を介してアクセスし、これらのリソー
スに対する操作は POST（作成）、GET（読み取り）、PUT（更新）、DELETE（削除）など
の HTTP動詞を使用して実行します。

REST APIは、Python、JAVA、SCALA、Javascriptなどのさまざまな言語でクライアントライ
ブラリを生成することも可能なSwaggerを使用して記述されます。このように生成したライブ
ラリを使用して、HyperFlexリソースを使用するためのプログラムとスクリプトを作成できま
す。

HyperFlexは、組み込み REST APIアクセスツールである RESTエクスプローラも備えていま
す。このツールは、リアルタイムで HyperFlexリソースにアクセスし、応答を監視するために
使用します。RESTエクスプローラは、コマンドラインから実行可能なCURLコマンドも生成
します。

ステップ 1 ブラウザを開いて、https://developer.cisco.com/docs/ucs-dev-center-hyperflex/ DevNetアドレスにアクセスしま
す。

ステップ 2 [Login]をクリックし、必要に応じてクレデンシャルを入力します。

Cisco HX Data Platformプラグインへのアクセス
vSphere Web Clientを介してHX Data Platform Plug-inにアクセスします。

• HX Data Platform Plug-inは、英語以外の vCenter（日本語、韓国語、および簡体字中国語）
で機能します。

• Firefoxブラウザを使用している場合は、最新の Adobe Flash Playerがインストールされて
いることを確認してください。

• HX Data Platform Plug-inは、vSphereシッククライアントとも呼ばれる vSphereクライアン
ト for Windows経由では入手できません。HX Data Platform Plug-inのアクティビティにつ
いて生成されたイベントメッセージは、vSphereクライアント表示に含まれています。HX
Data Platform Plug-inタスクは vSphereクライアント for Windows経由では実行できません。

•読み取り専用の権限を持つユーザは、設定関連のタスクを実行できません。状態の情報の
表示のみが可能です。

•最新バージョンの Javaを使用して、HX Data Platform Plug-inにアクセスします。

• HX Data Platform Plug-inは、vCenter HTMLクライアントには表示されません。VCenterフ
ラッシュクライアントを使用する必要があります。

（注）
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ステップ 1 vSphere Webクライアントから、vCenterパネル上部にある [Home]アイコン（家）をクリックします。

ステップ 2 ナビゲータの [Home]ページで [vCenter Inventory Lists]を選択します。

ステップ 3 vCenterインベントリリストの下部までスクロールして、HX Data Platformプラグインにアクセスします。

ステップ 4 [Cisco HyperFlex Systems]を展開し、[Cisco HX Data Platform]をクリックして HX Data Platform Plug-in内で
使用可能な HXストレージクラスタを表示します。

Cisco HXDPオブジェクトが HXストレージクラスタの数の一覧であることに注意してください。

[Objects]タブでは次の操作を実行できます。

•ストレージクラスタ名を編集します。[edit]アイコン（鉛筆）をクリックするか、[Actions]メニュー
から [Rename Cluster]を選択します。

•ストレージクラスタ設定を表示します。[summary]アイコン（緑色の紙）をクリックするか、[Actions]
メニューから [Summary]を選択します。

ステップ 5 [Navigator]ペインのリストから、[HXストレージクラスタ]を選択します。

Cisco HX Data Platformの下にストレージクラスタのリストがあります。このリストからストレージクラス
タを 1つ選択します。

ステップ 6 [センター (center)]ペイン内のタブをクリックして、HX Data Platform Plug-inの情報とさまざまなアクショ
ンにアクセスします。

説明タブオプション

概要の情報について読み、基本的なアクションにアクセスします。使用する前に

HX Data Platformストレージオブジェクトの基本ステータスと設定を
モニタします。

要約

HXストレージクラスタ、ホスト、およびデータストアのパフォーマ
ンスとイベントをモニタします。

モニタ

HXストレージクラスタの詳細をモニタし、データストアの作成と管
理、および情報のコピーとエクスポートを行います。

Manage
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第 4 章

HXストレージクラスタのモニタリング

• HyperFlexクラスタのモニタリング（41ページ）
• HX Connectを使用した HyperFlexクラスタのモニタリング（41ページ）
• Cisco HX Data Platformプラグインインターフェイスの使用法（55ページ）
•パフォーマンスチャートのモニタリング（57ページ）

HyperFlexクラスタのモニタリング
この章では、HX Storage Cluster次のインターフェイスを通じて利用できるモニタリングの内容
について説明します。

• Cisco HX Connect

• Cisco HX Data Platform Plug-in

•ストレージコントローラ VMコマンドライン

HXConnectを使用したHyperFlexクラスタのモニタリング
Cisco HX Connectユーザーインターフェイスは、Cisco HXストレージクラスタのステータス、
コンポーネント、および暗号化やレプリケーションなどの機能のビューを提供します。

主要なモニタリングページには、ローカルの Cisco HXストレージクラスタに関する情報が含
まれています。

• [ダッシュボード（Dashboard）]：Cisco HXストレージクラスタステータスの概要です。

•アラーム、イベント、アクティビティ：詳細については、『Cisco HyperFlexシステムト
ラブルシューティングリファレンスガイド』を参照してください。https://www.cisco.com/
c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/
products-troubleshooting-guides-list.html

• [パフォーマンス（Performance）]：IOPS、スループット、遅延、およびレプリケーショ
ンネットワーク帯域幅のグラフ。
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• [システム情報 (System Information)]：ノードとディスクのデータを含めたHXストレージ
クラスタシステムに関連する情報を表示し、HXメンテナンスモードへのアクセスを提供
します。

『Cisco HyperFlexシステムトラブルシューティングリファレンスガイド』には、バンド
ルの生成方法、ストレージクラスタのメンテナンス操作の概要（63ページ）メンテナン
スモードの開始と終了方法、およびビーコンの設定（66ページ）ノードまたはディス
クビーコンを設定する方法について記されています。

• [データストア（Datastores）]：データストアに関連するステータスおよびタスク。

• [仮想マシン（VirtualMachines）]：仮想マシンの保護に関連するステータスおよびタスク。

さらに、次の Cisco HX Connectページから管理機能にアクセスできます。

• [暗号化（Encryption）]：保管中のデータのディスクおよびノードの暗号化タスク。

• [レプリケーション（Replication）]：ディザスタリカバリのための VM保護タスク。

[アップグレード（Upgrade）]ページは、HX Data Platformおよび Cisco UCS Managerファーム
ウェアアップグレードタスクへのアクセスを提供します。

[Dashboard]ページ

読み取り専用ユーザには、ヘルプで利用可能なすべてのオプションが表示されるわけではあり

ません。HyperFlex (HX) Connectでは、ほとんどのアクションの実行に管理者権限が必要です。
重要

HXストレージクラスタのステータスの概要が表示されます。これは Cisco HyperFlex Connect
にログインしたときに表示される最初のページです。

基本情報UI要素

HXストレージクラスタとアプリケーションパフォーマンス
の機能の状態を示します。

[情報（Information）] をクリックして、HXストレージク
ラスタ名とステータスデータにアクセスします。

[Operational Status]セクション
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基本情報UI要素

HXストレージクラスタに初めてログインしたとき、または
HXストレージクラスタライセンスが登録されるまでに、次
のリンクが表示されます。

クラスタライセンスが登録されていないリンク：HXストレー
ジクラスタが登録されていない場合に表示されます。クラス

タライセンスを登録するには、このリンクをクリックし、

[Smart Software Licensing Product Registration（スマートソ
フトウェアライセンス製品登録）]画面で製品インスタンス
登録トークンを指定します。製品インスタンス登録トークン

を取得する方法の詳細については、『Cisco HyperFlexシステ
ムインストールガイド』の「スマートライセンスへのクラ

スタの登録」セクションを参照してください。

[Cluster License Status（クラ
スターライセンスの状態）]
セクション

データのヘルスステータスと、HXストレージクラスタの耐
障害性を示します。

[Information] をクリックして、復元力ステータスと、レプ

リケーションおよび障害データにアクセスします。

[Resiliency Health]セクション

ストレージの合計の内訳と、ストレージの使用中または未使

用の容量が表示されます。

ストレージの最適化、圧縮、およびクラスタに格納されてい

るデータに基づく重複排除比率も表示されます。

[Capacity]セクション

HXストレージクラスタ内のノード数と、コンバージドノー
ド対コンピューティングノードの区分が表示されます。ノー

ドアイコンの上にマウスを移動すると、そのノードの名前、

IPアドレス、ノードの種類が表示され、容量、使用率、シリ
アル番号、およびディスクの種類のデータへのアクセスが可

能なディスクがインタラクティブに表示されます。

[Nodes]セクション

設定可能な時間の HXストレージクラスタのパフォーマンス
スナップショットを表示し、IOPS、スループット、および遅
延データを表示します。

詳細については、[Performance]ページを参照してください。

[Performance]セクション

クラスタのシステム日付および時刻。[Cluster Time]フィールド

テーブルヘッダーの共通のフィールド

HX Connectのいくつかのテーブルは、テーブルに表示される内容に影響を与える次の 3つの
フィールドのうち 1つ以上を提供します。
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基本情報UI要素

HX Clusterの動的な更新のためにテーブルを自動的に更新し
ます。タイムスタンプは、テーブルが更新された最終時刻を

示します。

コンテンツを今すぐ更新するには円形のアイコンをクリック

します。

[Refresh]フィールドおよびア
イコン

入力したフィルタテキストに一致する項目のみテーブルに表

示します。以下の表の現在のページに記載されている項目は

自動的にフィルタ処理されます。入れ子になったテーブルは

フィルタ処理されません。

[Filter]フィールドに選択テキストを入力します。

[Filter]フィールドを空にするには、[x]をクリックします。

テーブル内の他のページからコンテンツをエクスポートする

には、下部までスクロールし、ページ番号をクリックして、

フィルタを適用します。

[Filter]フィールド

テーブルデータの現在のページのコピーを保存します。テー

ブルの内容は、選択したファイル形式でローカルマシンにダ

ウンロードされます。リストの項目をフィルタ処理すると、

フィルタ処理されたサブセットリストがエクスポートされま

す。

エクスポートファイルの形式を選択する下矢印をクリックし

ます。ファイルの形式のオプションは、cvs、xlsおよび doc

です。

テーブル内の他のページからコンテンツをエクスポートする

には、下部までスクロールし、ページ番号をクリックして、

エクスポートを適用します。

[Export]メニュー

[Activity (アクティビティ)]ページ
HXストレージクラスタ上の最近のアクティビティのリストを表示します。これにより、VM
の動作、クラスタのアップグレード/拡張、メンテナンスモードの開始/終了、およびリカバリ
ジョブの進捗状況をモニタできます。
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[Activity (アクティビティ)]ページ



基本情報UI要素

次の詳細を含む最近のタスクの一覧が表示されます。

• ID

•説明

• VM電源のオン/オフ/一時停止ステータス

•タスクステータス：

•進行中（In Progress）

•成功

•不合格

VM電源の操作に失敗した場合は、[Existing State]
フィールドと [Required State]フィールドも含まれま
す。

•日時スタンプ

• Progress bar

展開されたリストには、タスクの手順名とステータスが表示

されます。

コンテンツを今すぐ更新し、最近のアクティビティを取得す

るには、円形のアイコンをクリックします。ページは 2分ご
とに自動的に更新されます。

[Activity]リスト
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[Activity (アクティビティ)]ページ



基本情報UI要素

次の詳細を含む、リカバリ関連のすべてのジョブ (移行、リカ
バリ、テストリカバリ、再保護など)の進行状況を表示しま
す。

• ID

•説明

•タスクステータス：

•進行中（In Progress）

•成功

•不合格

•日時スタンプ

• Progress bar

展開されたリストには、タスクの手順名とステータスが表示

されます。

コンテンツを今すぐ更新し、最近のアクティビティを取得す

るには、円形のアイコンをクリックします。ページは 2分ご
とに自動的に更新されます。

[リカバリ (Recovery)]リスト

ジョブリストのビューを切り替えて、最上位のタスク情報ま

たはタスク詳細を表示します。

個別のタスクを展開したり折りたたんだりすることもできま

す。

[Expand All]と [Collapse All]ボ
タン

[システム情報の概要 (System Information Overview)]ページ
ノードとディスクのデータを含めた HXストレージクラスタシステムに関連する情報を表示
し、HXメンテナンスモードへのアクセスを提供します。

HXストレージクラスタ構成データ

この HXストレージクラスタの基本的な構成情報が表示されます。

基本情報UI要素

ストレージクラスタの名前。[HXストレージクラスタ (HX
storage cluster)]フィールド
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[システム情報の概要 (System Information Overview)]ページ



基本情報UI要素

HXストレージクラスタに初めてログインしたとき、または
HXストレージクラスタライセンスが登録されるまでに、[今
すぐ登録 (Register Now)]リンクが表示されます。

[今すぐ登録 (Register Now)]リンク：クラスタライセンスを
登録するには、このリンクをクリックし、[Smart Software
Licensing Product Registration (スマートソフトウェアライセ
ンス製品登録)]画面で製品インスタンス登録トークンを指定
します。製品インスタンス登録トークンを取得する方法の詳

細については、『VMware ESXiの Cisco HyperFlexシステム
インストールガイド』の「スマートライセンスへのクラスタ

の登録」セクションを参照してください。

クラスタライセンスを登録するには、[アクション
(Actions)]ドロップダウンフィールドから [クラスタ
の登録 (Register Cluster)]を選択することもできま
す。

（注）

[Cluster License Status（クラ
スターライセンスの状態）]
セクション
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[システム情報の概要 (System Information Overview)]ページ

https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html


基本情報UI要素

•ライセンスタイプ：評価、Edge、標準、またはエンター
プライズをHXストレージクラスタライセンスタイプと
して表示します。

•ライセンスステータス：HXストレージクラスタライセ
ンスステータスとして次のいずれかを表示します。

•コンプライアンス

•ライセンスの期限が <n>日後に切れます。クラスタ
が登録されていません -今すぐ登録します。（この
ステータスは評価タイプライセンスの場合にのみ表

示されます。

•ライセンスの期限が切れています。クラスタが登録
されていません -今すぐ登録します。（このステー
タスは評価タイプライセンスの場合にのみ表示され

ます。

•コンプライアンス違反 -ライセンスが不十分です

•認証の有効期限切れ：HXが Cisco Smart Software
Managerおよび Smart Software Managerサテライトと
90日以上通信できない場合、このステータスが表示
されます。

ライセンス証明書を更新するか、ライセンス認証を

更新するには、[アクション (Actions)]ドロップダウ
ンフィールドからそれぞれのオプションを選択しま

す。

（注）

[ライセンスの使用状況
(License Usage)]セクション

HXストレージクラスタの機能ステータスを提供します。

• [オンライン (Online)]：クラスタの準備ができています。

• [オフライン (Offline)]：クラスタの準備ができていませ
ん。

• [読み取り専用 (Read Only)]：クラスタでスペースが不足
しています。

• [不明 (Unknown)]：クラスタがオンラインになるときの
移行状態です。

[HXストレージクラスタス
テータス (HX storage cluster
status)]フィールド

このHXストレージクラスタに関連付けられたVMwarevSphere
へのセキュアなURLです。リンクをクリックしてvSphere Web
Clientにリモートアクセスします。

[vCenter]リンク
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[システム情報の概要 (System Information Overview)]ページ



基本情報UI要素

この HXストレージクラスタにインストールされているハイ
パーバイザのバージョンです。

[ハイパーバイザ (Hypervisor)]
フィールド

この HXストレージクラスタにインストールされているイン
ストーラパッケージのバージョンです。

[HXDPバージョン (HXDP
Version)]フィールド

この HXストレージクラスタに保存されている冗長データの
レプリカの数です。

[Data Replication Factor]フィー
ルド

この HXストレージクラスタがオンラインになっている時間
の長さです。

[稼働時間（Uptime）]フィー
ルド

このクラスタの全体的なストレージサイズです。[総容量（Total Capacity）]
フィールド

このクラスタの空きストレージの容量です。[使用可能な容量（Available
Capacity）]フィールド

この HXストレージクラスタの DNSサーバの IPアドレスで
す。

DNSサーバ

この HXストレージクラスタの NTPサーバの IPアドレスで
す。

NTPサーバ（NTP Server(s)）

コントローラ VMアクセス

[アクション (Actions)]を使用して、管理者としてSSHを使用してコントローラVMにアクセス
し、[SSHを介したコントローラアクセスの有効化 (Enable Controller Access over SSH)]、[SSH
を介したコントローラアクセスの無効化 (Disable Controller Access over SSH)]、またはライセ
ンスの登録などのアクションを実行します。

SSHを有効または無効にするアクションは、ローカルユーザーではなく、ドメインユーザー
のみが実行できます。ドメインユーザーは、VC (ESXi)およびAD (Hyper-v)のユーザーです。

（注）

基本情報UI要素

セキュアシェル（SSH）は、デフォルトでは
無効にされています。

SSHを介したコントローラのアクセスを無効
化

ライセンスを登録します。ライセンスを登録

vCenter経由でライセンスを再登録しますvCenterの再登録
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[システム情報の概要 (System Information Overview)]ページ



ディスクビューのオプション

ディスクビューの表示をカスタマイズします。[ノードデータ (Node Data)]セクションに表示
されるフィールドを選択および選択解除するには、チェックボックスリストを使用します。

ディスクビューの凡例

ディスクの凡例アイコンと説明を表示するには、[ディスク表示の凡例 (Disk View Legend)]を
クリックします。

ノードデータ

このHXストレージクラスタ内の個々のノードに関するデータが表示されます。この情報を表
形式で表示するには、[ノード（Nodes）]ページに移動します。

基本情報UI要素

このクラスタ上のノードの名前です。ノード

このノードの物理ハードウェアのモデル番号です。モデル

このノードの永続的なディスクに対するキャッシュディスク

の数です。

ディスク

•オンライン

•オフライン

•メンテナンス中

•正常

•警告

ノードステータス

このクラスタにインストールされているHyperFlexDataPlatform
のバージョン。

HXDPバージョン

•ハイパーコンバージド

•コンピューティング

Type

•オンライン

•オフライン

•メンテナンス中

•進行中

ハイパーバイザステータス

この HXストレージクラスタの管理ネットワークで使用する
IPアドレスです。

ハイパーバイザアドレス
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[システム情報の概要 (System Information Overview)]ページ



基本情報UI要素

各ノードで使用中のディスクの数、使用タイプ、および空の

スロットの数のグラフィック表示。

赤色のアイコンが付いたディスクアウトラインは、

認識されず、カタログのアップグレードが必要な

ディスクを示します。

（注）

ディスクの概要

ディスクがあるノードでは、ディスクの上にカーソルを置くと、次のような情報がインタラク

ティブに表示されます。

ディスク

基本情報UI要素

ドライブの場所 (たとえば、スロット番号 2)。スロット番号

•システム

•キャッシュ

•永続

ディスクのタイプ

•請求済み

•応対可

•無視

•ブラックリスト

• OKして削除

•不明

ディスクの状態

ディスクを探すために役立つホスト上の物理光を有効にしま

す。オプションは、[オン（On）]と [オフ（Off）]です。

ロケータ LED

ディスクサイズの合計です。容量

合計ディスクサイズに対する使用されているディスクの容量

です。

[使用済み/総容量 (Used / Total
Capacity)] (永続ディスクのみ)

このディスクの物理シリアル番号です。シリアル番号

使用されているディスクストレージの割合です。[ストレージ使用率 (Storage
Usage)] (永続ディスクのみ)

ディスクドライブのバージョン。バージョン
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[システム情報の概要 (System Information Overview)]ページ



基本情報UI要素

ディスクドライブのインターフェイスタイプ (たとえば、SAS
または SATA)。

ディスクドライブインター

フェイス

[ノード（Nodes）]ページ
8列の表にこの HXのストレージクラスタ内のすべてのノードに関するデータが表示されま
す。各列をデータの並べ替えに使用できます。

基本情報UI要素

このボタンにアクセスするには、ノードを選択します。

[Confirm HX Maintenance Mode]ダイアログボックスを開きま
す。

[Enter HX Maintenance Mode]ボ
タン

このボタンにアクセスするには、ノードを選択します。

すべてのメンテナンスタスクが完了したら、手動で HXメン
テナンスモードを終了する必要があります。

[Exit HX Maintenance Mode]ボ
タン

この HXストレージクラスタ上のノードの名前です。[Node]カラム

[ノード (Node)]列で参照されるノードの管理ネットワークの
IPアドレス。

[Hypervisor Address]カラム

• [オンライン (Online)]：ノードは使用できます。

• [オフライン (Offline)]：ノードは使用できません。

•メンテナンス中：実行中 (および電源がオフ)になってい
るノードは、ホストから切断されています。

• [進行中 (In Progress)]：バックアップジョブが進行中で
す。

[Hypervisor Status]カラム

[ノード (Node)]列で参照されるノードの HXストレージコン
トローラ VMの IPアドレス。

[Controller Address]カラム

• [オンライン (Online)]：VMとディスクの間の接続を使用
できます。

• [オフライン (Offline)]：VMとディスク間の接続は使用で
きません。

• [メンテナンス中 (In Maintenance)]：VMとディスクの間
の接続はホストから電源がオフになります。

[Controller Status]カラム

このノードの物理ハードウェアのモデル番号です。[Model]カラム
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[ノード（Nodes）]ページ



基本情報UI要素

このノードにインストールされているHyperFlex Data Platform
インストーラパッケージのバージョンです。

[Version]カラム

ノード内のディスクの数です。

数をクリックすると、選択したノード名でフィルタ処理した

[Disks]ページが開きます。

[Disks]カラム

[Disks]ページ
7列の表にこのHXのストレージクラスタ内のすべてのディスクに関するデータが表示されま
す。各列をデータの並べ替えに使用できます。

基本情報UI要素

ディスクが存在するノードの名前です。[Node]カラム

SEDドライブの場所です。これはメンテナンス作業のためのドライブ
を識別します。

[Slot]カラム

ディスクサイズの合計です。[Capacity]カラム
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[Disks]ページ



基本情報UI要素

次の状態は無視できます。

•無効

•標準

• [Removed]：[Secure Erase]オ
プションを使用した後にSED
ディスクが削除された状態で

す。

•時間切れ

•不明

• [Claimed]：ディスクが認識さ
れ、使用中の状態です。

• [Available]：新しく追加され
た、保管中データ対応のディス

クの初期の状態です。また、

他の状態のいずれかにディスク

が移動するときの移行状態で

す。

• [Ignored]：ディスクがクラスタ
によって使用されていない状態

です。たとえば、HXコント
ローラ VMシステムディス
ク、他のデータ（有効なファイ

ルシステムパーティション）

を含むディスク、または I/Oの
障害が発生しているディスクで

す。

• [Blacklisted]：ソフトウェアの
エラーまたは I/Oエラーが原因
でディスクがクラスタによって

使用されていないときの状態で

す。これは、ディスクがまだ利

用可能な場合、クラスタがディ

スクを修復しようとしており、

[Repairing]の状態に移行する前
の移行状態である可能性があり

ます。

• [Ok To Remove]：SEDディスク
が [Secure Erase]オプションを
使用して安全に消去されてお

り、安全に削除できる状態で

す。

• [Repairing]：ブラックリスト登
録済みディスクが現在修復され

ている状態です。

• [To Be Removed]：ディスクが
RMAにスケジュールされてい
るときの状態です。

[Status]カラム
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[Disks]ページ



基本情報UI要素

• [Enabled]：この保管中データ対応ディスクには暗号化が設定され
ています。

• [Disabled]：この保管中データ対応ディスクには暗号化は設定さ
れていません。これは、新しいディスクが存在するが、キーが

まだ適用されていない場合に発生します。

• Locked

•不明

[Encrypted]カラム

•不明

• [Rotational]：ハイブリッドドライブ

• [Solid State]：SSDドライブ

[Type]カラム

•不明

• Cache

•永久的（Persistent）

[Usage]カラム

ラジオボタンにアクセスするには、ディスクを選択します。

ディスクを探すために役立つホスト上の物理光またはビーコンを、ア

クティブ化または非アクティブ化します。

[Turn On Locator LED]
および [Turn Off
Locator LED]ラジオボ
タン

このボタンは、HXストレージクラスタがローカルキー暗号化を使用
して暗号化されている場合にのみ表示されます。

ボタンにアクセスするには、ディスクを選択します。

クラスタで使用中の暗号化キーを入力し、[Secure Erase]をクリックし
てから [Yes, erase this disk]をクリックし、ローカルの暗号化キーを安
全に消去します。

（省略可能）[Secure
Erase]ボタン

Cisco HX Data Platformプラグインインターフェイスの使
用法

インターフェイス全体に適用されるいくつかの Cisco HX Data Platformプラグイン機能があり
ます。これらについては、次の各項を参照してください。
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Cisco HX Data Platformプラグインインターフェイスの使用法



Cisco HX Data Platformプラグインと vSphere Webクライアントの統合
Cisco HX Data PlatformプラグインはVMware vSphere vCenterインターフェイスと緊密に統合さ
れており、シームレスなデータ管理エクスペリエンスを提供します。vSphere Webクライアン
トまたは vSphereクライアント vSphere vCenterインターフェイスのいずれかを使用できます。
このガイドのタスクの例のほとんどは、vSphere Webクライアントインターフェイスを参照し
ます。

Cisco HX Data Platformプラグインには vSphere vCenterインベントリリストからアクセスでき
ます。Cisco HX Data Platformプラグインから管理するストレージクラスタを選択します。Cisco
HX Data Platformプラグインは、ストレージクラスタ固有のオブジェクト（データストアな
ど）をモニタおよび管理します。vSphereは、ストレージクラスタ内のオブジェクト（ESX
サーバなど）をモニタおよび管理します。Cisco HX Data Platformプラグインと vSphereでタス
クが重複します。

Cisco HX Data Platformプラグインは、VMware vSphere vCenter HTML5インターフェイスと互
換性がありません。VMware vSphere vCenter HTML5インターフェイスを使用して、HXメンテ
ナンスモードなどの HX関連のタスクを実行することはできません。代わりに、vSphere Web
クライアントのフラッシュインターフェイスを使用します。

重要

HX 3.0および以前のバージョンは、vCenterのサポート、サマリ、アップグレードを表示する
オプションをサポートしています。HX 3.5から、サマリオプションのみが利用可能です。

（注）

Cisco HX Data Platformプラグインと vSphereインターフェイス間のリ
ンク

vSphere Webクライアントでは、Cisco HX Data Platformプラグインと vCenterの両方が、コン
ポーネントとクラスタのステータスに関する情報を提供します。一部のタブとパネルでは、

Cisco HX Data Platformプラグインと vCenterの情報およびアクションの間に直接リンクがあり
ます。

Cisco HX Data Platformプラグインまたは vCenterからのリンクをたどる場合、リンク元の位置
に1回のクリックで戻ることができるリンクが存在するわけではない点に注意してください。

Cisco HX Data Platformプラグインタブの概要
Cisco HX Data Platformプラグインのモニタリング情報と管理機能は、3つのタブに分けられて
います。Cisco HX Data Platformプラグインのすべてのタブとパネルを次に示します。これらの
タブとパネルには Cisco HX Data Platformストレージクラスタステータスと、ストレージクラ
スタ管理タスクのオプションが表示されます。
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[Summary]タブには、[Summary]エリアと [Portlets]エリアが表示されます。[Summary]タブの
ポートレットは、[Capacity]、[Performance]、[Status]です。

[Monitor]タブには 2つのサブタブがあります。

• [Performance]タブ：ストレージクラスタ、ホスト、およびデータセンタの [Latency]、
[Throughput]、および [IOPs]パフォーマンスチャートが表示されます。

• [Events]タブ：Cisco HX Data Platformイベントのリストと、選択されているイベントの詳
細パネルが表示されます。

[Manage]タブには 2つのサブタブがあります。

• [Cluster]タブ：ストレージクラスタ、ホスト、ディスク、PSU、および NICが示されま
す。これには、クラスタとホストのリスト、選択されているクラスタまたはホストの詳細

パネル、追加のサブタブ（[Hosts]、[Disks]、[PSU]、[NIC]）が含まれます。

• [Datastores]タブ：データストアの観点からのホストに関する情報を示します。これには、
データストアのリストと、選択されているデータストアの追加のサブタブが含まれます。

データストアのサブタブには、[Summary]タブと [Hosts]タブがあります。[Summary]タブ
には、[Details]、[Trends]、[Top VMs by Disk Usage]の各ポートレットが含まれています。

パフォーマンスチャートのモニタリング
[パフォーマンスのモニタ（Monitor Performance）]タブでは、ストレージクラスタ、ホスト、
データストアの読み込みと書き込みに関するパフォーマンスが表示されます。

•パフォーマンスチャートでは、ストレージクラスタ、ホスト、データストアのパフォー
マンスが図表形式で表示されます。

•システムは、20秒ごとにパフォーマンスチャートを更新します。

•個々のデータポイント上でマウスを移動することで、パフォーマンスのピークに関する情
報やタイムスタンプが表示されます。

•薄い青は書込み操作を表し、濃い青は読み込み操作を表します。

•パフォーマンスチャート内のギャップは、データを使用できなかった期間を示します。
ギャップは必ずしもパフォーマンスの低下を示すものではありません。

ストレージクラスタのパフォーマンスチャート

VCenterではなく、ストレージ容量を表示するには、HX Connectまたは HXプラグインを使用
する必要があります。

ステップ 1 vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] > [Cisco
HX Data Platform] > [cluster] > [Monitor] > [Performance]の順に選択します。
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左側には、モニタ対象として選択できるオプションが 3つあります（[Storage Cluster]、[ホストHosts]、お
よび [データストアDatastores）。

ステップ 2 [Storage Cluster] をクリックして、[Storage Cluster Performance]タブを表示します。

ステップ 3 [時（Hour）]、[日（Day）]、[週（Week）]、[月（Month）]、[最大（Max）]、[カスタム（Custom）]オプ
ションをクリックして、ストレージクラスタのパフォーマンスを表示する時間帯を指定します。

ステップ 4 [IOPS]、[Throughput]、[Latency]、[Show]のチェックボックスをクリックして、選択したパフォーマンスと
オブジェクトを表示します。

ホストパフォーマンスのチャート

ステップ 1 vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] > [Cisco
HX Data Platform] > [cluster] > [Monitor] > [Performance]の順に選択します。

左側には、モニタ対象として選択できるオプションが3つあります（[ストレージクラスタ（StorageCluster]、
[Hosts]、および [Datastores]）。

ステップ 2 [Hosts]をクリックして、[hosts performance]タブを表示します。

ステップ 3 [時（Hour）]、[日（Day）]、[週（Week）]、[月（Month）]、[最大（Max）]、[カスタム（Custom）]オプ
ションをクリックして、ホストパフォーマンスを表示する時間帯を指定します。

ステップ 4 [IOPS]、[Throughput]、[Latency]、[Show]のチェックボックスをクリックして、選択したパフォーマンスと
オブジェクトを表示します。

ステップ 5 個別のホストを除外したり表示したりするには、[host]をクリックします。コンピューティングノードに
は、ストレージクラスタパフォーマンス値はありません。

データストアパフォーマンスのチャート

ステップ 1 vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] > [Cisco
HX Data Platform] > [cluster] > [Monitor] > [Performance]の順に選択します。

左側には、モニタ対象として選択できるオプションが 3つあります（[Storage Cluster]、[Hosts]、および
[Datastores]）。

ステップ 2 [データストア（Datastores）]をクリックして、[データストアパフォーマンス（datastores performance）]タ
ブを表示します。

ステップ 3 [時（Hour）]、[日（Day）]、[週（Week）]、[月（Month）]、[最大（Max）]、[カスタム（Custom）]オプ
ションをクリックして、データストアパフォーマンスを表示する時間帯を指定します。
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ステップ 4 [IOPS]、[Throughput]、[Latency]、[Show]のチェックボックスをクリックして、選択したパフォーマンスと
オブジェクトを表示します。

[Datastore Trends]ポートレット
[Datastore Trends]ポートレットは、選択したデータストアの IOパフォーマンスのチャートで
す。

ステップ 1 vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] > [Cisco
HX Data Platform] > [cluster] > [Manage]の順に選択します。

ステップ 2 [table]リストから、[datastore]を選択します。[概要（Summary）]タブを更新して、選択したデータストア
の情報を表示します。

ステップ 3 スクロールして、[Trends]ポートレットを表示します。

タブでは、20分ごとにプロットされた IOPSを表示します。

ピーク値の上にマウスオーバーし、色分けされた読み取り IOPSと書き込み IOPSを取得します。

パフォーマンスチャートのカスタマイズ

手順

目的コマンドまたはアクション

説明カスタマイズされたアイ

テム

パフォーマンスチャートを変更して、オプションの

一覧の一部またはすべてを表示します。

ステップ 1

[hour]、[days]、[week]、
[month]、[all]、または
[custom]から選択しま
す。この章の「パフォー

マンス期間の指定」のセ

クションを参照してくだ

さい。

Time period

ストレージクラスタ、ホ

スト、またはデータスト

アのリストから選択しま

す。

Cluster objects
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目的コマンドまたはアクション

説明カスタマイズされたアイ

テム

[IOPS]、[Throughput]、
[Latency]から選択しま
す。

Chart type

表示するオブジェクトの

データを一覧から選択し

ます。この章の「パ

フォーマンスチャートの

選択」のセクションを参

照してください。

Show objects

パフォーマンス期間の指定

ステップ 1 vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] > [Cisco
HX Data Platform] > [cluster] > [Monitor] > [Performance]の順に選択します。

ステップ 2 次のいずれかのタブをクリックして、ストレージクラスタ、ホスト、データストアのパフォーマンスを表
示する時間を指定します。

説明パラメータ

過去の時間のパフォーマンスを表示時間（Hour）

過去の日付のパフォーマンスを表示Day

過去の週のパフォーマンスを表示Week

過去の月のパフォーマンスを表示Month

ストレージクラスタのパフォーマンスを作成された

時点から表示

すべて

このタブを選択し、「カスタム範囲の指定」で説明

されているようにカスタム範囲を指定します

Custom

カスタム範囲の指定

ステップ 1 vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] > [Cisco
HX Data Platform] > [cluster] > [Monitor] > [Performance]の順に選択します。
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ステップ 2 [Custom]タブをクリックして、[Custom Range]ダイアログボックスを表示します。

ステップ 3 [Custom Range]ダイアログボックスのメソッドを選択します。

a) [Last]をクリックして、分、時、日、月の数字を入力します。必要に応じて、上下の矢印を使用して数
字を増やしたり減らしたりします。

b) ドロップダウンリストをクリックして、分、時、日、週、月の数字を指定します。
c) [From]をクリックし、[calendar]アイコンをクリックして、パフォーマンスの測定を開始する日付を選
択します。ドロップダウンリストをクリックして、時間を選択します。

d) [To]をクリックし、[calendar]アイコンをクリックして、パフォーマンスの測定を終了する日付を選択
します。ドロップダウンリストをクリックして、時間を選択します。

ステップ 4 [Apply]をクリックし、次に [OK]をクリックして設定を適用します。

パフォーマンスチャートの選択

パフォーマンスチャートを選択して、ストレージクラスタ、ホスト、データストアを表示で

きます。

タブの下部の [IOPS]、[Throughput]、[Latency]に対応するチェックボックスを選択もしくは選択解除して、
特定の情報を表示します。

たとえば、ストレージクラスタの IOPSパフォーマンスのみを表示するには、次の操作を行います。

a) vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Monitor] > [Performance]の順に選択します。

b) [Storage Cluster]、[Hosts]、[Datastores]のチャート設定のいずれかをクリックします。[Hosts]テーブル
では、ストレージクラスタにストレージを提供しないように、コンピューティングノードは [IOPS]、
[Throughput]、[Latency]の値を表示しません。

c) チャートオプションの選択を解除します。

説明フィールド

チェックボックスをクリックして、どのテーブル列

を表示または隠すかを選択します。次のオプション

があります。

• IOPS

•スループット

•遅延

Chart types

各ストレージクラスタ、ホスト、データストアの場

合、チェックボックスをクリックしてチャートに含

むまたは除外する特定のオブジェクトを選択しま

す。

Show
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説明フィールド

チャートでの各オブジェクトの読み込みや書き込み

の値の色分けを示します。

読み取り/書き込み

チャート内のストレージクラスタ名。Storage Cluster

チャート内のホスト名。これには、コンバージド

ノードとコンピューティングノードの両方が含まれ

ます。

Hosts

チャート内のデータストア名。Datastores

1秒当たりの入出力処理の最新のデータポイント。IOPS Read/Write

ストレージクラスタのデータ転送レートの最新の

データポイント (Mbpsで測定)。
Throughput Read/Write（Mbps）

1つの I/Oリクエストが完了するまでに要する時間
の尺度である、[Latency]の最新のデータポイント。
これは、リクエストが発行され応答が受信されるま

での時間長です。単位は msecです。

Latency Read/Write（msec）
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第 5 章

HXストレージクラスタメンテナンスの準
備

•ストレージクラスタのメンテナンス操作の概要（63ページ）
•シリアル操作とパラレル操作（65ページ）
•クラスタステータスの確認（66ページ）
•ビーコンの設定（66ページ）
• HXクラスタの vMotionの設定の確認（67ページ）
•ストレージクラスタノードのメンテナンスモード（68ページ）
• Cisco HyperFlexのメンテナンスモードの開始（69ページ）
• Cisco HyperFlexのメンテナンスモードの終了（71ページ）
•バックアップ操作の作成（72ページ）
• Cisco HXストレージクラスタのシャットダウンと電源オフ（76ページ）
• Cisco HXストレージクラスタの電源オンと起動（80ページ）
•ファブリックインターコネクトの設定の復元（82ページ）
• vNICまたは vHBAの変更後の PCIパススルーの設定（84ページ）

ストレージクラスタのメンテナンス操作の概要
Cisco HyperFlex (HX) Data Platformストレージクラスタのメンテナンスタスクは、ストレージ
クラスタのハードウェアコンポーネントとソフトウェアコンポーネントの両方に影響します。

ストレージクラスタのメンテナンス操作には、ノードやディスクの追加または削除とネット

ワークメンテナンスが含まれます。

メンテナンスタスクの一部の手順は、ストレージクラスタ内のノードのストレージコントロー

ラ VMから実行されます。ストレージコントローラ VMで発行される一部のコマンドは、ス
トレージクラスタ内のすべてのノードに影響します。
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3ノードストレージクラスタ。3ノードクラスタでノードを削除するかまたはシャットダウン
する必要があるタスクについては、テクニカルアシスタンスセンター（TAC）までご連絡く
ださい。3ノードストレージクラスタでは、1つのノードで障害が発生するかまたは 1つの
ノードが削除されると、3番目のノードが追加され、ストレージクラスタに参加するまで、ク
ラスタは正常ではない状態になります。

vSphere 5.5から 6.0へのアップグレード。ESXサーバまたは vCenterサーバのいずれかを 5.5
から6.0にアップグレードする場合は、事前にテクニカルアシスタンスセンター（TAC）にお
問い合わせください。

ノードの追加。Cisco HX Data Platformストレージクラスタへのノードの追加は、HX Data
Platformインストーラのクラスタ拡張機能を使用して実行されます。新しいノードはすべて、
Cisco HX Data Platformのインストールおよび初期ストレージクラスタの作成時と同じシステ
ム要件を満たしている必要があります。クラスタ拡張機能の使用の要件と手順に関する完全な

リストついては、適切な『Cisco HX Data Platformインストールガイド』を参照してください。

（注）

オンラインメンテナンスとオフラインメンテナンスの比較

タスクによっては、ストレージクラスタをオンラインまたはオフラインのいずれかにする必要

があります。通常、メンテナンスタスクを行うには、ストレージクラスタ内のすべてのノー

ドがオンラインであることが必要です。

ストレージクラスタのメンテナンスをオフラインモードで実行する場合、CiscoHXDataPlatform
もオフラインですが、ストレージコントローラ VMは起動されており、Cisco HXデータプ
ラットフォーム管理は stcliコマンドライン、HX Connect、HX Data Platform Plug-inから表示
できます。vSphere Webクライアントは、ストレージ I/O層に関する報告が可能です。stcli

cluster infoコマンドは、ストレージクラスタ全体のステータスが offlineであることを返し

ます。

メンテナンス前タスク

ストレージクラスタのメンテナンスを行う前に、次の点を確認します。

•実行するメンテナンスタスクを特定します。

•すべてのメンテナンス操作（リソースの取り外し/交換など）は、システムロードが低い
メンテナンス期間中に行われます。

•メンテナンスタスクの実行前に、ストレージクラスタが正常であり稼動しています。

• HX Connectまたは HX Data Platform Plug-inビーコンオプションを使用してディスクを特
定します。

HXビーコンオプションは、ハウスキーピング 120 GB SSDには使用できません。サーバ
でハウスキーピング SSDの物理的な位置を確認します。
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•並列して実行できないメンテナンスタスクのリストを確認します。これらのタスクの詳細
情報については、シリアル操作とパラレル操作（65ページ）を参照してください。相互
に順次一部のタスクのみ実行可能です。

• SSHがすべての ESXホストで有効になっていることを確認します。

•ホストでメンテナンスタスクを実行する前に、ESXホストを HXメンテナンスモードに
します。HXメンテナンスモードは、ESXメンテナンスモードでの vSphereよりも多くの
ストレージクラスタ固有ステップを実行します。

メンテナンス後タスク

メンテナンスタスクが終了したら、Cisco HXメンテナンスモードを終了して、ストレージク
ラスタを再起動する必要があります。加えて、Cisco HXストレージクラスタを変更した場合
は、追加のメンテナンス後タスクが必要になります。たとえば、vNICまたは vHBAを変更し
た場合は、PCIパススルーを再設定する必要があります。PCIパススルーを再設定する方法の
詳細についての詳細は、vNICまたは vHBAの変更後の PCIパススルーの設定（84ページ）
を参照してください。

次の状態を確認してください。

•ホストでのメンテナンスタスクの完了後に、ESXホストのCisco HXメンテナンスモード
が終了している。

•取り外しまたは交換作業の完了後に、ストレージクラスタが正常であり稼動している。

• Cisco HXストレージクラスタ内の特定のESXホストでvNICまたはvHBAを追加、削除、
または交換した場合は、PCIパススルーを再設定します。

シリアル操作とパラレル操作
特定の操作は同時に実行することができません。次の操作は、（パラレルではなく）シリアル

で実行するようにしてください。

•ストレージクラスタまたはノードのアップグレード。

•ストレージクラスタの作成、再作成、設定。

•ノードの追加または削除。

•ノードをシャットダウンする必要があるノードメンテナンス。これには、ディスクやネッ
トワークインターフェイスカード（NIC）の追加または取り外しが含まれます。

•ストレージクラスタの開始またはシャットダウン。

• vCenterでのストレージクラスタの再登録。
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クラスタステータスの確認

ステップ 1 ストレージクラスタ内の任意のコントローラVMにログインします。リストされているコマンドをコント
ローラ VMのコマンドラインから実行します。

ステップ 2 ストレージクラスタが正常であることを確認します。

# stcli cluster info

次の例の応答は、ストレージクラスタがオンラインで正常であることを示します。

locale: English (United States)
state: online
upgradeState: ok
healthState: healthy
state: online
state: online

ステップ 3 ノード障害の数を確認します。

# stcli cluster storage-summary

応答の例：

#of node failures tolerable to be > 0

ビーコンの設定
ビーコンは、ノード（ホスト）とディスクを探して特定するのに役立つ LEDをオンにする方
法です。ノードには、前面の電源ボタンの近くと背面にビーコン LEDがあります。ディスク
には、前面にビーコン LEDがあります。

ノードビーコンは Cisco UCS Managerから設定します。ディスクビーコンは、Cisco HX Data
Platform Plug-inまたは HX Connectユーザインターフェイスから設定します。

ステップ 1 ノードビーコンは、UCS Managerを使用してオンまたはオフにします。

a) UCS Managerの左側のパネルから、[設備（Equipment）] > [サーバ（Servers）] > [サーバ（server）]
を選択します。

b) UCS Managerの中央のパネルから、[一般（General）] > [ロケータLEDをオンにする（Turn on Locator
LED）]を選択します。

c) サーバが見つかったら、ロケータ LEDをオフにします。

UCS Managerの中央のパネルから、[General] > [Turn off Locator LED]を選択します。

ステップ 2 Cisco HX Data Platform Plug-inを使用してディスクビーコンをオンまたはオフにします。
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a) vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Manage]の順に選択します。

b) [Manage]タブで、[Cluster] > [cluster] > [host] > [Disks] > [disk]の順に選択します。

c) オブジェクトの物理的な場所を探して、ビーコンをオンにします。

[Actions]ドロップダウンリストから、[Beacon ON]を選択します。

d) ディスクが見つかったら、ビーコンをオフにします。

[Actions]ドロップダウンリストから、[Beacon OFF]を選択します。

ステップ 3 ディスクビーコンは、HX Connectを使用してオンまたはオフにします。

a) HX Connectにログインします。
b) [System Information] > [Disks]の順に選択します。

c) ノードを選択し、[Turn On Locator LED]または [Turn Off Locator LED]をクリックします。

ハウスキーピングSSDとキャッシュNVMe SSDを除く、選択しているノード上のすべてのディスクのビー
コン LEDが切り替わります。ハウスキーピング SSDまたはキャッシュ NVMe SSDには、機能する LED
ビーコンはありません。

HXクラスタの vMotionの設定の確認
HXクラスタでHXメンテナンス操作を実行する前に、Cisco HyperFlex (HX)クラスタのすべて
のノードが vMotion用に設定されていることを確認します。vSphere Webクライアントから次
の項目を確認します。

1. vMotionポートグループが、クラスタのすべての ESXiホスト間でアクティブ/スタンバイ
構成の vmnic3と vmnic7で設定されていることを確認します。

2. ポートグループが vMotion用に設定されていること、および命名規則が、クラスタのすべ
ての ESXiホストの間でまったく同じであることを確認します。

名前では、大文字と小文字が区別されます。（注）

3. 各 vMotionポートグループに静的 IPアドレスを割り当てていること、各 vMotionポート
グループの静的 IPアドレスが同じサブネットにあることを確認します。

静的 IPアドレスは、VMKernelインターフェイスとして定義されています。（注）

4. クラスタ内の各 ESXiホスト上で、vMotionポートグループのプロパティで vMotionオプ
ションがオンになっていること、他のポートグループ（Managementなど）でこのオプショ
ンがオンになっていないことを確認します。
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5. 設定で、vMotionポートグループが 9000 MTUに設定されており、（ジャンボフレームを
使用している場合）、VLAN IDが vMotionサブネットのネットワーク構成に一致している
ことを確認します。

6. vMotionの 1つの ESXiホストの vMotionポートグループから他のホストの vMotion IPに
pingできることを確認します。

「 vmkping -I vmk2 -d -s 8972 <vMotion IP address of neighboring server>」と入力し

ます。

ストレージクラスタノードのメンテナンスモード
メンテナンスモードは、クラスタ内のノードに適用されます。このモードでは、ノードのデコ

ミッションまたはシャットダウンの前にすべてのVMを他のノードに移行することによって、
さまざまなメンテナンスタスク用にノードが準備されます。

メンテナンスモードには次の 2種類があります。

• Cisco HXメンテナンスモード

• VMware ESXメンテナンスモード

Cisco HXメンテナンスモード

Cisco HXメンテナンスモードは ESXメンテナンスモードに加えて Cisco HX Data Platform固
有の機能を実行します。最初のストレージクラスタの作成後に行うストレージクラスタノー

ドのメンテナンスタスクでは、必ず、ESXメンテナンスモードではなくCisco HXメンテナン
スモードを選択してください。

このモードは、クラスタ内の個別のノードで選択されたタスクを実行するための優先メンテナ

ンスモードです。次のようなものがあります。

•ディスクの交換などのメンテナンスのために個々のホストをシャットダウンする場合。

• ESX Serverのバージョンなど、ホスト上で選択したソフトウェアをアップグレードする場
合。

Cisco HXメンテナンスモードの留意点

• Cisco HXメンテナンスモードを使用する前に、ストレージクラスタ内のすべてのノード
上の ESXで SSHが有効になっていることを確認します。

• ESXホストでタスクを実行できるようにHXメンテナンスモードを開始した場合は、ESX
ホストでのタスクの完了後に必ず Cisco HXメンテナンスモードを終了してください。

• Cisco HXメンテナンスモードは、正常なクラスタのノードのみに適用されます。たとえ
ば、非常に多くのノードがダウンしている、またはクラスタをシャットダウン中など、ク

ラスタが正常でない場合は ESXメンテナンスモードを使用します。
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•クラスタからノードが追加または削除されると、ユーザー IOを提供するリソース数 (コン
トローラ VM、キャッシングおよび永続階層デバイスなど)が変更されます。HXDPは最
適に IOを提供するため利用可能なクラスタリソースを使用するようにしています。各
ノードはユーザー IOの一部を提供するために使用され、内部のブックキーピングアク
ティビティを行う責任があります。

ノードがなくなると (メンテナンスモードに入ると)、実行中の IOはクラスタ内の他のノー
ドに対してフェールオーバーする必要があります。内部ブックキーピングリソースとアク

ティビティに加えて、リソースとアクティビティもフェールオーバーする必要がありま

す。この動作に必要な時間はノードによって提供されたデータに比例しています。これに

より、実行中のユーザー IOにさらに遅延が生じます。

ノードがメンテナンスモードから戻った際も同様のケースが発生します。

•手順については、『Cisco HyperFlexのメンテナンスモードの開始』およびCisco HyperFlex
のメンテナンスモードの終了（71ページ）を参照してください。

VMware ESXメンテナンスモード

このモードは、Cisco HX Data Platformをインストールする場合や、クラスタに大幅な変更を適
用する場合に使用されます。

vSphereメンテナンスモードを開始または終了するには、次の手順を実行します。

• vCenter GUIで [host]を選択してから、メニューを右クリックして [maintenance mode]を選
択します。

• ESXコマンドラインで esx maintenance modeコマンドを使用します。

Cisco HyperFlexのメンテナンスモードの開始

Cisco HyperFlex (HX) Connectユーザインターフェイスの使用

Cisco HyperFlexリリース 2.5(1a)、2.5(1b)にメンテナンスモードが導入されました。（注）

1. Cisco HX Connect: https://<cluster management ip>にログインします。

2. メニューで [システム情報（System Information）]をクリックします。

3. [Nodes]をクリックし、メンテナンスモードにするノードの行をクリックします。

4. [Enter HX Maintenance Mode]をクリックします。

5. [Confirm HX Maintenance Mode]ダイアログボックスで、[Enter HX Maintenance Mode]をク
リックします。
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すべてのメンテナンスタスクが完了したら、手動で HXメンテナンスモードを終了する必要
があります。

（注）

vSphere Webクライアントの使用

1. vSphere Webクライアントにログインします。

2. [Home] > [Hosts and Clusters]に移動します。

3. [HX Cluster]を含む [Datacenter]を展開します。

4. [HX Cluster]を展開して、ノードを選択します。

5. ノードを右クリックし、[Cisco HX Maintenance Mode] > [Enter HX Maintenance Mode]の順に
選択します。

コマンドラインインターフェイスの使用

1. ストレージコントローラクラスタコマンドラインに root権限を持つユーザとしてログイ
ンします。

2. ノードを HXメンテナンスモードに移行します。

1. ノード IDと IPアドレスを特定します。

# stcli node list --summary

2. ノードを HXメンテナンスモードにします。

# stcli node maintenanceMode (--id ID | --ip IP Address) --mode enter

（stcli node maintenanceMode --helpも参照してください）

3. このノードの ESXiコマンドラインに root権限を持つユーザとしてログインします。

4. ノードが HXメンテナンスモードに入っていることを確認します。

# esxcli system maintenanceMode get

vSphere Webクライアントの [モニタ（Monitor）] > [タスク（Tasks）]タブで [メンテナンス
モードの開始（Enter Maintenance Mode）]タスクの進行状況をモニタできます。

操作に失敗した場合はエラーメッセージが表示されます。根本的な問題を修正してからもう一

度メンテナンスモードに入ります。
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Cisco HyperFlexのメンテナンスモードの終了

Cisco HyperFlex (HX) Connectユーザインターフェイスの使用

Cisco HyperFlexリリース 2.5(1a)、2.5(1b)にメンテナンスモードが導入されました。（注）

1. HX Connect：https://<cluster management ip>にログインします。

2. メニューで [システム情報（System Information）]をクリックします。

3. [Nodes]をクリックし、メンテナンスモードから移動するノードの行をクリックします。

4. [Exit HX Maintenance Mode]をクリックします。

vSphere Webクライアントの使用

1. vSphere Webクライアントにログインします。

2. [Home] > [Hosts and Clusters]に移動します。

3. [HX Cluster]を含む [Datacenter]を展開します。

4. [HX Cluster]を展開して、ノードを選択します。

5. ノードを右クリックして、[Cisco HX Maintenance Mode] > [Exit HX Maintenance Mode]を選
択します。

コマンドラインインターフェイスの使用

1. ストレージコントローラクラスタコマンドラインに root権限を持つユーザとしてログイ
ンします。

2. ノードの HXメンテナンスモードを終了します。

1. ノード IDと IPアドレスを特定します。

# stcli node list --summary

2. ノードの HXメンテナンスモードを終了します。

# stcli node maintenanceMode (--id ID | --ip IP Address) --mode exit

（stcli node maintenanceMode --helpも参照してください）

3. このノードの ESXiコマンドラインに root権限を持つユーザとしてログインします。

4. ノードが HXメンテナンスモードを終了したことを確認します。

# esxcli system maintenanceMode get
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vSphere Webクライアントの [モニタ（Monitor）] > [タスク（Tasks）]タブで [メンテナンス
モードの終了（Exit Maintenance Mode）]タスクの進行状況をモニタできます。

操作に失敗した場合はエラーメッセージが表示されます。根本的な問題を修正してから、もう

一度メンテナンスモードを終了します。

バックアップ操作の作成
HXストレージクラスタをシャットダウンする前に、設定をバックアップします。Preserve
Identities属性を使用して、Full-Stateタイプと All Configurationタイプの両方のバックアップを
実行します。

始める前に

1. UCS Managerにログインします。

2. バックアップサーバの IPv4アドレスおよび認証クレデンシャルを取得します。

すべての IPアドレスは IPv4である必要があります。HyperFlexは IPv6アドレスをサポートし
ていません。

（注）

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [Backup Configuration]ダイアログボックスで、[Create Backup Operation]をクリックします。

ステップ 6 [Create Backup Operation]ダイアログボックスで、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [enabled]： [OK]をクリックするとすぐに、Cisco UCS Manager
によってバックアップ操作が実行されます。

• [disabled]：[OK]をクリックしても、Cisco UCS Managerによっ
てバックアップ操作は実行されません。このオプションを選択

すると、ダイアログボックスのすべてのフィールドが表示され

たままになります。ただし、[Backup Configuration]ダイアログ
ボックスからバックアップを手動で実行する必要があります。

[Admin State]フィールド
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説明名前

バックアップ設定ファイルに保存された情報。次のいずれかになり

ます。

• [Full state]：システム全体のスナップショットが含まれるバイナ
リファイル。このバックアップにより生成されたファイルを使

用して、ディザスタリカバリ時にシステムを復元できます。こ

のファイルにより、元のファブリックインターコネクト上で設

定を復元または再構築できます。また、別のファブリックイン

ターコネクト上で設定を再現することもできます。このファイ

ルは、インポートには使用できません。

Full Stateバックアップファイルを使用した場合にの
み、バックアップファイルのエクスポート元のシステ

ムと同じバージョンを実行しているシステムを復元で

きます。

（注）

• [All configuration]：すべてのシステム設定と論理設定が含まれる
XMLファイル。このバックアップにより生成されたファイルを
使用して、これらの設定を元のファブリックインターコネクト

または別のファブリックインターコネクトにインポートできま

す。このファイルは、システムの復元には使用できません。こ

のファイルには、ローカル認証されたユーザのパスワードは含

まれません。

• [System configuration]：ユーザ名、ロール、ロケールなどのすべ
てのシステム設定が含まれるXMLファイル。このバックアップ
により生成されたファイルを使用して、これらの設定を元のファ

ブリックインターコネクトまたは別のファブリックインターコ

ネクトにインポートできます。このファイルは、システムの復

元には使用できません。

• [Logical configuration]：サービスプロファイル、VLAN、VSAN、
プール、ポリシーなどのすべての論理設定が含まれるXMLファ
イル。このバックアップにより生成されたファイルを使用して、

これらの設定を元のファブリックインターコネクトまたは別の

ファブリックインターコネクトにインポートできます。このファ

イルは、システムの復元には使用できません。

[Type]フィールド
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説明名前

[All Configuration]および [System Configuration]タイプのバックアッ
プ操作では、このチェックボックスは常に選択されており、次の機

能を提供します。

• All Configuration -バックアップファイルは、プールから取得し
たすべてのアイデンティティ (vHBA、WWPN、WWNN、vNIC、
MAC、UUIDを含む)を保存します。また、シャーシ、FEX、
ラックサーバのアイデンティティ、ならびにシャーシ、FEX、
ラックサーバ、IOM、ブレードサーバのユーザラベルも保存さ
れます。

このチェックボックスが選択されていない状態で復元

を行うと、アイデンティティが再割り当てされ、ユー

ザラベルが失われます。

（注）

• System Configuration -バックアップファイルはシャーシ、FEX、
ラックサーバのアイデンティティ、ならびにシャーシ、FEX、
ラックサーバ、IOM、ブレードサーバのユーザラベルを保存し
ます。

このチェックボックスが選択されていない状態で復元

を行うと、アイデンティティが再割り当てされ、ユー

ザラベルが失われます。

（注）

[Logical Configuration]タイプのバックアップ操作でこのチェックボッ
クスが選択されている場合、バックアップファイルはプールから取

得したすべてのアイデンティティ (vHBA、WWPN、WWNN、vNIC、
MAC、UUIDを含む)を保存します。

このチェックボックスが選択されていない状態で復元を行

うと、アイデンティティが再割り当てされ、ユーザラベル

が失われます。

（注）

[Preserve Identities]チェックボッ
クス

バックアップファイルの保存場所。次のいずれかになります。

• [Remote File System]：バックアップ XMLファイルはリモート
サーバに保存されます。Cisco UCS Manager GUIによって次に示
すフィールドが表示され、リモートシステムのプロトコル、ホ

スト、ファイル名、ユーザ名、パスワードを指定できます。

• [ローカルファイルシステム（Local File System）]：バックアッ
プ XMLファイルはローカルに保存されます。

HTMLベースの Cisco UCS Manager GUIに [Filename]フィール
ドが表示されます。バックアップファイルの名前を

<filename>.xml形式で入力します。ファイルがダウンロードさ
れ、ブラウザの設定に応じた場所に保存されます。

[Location of the Backup File]
フィールド
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説明名前

リモートサーバとの通信時に使用するプロトコル。次のいずれかに

なります。

• FTP

• TFTP

• SCP

• SFTP

• [USB A]：ファブリックインターコネクト Aに挿入された USB
ドライブ。

このオプションを使用できるのは、特定のシステム設定の場合

のみです。

• USB B：ファブリックインターコネクトBに挿入されたUSBド
ライブ。

このオプションを使用できるのは、特定のシステム設定の場合

のみです。

[Protocol]フィールド

バックアップファイルが格納されている場所のホスト名または IPア
ドレス（IPv4）。これは、サーバ、ストレージアレイ、ローカルド
ライブ、またはファブリックインターコネクトがネットワーク経由

でアクセス可能な任意の読み取り/書き込みメディアなどがありま
す。

IPv4アドレスではなくホスト名を使用する場合、DNSサー
バを設定する必要があります。Cisco UCSドメインがCisco
UCS Centralに登録されていない、または DNS管理がロー
カルに設定されている場合は、Cisco UCS Managerで DNS
サーバを設定します。Cisco UCSドメインが Cisco UCS
Centralに登録されていて、DNS管理が [グローバル
（global）]に設定されている場合は、Cisco UCS Centralで
DNSサーバを設定します。

（注）

すべての IPアドレスは IPv4である必要があります。
HyperFlexは IPv6アドレスをサポートしていません。

（注）

[Hostname]フィールド

バックアップ設定ファイルのフルパス。このフィールドには、ファ

イル名とパスを含めることができます。ファイル名を省略すると、

バックアップ手順によって、ファイルに名前が割り当てられます。

[Remote File]フィールド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルが TFTPまたは USBの場合は
適用されません。

[User]フィールド
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説明名前

リモートサーバのユーザ名のパスワード。このフィールドは、プロ

トコルが TFTPまたは USBの場合は適用されません。

Cisco UCS Managerではこのパスワードは保存されません。そのた
め、バックアップ操作をすぐに有効にして、実行する予定がない限

り、このパスワードを入力する必要はありません。

[Password]フィールド

ステップ 7 [OK]をクリックします。

ステップ 8 Cisco UCS Managerに確認ダイアログボックスが表示されたら、[OK]をクリックします。

[Admin State]フィールドをイネーブルに設定すると、Cisco UCS Managerによって、選択した設定タイ
プのスナップショットが取得され、ファイルがネットワークの場所にエクスポートされます。[Backup
Configuration]ダイアログボックスの [Backup Operations]テーブルに、バックアップ操作が表示されます。

ステップ 9 （任意）バックアップ操作の進行状況を表示するには、次の操作を実行します。

a) [Properties]領域に操作が表示されない場合、[Backup Operations]テーブルの操作をクリックします。
b) [Properties]領域で、[FSM Details]バーの下矢印をクリックします。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 10 [OK]をクリックし、[Backup Configuration]ダイアログボックスを閉じます。

バックアップ操作は完了するまで実行し続けます。進捗を表示するには、[Backup Configuration]ダイア
ログボックスを再度開きます。

Cisco HXストレージクラスタのシャットダウンと電源オ
フ

一部のストレージクラスタメンテナンスタスクでは、ストレージクラスタをシャットダウン

する必要があります。これは、ストレージクラスタをオフライン状態にすることとは異なりま

す。また、ストレージクラスタ内のノードをシャットダウンすることとも異なります。スト

レージクラスタの電源をオフにすると、クラスタのすべての物理コンポーネントに影響しま

す。

•電源がオフにされたクラスタでは、そのすべての物理コンポーネントが電源から切り離さ
れます。

ストレージクラスタのすべてのコンポーネントの電源をオフにする必要があるのは非常に

稀なことです。ストレージクラスタ全体の電源をオフにしなければならない定期メインテ

ナンスやアップグレードプロセスはありません。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
76

HXストレージクラスタメンテナンスの準備

Cisco HXストレージクラスタのシャットダウンと電源オフ



•シャットダウンクラスタには、すべてのストレージクラスタプロセス（作業 VM、電源
ダウンなど）があります。これには、クラスタ内のノードの電源ダウンや、vCenterまた
は FIクラスタのシャットダウンは含まれません。

•オフラインクラスタは、ストレージクラスタの動作状態の 1つです。不明なエラーまた
は特定のエラーが発生した場合、またはストレージクラスタがシャットダウンされた場合

に、ストレージクラスタがオフラインになることがあります。

Cisco HXストレージクラスタをシャットダウンするには、次の手順を実行します。

始める前に

•ストレージクラスタが正常な状態であることが必要です。

• Preserve Identities属性を使用して、Full-StateタイプとAll Configurationタイプの両方のバッ
クアップを実行します。バックアップ操作の作成（72ページ）を参照してください。

ステップ 1 すべての Cisco HXデータストアのすべてのワークロード VMのグレースフルシャットダウンを実行しま
す。

あるいは、vMotionを使用してワークロード VMを別のクラスタに移行します。

ストレージコントローラ VM（stCtlVM）をシャットダウンまたは移動しないでください。（注）

ステップ 2 Cisco HXストレージクラスタを正常にシャットダウンします。

a) 任意のコントローラVMのコマンドラインから、コマンドを実行して、シェルプロンプトが戻るまで
待機します。

ネストされたvCenterがあるクラスタでは、stcliクラスタシャットダウンの実行には特定の制
限があります。詳細については、『vCenter導入による既知の制約』を参照してください。ネ
ストされた vCenterをシャットダウンする方法の手順については、ネストされた vCenterの
シャットダウン（79ページ）を参照してください。

（注）

# stcli cluster shutdown

b) クラスタ情報コマンドを実行します。ストレージクラスタがオフラインになっていることを確認しま
す。

# stcli cluster info

コマンド応答テキストで、クラスタサブセクションをチェックし、healthstateが unknownになってい

ることを確認します。

この Cisco HXクラスタシャットダウン手順では、ESXiホストはシャットダウンされません。

メンテナンスまたはアップグレードタスクで物理コンポーネントの電源をオフにする必要がない場合は、

この手順を終了して、「次の作業」に進みます。

ステップ 3 HXストレージクラスタの電源をオフにするには、ステップ 2とステップ 3を実行してから、残りの手順
を実行します。
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ステップ 4 各ストレージクラスタ ESXホスト上で、コントローラ VM（stCtlVM）をシャットダウンします。

方法を選択します。

vCenter VM電源オフを使用する

a) vCenterクライアントから、各 ESXホスト上のコントローラ VMを特定します。
b) コントローラ VMを右クリックして、[Power] > [Power Off]を選択します。

この方法は、グレースフルゲスト VMシャットダウンを実行します。

vCenter ESX Agent Managerを使用する

a) vCenterクライアントから、ESX Agent Managerコンソールを開きます。
b) 各 ESXホスト上でコントローラ VMを特定して、[Power] > [Power Off]を選択します。

この方法は、エージェント VMのグレースフルシャットダウンを実行します。コントローラ VMは
エージェント VMです。

vCenter ESXメンテナンスモードを使用する

a) vCenterクライアントから、各 ESXホストを特定します。
b) ESXホストを右クリックして、[Maintenance Mode] > [Enter Maintenance Mode]を選択します。

この方法は、コントローラ VMを含む ESXホスト内のすべての VM上でハードシャットダウンを実
行します。

ステップ 5 各ストレージクラスタ ESXホストをシャットダウンします。

a) vCenterクライアントから、ホストを特定します。
b) ホストを右クリックして、[Power] > [Shut Down]を選択します。

ステップ 6 メンテナンスタスクで必要な場合は、FIの電源をオフにします。

Cisco UCS FIは、連続運用向けに設計されています。実稼働環境では、ファブリックインターコネクトを
シャットダウンまたは再起動する必要がありません。そのため、UCSファブリックインターコネクトには
電源ボタンが付いていません。

Cisco UCSファブリックインターコネクトの電源をオフにするには、電源ケーブルを手で引き抜きます。
または、FIの電源ケーブルがスマートPDUに接続されている場合は、付属のリモコンを使用して電気コン
セントからの電力をオフにします。

a) FI上のすべてのストレージクラスタサーバで緑色の電源 LEDが付いていないことを確認します。
b) セカンダリ FIの電源をオフにします。
c) プライマリ FIの電源をオフにします。

これで、HXストレージクラスタの電源が安全にオフになりました。
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次のタスク

1. ストレージクラスタをシャットダウンまたは電源オフする必要があるタスクを実行しま
す。たとえば、オフラインアップグレード、ストレージクラスタの物理的移動、または

ノード上でのメンテナンスの実行です。

•アップグレードタスクについては、『Cisco HyperFlex Systems Upgrade Guide』を参照
してください。

•ハードウェア交換タスクについては、サーバハードウェアガイドを参照してくださ
い。

これらのタスクでは、ホストのシャットダウンが必要な場合があります。サーバハー

ドウェアガイドの手順に従って、VMの移行、Cisco HXメンテナンスモードの開始、
およびサーバの電源オフを実行します。

ほとんどのハードウェアメンテナンスタスクでは、Cisco HXク
ラスタをシャットダウンする必要がありません。

（注）

2. Cisco HXストレージクラスタを再起動するには、Cisco HXストレージクラスタの電源オ
ンと起動（80ページ）に進んでください。

ネストされた vCenterのシャットダウン
このセクションでは、クラスタ内でネストされた vCenterをシャットダウンする手順を説明し
ます。

ステップ 1 クラスタのすべての VMをシャットダウンします。

ステップ 2 vCenterをシャットダウンします。

ステップ 3 ホストとして実行している vCenterが手動で開始する必要があるホスト名を書き留めます。

ステップ 4 次のコマンドを実行して、Mobaxtermを使用してすべてのコントローラで Storfsを停止します。
stop storfs

ステップ 5 次のコマンドを実行して、Mobaxtermを使用してすべてのコントローラをシャットダウンします。
shutdown -P now

ステップ 6 次のコマンドを実行して、すべての個別ホストをメンテナンスモードにします。

esxcli system maintenanceMode set -e true

ステップ 7 ESXホストをシャットダウンします。

ステップ 8 ESXホストを起動します。

ステップ 9 次のコマンドを実行して、メンテナンスモードからすべてのホストを閉じます。

esxcli system maintenanceMode set -e false
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ステップ 10 stCTLVMs (vCenterがダウンしているため、自動的に開始しない場合があります)を手動で起動します。

ステップ 11 次のコマンドを実行して、Storfsが各コントローラで実行されているか確認します。
# pidof storfs

pidofコマンドが出力を返さない場合、次のコマンドを実行して Storfsを開始します。
# start storfs

ステップ 12 コントローラから、次のコマンドを実行してクラスタのステータスをチェックします。

sysmtool --ns cluster --cmd info

クラスタが正常になるまで待ちます。

ステップ 13 ホストから vCenterをオンにします (手順 3で書き留めたホスト名を使用)。

vCenterが起動するまで待ちます。次のコマンドを実行して、クラスタが健全であることを確認します。
stcli cluster info | grep -A 1 vCluster

vCenterが起動し実行中になった後、このコマンドからオンライン状態になります。

stcli cluster storage-summary commandが失敗し、クラスタが健全な状態である場合、stcli

cluster startコマンドを使用してクラスタを起動します。

（注）

Cisco HXストレージクラスタの電源オンと起動
次の手順は、グレースフルシャットダウンや電源オフの後の Cisco HXストレージクラスタの
再起動に使用します。通常、この手順は、ストレージクラスタ上でメンテナンスタスクが完

了してから実行されます。

始める前に

Cisco HXストレージクラスタのシャットダウンと電源オフ（76ページ）の手順を完了しま
す。

ステップ 1 コンセントにつないで FIの電源を入れます。

a) プライマリ FIの電源をオンにします。UCS Managerにアクセスできるようになるまで待機します。
b) セカンダリ FIの電源をオンにします。それがUCS Manager内でオンラインになっていることを確認
します。

稀に、ファブリックインターコネクトをリブートしなければならないことがあります。

1. SSHを使用して各ファブリックインターコネクトにログインします。

2. 次のコマンドを発行します。

FI# connect local-mgmt
FI# reboot
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ステップ 2 すべての ESXホストを FIに接続します。

a) 電源が自動的にオンにならない、ストレージクラスタ内のノードの電源をオンにします。

ノードは、自動的に電源がオンになって、ESXにブートするはずです。どのノードもそうならない
場合は、UCS Managerに接続して、UCS Managerからサーバ（ノード）の電源を入れます。

b) 各 ESXホストがアップし、UCS Manager内のそれぞれのサービスプロファイルに関連付けられてい
ることを確認します。

ステップ 3 すべての ESXiホストがネットワークに到達可能なことを確認します。

すべての管理アドレスに pingします。

ステップ 4 各ノードのメンテナンスモードを終了します。

これは、stcli cluster startコマンドによって自動的に実行されます。（注）

ステップ 5 すべてのコントローラ VMの電源が自動でオンにならない場合は、次のいずれかの方法を使用して、す
べてのコントローラ VM（stCtlVM）の電源をオンにします。

vSphereクライアントを使用します。

a) vSphereクライアントから、ストレージコントローラホストを参照します。
b) stCtrlVMを右クリックして、[Power] > [Power On]を選択します。

c) 各ホストに対して、手順を繰り返します。

ESXiホストのコマンドラインを使用します。

a) ホストにログインします。

b) stCtlVMの VMIDを特定します。
# vim-cmd vmsvc/getallvms

c) VMIDを使用して、コントローラ VMの電源をオンにします。
# vim-cmd vmsvc/power.on VMID

d) 各ホストに対して、手順を繰り返します。

ステップ 6 すべてのコントローラ VMがブートして、ネットワークに到達可能になるまで待機します。その後で、
確認します。

コントローラ VMのそれぞれの管理アドレスを pingします。

ステップ 7 ストレージクラスタが再起動する準備ができていることを確認します。

a) 任意のコントローラ VMに SSHして、次のコマンドを実行します。
# stcli about

b) コマンドがビルド番号を含むすべてのストレージクラスタ情報を返した場合は、ストレージクラス
タが開始する準備ができています。ストレージクラスタの再起動に進みます。

c) コマンドがすべてのストレージクラスタ情報を返さなかった場合は、ホスト上ですべてのサービス

が開始するまで待機します。

ステップ 8 ストレージクラスタを起動します。
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任意のコントローラ VMのコマンドラインから、次のコマンドを実行します。

# stcli クラスタ開始

HXクラスタがシャットダウン中に実行されたメンテナンスタスクまたはアップグレードタスクによっ
ては、ノードの HXメンテナンスモードまたは ESXメンテナンスモードが終了する場合があります。
不明なホスト例外に関するエラーメッセージは無視してください。

ステップ 9 ストレージクラスタがオンラインになって正常な状態に戻るまで待機します。

a) 任意のコントローラ VMから、次のコマンドを実行します。
# stcli cluster info

b) コマンド応答テキストで、クラスタサブセクションをチェックし、healthstateが onlineになって

いることを確認します。

これには、最大で30分かかります。最後の既知の状態によってはもう少し短くなる可能性があります。

ステップ 10 vCenterから、ESXによりデータストアが再マウントされたことを確認します。

クラスタが使用可能になると、データストアが自動的にマウントされ、使用可能になります。

ESXがデータストアを認識しない場合は、ESXコマンドラインから次のコマンドを実行します。

# esxcfg-nas -r

ステップ 11 ストレージクラスタが正常で、データストアが再マウントされたら、ワークロードVMの電源をオンに
します。

あるいは、vMotionを使用してワークロード VMをストレージクラスタに戻します。

ファブリックインターコネクトの設定の復元
バックアップファイルのエクスポート元のシステムと同じバージョンを実行しているシステム

を復元するには、Full Stateバックアップファイルを使用することを推奨します。同じリリー
ストレインの場合でも、Full Stateバックアップを使用してシステムを復元できます。たとえ
ば、リリース2.1(3a)を実行しているシステムから作成したFull Stateバックアップを使用して、
リリース 2.1(3f)を実行するシステムを復元できます。

VSANまたは VLAN設定の問題を回避するには、バックアップ時にプライマリファブリック
インターコネクトであったファブリックインターコネクトでバックアップを復元する必要があ

ります。

始める前に

システム設定を復元するには、次の情報を収集します：

•ファブリックインターコネクト管理ポートの IPv4アドレスおよびサブネットマスク

•デフォルトゲートウェイの IPv4アドレス
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すべての IPアドレスは IPv4である必要があります。IPv6アドレ
スはサポートされていません。

（注）

•バックアップサーバの IPv4アドレスおよび認証クレデンシャル

• Full Stateバックアップファイルの完全修飾名

システムを復元するには、FullStateコンフィギュレーションファ
イルへのアクセスが必要です。その他のタイプのコンフィギュ

レーションファイルやバックアップファイルでは、システムを

復元できません。

（注）

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトがオフの場合はオンにします。

ファブリックインターコネクトがブートする際、Power On Self-Testのメッセージが表示されます。

ステップ 3 インストール方式プロンプトに guiと入力します。

ステップ 4 システムがDHCPサーバにアクセスできない場合、次の情報を入力するよう求められることがあります。

•ファブリックインターコネクトの管理ポートの Ipv4アドレス

•ファブリックインターコネクトの管理ポートのサブネットマスクまたはプレフィックス

•ファブリックインターコネクトに割り当てられたデフォルトゲートウェイの IPv4アドレス

ステップ 5 プロンプトから、WebブラウザにWebリンクをコピーし、Cisco UCS Manager GUI起動ページに移動し
ます。

ステップ 6 起動ページで [Express Setup]を選択します。

ステップ 7 [Express Setup]ページで [Restore From Backup]を選択し、[Submit]をクリックします。

ステップ 8 [Cisco UCS Manager Initial Setup]ページの [Protocol]領域で、完全な状態のバックアップファイルをアッ
プロードするために使用するプロトコルを選択します。

• SCP
• TFTP
• [FTP]
• SFTP

ステップ 9 [Server Information]領域で、次のフィールドに値を入力します。
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説明名前

完全な状態のバックアップファイルがあるコン

ピュータの IPv4アドレス。これは、サーバ、スト
レージアレイ、ローカルドライブ、またはファブ

リックインターコネクトがネットワーク経由でア

クセス可能な任意の読み取り/書き込みメディアな
どがあります。

サーバ IP（サーバ IP）

フォルダ名やファイル名など、完全な状態のバック

アップファイルがあるファイルのパス。

Full Stateバックアップファイルを使用し
た場合にのみ、バックアップファイルの

エクスポート元のシステムと同じバージョ

ンを実行しているシステムを復元できま

す。

（注）

Backup File Path

システムがリモートサーバへのログインに使用す

る必要のあるユーザ名。このフィールドは、プロト

コルがTFTPまたはUSBの場合は適用されません。

ユーザ ID（User ID）

リモートサーバのユーザ名のパスワード。この

フィールドは、プロトコルが TFTPまたは USBの
場合は適用されません。

Password

ステップ 10 [Submit]をクリックします。`

コンソールに戻ってシステム復元の進捗状況を確認できます。

ファブリックインターコネクトはバックアップサーバにログインし、指定された完全な状態のバック

アップファイルのコピーを取得し、システム設定を復元します。

クラスタ設定の場合、セカンダリファブリックインターコネクトを復元する必要はありません。セカン

ダリファブリックインターコネクトがリブートすると、Cisco UCS Managerはただちにその設定をプラ
イマリファブリックインターコネクトと同期させます。

vNICまたは vHBAの変更後の PCIパススルーの設定
Description

vNICまたは vHBAを手動で Cisco HyperFlex (HX)サービスプロファイルまたはサービスプロ
ファイルテンプレートに追加すると、PCIデバイスが再列挙され、VMware directpath I/O設定
が失われます。サービスプロファイルを変更すると、ホストハードウェアが更新されるため、

PCIパススルーを再設定する必要があります。サービスプロファイルを変更した ESXホスト
ごとに次の手順を実行します。
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変更した ESXホストのストレージコントローラ VMで次の手順を実行します。

アクション：ESXホスト上で vSphereサービスプロファイルを更新する

ステップ 1 ESXホストを HXメンテナンスモードにします。

ステップ 2 サービスプロファイルで変更（ハードウェアの追加など）を行うか、変更を確認します。

ステップ 3 ESXホストをリブートします。

このホストのダイレクトパス設定が失われます。

ステップ 4 vCenterにログインして、[DirectPath I/O Configuration]ページを選択します。

vCenterクライアントで、[ESX host] > [Configuration]タブ > [Hardware]ペイン > [Advanced Settings] >
[Edit]の順に選択します。

vCenter Webクライアントの [vCenter Inventory]で、[Resources] > [Hosts] > [ESX host] > [Manage] > [Settings] >
[Hardware] > [PCI Devices] > [Edit]の順に選択します。

ステップ 5 パススルー用の LSIカードを選択します。

a) [DirectPath I/O Configuration]ページから、[Configure Passthrough]を選択します。
b) [Mark devices for passthrough]リストから、パススルー用の LSIカードを選択します。
c) [OK]をクリックします。

ステップ 6 ESXホストをリブートします。

ステップ 7 HXストレージコントローラ VM（StCtlVM）の設定を編集して、PCIデバイスを HXストレージコント
ローラ VMに再マップします。

a) 不明な PCIデバイスを見つけて削除します。

vCenterクライアントで、[HX storage controller VM]を右クリックして [Edit Settings] > [PCI device 0] >
[Remove] > [OK]の順に選択します。

vCenter Webクライアント：[HX storage controller VM]を右クリックし、[Edit Settings] > [Remove PCI
device 0] > [OK]の順に選択します。

b) LSIロジック PCIデバイスを見つけて追加し直します。

vCenterクライアント：[HX storage controller VM]を右クリックし、[Edit Settings] > [Add] > [PCI Device] >
[LSI Logic PCI device] > [OK]の順に選択します。

vCenter Webクライアント：[HX storage controller VM]を右クリックし、[Edit Settings] > [PCI Device] >
[Add] > [LSI Logic PCI device] > [OK]の順に選択します。

ステップ 8 HXメンテナンスモードから ESXホストを削除します。

ホストが再びアクティブになると、HXストレージコントローラ VMが正常にブートして、ストレージク
ラスタに再参加します。
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第 6 章

HXストレージクラスタの管理

•クラスタアクセスポリシーレベルの変更（87ページ）
•クラスタの再調整（87ページ）
•スペース不足エラーの処理（89ページ）
•現在の vCenter Serverから新しい vCenter Serverへのストレージクラスタの移動（90ペー
ジ）

•クラスタの名前変更（95ページ）
•自己署名証明書の置き換え（95ページ）

クラスタアクセスポリシーレベルの変更

ステップ 1 ストレージクラスタは、クラスタアクセスポリシーを「strict」に変更する前にヘルシー状態である必要
があります。

ステップ 2 ストレージクラスタ内のストレージコントローラ VMのコマンドラインから、次を入力します。

# stcli cluster get-cluster-access-policy

# stcli cluster set-cluster-access-policy --name {strict,lenient}

クラスタの再調整
ストレージクラスタは、定期的なスケジュールで再調整されます。これは、使用可能なスト

レージの変更に応じて保存データの配布を再調整し、ストレージクラスタの正常性を復元する

ために使用されます。新しいノードが既存のクラスタに追加される場合、追加されたノード

は、既存のクラスタに参加するとすぐに新しい書き込みを実行します。必要に応じて (通常は
24時間以内に)クラスタが自動的に再調整され、ストレージ全体の使用率が低い場合、新しい
ノードは最初に既存のコンバージドノードよりも少ないストレージ使用率を示すことがありま

す。現在のストレージ使用率が高く、新しいノードがクラスタに追加されると、データは一定

期間にわたって新しいノードドライブに再調整されます。
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手動の再調整を行うことにより、クラスタ上の通常のユーザー IOとの干渉が発生し、遅延が
増加する可能性があります。したがって、HyperFlexシステムは、パフォーマンスのペナルティ
を最小限に抑えるために必要な場合にのみ、再調整を開始します。

（注）

ストレージコントローラ VMから再調整ステータスを確認します。

a) コマンドラインで次のコマンドを入力します。

# stcli rebalance status
rebalanceStatus:
rebalanceState:
cluster_rebalance_ongoing
percentComplete: 10
rebalanceEnabled: True

b) プロセスの完了を確認するには、次のコマンドラインを再入力します。
# stcli rebalance status
rebalanceStatus:
rebalanceState: cluster_rebalance_not_running
rebalanceEnabled: True

この例では、rebalanceが有効になっており、再調整の実行準備が整っていますが、現在はストレージ

クラスタが再調整されていないことを示しています。

クラスタの再調整ステータスと自己修復ステータスの確認

ストレージクラスタの再調整は、定期的なスケジュールと、クラスタ内の使用可能なストレー

ジの容量が変化した場合に実行されます。再調整は、使用可能なストレージの量が変化した場

合にもトリガーされます。これは自動自己修復機能です。

再調整は、通常、1つのディスクの使用率が 50 %を超えた場合またはクラスタの集約ディス
ク使用率が 50 %以上の場合にのみ発生します。

重要

HX Data Platformプラグインまたはストレージコントローラ VMコマンドラインから再調整ス
テータスを確認できます。

ステップ 1 HX Data Platformプラグインからの再調整ステータスの確認

a) vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > cluster > [サマリ (Summary)]の順に選択します。

[Status]ポートレットには自己修復ステータスがリストされます。
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b) [復元ステータス]を展開して、[自己修復ステータス]セクションを表示します。[Self healing status]
フィールドには、再調整アクティビティまたは N/A（再調整が現在アクティブではない場合）が示さ
れます。

ステップ 2 ストレージコントローラ VMコマンドラインから再調整ステータスを確認する。

a) sshを使用してコントローラ VMにログインします。
b) コントローラ VMコマンドラインから次のコマンドを実行します。

# stcli rebalance status

次の出力は、現在ストレージクラスタで再調整が実行されていないことを示します。

rebalanceStatus:
percentComplete: 0
rebalanceState: cluster_rebalance_not_running
rebalanceEnabled: True

HX Data Platformプラグインの [Recent Tasks]タブに、ステータスメッセージが表示されます。

スペース不足エラーの処理
システムで [スペース不足（Out of Space）]エラーが表示された場合、ノードを追加して空き
容量を増やすか、使用されていない既存の VMを削除して領域を解放できます。

[Out of Space]の状態の場合、VMは応答しません。

ストレージコントローラ VMは削除しないでください。ストレージコントローラ VMの名前
には、stCtlVMというプレフィックスが付いています。

（注）

ステップ 1 ノードを追加するには、HX Data Platformインストーラのクラスタ拡張機能を使用します。

ステップ 2 未使用の VMを削除するには、次の手順を実行します。

a) どのゲスト VMが削除可能であるかを判断します。VMや命名規則によって使用されるディスク領域
などの要因を考慮できます。

b) [vCenter] > [Virtual Machines]に移動して、インベントリ内の仮想マシンを表示します。

c) 削除する VMをダブルクリックします。
d) [Summary] > [Answer Questions]をクリックしてダイアログボックスを表示します。

e) [Cancel]オプションボタンをクリックして、[OK]をクリックします。
f) VMの電源をオフにします。
g) VMを削除します。

ステップ 3 [Out of Space]の状態がクリアされた後で、次の操作を行います。

a) [vCenter] > [Virtual Machines]に移動して、インベントリ内の VMを表示します。
b) 使用する VMをダブルクリックします。
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c) [Summary] > [Answer Questions]をクリックしてダイアログボックスを表示します。

d) [Retry]オプションボタンをクリックして、[OK]をクリックします。

クリーナースケジュールの確認

stcli cleanerコマンドは、一般的にバックグラウンドで継続的に実行されます。cleanerは、

不要になるとスリープモードに入り、ポリシーにより定義されている条件に一致すると起動し

ます。たとえば、ストレージクラスタで ENOSPC状態が発生している場合には、クリーナー
は自動的に高優先度で実行されます。

cleanerの実行中には、クラスタを展開しないでください。クリーナースケジュールを確認す

るか、必要に応じてスケジュールを調整します。

ステップ 1 ストレージクラスタ内の任意のコントローラVMにログインします。リストされているコマンドをコント
ローラ VMのコマンドラインから実行します。

ステップ 2 クリーナーのスケジュールを表示します。

# stcli cleaner get-schedule --id ID | --ip NAME

説明パラメータ

ストレージクラスタノードの ID--id ID

ストレージクラスタノードの IPアドレス--ip NAME

現在の vCenter Serverから新しい vCenter Serverへのスト
レージクラスタの移動

始める前に

• HXクラスタが HX Data Platform 1.8(1c)よりも前のバージョンを使用している場合には、
新しい vCenterに再登録する前にアップグレードしてください。

•このタスクは、メンテナンス期間中に実行してください。

•クラスタが正常な状態で、アップグレード状態が [OK]と [Healthy]であることを確認しま
す。状態は、コントローラVMコマンドラインから stcliコマンドを使用して表示できま

す。

# stcli cluster info

応答で以下を確認します。
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upgradeState: ok
healthState: healthy

• vCenterが起動して稼働している必要があります。

• vCenterクラスタ間でストレージクラスタを移動する場合、スナップショットスケジュー
ルはストレージクラスタと共に移動しません。

ステップ 1 現在の vCenterからクラスタを削除します。

これは、HXストレージクラスタを作成したときに指定した vCenterクラスタです。

ステップ 2 新しい vCenterで、同じストレージクラスタ名を使用して新しいクラスタを作成します。

ステップ 3 新しく作成されたクラスタ内の新しい vCenterに、ESXホストを追加します。

次のタスク

vCenterクラスタからのストレージクラスタの登録解除（92ページ）に進みます。

現在の vCenter Serverから新しい vCenter Serverへのストレージクラス
タの移動

始める前に

• HXクラスタが HX Data Platform 1.8(1c)よりも前のバージョンを使用している場合には、
新しい vCenterに再登録する前にアップグレードしてください。

•このタスクは、メンテナンス期間中に実行してください。

•クラスタが正常な状態で、アップグレード状態が [OK]と [Healthy]であることを確認しま
す。状態は、コントローラVMコマンドラインから stcliコマンドを使用して表示できま

す。

# stcli cluster info

応答で以下を確認します。

upgradeState: ok
healthState: healthy

• vCenterが起動して稼働している必要があります。

• vCenterクラスタ間でストレージクラスタを移動する場合、スナップショットスケジュー
ルはストレージクラスタと共に移動しません。

ステップ 1 現在の vCenterからクラスタを削除します。

これは、HXストレージクラスタを作成したときに指定した vCenterクラスタです。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
91

HXストレージクラスタの管理

現在の vCenter Serverから新しい vCenter Serverへのストレージクラスタの移動



ステップ 2 新しい vCenterで、同じストレージクラスタ名を使用して新しいクラスタを作成します。

ステップ 3 新しく作成されたクラスタ内の新しい vCenterに、ESXホストを追加します。

次のタスク

vCenterクラスタからのストレージクラスタの登録解除（92ページ）に進みます。

vCenterクラスタからのストレージクラスタの登録解除
この手順はオプションであり、必須ではありません。古いvCenterにはHX Data Platform Plug-in
の登録のみを残すようにしてください。

始める前に

ある vCenterサーバから別の vCenterサーバにストレージクラスタを移動するタスクでは、現
在の vCenter Serverから新しい vCenter Serverへのストレージクラスタの移動（90ページ）の
手順を実行します。

•複数の HXクラスタが同じ vCenterに登録されている場合、すべての HXクラスタが別の
vCenterに完全に移行されるまで、この手順を実行しないでください。この手順を実行す
ると、vCenterに登録されている既存の HXクラスタに問題が生じます。

（注）

ステップ 1 vSphereクライアントからの HX Data Platformファイルの削除（92ページ）の手順を完了します。

ステップ 2 HXクラスタが vCenterから登録解除されたことの確認（93ページ）の手順を完了します。

次のタスク

新しい vCenterクラスタへのストレージクラスタの登録（94ページ）に進みます。

vSphereクライアントからの HX Data Platformファイルの削除

このタスクは、HX Storage Clusterの vCenterからの登録解除に含まれる手順です。

vSphereクライアントから HX Data Platformファイルを削除します。メソッドを選択します。

Linux vCenter

a) ルートユーザとして sshを使用して Linux vCenterサーバにログインします。
b) HX Data Platform Plug-inフォルダが含まれているフォルダに変更します。

vCenter 6.0の場合
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# cd /etc/vmware/vsphere-client/vc-packages/vsphere-client-serenity/

vCenter 5.5の場合

# cd /var/lib/just/vmware/vsphere-client/vc-packages/vsphere-client-serenity/

c) HX Data Platform Plug-inフォルダとファイルを削除します。
# rm -rf com.springpath*

d) vSphereクライアントを再起動します。
# service vsphere-client restart

Windows vCenter

a) リモートデスクトッププロトコル（RDP）を使用して、Windows vCenterシステムコマンドラインに
ログインします。

b) HX Data Platform Plug-inフォルダを含むフォルダに変更します。
# cd "%PROGRAMDATA%\VMware\vSphere Web Client\vc-packages\vsphere-client-serenity

c) HX Data Platform Plug-inフォルダとファイルを削除します。
# rmdir /com.springpath*

d) [Service]画面を開きます。
# services.msc

e) vCenterからログアウトして、vSphere Webクライアントを再起動します。
# serviceLogout

HXクラスタが vCenterから登録解除されたことの確認

このタスクは、HX Storage Clusterの vCenterからの登録解除に含まれる手順です。

HXクラスタが古い vCenter上にないことを確認します。

始める前に

次の項に記載の手順を実行します。

• vSphereクライアントからの HX Data Platformファイルの削除（92ページ）

ステップ 1 vCenterに再度ログインする前にキャッシュをクリアします。

ステップ 2 古い vCenterからログアウトします。

ステップ 3 古い vCenterに再度ログインし、HX Data Platform Plug-inが削除されていることを確認します。
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新しい vCenterクラスタへのストレージクラスタの登録

始める前に

vCenter Server間でストレージクラスタを移動するタスクでは、vCenterクラスタからのスト
レージクラスタの登録解除（92ページ）の手順を実行します。

ステップ 1 コントローラ VMにログインします。

ステップ 2 stcli cluster reregisterコマンドを実行します。

stcli cluster reregister [-h] --vcenter-datacenter NEWDATACENTER --vcenter-cluster NEWVCENTERCLUSTER
--vcenter-url NEWVCENTERURL [--vcenter-sso-url NEWVCENTERSSOURL] --vcenter-user
NEWVCENTERUSER

必要に応じて、リストされている追加オプションを適用します。

構文の説明 説明必須またはオプショ

ン

オプション

新しい vCenterクラスタ名。必須--vcenter-cluster
NEWVCENTERCLUSTER

新しい vCenterデータセンター名。必須--vcenter-datacenter
NEWDATACENTER

新しい vCenter SSOサーバの URL。指定され
ていない場合、これは --vcenter-urlから推

測されます。

任意--vcenter-sso-url
NEWVCENTERSSOURL

新しい vCenterの URL、<vcentername>。ここ
で、<vcentername>には FQDNまたは IPを使
用できます。

必須--vcenter-url
NEWVCENTERURL

新しい vCenter管理者のユーザ名。

プロンプトが表示されたら vCenter管理者パ
スワードを入力します。

必須--vcenter-user
NEWVCENTERUSER

応答の例：

Reregister StorFS cluster with a new vCenter ...
Enter NEW vCenter Administrator password:
Waiting for Cluster creation to finish ...

ストレージクラスタを再登録してから、コンピューティング専用ノードがEAMの登録に失敗したか、EAM
クライアント内に存在しないか、vCenterのリソースプール内に存在しない場合は、下のコマンドを実行
してコンピューティング専用ノードを再度追加します。

# stcli node add --node-ips <computeNodeIP> --controller-root-password <ctlvm-pwd> --esx-username

<esx-user> --esx-password <esx-pwd>

サポートが必要な場合は、TACにお問い合わせください。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
94

HXストレージクラスタの管理

新しい vCenterクラスタへのストレージクラスタの登録



ステップ 3 スナップショットスケジュールを再入力します。

vCenterクラスタ間でストレージクラスタを移動する場合、スナップショットスケジュールはストレージ
クラスタと共に移動しません。

クラスタの名前変更
HX Data Platformストレージクラスタを作成したら、他のプロセスを中断せずにこのクラスタ
の名前を変更できます。

これらの手順は HX Clusterの名前変更の手順であり、vCenterクラスタの名前変更の手順では
ありません。

（注）

ステップ 1 vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] > [Cisco
HX Data Platform] > [cluster]（名前を変更するクラスタ）の順に選択します。

ステップ 2 [Rename Cluster]ダイアログボックスを開きます。ストレージクラスタを右クリックするか、またはタブ上
部にある [Actions]ドロップダウンリストをクリックします。

ステップ 3 [Rename Cluster]を選択します。

ステップ 4 テキストフィールドにストレージクラスタの新しい名前を入力します。

HXクラスタ名は 50文字以内です。

ステップ 5 [OK]をクリックして新しい名前を適用します。

自己署名証明書の置き換え

VCenterサーバで自己署名証明書を外部証明書へ置換

vCenterの certMgmtモードを [カスタム (Custom)]に設定し、サードパーティ証明書を持つ ESXiホストを
vCenterに追加します。

デフォルトでは、certMgmtモードは vmsaです。デフォルトの [vmsa]モードでは、自己署名証明
書を持つ ESXホストのみ追加できます。CA証明書を持つ ESXを vCenterに追加する場合、CA
証明書が自己署名証明書に置換されない限り ESXホストを追加できません。

（注）

certMgmtモードを更新するには：

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
95

HXストレージクラスタの管理

クラスタの名前変更



a) ホストを管理する vCenterサーバを選択し、[設定 (Settings)]をクリックします。

b) [詳細設定 (Advanced Settings)]をクリックしてから、[編集 (Edit)]をクリックします。

c) [フィルタ (Filter)]ボックスに、certmgmtと入力し、証明書管理キーのみを表示します。

d) vpxd.certmgmt.modeの値を customに変更して[OK]をクリックします。

e) vCenterサーバサービスを再起動します。

サービスを再起動するには、ブラウザに次のリンクを入力して、[Enter]をクリックします。

https://<VC URL>:5480/ui/services
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vCenterのホスト追加動作は、証明書および certMgmtモードによって異なります。

•ホストに certMgmtモードの自己署名証明書がある場合、vCenterの vmsaデフォルト値に
設定します。

•自己署名証明書を持つ ESXホストのみ追加できます。

•サードパーティ CA証明書を持つ ESXの追加は許可されていません。

•自己署名証明書をサードパーティ CA証明書に置換した後 ESXを vCenterに追加する
場合、システムではサードパーティ CA証明書を自己署名証明書に置換するように促
します。CA証明書を自己署名証明書に置換した後、ESXホストを追加できます。

•ホストに certMgmtモードの自己署名証明書がある場合、vCenterの customに設定します。

•自己署名証明書をサードパーティ CA証明書に置換した後 ESXを vCenterに追加する
場合、システムは次のエラーをスローします。ssl thumbprint mismatch and add host

fails.この場合、次のことを実行して、サードパーティ CA ｓ証明書を自己署名証明
書に置換します。

1. ホストをメンテナンスモード (MMモード)に配置します。

2. certified rui.crt and rui.keyファイルをバックアップしている以前のキーと証明書に
置換します。

3. hostdおよび vpxa serviceを再起動します。CA証明書が新しいノードに表示され
ます。

4. 右クリックして vCenterに接続します。ホストはCA証明書を削除し、VMwareの
自己署名証明書に置換します。

•ホストに certMgmtモードのサードパーティCA証明書がある場合、vCenterの vmsaデフォ
ルト値に設定します。

•自己署名証明書を持つ ESXホストのみ追加できます。

•サードパーティ CA証明書を持つ ESXの追加は許可されていません。

•ホストに certMgmtモードのサードパーティ CA証明書がある場合、vCenterの customに
設定します。

•自己署名証明書を持つ ESXホストのみ追加できます。

• ESXホストの自己署名証明書を vCenterの CA証明書に置換する必要があります。

（注）
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ESXiホストサーバで自己署名証明書を外部証明書へ置換

ステップ 1 ホスト証明書 (rui.crt)およびキー (rui.key)ファイルを生成し、ファイルを証明書機関に送信します。

rui.keyおよび rui.crtファイルを生成している間に、ESXの適切なホスト名または FQDNが提供さ
れていることを確認します。

（注）

ステップ 2 元のホスト証明書 (rui)およびキー (rui)ファイルのバックアップを取得した後、各ESXiホストの/etc/vmware/ssl
ディレクトリ内の認定ホスト証明書 (rui)およびキー (rui)ファイルを置き換えます。

メンテナンスモードで 1個のホストのみ配置してローリング傾向でホスト証明書 (rui.crt)および
キー (rui.key)ファイルを置き換えて、クラスタが正常になるまで待機して、それから別のノード
の証明書を置き換えます。

（注）

a) 管理者権限を持つ SSHクライアントから ESXiホストにログインします。
b) ホストをメンテナンスモード (MMモード)に配置します。
c) /etc/vmware/ssl/ディレクトリの rui.bakファイルに以前のキーおよび証明書のバックアップを作成しま
す。

d) /etc/vmware/ssl/ディレクトリに新しい認定 rui.crtおよび rui.keyファイルをアップロードします。
e) 次のコマンドを使用して、hostdおよびvpxaサービスを再起動して実行中のステータスを確認します。

/etc/init.d/hostd restart
/etc/init.d/vpxa restart
/etc/init.d/hostd status
/etc/init.d/vpxa status

f) ホストを vCenterに再接続し、メンテナンスモードを終了します。

すべてのノードで同じ手順を繰り返します。Webでアクセスして各ノードの証明書を確認できま
す。

（注）

HyperFlexクラスタの再登録
認定ファイルを交換した後に vCenterにすべてのホストを追加した後、次のコマンドを使用し
て、HXクラスタを vCenterに再登録します。
stcli cluster reregister

自己署名証明書の再作成

外部CA証明書を交換した後にホスト証明書に問題が発生した場合は、次の手順を実行して自
己署名証明書を再作成できます。

1. SSHクライアントから ESXiホストにログインします。

2. /Etc/vmware/ssl/ディレクトリから、rui.keyおよび rui.crtファイルを削除します。
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3. 次のコマンドを使用して、ホストの自己署名証明書を再作成します。

/sbin/generate-certificates

4. 次のコマンドを使用して、IPICSサービスを再起動します。
/etc/init.d/hostd restart
/etc/init.d/vpxa restart
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第 7 章

暗号化の管理

•自己暗号化ドライブの概要（101ページ）
• HyperFlexクラスタが暗号化できることの確認（102ページ）
•ローカル暗号化キーの構成（102ページ）
•ローカル暗号化キーの変更（103ページ）
•ローカルの暗号化キーの無効化（103ページ）
•暗号化されたディスクを安全に消去する（104ページ）
•リモートキー管理（104ページ）
•リモート暗号化キーの構成（105ページ）
•証明書署名要求の生成（106ページ）
• CSR（証明書署名要求）を使用したキー管理サーバの構成（107ページ）
•自己署名証明書の生成（108ページ）
• SSC（自己署名証明書）を使用したキー管理サーバの構成（110ページ）
•暗号化の再起動（111ページ）

自己暗号化ドライブの概要
自己暗号化ドライブ（SED）には、リアルタイムで着信データを暗号化し、送信データを復号
化する特殊なハードウェアが搭載されています。ディスク上のデータは常に暗号化された形式

で格納されます。メディアの暗号化キーは、データの暗号化と復号化を制御します。このキー

は、プロセッサやメモリに格納されることはありません。

セキュリティキー（キー暗号化キーまたは認証パスフレーズとも呼ばれます）を使用して、メ

ディア暗号化キーを暗号化します。SEDを有効にするには、セキュリティキーを入力する必
要があります。ディスクがロックされていない場合、データをフェッチするのにキーは必要あ

りません。

Cisco HyperFlex Systemsを使用して、ローカルまたはリモートのセキュリティキーを構成でき
ます。ローカルでキーを設定した場合、そのキーを覚えておく必要があります。キーを忘れた

場合はそれを取得することはできず、ドライブの電源が再投入されるとデータが失われます。

キー管理サーバ（KMIPサーバとも呼ばれる）を使用して、キーをリモートから設定できます。
この方法で、ローカル管理でのキーの保管と取得に関する問題に対処します。
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SEDの暗号化と復号化は、ハードウェアを通じて実行されます。したがって、全体的なシステ
ムパフォーマンスに影響しません。SEDは瞬時に暗号を消去することで、ディスクの使用停
止や再展開のコストを削減します。メディア暗号化キーを変更することで、暗号消去が実行さ

れます。ディスクのメディア暗号化キーを変更すると、そのディスク上のデータは復号化でき

ず、すぐに使用できない状態になります。

HyperFlexクラスタが暗号化できることの確認

HX Data Platform Plug-inを使用しての確認

1. HX Data Platform Plug-inから vSphere Web Clientにログインします。

2. [Global Inventory Lists (グローバルインベントリリスト)] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [Cluster_Name] > [Summary (概要)] > の順に選択します。

3. HyperFlexクラスタに SEDドライブが含まれていて暗号化可能な場合は、[Summary]タブ
の上部に [Data At Rest Encryption-Capable]が表示されます。

HX Connectユーザインターフェイスを使用しての確認

1. HX Connect UIから、[Encryption]を選択します。

2. HXクラスタに SEDドライブが含まれていて暗号化可能な場合は、[Encryption]ページに
[Data At Rest Encryption-Available]が表示されます。

ローカル暗号化キーの構成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページで、[Configure encryption]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド

<admin>ユーザ名[User name]フィールド

<admin> password[Password]フィールド

[Next]をクリックします。
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ステップ 4 ローカルで生成され、保存された暗号化キーを使用して HyperFlexクラスタを保護するには、[Local Key]
を選択します。

[Next]をクリックします。

ステップ 5 このクラスタの暗号キー（パスフレーズ）を入力してください。

ちょうど 32文字の英数字で入力します。（注）

ステップ 6 [Enable Encryption]をクリックします。

ローカル暗号化キーの変更

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページで、[Re-key]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

たとえば 10.193.211.120と入力します。[UCS Manager host name]フィール
ド

<admin>ユーザ名。[User name]フィールド

<admin>パスワード。[Password]フィールド

[Next]をクリックします。

ステップ 4 クラスタの [Existing Encryption Key]と [New Encryption Key]を入力します。

ちょうど 32文字の英数字で入力します。（注）

ステップ 5 [Re-key]をクリックします。

ローカルの暗号化キーの無効化

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページの [Edit configuration]ドロップダウンメニューから、[Disable encryption]を選択します。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。
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基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド

<admin>ユーザ名[User name]フィールド

<admin> password[Password]フィールド

[Next]をクリックします。

ステップ 4 クラスタで暗号化キーを無効にするには、クラスタで使用中の暗号化キーを入力します。

ステップ 5 [Disable encryption]をクリックします。

ステップ 6 クラスタで暗号化キーを無効にすることを確認するために [Disable encryption?]ダイアログボックスで、
[Yes, disable encryption]をクリックします。

暗号化されたディスクを安全に消去する

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[System Information]を選択します。

ステップ 2 [Disks]タブで、ローカルキーを安全に消去するディスクを選択します。

ステップ 3 [Secure Erase]ボタンをクリックします。

ステップ 4 クラスタ上の暗号化されたディスクを安全に消去するには、クラスタで使用中の暗号化キーを入力します。

ステップ 5 [Secure erase]をクリックします。

ステップ 6 [Erase this disk?]ダイアログボックスで、[Yes, erase this disk]をクリックして暗号化されたディスクを安全
に消去します。

リモートキー管理
リモート KMIP証明書の処理の一般的な手順は次のとおりです。

•自己署名する場合は、設定でローカルの認証局を指定し、ルート証明書を取得します。

•信頼されたサードパーティのCAを使用する場合は、設定でそれを指定し、そのルート証
明書を使用します。

•クラスタキーを尋ねる HX暗号化フィールドにルート証明書を入力します。

• SSLサーバ証明書を作成し、証明書署名要求（CSR）を生成します。
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•使用しているルート証明書で CSRに署名します。

•クライアント証明書を使用する KMIPサーバ設定を更新します。

• SSL証明書とルート CAが利用可能な状態で、選択したベンダーに固有の KMIPサービス
設定で続行します。

SafeNetキー管理

SafeNetキー管理サーバを使用した暗号化キーの管理に関する詳細については、『HyperFlex
Encryption and SafeNet Key Management TechNote』および『SafeNet Admin Guide』を参照してく
ださい。

Vormetricキー管理

Vormetricキー管理サーバを使用した暗号化キーの管理に関する詳細は、Vormetricサポート
ポータルのマニュアルダウンロードセクションを参照してください。

リモート暗号化キーの構成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページで、[Configure encryption]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド

<admin>ユーザ名[User name]フィールド

<root>パスワード[Password]フィールド

[Next]をクリックします。

ステップ 4 キー管理（KMIP）サーバによって生成されたリモートセキュリティキーを使用して HyperFlexクラスタ
を保護するには、[Key Management Server]を選択します。

次の証明書の 1つを使用するようにクラスタ内の自己暗号化ドライブを持つサーバを構成できます。

• [Use certificate authority signed certificates]：外部認証局によって署名された証明書署名要求（CSR）を
生成します。

• [Use self-signed certificates]：自己署名の証明書を生成します。

[Next]をクリックします。
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ステップ 5

次のタスク

証明書署名要求または自己署名の証明書を生成できます。

証明書署名要求の生成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページで、[Configure encryption]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド

<admin>ユーザ名[User name]フィールド

<admin> password[Password]フィールド

[Next]をクリックします。

ステップ 4 [Key Management Server] > [Use certificate authority signed certificates]を選択します。

[Next]をクリックします。

ステップ 5 キー管理（KMIP）サーバを構成するためのリモート暗号化キーを生成するには、次の情報を入力します。

基本情報UI要素

<admin>電子メールアドレス[Email address]フィールド

証明書を要求している組織。

32文字まで入力します。

[Organization name]フィールド

組織ユニット

最大 64文字まで入力できます。

[Organization unit name]フィールド

証明書を要求している会社の本社が存在する市または町。

32文字まで入力します。

[Locality]フィールド
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基本情報UI要素

証明書を要求している会社の本社が存在する州または行政区分。

32文字まで入力します。

[State]フィールド

会社が存在する国。

2つの英字を大文字で入力します。

[Country]フィールド

証明書の有効期間。[Valid for (days)]フィールド

ステップ 6 HyperFlexのすべてのノードのための証明書署名要求（CSR）を生成してそれらをダウンロードするには、
[Generate certificates]をクリックします。

ステップ 7 証明書をダウンロードし、認証局による署名を受けます。[Close]をクリックします。

次のタスク

1. 署名付き証明書をアップロードします。

2. KMIPサーバ（キー管理サーバ）を設定します。

CSR（証明書署名要求）を使用したキー管理サーバの構
成

始める前に

KMIP（キーマネージメント）サーバを構成するために、ローカルマシン上で生成されたCSR
をダウンロードし、それが認証局によって署名され、Cisco HX Data Platform UI経由でアップ
ロードされていることを確認してください。

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページで、[Continue configuration]をクリックします。

ステップ 3 [Continue configuration]ドロップダウンリストから、[Manage certificates]を選択してCSRをアップロードし
ます。

ステップ 4 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド
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基本情報UI要素

<admin>ユーザ名[User name]フィールド

<root>パスワード[Password]フィールド

[Next]をクリックします。

ステップ 5 [Upload certificate authority signed certificates]を選択します。[Next]をクリックします。

ステップ 6 [Upload new certificate]で CA署名証明書をアップロードします。[Upload]をクリックします。

ステップ 7 [Continue configuration]ドロップダウンリストから [Configure key management server]を選択して KMIPサー
バを構成します。

ステップ 8 Cisco UCS Managerのクレデンシャルを入力して、プライマリキー管理（KMIP）サーバと必要に応じてセ
カンダリ KMIPサーバを設定します。

基本情報UI要素

プライマリキー管理サーバの IPアドレスを入力し
ます。

[Primary key management server]フィールド

冗長化のためのセカンダリキー管理サーバを設定し

た場合は、ここで詳細情報を入力します。

（省略可能）[Secondary key management server]フィー
ルド

キー管理サーバに使用するポート番号を入力しま

す。

[Port number]フィールド

KMIPサーバ構成中に生成された認証局の公開ルー
ト証明書を入力します。

[Public key]フィールド

ステップ 9 [Save]をクリックしてクラスタをリモート管理キーで暗号化します。

例

自己署名証明書の生成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページで、[Configure encryption]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。
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基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド

<admin>ユーザ名[User name]フィールド

<root>パスワード[Password]フィールド

[Next]をクリックします。

ステップ 4 [Key Management Server] > [Use self-signed certificates]を選択します。

[Next]をクリックします。

ステップ 5 キー管理（KMIP）サーバを構成するためのリモート暗号化キーを生成するには、次の情報を入力します。

基本情報UI要素

<admin>電子メールアドレス[Email address]フィールド

証明書を要求している組織。

32文字まで入力します。

[Organization name]フィールド

組織ユニット

最大 64文字まで入力できます。

[Organization unit name]フィールド

証明書を要求している会社の本社が存在する市または町。

32文字まで入力します。

[Locality]フィールド

証明書を要求している会社の本社が存在する州または行政区分。

32文字まで入力します。

[State]フィールド

会社が存在する国。

2つの英字を大文字で入力します。

[Country]フィールド

証明書の有効期間。[Valid for (days)]フィールド

ステップ 6 すべての HyperFlexノードのために自己署名証明書を生成してそれらをダウンロードするには、[Generate
certificates]をクリックします。

ステップ 7 証明書をダウンロードし、認証局による署名を受けます。[Close]をクリックします。

次のタスク

1. 署名付き証明書をアップロードします。
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2. KMIPサーバ（キー管理サーバ）を設定します。

SSC（自己署名証明書）を使用したキー管理サーバの構
成

始める前に

KMIP（キーマネージメント）サーバを構成するためにローカルマシン上で生成された SSC
がダウンロードされていることを確認してください。

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[Encryption]を選択します。

ステップ 2 [Encryption]ページで、[Edit configuration]をクリックします。

ステップ 3 [Edit configuration]ドロップダウンリストから、[Manage certificates]を選択します。

ステップ 4 次のCisco UCS Managerのクレデンシャルを入力して、プライマリキー管理（KMIP）サーバと必要に応じ
てセカンダリ KMIPサーバを設定します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド

<admin>ユーザ名[User name]フィールド

<admin> password[Password]フィールド

[Next]をクリックします。

ステップ 5 プライマリおよびセカンダリキー管理（KMIP）サーバのクレデンシャルを入力します。

基本情報UI要素

プライマリキー管理サーバの IPアドレスを入力し
ます。

[Primary key management server]フィールド

冗長化のためのセカンダリキー管理サーバを設定し

た場合は、ここで詳細情報を入力します。

（省略可能）[Secondary key management server]フィー
ルド

キー管理サーバに使用するポート番号を入力しま

す。

[Port number]フィールド

KMIPサーバ構成中に生成された認証局の公開ルー
ト証明書を入力します。

[Public key]フィールド
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ステップ 6 [Save]をクリックしてクラスタをリモート管理キーで暗号化します。

暗号化の再起動

HyperFlexクラスタを安全に暗号化するには、Cisco UCS Managerのクレデンシャルを入力して、キー管理
サーバまたはローカルキーの構成を再度開始します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Manager host name]フィール
ド

<admin>ユーザ名[User name]フィールド

<admin> password[Password]フィールド
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第 8 章

データストアの管理

•データストアの管理（113ページ）
•データストアの追加, on page 114
•データストアの編集（115ページ）
•データストアのマウント（115ページ）
•データストアのマウント解除（116ページ）
•データストアの削除（117ページ）
•部分的にマウント解除されたデータストアの回復（118ページ）

データストアの管理
データストアは、ストレージの使用状況とストレージリソースの管理のためにHX DataPlatform
で使用される論理コンテナです。データストアは、ホストが仮想ディスクファイルと他のVM
ファイルを配置する場所です。データストアは、物理ストレージデバイスの仕様を非表示に

し、VMファイルを格納するための統一モデルを提供します。

HX Connect UIまたは HX Data Platform Plug-in UIから、データストアの追加、リストの更新、
名前とサイズの編集、削除、マウントおよびマウント解除ができます。マウント解除された非

ペアデータストアの名前は変更できません。データストアの残りは、vCenter管理者インター
フェイスによってサポートされています。

•スタートアップ遅延を回避し、複製の保持を維持するために、データストアの数をできる
だけ少なくしておきます。

• 10個を超えるデータストアを設定すると、スタートアップ遅延が過度に発生する可能性が
あります。

重要

ステップ 1 インターフェイスを選択します。

• vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Manage] > [Datastores]の順に選択します。
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• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 新しいデータストアを作成するか、または既存のデータストアを選択して、オプションを表示します。

•新しいデータストアの作成
•データストアのリストの更新
•データストア名とサイズの編集
•データストアの削除
•ホスト上のデータストアのマウント
•ホストからのデータストアのマウント解除

データストアの追加
論理コンテナ内のデータストアは、ファイルシステムと同様に、物理ストレージの仕様を非表

示にし、VMファイルを格納するための統一モデルを提供します。ISOイメージと VMテンプ
レートを保存するためにデータストアを使用することもできます。

ステップ 1 インターフェイスを選択します。

• vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Manage] > [Datastores]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 データストアを作成するように選択します。

ステップ 3 データストアの名前を入力します。vSphere Webクライアントでは、データストア名に 42文字の制限があ
ります。各データストアに固有の名前を割り当てます。

ステップ 4 データストアサイズを指定します。ドロップダウンリストから、[GB]または [TB]を選択します。

ステップ 5 データのブロックサイズを指定します。HX Connectから、[8K]または [4K]を選択します。デフォルトは
8Kです。HX Data Platform Plug-inでは、デフォルトが想定されます。VDIワークロードの場合、デフォル
トは 4Kです。

ステップ 6 [OK]をクリックして変更を確定するか、[Cancel]をクリックして変更を取り消します。

ステップ 7 データストアを確認します。必要に応じて [Refresh]ボタンをクリックし、新しいデータストアを表示しま
す。

HX Data Platform Plug-inで、[Manage] > [Datastores] > [Hosts]タブをクリックして、新しいデータストアの
マウント状態を確認します。
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vSphereクライアントアプリケーションを介してデータストアを確認する場合、[host] > [Configuration] >
[Datastores]で、[Drive Type]が Unknownとして表示されます。この vSphereの動作はあらかじめ見込まれ
ており、NFSデータストアを不明としてリストするためのものです。

データストアの編集
HXのデータプラットフォームのデータストアは、編集（鉛筆）オプションを使用して変更で
きます。編集オプションは次のとおりです: 1データストア名を変更するか、2にします。デー
タストアのストレージの割り当ての変更。つまり、データストアのサイズ変更。

コントローラ VMを使用してデータストアの名前を変更しないでください。（注）

ステップ 1 インターフェイスを選択します。

• vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Manage] > [Datastores]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [datastore]を選択します。

ステップ 3 データストアをマウント解除します。

データストアのサイズだけを変更した場合は、データストアをマウント解除する必要がありません。この

ステップをスキップします。

ステップ 4 データストアの [Edit]（鉛筆アイコン）をクリックします。

ステップ 5 データストアの名前および/またはサイズを必要に応じて変更します。[OK]をクリックします。

ステップ 6 以前マウント解除したデータストアを再マウントします。

データストアのマウント
データストアのマウント準備。

• VM、テンプレート、スナップショット、CD/DVDイメージはデータストアには存在しま
せん。これは、マウント解除時の最も一般的なエラーです。

•ストレージ I/O制御はデータストアでは無効です。

•データストアは、vSphere HAハートビートには使用されません。
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•データストアは、ホスト RDMメタデータファイルには使用されません。RDMはサポー
トされていません。

•データストアは、スクラッチのロケーションとしては使用されません。

ESXiの永続的なスクラッチロケーションの宛先として NFSデー
タストアを選択することはできません。永続的なスクラッチロ

ケーションに HXデータストアを選択すると、ESXiホストのリ
ロード後に削除されます。

すべてのM5サーバについては、スクラッチとして使用するため
にM.2ブートSSDが自動的に選択されます。これは、新しいイン
ストールのボックスから設定されます。

HX240M4 (非 SED)の場合、固定ログ/スクラッチに Intel SSDが使
用されます (220M5/240M5では同じですが、異なるローカル SSD
にも適用されます)。

HX220M4および HX240M4 (SED)の場合、スクラッチパーティ
ションを保存する場所はありません。そのため、唯一のオプショ

ンは、ネットワーク上の永続的なロギングに syslogを使用するこ
とです。

（注）

データストアのマウント。

ステップ 1 インターフェイスを選択します。

• vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Manage] > [Datastores]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [datastore]を選択します。

ステップ 3 [Mount]をクリックします。

ステップ 4 データストアのマウントを確認し、[OK]をクリックします。

データストアのマウント解除
データストアのマウント解除の準備。

• VM、テンプレート、スナップショット、CD/DVDイメージはデータストアには存在しま
せん。これは、マウント解除時の最も一般的なエラーです。

•ストレージ I/O制御はデータストアでは無効です。
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•データストアは、vSphere HAハートビートには使用されません。

•データストアは、ホスト RDMメタデータファイルには使用されません。RDMはサポー
トされていません。

•データストアは、スクラッチのロケーションとしては使用されません。

データストアのマウント解除。

ステップ 1 インターフェイスを選択します。

• vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Manage] > [Datastores]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [datastore]を選択します。

ステップ 3 [Unmount]をクリックします。

ステップ 4 データストアのマウント解除を確認し、[OK]をクリックします。

ステップ 5 必要に応じて部分的なマウント解除から回復。

a) 上記のチェックリストに従って、UIまたは CLIのいずれかを使用してマウント解除するか削除しま
す。

b) データストアを再マウントするには、UIまたは CLIを使用します。

一部のマウント解除の詳細または回復については、部分的にマウント解除されたデータストアの回復（118
ページ）を参照してください。

データストアの削除
データストアを削除する準備をします。

•すべての VMの電源をオフにします。

•データストアマウントポイント上のすべてのオープンシェルを閉じます。

•データストアの HAを無効にします。

•データストアを使用するすべてのアプリケーションを閉じます。

データストアを削除します。

ステップ 1 インターフェイスを選択します。

• vSphere Webクライアントナビゲータから、[vCenter Inventory Lists] > [Cisco HyperFlex Systems] >
[Cisco HX Data Platform] > [cluster] > [Manage] > [Datastores]の順に選択します。
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• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [datastore]を選択します。

ステップ 3 [Delete]をクリックします。

ステップ 4 データストアの削除を確認し、[OK]をクリックします。

部分的にマウント解除されたデータストアの回復
データストアをマウント、マウント解除、または削除すると、データストアが部分的にマウン

ト解除される場合があります。この状態が発生した場合は、必要に応じて、次の手順を実行し

ます。

ステップ 1 試みているタスクに応じて、データストアのマウントの準備、データストアのマウント解除の準備、また
はデータストアの削除の準備にある項目を実行します。

ステップ 2 もう一度、HX Connectまたは HX Data Platform Plug-inの UIまたは CLIを介して、データストアのマウン
ト、マウント解除、削除を試します。

ステップ 3 データストアが、必要なマウント状態、マウント解除状態、または削除状態になっていない場合は、次の
手順を実行します。

a) VMがデータストアで実行されていないことを確認します。
b) ESXホストから、HX Data Platformのデータストアが VMwareサービス storageRMで使用されているか

どうかを確認します。

# ls -ltra /vmfs/volumes/stfs-ds1/ | grep -i iorm

サンプル応答

-rwxr-xr-x 1 root root 16511 Jan 20 20:05 .iormstats.sf
drwxr-xr-x 1 root root 1125 Jan 20 20:06 .iorm.sf

c) storagermのステータスを確認します。

# /etc/init.d/storageRM status

サンプル応答

storageRM is running

d) storagermサービスを停止します。

# /etc/init.d/storageRM stop

サンプル応答

watchdog-storageRM: Terminating watchdog process with PID 34096
storageRM stopped
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e) もう一度、データストアのマウント、マウント解除、または削除を試みます。

f) 可能なソリューションはこれ 1つです。これで問題が解決しない場合は、テクニカルアシスタンスセ
ンター（TAC）にお問い合わせください。
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第 9 章

ディスクの管理

•クラスタ内のディスクの管理（121ページ）
•ディスクの要件（122ページ）
•自己暗号化ドライブ（SED）の交換（124ページ）
• SSDの交換（126ページ）
• NVMe SSDの交換（128ページ）
•ハウスキーピング SSDの交換（129ページ）
•ハードディスクドライブの交換または追加（131ページ）

クラスタ内のディスクの管理
ディスク、SSDまたは HDDでは、障害が発生する可能性があります。この場合、障害が発生
したディスクを取り外し、交換する必要があります。ホスト内でのディスクの取り外しと交換

については、サーバハードウェアの指示手順に従ってください。HX Data Platformは、SSDま
たは HDDを識別しストレージクラスタに組み込みます。

ストレージクラスタのデータストア容量を増やすには、ストレージクラスタ内の各コンバー

ジドノードに同じサイズとタイプの SSDを追加します。ハイブリッドサーバでは、ハード
ディスクドライブ（HDD）を追加します。オールフラッシュサーバでは、SSDを追加しま
す。

異なるタイプの異なるベンダーから複数のドライブでホットプラグ引き出しおよび交換を実行

する場合は、アクションとアクションの間を少し開けます（30秒間）。ドライブをプルし、約
30秒間一時停止し、交換して、30秒間一時停止します。それから、次のドライブを 30秒間プ
ルし、一時停止して、交換します。

ディスクを取り外しても、そのディスクが引き続きクラスタ概要情報に表示される場合があり

ます。これを更新するには、HXクラスタを再起動します。

（注）
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ディスクの要件
ディスクの要件は、コンバージドノードとコンピューティング専用ノード間で異なります。使

用可能な CPUおよびメモリ容量を拡大するには、必要に応じてコンピューティング専用ノー
ドを使用して既存のクラスタを拡張します。これらのコンピューティング専用ノードを使用す

ると、ストレージのパフォーマンスを向上させたり、ストレージ容量を拡大したりすることが

できます。

あるいはコンバージドノードを追加することで、CPUおよびメモリリソースを拡大するとと
もに、ストレージのパフォーマンスを向上させ、ストレージ容量を拡大できます。

ソリッドステートディスク（SSD）のみが搭載されたサーバは、オールフラッシュサーバで
す。SSDとハードディスクドライブ（HDD）の両方が搭載されたサーバは、ハイブリッド
サーバです。

以下は、HyperFlexクラスタ内のすべてのディスクに適用されます。

•ストレージクラスタ内のすべてのディスクには、同量のストレージ容量が必要です。スト
レージクラスタ内のすべてのノードには、同数のディスクが必要です。

•すべての SSDは TRIMをサポートする必要があり、TRIMが有効になっている必要があり
ます。

•すべてのHDDは、SATAまたは SASタイプのいずれかです。ストレージクラスタ内のす
べての SASディスクは、パススルーモードにする必要があります。

•ディスクパーティションは、SSDおよび HDDから削除する必要があります。パーティ
ションが設定されたディスクは無視され、HXストレージクラスタに追加されません。

•オプションで、ディスク上の既存のデータを削除またはバックアップできます。提供され
たディスク上の既存のデータはすべて上書きされます。

新規のファクトリサーバは適切なディスクパーティションの設

定で出荷されます。新規のファクトリサーバからディスクパー

ティションを削除しないでください。

（注）

•シスコから直接購入されたディスクのみがサポートされます。

•自己暗号化ドライブ（SED）が搭載されたサーバでは、キャッシュドライブと永続スト
レージ（キャパシティ）ドライブの両方が SEDに対応している必要があります。これら
のサーバは、保管中データの暗号化（DARE）をサポートします。

次の表に示すディスクに加えて、すべてのM4コンバージドノードは、ESXがインストール
されたミラー設定で 2枚の 64 GB SD FlexFlashカードを備えています。すべてのM5コンバー
ジドノードに、ESX搭載のM.2 SATA SSDが内蔵されています。
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サーバ上またはストレージクラスタ全体でストレージディスクのタイプやサイズを混在させ

ないでください。ストレージディスクタイプの混在はサポートされません。

•キャッシュまたは永続ディスクを交換する際は、元のディスクと同じタイプとサイズを常
に使用します。

•永続ドライブを混在させないでください。1つのサーバでは、すべて HDDまたはすべて
SSDとし、ドライブのサイズを統一してください。

•ハイブリッドドライブタイプとオールフラッシュキャッシュドライブタイプを混在させ
ないでください。ハイブリッドサーバではハイブリッドキャッシュデバイスを使用し、

オールフラッシュサーバではオールフラッシュキャッシュデバイスを使用してください。

•暗号化されたドライブタイプと暗号化されていないドライブタイプを混在させないでく
ださい。SEDハイブリッドドライブまたは SEDオールフラッシュドライブを使用してく
ださい。SEDサーバでは、キャッシュドライブと永続ドライブの両方を SEDタイプにす
る必要があります。

•すべてのノードで同じサイズと同じ数量の SSDを使用する必要があります。異なる SSD
タイプを混在させることはできません。

（注）

それぞれのサーバでサポートされているドライブのキャパシティと台数の詳細については、対

応するサーバモデルの仕様書を参照してください。

既存のクラスタを拡張する際の、互換性のある PIDについては、Cisco HyperFlex Drive
Compatibilityドキュメントを参照してください。

コンピューティング専用ノード

次の表に、コンピューティング専用機能に対しサポートされているコンピューティング専用

ノードの設定を示します。コンピューティング専用ノードのストレージは、ストレージクラス

タのキャッシュまたは容量に含まれていません。

クラスタにコンピューティングノードが追加されると、そのノードは、コンピューティング専

用のサービスプロファイルテンプレートによって SDカードから起動できるように自動設定
されます。別の形式のブートメディアを使用する場合は、ローカルのディスク設定ポリシーを

更新してください。サーバに関連したポリシーについては、Cisco UCS Managerサーバ管理ガ

イドを参照してください。

（注）
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ESXiのブートでサポートされている方法サポートされるコンピューティング専用

ノードサーバ

方法を選択します。

ESXiインストールの際は、ブートメ
ディアの形式が1つだけサーバに通知さ
れるようにしてください。ローカルまた

はリモートのディスクの追加は、インス

トール後に実行できます。

USBブートは HXコンピューティング
専用のノードに対してサポートされてい

ません。

重要

• ESXiがインストールされているミラー設定
での SDカード。

•ローカルドライブの HDDまたは SSD。

• SANブート。

• M.2 SATA SSDドライブ。

HW RAID M.2 (UCS-M2-HWRAIDおよ
び HX-M2-HWRAID)は、コンピュー
ティング専用ノードではサポートされて

いません。

（注）

• Cisco B200 M3/M4/M5

• B260 M4

• B420 M4

• B460 M4

• C240 M3/M4/M5

• C220 M3/M4/M5

• C460 M4

• C480 M5

• B480 M5

自己暗号化ドライブ（SED）の交換
Cisco HyperFlexシステムは、自己暗号化ドライブ（SED）とエンタープライズキー管理サポー
トによる保管中データの保護を提供します。

•保管中のデータ対応のサーバは、自己暗号化ドライブを備えたサーバを参照します。

•暗号化されたHX Cluster内のすべてのサーバは、保管中のデータ対応である必要がありま
す。

•暗号化は、クラスタの作成後に、HX Connectを使用して、HX Clusterに構成されます。

•自己暗号化ドライブを持つサーバは、ソリッドステートドライブ（SSD）またはハイブ
リッドのいずれかです。

暗号化されたデータの安全性を引き続き確保するには、SEDを削除する前にドライブ上のデー
タが安全に消去される必要があります。

重要
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始める前に

HX Clusterに暗号化が適用されているかどうかを判定します。

•暗号化が構成されていない：SEDを削除または交換するためには、暗号化に関連した前提
条件の手順は不要です。SSDの交換（126ページ）またはハードディスクドライブの交換
または追加（131ページ）と、サーバのハードウェアガイドを参照してください。

•暗号化が構成されている：次を確認します。

1. SEDを交換する場合は、メーカーの返品承認（RMA）を取得します。TACに連絡し
ます。

2. 暗号化のローカルキーを使用している場合は、キーを見つけます。その入力を求めら
れます。

3. データの損失を防ぐために、ディスク上のデータがデータの最後のプライマリコピー
ではないことを確認します。

必要な場合は、クラスタ上のサーバにディスクを追加します。開始するか、またはリ

バランスが完了するまで待機します。

4. SEDを削除する前に、以下のステップを完了します。

ステップ 1 HX Clusterが正常であることを確認します。

ステップ 2 HX Connectにログインします。

ステップ 3 [System Information] > [Disks]ページを選択します。

ステップ 4 削除するディスクを識別し、確認します。

1. [Turn On Locator LED]ボタンを使用します。

2. サーバ上のディスクを物理的に表示します。

3. [Turn Off Locator LED]ボタンを使用します。

ステップ 5 削除するディスクに対応する [Slot]行を選択します。

ステップ 6 [Secure erase]をクリックします。このボタンは、ディスクを選択した後にのみ利用可能です。

ステップ 7 ローカルの暗号化キーを使用する場合は、フィールドに [Encryption Key]を入力して [Secure erase]をクリッ
クします。

リモートの暗号化サーバを使用する場合、操作は必要ありません。

ステップ 8 このディスク上のデータを削除することを確認し、[Yes, erase this disk]をクリックします。

これにより、ディスクからすべてのデータが削除されます。警告

ステップ 9 選択した [Disk Slot]の [Status]が [Ok To Remove]に変わるまで待ち、指示に従ってディスクを物理的に取
り外します。
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次のタスク

取り外したドライブは、元の、または別の HX Cluster内のドライブで再利用しないでくださ
い。取り外したドライブを再利用する必要がある場合は、TACにお問い合わせください。

（注）

1. SED上のデータを安全に消去した後、ディスクタイプ（SSDまたはハイブリッド）に適
したディスクの交換タスクに進みます。

ディスクタイプの [Type]列を確認します。

• [Solid State]（SSD）：SSDの交換（126ページ）およびお使いのサーバのハードウェ
アガイドを参照してください。

• [Rotational]（ハイブリッドドライブ）：ハードディスクドライブの交換または追加
（131ページ）およびお使いのサーバのハードウェアガイドを参照してください。

2. 取り外しおよび交換された SEDのステータスを確認します。

SEDを取り外した場合

• [Status]：[Ok To Remove]のままです。

• [Encryption]：[Enabled]から [Unknown]に変わります。

SEDを交換した場合、新しい SEDは自動的にHX Clusterによって使用されるようになりま
す。暗号化が適用されていない場合、ディスクは他の使用可能なディスクと同様に一覧表

示されます。暗号化が適用されている場合、セキュリティキーが新しいディスクに適用さ

れます。

• [Status]：[Ignored] > [Claimed] > [Available]に遷移します。

• [Encryption]：暗号化キーが適用された後に、[Disabled] > [Enabled]に遷移します。

SSDの交換
SSDの交換手順は、SSDの種類によって異なります。障害が発生した SSDを特定し、関連す
る手順を実行します。
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サーバ上またはストレージクラスタ全体でストレージディスクのタイプまたはサイズを混在

させることはサポートされていません。

•すべて HDD、すべて 3.8 TB SSD、またはすべて 960 GB SSDを使用します。

•ハイブリッドサーバではハイブリッドキャッシュデバイスを使用し、すべてのフラッシュ
サーバではすべてフラッシュキャッシュデバイスを使用します。

•キャッシュディスクまたは永続ディスクを交換する際は、元のディスクと同じタイプとサ
イズを常に使用します。

（注）

ステップ 1 障害が発生した SSDを特定します。

•キャッシュまたは永続的な SSDでは、ディスクビーコンチェックを実行します。ビーコンの設定（
66ページ）を参照してください。

キャッシュと永続的な SSDのみがビーコン要求に応答します。NVMeキャッシュ SSDとハウスキー
ピング SSDは、ビーコン要求に応答しません。

•キャッシュ NVMe SSDの場合は物理的なチェックを実行します。これらのドライブは、HXサーバの
ドライブベイ 1にあります。

• HXAF240cまたはHX240cサーバ上のハウスキーピングSSDの場合は、サーバの背面で物理的なチェッ
クを実行します。

• HXAF220cまたは HX220cサーバ上のハウスキーピング SSDの場合は、サーバのドライブベイ 2で物
理的なチェックを実行します。

ステップ 2 失敗した SSDがハウスキーピング SSDの場合は、サーバの種類に基づいて続行してください。

• HXAF220cまたは HX220cサーバの場合は、手順 3に進みます。

• HXAF240cまたは HX240cサーバの場合は、テクニカルアシスタンスセンター（TAC）にお問い合わ
せください。

ステップ 3 故障した SSDがキャッシュまたは永続 SSDの場合は、ディスクのタイプに基づいて続行してください。

• NVMe SSDについては、NVMe SSDの交換（128ページ）を参照してください。

•その他すべての SSDの場合は、サーバのハードウェアガイドに従って、ホスト内の故障した SSDを
取り外して交換する手順を実行します。

キャッシュまたは永続的なドライブを交換後、HX Data Platformは SDDを識別し、ストレージクラスタを
更新します。

ノードに追加したディスクは、すぐに HXで使用できるようになります。
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ステップ 4 Cisco UCS Managerの [UCS Manager] > [Equipment (機器)] > [Server (サーバ)] > [Inventory (インベントリ)] >
[Storage (ストレージ)]タブに新しいディスクを含めるには、サーバノードを再認識します。これにはキャッ
シュディスクと永続ディスクも含まれます。

サーバの再認識が中断します。実行する前に、サーバを HXメンテナンスモードにします。（注）

ステップ 5 SSDを交換して、「Disk successfully scheduled for repair」のメッセージが表示された場合、ディスクは存在
しているが正常に機能していないということを意味します。サーバハードウェアガイドの手順に従って

ディスクが正常に追加されたことを確認します。

NVMe SSDの交換
SSDの交換手順は、SSDの種類によって異なります。ここでは、NVMeキャッシュ SSDを交
換するための手順について説明します。

サーバ上またはストレージクラスタ全体でストレージディスクのタイプまたはサイズを混在

させることはサポートされていません。

NVMeディスクを交換する際は、必ず、元のディスクと同じタイプとサイズを使用してくださ
い。

（注）

始める前に

HX Clusterサーバで NVMeの SSDを使用する場合、次の条件を満たすことを確認します。

• NVMeの SSDは、HX240およびHX220のオールフラッシュサーバでサポートされます。

• NVMe SSDをHGST SN200ディスクに置き換えるには、HX Data Platformバージョン 2.5.1a
以降が必要です。

• NVMeのSSDは、サーバのスロット1にのみ搭載できます。他のサーバスロットはNVMe
の SSDを検出しません。

• NVMeの SSDはキャッシュにのみ使用されます。

•永続的なストレージでの使用はサポートされていません。

•ハウスキーピングのドライブとしての使用はサポートされていません。

•ハイブリッドサーバでの使用はサポートされていません。

ステップ 1 故障したディスクが NVMeキャッシュ SSDであることを確認します。
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物理的なチェックを実行します。これらのドライブは、HXサーバのドライブベイ 1にあります。NVMe
キャッシュ SSDとハウスキーピング SSDは、ビーコン要求に応答しません。

故障した SSDが NVMe SSDでない場合は、SSDの交換（126ページ）を参照してください。

ステップ 2 ESXiホストを HXメンテナンスモードにします。

a) HX Connectにログインします。
b) [System Information] > [Nodes] > [node] > [Enter HX Maintenance Mode]を選択します。

ステップ 3 サーバのハードウェアガイドに従って、ホスト内の故障した SSDを取り外して交換する手順を実行しま
す。

HGST NVMeディスクを取り外すと、同じタイプのディスクを同じスロットに再挿入するか、ホ
ストをリブートするまで、コントローラ VMが正常に機能しません。

（注）

キャッシュまたは永続的なドライブを交換後、HX Data Platformは SDDを識別し、ストレージクラスタを
更新します。

ノードに追加したディスクは、すぐに HXで使用できるようになります。

ステップ 4 ESXiホストをリブートします。これで ESXiは NVMe SSDを検出できます。

ステップ 5 ESXiホストの HXメンテナンスモードを終了します。

ステップ 6 Cisco UCS Managerの [UCS Manager] > [Equipment (機器)] > [Server (サーバ)] > [Inventory (インベントリ)] >
[Storage (ストレージ)]タブに新しいディスクを含めるには、サーバノードを再認識します。これにはキャッ
シュディスクと永続ディスクも含まれます。

サーバの再認識が中断します。実行する前に、サーバを HXメンテナンスモードにします。（注）

ステップ 7 SSDを交換して、「Disk successfully scheduled for repair」のメッセージが表示された場合、ディスクは存在
しているが正常に機能していないということを意味します。サーバハードウェアガイドの手順に従って

ディスクが正常に追加されたことを確認します。

ハウスキーピング SSDの交換

この手順は、HXAF220c M4、HX220c M4、HXAF220c M5、HX220c M5、HXAF240c M5、HX240c
M5、サーバのみに適用されます。HXAF240c M4または HX240c M4サーバ上のハウスキーピ
ング SSDを交換するには、Cisco TACにお問い合わせください。

（注）

障害が発生したハウスキーピング SSDを特定し、関連する手順を実行します。

ステップ 1 障害が発生したハウスキーピング SSDを特定します。
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ハウスキーピングドライブはビーコンチェックを通して表示されないため、SSDドライブを物理的にチェッ
クします。

ステップ 2 SSDを取り外し、同じサポートされている種類とサイズの新しい SSDに交換します。サーバハードウェ
アガイドの手順に従います。

サーバハードウェアガイドでは、SSDを交換するために必要な物理的手順について説明します。

ハードウェア手順を実行する前に、ノードをCiscoHXメンテナンスモードにします。ハードウェ
ア手順を実行したら、ノードの Cisco HXメンテナンスモードを終了します。

（注）

ステップ 3 SSHを使用して、影響を受けたノードのストレージコントローラ VMにログインし、次のコマンドを実行
します。

# /usr/share/springpath/storfs-appliance/config-bootdev.sh -r -y

このコマンドは新しいディスクを使用し、そのディスクをストレージコントローラに追加します。

サンプル応答

Creating partition of size 65536 MB for /var/stv ...
Creating ext4 filesystem on /dev/sdg1 ...
Creating partition of size 24576 MB for /var/zookeeper ...
Creating ext4 filesystem on /dev/sdg2 ...
Model: ATA INTEL SSDSC2BB12 (scsi)
Disk /dev/sdg: 120034MB
Sector size (logical/physical): 512B/4096B
Partition Table: gpt ....
discovered. Rebooting in 60 seconds

ステップ 4 ストレージコントローラ VMが自動的に再起動するのを待ちます。

ステップ 5 ストレージコントローラ VMの再起動が完了したら、新しく追加された SSDでパーティションが作成さ
れていることを確認します。コマンドを実行します。

# df -ah

サンプル応答

...........
/dev/sdb1 63G 324M 60G 1%
/var/stv /dev/sdb2 24G 173M 23G 1% /var/zookeeper

ステップ 6 既存のストレージクラスタにインストールされている HX Data Platformインストーラパッケージのバー
ジョンを確認します。

# stcli cluster version

すべてのストレージクラスタノードに、同じバージョンがインストールされている必要があります。スト

レージクラスタ内の、新しい SSDを搭載したノード以外のノードのコントローラ VMで、このコマンド
を実行します。

ステップ 7 HX Data Platformインストーラパッケージを、/tmpフォルダ内のストレージコントローラ VMにコピーし
ます。

# scp <hxdp_installer_vm_ip>:/opt/springpath/packages/storfs-packages-<hxdp_installer>.tgz /tmp

# cd /tmp
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# tar zxvf storfs-packages-<hxdp_installer>.tgz

ステップ 8 HX Data Platformインストーラ導入スクリプトを実行します。

# ./inst-packages.sh

# chmod 640 /usr/share/springpath/storfs-misc/springpath_security.properties

これはクラスタ内の影響を受けるすべてのノードに該当します。（注）

権限が変更された後、サービスを再起動する必要が発生する可能性があります (例：tomcat8)。（注）

HX Data Platformのインストールに関する追加情報は、適切な『Cisco HX Data Platformインストールガイ
ド』を参照してください。

ステップ 9 パッケージのインストール後、HX Data Platformは自動的に起動します。ステータスを確認します。

# status storfs

サンプル応答

storfs running

新しい SSDを搭載したノードが既存のクラスタに再接続し、クラスタが正常な状態に戻ります。

ハードディスクドライブの交換または追加

サーバ上またはストレージクラスタ全体でストレージディスクのタイプまたはサイズを混在

させることはサポートされていません。

•すべて HDD、すべて 3.8 TB SSD、またはすべて 960 GB SSDを使用します。

•ハイブリッドサーバではハイブリッドキャッシュデバイスを使用し、すべてのフラッシュ
サーバではすべてフラッシュキャッシュデバイスを使用します。

•キャッシュディスクまたは永続ディスクを交換する際は、元のディスクと同じタイプとサ
イズを常に使用します。

（注）

ステップ 1 ご使用のサーバのハードウェアガイドを参照し、ディスクの追加または交換の手順に従います。

ステップ 2 ストレージクラスタ内の各ノードに、同じサイズの HDDを追加します。

ステップ 3 妥当な時間内で各ノードに HDDを追加します。

ストレージは、すぐにストレージクラスタによって使用され始めます。

[vCenterイベント（vCenter Event）]ログには、ノードへの変更を反映したメッセージが表示されます。
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ディスクをノードに追加すると、ディスクはすぐに HXで使用できるようになりますが、UCSM
サーバノードインベントリには表示されません。これには、キャッシュディスクと永続ディス

クが含まれます。[UCS Manager] > [Equipment (機器)] > [Server (サーバ)] > [Inventory (インベン
トリ)] > [Storage (ストレージ)]タブにディスクを含めるには、サーバノードを再認識します。

（注）

サーバの再認識が中断します。実行する前に、サーバを HXメンテナンスモードにします。（注）
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第 10 章

ノードの管理

•ノードの管理（133ページ）
•ノードメンテナンス方法の特定（135ページ）
• DNSアドレスまたはホスト名による検索（138ページ）
• ESXiホストルートパスワードの変更（139ページ）
•ノードソフトウェアの再インストール（140ページ）
• IPから FQDNへの vCenterクラスタ内のノード識別フォームの変更（140ページ）
•ノードコンポーネントの交換（142ページ）
•ノードの取り外し（143ページ）
•ノードの交換（153ページ）
•コンピューティングノードの交換（158ページ）

ノードの管理
ノードを初めてストレージクラスタに追加する場合は、HX Data PlatformインストーラのCreate
Cluster機能を使用します。ノードを既存のストレージクラスタに追加する場合は、HX Data
Platformインストーラの Expand Cluster機能を使用します。ストレージクラスタに対してノー
ドを追加または削除すると、HX Data Platformがそれに応じてストレージクラスタのステータ
スを調整します。

•障害が発生したノードのメンテナンスに関するタスク。

• ESXiまたは HXソフトウェアを再インストールする必要がある。

•ノードコンポーネントを交換する必要がある。

•ノードを交換する必要がある。

•ノードを取り外す必要がある。

•障害が発生していないノードのメンテナンスに関するタスク。

•ノードをメンテナンスモードにする。

• ESXパスワードを変更する。
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若干の違いはありますが、サーバ、ホスト、およびノードという用語が HyperFlexのマニュア
ルを通してほとんど区別されずに使われています。一般に、サーバは、特定の目的に特化され

たソフトウェアを実行する物理ユニットです。ノードは、ソフトウェアクラスタやサーバの

ラックなどのより大きなグループ内のサーバです。シスコのハードウェアマニュアルでは、

ノードという用語が使われる傾向があります。ホストは、仮想化または HyperFlexストレージ
ソフトウェアを実行しているサーバで、仮想マシンにとっての「ホスト」です。VMwareのマ
ニュアルでは、ホストという用語が使われる傾向があります。

（注）

ステップ 1 クラスタ内のノードをモニタします。

HXストレージクラスタ、ノード、およびノードコンポーネントのステータスがモニタされ、HXConnect、
HX Data Platform Plug-in、vCenter UI、およびさまざまなログに動作ステータス（online、offline）値と復元
力ステータス値（healthy、warning）として報告されます。

機能状態の区別は、HX ConnectおよびHX Data Platform Plug-inビューに表示されるストレージク
ラスタの動作ステータスと復元力ステータスに影響しますが、それらのステータスとは別個のも

のです。データレプリケーション係数（2または 3）、クラスタアクセスポリシー（lenientまた
は strict）、およびストレージクラスタ内の特定の数のノードごとに、障害が発生したノードの数
またはノード内の障害が発生したディスクの数に応じて、ストレージクラスタの状態が Readと
Write、Read Only、または Shutdownの間で変化します。

（注）

Hyperflex Edgeを除くすべての環境で複製ファクタ 3を強く推奨しています。複製ファクタ 2で
は、可用性と復元性のレベルが低くなります。コンポーネントまたはノードの障害による停電の

リスクは、アクティブかつ定期的なバックアップを作成することにより軽減されます。

（注）

ステップ 2 ノード障害を分析して、実行するアクションを決定します。

これには、HX Connect、HX Data Platform Plug-in、vCenter、または ESXiを介したノード状態のモニタリン
グ、サーバビーコンのチェック、ログの収集と分析が必要になります。

ステップ 3 特定されたタスクを実行します。

•ソフトウェアを再インストールまたはアップグレードします。

ESXiまたはHX Data Platformを再インストールする手順については、『VMware ESXi用Cisco HyperFlex

システムインストールガイド』を参照してください。ソフトウェアのアップグレード手順について

は、『Cisco HyperFlex Systems Upgrade Guide』を参照してください。

•ノード内のコンポーネントを修理します。

ノードコンポーネント（ソリッドステートドライブ（SSD）、ハードディスクドライブ（HDD）、
電源装置（PSU）、ネットワークインターフェイスカード（NIC）コンポーネントなど）は、HX
Connectや HX Data Platform Plug-inでは設定できませんが、HX Data Platformはこれらのコンポーネン
トをモニタし、いずれかのアイテムの中断、追加、取り外し、または交換が発生すると、ストレージ

クラスタステータスを調整します。
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ディスクを追加または取り外す手順は、ディスクのタイプによって異なります。PSUやNICなどの現
場交換可能ユニット（FRU）を交換するには、サーバハードウェアガイドで説明される手順に従いま
す。

•クラスタ内のノードを交換します。

ストレージクラスタ内のノードを交換する際は、常に TACによるサポートが必要です。要件が満た
されていれば、ストレージクラスタがオンライン（5ノード以上のクラスタのみ）中またはオフライ
ン（4ノード以上のクラスタ）中に、ノードを TACの支援なしで交換できます。3ノードクラスタ内
のノードを交換する際は、常に TACの支援が必要です。詳細については、ノードの取り外し（143
ページ）を参照してください。

•クラスタからノードを取り外します。

ノードを削除する場合、使用可能なノードの数が最小数の 3を下回ってはなりません。これ
は、3を下回るとストレージクラスタが正常ではなくなるためです。3ノードクラスタ内の
ノードを取り外す際は、常に TACの支援が必要です。

オフラインクラスタから最大 2つのノードを削除できます。詳細については、ノードの交換
（153ページ）を参照してください。

（注）

ノードメンテナンス方法の特定
ノードメンテナンスタスクには、ストレージクラスタがオフラインのときに実行されるもの、

クラスタがオンラインであり、ノードがHXメンテナンスモードであることだけが必要である
場合に実行できるものがあります。

•オンラインタスク：タスク開始前にストレージクラスタが正常な状態である必要があり
ます。

•オフラインタスク：ストレージクラスタをシャットダウンする必要があります。

2つ以上のノードがダウンしている場合、ストレージクラスタは自動的にオフラインにな
ります。

• TACサポートタスク：一般に、TAC担当員が実行する操作を必要とします。

ノードを交換する前に、いくつかの考慮事項を念頭に置いておく必要があります。詳細につい

ては、ノードの交換（153ページ）を参照してください。
（注）

次の表に、関連するノードメンテナンスタスクを実行するときに使用できる方法を示します。
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ノードソフトウェアの修復

ESXとHX Data Platformソフトウェアは、ストレージクラスタ内の各ノードにインストールさ
れます。ノード障害分析後にいずれかのソフトウェア項目を再インストールする必要があるこ

とが判明した場合は、『VMware ESXi用 Cisco HyperFlexシステムインストールガイド』を参
照してください。ソフトウェアのアップグレード手順については、『Cisco HyperFlex Systems
Upgrade Guide』を参照してください。

ノードハードウェアの修復

ノードの修理可能なアイテムで障害が発生しました。これにはFRUやディスクが該当します。
一部のノードコンポーネントには TACの支援が必要です。たとえば、ノードのマザーボード
の交換には TACの支援が必要です。

注方式クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

修理のためにノードを取り外す必要

はありません。ノードのディスクの

交換を含みます。

TACはノードの修理だけ
をサポートします。

1つ以上3

修理のためにノードを取り外す必要

はありません。ノードのディスクの

交換を含みます。

オンラインまたはオフラ

インでのノード修理。

14-8

ノードの取り外し

ノードの修理不可能なアイテムで障害が発生しました。取り外したノードのディスクは、スト

レージクラスタで再利用できません。

注方式クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

4ノードクラスタで 2ノードがダ
ウンしている場合は、TACの支援
が必要です。

オフラインノードの取り

外し。

14

オンラインまたはオフラ

インノードの取り外し。

15つ以上

5ノードクラスタで 3ノードがダ
ウンしている場合は、TACの支援
が必要です。

オフライン 2ノードの取
り外し。

25つ以上
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ノードの交換とストレージの廃棄

ノードの修理不可能なアイテムで障害が発生しました。取り外したノードのディスクは、スト

レージクラスタで再利用できません。

注方式クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

クラスタを最小限の 3ノードに戻
すには、TACによりサポートされ
るノードの交換が必要です。

3ノードクラスタで 1ノードがダ
ウンしている場合は、TACの支援
が必要です。

TACはノードの交換だけ
をサポートします。

13

新しいノードを追加するにはクラ

スタ拡張を使用します。その他の

すべてのノードが稼動している必

要があります。

4ノードクラスタで 2ノードがダ
ウンしている場合は、TACの支援
が必要です。

ノードのオフライン交換。

ディスクを再利用しない。

14

新しいノードを追加するにはクラ

スタ拡張を使用します。その他の

すべてのノードが稼動している必

要があります。

オンラインまたはオフラ

インノードの交換。

ディスクを再利用しない。

15つ以上

新しいノードを追加するにはクラ

スタ拡張を使用します。その他の

すべてのノードが稼動している必

要があります。

最大 2つのノードの交換がサポー
トされています。3つ以上のノード
の交換には TACの支援が必要で
す。

1または 2ノードのオフラ
イン交換。

ディスクを再利用しない。

25つ以上

ノードの交換とストレージの再利用

ノードの修理不可能なアイテムで障害が発生しました。取り外したノードのディスクは、スト

レージクラスタで再利用されます。
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注方式クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

クラスタを最小限の 3ノードに戻す
には、TACによりサポートされる
ノードの交換が必要です。

ディスクを再利用するに

は、古いノードのUUIDを
新しいノードに割り当てる

必要があります。ディスク

UUIDからノードUUIDへ
の関係は固定であり、再割

り当てできません。これは

TACサポートタスクで
す。

（注）

TACによるサポートの
み。

1つ以上3つ以上

DNSアドレスまたはホスト名による検索
トラブルシューティングの目的では、DNSサーバアドレスまたはDNSサーバホスト名で検索
できることが便利な場合があります。これはオプションのタスクです。

ステップ 1 DNS検索アドレスを割り当てます。

a) HX Data Platformインストーラ仮想マシンにログインします。sshまたは vSphereコンソールインター
フェイスを使用します。

b) resolv.conf.dファイルを編集します。

# vi /etc/resolvconf/resolv.conf.d/base

c) 変更を確認します。

# resolvconf -u
# cat /etc/resolv.conf

d) DNSサーバが IPアドレスまたはホスト名から問い合わせることができることを確認します。
# nslookup ip_address
# nslookup newhostname

ステップ 2 DNSホスト名を割り当てます。

a) HX Data Platformインストーラ仮想マシンにログインします。sshまたは vSphereコンソールインター
フェイスを使用します。

b) hostsファイルを編集用に開きます。
# vi /etc/hosts

c) 次の行を追加して、ファイルを保存します。
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ip_address ubuntu newhostname

ホスト ip_addressごとに、ホスト newhostnameを入力します。

a) newhostnameを hostnameに追加します。

# hostname newhostname

ESXiホストルートパスワードの変更
次のシナリオで、デフォルトの ESXiパスワードを変更できます。

•標準およびストレッチクラスタの作成時（コンバージドノードのみをサポート）

•標準クラスタの拡張時（コンバージドノードまたはコンピューティングノードの両方の
拡張をサポート）

•エッジクラスタの作成時

上記の場合、インストールが完了するとすぐに ESXiのルートパスワードが保護されます。後
続のパスワード変更が必要である場合、下に概要を示している手順をインストール後に使用し

て、ルートパスワードを手動で変更することができます。

（注）

ESXiは工場出荷時のデフォルトパスワードで提供されているため、セキュリティ上の理由か
らパスワードを変更する必要があります。インストール後のデフォルトの ESXiルートパス
ワードを変更するには、次の手順を実行します。

ESXiルートパスワードを忘れた場合は、パスワードの復旧について Cisco TACにお問い合わ
せください。

（注）

ステップ 1 SSHを使用して ESXiホストサービス制御にログインします。

ステップ 2 ルート権限を取得します。

su -

ステップ 3 現在のルートパスワードを入力します。

ステップ 4 ルートパスワードを変更します。

passwd root

ステップ 5 新しいパスワードを入力し、Enterキーを押します。確認のためにパスワードを再入力します。
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2回目に入力したパスワードが一致しない場合は、最初からやり直す必要があります。（注）

ノードソフトウェアの再インストール
既存のストレージクラスタのメンバーであるノード上のソフトウェアを再インストールするに

は、TACにお問い合わせください。このタスクは、TACの支援を得て実行する必要がありま
す。

ステップ 1 TACの指示に従って ESXを再インストールします。

サーバが、ホストESXサーバの設定要件に記載されている必要なハードウェアおよび構成を満たしている
ことを確認します。HXの構成時の設定は、HX Data Platformプロセス中に適用されます。

ステップ 2 TACの指示に従って HX Data Platformを再インストールします。

HX Data Platformは、必ず、ESXの再インストール後に再インストールする必要があります。

IPから FQDNへの vCenterクラスタ内のノード識別フォー
ムの変更

このタスクでは、vCenterによるクラスタ内のノードの識別方法を IPアドレスから完全修飾ド
メイン名（FQDN）に変更する方法について説明します。

ステップ 1 このタスクを実行するためのメンテナンスウィンドウをスケジュールします。

ステップ 2 ストレージクラスタが正常であることを確認します。

HX Connect、HX Data Platform Plug-in、またはストレージコントローラ VM上の stcli clsuter infoコ

マンドから、ストレージクラスタのステータスをチェックします。

ステップ 3 ストレージクラスタ内の各 ESXiホストの FQDNを探します。

a) ESXiホストのコマンドラインから。
# cat /etc/hosts

この例では、FQDNは sjs-hx-3-esxi-01.sjs.localです。

# Do not remove the following line, or various programs
# that require network functionality will fail.
127.0.0.1 localhost.localdomain localhost
::1 localhost.localdomain localhost
172.16.67.157 sjs-hx-3-esxi-01.sjs.local sjs-hx-3-esxi-01
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b) ストレージクラスタ内の各 ESXiホストに対して繰り返します。

ステップ 4 各 ESXiホストの FQDNが vCenter、相互 ESXiホスト、およびコントローラ VMから解決できることを
確認します。

a) vCenterのコマンドラインから。
# nslookup <fqdn_esx_host1>
# nslookup <fqdn_esx_host2>
# nslookup <fqdn_esx_host3>
...

b) ESXiホストから各 ESXiホストに対して繰り返します。
c) 各コントローラ VMから各 ESXiホストに対して繰り返します。

ステップ 5 FQDN名が解決できない場合は、各 ESXiホストと各コントローラ VM上の DNS設定を確認します。

a) コントローラ VMが DNSサーバの正しい IPアドレスを認識していることを確認します。

コントローラ VMのコマンドラインから。
# stcli services dns show
10.192.0.31

a) ESXiホストの DNS設定がコントローラ VMと同じであることを確認します。

vCenterから、各 ESXiホストを選択してから、[Configuration] > [DNS Servers]を選択します。

ステップ 6 データセンター名とクラスタ名を探してメモします。

vCenterクライアントまたはWebクライアントから、データセンター名とクラスタ名が表示されるまで
スクロールします。それらを書き留めます。この名前は、後のステップで使用します。

ステップ 7 vCenterから clusterを削除します。

vCenterから、[datacenter] > [cluster]を選択します。[cluster]を右クリックして、[Delete]を選択します。

[datacenter]は削除しないでください。（注）

ステップ 8 vCenterで [cluster]を再作成します。

a) vCenterから、[datacenter]を右クリックします。[New Cluster]を選択します。
b) 削除したクラスタと全く同じ名前を [Cluster Name]に入力します。これは、ステップ 6で書き留めた
名前です。

ステップ 9 FQDN名を使用して、[cluster]に ESXiホスト（ノード）を追加します。すべての ESXiホストに対して
この手順を繰り返します。

a) vCenterから、[datacenter] > [cluster]を右クリックします。[Add Host]を選択します。
b) FQDNを使用して ESXiホストを選択します。
c) クラスタ内の各 ESXiホストに対して繰り返します。

ステップ 10 クラスタを vCenterに再登録します。
# stcli cluster reregister
--vcenter-datacenter <datacenter_name>
--vcenter-cluster <hx_cluster_name>
--vcenter-url <FQDN_name>
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--vcenter-user <vCenter_username>
--vcenter-password <vCenter_Password>

HXバージョン 1.8.1c以降では、SSO URLが必要ありません。クラスタの再登録の詳細については、新
しい vCenterクラスタへのストレージクラスタの登録（94ページ）を参照してください。

ノードコンポーネントの交換
ノードの一部のコンポーネントは交換可能です。ノードの稼動中に交換できるコンポーネント

があります。一部のコンポーネントを交換する場合に、ノードをメンテナンスモードにして

シャットダウンする必要があります。すべての現場交換可能ユニット（FRU）のリストについ
ては、ご使用のサーバのハードウェアインストールガイドを参照してください。一部のコン

ポーネントは、TACの支援がなければ交換することができません。次に、ノードで交換可能な
コンポーネントの一般的なリストを示します。

ディスクを取り外した場合、ディスクが物理的には存在しない状態でも、ディスクUUIDが引
き続きリストされます。同一クラスタ内の別のノードでディスクを再利用するには、TACにサ
ポートを依頼してください。

（注）

•ノードをシャットダウンする必要がないコンポーネント。ホットスワップ可能です。

• HDDデータドライブ。前面ベイ

ストレージクラスタのタスクについては TACにお問い合わせください。ハードウェ
アを中心とするタスクについては『ディスクの管理』を参照してください。このコン

ポーネントを交換するには、両方のタスクが必要です。

• SSDキャッシュドライブ。前面ベイ 1

ストレージクラスタのタスクについては TACにお問い合わせください。ハードウェ
アを中心とするタスクについては『ディスクの管理』を参照してください。このコン

ポーネントを交換するには、両方のタスクが必要です。

•ファンモジュール

このコンポーネントを交換するには、ハードウェアインストールガイドを参照して

ください。

•電源モジュール

このコンポーネントを交換するには、ハードウェアインストールガイドを参照して

ください。

•ノードをメンテナンスモードにしてシャットダウンする必要があるコンポーネント。

次に示すすべてのコンポーネントについては、ハードウェアインストールガイドを参照

してください。
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•ハウスキーピング SSD

このコンポーネントを交換するには、ストレージクラスタタスクとハードウェア中

心のタスクの両方が必要です。

•マザーボード上の RTCバッテリ

マザーボード自体は交換可能なコンポーネントではありません。

ローカルハードウェアストアからバッテリを購入し、交換する

必要があります。

（注）

• DIMMS

• CPUおよびヒートシンク

•内蔵 SDカード

•内蔵 USBポート

•モジュラ HBAライザー（HX 220cサーバ）

•モジュラ HBAカード

• PCIeライザーアセンブリ

• PCIeカード

•トラステッドプラットフォームモジュール

• mLOMカード

• RAIDコントローラ

•仮想インターフェイスカード（VIC）

• GPU（Graphic Processing Unit）

ノードの取り外し
ノードメンテナンスタスクによっては、クラスタがオンラインかオフラインかに関係なく、

ノードを取り外すことができます。ノードを取り外す前に準備手順が完了していることを確認

してください。

ストレージクラスタ内のコンバージドノードを取り外す場合は、アカウントチームと一緒に

作業することを強くお勧めします。

取り外したコンバージドノードやディスクは、元のクラスタで再利用しないでください。

（注）
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影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

表 2 :ノードの取り外しワークフロー

ワークフロー取り外すノードクラスタサイズ

1. クラスタは正常です。

2. メンテナンスモードで影響を受けたノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

14ノードクラスタ

ワークフローには TACの支援が必要です。2つ以上4ノードクラスタ

1. クラスタは正常です。

2. メンテナンスモードで影響を受けたノード。

3. クラスタはオンラインのままです。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

15ノードクラスタ

1. クラスタは正常です。

2. メンテナンスモードで影響を受けたノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

両方のノードを指定します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

25ノードクラスタ
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ワークフロー取り外すノードクラスタサイズ

ワークフローには TACの支援が必要です。3つ以上5ノードクラスタ

ノード削除の準備

ストレージクラスタからノードを削除する前に、クラスタがオンラインまたはオフラインのい

ずれであっても、次の手順を実行します。

すべての 3ノードクラスタで、ノードの準備、削除、交換のサポートを TACに依頼してくだ
さい。

（注）

ステップ 1 クラスタが正常であることを確認します。

# stcli cluster info

次の例の応答は、ストレージクラスタがオンラインで正常であることを示します。

locale: English (United States)
state: online
upgradeState: ok
healthState: healthy
state: online
state: online

ステップ 2 SSHがストレージクラスタ内のすべてのノード上の ESXで有効になっていることを確認してください。

ステップ 3 分散リソーススケジューラ（DRS）が有効になっていることを確認してください。

DRSは、電源がオンのVMだけを移行します。ネットワークでVMの電源がオフになっている場合は、削
除されないストレージクラスタ内のノードにこれらの VMを手動で移行する必要があります。

DRSを使用できない場合は、仮想マシンをそのノードから手動で移動します。（注）

ステップ 4 ストレージクラスタを再調整します。

これにより、ノードに関連付けられたすべてのデータストアが削除されることが保証されます。

rebalanceコマンドは、使用可能なストレージの変更に応じて保存データの配布を再調整し、ストレージク
ラスタの正常性を復元するために使用されます。ストレージクラスタ内のノードを追加または削除する場

合、stcli rebalanceコマンドを使用して、ストレージクラスタの再調整を手動で開始できます。

再調整は、障害の発生しているノードやディスクで使用されているディスクのキャパシティによっ

て、時間がかかる場合があります。

（注）

a) ストレージクラスタ内のコントローラ VMにログインします。
b) コントローラ VMコマンドラインから次のコマンドを実行します。

# stcli rebalance start --force
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ステップ 5 削除するノードを Cisco HXメンテナンスモードにします。操作方法（vSphere GUIまたはコントローラ
VMコマンドライン（CLI））を選択します。

GUI

a) vSphere Webクライアントから、[Home] > [Hosts and Clusters] > [Hosts] > [host]の順に選択します。

b) 各ホストを右クリックし、リストを下にスクロールし、[Cisco HX Maintenance Mode] > [Enter HX
Maintenance Mode]の順に選択します。

[vSphere Maintenance Mode]オプションは、ホストの右クリックメニューの上部にあります。リストの
下部までスクロールし、[Cisco HX Maintenance Mode]を選択します。

CLI

a) ESXホストで、root権限を持つユーザとしてコントローラ VMにログインします。
b) ノードを識別します。

# stcli node info

stNodes:
----------------------------------------
type: node
id: 689324b2-b30c-c440-a08e-5b37c7e0eefe
name: 192.168.92.144
----------------------------------------
type: node
id: 9314ac70-77aa-4345-8f35-7854f71a0d0c
name: 192.168.92.142
----------------------------------------
type: node
id: 9e6ba2e3-4bb6-214c-8723-019fa483a308
name: 192.168.92.141
----------------------------------------
type: node
id: 575ace48-1513-0b4f-bfe1-e6abd5ff6895
name: 192.168.92.143
---------------------------------------

[StNodes]セクションで、idがクラスタ内の各ノードがリストされます。

c) ESXホストをメンテナンスモードに移行します。

# stcli node maintenanceMode (--id ID | --ip NAME) --mode enter

（stcli node maintenanceMode --helpも参照してください）

ステップ 6 コマンドシェルを開き、ストレージコントローラ VMにログインします。たとえば sshを使用します。

# ssh root@controller_vm_ip

プロンプトでパスワード（Cisco123）を入力します。

次のタスク

ノードの削除に進みます。ストレージクラスタの状態に応じてオンラインまたはオフラインの

方式を選択します。結果が [Managing Nodes]に表示されます。
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オンラインストレージクラスタからのノードの削除

導入環境をクリーンアップするか、またはストレージクラスタからノードを削除するには、

stcli node removeを使用します。

ストレージクラスタがオンライン中にそのクラスタからノードを取り外す場合は、クラスタが

オフライン中にノードを取り外す場合と要件が若干異なります。

ストレージクラスタ内のコンバージドノードを取り外す場合は、TACと一緒に作業すること
を強くお勧めします。取り外したコンバージドノードやディスクは、元のクラスタで再利用し

ないでください。

（注）

影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

方式クラスタ内のノードの数

ノードを取り外して交換するには、TACを参
照してください。

3ノードクラスタ

クラスタをオフラインにする必要があります。

オフラインストレージクラスタからのノード

の削除（150ページ）を参照してください。

4ノードクラスタ

クラスタをオフラインにする必要があります。

オフラインストレージクラスタからのノード

の削除（150ページ）を参照してください。

5ノードクラスタ、2ノードを取り外す

クラスタをオンラインにすることができます。

ここに記載されている手順を続行します。

5ノードクラスタ、正常なクラスタから1ノー
ドを取り外す

このタスクの手順を実行する前に、コントローラ VMまたはその他の HX Data Platformコン
ポーネントを削除しないでください。

（注）

ステップ 1 「メンテナンス操作の準備」および「ノード削除の準備」の手順を実行します。次の内容が含まれていま
す。

a) クラスタが正常であることを確認します。

3ノードクラスタの場合、3ノードクラスタでノード障害が発生すると、クラスタが正常ではなくな
るため、TACにご連絡ください。

b) DRSが有効であることを確認するか、またはノードから VMを手動で移動します。
c) ストレージクラスタを再調整します。
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d) 削除するノードを HXメンテナンスモードにします。
e) 削除しないノードのコントローラ VMにログインします。

ステップ 2 ストレージクラスタを再調整します。

a) rebalanceコマンドを実行します。

# stcli rebalance start -f

b) 再調整が完了するまで待ち、完了したことを確認します。

ステップ 3 stcli node removeコマンドを使用して該当するノードを削除します。

stcli node remove [-h] {--id-1 ID1 | --ip-1 NAME1} [{--id-2 ID2 | --ip-2 NAME2}] [-f]

構文の説明 説明必須またはオプションオプション

ストレージクラスタノードの固有 ID番号。
IDは stcli cluster infoコマンドで、stNode

のフィールド idに表示されます。

セットのいずれかが必

要。

--id-1 ID1

ストレージクラスタノードの IPアドレス。
IPは stcli cluster infoコマンドで、stNode

のフィールド nameに表示されます。

セットのいずれかが必

要。

--ip-1 NAME1

ストレージクラスタノードの固有 ID番号。
IDは stcli cluster infoコマンドで、stNode

のフィールド idに表示されます。

オプション。--id-2 ID2

ストレージクラスタノードの IPアドレス。
IPは stcli cluster infoコマンドで、stNode

のフィールド nameに表示されます。

--ipオプションは現在サポートされていませ

ん。

オプション。--ip-2 NAME2

ストレージクラスターノードを強制的に削

除します。

オプション。-f, --force

Example:
stNodes for a 5 node cluster:

----------------------------------------
type: node
id: 569c03dc-9af3-c646-8ac5-34b1f7e04b5c
name: example1
----------------------------------------
type: node
id: 0e0701a2-2452-8242-b6d4-bce8d29f8f17
name: example2
----------------------------------------
type: node
id: a2b43640-cf94-b042-a091-341358fdd3f4
name: example3

----------------------------------------
type: node
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id: c2d43691-fab5-30b2-a092-741368dee3c4
name: example4

----------------------------------------
type: node
id: d2d43691-daf5-50c4-d096-941358fede374
name: example5

5ノードクラスタからノードを削除するには、 stcli node removeコマンドを次のように実行します。

• 1つのノードを削除するには

• stcli node remove: ip-1 example5または

• stcli node remove –id-1 d2d43691-daf5-50c4-d096-941358fede374

• 2つのノードを同時に削除するには、次のようにします。

• stcli node remove –ip-1 example5 –ip-2 example4または

• stcli node remove –id-1 d2d43691-daf5-50c4-d096-941358fede374 –id-2
c2d43691-fab5-30b2-a092-741368dee3c4

このコマンドは、すべてのデータストアをマウント解除し、クラスタアンサンブルから削除し、

このノードの EAMをリセットし、すべてのサービス（ストア、クラスタ管理 IP）を停止し、す
べてのファイアウォールルールを削除します。

このコマンドでは、vCenterからノードを削除することはできません。また、コントローラVMな
ど、インストールされている HX Data Platform要素は削除されません。

stcli node removeコマンドが正常に完了すると、システムにより、ストレージクラスタの状態が [Healthy]
になるまで、ストレージクラスタの再調整が行われます。この期間中に障害テストを実行しないでくださ

い。ストレージクラスタは引き続き正常です。

ストレージクラスタ内にノードがないため、HXメンテナンスモードを終了する必要はありません。

削除したノードを別のストレージクラスタ内で再利用するには、テクニカルアシスタンスセン

ター（TAC）にご連絡ください。ノードを別のストレージクラスタで利用できるように準備する
には、追加手順が必要です。

（注）

ステップ 4 ノードがストレージクラスタから削除されていることを確認します。

a) ストレージクラスタ情報を確認します。

# stcli cluster info

b) 応答の ActiveNodesエントリを調べ、クラスタのノード数が1つ少なくなっていることを確認します。

ステップ 5 すべてのノード関連データストアが削除されていることを確認します。

ノード関連データストアが表示されている場合は、それらのデータストアを手動でマウント解除

して削除します。

（注）

ステップ 6 VCenterの [Hosts and Cluster]ビューからホストを削除します。

a) vSphere Webクライアントナビゲータにログインします。vSphereインベントリの [Host]に移動しま
す。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
149

ノードの管理

オンラインストレージクラスタからのノードの削除



b) ホストを右クリックして、[HXメンテナンスモードの開始 (Enter HX Maintenance Mode)]を選択しま
す。[Yes]をクリックします。

c) ホストを右クリックして、[All vCenter Actions] > [Remove from Inventory]を選択します。[Yes]をク
リックします。

ステップ 7 UCS Managerからホストをデコミッションします。

a) UCS Managerにログインします。[Navigation]ペインで [Equipment]をクリックします。
b) [Equipment] > [Chassis]>[Chassis Number]>[Servers]の順に展開します。

c) 切断する HXサーバを選択します。[Work]ペインで、[General]タブをクリックします。

d) [アクション（Actions）]領域で、[サーバメンテナンス（Server Maintenance）]をクリックします。
[Maintenance]ダイアログボックスで、[Decommission]をクリックします。[OK]をクリックします。

オフラインストレージクラスタからのノードの削除

導入環境をクリーンアップするか、またはストレージクラスタからノードを削除するには、

stcli node removeを使用します。

ストレージクラスタ内のコンバージドノードを取り外す場合は、TACと一緒に作業すること
を強くお勧めします。

（注）

影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

方式クラスタ内のノードの数

ノードを取り外して交換するには、TACを参
照してください。

3ノードクラスタ

クラスタをオフラインにする必要があります。4ノードクラスタ

クラスタをオフラインにする必要があります。5ノードクラスタ、2ノードを取り外す

クラスタをオンラインにすることができます。

オンラインストレージクラスタからのノード

の削除（147ページ）を参照してください。

5ノードクラスタ、正常なクラスタから1ノー
ドを取り外す

このタスクの手順を実行する前に、コントローラ VMまたはその他の HX Data Platformコン
ポーネントを削除しないでください。

オフラインクラスタから最大 2つのノードを削除できます。

（注）
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ステップ 1 「メンテナンス操作の準備」および「ノード削除の準備」の手順を実行します。次の内容が含まれていま
す。

a) クラスタが正常であることを確認します。

3ノードクラスタの場合、3ノードクラスタでノード障害が発生すると、クラスタが正常ではなくな
るため、TACにご連絡ください。

b) DRSが有効であることを確認するか、またはノードから VMを手動で移動します。
c) ストレージクラスタを再調整します。

d) 削除するノードを HXメンテナンスモードにします。
e) 削除しないノードのコントローラ VMにログインします。

ステップ 2 シャットダウンの準備をしてから、ストレージクラスタをシャットダウンします。

このステップは、次の条件のいずれかにのみ必要です。

•クラスタは 5ノード未満である。

• 5ノードクラスタから 2ノードを取り外す。

a) すべての HXデータストアのすべての常駐 VMをグレースフルシャットダウンします。

任意で、VMを vMotionで移動します。

b) HXストレージクラスタノードの非 HXデータソースですべての VMをグレースフルシャットダウン
し、マウント解除します。

c) コントローラ VMコマンドラインから stcli cluster shutdownコマンドを実行します。

# stcli cluster shutdown

ステップ 3 stcli node removeコマンドを使用して該当するノードを削除します。

たとえば、削除するノードは IPアドレスまたはドメイン名によって指定できます。

# stcli node remove --ip-1 10.10.2.4 --ip-2 10.10.2.6

または

# stcli node remove --name-1 esx.SVHOST144A.complab --name-2 esx.SVHOST144B.complab.lab

5つ以上のノードからなるストレージクラスタで 2番目のノードを削除する場合は、2番目の IP
アドレスを入力します。

（注）

応答

Successfully removed node: EntityRef(type=3, id='', name='10.10.2.4' name='10.10.2.6')

このコマンドは、すべてのデータストアをマウント解除し、クラスタアンサンブルから削除し、このノー

ドの EAMをリセットし、すべてのサービス（ストア、クラスタ管理 IP）を停止し、すべてのファイア
ウォールルールを削除します。

このコマンドでは次の操作は実行されません。

• vCenterからのノードの削除。ノードは vCenterに残ります。
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•インストールされている HX Data Platform要素（コントローラ VMなど）の削除。

stcli node removeコマンドが正常に完了すると、システムにより、ストレージクラスタの状態が [Healthy]
になるまで、ストレージクラスタの再調整が行われます。この期間中に障害テストを実行しないでくださ

い。ストレージクラスタの正常性は引き続き [Average]です。

ストレージクラスタ内にノードがないため、HXメンテナンスモードを終了する必要はありません。

削除したノードを別のストレージクラスタ内で再利用するには、テクニカルアシスタンスセン

ター（TAC）にご連絡ください。ノードを別のストレージクラスタで利用できるように準備する
には、追加手順が必要です。

（注）

ステップ 4 ノードがストレージクラスタから削除されていることを確認します。

a) ストレージクラスタ情報を確認します。

# stcli cluster info

b) 応答の ActiveNodesエントリを調べ、クラスタのノード数が1つ少なくなっていることを確認します。

ステップ 5 すべてのノード関連データストアが削除されていることを確認します。

ノード関連データストアが表示されている場合は、それらのデータストアを手動でマウント解除

して削除します。

（注）

ステップ 6 クラスタを再起動します。

# stcli クラスタ開始

コンピューティングノードの削除

ステップ 1 削除する必要があるコンピューティングノードからすべての VMを移行します。

ステップ 2 コンピューティングノードからのデータストアをマウント解除します。

ステップ 3 次のコマンドを実行して、クラスタが健全な状態であることを確認します。

stcli cluster info --summary

ステップ 4 ESXiホストをメンテナンスモードにします。

ステップ 5 CIMP (クラスタ IPアドレスのように Cisco HX Connect IPアドレスを使用)から stcli node removeコマ

ンドを使用して、コンピューティングノードを削除します。

stcli node remove --ip-1

IPは、削除されるノードの IPアドレスです。

ステップ 6 DVSが存在する場合、vCenterの EXSiホストから DVSを削除します。

ステップ 7 vCenterから ESXiホストを削除します。

ステップ 8 次のコマンドを実行して、クラスタが健全な状態であることを確認します。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
152

ノードの管理

コンピューティングノードの削除



stcli cluster info --summary

ステップ 9 Cisco HX Connectをログアウトし、Cisco HX Connectにログインして、コンピューティングノードの古
いエントリを消去します。

ステップ 10 高可用性 (HA)および分散リソーススケジューラ (DRS)サービスを無効にしてから再度有効にして、ノー
ドを削除した後にサービスを再設定します。

ディスクおよびストレージコントローラ VMから削除されたノード
データの削除

ストレージクラスタからノードを削除した後、次の手順を使用して、ディスクおよびストレー

ジコントローラ VMから削除されたノードの詳細を削除する必要があります。

データが削除されると、そのデータは復元できないことに注意してください。警告

ステップ 1 次のコマンドを実行して、クラスタを破棄します。

run destroycluster -sxy

ステップ 2 /etc/フォルダから stvboot.cfg設定ファイルを削除します。

ステップ 3 コントローラ VMを再起動します。

再起動プロセスには数分かかります。（注）

ステップ 4 コントローラ VMを再起動した後、次のコマンドを実行します。
# for d in $(/bin/lsblk -dpn -e 1,2,7,11 | awk '{ print $1 }');do grep -qE "$d[0-9]"
/proc/mounts && continue; dd if=/dev/zero of=$d bs=1M oflag=direct & done;

データの削除アクションには時間がかかります。ドライブデータの削除が完了すると、「デバイスに空きス

ペースがありません」というメッセージが表示されます。このメッセージは無視してください。

ノードの交換
ノードの交換では、障害が発生したノードを取り外してから、Expand Clusterを使用して交換
用ノードを追加します。ノードの交換は、要件が満たされていれば、HXストレージクラスタ
がオンライン中またはオフライン中に実行できます。ストレージクラスタ内のコンバージド

ノードを交換する際は、常に TACによるサポートが必要です。
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ストレージクラスタ内のノードを交換する場合は、TACと一緒に作業することを強くお勧め
します。

（注）

TACの支援を得てコンバージドノードを交換するための条件。

• 3ノードクラスタ

3ノードクラスタでは TACの支援を得てノードを交換する必要があります。クラスタメ
ンテナンス中にノードを交換します。

• 4ノードクラスタ

•ストレージクラスタが異常です。

•ノードが削除された場合、ストレージクラスタは正常ではなくなります。

• 2つ以上のノードで障害が発生しています。

•交換したノードのディスクは再利用されます。

ノードがストレージクラスタに追加されると、HX Data Platformは各ディスク UUID
をノードUUIDに関連付けます。この関連付けは、ストレージクラスタの存続期間中
にわたって変更されません。ディスクを異なるUUIDのノードに再割り当てすること
はできません。TACと共同で、古いノードのUUIDを新しいノードに割り当て、ディ
スク UUIDとノード UUIDの関連付けを維持します。

•ノードの交換中にストレージクラスタをオンラインのままにします。

• 5ノードクラスタ

•ストレージクラスタが異常です。

•ノードが削除された場合、ストレージクラスタは正常ではなくなります。

• 3つ以上のノードで障害が発生しています。

•交換したノードのディスクは再利用されます。

ノードがストレージクラスタに追加されると、HX Data Platformは各ディスク UUID
をノードUUIDに関連付けます。この関連付けは、ストレージクラスタの存続期間中
にわたって変更されません。ディスクを異なるUUIDのノードに再割り当てすること
はできません。TACと共同で、古いノードのUUIDを新しいノードに割り当て、ディ
スク UUIDとノード UUIDの関連付けを維持します。

• 2ノードの交換中にストレージクラスタをオンラインのままにします。

•ストレージクラスタをオンラインのままにし、クラスタは最初から 3または 4ノード
でした。
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ストレージクラスタの初期構成が 3または 4ノードだった場合は、ノードを追加して
全部で 5ノードにすることで、3+2クラスタまたは 4+1クラスタを維持します。ノー
ドの交換中にクラスタをオンラインのままにするには、TACの支援が必要です。

ノードを交換するワークフロー

影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

ワークフロー交換するノードクラスタサイズ

ワークフローには TACの支援が必要です。1つ以上3ノードクラスタ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

6. クラスタがオンラインになって正常になるまで
待機します。

7. [HX Installer] > [Expand Cluster]を使用して、
交換用ノードを追加します。

取り外したノード、そのクラスタ内のディ

スク、または他のクラスタ内のディスク

は再利用しないでください。

（注）

14ノードクラスタ

ワークフローには TACの支援が必要です。2つ以上4ノードクラスタ
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ワークフロー交換するノードクラスタサイズ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタはオンラインのままです。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

6. クラスタがオンラインになって正常になるまで
待機します。

7. [HX Installer] > [Expand Cluster]を使用して、
交換用ノードを追加します。

取り外したノード、そのクラスタ内のディ

スク、または他のクラスタ内のディスク

は再利用しないでください。

（注）

15ノードクラスタ
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ワークフロー交換するノードクラスタサイズ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

両方のノードを指定します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

6. クラスタがオンラインになって正常になるまで
待機します。

7. [HX Installer] > [Expand Cluster]を使用して、
交換用ノードを追加します。

取り外したノード、そのクラスタ内のディ

スク、または他のクラスタ内のディスク

は再利用しないでください。

（注）

25ノードクラスタ

ワークフローには TACの支援が必要です。3つ以上5ノードクラスタ

ノードの交換と障害発生ノードのディスクの廃棄。

ステップ 1 古いノードを削除します。該当するトピック内の手順に従います。

•オンラインストレージクラスタからのノードの削除

この方法は、HXクラスタが最初から 5ノード以上で構成され、現在も 5ノード以上である場合にの
み使用します。

•オフラインストレージクラスタからのノードの削除

この方法は、TACの支援が要らないノード取り外しに使用します。

ノードとその関連ディスクを削除しても、HX Data Platformはディスクの UUIDを記憶していま
す。ログとレポートの生成時に、ディスクが存在するが検出できないことを示すメッセージが出

力されます。これらのメッセージは無視してください。

（注）
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ステップ 2 HX Data Platformインストーラの拡張オプションを使用して新しいノードを追加します。『Cisco HyperFlex
Systems Getting Started Guide』を参照してください。

コンピューティングノードの交換
コンピューティングノードブーストディスクまたはブレードが破損しており、ノードを置換

する必要がある場合、次の手順を実行します。

1. 既存の Hyper-V HyperFlexクラスタからコンピューティングノードを削除します。

2. OSを再インストールし、コンピューティングノードをクラスタに再度追加します。

コンピューティングノードは、HyperFlexリリース 3.5.2以降のリリースでサポートされてい
ます。

（注）

このセクションは、ブートディスクまたはブレードの障害により、交換する必要があるコン

ピューティングノードを交換する手順を説明しています。

ステップ 1 Hyper-Vフェールオーバクラスタマネージャを使用し、フェールオーバクラスタマネージャから不具合
のあるコンピューティングノードを削除します。

ステップ 2 Active Directoryからコンピューティングノードのコンピュータオブジェクトをクリーンアップします。

コンピューティングノードの DNSエントリをクリーンアップする必要があります。（注）

ステップ 3 コントローラ VMに移動して remcomputenode.pyスクリプトを実行し、コンピューティングノードに関連

付けられている古いエントリをクリーンアップします。

削除コンピューティングノード Pythonスクリプトは、引数としてコンピューティングノードの UUIDま
たはホスト名のどちらかを提供して実行できます。

次のサンプルでは、コンピューティングノードの UUIDを持つスクリプトを実行する方法を示していま
す。

python remcomputenode.py -u C2581942-55D2-8021-B1B1-A117F396D671

次のサンプルでは、コンピューティングノードのホスト名を持つスクリプトを実行する方法を示していま

す。

python remcomputenode.py -n node-hv1.cloud.local

次の .eggファイルがコントローラ VMで利用可能なことを確認します。

• /usr/share/thrift-0.9.1.a-py2.7-linux-x86_64.egg

• /opt/springpath/storfs-mgmt-cli/stCli-1.0-py2.7.egg

（注）
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ステップ 4 障害のあるMB、コンピューティングブレード、またはブートディスクを交換します。

ステップ 5 インストーラ VMからコンピューティングノード拡張ワークフローを実行します。

a) Windows 2016をインストールします。
b) [HX Data Platformインストーラ (HX Data Platform Installer)]ページで、[次にやることをわかってい
ます... (I know what I’m doing...)]チェックボックスをオンにします。

c) 拡張ワークフローを選択し、手順を完了します。
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第 11 章

Cisco HyperFlexシステムクラスタの展開

•クラスタ展開のガイドライン（161ページ）
•混合M4/M5クラスタを作成する場合の前提条件（162ページ）
•混合クラスタ展開のガイドライン（163ページ）
•混合クラスタ展開中の手順（164ページ）
•コンバージド（HX220c/HX240c）ノードの追加に関する前提条件（165ページ）
•コンバージドノードの準備（166ページ）
•既存のクラスタへのコンバージドノードの追加（166ページ）
•コンピューティング専用ノードの追加に関する前提条件（177ページ）
•コンピューティング専用ノードの準備（178ページ）
•既存のクラスタへのコンピューティング専用ノードの追加（181ページ）
•クラスタ展開の障害の解決（188ページ）
•ロジカルアベイラビリティゾーンの有効化（188ページ）

クラスタ展開のガイドライン
•レプリケーションが設定済みの場合は、アップグレード、拡張、またはクラスタメンテナ
ンスを実行する前に、レプリケーションを一時停止モードにしてください。アップグレー

ドや拡張、クラスタのメンテナンスが完了した後、レプリケーションを再開します。タス

クを実行するローカルクラスタとの間でレプリケーションが設定されているすべてのクラ

スタで、一時停止と再開を実行します。

• RESTful APIを使用してクラスタ展開を実行する場合、そのタスクに想定よりも時間がか
かることがあります。

• ESXiインストールは、M4コンバージドノードの SDカードおよびM5コンバージドノー
ドのM.2 SATA SSDでサポートされています。コンピューティング専用ノードの場合、
ESXiインストールは SDカード、SANブート、またはフロントアクセス対応 SSD/HDD
でサポートされています。コンピューティング専用ノードでは、USBフラッシュへのESXi
のインストールはサポートされていません。
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HW RAID M.2 (UCS-M2-HWRAIDおよび HX-M2-HWRAID)は、
コンピューティング専用ノードではサポートされていません。

（注）

•検出されたクラスタをクリックして、3.5xまたはそれ以前のリリースの標準 ESXクラス
タの拡張を続行します。そうしないとエラーになります。

•拡張ワークフローの中でコントローラVMの管理クレデンシャルのみを使用します。管理
以外の他のクレデンシャルを使用すると、拡張に失敗する可能性があります。

ESXiインストールガイドライン
1. コンピューティングノードのブートポリシーを変更します。

M5サーバの HyperFlexストレッチクラスタコンピューティング専用ノードのテンプレー
トおよびブートポリシーを変更するには:

1. テンプレートの複製

2. コンピューティングM5ノードにフラッシュカードがない場合、ローカルブートポリ
シーから Flex flashのチェックを外します。

3. 適切なWWPNで SANブートをブート順序に追加します。

2. DPI拡張ワークフローを開始します。

3. プロンプトされる場合、ISOイメージを使用して ESXiをインストールします。

4. DPI拡張ワークフローに戻り、ESXiインストールワークフローを完了します。

Hypervisor設定が失敗し、SOLロギングの障害メッセージが表示される場合、ルートおよびデ
フォルトパスワードを使用して SSHでインストーラ CLIにアクセスし、ESXiハイパーバイ
ザを設定します。そして、高度なインストーラを実行し、[HX Storage Software (HXストレー
ジソフトウェア)]および [Expand Cluster (クラスタの拡張)]チェックボックスをチェックし
て、ESXiインストールプロセスを続行します。

（注）

混合M4/M5クラスタを作成する場合の前提条件
混合クラスタでクラスタ展開を開始する前に、次のタスクを実行する必要があります。

• Hypercheckヘルスチェックユーティリティ:アップグレードする前に、Hypercheckクラ
スタでこの予防的ヘルスチェックユーティリティを実行することを推奨します。これら

のチェックにより、注意が必要なエリアがすぐに見やすくなり、シームレスなアップグ

レードエクスペリエンスを保証します。Hypercheckのインストールと実行方法の完全な
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手順の詳細については、『Hyperflex健全性および事前アップグレードチェックツール』
を参照してください。

• UCS Managerを 3.2(1d)以降にアップグレードします。

•既存の HXクラスタを 2.6(1a)以降に完全にアップグレードします。

• 2.6(1A)以降のHX Data Platformインストーラをダウンロードして展開し、展開ワークフ
ローを実行します。

•既存のM4サーバファームウェアを最新の 3.2(1)パッチリリースにアップグレードしま
す。

• vCenterを 6.5以降にアップグレードします。vCenter 6.5がないと、Broadwell EVCモード
を有効にできません。vCenterのアップグレードのみが必要です。ESXiについては、VMware
ソフトウェア相互運用性マトリクスに従って古いバージョンのままにすることができま

す。EVCモードのオフはサポートされておらず、将来的に運用上の問題が発生します。

混合クラスタ展開のガイドライン
• Hypercheckヘルスチェックユーティリティ:アップグレードする前に、Hypercheckクラス
タでこの予防的ヘルスチェックユーティリティを実行することを推奨します。これらの

チェックにより、注意が必要なエリアがすぐに見やすくなり、シームレスなアップグレー

ドエクスペリエンスを保証します。Hypercheckのインストールと実行方法の完全な手順
の詳細については、『HyperFlex健全性および事前アップグレードチェックツール』を参
照してください。

• M5コンバージドノードを持つ既存のM4クラスタの展開がサポートされています。

• M4コンバージドノードを持つ既存のM5クラスタの展開がサポートされています。

• M4またはM5コンバージドノードを持つ既存の混合M4/M5クラスタの展開がサポート
されています。

•サポートされているコンピューティング専用ノードを追加することは、HX Data Platform
2.6またはそれ以降のインストーラを使用したM4、M5、混合M4/M5クラスタすべてで許
可されています。いくつかの例となる組み合わせがここにリストされています。その他多

くの組み合わせが可能です。

Example combinations:
Expand mixed M4/M5 cluster with compute-only B200, C220, C240 M4/M5
Expand M4 cluster with compute-only B200 M5, C220 M5, C240M5

•混合クラスタを作成するには、展開ワークフローのみがサポートされています。混合
M4/M5サーバを持つ最初のクラスタ作成はサポートされていません。

•すべてのM5サーバは、既存のM4サーバのフォームファクタ（220/240）、タイプ
（Hybrid/AF）、セキュリティ機能（非 SEDのみ）およびディスク設定（数量、容量、非
SED）と一致する必要があります。ドライブの互換性の詳細については、『CiscoHyperFlex
Drive Compatibility』ドキュメントを参照してください。
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• HX220-M4と組み合わせるとき、HX220-M5は最大 6の容量ディスク（2ディスクス
ロットは空のまま）を使用します。

• HX Edge、SED、LFF、Hyper-v、およびストレッチクラスタは、混合M4およびM5クラ
スタをサポートしていません。

リリース 3.5向け混合クラスタ拡張のガイドライン

混合クラスタは、同じストレージクラスタ内のM4およびM5 HXコンバージドノードの両方
を持つことで定義されます。混合クラスタを設定するとき、以下のガイドラインが適用されま

す。

• M5コンバージドノードを持つ既存のM4クラスタの展開がサポートされています。

• M4コンバージドノードを持つ既存のM5クラスタの展開がサポートされています。

• M4またはM5コンバージドノードを持つ既存の混合M4/M5クラスタの展開がサポート
されています。

•サポートされているコンピューティング専用ノードを追加することは、HX Data Platform
2.6またはそれ以降のインストーラを使用したM4、M5、混合M4/M5クラスタすべてで許
可されています。いくつかの例となる組み合わせがここにリストされています。その他多

くの組み合わせが可能です。

Example combinations:
Expand mixed M4/M5 cluster with compute-only B200, C220, C240 M4/M5
Expand M4 cluster with compute-only B200 M5, C220 M5, C240M5

•混合クラスタを作成するには、展開ワークフローのみがサポートされています。混合
M4/M5サーバを持つ最初のクラスタ作成はサポートされていません。

•すべてのM5サーバは、既存のM4サーバのフォームファクタ（220/240）、タイプ
（Hybrid/AF）、セキュリティ機能（非 SEDのみ）およびディスク設定（数量、容量、非
SED）と一致する必要があります。

• HX220-M4と組み合わせるとき、HX220-M5は最大 6の容量ディスク（2ディスクス
ロットは空のまま）を使用します。

• HyperFlex Edgeは混合クラスタをサポートしません。

• SED SKUは混合クラスタをサポートしません。

混合クラスタ展開中の手順
•検証手順を実行中、展開が開始する前に EVCチェックが実行されます。この時点で、既
存のクラスタで EVCモードを手動で有効にするにあたり表示される指示に従います。
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警告時に EVCの有効化に失敗すると、ストレージクラスタと後
で関連付けられた VMの完全なシャットダウンが必要となりま
す。この警告はスキップしないでください。

注意

• VCenterで EVCモードの設定を実行し、検証を再試行してください。

•クラスタ展開は、2回検証し展開を続行します。

コンバージド（HX220c/HX240c）ノードの追加に関する前
提条件

コンバージドノードは、クラスタ作成後にHyperFlexクラスタに追加可能です。コンバージド
ノード上のストレージでは、クラスタのストレージ容量が自動的に追加されます。

既存のストレージクラスタにコンバージドノードを追加する前に、次の前提条件が満たされ

ていることを確認します。

•ストレージクラスタの状態が正常であること。

•新しいノードが、ネットワークやディスクの要件などインストールの前提条件に記載され
ているシステム要件を満たしていること。

•新しいノードがストレージクラスタ内の他のノードと同じ設定を使用していること。この
設定には、VLAN ID、スイッチタイプ（vSwitchかどうか）、外部スイッチVLANタギン
グ（EST）を使用するVLANタギング、仮想スイッチタギング（VST）を使用するVLAN
タギング、仮想分散スイッチ（vDS）があります。

ストレージクラスタが領域不足の状態にある場合に、新しいノー

ドを追加すると、システムは自動的にストレージクラスタを再調

整します。これは、24時間ごとに実行される再調整に加えて行わ
れるものです。

（注）

•追加するノードが同じモデル（HX220またはHX240）のタイプ（ハイブリッドまたはオー
ルフラッシュ）および同じディスク構成（SEDまたは非 SED）であること。また、キャ
パシティディスクの数が既存のクラスタノードと一致すること。

• HyperFlexクラスタですでに使用されているものとは異なるCPUファミリを持つノードを
追加するには、EVCを有効にします。詳細については、『Cisco HyperFlex Systemsインス

トールガイド（VMware ESXi向け）』の「混在 CPUを伴うクラスタの設定」の項を参照
してください。
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•ノードのソフトウェアバージョンが、Cisco HX Data Platformバージョン、ESXiバージョ
ン、vCenterバージョンと一致していることを確認します。ソフトウェアのバージョンを
確認するには、vCenterの [Storage Cluster Summary]タブに移動し、上部のセクションで
HX Data Platformのバージョンを確認します。必要に応じてアップグレードします。

クラスタをアップグする場合は、クラスタで実行されているHXDP
の現在のバージョンに一致する新しいインストーラVMをダウン
ロードしてインストールする必要があります。

（注）

•新しいノードに 1つ以上の有効な DNSサーバおよび NTPサーバが設定されていること。

• SSOまたは Auto Supportを使用している場合は、ノードが SSOおよび SMTPサービス用
に確実に設定されていること。

• HX Data Platformインストーラおよび既存のクラスタ管理 IPアドレス間で pingするため
に ICMPが許可されていること。

コンバージドノードの準備

ステップ 1 コンバージドノードを既存のストレージクラスタのハードウェアとネットワークに接続します。

ステップ 2 HXノードが工場出荷時に準備されたノードであることを確認します。

取り外したコンバージドノードやディスクは、元のクラスタで再利用しないでください。（注）

既存のクラスタへのコンバージドノードの追加

RESTful APIを使用してクラスタ展開を実行する場合、そのタスクに想定よりも時間がかかる
ことがあります。

（注）

ステップ 1 Cisco HX Data Platformインストーラを起動します。

a) Webブラウザで、HX Data PlatformインストーラVMの IPアドレスまたはノード名を入力します。
[Accept]または [Continue]をクリックしてSSL証明書エラーをバイパスします。Cisco HX Data Platform
インストーラのログインページが表示されます。ログイン画面の右下隅に表示されるHXDataPlatform
インストーラインストーラの [Build ID]を確認します。

b) ログインページで、次のクレデンシャルを入力します。
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ユーザ名：root

パスワード (デフォルト): Cisco123

システムは、デフォルトのパスワード [Cisco123]で出荷されますので、インストール中に
これを変更する必要があります。ユーザーが入力した新しいパスワードを指定しない限り、

インストールを続行できません。

（注）

c) EULAを読んで、 [I accept the terms and conditions]チェックボックスをオンにし、[Login]をクリック
します。

ステップ 2 [Workflow]ページで [Cluster Expansion]を選択します。

ステップ 3 [Credentials]ページで、次のフィールドに値を入力します。

クラスタ作成を実行するために、必要な設定データとともに JSON configurationファイルをインポートす
ることもできます。次の 2つの手順は、JSONファイルをインポートする場合はオプションです。イン
ポートしない場合には、データを必須フィールドに手動で入力できます。

初めてのインストールでは、ファクトリプレインストール JSONファイルの調達についてシス
コの担当者に問い合わせてください。

1. [Select a file]をクリックして、使用する JSONファイルを選択して設定をロードします。
[Use Configuration]を選択します。

2. Cisco UCS Manager用にインポートした値が異なる場合は、[Overwrite Imported Values]ダ
イアログボックスが表示されます。[Use Discovered Values]を選択します。

（注）

説明フィールド

[UCS Manager Credentials]

UCS Manager FQDNまたは IPアドレス

たとえば 10.193.211.120と入力します。

[UCS Manager Host Name]

<admin>ユーザ名。[User Name]

<admin>パスワード。[Password]

[vCenter Credentials]
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説明フィールド

vCenter Serverの FQDNまたは IPアドレス。

たとえば 10.193.211.120と入力します。

（注） • vCenter Serverは、クラスタが動作可
能になる前に必要です。

• vCenterアドレスとクレデンシャル
は、vCenterへのルートレベルの管理
者権限が必要です。

• vCenter Server入力は、ネストされた
vCenterを構築する場合には省略可能
です。詳細については、『Nested
vCenter TechNote』を参照してくださ
い。

[vCenter Server]

<admin>ユーザ名。

例：administrator@vsphere.local。

[User Name]

<root>パスワード。[Admin Password]

[Hypervisor Credentials]

<admin>ユーザ名。

これはファクトリノードのルートです。

[Admin User Name]

<root>パスワード。

デフォルトのパスワードは、ファクトリノードの

Cisco123です。

システムは、デフォルトのパスワード

[Cisco123]で出荷されますので、インス
トール中にこれを変更する必要がありま

す。ユーザーが入力した新しいパスワー

ドを指定しない限り、インストールを続

行できません。

（注）

[Admin Password]

ステップ 4 [Continue]をクリックします。[Cluster Expand Configuration]ページが表示されます。展開するHXクラス
タを選択します。

展開するHXクラスタが見つからない場合、もしくはクラスタのロードに時間がかかる場合、[Management
IP Address]フィールドのクラスタ管理アドレスの IPを入力します。
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ステップ 5 [Server Selection]ページには、[Unassociated]タブの下に関連付けされていない HXサーバのリストと、
[Associated]タブの下に検出されたサーバのリストが表示されます。[Unassociated]タブからサーバを選
択し、HyperFlexクラスタに含めます。

HXサーバがこの一覧に表示されていない場合、Cisco UCS Managerを調べてそれらが検出されているこ
とを確認します。

サーバごとに、[Actions]ドロップダウンリストを使用して、以下を設定できます。

• [Launch KVM Console]—HX Data Platformインストーラから直接KVMコンソールを起動するには、
このオプションを選択します。

• [Disassociate Server]：サービスプロファイルをそのサーバから削除するには、このオプションを選択
します。

関連付けられていないサーバがない場合は、次のエラーメッセージが表示されます。

No unassociated servers found. Please login to UCS Manager and ensure server ports are
enabled.

（注）

[Configure Server Ports] ボタンを使用することで、新しいすべての HXノードを検出できます。一般に、
設定を開始する前に Cisco UCS Managerでサーバポートを設定します。

ステップ 6 [Continue]をクリックします。[UCSM Configuration]ページが表示されます。

最初にJSONファイルをインポートした場合、既存のHXクラスタから得られた必要な設定デー
タが [Credentials]ページに取り込まれているはずです。この情報は、既存のクラスタ構成に一致
している必要があります。

（注）

ステップ 7 [UCSM Configuration]ページで、ネットワークごとに次のフィールドに値を入力します。

説明フィールド

[VLAN Configuration]

次の各ネットワークにそれぞれ個別のサブネットと VLANを使用します。（注）

[VLAN for Hypervisor and HyperFlex management]

名前：hx-inband-mgmt

デフォルトの VLAN ID：3091

[VLAN Name]

VLAN ID（Admin. VLAN ID）

[VLAN for HyperFlex Storage traffic]

名前：hx-storage-data

デフォルトの VLAN ID：3092

[VLAN Name]

VLAN ID（Admin. VLAN ID）

[VLAN for VM vMotion]

名前：hx-vmotion

デフォルトの VLAN ID：3093

[VLAN Name]

VLAN ID（Admin. VLAN ID）
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説明フィールド

[VLAN for VM Network]

名前: vm-network

デフォルトの VLAN ID：3094

ゲスト VLANのカンマ区切りリスト。

[VLAN Name]

[VLAN ID]

[MAC Pool]

さらに 2つの 16進文字 (0-F)を追加することで、
MACプールプレフィックスを設定します。

たとえば、00:25:B5:A0などです。

[MAC Pool Prefix]

['hx-ext-mgmt' IP Pool for Out-of-Band CIMC]

HyperFlexノードに指定された IPアドレスの範囲。
これは、ゲスト VLANの値のカンマ区切りリスト
にできます。

例えば、 10.193.211.124-127, 10.193.211.158-163

[IP Blocks]

IPアドレスを制限して制御するために、サブネッ
トを適切なレベルに設定します。

たとえば、255.255.0.0と指定します。

[Subnet Mask]

IPアドレス。

たとえば、10.193.0.1と指定します。

[Gateway]

[iSCSI Storage]

将来的に任意の時点で外部ストレージの利用を希望する場合は、これを事前に設定する必要

があります。

（注）

iSCSIストレージを設定するには、オンにします。[Enable iSCSI Storage] チェックボックス

プライマリファブリックインターコネクト（FI-A）
で、iSCSI vNICに関連付けられている VLANの名
前。

[VLAN A Name]

プライマリファブリックインターコネクト（FI-A）
で、iSCSI vNICに関連付けられている VLANの
ID。

[VLAN A ID]

下位のファブリックインターコネクト（FI-B）で、
iSCSI vNICに関連付けられている VLANの名前。

[VLAN B Name]
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説明フィールド

下位のファブリックインターコネクト（FI-A）で、
iSCSI vNICに関連付けられている VLANの ID。

[VLAN B ID]

[FC Storage]

将来的に任意の時点で外部ストレージの利用を希望する場合は、これを事前に設定する必要

があります。

（注）

FCストレージを有効にするには、オンにします、[Enable FC Storage]チェックボックス

WWノード名およびWWポート名の両方を含む
WWNプール。それぞれのファブリックインター
コネクトに対し、WWPNおよびWWNN用のWWxN
プールが作成されます。

[WWxN Pool]

プライマリファブリックインターコネクト（FI-A）
の VSANの名前。デフォルトでは、
hx-ext-storage-fc-aに設定されています。

[VSAN A Name]

プライマリファブリックインターコネクト（FI-A）
のネットワークに割り当てられた一意の ID。

UCSまたは Hyperflexシステムで現在使
用されているVSAN IDを入力しないでく
ださい。UCSゾーニングを使用してイン
ストーラで既存のVSAN IDを入力する場
合、ゾーニングはVSAN IDの既存の環境
で無効になります。

注意

[VSAN A ID]

下位のファブリックインターコネクト（FI-B）の
VSANの名前。デフォルトでは、
hx-ext-storage-fc-bに設定されています。

[VSAN B Name]

下位のファブリックインターコネクト（FI-B）の
ネットワークに割り当てられた一意の ID。

UCSまたは Hyperflexシステムで現在使
用されているVSAN IDを入力しないでく
ださい。UCSゾーニングを使用してイン
ストーラで既存のVSAN IDを入力する場
合、ゾーニングはVSAN IDの既存の環境
で無効になります。

注意

[VSAN B ID]

[Advanced]
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説明フィールド

ドロップダウンリストから HXサーバに関連付け
るUCSファームウェアバージョンを選択します。
UCSファームウェアバージョンはUCSMバージョ
ンと一致する必要があります。詳細については、最

新の Cisco HXデータプラットフォームのリリース
ノート を確認してください。

たとえば、3.2(1d)。

[UCS Firmware Version]

特定のクラスタ内のHXサーバのグループに適用さ
れる名前。これはユーザ定義の名前です。HyperFlex
クラスタ名は、簡単に識別できるようにサービス

プロファイルにラベルを追加します。

[HyperFlex Cluster Name]

クラスタの固有の組織名を表示して、残りの UCS
ドメインからのHyperFlex環境の分離が保証されま
す。

[Org Name]

[Configuration]ペインでVLAN、MACプール、および IPアドレスプールの情報を確認します。
これらの VLAN IDは、環境に応じて変更できます。デフォルトでは、インストーラによって
VLANが非ネイティブとして設定されます。トランク設定を適切に適用することで、非ネイティ
ブ VLANに対応するようにアップストリームスイッチを設定する必要があります。

（注）

ステップ 8 [Continue]をクリックします。[Hypervisor Configuration]ページが表示されます。次のフィールドに入力
します。

再インストールの場合や、ESXiネットワーキングが完了している場合は、この手順で説明した
フィールドの入力を省略できます。

注目

説明フィールド

[Configure Common Hypervisor Settings]

IPアドレスを制限して制御するために、サブネッ
トマスクを適切なレベルに設定します。

たとえば、255.255.0.0と指定します。

[Subnet Mask]

ゲートウェイの IPアドレス。

たとえば、10.193.0.1と指定します。

[Gateway]
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説明フィールド

DNSサーバの IPアドレス。

DNSサーバがない場合は、HXデータプラット
フォームインストーラの [Cluster Configuration]ペー
ジのいずれのフィールドにもホスト名を入力しない

でください。すべての ESXiホストに静的 IPアド
レスとホスト名のみを使用します。

複数のDNSサーバーを提供する場合は、
両方のDNSサーバーが正しく入力されて
いることを慎重に確認し、コンマで区切っ

てください。

（注）

[DNS Server(s)]

[Hypervisor Settings]

IPアドレスを順番に並べるには、[Make IP Addresses and Hostnames Sequential]を選択してください。

ドラッグアンドドロップを使用してサーバを並べ替えることができます。（注）

サーバ名。[Name]

サーバのシリアル番号。Serial

すべての ESXiホストに静的 IPアドレスとホスト
名を入力します。

[Static IP Address]

ホスト名フィールドを空欄のままにしないでくださ

い。

[Hostname]

ステップ 9 [Continue]をクリックします。[IP Addresses]ページが表示されます。[Add Compute Server]または [Add
Converged Server]をクリックして、さらにコンピューティングまたはコンバージドサーバを追加できま
す。

[Make IP Addresses Sequential]を選択して、IPアドレスを連続させます。IPアドレスの場合は、属する
データネットワークまたは管理ネットワークを指定します。

各HXノードでは、ハイパーバイザ管理 IPアドレスとデータ IPアドレスの次のフィールドに値を入力し
ます。

説明フィールド

ESXiホストとストレージクラスタ間のハイパーバ
イザ管理ネットワーク接続を処理する静的 IPアド
レスを入力します。

[Management Hypervisor]
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説明フィールド

ストレージコントローラ VMとストレージクラス
タ間の HXデータプラットフォームストレージコ
ントローラ VM管理ネットワーク接続を処理する
静的 IPアドレスを入力します。

[Management Storage Controller]

ESXiホストとストレージクラスタ間のハイパーバ
イザデータネットワーク接続を処理する静的 IPア
ドレスを入力します。

[Data Hypervisor]

ストレージコントローラ VMとストレージクラス
タ間の HXデータプラットフォームストレージコ
ントローラ VMデータネットワーク接続を処理す
る静的 IPアドレスを入力します。

[Data Storage Controller]

[Hypervisor]、[Storage Controller VM (Management)]、[Hypervisor (Data)]、および [Storage Controller VM
(Data)]列の最初の行に IPアドレスを入力すると、HX Data Platformインストーラによって、他のノー
ドのノード情報に増分自動入力が適用されます。ストレージクラスタ内のノードの最小数は 3です。
それより多くのノードがある場合は、[Add]ボタンを使用して、アドレス情報を指定します。

コンピューティング専用ノードは、ストレージクラスタを作成してからでないと追加できま

せん。

（注）
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説明フィールド

デフォルトの管理者ユーザ名とパスワードがコント

ローラVMに適用されます。VMは、コンバージド
とコンピューティング専用のすべてのノードにイン

ストールされています。

重要 •コントローラ VMまたはコントロー
ラ VMのデータストアの名前は変更
できません。

•すべてのコントローラ VMに同じパ
スワードを使用します。異なるパス

ワードの使用はサポートされていま

せん。

• 1つの大文字、1つの数字、1つの特
殊文字を含み、合計で少なくとも 10
文字になる複合パスワードを指定し

てください。

•作成するコントローラVMおよびHX
クラスタにユーザ定義のパスワード

を指定できます。パスワードの文字

と形式の制限事項については、

『Cisco HX Data Platform Management
Guide』の「Guidelines for HX Data
Platform Special Characters」の項を参
照してください。

[Controller VM Password]

[Advanced Configuration]

ホスト vSwitchと vNIC、および各ストレージコン
トローラ VMのストレージデータネットワークの
MTUサイズを設定する場合にオンにします。

デフォルト値は 9000です。

MTUサイズを 9000以外の値に設定する
には、Cisco TACにお問い合わせくださ
い。

（注）

[Jumbo frames]

[Enable Jumbo Frames]チェックボックス
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説明フィールド

ストレージクラスタに追加されたすべてのノード

から既存のデータおよびパーティションをすべて削

除するには、オンにします。保持する必要がある

データは、バックアップする必要があります。

工場で準備されたシステムにはこのオプ

ションを選択しないでください。工場で

準備されたシステムのディスクパーティ

ションは正しく設定されています。手動

で準備されたサーバでは、このオプショ

ンを選択して既存のデータとパーティショ

ンを削除します。

重要

Disk Partitions

[Clean up Disk Partitions]チェックボックス

ステップ 10 [Start]をクリックします。[Progress]ページに、さまざまな設定タスクの進捗状況が表示されます。

vCenterクラスタでEVCが有効になっている場合、展開プロセスが失敗し、「The host needs
to be manually added to vCenter」というメッセージが出されます。展開操作を正常に
実行するには、次のようにします。

• vSphereクライアントに追加する ESXiホストにログインします。

•コントローラ VMの電源をオフにします。

•ホストを vSphere Web Clientの vCenterクラスタに追加します。

• HX Data Platformインストーラで、[Retry Deploy]をクリックします。

（注）

ステップ 11 クラスタ展開が完了したら、[Launch HyperFlex Connect]をクリックしてストレージクラスタの管理を開
始します。

既存のストレージクラスタにノードを追加する場合、スケジュールされた時間に自動再調整が

行われるまで、クラスタには引き続き元のストレージクラスタと同じ HA復元力があります。

再調整は通常、24時間中にスケジュールされ、ノードの障害発生後の 2時間、またはストレー
ジクラスタの領域がなくなった場合に行われます。

（注）

スケジュールされた時間よりも前にストレージクラスタを再調整する必要がある場合は、次に示すスト

レージクラスタの再調整コマンドを手動で実行します。

ストレージクラスタコントローラ VMコマンドラインから、次のコマンドを実行します。

1. # stcli rebalance start --force

2. 再調整のステータスをモニタするには

# stcli rebalance status

ステップ 12 新しいノードがストレージクラスタに追加された後、HAサービスがリセットされ、HAが追加された
ノードを認識できるようになります。
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a) vSphereにログインします。
b) vSphere Web Clientで、[Home] > [vCenter] > [Inventory Lists] > [Hosts and Clusters] > [vCenter] >

[Server] > [Datacenter] > [Cluster] > [Host]に移動します。

c) 新規ノードを選択します。

d) 右クリックし、vSphere HAに対し [Reconfigure]を選択します。

コンピューティング専用ノードの追加に関する前提条件
コンピューティング専用ノードは、HyperFlexクラスタの作成後にクラスタに追加できます。
このノードは、追加のコンピューティングリソースを提供するために追加されます。CiscoUCS
サーバは、クラスタにストレージ容量をもたらさないため、キャッシュドライブまたは永続ド

ライブを装備する必要はありません。

コンピューティング専用ノードを追加する前に、次の前提条件が満たされていることを確認し

ます。

•ストレージクラスタの状態が正常であること。

•新しいノードが、ネットワークやディスクの要件などインストールの前提条件に記載さ
れているコンピューティング専用システム要件を満たしていること。

•サービスプロファイルの関連付け後、ESXiハイパーバイザをインストールします。

•新しいノードがストレージクラスタ内の他のノードと同じ設定を使用していること。この
設定には、VLAN ID、スイッチタイプ（vSwitchかどうか）、外部スイッチVLANタギン
グ（EST）を使用するVLANタギング、仮想スイッチタギング（VST）を使用するVLAN
タギング、仮想分散スイッチ（vDS）があります。

ストレージクラスタが領域不足の状態にある場合に、新しいノー

ドを追加すると、システムは自動的にストレージクラスタを再調

整します。これは、24時間ごとに実行される再調整に加えて行わ
れるものです。

（注）

•追加する新しいノードが HXクラスタですでに使用されているものとは異なる CPUファ
ミリを搭載している場合には、EVCを有効にしてください。詳細については、『Cisco

HyperFlex Systemsインストールガイド（VMware ESXi向け）』の「混在 CPUを伴うクラ

スタの設定」の項を参照してください。

•ノードのソフトウェアバージョンが、Cisco HX Data Platformバージョン、ESXiバージョ
ン、vCenterバージョンと一致していることを確認します。ソフトウェアのバージョンを
確認するには、vCenterの [ストレージクラスタ概要]タブに移動し、上部のセクションで
HXデータプラットフォームのバージョンを確認します。必要に応じてアップグレードし
ます。
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•新しいノードに 1つ以上の有効な DNSサーバおよび NTPサーバが設定されていること。

• SSOまたは Auto Supportを使用している場合は、ノードが SSOおよび SMTPサービス用
に確実に設定されていること。

• ESXiインストールは、M4コンバージドノードの SDカードおよびM5コンバージドノー
ドのM.2 SATA SSDでサポートされています。コンピューティング専用ノードの場合、
ESXiインストールは SDカード、SANブート、またはフロントアクセス対応 SSD/HDD
でサポートされています。コンピューティング専用ノードでは、USBフラッシュへのESXi
のインストールはサポートされていません。

HW RAID M.2 (UCS-M2-HWRAIDおよび HX-M2-HWRAID)は、
コンピューティング専用ノードではサポートされていません。

（注）

コンピューティング専用ノードの準備

ステップ 1 サーバがサポート対象の HXサーバで、要件を満たしていることを確認します。詳細については、『Cisco

HyperFlex Systemsインストールガイド（VMware ESXi向け）』の「ホスト要件」の項を参照してください。

ステップ 2 Cisco UCS Managerにログインします。

a) ブラウザを開き、ストレージクラスタネットワークのファブリックインターコネクト用の Cisco UCS
Managerアドレスを入力します。

b) [UCS Managerの起動（Launch UCS Manager）]ボタンをクリックします。
c) プロンプトが表示された場合は、Javaをダウンロードして、インストールし、受け入れます。
d) 管理者クレデンシャルを使用してログインします。

ユーザ名: admin

パスワード: <admin password>

ステップ 3 サーバを検索して、サーバがストレージクラスタと同じ FIドメインに追加されており、承認されたコン
ピューティング専用モデルであることを確認します。互換性のあるコンピューティング専用ノードの詳細

なリストについては、最新の『Cisco HX Data Platformリリースノート』を確認してください。

HXデータプラットフォームインストーラの確認

ステップ 1 ストレージクラスタのすべてのノードと、ストレージクラスタに追加されてコンピューティングノード
と通信できるノードに、HXデータプラットフォームインストーラがインストールされていることを確認
します。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
178

Cisco HyperFlexシステムクラスタの展開

コンピューティング専用ノードの準備

http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-release-notes-list.html


ステップ 2 HXデータプラットフォームインストーラがインストールされていない場合は、「HXデータプラット
フォームインストーラの展開」を参照してください。

UCS Managerを使用したコンピューティング専用ノードへの HXプロ
ファイルの適用

Cisco UCS Managerでは、ネットワークポリシーは HXプロファイルにグループ化されます。
HXインストーラは、コンピューティング専用ノードの自動サービスプロファイルアソシエー
ションを処理します。手動アソシエーションは不要です。

インストールが開始したら、UCS Managerでコンピューティング専用ノードのサービスプロファイルアソ
シエーションを監視する必要があります。ESXiのインストールに進む前に、サーバが完全に関連付けられ
るまで待ちます。

コンピューティングノードへの VMware ESXiのインストール

各コンピューティング専用ノード上に VMware ESXiをインストールします。

Cisco HX Data Platformサポート対象のバージョンの ESXiをインストールします。サポートさ
れているESXiバージョンのリストについては、『Cisco HyperFlex Data Platform Release Notes』
を参照してください。

コンピューティング専用ノードに ESXiがすでにインストールされている場合、Cisco HXカス
タムイメージで再イメージ化する必要があります。

重要

始める前に

必要なハードウェアとネットワークの設定が満たされていることを確認します。詳細について

は、『Cisco HyperFlex Systemsインストールガイド（VMware ESXi向け）』の「インストール

の前提条件」の項を参照してください。前の手順でサービスプロファイルが関連付けを終了し

ていることを確認します。

ステップ 1 Cisco HyperFlexの cisco.comダウンロードサイトから ESXiの HXカスタムイメージをダウンロードしま
す。「ソフトウェアをダウンロードする」を参照してください。

Cisco UCS Managerを通じてアクセスできるネットワークロケーションを選択します。

ステップ 2 Cisco UCS Managerにログインします。

ステップ 3 Cisco UCS Managerからサーバの KVMコンソールにログインします。
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a) ナビゲーションウィンドウで、[サーバ (Servers)] > [サービスプロファイル (Service Profiles)] > [サ
ブ組織 (Sub-Ogranizations)] > [hx-cluster]をクリックします。

b) [hx-cluster]を右クリックして、[KVM Console]を選択します。

ステップ 4 コンピューティングサーバの KVMパスに HX-Vmware.isoイメージをコピーします。

例：

HX-Vmware-ESXi-60U3-5050593-Cisco-Custom-6.0.3.1.iso

ステップ 5 KVMコンソールセッションから、[Virtual Media] > [Map CD/DVD]を選択し、ESXiの HXカスタムイ

メージをマウントします。[マップ CD/DVD（Map CD/DVD）]オプションが表示されない場合は、まず
仮想デバイスをアクティブにします。

a) [Virtual Media] > [Activate Virtual Devices]の順に選択します。

これはポップアップウィンドウで開きます。

b) [Accept the session] > [Apply]の順にクリックします。

ステップ 6 [Map CD/DVD]オプションから、HX-Vmware.isoファイルの場所にマップします。

a) HX-Vmware.isoファイルを選択します。

b) [Map Device]を選択します。

プロセスが完了したら、マップされた場所にファイルがあることを示すチェックマークが付きます。

マッピングされたファイルのフルネームには ESXiビルド IDが含まれています。

ステップ 7 コンピューティングサーバをリセットします。

a) KVMコンソールで [Reset]ボタンをクリックします。[OK]をクリックして確定します。
b) [Power Cycle]を選択します。[OK]をクリックします。

ステップ 8 HX-Vmware.isoファイルを指すようにブートパスを変更します。

a) F6を押します。

b) [Enter boot selection]メニューから、矢印キーを使用して Cisco vKVM-Mapped vDVD1.22オプションを
強調表示します。

c) Enterキーを押して、選択します。

ESXiインストーラブートローダーが起動します。目的のブートタイプに基づいて 3つのコンピュー
ティング専用ノードオプション（SDカード、ローカルディスク、またはリモートディスク）のい
ずれかを選択します。yes（すべて小文字）を入力して選択を確定します。インストールの残りの部
分は自動化されています。ESXiは数回再起動します。短い待機期間後に自動的に消える警告が表示
されても問題はありません。ESXi DCUIが完全に表示され、インストールの終了がシグナリングさ
れるのを待機します。

ステップ 9 各 Cisco HyperFlexサーバに対して、ステップ 3～ 8を繰り返します。

ステップ 10 ESXiが完全にインストールされたら、[Continue]をクリックします。[Retry Hypervisor Configuration]をク
リックして、クラスタ展開の残りを完了します。
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既存のクラスタへのコンピューティング専用ノードの追

加
既存の HyperFlexシステムクラスタに HyperFlexコンピューティング専用ノードを追加するに
は、次の手順を実行します。

RESTful APIを使用してクラスタ展開を実行する場合、そのタスクに想定よりも時間がかかる
ことがあります。

（注）

既存のクラスタにコンピューティング専用ノードを追加した後、vmotionのvmk2インターフェ
イスを手動で設定する必要があります。

（注）

ステップ 1 Cisco HX Data Platformインストーラを起動します。

a) Webブラウザで、HX Data PlatformインストーラVMの IPアドレスまたはノード名を入力します。
[Accept]または [Continue]をクリックしてSSL証明書エラーをバイパスします。Cisco HX Data Platform
インストーラのログインページが表示されます。ログイン画面の右下隅に表示されるHXDataPlatform
インストーラインストーラの [Build ID]を確認します。

b) ログインページで、次のクレデンシャルを入力します。

ユーザ名：root

パスワード (デフォルト): Cisco123

システムは、デフォルトのパスワード [Cisco123]で出荷されますので、インストール中に
これを変更する必要があります。ユーザーが入力した新しいパスワードを指定しない限り、

インストールを続行できません。

（注）

c) EULAを読んで、 [I accept the terms and conditions]チェックボックスをオンにし、[Login]をクリック
します。

ステップ 2 [Workflow]ページで [Cluster Expansion]を選択します。

ステップ 3 [Credentials]ページで、次のフィールドに値を入力します。

クラスタ作成を実行するために、必要な設定データとともに JSON configurationファイルをインポートす
ることもできます。次の 2つの手順は、JSONファイルをインポートする場合はオプションです。イン
ポートしない場合には、データを必須フィールドに手動で入力できます。
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初めてのインストールでは、ファクトリプレインストール JSONファイルの調達についてシス
コの担当者に問い合わせてください。

1. [Select a file]をクリックして、使用する JSONファイルを選択して設定をロードします。
[Use Configuration]を選択します。

2. Cisco UCS Manager用にインポートした値が異なる場合は、[Overwrite Imported Values]ダ
イアログボックスが表示されます。[Use Discovered Values]を選択します。

（注）

説明フィールド

[UCS Manager Credentials]

UCS Manager FQDNまたは IPアドレス

たとえば 10.193.211.120と入力します。

[UCS Manager Host Name]

<admin>ユーザ名。[User Name]

<admin>パスワード。[Password]

[vCenter Credentials]

vCenter Serverの FQDNまたは IPアドレス。

たとえば 10.193.211.120と入力します。

（注） • vCenter Serverは、クラスタが動作可
能になる前に必要です。

• vCenterアドレスとクレデンシャル
は、vCenterへのルートレベルの管理
者権限が必要です。

• vCenter Server入力は、ネストされた
vCenterを構築する場合には省略可能
です。詳細については、『Nested
vCenter TechNote』を参照してくださ
い。

[vCenter Server]

<admin>ユーザ名。

例：administrator@vsphere.local。

[User Name]

<root>パスワード。[Admin Password]

[Hypervisor Credentials]

<admin>ユーザ名。

これはファクトリノードのルートです。

[Admin User Name]
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説明フィールド

<root>パスワード。

デフォルトのパスワードは、ファクトリノードの

Cisco123です。

システムは、デフォルトのパスワード

[Cisco123]で出荷されますので、インス
トール中にこれを変更する必要がありま

す。ユーザーが入力した新しいパスワー

ドを指定しない限り、インストールを続

行できません。

（注）

[Admin Password]

ステップ 4 [Continue]をクリックします。[Cluster Expand Configuration]ページが表示されます。展開するHXクラス
タを選択します。

展開する HXクラスタが見つからない場合、もしくはクラスタのロードに時間がかかる場合、[管理 IP
アドレスフィールド ]のクラスタ管理アドレスの IPを入力します。

ステップ 5 [Continue]をクリックします。[Server Selection]ページが表示されます。[Server Selection]ページの
[Associated]タブに、接続済みのすべての HXサーバが一覧されます。これらのサーバは選択しないでく
ださい。[Unassociated]タブで、クラスタに追加するサーバを選択します。

ステップ 6 [Continue]をクリックします。[UCS Manager Configuration]ページが表示されます。

•最初に JSONファイルをインポートした場合、必須フィールドには、既存の HXクラスタ
からインポートした設定データが取り込まれているはずです。クラスタに追加する対象の

サーバがアソシエートされていない場合は、それらのサーバを選択して [Continue]をクリッ
クします。

•この情報は、既存のクラスタ構成に一致している必要があります。このページで適切な設
定を使用することを確認します。

（注）

各ネットワークに以下の情報を入力します:

情報フィールド

[VLAN for ESXi and HyperFlex management]

名前：hx-inband-mgmt

デフォルトの VLAN ID：3091

[VLAN Name]

VLAN ID（Admin. VLAN ID）

[VLAN for HyperFlex Storage traffic]

名前：hx-storage-data

デフォルトの VLAN ID：3092

[VLAN Name]

[VLAN ID]

[VLAN for VM vMotion]
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情報フィールド

名前：hx-vmotion

デフォルトの VLAN ID：3093

[VLAN Name]

[VLAN ID]

[VLAN for VM Network]

名前：hx-vm-network

デフォルトの VLAN ID：3094

[VLAN Name]

[VLAN ID]

[MAC Pool]

たとえば、00:25:B5:99などとします（99はデフォ
ルトです。この値はユーザ環境に応じて設定できま

す）。

[MAC Pool Prefix]

hx-ext-mgmt IP Pool for Out-of-Band CIMC

HyperFlexノードに指定された IPアドレスの範囲。
これは、ゲスト VLANの値のカンマ区切りリスト
にできます。

たとえば、10.193.211.124-127、10.193.211.158-163、
255.255.255.0 などです。

ゲートウェイの IPアドレスを入力します。たとえ
ば、10.193.0.1と指定します。

[IP Blocks]

IPアドレスを制限して制御するために、サブネッ
トを適切なレベルに設定します。

たとえば、255.255.0.0と指定します。

[Subnet]

IPアドレス。

たとえば、10.193.0.1と指定します。

[Default gateway]

[Advanced]

ドロップダウンリストから HXサーバに関連付け
るUCSファームウェアバージョンを選択します。
UCSファームウェアバージョンはUCSMバージョ
ンと一致する必要があります。詳細については、最

新の Cisco HXデータプラットフォームのリリース
ノート を確認してください。

たとえば、3.2(1d)。

[UCS Firmware version]
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情報フィールド

特定のクラスタ内のHXサーバのグループに適用さ
れる名前。これはユーザ定義の名前です。HyperFlex
クラスタ名は、簡単に識別できるようにサービス

プロファイルにラベルを追加します。

[HyperFlex Cluster Name]

[Configuration]ペインでVLAN、MACプール、ANDIPアドレスプールの情報を確認します。こ
れらのVLANIDは、環境に応じて変更できます。デフォルトでは、インストーラによってVLAN
が非ネイティブとして設定されます。トランク設定を適切に適用することで、非ネイティブ

VLANに対応するようにアップストリームスイッチを設定する必要があります。

（注）

ステップ 7 [Continue]をクリックします。[Hypervisor Configuration]ページが表示されます。次のフィールドに入力
します。

再インストールの場合や、ESXiネットワーキングが完了している場合は、この手順で説明した
フィールドの入力を省略できます。

注目

説明フィールド

[Configure Common Hypervisor Settings]

IPアドレスを制限して制御するために、サブネッ
トマスクを適切なレベルに設定します。

たとえば、255.255.0.0と指定します。

[Subnet Mask]

ゲートウェイの IPアドレス。

たとえば、10.193.0.1と指定します。

[Gateway]

DNSサーバの IPアドレス。

DNSサーバがない場合は、HXデータプラット
フォームインストーラの [Cluster Configuration]ペー
ジのいずれのフィールドにもホスト名を入力しない

でください。すべての ESXiホストに静的 IPアド
レスとホスト名のみを使用します。

複数のDNSサーバーを提供する場合は、
両方のDNSサーバーが正しく入力されて
いることを慎重に確認し、コンマで区切っ

てください。

（注）

[DNS Server(s)]

[Hypervisor Settings]

IPアドレスを順番に並べるには、[Make IP Addresses and Hostnames Sequential]を選択してください。

ドラッグアンドドロップを使用してサーバを並べ替えることができます。（注）

サーバ名。[Name]
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説明フィールド

サーバのシリアル番号。Serial

すべての ESXiホストに静的 IPアドレスとホスト
名を入力します。

[Static IP Address]

ホスト名フィールドを空欄のままにしないでくださ

い。

[Hostname]

ステップ 8 [Continue]をクリックします。[IP Addresses]ページが表示されます。[Add Compute-only Node]をクリッ
クし、新しいノードを追加します。

複数のコンピューティング専用ノードを追加する場合は、[Make IP Addresses Sequential]を選択します。

情報フィールド

ESXiホストとストレージクラスタ間のハイパーバ
イザ管理ネットワーク接続を処理する静的 IPアド
レスを入力します。

[Management Hypervisor]

なし。[Management Storage Controller]

ESXiホストとストレージクラスタ間のハイパーバ
イザデータネットワーク接続を処理する静的 IPア
ドレスを入力します。

[Data Hypervisor]

なし。[Data Storage Controller]

コントローラ VMが既存の HXクラスタにインス
トールされている場合、それらのコントローラVM
に適用されたデフォルトの管理者ユーザ名とパス

ワードを入力します。

コントローラ VM名は変更できません。
既存のクラスタパスワードを使用してく

ださい。

（注）

Controller VM

ステップ 9 [Start]をクリックします。[Progress]ページに、さまざまな設定タスクの進捗状況が表示されます。

デフォルトで、FlexFlash (SDカード)からブートする場合ユーザの介入は必要はありません。た
だし、ローカルディスクからブートするコンピューティング専用ノードを設定する場合は、

Cisco UCS Managerの次の手順を完了します。

（注）

1. HX Data Platformインストーラによって作成されたサービスプロファイルをクリックします。

たとえば、blade-1(HX_Cluster_Name)です。

2. [General]タブで、[Unbind from the Template]をクリックします。
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3. 作業中のウィンドウで、[Storage]タブをクリックします。[ローカルディスクの設定ポリシー]サブ
タブをクリックします。

4. [Actions]領域で、次のように選択します。[Change Local Disk Configuration Policy] > [Create Local
Disk Configuration Policy]。

5. [ローカルディスク設定ポリシーの作成 ]で、ポリシーの名前を入力し、デフォルトとして残りの部
分を保持します。[OK]をクリックします。

6. [Actions]領域の [Change Local Disk Configuration Policy]で、ドロップダウンリストから新しく作成さ
れたローカルディスク設定ポリシーを選択します。[OK]をクリックします。

7. それからHX Data PlatformインストーラUIに戻り、[Continue (続行)]をクリックして、[Retry UCSM
Configuration (UCSM構成の再試行)]をクリックします。

vCenterクラスタでEVCが有効になっている場合、展開プロセスが失敗し、「ホストは手動
で vCenter に追加する必要があります（The host needs to be manually added

to vCenter）」というメッセージが出されます。展開操作を正常に実行するには、次の
ようにします。

（注）

a) vSphereクライアントに追加する ESXiホストにログインします。
b) コントローラ VMの電源をオフにします。
c) ホストを vSphere Web Clientの vCenterクラスタに追加します。
d) HXインストーラで、[Retry Deploy]をクリックします。

ステップ 10 インストールが完了したら、[Launch HyperFlex Connect]をクリックしてストレージクラスタの管理を開
始します。

ステップ 11 新しいノードがストレージクラスタに追加された後、HAサービスがリセットされ、HAが追加された
ノードを認識できるようになります。
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a) VMware vSphereクライアントにログインします。
b) [Home] > [Hosts and Clusters] > [Datacenter] > [Cluster] > [Host]の順に選択します。
c) 新規ノードを選択します。

d) 右クリックして [Reconfigure for vSphere HA]を選択します。

ステップ 12 既存のクラスタにコンピューティング専用ノードを追加した後、vmotionの vmk2インターフェイスを手
動で設定する必要があります。

クラスタ展開の障害の解決
エラーダイアログボックスを受信し、ストレージクラスタの展開が完了しない場合は、次に

示す解決オプションに進みます。

ステップ 1 [Edit Configuration]：[Cluster Configuration]ページに戻ります。検証ページに記載されている問題を修正し
ます。

ステップ 2 [初めからやり直す (Start Over)]：進捗テーブルエントリを消去することで、適用した設定を無効にし、
[Cluster Configuration]ページに戻って新しい展開を再度開始できます。テクニカルアシスタンスセンター
（TAC）を参照してください。

ステップ 3 [Continue]：エラーが発生している障害を無視して、ストレージクラスタにノードを追加します。テクニカ
ルアシスタンスセンター（TAC）を参照してください。

[Continue]ボタンは、障害について把握していて、予測できない動作の可能性を受け入れる用意が
ある場合にのみ選択します。

（注）

HyperFlexの再展開を目的としたノードのクリーンアップの詳細については、『HyperFlex Customer Cleanup
Guides for FI and Edge』を参照してください。

ロジカルアベイラビリティゾーンの有効化
HyperFlexクラスタを正常に設定したら、以下のコマンドを参照してロジカルアベイラビリ
ティゾーン（LAZ）を有効化または無効化してください。

この手順で LAZの無効化操作と LAZの有効化操作を連続的に実行する場合、実行の間隔を少
なくとも 10秒ほど空けるようにしてください。

クラスタのフレッシュインストールの場合、最良の結果を得るために、クラスタの作成中は

LAZを有効にしておくことをお勧めします。

重要
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説明コマンド

ゾーンが有効になっているかどうか確認しま

す。

stcli cluster get-zone

ゾーンを無効にします。stcli cluster set-zone --zone 0

（推奨）ゾーンを有効化して作成します（デ

フォルトのゾーン数）

重要 •ゾーン分割を有効化せずに作成
されたクラスタは、ゾーン分割

を有効化し、再調整を正常に完

了した後にのみゾーンに対応で

きるようになります。

•ゾーンを有効化して作成した
ら、rebalance startコマンドを
実行する必要があります。

•再調整アクティビティをトリ
ガーすると、クラスタ内の複数

のノード間で大規模なデータ移

動が行われる場合があります。

これにより、クラスタ内の IO
パフォーマンスが低下する可能

性があります。

stcli cluster set-zone --zone 1

stcli rebalance start

ゾーンを有効化し、特定の数のゾーンを作成

します。

ゾーンを有効化および作成したら、

rebalance startコマンドを実行する
必要があります。

重要

stcli cluster set-zone --zone 1 --numzones
<integer-value>

stcli rebalance start

論理可用性ゾーンの要件および制限事項

論理可用性ゾーン (LAZ)には次の要件や制限事項が適用されます。

•インストール処理中に論理可用性ゾーンを設定できるのは、8ノード以上の HyperFlexク
ラスタのみです。

•論理可用性ゾーンは、HyperFlexクラスタのインストール中に有効にするか、または後で
コマンドラインインターフェイスから有効にすることができます。クラスタ全体のデー

タの大規模な移行と再編成を避けるため、この機能はインストール中に有効にすることを

お勧めします。データの大規模な移行と再編成では、すでにデータが含まれているクラス

タで LAZを有効にしている場合、データ分散規則に従う必要があります。
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•ゾーンの数は、手動で3、4、5に指定するか、またはインストーラを通じて自動的に選択
するようにできます（推奨設定）。インストーラでゾーン数を決定する場合、ゾーン数は

クラスタのノード数い基づいて決定されます。

3としての RFを引き受けるノード数と結果として生じるゾーン数のマッピング表がここ
にあります

クラスタのゾーンの数クラスタのハイパーコンバージドノードの

数

48

39

510

311

312

313

714

315

416

317

318

319

420

321

1122

323

324

525

1326

327

428

329

330
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クラスタのゾーンの数クラスタのハイパーコンバージドノードの

数

331

432

[HyperFlex Connect] > [System information (システム情報)]、[HyperFlex Connect] >
[Dashboard (ダッシュボード)]にそれぞれアクセスして、LAZステータスを表示し、どの
ノードがどのゾーンにあるかチェックします。

また、CLIを使用して LAZの詳細を表示するには、次のコマンドを実行します。
stcli cluster get-zone

zones:
----------------------------------------
pNodes:

----------------------------------------
state: ready
name: 10.10.18.61
----------------------------------------
state: ready
name: 10.10.18.59
----------------------------------------

zoneId: 0000000057eebaab:0000000000000003
numNodes: 2
----------------------------------------
pNodes:

----------------------------------------
state: ready
name: 10.10.18.64
----------------------------------------
state: ready
name: 10.10.18.65
----------------------------------------

zoneId: 0000000057eebaab:0000000000000001
numNodes: 2
----------------------------------------
pNodes:

----------------------------------------
state: ready
name: 10.10.18.60
----------------------------------------
state: ready
name: 10.10.18.63
----------------------------------------

zoneId: 0000000057eebaab:0000000000000004
numNodes: 2
----------------------------------------
pNodes:

----------------------------------------
state: ready
name: 10.10.18.58
----------------------------------------
state: ready
name: 10.10.18.62
----------------------------------------

zoneId: 0000000057eebaab:0000000000000002
numNodes: 2
----------------------------------------
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isClusterZoneCompliant: True
zoneType: logical
isZoneEnabled: True
numZones: 4
AboutCluster Time : 08/22/2019 2:31:39 PM PDT

• HyperFlexクラスタによって各ゾーンにどのノードが参加するかが決定されます。この設
定は変更できません。

•容量の利用とデータの分散を最もバランス良く保つため、クラスタ内のノード数を3、4、
5、または 7の倍数にすることをお勧めします。たとえば、8ノードは 2台のサーバによる
4つのゾーンに均等に分割され、9ノードは 3台のサーバによる 3つのゾーンに均等に分
割されます。11ノードでは、ゾーン間でノード数のバランスが悪くなり、ノードにおける
容量の利用のバランスが悪くなります。

• LAZを有効にしてクラスタを動作させている場合は、クラスタの拡張をゾーン数の倍数で
行ってください。そのように拡張することで、各ノードでノード数の一致が保たれ、容量

の利用のバランスが悪くなるのを防ぎます。たとえば、3つのゾーンがあるクラスタは、
さらに 3つのノードを追加して拡張します。これは、1つまたは 2つのノードしか追加し
ないとバランスが悪くなるからです。4つのノードを追加しても同様です。

ゾーンより小さいノードを含むクラスタの拡張

クラスタ内での論理可用性ゾーン (LAZ)の設定には、いくつかの要件とガイドラインがありま
す。論理可用性ゾーンの要件および制限事項（189ページ）を参照してください。これらの要
件を無視する場合、次の手順でクラスタを展開できます。

ステップ 1 LAZを無効にします。

stcli cluster set-zone --zone 0

数分待機すると、およそ 5分ほどで LAZが無効になります。

ステップ 2 クラスタにノードを追加します。

ステップ 3 ノードがクラスタに追加された後、LAZを有効にします。

stcli cluster set-zone --zone 1

ゾーン数が明示的に設定されていない場合、デフォルトで 4ゾーンが作成されます。

ステップ 4 クラスタ内で再バランシングを開始します。

stcli rebalance start

•ノードの再バランシングにより、クラスタのパフォーマンスが30%～40%ほど低下する可能
性があります。

•クラスタ内のノードの再バランシングにかかる時間は、クラスタのサイズとクラスタ内のデー
タによって異なります。stcli rebalance statusコマンドを使用して、再バランシングアクティ
ビティの進捗を確認できます。

（注）
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ステップ 5 クラスタ設定を確認し、クラスタがゾーンに準拠するか判断します。

stcli cluster get-zone
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第 12 章

HXコントローラ VMの管理

•ストレージコントローラ VMの管理（195ページ）
•ストレージコントローラ VMの電源のオン/オフ（195ページ）
• HXコントローラ VMでの HA VMモニタリングの無効化（196ページ）

ストレージコントローラ VMの管理
ストレージコントローラ VMは、Cisco HX Distributed Dataプラットフォームに重要な機能を
提供します。ストレージコントローラ VMは、ストレージクラスタ内のすべてのコンバージ
ドノードにインストールされます。ストレージコントローラ VMは、ストレージクラスタ上
で stcliコマンドを実行するためのコマンドラインインターフェイスを備えています。

HX220C-M4サーバモデルの場合、ストレージコントローラ VMは SDカード上にあり、デー
タストアは 3.5Gb固定サイズです。データストアは Springpath<SN>という名称で識別されま
す。管理することはできません。Springpath<SN>データストアの使用方法について vCenterか
らアラートが出た場合、無視しても問題はありません。

（注）

ストレージコントローラ VMの電源のオン/オフ
vSphere Webクライアントまたは ESXコマンドラインを介して VMの電源をオンまたはオフ
にすることができます。これは、多くの場合、ストレージコントローラ VMの電源をオンま
たはオフにするストレージコントローラ操作を介して、ストレージコントローラ VMにも適
用されます。

ステップ 1 vSphere Webクライアントを使用した VMの電源のオンまたはオフ。

a) vSphere Webクライアントにログインします。
b) VMを探します。

ナビゲータで [Global Inventory Lists] > [Virtual Machines] > [vm]を選択します。
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ストレージコントローラ VMの名前には、stCtlVMというプレフィックスが付きます。

c) 右クリックメニューまたは [Actions]メニューから、[Power] > [Power On]または [Power] > [Power Off]
を選択します。

ステップ 2 ESXコマンドラインを使用した VMの電源のオンまたはオフ。

a) VMの ESXホストのコマンドラインにログインします。
b) VM vmidを探します。

これは、ESXホストに固有です。コマンドを実行します。

# vim-cmd vmsvc/getallvms

サンプル応答

Vmid Name File Guest OS Version Annotation
1 stCtlVM-<vm_number> [SpringpathDS-<vm_number>] stCtlVM-<vm_number>/stCtlVM-<vm_number>.vmx
ubuntu64Guest vmx-11

3 Cisco HyperFlex Installer [test] Cisco HyperFlex Installer/Cisco HyperFlex Installer.vmx
ubuntu64Guest vmx-09

Retrieved runtime info
Powered off

ストレージコントローラ VMの名前には、stCtlVMというプレフィックスが付きます。

c) VMの電源をオンにするには。VMの電源をオンにするように指定するコマンドを実行します。

# vim-cmd vmsvc/power.on 1

d) VMの電源をオフにするには。VMの電源をオフにするように指定するコマンドを実行します。

# vim-cmd vmsvc/power.off 1

HXコントローラ VMでの HA VMモニタリングの無効化
HXクラスタでAll Paths Down (APD)状態を開けるためには、vSphere Webクライアントを使用
して、すべての HXコントローラ VMの HA VMモニタリングを無効にします。

ステップ 1 vSphere Webクライアントにログインします。

ステップ 2 変更する HXクラスタを選択します。

ステップ 3 メニューから [Configure (設定)] > [VM Overrides (VMオーバーライド)]を選択します。

ステップ 4 [Add]をクリックします。

[Add VM Override Sandbox (VMオーバーライドサンドボックスの追加)]ウィンドウが、vCenterの VMリ
ストとともに表示されます。

ステップ 5 ｗウィンドウで利用可能なすべての HX Controller VMsを選択します。

HX Controller VMの名前は、stCtlVM-から始まります。（注）
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ステップ 6 [Next]をクリックします。

[Add VM Override (VMオーバーライドの追加)]ダイアログボックスが表示されます。

ステップ 7 [vSphere HA - VM Monitoring]おぷoption and select the following:

• [Override (オーバーライド)]チェックボックス

•ドロップダウンリストから [Disabled (無効化)]を選択します。

ステップ 8 [Finish (終了)]をクリックして、設定の変更を適用します。

HA VM Monitoringは、すべての HX controller VMで無効になります。
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第 13 章

Ready Cloneの管理

• HX Data Platform Ready Cloneの概要（199ページ）
• HX Data Platform Ready Cloneの利点（200ページ）
•サポート対象のベース VM（200ページ）
• Ready Cloneの要件（201ページ）
• Ready Cloneのベストプラクティス（201ページ）
• HX接続を使用して Ready cloneを作成する（202ページ）
• HXデータプラットフォームプラグインを使用した Ready Cloneの作成（203ページ）
• HX Data Platform Ready Cloneのカスタマイズの準備（205ページ）
•カスタマイズ仕様を使用した Ready Cloneの設定（207ページ）
•仮想マシンネットワーキングの管理（208ページ）

HX Data Platform Ready Cloneの概要
HX Data Platform Ready Clonesは、業界初のストレージ技術で、ホスト VMから複数のクロー
ン VMをすぐに作成およびカスタムできます。スタンドアロン VMとして使用可能な VMの
複数のコピーを作成することができます。

Ready Clone（標準のクローンと同様に、既存の VMのコピーです）。既存の VMは、ホスト
VMと呼ばれます。クローニング操作が完了すると、Ready Cloneは別のゲスト VMとなりま
す。

Ready Cloneに対して変更を行っても、ホスト VMには影響しません。Ready CloneのMACア
ドレスおよび UUIDは、ホスト VMのMACアドレスおよび UUIDとは異なります。

ゲストオペレーティングシステムとアプリケーションのインストールには、時間がかかるこ

とがあります。Ready Cloneを実行すると、単一のインストールおよび設定プロセスで、多数
の VMのコピーを作成できます。

クローンは、多数の同一の VMを 1つのグループに配置する場合に役立ちます。
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Hyper-V Hostは Offloaded Data Transfer (ODX)要求を発行し、完全なファイルのコピーを作成
します。HyperFlexはクローン技術を使用して、完全なコピー要求にこたえてすぐにコピーを
作成します。

（注）

HX Data Platform Ready Cloneの利点
HX Data Platform Ready Cloneには次の利点があります。

•同時に複数の VMクローンを作成：VMを右クリックするだけで、Ready Clone機能を使
用して複数の VMのクローンを作成します。

•高速クローニング：HX Data Platform ReadyCloneは、VMware vSphere® Storage APIs - Array
Integration（VAAI）データオフロードをサポートしており、VMの電源でサポートされて
いるため、従来のクローニング操作よりも非常に高速です。VAAIはハードウェアアクセ
ラレーションまたはハードウェアオフロードAPIとも呼ばれ、VMware vSphere ESXiホス
トとストレージデバイス間の通信を可能にするAPIのセットです。HX Data Platform Ready
Cloneを使用して、分単位ではなく秒単位で VMのクローンを作成してください。

•ゲストVMの一括カスタマイズ：HX Data Platformカスタマイゼーション仕様を使用して、
IPアドレス、ホスト名、ホスト VMからクローニングした複数のゲスト VM用の VM名
などのパラメータを瞬時に設定します。

•複数の手順をワンクリックプロセスへと自動化：HX Data Platform Ready Clone機能が、各
ゲスト VM作成のタスクを自動化します。

• VDI導入サポート：Ready Cloneは、VMwareネイティブテクノロジーを使用しているVDI
導入のデスクトップ VMでサポートされます。

•データストアアクセス：クローン対象の VMがアクセス可能なマウントポイントにある
限り、Ready Cloneは部分マウント/アクセス可能なデータストアに対して機能します。

サポート対象のベース VM
HX Data Platformは次をサポートします。

• HX Data Platformデータストア上に保存されているベース VM

• HX Data Platformスナップショットを使用しているベース VM Powered-on VMの場合、
Ready Cloneワークフローは HXスナップショットを取得し、そのスナップショットを使
用してクローンを作成します。HXスナップショットが削除されると、同じワークフロー
が発生します。

• 1つのベース VMから最大 2048の Ready Clone
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•一度に 1つのバッチで作成された最大 256の Ready Clone

•

HX Data Platformでは次のものはサポートされません。

• 30未満のスナップショットを使用している電源の入ったベース VM

• redoログのスナップショットを使用している電源の入ったベース VM

Ready Cloneの要件
• VMが、HX Data Platformストレージクラスタ内にある必要があります。HX Data Platform
に属さない VMはサポートされません。

• VMが、HX Data Platformのデータストア、VMフォルダ、およびリソースプールに存在
する必要があります。

HX Data Platformデータストアに存在しない VMでは、ReadyCloneは失敗します。これ
は、VMレベル、VMフォルダレベル、またはリソースプールレベルの Ready Cloneにあ
てはまります。

• VMで持つことができるネイティブスナップショットは 1つだけです。Ready Cloneは、
redoログを持つスナップショット（非ネイティブスナップショット）を使用する VMか
らは作成できません。

• Ready Cloneには単一の vNICカスタマイズテンプレートだけを使用してください。

• Cisco HXリリース 3.0以降では、ストレージクラスタ内のすべてのノードの ESXで SSH
を有効にする必要はありません。

Ready Cloneのベストプラクティス
•カスタマイズ仕様を、プロファイルまたはテンプレートとして使用します。

•バッチ全体に適用するプロパティが、カスタマイズ仕様であることを確認します。

• HX Data Platform Ready Cloneの一括クローニングのワークフローで、ユーザ定義のパラ
メータを取得します。

• VMのゲスト名など、クローンごとに区別するための設定を、パターンを使用して抽出し
ます。

•ネットワーク管理者がゲスト名に静的 IPアドレスを割り当てていることを確認し、クロー
ニングする前にそれらのアドレスを確認します。

•特定の時刻に、1～ 256のバッチを作成できます。HX Data Platformプラグインを使用し
て、その確認ができます。
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• HX Data Platformプラグインのマスタータスクの更新情報の誤表示や障害の発生要因につ
ながる恐れがあるため、（電源オン、または電源オフ時に）同じVM上で、複数の一括ク
ローニングが同時に生成されないようにしてください。

•一時停止状態ではないクラスタノード上で、Hyper-V ReadyClone PowerShellスクリプトの
みを使用します。

HX接続を使用して Ready cloneを作成する
HXデータプラットフォーム Ready clone機能を使用して、それぞれ異なる静的 IPアドレスを
持つ、VMの複数のクローンを作成することにより、クラスタを設定します。

VMの OVA展開が進行中のときに VMを複製するために [Ready Clone]をクリックした場合
は、エラーメッセージが表示されます。VMの展開が成功した後にのみVMを複製できます。

（注）

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [Virtual Machines (仮想マシン)]ページから、[virtual machine (仮想マシン)]を選択し、[Ready Clones]をク
リックします。

ステップ 3 [Ready Clone]ダイアログのフィールドに入力します。

基本情報UI要素

作成する Ready Clonesの数を入力します。特定の時刻に 1～ 256のク
ローンのバッチを作成できます。

Number of clones

オプションフィールド。

ドロップダウンリストをクリックして、リストからクローン向けの

[Customization Specification]を選択します（このリストには vCenterで
使用可能なカスタマイズ仕様が含まれます）。

システムは、選択したホスト仮想マシンのカスタマイズ仕様をフィル

タリングします。たとえば、選択したホスト仮想マシンがゲスト仮想

マシン向けにWindows OSを使用する場合、ドロップダウンリストに
はWindows OSのカスタマイズ仕様が表示されます。

Customization Specification

オプションフィールド。

HX Storage Clusterですでにリソースプールを定義している場合、選
択された仮想マシンのReadycloneのうち保存するものを 1つ選択でき
ます。

Resource Pool
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基本情報UI要素

ゲスト仮想マシン名にプレフィックスを入力します。

このプレフィックスは、作成された各 Ready Cloneの名前に追加され
ます。

Ready Cloneに名前を付けるために使用される VM名のプレ
フィックスには、文字、数字、およびハイフン (-)のみを含
める必要があります。名前は文字で始まる必要があり、数字

またはハイフンのみを含めることはできません。

（注）

VM名プレフィックス

クローンを開始するクローン番号を入力します。

各 Ready Cloneは一意の名前を持ち、番号付けは名前の一意の要素を
確認するために使用されます。

Starting clone number

ゲスト仮想マシンの名前の中で増えていく必要のあるクローンの番号

を入力します。もしくは、デフォルト値の 1のままにします。システ
ムが、仮想マシン Ready Clonesの名前に番号を追加します（clone1、
clone2、clone3など）。デフォルトでは、番号は1.から開始されます。
この値は、任意の番号に変更できます。

クローン番号の増分

このチェックボックスをオンにすると、vCenter VMのインベントリ
名がゲストのホスト仮想マシン名として使用されます。

このチェックボックスをオフにすると、テキストボックスが有効化

されます。ゲストのホスト仮想マシンに使用する名前を入力します。

ゲスト名に同じ名前を使用

必須フィールドを入力したら、 HX Data Platformにより提案された
Ready Cloneの名前がリストされます。必須のフィールドの内容を変
更すると、[クローン名]と [ゲスト名]フィールドが更新されます。

Preview

クローニングプロセスの完了後、ゲスト仮想マシンをオンにするに

は、このチェックボックスをオンにします。

Power on VMs after cloning

ステップ 4 [Clone]をクリックします。

HX Data Platformにより、名前が付けられロケーションが指定された状態でReady clone番号を作成します。

HXデータプラットフォームプラグインを使用した Ready
Cloneの作成

VMwareのクローニング操作を使用すると、VMから単一のクローンのみを作成できます。こ
の操作は手動で、VMからの複数クローンのバッチ処理よりも遅くなります。たとえば、VM
のクローンを 20個作成する場合、手動で何度もクローン操作を実行する必要があります。
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HX Data Platform Ready Cloneを使用して、ワンクリックでVMのクローンを複数作成します。（注）

たとえば、Windows VMから、異なる静的 IPアドレスを有したクローンを 10個別々に作成で
きます。

ステップ 1 vSphere Webクライアントナビゲータから、[Global Inventory Lists] > [Virtual Machines]の順に選択しま
す。vCenter内の VMの一覧が表示されます。

ステップ 2 複製する VMを選択し、[Actions (アクション)]メニューを開きます。[VM information (VM情報)]ポート
レット内で、VMを右クリックするか [Actions (アクション)]メニューをクリックします。

必要に応じて、クラスタと関連 VMのリストを表示し、VMがストレージクラスタ VMであることを確認
します。

ステップ 3 [Cisco HX Data Platform] > [Ready Clones]の順に選択して、[Ready Clones]ダイアログボックスを表示し
ます。

ステップ 4 [Ready Clones]ダイアログボックスに次の情報を指定します。

説明制御

作成するクローンの数を入力します。特定の時刻に 1～ 256のクローンのバッチを
作成できます。

Number of clones

ドロップダウンリストをクリックして、リストからクローン向けの [Customization
Specification]を選択します（このリストには vCenterで使用可能なカスタマイズ仕
様が含まれます）。

Customization
Specification

システムは、選択したホストVMのカスタマイズ仕様をフィルタリングします。た
とえば、選択したホスト VMがゲスト VM向けにWindows OSを使用する場合、ド
ロップダウンリストにはWindows OSのカスタマイズ仕様が表示されます。

ゲスト VM名のプレフィックスを入力します。VM name prefix

Ready Cloneに名前を付けるために使用される VM名のプレフィックスに
は、文字、数字、およびハイフン (-)のみを含める必要があります。名前
は文字で始まる必要があり、数字またはハイフンのみを含めることはでき

ません。

（注）

開始クローンのクローン番号を入力します。Starting clone number

このチェックボックスをオンにすると、vCenter VMのインベントリ名がゲストの
ホストVM名として使用されます。このチェックボックスをオフにすると、テキス
トボックスが表示されます。ゲストのホストVM名に使用する名前を入力します。

Use same name for
'Guest Name'

システムには、ダイアログボックス内の [Guest Name]列にある、ゲスト VMの名
前が表示されます。
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説明制御

[Customization Specification]自体にも、同様のオプションがあります。この HX Data
Platform Ready Cloneのバッチのカスタマイゼーションプロセスでは、[Customization
Specification]オプションで指定したオプションがオーバーライドされます。

• [Customization Specification]に静的ゲートウェイ、静的サブネット、または静的
IPアドレスに転換されるゲスト名を使用する NICもしくはネットワークアダ
プタが含まれる場合、システムはゲスト名に関連付けられた静的 IPアドレスを
ネットワークアダプタに割り当てます。また、指定されたゲスト名にストレー

ジクラスタ名またはホスト名を設定します。

• [Customization Specification]に、DHCPを使用して IPアドレスを取得する NIC
もしくはネットワークアダプタが含まれる場合、システムはストレージクラス

タ名またはホスト名のみを指定されたゲスト名に設定します。

ゲストVMの名前の中で増えていく必要のあるクローンの番号を入力します。もし
くは、デフォルト値の 1のままにします。システムが、VMクローンの名前に番号

Increment clone
number by

を追加します（clone1、clone2、clone3など）。デフォルトでは、番号は 1.から開始
されます。この値は、任意の番号に変更できます。

クローニングプロセスの完了後、ゲストVMをオンにするには、このチェックボッ
クスをオンにします。

Power on VMs after
cloning

ステップ 5 設定変更を適用するには、[OK]をクリックします。

[vSphere Web Client Recent Tasks]タブでは、Ready Cloneのタスクのステータスに関するメッセージが表示
されます。システムが次を表示します。

•イニシエータが vCenterユーザとしてログインしている状態でのトップレベルの進捗状況。

•イニシエータが vCenterユーザとしてログインしている状態でのワークフローとHX Data Platformの拡
張機能。

• ReadyCloneワークフローの一部として一時的なスナップショットが vCenterと HX Connectに表示され
ます。これは、Ready Cloneの作成中のみ、余分な電源オフの VMとして一時的に表示されます。

HX Data Platform Ready Cloneのカスタマイズの準備
• VMwareのドキュメンテーションに従って、カスタマイズの仕様を作成します。

以降の項で説明する LinuxまたはWindows VMに固有のカスタマイズ設定を適用します。

•管理者から IPアドレスを取得します。たとえば、10.64.1.0から 10.64.1.9までの 10個の
IPアドレスを取得します。
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•これらの IPアドレスのサブネットマスクなど、使用しているネットワークに固有の情報
を収集します。

•ベース VMが有効であることを確認します（切断されておらず、スナップショットや
vMotionの実行中でもないことを確認）。

•ゲストツールがベース VMにインストールされていることを確認します。必要に応じて
更新してください。

• [VM Summary]タブに移動し、ゲストツールが動作していることを確認します。

vSphere Webクライアント内での Linux向けカスタマイズ仕様の作成
[vSphere Web Client Guest Customization]ウィザードを使用して、仮想マシンのクローニングま
たはテンプレートからの展開時に適用可能な仕様で、ゲストオペレーティングシステムの設

定を保存します。

次の考慮事項を確認し、ウィザードを完了させます。

• HX Data Platform Ready Cloneの機能を使用して、カスタマイズ仕様の作成時に指定したゲ
スト名を上書きできます。

• HX Data Platform Ready Cloneにより、VM名またはゲスト名におけるパターンの使用を有
効にできます。

• HX Data Platformがサポートする NICは 1台のみです。

•カスタマイズされた Linux VMの NICの編集

- HX Data Platform Ready Cloneのカスタマイズプロセスでは、このアドレスが上書きされ
るため、仮の IPアドレスを使用できます。

- HX Data Platform Ready Cloneでは、VMのゲスト名が静的 IPアドレスに解決され、ク
ローニングされた VM用に設定されます。

作成されたカスタマイズ仕様は、[Customization Specification Manager]内にリストされます。こ
れを使用して、仮想マシンのゲストオペレーティングシステムをカスタマイズすることがで

きます。

vSphere Webクライアント内でのWindows向けカスタマイズ仕様の作
成

[vSphere Web Client Guest Customization]ウィザードを使用して、仮想マシンのクローニングま
たはテンプレートからの展開時に適用可能な仕様で、Windowsのゲストオペレーティングシ
ステムの設定を保存します。
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カスタマイズの後、デフォルトの管理者パスワードは、WindowsServer2008用に保存されませ
ん。カスタマイズの実行中、Windows Sysprepユーティリティが、Windows Server 2008の管理
者アカウントを削除し再作成します。カスタマイズ後、仮想マシンの初回起動時に管理者パス

ワードをリセットする必要があります。

（注）

次の考慮事項を確認し、ウィザードを完了させます。

•オペレーティングシステムは、ネットワーク上で自身を認識するためにこの名前を使用し
ます。Linuxシステムではホスト名と呼ばれます。

• HX Data Platformがサポートする NICは 1台のみです。

•カスタマイズされたWindows VMの NICの編集

HX Data Platform Ready Cloneのカスタマイズプロセスでは、IPアドレスが上書きされる
ため、仮の IPアドレスを使用できます。

作成されたカスタマイズ仕様は、[Customization Specification Manager]内にリストされます。こ
れを使用して、仮想マシンのゲストオペレーティングシステムをカスタマイズすることがで

きます。

カスタマイズ仕様を使用した Ready Cloneの設定
カスタマイズ仕様を使用して、スタティック IPアドレスを使用する場合に IPアドレスが新し
い VMに適用されるようにします。

たとえば、WindowsサーバのVMクローンを作成し、DHCPを使用した場合、ゲストVMには
自動的に新しい IPアドレスが割り当てられます。ただし、静的 IPアドレスを使用する場合
は、IPアドレスはゲストVM内で自動的に複製されません。これを解決するには、カスタマイ
ズ仕様を使用して、HX Data Platform Ready Cloneを設定します。

ステップ 1 有効な DNS名を取得し、有効な IPアドレスに転換されることを確認します。

たとえば、100個のWindows VMのゲスト名を userwinvm1から userwinvm100にした状態でプロビジョニ
ングするには、userwinvm1から userwinvm100に有効な IPアドレスがあることを確認します。

ステップ 2 クローン元となる VMに、ゲスト VMツールをインストールします。

ステップ 3 Ready Clone機能を使用して、クローン元 VMをクローンします。クローンされたゲスト VMは、クロー
ン元 VMのアイデンティティを取得します。

ステップ 4 カスタマイズ仕様を使用して、すべてのクローン VMのアイデンティティを変更します。IPアドレス、ホ
スト名、VM名などのパラメータを設定できます。
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仮想マシンネットワーキングの管理
ストレージクラスタを変更したら、クラスタ内のノード上の仮想マシンのネットワーキングが

正しく設定されていることを確認できます。完全な仮想マシンネットワーキング情報について

は、UCS Managerのマニュアルを参照してください。

ステップ 1 VLANが正しく設定されていることを確認します。

Cisco UCS Managerネットワーク管理ガイドhttp://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/
ucs-manager/GUI-User-Guides/Network-Mgmt/3-1/b_UCSM_Network_Mgmt_Guide_3_1/b_UCSM_Network_Mgmt_
Guide_3_1_chapter_0110.htmlの VLANの章を参照してください。

ステップ 2 vNICが正しく設定されていることを確認します。

『Cisco UCS Manager Network Management Guide』の vNICテンプレートのトピックを参照してください。
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Network-Mgmt/3-1/b_
UCSM_Network_Mgmt_Guide_3_1/b_UCSM_Network_Mgmt_Guide_3_1_chapter_0110.html

ステップ 3 仮想ポートグループが正しく設定されていることを確認します。

http://pubs.vmware.com/vsphere-60/
index.jsp?topic=%2Fcom.vmware.vsphere.networking.doc%2FGUID-004E2D69-1EE8-453E-A287-E9597A80C7DD.html
のリンクから、VMware vSphere 6.0 Documentation』「Add a Virtual Machine Port Group」のトピックを参照
してください。
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第 14 章

ネイティブスナップショットの管理

• HX Data Platformネイティブスナップショットの概要（209ページ）
• HX Data Platformネイティブスナップショットの利点（210ページ）
•ネイティブスナップショットの考慮事項（211ページ）
•ネイティブスナップショットのベストプラクティス（214ページ）
• SENTINELスナップショットについて（215ページ）
•ネイティブスナップショットのタイムゾーン（215ページ）
•スナップショットの作成（216ページ）
•スナップショットのスケジューリングの概要（217ページ）
•スナップショットのスケジューリング（218ページ）
•スケジュール済みスナップショットの頻度の設定（219ページ）
•スナップショットスケジュールの削除（220ページ）
•スナップショットの復元（220ページ）
•スナップショットの削除（221ページ）

HX Data Platformネイティブスナップショットの概要
HX Data Platformネイティブスナップショットは、動作している VMのバージョン（状態）を
保存するバックアップ機能です。VMをネイティブスナップショットに戻すことができます。

HX Data Platform Plug-inを使用して VMのネイティブスナップショットを取ります。HX Data
Platformネイティブスナップショットオプションには、ネイティブスナップショットの作成、
任意のネイティブスナップショットへの復元、ネイティブスナップショットの削除が含まれ

ます。タイミングオプションには、毎時、日次、週次があり、15分単位で設定できます。

ネイティブスナップショットは VMの複製で、ネイティブスナップショットが作成された時
点での、すべてのVMディスク上のデータの状態とVMの電源の状態（オン、オフ、またはサ
スペンド）が含まれます。保存した状態へ復元できるようにするには、ネイティブスナップ

ショットを取得して VMの現在の状態を保存します。

VMwareスナップショットの追加情報については、次のリンクからVMwareのナレッジベース
『Understanding virtual machine snapshots in VMware ESXi and ESX (1015180)』の記載を参照して
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ください。
http://kb.vmware.com/selfservice/microsites/search.do?language=ja_jp&cmd=displayKC&externalId=1015180

HX Data Platformネイティブスナップショットの利点
HX Data Platformネイティブスナップショットは、ネイティブ技術を使用します。ネイティブ
スナップショットには、次のような利点があります。

•登録済みVMの復元。VMが登録されている場合、電源のオン/オフに関係なく、ネイティ
ブスナップショット（VMスナップショットと同一）を使用して、スナップショットが作
成された時点の状態を復元できます。

•高性能。HX Data Platformネイティブスナップショットのプロセスは、I/Oオーバーヘッ
ドが発生しないため高速です。

• VMのパフォーマンス。HX Data Platformネイティブスナップショットは、VMのパフォー
マンスを低下させません。

•クラッシュ整合 - HX Data Platformネイティブスナップショットは、デフォルトでクラッ
シュ整合となっています。I/Oのクラッシュ整合性においては、アプリケーションがクラッ
シュから正常に再起動できるように、書き込み操作の正しい順序を維持するように定義さ

れています。

•アプリケーションコンシステント。HX Data Platform CLIで stcli vm snapshotコマンド

の quiesceオプションを選択して HX Data Platformネイティブスナップショットをアプリ
ケーションコンシステントにすることができます。ゲストVM内のアプリケーションは、
ホストVMで実行されているのと同様に透過的に実行されます。詳細については、『Cisco

HyperFlex Data Platform CLIガイド』を参照してください。

ファイルシステムの休止は、物理または仮想コンピュータのディスク上のデータをバック

アップに適した状態にするプロセスです。このプロセスには、オペレーティングシステム

のメモリ内キャッシュから、ディスクまたはその他の高レベルのアプリケーション固有の

タスクにバッファをフラッシュするなどのアクションが含まれる場合があります。

システムに休止エラーが表示された場合は、次のリンクから、VMwareのナレッジベース
『Troubleshooting Volume Shadow Copy（VSS）quiesce related issues (1007696)』の記載を参
照してください。

http://kb.vmware.com/selfservice/search.do?cmd=displayKC&docType=kc&docTypeID=DT_KB_1_1&externalId=1007696

•ノード障害に強いスケジュール済みスナップショット。スケジュール済みスナップショッ
トは、ノードのシャットダウンが必要な管理操作（HMメンテナンスモードやHXオンラ
インアップグレードなど）に対して耐障害性があります。

スケジュール済みスナップショットは、マルチクラスタ環境では他のHXクラスタで発生
する障害に対して耐障害性があります。

•統一されたインターフェイス - VMware snapshot manager™を使用して、HX Data Platformプ
ラグインを介して作成されたネイティブスナップショットを管理できます。
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•個別にまたはグループで。ネイティブスナップショットは、VMレベル、VMフォルダレ
ベル、またはリソースプールレベルで取得できます。

•詳細な進捗とエラーレポート。これらのモニタリングタスクは、リソースプール、フォ
ルダ、および VMレベルのスナップショットのタスクレベルで実行されます。

•瞬時のスナップショットの削除。スナップショットと統合の削除は常に瞬時に行われま
す。

•パラレルバッチスナップショット。パラレルバッチスナップショットでは、リソース
プールまたはフォルダで最大 255の VMがサポートされます。

• VDI導入サポート。HXのスケジュール済みスナップショットは、VMwareネイティブテ
クノロジーを使用する VDI導入環境のデスクトップ VMでサポートされています。

•回復可能な VM。スナップショットが失敗しても、VMは常に回復可能です。

•データストアアクセス。スナップショット対象の VMがアクセス可能なマウントポイン
トにある限り、スナップショットは部分マウント/アクセス可能なデータストアに対して
機能します。

ネイティブスナップショットの考慮事項
スナップショットパラメータ

•ネイティブスナップショット：HX Data Platformプラグインを使用して最初のネイティブ
スナップショットを作成した後、vSphere Webクライアントでさらにスナップショットを
作成する場合は、これらも同様にネイティブであると見なされます。ただし、HX Data
Platformプラグインではなく vSphere Webクライアントを使用して最初のスナップショッ
トを作成する場合は、vSphere Webクライアントのスナップショットは非ネイティブであ
ると見なされます。

•保存スナップショットの最大数：VMwareにおける VMごとのスナップショットの上限
は、現在、31です。この上限は、VMwareで作成されたスナップショット、HXDataPlatform
の SENTINELスナップショット、HX Data Platformのネイティブスナップショットを含ん
だ合計になります。

詳細については、次のリンクから VMwareのナレッジベース『Committing snapshots in
vSphere when more than 32 levels of snapshots are present fails with the error: Too many levels of
redo logs (1004545)』を参照してください。https://kb.vmware.com/selfservice/microsites/
search.do?language=ja_jp&cmd=displayKC&externalId=1004545

•スケジュール済みスナップショット：VMとそのリソースプールで、スナップショットが
重複してスケジュールされないようにしてください。

Upgrade

• HXネイティブスナップショットは、HX、ESXi。UCSのアップグレードが進行中の場合
サポートされていません。
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VM

仮想マシンがグラフィック処理装置 (GPU)に接続されていないことを確認します。（注）

3.5.2(a)および以前のリリースでは、電源がオンになっているすべての VMは、HXスナップ
ショットを撮影時に同期統合 (asynConsolidate = false)を使用します。

3.5.2(a)および以降のリリースでは、電源がオンになっているすべての VMは、HXスナップ
ショットを撮影時に非同期統合 (asyncConsolidate = true)を使用します。VMがオフの場合、設
定は変更されません。

（注）

•削除されたVM：ネイティブスナップショットのライフサイクルは、VMスナップショッ
トと同様であり、仮想マシンに関連付けられています。VMが故意にまたは誤って削除さ
れると、関連するすべてのスナップショットも削除されます。スナップショットには、削

除されたVMから回復するメカニズムはありません。VMの削除から保護するには、バッ
クアップソリューションを使用します。

• HX Data Platformストレージコントローラ VM：ストレージコントローラ VMのスナッ
プショットはスケジュールできません。

• HX Data Platformに属していない VM：HX Data Platformデータストアに存在しない VM
では、スナップショットは失敗します。これは、VMレベル、VMフォルダレベル、また
はリソースプールレベルのスナップショットにあてはまります。スナップショットを作

成するには、VMは HX Data Platformストレージクラスタ内の HX Data Platformデータス
トアに存在する必要があります。

•中断状態のVM：最初のネイティブスナップショット（SENTINELスナップショット）を
中断状態の VMから作成することはサポートされていません。

• VMサイズ - HyperFlexスナップショットが 3TBの仮想マシンディスク (VMDK)の最大サ
イズ。スナップショットの撮影時間はVMのクラスタモデル、クラスタロード、 I/Oワー
クロードによって異なります。

• VM名 - VM名は、スナップショットの撮影に対して、vCenterごとに固有である必要があ
ります。

vCenter

•準備ができているストレージクラスタ：ネイティブスナップショットを許可するには、
ストレージクラスタが、十分なスペースがあり、オンラインであるなど、正常な状態であ

る必要があります。データストアにアクセス可能である必要があります。VMが有効であ
り、移行状態（vMotion実行中など）であってはなりません。

• vMotion：vMotionは、ネイティブスナップショットのあるVMでサポートされています。
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• Storage vMotion：Storage vMotionは、ネイティブスナップショットのあるVMではサポー
トされていません。VMを別のデータストアに移動する必要がある場合は、StoragevMotion
を実行する前にスナップショットを削除してください。

名前付け

•名前の重複：HX Data Platform vCenterで、VMやリソースプールの名前が重複しないよう
にしてください。そうしない場合、スナップショットが失敗します。これには、ネストさ

れたリソースプール内の親および子、別の vCenterクラスタ内のリソースプールが対象と
なります。

•名前に含まれる文字：スナップショットを有効にするすべてのゲスト/ユーザ VM名に特
殊文字、ドット（.）、ドル記号（$）、またはアクセント（`）を使用しないでください。

ディスクとデータストア

• VMデータストア：ネイティブスナップショットを作成する前に、すべてのVM（VMDK）
ディスクが同じデータストアにあることを確認します。これはHXスナップショットにす
ぐに適用され、また HXスケジュール済みスナップショットにも適用されます。

•シックディスク：ソースディスクがシックディスクの場合、VMのディスクのスナップ
ショットもシックになります。スナップショットに対応するためデータストアサイズを大

きくしてください。

•仮想ディスクタイプ：VMwareは、さまざまな仮想ディスクバッキングタイプをサポー
トします。最も一般的なタイプは FlatVer2形式です。ネイティブスナップショットはこ
の形式でサポートされています。

その他の仮想ディスク形式には、Raw Device Mapping（RDM）、SeSparse、VmfsSparse
（Redlog形式）などがあります。これらの形式の仮想ディスクが含まれているVMは、ネ
イティブスナップショットではサポートされていません。

ログインアクセス

• SSH：SSHがストレージクラスタ内のすべてのノード上の ESXで有効になっていること
を確認してください。

制限事項

最大数オブジェクト

ストレージクラスタあたり 30

VMwareの上限は31です。1つのスナップショットがSENTINEL
で使用されます。

スナップショット

ストレージクラスタあたり 8データストア

ホストあたり 1024VM

ホストあたり 100電源をオンにした VM
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最大数オブジェクト

VMあたり 60VMあたりの vDisk数

ネイティブスナップショットのベストプラクティス

VMのスナップショットを初めて作成する場合は、常に HX Data Platformのスナップショッ
ト機能を使用します。これで、後続のスナップショットがすべてネイティブ形式になります。

重要

•最初のスナップショットを作成するときにはVMwareのスナップショット機能を使用しな
いでください。

VMwareのスナップショットは redoログ技術を使用するため、オリジナルのVMでパフォー
マンスが低下する要因となる可能性があります。このパフォーマンスは、追加されたそれ

ぞれのスナップショットでさらに低下します。

ネイティブ形式のスナップショットは、最初のネイティブスナップショットが作成された

後の VMのパフォーマンスには影響しません。

redoログスナップショットを取る場合は、redoログスナップショットを保存するVMware
ESXiホストで、/etc/vmware/configファイルを編集して、snapshot.asyncConsolidate="TRUE"

を設定します。

•最初のスナップショットを作成する前に、VMにすべての VMDKを追加します。

VMDKが VMに追加されると、追加の SENTINELスナップショットが取得されます。そ
れぞれの追加の SENTINELは、追加スナップショット向けの領域を使用します。

たとえば、既存のVMがあって新しく2つのVMDKを追加する場合、次のスナップショッ
トのスケジュールで新しいSENTINELが1つ作成されます。スナップショットスケジュー
ルの保持数を確認して、十分なスナップショットスロットが使用可能であることを確認し

てください。1つは新しい SENTINEL向けで、1つはスナップショット向けです。

•多数のスナップショットを作成する際には、次の点を考慮します。

•データトラフィックの低いことが予想される場合は、スナップショットを同時にスケ
ジュールします。

•単一のリソースプールまたはVMフォルダではなく、VMグループに複数のリソース
プールまたはVMフォルダを使用します。そして、グループごとにスナップショット
のスケジュールをずらします。

たとえば、resourcePool1のスナップショットスケジュールを 00分、resourcePool2の
スナップショットスケジュールを15分、resourcePool3のスナップショットスケジュー
ルを 30分にスケジュールします。
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•ストレージクラスタ内の VMで vCenterが稼働している場合は、vCenter VMのネイティ
ブスナップショットを作成しないでください。これは、VMware KB「VMware VirtualCenter
Server service fails due to a quiesced snapshot operation on the vCenter Server database virtual
machine (2003674)」に関連しています。 https://kb.vmware.com/selfservice/microsites/
search.do?language=ja_jp&cmd=displayKC&externalId=2003674

SENTINELスナップショットについて
[Snapshot Now]または [Scheduled Snapshot]を介してVMのスナップショットを初めて作成する
場合、HX Data Platformプラグインは SENTINELスナップショットと呼ばれるベースのスナッ
プショットを作成します。SENTINELスナップショットにより、後続のスナップショットがす
べてネイティブスナップショットであることが保証されます。

SENTINELスナップショットは、復元されたVMが、VMwareの redoログをベースにした仮想
ディスクを保持することを防ぎます。redoログをベースにした仮想ディスクが生じるのは、オ
リジナルのスナップショットが削除され、VMが 2番目に古いスナップショットから復元され
る時です。

SENTINELスナップショットは、復元可能なネイティブスナップショットに追加されるもの
です。VMwareごとに使用可能なスナップショットには、合計で 31という制限があり、
SENTINELスナップショットは、そのうちの 1つを使用します。

SENTINELスナップショットの使用

• SENTINELスナップショットは削除しないでください。

• VMを、SENTINELスナップショットに復元しないでください。

ネイティブスナップショットのタイムゾーン
スナップショットのタイムスタンプとスケジュールの内容と表示に関係するオブジェクトが 3
つあります。

• vSphereと vCenterは UTC時間を使用します。

• vSphere Webクライアントはブラウザのタイムゾーンを使用します。

• HX Data Platformプラグイン、ストレージクラスタ、ストレージコントローラVMは同じ
タイムゾーンを使用します。これはストレージクラスタ全体に適用されます。これらに使

用されるタイムゾーンは設定可能です。デフォルトは UTCです。

スケジュールの設定にはストレージコントローラVMの時刻が使用されます。スナップショッ
トの作成には vSphere UTC時刻が使用されます。ログとタイムスタンプは、その表示方法に応
じて異なります。

HX Data Platformプラグインを使用してスケジュールを作成すると、スケジュールされた時間
はストレージコントローラ VMのタイムゾーンから UTCに変換されます。Webクライアント
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スケジュールタスクでスケジュールを表示すると、ブラウザのタイムゾーンでタスクが表示さ

れます。

同一タイムゾーンに変換すると、同一時刻に変換されます。たとえば、5:30pm PST、8:30PM
EST、1:30AM UTCはすべて同じ時刻です。

[vSphere Scheduled Task (vSphereのスケジュールされたタスク)]タブの場合、HX Data Platform
プラグイン内で作成したスケジュール済みのスナップショットと同じ時間を表示し、ストレー

ジコントローラ VMを UTCに設定します。

ローカルのタイムゾーン設定に基づいて、スナップショットをスケジュールに沿って実行する

には、ストレージクラスタ用のタイムゾーンを設定します。デフォルトでは、ストレージコ

ントローラ VMは HX Data Platformのインストール中に設定された UTCのタイムゾーンを使
用します。

vSphereとストレージコントローラ VMが同じタイムゾーンを使用していない場合、[vSphere
Scheduled tasks]タブでは [HX Data Platform Schedule Snapshot]ダイアログでスケジュールした
時間とは異なる時間が表示される場合があります。

時間単位のスナップショットを設定すると、スナップショットスケジュールは特定の開始時間

と終了時間の間で実行されます。[vSphere Task (vSphereタスク)]ウィンドウでは、タイムゾー
ンに基づき、スケジュールされたスナップショットが時間単位で指定された終了時刻の後で完

了したというステータスを表示することがあります。

ストレージコントローラ VMで使用されるタイムゾーンの識別と設定

1. ストレージコントローラVMのコマンドラインから、タイムゾーンの設定を参照します。

$ stcli services timezone show

2. ストレージクラスタのタイムゾーンを変更します。

$ stcli services timezone set --timezone timezone_code

タイムゾーンのコードに関する詳細については、

https://en.wikipedia.org/wiki/List_of_tz_database_time_zonesなどからタイムゾーンのリファレ
ンスを参照してください。

スナップショットの作成

始める前に

HXストレージクラスタ内の VMに関する redoログスナップショットを取る場合は、redoロ
グスナップショットを保存する ESXiホストの設定を編集します。この手順が完了していない
場合は、VMがスナップショット統合中に機能しなくなる可能性があります。

redoログスナップショットは、HX Data Platformのスナップショット機能ではなく、VMware
のスナップショット機能を介して作成されるスナップショットです。

1. ESXiホストのコマンドラインにログインします
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2. ファイル /etc/vmware/configを探して編集用に開きます。

3. snapshot.asyncConsolidateパラメータを TRUEに設定します。

snapshot.asyncConsolidate="TRUE"

ステップ 1 vSphere Webクライアントナビゲータから、VMレベル、VMフォルダレベル、またはリソースプールレ
ベルを選択します。たとえば、[vCenter Inventory Lists] > [Virtual Machines]の順に選択し、vCenter内で
の VMのリストを表示します。

ステップ 2 ストレージクラスタ VMを選択し、[操作（Actions）]メニューを開きます。[VM information]ポートレッ
ト内で、VMを右クリックするか [Actions]メニューをクリックします。

ストレージクラスタのリソースプール上に HX Data Platformに属していないデータストアがない
ことを確認します。そうでない場合、スナップショットは失敗します。

（注）

ステップ 3 [Cisco HX Data Platform] > [今すぐスナップショット（Snapshot Now）]の順に選択して、[スナップショッ
ト（Snapshot）]ダイアログボックスを表示します。

ステップ 4 [snapshot]ダイアログボックスにスナップショットの名前を入力します。

ステップ 5 スナップショットの説明を入力します。

ステップ 6 [OK]をクリックして設定内容を確定します。

[Recent Tasks]タブでは、次のステータスメッセージが表示されます。

Create virtual machine native snapshot.

The first snapshot

スナップショットのスケジューリングの概要
スナップショットスケジュールをストレージクラスタオブジェクト（VM、VMリソースプー
ル）に適用します。

vCenterクラスタを再登録すると、HX Data Platformのスナップショットスケジュールは失われ
ます。この場合は、スナップショットスケジュールを再設定します。

（注）

スナップショットをスケジュールして、バックアップ要件を調整できます。たとえば、重要な

データについてはより頻繁にスナップショットを保持できます。障害発生時には、直近のス

ナップショットの復元か、カスタムのリアルタイムスナップショットを作成できます。重要度

の低いデータに関しては、頻繁なスナップショットの作成やバックアップコピーの保持は必要

ありません。

スナップショットのスケジューリングで、バックアップに要するコストを制御できます。スト

レージクラスタの各 VMで、時間単位、日単位、または週単位でスナップショットをスケ
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ジュールできます。個別の VMの最大頻度は、1時間に 1度です。時間単位の設定は 15分単
位です。

たとえば、次の設定の場合、スナップショットは毎日取得されます。

VM 1の時間単位のスナップショット、午後 10時と午前 1時の間の 15分に実行。
VM 2の時間単位のスナップショット、午後 8時と午前 12時の間の 30分に実行。
VM 3と 4の時間単位のスナップショット、午後 6時と午前 8時の間の 45分に実行。
VM 5の日単位のスナップショット、午前 6時に実行

これらのスナップショットは毎日取得されます。

午前 6時— VM 5
午前 6時 45分— VM 3、VM 4
午前 7時 45分— VM 3、VM 4
午後 8時 30分— VM2
午後 9時 30分— VM2
午後 10時 15分— VM1
午後 10時 30分— VM2
午後 11時 15分— VM1
午後 11時 30分— VM2
午前 12時 15分— VM1

最後のスナップショットの終了時間が 00分より前になるように注意してください。

24を超える単位でスナップショットをスケジュールするには、開始時間を設定し、その後終了
時間を 1時間前に設定します。たとえば、時間が 15分の設定で、午後 4時を開始にして午後
3時を終了にします。このタスクは、スナップショットを午後 4時 15分、午後 5時 15分 ...午
前 12時 15分、午前 1時 15分 ...午後 2時 15分、午後 3時 15分に取得します。その後、24時
間のサイクルで再起動します。注：VMごとの最大スナップショット数は32です。そのため、
取得可能な時間単位のスナップショットは最大 32時間です。

スケジュールスナップショットには、ストレージコントローラ VMの現在のタイムゾーン設
定に基づく、スナップショットの設定時間が表示されます。そのため、スナップショットを午

後 7時 PSTに設定し、ストレージコントローラVMのタイムゾーンを ESTに変更した場合、
次にスケジューラのウィンドウを開くときには、設定時間は午後 10時 ESTに自動で更新され
ています。

スナップショットのスケジューリング

ステップ 1 vSphere Webクライアントナビゲータのホームページから、VMまたはリソースプールリストを選択しま
す。

たとえば、[vCenter Inventory Lists] > [Virtual Machines]の順に選択し、vCenter内での VMのリストを表
示します。
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ステップ 2 ストレージクラスタ VMまたはリソースプールを選択し、[アクション]メニューを開きます。

オブジェクトを右クリックするか、または [操作（Actions）]メニューをクリックします。

ステップ 3 [Actions]メニューから [Cisco HX Data Platform] > [Schedule Snapshot]を選択し、[Schedule Snapshot]ダイ
アログボックスを表示します。

ステップ 4 スナップショットの頻度を選択します。

時間単位、日単位、週単位の頻度を示すボックスをクリックし、開始日、開始時刻、および期間を設定し

ます。

ステップ 5 保持するスナップショットの数を設定します。

最大数に達すると、新しいスナップショットの作成に伴って古いスナップショットが削除されます。

ステップ 6 必要に応じて、既存のスケジュール済み項目を選択解除します。

以前のスケジュールが存在している場合は、項目を選択解除すると、今後のスケジュールからこれらの項

目が削除されます。

ステップ 7 [OK]をクリックしてスケジュールを受け入れ、ダイアログを閉じます。

スケジュール済みスナップショットの頻度の設定
スナップショットを、毎時間（特定の時刻）、毎日（特定の時刻）または毎週（選択した曜日

と時刻）作成します。

始める前に

VM、またはリソースプールの [スケジュールスナップショット (Schedule Snapshot)]ダイアロ
グボックスを開きます。

ステップ 1 [Schedule Snapshot]ダイアログボックスで [Enable Hourly Snapshot]、[Enable Daily Snapshot]、または [Enable
Weekly Snapshot]のチェックボックスをオンにします。

ステップ 2 ドロップダウンリストの [開始（Start）]をクリックし、開始時間を選択します。時間、15分単位の分、
午前または午後を選択します。

ステップ 3 スナップショットスケジュールを時間単位で設定するには、[Until]ドロップダウンリストをクリックし
て、終了時間を選択します。時間、15分単位の分、午前または午後を選択します。時間で、[Start]と同じ
値に分を設定します。

HX Data Platformプラグインは、開始時間と終了時間の間で毎時間ごとに VMのスナップショットを作成
します。

ステップ 4 対応するチェックボックスをオンにして、スナップショットを取得する曜日（[Days]）を指定します。
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ステップ 5 [Retention]で、数値を入力するか矢印ボタンを使用して、スケジュールごとに保持するコピーの最大数を
指定します。

スナップショットスケジュールの削除

ステップ 1 vSphere Webクライアントナビゲータのホームページから、VMまたはリソースプールリストを選択しま
す。

たとえば、[vCenter Inventory Lists] > [Virtual Machines]の順に選択し、vCenter内での VMのリストを表
示します。

ステップ 2 ストレージクラスタ VMまたはリソースプールを選択し、[アクション]メニューを開きます。

オブジェクトを右クリックするか、または [操作（Actions）]メニューをクリックします。

ステップ 3 [Actions]メニューから [Cisco HX Data Platform] > [Schedule Snapshot]を選択し、[Schedule Snapshot]ダイ
アログボックスを表示します。

ステップ 4 今後不要なスケジュールオプションをオフにします。

ステップ 5 [OK]をクリックして変更を受け入れ（変更には、以前に設定されていたスケジュールの削除などがありま
す）、ダイアログを終了します。

ステップ 6 スケジュールが削除されたことを確認します。

ストレージクラスタ VMまたはリソースプールを選択します。vCenterのタブ、[Manage] > [Scheduled
Tasks]をクリックします。これで、以前のスナップショットスケジュールが表示されなくなります。

スナップショットの復元
スナップショットを復元すると、VMがスナップショットに保存されている状態に戻ります。
スナップショットの復元は、一度に 1つの VMで実行します。これはリソースプールレベル
または VMフォルダでは実行されません。スナップショットの復元は、HX Data Platformプラ
グインではなく vCenter Snapshot Managerで実行されます。

始める前に

VMのスナップショットが存在している必要があります。

ステップ 1 vSphere Webクライアントナビゲータのホームページから、VMレベル、VMフォルダレベル、またはリ
ソースプールレベルを選択します。たとえば、[vCenter Inventory Lists] > [Virtual Machines]の順に選択し、
vCenter内での VMのリストを表示します。
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ステップ 2 ストレージクラスタ VMを選択し、[操作（Actions）]メニューを開きます。[VM information]ポートレッ
ト内で、VMを右クリックするか [Actions]メニューをクリックします。

ステップ 3 [Snapshots] > [Manage Snapshots]を選択し、vSphere Snapshot Managerを開きます。

ステップ 4 選択した VMのスナップショット階層から、復元するスナップショットを選択します。

ステップ 5 [Revert to] > [Yes] > [Close]の順にクリックします。

戻された VMは VMリストに追加され、電源がオフになります。場合によっては、VMスナップショット
から復元した VMがすでに電源オンになっていることがあります。詳細については、次の表を参照してく
ださい。

表 3 : HX VMスナップショットの再起動後の VM電源状態

復元後の VM状態HX VMスナップショット撮影後の VM状態

HX VMスナップショットに戻した後、VMがオンに
なり実行中になります。

電源がオンになっています（メモリが含まれます）。

HX VMスナップショットに戻した後、VMがオフに
なります。

電源がオンになっています（メモリを含みません）。

HX VMスナップショットに戻した後、VMがオンに
なり実行中になります。

電源がオフになっています（メモリを含みません）。

ステップ 6 戻された VMがオフになる場合、VMを選択して、電源をオンにします。

スナップショットの削除
スナップショットの削除は、HX Data Platformプラグインではなく vSphereインターフェイス
で管理されます。

ステップ 1 vSphere Webクライアントナビゲータから、[VMs and Templates] > [vcenter_server] > [Snapshots] >
[datacenter] > [vm]の順序で選択します。

ステップ 2 [vm]を右クリックして、[Snapshots] > [Manage Snapshots]を選択します。

ステップ 3 スナップショットを選択し、[Delete]をクリックします。

[Delete All]オプションのみを使用して、SENTINELスナップショットを削除します。SENTINEL
スナップショットは個別に削除しないでください。

（注）
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第 15 章

異なるHXDPバージョンで動作するクラス
タの管理

•異なる HXDPバージョンで動作するクラスタの管理（223ページ）
•シナリオ—HXDP 3.0でサイト Aおよび HDXP 2.6でサイト B（223ページ）
•シナリオ: HXDP 2.6のサイト Aおよび HXDP 3.0のサイト B（225ページ）
•機能の制限（227ページ）

異なる HXDPバージョンで動作するクラスタの管理

シナリオ—HXDP 3.0でサイト Aおよび HDXP 2.6でサイト
B

次の用語および略称が使用されます。

•サイト A —ソースクラスタ

•サイト B —ターゲットクラスタ

• dr_cleanupツール—Cisco TACに連絡し、3.0内部サポートパッケージで利用可能なこの
ツールを入手します。

前提条件

•アップグレードの前に、[回復済み]または [中止 ]状態の VMまたはグループがないこと
を確認します。

• VMが [中止 ]状態の場合、VMまたはグループをリカバリおよび保護を解除します。

• VMが [回復済み ]状態の場合、VMまたはグループの保護を解除します。
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結果サイト Bサイト Aステップ

—HXDPバージョン 2.6
または以降。

HXDPバージョン 2.6
または以降。

1.

•進行中のレプリ
ケーションが続行

されます。

• VMの計画済みの
移行がサポートさ

れていません。

•詳細については、
機能の制限（227
ページ）を参照し

てください。

—HXDP 3.0へアップグ
レードします。

2.

ワークロードは現在サ

イトBで実行されてい
ます。

1. コマンドを実行し
ます。

# stcli dp peer forget

2. 必要なVMを回復
します。

3. dr_cleanup ツール
を実行して、ディ

ザスタリカバリ

データベースから

すべてのVM情報
を削除します。

サイト Bをアップグ
レードする前に、サイ

トAで障害が発生した
場合。

3.

サイトがペアリングさ

れていません。

—サイト Aを復元しま
す。

サイトAを復元したら
以下を行います。

1. コマンドを実行し
ます。

# stcli dp peer forget

2. Dr_cleanup ツー
ルを実行して、

ディザスタリカバ

リデータベースか

らすべてのVM情
報を削除します。

4.
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結果サイト Bサイト Aステップ

—HXDP 3.0へアップグ
レードします。

—5.

サイト Aとサイト B
が再度ペアリング可能

になり、ワークロード

を保護することができ

ます。

—サイトをペアリングし

ます。

6.

シナリオ: HXDP 2.6のサイト Aおよび HXDP 3.0のサイト
B

次の用語および略称が使用されます。

•サイト A —ソースクラスタ

•サイト B —ターゲットクラスタ

• dr_cleanupツール—Cisco TACに連絡し、3.0内部サポートパッケージで利用可能なこの
ツールを入手します。

前提条件

•アップグレードの前に、[回復済み]または [中止 ]状態の VMまたはグループがないこと
を確認します。

• VMが [中止 ]状態の場合、VMまたはグループをリカバリおよび保護を解除します。

• VMが [回復済み ]状態の場合、VMまたはグループの保護を解除します。

結果サイト Bサイト Aステップ

—HXDPバージョン 2.6
または以降。

HXDPバージョン 2.6
または以降。

1.
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結果サイト Bサイト Aステップ

•進行中のレプリ
ケーションが続行

されます。

• VMの計画済みの
移行がサポートさ

れていません。

•詳細については、
機能の制限（227
ページ）を参照し

てください。

HXDP 3.0へアップグ
レードします。

—2.

•すべてのリカバリ
オプションを使用

できるわけではあ

りません。

•詳細については、
機能の制限（227
ページ）を参照し

てください。

•ワークロードは現
在サイトBで実行
されています。

1. コマンドを実行し
ます。

# stcli dp peer forget

2. 必要なVMを回復
します。

3. dr_cleanup ツール
を実行して、ディ

ザスタリカバリ

データベースから

すべてのVM情報
を削除します。

サイト Aをアップグ
レードする前に、サイ

トAで障害が発生した
場合。

3.

サイトがペアリングさ

れていません。

—サイト Aを復元しま
す。

サイトAを復元したら
以下を行います。

1. コマンドを実行し
ます。

# stcli dp peer forget

2. Dr_cleanup ツー
ルを実行して、

ディザスタリカバ

リデータベースか

らすべてのVM情
報を削除します。

4.
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結果サイト Bサイト Aステップ

——サイト Aを HXDP 3.0
にアップグレードしま

す。

5.

サイト Aとサイト B
が再度ペアリング可能

になり、ワークロード

を保護することができ

ます。

サイトをペアリングし

ます。

—6.

機能の制限
リリース3.0の新しい機能は、ソースクラスタとターゲットクラスタの両方が同じHXDPバー
ジョンにある場合にのみサポートされます。ソースとターゲットの両方が同じバージョンであ

るため、アップグレードの際に時間がかかることがあります。次の機能の制限事項を確認して

ください。

•ターゲットクラスタが 2.6、ソースクラスタが 3.0のピアサイトのバージョンが一致して
いない場合、VMの計画された移行はサポートされません。

•ソースがアップグレードされると、リリース 3.0の新しい機能 (グループ VMのmoveinや
moveoutなど)は、ピアがアップグレードされるまでソースクラスタ上でブロックされま
す。

•ターゲットクラスタのみがアップグレードされている場合、HX Connect UIでは、[リカ
バリ (Recovery)]ダイアログボックスの [ネットワークマッピング (Network Mapping)]オ
プションは、ソースクラスタをアップグレードするまで使用できません。
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第 16 章

仮想マシンのディザスタリカバリの管理

•データ保護の概要（229ページ）
•仮想マシンの保護の概要（238ページ）
•ディザスタリカバリの概要（260ページ）
•レプリケーションメンテナンスの概要（271ページ）

データ保護の概要
HX Data Platformディザスタリカバリ機能では、ネットワーク接続のクラスタのペアの間で実
行中のVMのレプリケーションを設定することによって、災害から仮想マシンを保護すること
ができます。1つのクラスタで実行されている保護された仮想マシンをペアの他のクラスタに
レプリケートします（その逆も同様です）。2つの対になったクラスタは通常、離れて配置さ
れ、各クラスタは他のクラスタで実行されている仮想マシンのディザスタリカバリサイトと

して機能します。

保護が VMで設定されると、HX Data Platformはローカルクラスタで実行中の VMのレプリ
ケーションスナップショットを定期的に作成し、スナップショットをペアのリモートクラス

タにレプリケート（コピー）します。ローカルクラスタで障害が発生すると、保護された各

VMの最も最近レプリケートされたスナップショットが使用され、リモートクラスタでVMが
回復され実行されます。他のクラスタのディザスタリカバリサイトとして機能する各クラス

タは、障害の発生時に、通常のワークロードだけでなく新しく回復した仮想マシンを実行でき

るように、十分な予備リソースを含むサイズにする必要があります。

バックアップワークフローでは、1枚のスナップショットの保存のみがサポートされていま
す。

（注）

レプリケーション間隔（スケジュール）を含む保護属性を割り当てることによって、各仮想マ

シンを個別に保護できます。レプリケーション間隔を短くすると、災害後にVMをリカバリす
る時に、レプリケートされたスナップショットデータはより新しいものになる可能性がありま

す。レプリケーション間隔は 5分から 24時間までの範囲です。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
229



保護グループとは、共通のレプリケーションスケジュールおよびスナップショットプロパティ

を持つ VMのグループです。

レプリケーションの設定には、HX Data Platformバージョン 2.5またはそれ以降を実行してい
る 2つの既存のクラスタが必要です。どちらのクラスターも同じHX Data Platformバージョン
でなければなりません。この設定はオンラインで完了することができます。

まず、各クラスタがレプリケーションネットワーク用に設定されます。HX Connectを使用し
て、ローカルクラスタノードで使用する一連の IPアドレスを提供し、リモートクラスタにレ
プリケートします。HX Connectは、UCS Managerで、専用のレプリケーションネットワーク
で使用するための VLANを作成します。

このオプションをHX Connectで選択すると、UCSMはUCS Managerとファブリックインター
コネクトの両方が HyperFlexクラスタに関連付けられている場合にのみ設定されます。UCSM
と FIが存在しない場合は、VLAN IDを入力し、HX Connectで UCSM設定を選択する必要は
ありません。

（注）

2つのクラスタ、およびそれに対応する既存の関連するデータストアを明示的にペアリングす
る必要があります。ペアリングのセットアップは、2つのクラスタのいずれかからHX Connect
を使用して完了できます。これには、他方のクラスタの管理者クレデンシャルが必要です。

現在アクティブになっているクラスタでHX Connectを使用することで、仮想マシンを保護（ま
たは、既存の保護属性を変更）することができます。

HX Connectを使用して、クラスタでの着信および発信の両方のレプリケーションの状態をモ
ニタすることができます。

災害後、その VMのディザスタリカバリサイトとして機能するクラスタで、保護された VM
を回復して実行できます。

レプリケーションとリカバリの考慮事項

以下は、仮想マシンのレプリケーションの構成と仮想マシンのディザスタリカバリの実行時の

考慮事項のリストです。

Cisco HXのデータレプリケーションは、ードウェアアクセラレーションカードをインストー
ルした HyperFlexクラスタではサポートされていません。

（注）

•管理者：すべてのレプリケーションおよびリカバリタスク（ただしモニタリングを除く）
は、ローカルクラスタ上の管理者権限によってのみ実行可能です。リモートクラスタに

関連するタスクについては、ローカルおよびリモートの両方のユーザが管理者権限を持っ

ている必要があり、それぞれのクラスタでvCenterSSOで構成されている必要があります。

•最小および推奨帯域幅―HX 4.0(2a)以降では、小規模展開の最小帯域幅を 10 Mbに設定で
きます。レプリケーションネットワークリンクが信頼でき、HyperFlex DRネットワーク
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で設定されているのと同じ最小の対称帯域幅が持続している必要があります。これはアッ

プリンクまたはダウンリンク上のその他のアプリケーションと共有されません。

•最大遅延―サポートされている最大遅延は、2個のクラスタ間で 75msです。

同時に複数のレプリケーションを実行するようにスケジュールしている場合、DRによっ
てサポートされている最大数は 32と帯域幅 (50Mb)は、低遅延 (75ms)です。帯域幅が利
用可能になるまで一部のジョブはエラーが発生する可能性があります。このような状況が

発生した場合、レプリケーションを調整して帯域幅を増加するか、同時並行を減らしま

す。

このような状況の中で、オペレーションを保護しないと予想以上に時間がかかる場合があ

ります。

•ネットワーク損失―2つのサイト間でデータ送信のパケット損失が発生した場合、オペレー
ションは予期しない動作が発生します。送信はこれらの機能が予想通りに機能するように

信頼できる必要があります。

•記憶域：リモートクラスタにレプリケーションスケジュールをサポートするのに十分な
領域があることを確認します。保護された仮想マシンは、スケジュールされた間隔でリ

モートクラスタにレプリケート（コピー）されます。ストレージキャパシティの方法が

適用されますが（重複排除、圧縮）、レプリケートされた各仮想マシンはストレージス

ペースを消費します。

リモートクラスタに十分なストレージ容量がないと、リモートクラスタの容量の使用率

の最大値に到達する可能性があります。[スペース不足エラー（Out of Space）]が表示され
る場合は、スペース不足エラーの処理（89ページ）を参照してください。HX Clusterで
利用できるスペースが適切に調整されるまでは、すべてのレプリケーションスケジュール

は一時停止します。クラスタ容量の消費量が常にスペース使用率の警告しきい値を下回る

ようにしてください。

•サポートされるクラスタ：レプリケーションは次の HyperFlexクラスタ間でサポートされ
ています。

•ファブリックインターコネクト下で実行されているHXクラスタ間での 1:1のレプリ
ケーション。

•ファブリックインターコネクト下で実行されているオールフラッシュと Hybrid HX
クラスタ間での 1:1のレプリケーション。

• 3ノードおよび 4ノードHX Edgeと別の 3ノードおよび 4ノードHX Edgeクラスタ間
での 1:1のレプリケーション。

• All Flash 3ノードおよび 4ノード HX EdgeとHybrid 3ノードおよび 4ノード HX Edge
クラスタ間での 1:1のレプリケーション。

•ファブリックインターコネクト下で実行されている 3ノードおよび 4ノードHX Edge
と HXクラスタ間での 1:1のレプリケーション。
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2ノード HX Edgeを持つ 1:1レプリケーションはサポートされて
いません。

（注）

•ノードの再起動：復元、レプリケーション、またはリカバリ操作中に、HX Cluster内の
ノードを再起動しないでください。

•シンプロビジョニング：保護された仮想マシンは、元々保護されていた仮想マシンでの
ディスクの指定方法に関係なく、シンプロビジョニングされたディスクでリカバリされま

す。

•保護グループの制限

• 1つの保護グループに設定可能な VMの最大数は 64です。

• ISOまたはフロッピーを使用する VMを保護グループに追加しないでください。

保護された仮想マシンのスケーラビリティ

•両方のクラスタで 1500 VMsがサポートされます。双方向のクラスタごとに 750 VMs
(サイトAおよびサイトB間でレプリケーションされる)、1500 VMの制限を超えない
2個のクラスタ間で分割できます。

•すべてのノード上のVMの合計が、単一方向設定でクラスタあたり最大1500 VM、双
方向設定の場合 750 VMの上限を超えないようにする必要があります。1500 VMの最
大制限は、4ノードまたは 8ノードクラスタに関係なくサポートされます。

たとえば、DRの両側に 4個のノードクラスタがある場合、最大 800の VMに到達で
きます。ただし、両側に8個のノードクラスタがある場合、1600 VMレプリケーショ
ンおよびリカバリはサポートされません。

• 1つの保護グループに設定可能な VMの最大数は 64です。

• ISOまたはフロッピーを使用する VMを保護グループに追加しないでください。

•最大 100個の保護グループがサポートされます。

•非HXデータストア：非HXデータストア上にストレージが含まれているVMを保護して
いる場合、このVMでの定期的なレプリケーションは失敗します。このVMの保護を解除
するか、非 HXストレージを取り外します。

保護されたVMをHXデータストアから非HXデータストアに移動しないでください。ス
トレージの vMotionを通じて非 HXデータストアに VMを移動する場合、VMの保護を解
除して、保護を再適用します。

•テンプレート―テンプレートは障害復旧をサポートしていません。

•スナップショットがある仮想マシンの保護およびリカバリ

•スナップショットがない VM：レプリケーションが有効な場合、VMの全コンテンツ
がレプリケートされます。
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• VMware Redologスナップショットがある VM：レプリケーションが有効な場合、ス
ナップショットデータを含む全コンテンツがレプリケートされます。Redologスナッ
プショットがあるVMを回復する場合、以前のすべてのスナップショットが保持され
ます。

• HyperFlexスナップショットがある VM：レプリケーションが有効な場合、最新デー
タのみがレプリケートされ、スナップショットデータはレプリケートされません。

VMを回復する場合、以前のスナップショットは保持されません。

•データ保護とディザスタリカバリ (DR)のスナップショットは、保護された VMと同じ
データストアに保存されます。管理者によってこれらのスナップショットを手動で削除す

ることは、サポートされていません。スナップショットディレクトリを削除すると、HX
データ保護とディザスタリカバリが損なわれる可能性があります。

VMware環境と同様に、VMware上で HXに制限されていない場
合、vCenterブラウザを介して管理者がアクセスするか、または
ESXホストにログインすることによって、データストアにアクセ
スできます。このため、スナップショットディレクトリとコンテ

ンツは参照可能で、管理者がアクセスできます。VMwareは、管
理者によるデータストアの操作を制限しません。スナップショッ

トを手動で削除しないように注意してください。

注意

考慮すべき点は次のとおりです。

• VMware仮想センターの場所:「その他のDRO」データストアペアにあるVMware仮想セ
ンターからVMを削除すると、復元中にこのデータストアペアの復元計画が失敗します。
この障害を回避するには、まずコントローラ VMのいずれかで次のコマンドを使用して
VMの保護を解除する必要があります。

stcli dp vm delete --vmid

• VMの名前:仮想センターから VMの名前を変更すると、HyperFlexは以前の名前フォルダ
で回復しますが、復元側で新しい名前を使用してVMを登録します。次に、この状況の制
限事項の一部を示します。

• VMwareを使用すると、任意の場所にある VMDKを VMに接続できます。このよう
な場合、HyperFlexは VMフォルダ内の VMを回復しますが、元の場所にマップされ
ている場所ではありません。また、VMDKがパスによって virtualmachine
name.vmxファイルで明示的に参照されている場合、復元が失敗することがありま
す。データは正確に復元していますが、仮想センターへのVMの登録に問題がある可
能性があります。このエラーを修正するには、virtualmachine name.vmxファイ
ル名を新しいパスで更新します。

• VMの名前が変更され、その後にVMDKが追加された場合、新しいVMDKは [sourceDs]
newVm/newVm.vmdkで作成されます。HyperFlexは、この VMDKを以前の名前で復
元します。その場合、VMDKがパスによって virtualmachine name.vmxファイ
ルで明示的に参照されている場合、復元が失敗することがあります。データは正確に
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復元していますが、仮想センターへのVMの登録に問題がある可能性があります。こ
のエラーを修正するには、virtualmachine name.vmxファイルを新しいパスで更
新します。

レプリケーションネットワークとペアリングの考慮事項

データ保護のためにレプリケーションの使用を想定して、クラスタ間でレプリケーションネッ

トワークを確立する必要があります。各クラスタとサイト内の他のトラフィックから、クラス

タ間レプリケーションのトラフィックを特定するために、このレプリケーションネットワーク

が作成されます。

ペアリングに必要な事前検証チェックのリストを次に示します。

•ピアクレデンシャルが機能していることを検証し、確認します。

•両方のクラスタの健全性を確認し、両方のクラスタが正常である場合にのみペアリングを
続行します。

• VCenterのバージョンが、各クラスタの ESXiバージョン以上であることを確認してくだ
さい。

以下は、レプリケーションネットワークとペアリングを設定するときに、考慮する事項のリス

トです。

•効率的なレプリケーションをサポートするために、クラスタ間のN x M接続図で示される
ように、クラスタ AのすべてのMノードがクラスタ Bのすべての Nノードとの通信する
必要があります。

•クラスタ間のレプリケーショントラフィックを有効にしてサイトの境界を越えてインター
ネットを通過するためには、クラスタAの各ノードがサイトの境界とインターネットを超
えて、クラスタ B上の各ノードと通信が可能になる必要があります。

•レプリケーショントラフィックは、クラスタとデータセンター内の他のトラフィックか
ら隔離する必要があります。

•クラスタ間のトラフィックに対してこの隔離されたレプリケーションネットワークを作成
するには、次の手順を実行します。

•各クラスタでレプリケーションネットワークを作成します。

•クラスタを関連付けるためにクラスタをペアリングし、クラスタ間の接続を N x M
節ッ属性を確立します。

• IPアドレス、サブネット、VLAN、およびゲートウェイは、各クラスタの複製ネットワー
クに関連付けられます。両方のサイトで会社のファイアウォールとルータを設定し、TCP
ポート 9338、3049、9098、4049、4059でクラスタとサイト間の通信を許可する必要があ
ります。

クラスタ間M * N接続性
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データ保護の用語

間隔：レプリケーションスケジュール設定の一部。保護されたVMのレプリケーションスナッ
プショットを取得してターゲットクラスタにコピーする頻度を指定するために使用します。

ローカルクラスタ：VMレプリケーションクラスタペアで、HX Connectを通じて現在ログイ
ンしているクラスタ。ローカルクラスタから、ローカル上に存在する VMにレプリケーショ
ン保護を設定できます。VMはペアリング済みのリモートクラスタにレプリケートされます。

移行―VMの最近のレプリケーションスナップショットのコピーが稼働中のVMになる場合、
定期的なシステムメンテナンスと管理タスク。ソースおよびターゲットクラスタのレプリケー

ションペアは変更されません。

プライマリクラスタ―VMディザスタリカバリのソースクラスタの別の名前。

保護された仮想マシン―レプリケーションが設定されているVM。保護されたVMは、レプリ
ケーションペアのローカルクラスタのデータストアに存在します。これらのレプリケーショ

ンスケジュールは、個別または保護グループを通じて設定されます。

保護グループ：同じレプリケーション構成を VMのグループに適用する方法です。

リカバリプロセス：ソースクラスタに失敗または障害が発生した場合に、保護された VMを
回復するための手動プロセス。

リカバリテスト：リカバリプロセスを災害時に成功させるメンテナンスタスク。

リモートクラスタ：VMレプリケーションクラスタペアの 1つ。リモートクラスタは、ロー
カルクラスタの保護された VMからレプリケーションスナップショットを受信します。

レプリケーションペア：ローカルクラスタ VMのレプリケーションスナップショットを格納
するリモートのクラスタロケーションを提供するためにまとめられた 2つのクラスタ。
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レプリケーションペアのクラスタは、リモートまたはローカルクラスタの両方になることが

可能です。レプリケーションペアの両方のクラスタは、レジデント VMを持つことが可能で
す。各クラスタは、そのレジデントVMに対してローカルです。各クラスタは、ペアリング済
みのローカルクラスタに存在する VMに対してリモートです。

レプリケーションスナップショット：レプリケーション保護メカニズムの一部。保護された

VMの取得されたスナップショットのタイプで、ローカルクラスタからリモートクラスタに
コピーされます。

セカンダリクラスタ：VMディザスタリカバリ内のターゲットクラスタの別名。

ソースクラスタ：VMレプリケーションクラスタペアの 1つ。ソースクラスタは、保護され
た VMが置かれる場所となります。

ターゲットクラスタ：VMレプリケーションクラスタペアの 1つ。ターゲットクラスタは、
ソースクラスタの VMからレプリケーションスナップショットを受信します。ターゲットク
ラスタは、ソースクラスタで障害が発生した場合、VMを回復するために使用されます。

データ保護とディザスタリカバリのベストプラクティス

管理者として、環境内で効果的なデータ保護とディザスタリカバリ戦略を設計し、導入する必

要があります。設計して導入するソリューションは、実稼働 VMのリカバリポイント目標
(RPO)とリカバリ時間の目標 (RTO)の両方がて、ビジネス要件を満たしている必要がありま
す。次に、この戦略を設計する際に考慮する必要があるポイントの一部を示します。

•ミッションクリティカル、ビジネスクリティカル、および重要な VMを含む可能性のあ
る、さまざまな種類の生産ワークロードに準拠するために必要なサービスレベル契約(SLA)
の数。

•各 SLAの詳細な構造。これには、RPO、RTO、保存されたリカバリポイント数、データ
のオフサイトコピー要件、および異なるメディアタイプにバックアップコピーを保存す

るための要件が含まれます。異なる場所、異なるハイパーバイザ、異なるプライベート/
パブリッククラウドなど、異なる環境に復元する機能などには、追加の要件がある場合が

あります。

•ソリューションが設計されたビジネス要件を満たしていることを証明するために機能する
各 SLAの継続的なテスト戦略。

バックアップとバックアップコピーは、保護されるHyperFlexクラスタの外部に保存する必要
があることに注意してください。たとえば、HyperFlexクラスタ上の VMを保護するために実
行されるバックアップは、同じHyperFlexクラスタでホストされているバックアップリポジト
リまたはディスクライブラリには保存しないでください。

内蔵 HyperFlexデータ保護機能は、次のカテゴリに一般化されています。

•データレプリケーションファクタ: HyperFlexクラスタ内のデータの冗長コピー数を示し
ます。データレプリケーションファクタ 2または 3は、データプラットフォームのイン
ストール時に設定できますが、変更することはできません。データレプリケーションファ

クタの利点は、クラスタで許容される障害の数に関係します。データレプリケーション
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ファクタの詳細については、セクション HX Data Platformクラスタの耐障害性（11ペー
ジ）を参照してください。

データレプリケーションファクタ単独では、クラスタの障害が

発生した場合や、サイトの拡張が停止した場合に、リカバリの要

件を満たすことができない場合があります。また、データレプリ

ケーションファクタは、ポイントインタイムリカバリ、複数の

リカバリポイントの保持、またはクラスタ外部のデータのポイン

トインタイムコピーの作成を促進することはありません。

（注）

•データプラットフォームのスナップショット:個々の VMベースで動作し、一定期間 VM
のバージョン保存を有効にします。最大 31個のスナップショットを保持できます。

データプラットフォームスナップショット単独では、クラスタ

の障害が発生した場合や、サイトの拡張が停止した場合に、リカ

バリの要件を満たすことができない場合があります。また、クラ

スタ外部にあるデータのポイントインタイムコピーを作成する

機能を促進するものではありません。さらに重要な点として、VM
を意図的に削除すると、削除された VMに関連付けられている
データプラットフォームのスナップショットも削除されます。

（注）

•非同期レプリケーション: HX Data Platformディザスタリカバリ機能とも呼ばれ、ネット
ワークに接続された HyperFlexクラスタのペア間で仮想マシンのスナップショットを複製
することにより、仮想マシンの保護を可能にします。1つのクラスタで実行されている保
護された仮想マシンをペアの他のクラスタにレプリケートします（その逆も同様です）。

2つの対になったクラスタは通常、離れて配置され、各クラスタは他のクラスタで実行さ
れている仮想マシンのディザスタリカバリサイトとして機能します。

リモートクラスタで複数のポイントインタイムコピーを保持す

る必要がある場合、非同期レプリケーションのみリカバリの要件

を満たしていない可能性があります。特定のVMの最新のスナッ
プショットレプリカのみがリモートクラスタに保持されます。

また、非同期レプリケーションは、いずれかのクラスタ外部にあ

るデータのポイントインタイムコピーを作成する機能を促進す

るものではありません。

（注）

まず、環境における固有のビジネス要件を理解し、これらの要件を満たす包括的なデータ保護

とディザスタリカバリソリューションを展開することをお勧めします。
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仮想マシンの保護の概要
仮想マシンを保護するには、次の保護属性を指定します。

•レプリケーションの間隔（レプリケーションの頻度）

•開始時刻（次の 24時間以内で、仮想マシンに対して最初にレプリケーションを試行する
時刻の指定）

•仮想マシンの停止でレプリケーションスナップショットを作成するかどうかの指定

保護属性を作成し、保護グループに割り当てることができます。仮想マシンに保護属性を割り

当てるには、保護属性を保護グループに追加します。

たとえば、保護の3つのクラス、金、銀、銅があるとします。各クラスに保護グループを設定
し、レプリケーション間隔を、金は 5～ 15分、銀は 4時間、銅は 24時間と設定します。VM
のほとんどは、作成済みの 3つの保護グループのいずれかに追加するだけで保護できます。

仮想マシンを保護する方法を次の中から選択できます。

複数の仮想マシンを選択する場合、それらを保護グループに追加する必要があります。（注）

•個別：1つの仮想マシンを選択して構成します。特定の仮想マシンのレプリケーションス
ケジュールおよびVMwareの休止オプションを設定します。レプリケーション設定の変更
は、個別に保護された仮想マシンにのみ影響を与えます。仮想マシンは、保護グループに

含まれません。

•既存の保護グループ：1つ以上の仮想マシンを選択し、それらを既存の保護グループに追
加します。スケジュールおよびVMwareの休止オプション設定は、保護グループ内のすべ
ての仮想マシンに適用されます。保護グループの設定を変更すると、保護グループのすべ

ての仮想マシンに変更が適用されます。

•新しい保護グループ：2つ以上の仮想マシンを選択し、新しい保護グループを作成するこ
とを選択します。保護グループの名前、スケジュール、およびVMwareの休止オプション
設定を定義します。これらの設定は、保護グループ内のすべての仮想マシンに適用されま

す。保護グループの設定を変更すると、保護グループのすべての仮想マシンに変更が適用

されます。

データ保護のワークフロー

レプリケーションを使用して VMとそのデータを保護するには、次の手順を実行します。

•レプリケーションネットワークアクティビティをサポートするように、2つのクラスタを
設定し、お互いがペアになるようにします。
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•ソースクラスタにレプリケーションのスナップショットを作成して、ターゲットクラス
タにそれらをコピーする頻度（間隔）を設定する VMのレプリケーションスケジュール
を割り当てます。個々の VMと保護グループにレプリケーションスケジュールを設定し
ます。

レプリケーションワークフロー

1. HX Data Platformをインストールし、2つのクラスタを作成します。

2. 各クラスタに 1つ以上のデータストアを作成します。

3. HX Connectにログインします。

4. レプリケーションネットワークを作成する前に、レプリケーションネットワークに使用

される IPアドレス、サブネットマスク、VLAN、ゲートウェイ、および IP範囲を確認
します。複製ネットワークの作成後は、この新しい複製ネットワークを介して、クラス

タ内の接続を検証します。

5. デフォルトのMTU値は 1500です。HyperFlexクラスタがOTVまたはその他のトンネリ
ングメカニズムを使用する場合は、サイト間またはクラスタ間の接続で機能するMTU
を必ず選択します。

6. 各クラスタでクラスタレプリケーションネットワークを設定します。レプリケーション

ネットワーク情報は、各クラスタで一意です。

レプリケーションネットワーク専用のサブネット、ゲートウェイ、IPアドレスの範囲、
帯域幅制限を指定します。HX Data Platformは UCS Managerを介して両方のクラスタの
VLANを設定します。

7. クラスタ間のネットワークテストは、レプリケーションネットワークの設定後、クラス

タのノード間の接続を検証するために実行されます。クラスタ間のネットワークテスト

が失敗した場合、レプリケーションネットワーク設定がロールバックされます。問題を

修正した後、レプリケーションネットワークを再設定します。

8. レプリケーションペアを作成する前に、このペアをサポートする社内ネットワークが更

新されていることを確認します。

9. 1つのクラスタから別のクラスタへのレプリケーションペアを作成し、2つのクラスタ
を接続します。レプリケーションペアを作成した後、クラスタ間ペアネットワークのテ

ストを実行し、クラスタ間の双方向接続を検証します。両方のクラスタからのデータス

トアマッピングを設定します。

10. オプションで、保護グループを作成できます。

•スケジュールを設定します。各保護グループにスケジュールが 1つ必要です。

•異なる仮想マシン用にさまざまなレプリケーション間隔（スケジュール）がある場
合は、複数の保護グループを作成します。仮想マシンは、1つの保護グループにの
み属することができます。
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11. 個々の仮想マシンまたは保護グループに割り当てられた仮想マシンとして、保護する仮

想マシンを選択します。

12. 保護を設定し、次の手順を実行します。

1. 1つまたは複数の仮想マシンを選択します。[Protect]をクリックします。

2. [仮想マシンの保護]ウィザードでのオプションは次のとおりです。

•既存の保護グループを通じて 1つの仮想マシンを保護します。

• 1つの仮想マシンを個別に保護します。

スケジュールを設定します。

•既存の保護グループを通じて複数の仮想マシンを保護します。

•新しい保護グループを通じて複数の仮想マシンを保護します。

新しい保護グループを作成し、スケジュールを設定します。

複製ネットワークの設定 HX Connect
複製ペアを設定する前に、複製ネットワークが、ローカルおよびリモートの両方のクラスタで

設定されていることが必要です。ローカルクラスタで設定を完了してから、リモートクラス

タにログインして、そこで設定を完了します。

始める前に

複製ネットワークを設定する前に、次の前提条件を満たしていることを確認します

•少なくとも、N + 1個の IPアドレス要です。ここで、Nとはコンバージドノードの数で
す。これらの新しい IPアドレス、ゲートウェイ、およびこのサブネットに関連付けられ
た VLANにまたがる IPサブネットも必要です。

•将来のクラスタ拡張に対応するには、提供されたサブネットに十分な IPアドレスがある
ことを確認してください。展開されたクラスタ内の新しい統合ノードには、複製用の IP
アドレスも割り当てる必要があります。前の手順で提供されたサブネットは、潜在的に新

しい IP範囲にまたがる必要があります。

•後で追加の IPプール範囲をネットワークに追加することはできますが、複製ネットワー
クにすでに設定されている IPプールは変更できません。

•複製ネットワークに使用する IPアドレスが他のシステムで使用されていないことを確認
します。

•複製ネットワークを作成する前に、複製ネットワークに使用する IPアドレス、サブネッ
ト、VLAN、およびゲートウェイを確認してください。

ステップ 1 管理者として HX Connectにログインします。
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ステップ 2 [Replication] > [Replication Configuration] > [Configure Network]を選択します。

複製ネットワークは一度のみ構成できます。構成後は、使用可能な IPアドレスとネットワークの
帯域幅を編集できます。

（注）

ステップ 3 [Configure Replication Network]ダイアログボックスの [Configure Replication Network] [VLAN Configuration]
タブで、ネットワーク情報を入力します。

基本情報UI要素

このラジオボタンをクリックして、既存の VLANを追加します。

レプリケーションネットワークで使用するために Cisco UCS Manager
を通じて VLANを手動で設定した場合、その VLAN IDを入力しま
す。

[既存のVLANの選択]ラジオボタ
ン

このラジオボタンをクリックして、新規 VLANを作成します。[新しいVLANの作成]ラジオボタ
ン

上矢印または下矢印をクリックして、VLANIDの番号を選択するか、
フィールドに番号を入力します。

これは、 HX Data Platform管理トラフィックネットワークとデータ
トラフィックネットワークとは別です。

レプリケーションペアの各 HX Storage Clusterには異なる
VLAN ID番号を使用してください。

重要

レプリケーションは、2つの HX Storage Clusterの間にあります。各
HX Storage Clusterは、レプリケーションネットワークに専用のVLAN
を必要とします。

たとえば、 3です。

値を追加すると、追加の識別子を含むようにデフォルトのVLAN名が
更新されます。VLAN IDの値は、手動で入力した VLAN名には影響
しません。

[VLAN ID]フィールド

[Create a new VLAN]ラジオボタンを選択した場合、このフィールド
にはデフォルトの VLAN名が入力されます。VLAN IDは名前に紐づ
けられます。

[VLAN Name]フィールド

ストレッチクラスタの場合は、プライマリおよびセカンダリ FI（サイト Aとサイト B）のCisco UCS
Managerクレデンシャルを入力します。通常のクラスタの場合は、単一の FIのCisco UCS Managerクレデ
ンシャルを入力します。

Cisco UCS Manager FQDNまたは IPアドレスを入力してください。

たとえば 10.193.211.120と入力します。

[UCS Managerホスト IPまたは
FQDN]フィールド

Cisco UCS Managerの管理ユーザ名を入力します。[Username]フィールド
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基本情報UI要素

Cisco UCS Managerの管理パスワードを入力します。[Password]フィールド

ステップ 4 [Next]をクリックします。

ステップ 5 [IP & Bandwidth Configuration]タブで、ネットワークパラメータとレプリケーション帯域幅を設定しま
す。

基本情報UI要素

複製ネットワークで使用するサブネットをネットワークプレフィック

ス表記で入力します。サブネットは HX Data Platform管理トラフィッ
クネットワークおよびデータトラフィックネットワークとは別で

す。

Format example:
x.x.x.x/<number of bits>
1.1.1.1/20

[Subnet]フィールド

複製ネットワークで使用するゲートウェイ IPアドレスを入力します。
ゲートウェイは、HX Data Platform管理トラフィックネットワークお
よびデータトラフィックネットワークで異なります。

たとえば、1.2.3.4と指定します。

障害復旧が flatネットワーク用に設定されている場合でも、
ゲートウェイIPアドレスにアクセスできる必要があります。

（注）

[ゲートウェイ（Gateway）]フィー
ルド

複製ネットワークで使用する IPアドレスの範囲を入力します。

•必要な IPアドレスの最小数は、HX Storage Clusterのノード数プラ
ス 1です。

たとえば、4ノードがある HX Storage Clusterの場合、少なくとも
5つの IPアドレスの範囲を入力してください。

• [from]の値には、[to]の値より小さい値を指定する必要がありま
す。

入力例：10.10.10.20～ 10.10.10.30.

•クラスタにノードを追加する計画がある場合は、追加ノードをカ
バーするのに十分な数の IPアドレスを含めます。ただし IPアド
レスはいつでも追加できます。

IPアドレス範囲には、コンピューティング専用ノードは含
まれません。

（注）

[IP Range]フィールド

クリックして、[IP Range]の [From] および [To] フィールドに入力し
た IPアドレスの範囲を追加します。

[IP範囲の追加]ボタン
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基本情報UI要素

複製ネットワークが着信および発信トラフィックに使用できる最大の

ネットワーク帯域幅を入力します。許容値は 33,000 Mbits/秒です。

デフォルト値は unlimitedで、ネットワークに使用可能な合計に最大

ネットワーク帯域幅を設定します。

レプリケーション帯域幅は、このローカル HX Storage Clusterから、
ペアになっているリモート HX Storage Clusterにレプリケーションス
ナップショットをコピーするのに使用されます。

（注） •低帯域幅 (通常、50 Mbits/秒以下)では、複数の VMを
複製すると、データ転送レートが高くなりすぎてしま

い、複製プロセスを実行することなく終了する可能性が

あります。この問題を克服するには、帯域幅を増やす

か、VM複製のスケジュールを調整して、VMが同じ
ウィンドウで複製されないようにします。

•帯域幅設定は、リンク速度に近い必要があります。ペア
内のクラスタの帯域幅設定は同じである必要がありま

す。

•設定された帯域幅は、帯域幅が設定されているクラスタ
の着信および発信トラフィックにのみ適用されます。た

とえば、帯域幅制限を 100 Mbに設定すると、100 Mbが
着信トラフィックに対して設定され、100 Mbが発信ト
ラフィックに設定されていることを意味します。

•帯域幅制限の設定は、物理帯域幅を超えないようにする
必要があります。

•設定された帯域幅は、障害復旧環境の両方のサイトで同
じである必要があります。

•許容される低帯域幅は 10Mbで、10Mbでサポートされ
る最大遅延は 75msです。ネットワークの損失や不安定
なHXクラスタが原因でVMの初期レプリケーションが
失敗した場合は、新しいレプリケーションジョブとし

て次のスケジュールで VMレプリケーションが再度開
始されます。この場合、VMを保護するために、スケ
ジュールのサイズを調整する必要があります。

[Set Replication Bandwidth Limit]
チェックボックス
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基本情報UI要素

デフォルトのMTU値は 1500です。

レプリケーションネットワークのカスタムMTUサイズを設定する
チェックボックスを選択します。MTUは 1024～ 1500の範囲で設定
できます。

（注） •必ずクラスタの両側で同じMTU値を使用してくださ
い。

•クラスタの設定後、MTU値を変更する場合は、クラス
タを再設定する必要があります。

新しいMTU値を使用して複製ネットワークを再設定す
るには、次の手順に従います。

1. 複製ペアが既に構成されている場合は削除します。

2. HX ConnectのWeb CLIで、次のコマンドを実行し
ます。

stcli drnetwork クリーンアップ

3. [drnetwork cleanup]タスクが完了したら、複製ネッ

トワークを設定します。

[Set non-default MTU]チェック
ボックス

複製ネットワークに既存の VLANを使用すると、複製ネットワークの設定が失敗します。Cisco
UCS Managerの管理 vNICテンプレートに、自分で作成した複製 VLANを追加する必要がありま
す。

（注）

ステップ 6 [Next]をクリックします。

ステップ 7 [Test Configuration]タブで、複製ネットワーク構成を確認します。

ステップ 8 [構成]をクリックします。

次のタスク

•レプリケーションペアの両方の HX Storage Clusterにレプリケーションネットワークを構
成してください。

•複製ネットワークがクラスタ上に作成された後、クラスタ上の各統合ノードは、eth2イン
ターフェイス上の IPアドレスで構成されます。

• 'rap-scan'を使用して重複 IP割り当てを確認してください。
For example if your replication subnet is 10.89.1.0/24:
$ sudo arp-scan 10.89.1.0/24 | cut -f1 | sort | uniq -d

重複 IP割り当てがある場合は、複製ネットワーク割り当てを削除する必要があります。

適切な IP割り当てを使用して複製ネットワークを再設定するには、次の手順に従います。
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1. 複製ペアが既に構成されている場合は削除します。

2. HX ConnectのWeb CLIで、次のコマンドを実行します。

stcli drnetwork クリーンアップ

3. Drnetwork クリーンアップタスクが完了したら、複製ネットワークで IPアドレスを設定
します。

ローカルレプリケーションネットワークのテスト

クラスタ間のレプリケーションネットワークテストを実行するには、次の操作を実行します。

ステップ 1 HX Connectにログインします。

a) ブラウザにHXストレージクラスタ管理 IPアドレスを入力します。Https://<storage-cluster-management-ip>
に移動します。

b) 管理ユーザ名とパスワードを入力します。
c) [ログイン（Login）]をクリックします。

ステップ 2 [ナビゲーション（Navigation）]ペインで、[レプリケーション（Replication）]をクリックします。

ステップ 3 [アクション（Actions）]ドロップダウンリストから、[ローカルレプリケーションネットワークのテスト
（Test Local Replication Network）]を選択します。

ステップ 4 [テストを実行（Run Test）]をクリックします。

ステップ 5 [アクティビティ（Activity）]ページで、[レプリケーションネットワークのテスト（TestReplicationNetwork）]
タスクの進行状況を表示できます。

レプリケーションネットワークの編集

構成済みのレプリケーションがある HX Clusterを展開するときは、レプリケーションネット
ワークに使用できる十分な IPアドレスがあることを確認します。レプリケーションネットワー
クでは、クラスタ内の各ノード 1台に 1つに加えてもう 1つ専用の IPアドレスが必要です。
例えば、3ノードのクラスタでは 4つの IPアドレスが必要です。ノードをもう 1つクラスタに
追加する場合は、少なくとも 5つの IPアドレスが必要です。IPアドレスを追加するには、レ
プリケーションネットワークを編集します。

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 ナビゲーションペインで、[レプリケーション（Replication）]を選択します。

ステップ 3 [アクション（Actions）]ドロップダウンリストから、[レプリケーションネットワークの編集（EditReplication
Network）]を選択します。

ステップ 4 [ネットワーク設定の編集（Edit Network Configuration）]ダイアログボックスで、使用する IPの範囲を編
集して、レプリケーショントラフィックのレプリケーション帯域幅制限を設定することができます。レプ

リケーションネットワークサブネットおよびゲートウェイは参照用にのみ表示され、編集できません。
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基本情報UI要素

ネットワークプレフィックス表記のレプリケーションネットワーク

用に設定されたサブネット。この値は編集できません。

[Subnet]フィールド

レプリケーションネットワーク用に設定されたゲートウェイ。この値

は編集できません。

[Gateway]フィールド

複製ネットワークで使用する IPアドレスの範囲を入力します。

•必要な IPアドレスの最小数は、HX Storage Clusterのノード数プラ
ス 1です。

たとえば、4ノードがある HX Storage Clusterの場合、少なくとも
5つの IPアドレスの範囲を入力してください。

• [from]の値には、[to]の値より小さい値を指定する必要がありま
す。

入力例：10.10.10.20～ 10.10.10.30.

•クラスタにノードを追加する計画がある場合は、追加ノードをカ
バーするのに十分な数の IPアドレスを含めます。ただし IPアド
レスはいつでも追加できます。

IPアドレス範囲には、コンピューティング専用ノードは含
まれません。

（注）

[IP Range]フィールド

クリックして、[IP範囲] [から]および [まで]フィールドで入力されて
いる IPアドレスの範囲を追加します。

[Add IP Range]フィールド

レプリケーションネットワークが発信トラフィックに使用できる最大

のネットワーク帯域幅を入力します。許容値は 10～ 10,000です。

デフォルトはunlimitedで、ネットワークに使用可能な合計に最大ネッ

トワーク帯域幅を設定します。

レプリケーション帯域幅は、このローカル HX Storage Clusterから、
ペアになっているリモート HX Storage Clusterにレプリケーションス
ナップショットをコピーするのに使用されます。

[レプリケーションの帯域幅制限の
設定]チェックボックス（オプショ
ン）

ステップ 5 [Save Changes]をクリックします。

レプリケーションネットワークが現在更新されています。追加した IPアドレスは、ストレー
ジクラスタに追加されたときに新しいノードで使用できるようになります。レプリケーション

トラフィックは、帯域幅制限が変更されると、それに合わせて調整されます。
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レプリケーションペアの概要

レプリケーションクラスタペアの作成は、レプリケーション用 VMの設定の前提条件です。
レプリケーションネットワークと少なくとも 1つのデータストアは、レプリケーションペア
を作成する前に構成しなければなりません。

クラスタ 2とクラスタ 1をペアリングすることによって、レプリケーション用に明示的に設定
されたクラスタ 1上のすべてのVMはクラスタ 2にレプリケートでき、レプリケーション用に
明示的に設定されたクラスタ 2上のすべてのVMはクラスタ 1にレプリケートできることを指
定しています。

クラスタ 1のデータストアAとクラスタ 2のデータストアBをペアリングすることによって、
レプリケーション用に明示的に設定されたクラスタ 1上のすべてのVMでは、データストアA
にファイルがある場合、それらのファイルはクラスタ2のデータストアBにレプリケートされ
ることを指定しています。同様に、レプリケーション対象として明示的に設定されたクラスタ

2上のすべてのVMでは、データストアBにファイルがある場合、それらのファイルがクラス
タ 1のデータストア Aにレプリケートされます。

ペアリングは厳密に 1対 1で行われます。1つのクラスタを 2つ以上の他のクラスタとペアリ
ングすることはできません。ペアになっているクラスタ上の1つのデータストアは、他のクラ
スタ上の 1つのデータストアとしかペアリングできません。

レプリケーションペアの作成

レプリケーションペアは、保護ネットワークの半分を 2つ定義します。ログインしているHX
Storage Clusterはローカルクラスタで、ペアの片方です。このダイアログによって、ペアのも
う片方であり、リモートクラスタである、もう 1つの HX Storage Clusterを識別します。スト
レージコンポーネントを確保するため、レプリケーションペアを各 HX Storage Clusterのデー
タストアにマップします。レプリケーションペアが設定されたら、仮想マシンを保護できるよ

うになります。[Virtual Machines]タブを参照してください。

異なるバージョンでクラスタをペアリングまたはマッピングする場合は、3.5クラスタでクラ
スタペアリングを開始し、その後3.0クラスタからデータストアマッピングを開始する必要が
あります。

•クラスタペアリングは、3.5クラスタから 3.0クラスタに対してのみ開始する必要があり
ます。

•データストアマッピングは、3.0クラスタから 3.5クラスタに対してのみ開始する必要が
あります。

重要

始める前に

•ローカルクラスタとリモートクラスタの両方でデータストアを作成します。

•レプリケーションネットワークを構成します。
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ステップ 1 HX Connectから、管理者権限を持つユーザとしてローカルまたはリモートクラスタのいずれかにログイン
します。[レプリケーション>レプリケーションペア>レプリケーションのペアを作成する]を選択します。

ステップ 2 レプリケーションペアの [Name]を入力し、[Next]をクリックします。

2つの HX Storage Clusterの間のレプリケーションペアの名前を入力します。この名前は、ローカルおよび
リモートの両方のクラスタに設定されます。この名前は変更できません。

ステップ 3 [Remote Connection]の IDを入力し、[Pair]をクリックします。

クラスタペアのテストジョブが成功したら、次の手順に進むことができます。[アクティビティ（Activity）]
ページで、クラスタペアのテストジョブの進行状況を表示できます。

基本情報UI要素

リモート HX Storage Clusterの管理ネットワークの IPアドレスまたは
完全修飾ドメイン名（FQDN）を入力します。例: 10.10.10.10。

[Management IP or FQDN]フィール
ド

リモートHX Storage Clusterの vCenterシングルサインオンまたはクラ
スタ固有の管理者クレデンシャルを入力します。

[ユーザ名（User Name）]と [パス
ワード（Password）]フィールド

HX Data Platformはリモート HX Storage Clusterを確認し、レプリケーションペア名を割り当てます。

保護される仮想マシンは、レプリケーションペアのデータストアのいずれか 1つに存在している
必要があります。

（注）

ステップ 4 両方のクラスタから [Datastore Mapping]を設定し、[Next]をクリックします。

•保護する仮想マシンは選択したデータストア上に存在している必要があります。レプリケー
ションペア用に構成されたデータストアから仮想マシンを移動すると、その仮想マシンの保

護も解除されます。

•ペアリングされた別のデータストアへの仮想マシンの移動は、サポートされています。ペア
リングされていないデータストアにVMを移動すると、レプリケーションスケジュールが失
敗します。

（注）

基本情報UI要素

このクラスタ、ローカルHX Storage Clusterに構成されたデータストア
の一覧です。

1つのローカルデータストアを 1つのリモートデータストアにマップ
します。

[Local Datastore]列

HX Storage Cluster間でデータストアをペアリングします。

必要な [Local Datastore]行で、[Remote Datastore]プルダウンメニュー
からデータストアを選択します。これにより、単一の操作でリモート

とローカルの両方のデータストアが選択されます。

[Remote Datastore]列
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ステップ 5 概要情報を確認し、[データストアをマップする（Map Datastores）]をクリックします。

基本情報UI要素

このローカル HX Storage Clusterで選択したデータストア。[Datastore]フィールド

レプリケーションスナップショットのコピー先となるリモート HX
Storage Clusterのデータストア。

[Target Datastore]フィールド

リモートレプリケーションネットワークのテスト

リモートレプリケーションネットワークのクラスタ間でペアリングをテストするには、次の

操作を実行します。

ステップ 1 HX Connectにログインします。

a) ブラウザにHXストレージクラスタ管理 IPアドレスを入力します。Https://<storage-cluster-management-ip>
に移動します。

b) 管理ユーザ名とパスワードを入力します。
c) [ログイン（Login）]をクリックします。

ステップ 2 [ナビゲーション（Navigation）]ペインで、[レプリケーション（Replication）]をクリックします。

ステップ 3 [アクション（Actions）]ドロップダウンリストから、[リモートレプリケーションネットワークのテスト
（Test Remote Replication Network）]を選択します。

説明フィールド

デフォルトのMTU値は 1500です。MTUは 1024～
1500の範囲で設定できます。

（注） •クラスタの設定後、MTU値を変更す
る場合は、クラスタを再設定する必要

があります。Cisco TACまでお問い合
わせください。

•必ずクラスタの両側で同じMTU値を
使用してください。

MTUテスト値（MTU Test Value）

ステップ 4 [テストを実行（Run Test）]をクリックします。

ステップ 5 [アクティビティ（Activity）]ページで、[レプリケーションペアネットワークのチェック（Replication Pair
Network Check）]タスクの進行状況を表示できます。
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レプリケーションペアの編集

レプリケーションペアを編集すると、レプリケーションペアのデータストアが変更されます。

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [Replication] > [Replication Pairs] > [Edit]を選択します。

ステップ 3 ローカルまたはリモートのデータストアを選択し、[Finish]をクリックします。

基本情報UI要素

このクラスタ、ローカルHX Storage Clusterに構成されたデータストア
の一覧です。

1つのローカルデータストアを 1つのリモートデータストアにマップ
します。

[Local Datastore]列

HX Storage Cluster間でデータストアをペアリングします。

1. ローカルデータストアの選択を変更するには、現在のローカル
データストアへのマッピングを削除します。

[Remote Datastore (リモートデータストア)]列のプルダウンメ
ニューで、[Do not map this datastore (このデータストアをマップ
しない)]を選択します。

2. 必要な [Local Datastore]行で、[Remote Datastore]プルダウンメ
ニューからデータストアを選択します。これにより、単一の操作

でリモートとローカルの両方のデータストアが選択されます。

[Remote Datastore]列

レプリケーションペアの削除

ローカルおよびリモートのクラスタのレプリケーションペアを削除します。

[Replication] > [Replication Pairs] > [Delete]を選択します。

始める前に

ローカルおよびリモートの両方のクラスタで、レプリケーションペアから依存関係を削除しま

す。

ローカルおよびリモートのHXストレージクラスタにログインして、次の手順を実行します。

•すべての仮想マシンの保護を解除します。仮想マシンを保護グループから削除します。

•保護グループを削除します。保護グループにVMがない場合、保護グループの削除は必要
ありません。

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
250

仮想マシンのディザスタリカバリの管理

レプリケーションペアの編集



ステップ 1 管理者として HX Connectにログインします。

ステップ 2 レプリケーションペア内のデータストアをマップ解除します。

a) [Replication] > [Replication Pairs] > [Edit]を選択します。

クラスタペアのテストジョブが成功したら、次の手順に進むことができます。[アクティビティ
（Activity）]ページで、クラスタペアのテストジョブの進行状況を表示できます。

b) [Edit Replication Pair]ダイアログボックスの、[Remote Datastore]メニューから、[Do not map this datastore]
を選択します。

基本情報UI要素

このクラスタ、ローカルHX Storage Clusterに構成されたデータスト
アの一覧です。

1つのローカルデータストアを1つのリモートデータストアにマッ
プします。

[Local Datastore]列

HX Storage Cluster間でデータストアをペアリングします。

1. ローカルデータストアの選択を変更するには、現在のローカル
データストアへのマッピングを削除します。

[Remote Datastore (リモートデータストア)]列のプルダウンメ
ニューで、[Do not map this datastore (このデータストアをマッ
プしない)]を選択します。

2. 必要な [Local Datastore]行で、[Remote Datastore]プルダウンメ
ニューからデータストアを選択します。これにより、単一の操

作でリモートとローカルの両方のデータストアが選択されま

す。

[Remote Datastore]列

c) すべての可能なリモートデータストアが、[Do not map this datastore]に設定されていることを確認しま
す。

d) [終了（Finish）]をクリックします。

ステップ 3 [Replication] > [Replication Pairs] > [Delete]を選択します。

ステップ 4 リモートクラスタの管理者のクレデンシャルを入力し、[Delete]をクリックします。

基本情報UI要素

リモート HX Storage Clusterの管理者ユーザ名を入力します。[User Name]フィールド

リモート HX Storage Clusterの管理者パスワードを入力します。[Password]フィールド
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保護グループの作成

保護グループは、同じレプリケーション方式の VMのグループです。

ローカルクラスタ上の保護グループを作成します。保護グループは、それらが作成されるVM
に保護を提供します。保護グループがリモートクラスタにレプリケートする仮想マシンを保護

している場合、これらの保護グループは HX Connectにリストされます。

ただし、保護グループは、そのローカルクラスタ、つまりそれが作成されたクラスタからのみ

管理できます。

（注）

始める前に

レプリケーションネットワークおよびレプリケーションペアが構成されていることを確認し

ます。

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [Replication] > [Protection Groups] > [Create Protection Group]を選択します。

ステップ 3 ダイアログボックスのフィールドに情報を入力します。

基本情報UI要素

このローカルクラスタの新しい保護グループの名前を入力します。

保護グループは、各クラスタに一意です。名前はリモートクラスタで

参照されますが、リモートクラスタでは編集できません。クラスタに

は複数の保護グループを作成できます。

[Protection Group Name]フィールド

仮想マシンがペアになっているクラスタにレプリケートされる頻度を

選択します。デフォルトは 1時間ごとです。プルダウンメニューオ
プションは次のとおりです。

5分、15分、30分、1時間、90分、2時間、4時間、8時間、12時間、
24時間

[Protect virtual machines in this group
every]フィールド

この保護グループに最初に仮想マシンを追加した後すぐに最初のレプ

リケーションを開始する場合、このラジオボタンを選択します。

[Start protecting the virtual machines
immediately]ラジオボタン
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基本情報UI要素

最初のレプリケーションを開始する特定の時間を設定する場合は、こ

のラジオボタンを選択します。

開始する前に複製について以下を確認します。

•少なくとも 1つの仮想マシンが保護グループに追加されている。

•スケジュールされた開始時刻に達している。

保護の開始時刻を指定するには、次のようにします。

1. [Start protecting the virtual machines at]ラジオボタンをクリックし
ます。

2. [time]フィールドをクリックし、時間と分を選択します。フィー
ルドの外をクリックします。

[Cluster time zone]と [Current time on cluster]は、適切なレプリケーショ
ンの開始時刻を選択するために参照されます。開始時刻は、ローカル

クラスタの時計に基づいています。次に例を示します。

クラスタの現在の時刻が 1:56:15 PMで、現在から 10時間と 3分後と
は、11:59:00 PMに最初のレプリケーションが発生することを意味し
ます。

[hours, minutes from now]は、最初のレプリケーションはいつ発生する
かを示します。これは、[time]フィールドの設定値を変更すると更新
されます。

[Start protecting the virtual machines
at]ラジオボタン

レプリケーションスナップショットを取る前に、HX Data Platformで
仮想マシンを休止するには、このチェックボックスをクリックしま

す。

これは、VMwareツールがインストールされている仮想マシンにのみ
適用されます。

[VMwareツールを使用して仮想マ
シンを休止する（Use VMware
Tools to quiesce the virtual machine）]
チェックボックス

ステップ 4 [Create Protection Group]をクリックします。

HX Data Platformで [Protection Group]タブに新しいグループが追加されます。この保護グループは、このク
ラスタ上の仮想マシンを保護するために利用可能です。

ステップ 5 [Replication] > [Protection Groups]の順にクリックして新しい保護グループを表示または編集します。

VMの数を 0にする場合は、仮想マシンをこの新しい保護グループに追加し、この保護グループに設定さ
れたレプリケーションスケジュールを適用します。
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保護グループの編集

保護グループ内の仮想マシンのレプリケーション間隔（スケジュール）を変更します。

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [Replication] > [Protection Groups] > [Edit Schedule]を選択します。

ステップ 3 ダイアログボックスのフィールド内の情報を編集します。

基本情報UI要素

プルダウンリストから仮想マシンがペアになっているクラスタにレプ

リケートされる頻度を選択します。次のオプションがあります。

5分、15分、30分、1時間、90分、2時間、4時間、8時間、12時間、
24時間

[Protect virtual machines in this group
every]フィールド

レプリケーションスナップショットを取る前にHX Data Platformで仮
想マシンを休止するには、このチェックボックスをクリックします。

これは、VMwareツールがインストールされている仮想マシンにのみ
適用されます。

[Use VMware Tools to quiesce the
virtual machine]チェックボックス

ステップ 4 [Save Changes]をクリックします。

HX Data Platformは、保護グループの間隔および開始時間を更新します。新しい間隔の頻度を表示するに
は、[Protection Groups]タブを参照してください。

保護グループの削除

始める前に

保護グループからすべての仮想マシンを削除します。

ステップ 1 [Replication] > [Protection Groups] > [protection_group_name]を選択します。

ステップ 2 [削除（Delete）]をクリックします。確認ポップアップで、[Delete]をクリックします。

既存の保護グループでの仮想マシンの保護

このタスクでは、既存の保護グループを使用して複数の仮想マシンを保護する方法について説

明します。

既存の保護グループを使用する：1つまたは複数の仮想マシンを選択し、既存の保護グループ
に追加します。スケジュールおよびVMwareの休止オプション設定は、保護グループ内のすべ
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ての仮想マシンに適用されます。保護グループの設定を変更すると、保護グループのすべての

仮想マシンに変更が適用されます。

始める前に

レプリケーションネットワークおよびレプリケーションペアが構成済みとなっています。

仮想マシンを追加する前に保護グループを作成します。

ステップ 1 管理者権限で HX Connectにログインし、[仮想マシン（Virtual Machines）]を選択します。

これによりローカルクラスタ上の仮想マシンが一覧表示されます。

ステップ 2 リストから 2つ以上の保護されていない仮想マシンを選択します。

仮想マシンの行をクリックして選択します。仮想マシンの行をクリックすると、対応する仮想マシンの

チェックボックスが選択されます。

ステップ 3 [Protect]をクリックします。

[Protect Virtual Machines]ウィザードの、[Protection Group]ページが表示されます。

ステップ 4 [Add to an existing protection group]ラジオボタンをクリックします

基本情報UI要素

選択した仮想マシンの [Name]を確認します。

[Storage Provisioned]と [Storage Used]を使用して、リモートHX Storage
Clusterに利用可能な十分なリソースがあることをチェックします。

[Set the protection parameters]テーブ
ル

プルダウンリストから既存の保護グループを選択します。

保護グループの間隔とスケジュールの設定が、この仮想マシンに適用

されます。

[Add to an existing protection group]
ラジオボタン

このローカルクラスタの新しい保護グループの名前を入力します。

保護グループは、各クラスタに一意です。名前はリモートクラスタで

参照されますが、リモートクラスタでは編集できません。クラスタに

は複数の保護グループを作成できます。

[Create a new protection group]ラジ
オボタン

ステップ 5 プルダウンリストから保護グループを選択し、[次へ（Next）]をクリックします

選択した保護グループに、希望するスケジュール間隔があることを確認します。

[Protect Virtual Machines]ウィザードの、[Summary]ページが表示されます。

ステップ 6 [Summary]ページの情報を確認し、[Add to Protection Group]をクリックします。
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HX Data Platformにより、仮想マシンがレプリケーション保護に追加されます。[Replication]または [Virtual
Machines]ページを表示して確認します。[Replication]ページに保護グループが表示されることに注意して
ください。

新しい保護グループでの仮想マシンの保護

このタスクでは、新しい保護グループを作成することで複数の仮想マシンを保護する方法につ

いて説明します。

新しい保護グループを使用する：2つ以上の仮想マシンを選択し、新しい保護グループを作成
することを選択します。保護グループの名前、スケジュール、およびVMwareの休止オプショ
ン設定を定義します。これらの設定は、保護グループ内のすべての仮想マシンに適用されま

す。保護グループの設定を変更すると、保護グループのすべての仮想マシンに変更が適用され

ます。

始める前に

レプリケーションネットワークおよびレプリケーションペアが構成済みとなっています。

ステップ 1 管理者特権で HX Connectにログインし、[Virtual Machines]を選択します。

これによりローカルクラスタ上の仮想マシンが一覧表示されます。

ステップ 2 一覧から 2つ以上の保護されていない仮想マシンを選択します。

仮想マシンの行をクリックして選択します。仮想マシンの行をクリックすると、対応する仮想マシンの

チェックボックスが選択されます。

ステップ 3 [Protect]をクリックします。

[Protect Virtual Machines]ウィザードの、[Protection Group]ページが表示されます。

ステップ 4 [Create a new protection group]ラジオボタンをクリックして、保護グループの名前を追加し、[Next]をクリッ
クします。

[Protection Schedule Wizard Page]ウィザードページが表示されます。

ステップ 5 必要に応じて、スケジュールと VMware休止オプションを入力し、[Next]をクリックします。

基本情報UI要素

仮想マシンがペアになっているクラスタにレプリ

ケートされる頻度を選択します。デフォルトは 1時
間ごとです。

[Protect virtual machines in this group every]フィールド

この保護グループに最初に仮想マシンを追加した後

すぐに最初のレプリケーションを開始する場合、こ

のラジオボタンを選択します。

[Start protecting the virtual machines immediately]ラジ
オボタン
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基本情報UI要素

最初のレプリケーションを開始する特定の時間を設

定する場合は、このラジオボタンを選択します。レ

プリケーションを開始するには、次のことが必要で

す。

•少なくとも 1つの仮想マシンが保護グループに
追加されている。

•スケジュールされた開始時刻に達している。

保護の開始時刻を指定するには、次のようにしま

す。

1. [Start protecting the virtual machines at]ラジオボタ
ンをクリックします。

2. [time]フィールドをクリックし、時間と分を選
択します。フィールドの外をクリックします。

[hours, minutes from now]は、最初のレプリケー
ションはいつ発生するかを示します。これは、

[time]フィールドの設定値を変更すると更新さ
れます。

[Cluster time zone]と [Current time on cluster]は、適切
なレプリケーションの開始時刻を選択するために参

照されます。開始時刻は、ローカルクラスタの時計

に基づいています。次に例を示します。

クラスタの現在の時刻が 1:56:15 PMで、現在から
10時間と 3分後とは、11:59:00 PMに最初のレプリ
ケーションが発生することを意味します。

[Start protecting the virtual machines at]ラジオボタン

レプリケーションスナップショットを取る前に HX
Data Platformで仮想マシンを休止するには、この
チェックボックスをクリックします。

これは、VMwareツールがインストールされている
仮想マシンにのみ適用されます。

[Use VMware Tools to quiesce the virtual machine]チェッ
クボックス

[Protect Virtual Machines]ウィザードの、[Summary]ページが表示されます。

ステップ 6 [Summary]ページの情報を確認し、[Add to Protection Group]をクリックします。

概要の内容を確認し、選択した仮想マシンに適用する設定を確認します。

•保護グループの名前

•保護する仮想マシンの数
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•仮想マシンの名前

•各仮想マシンのプロビジョニング済みストレージ

•各仮想マシンの使用（消費）済みストレージ

HX Data Platformにより、仮想マシンがレプリケーション保護に追加されます。[Replication]または [Virtual
Machines]ページを表示して確認します。[Replication]ページに保護グループが表示されることに注意して
ください。

個別の仮想マシンの保護

このタスクでは、仮想マシンを保護する方法について説明します。

•個別：1つの仮想マシンを選択して構成します。特定の仮想マシンのレプリケーションス
ケジュールおよびVMwareの休止オプションを設定します。レプリケーション設定の変更
は、個別に保護された仮想マシンにのみ影響を与えます。仮想マシンは、保護グループに

含まれません。

•既存の保護グループ：1つ以上の仮想マシンを選択し、それらを既存の保護グループに追
加します。スケジュールおよびVMwareの休止オプション設定は、保護グループ内のすべ
ての仮想マシンに適用されます。保護グループの設定を変更すると、保護グループのすべ

ての仮想マシンに変更が適用されます。

始める前に

レプリケーションネットワークおよびレプリケーションペアが構成済みとなっています。

ステップ 1 管理者権限で HX Connectにログインし、[仮想マシン（Virtual Machines）]を選択します。

ステップ 2 一覧から 1つの保護されていない仮想マシンを選択します。仮想マシンの行をクリックして選択します。

仮想マシンの行をクリックして選択します。仮想マシンの行をクリックすると、対応する仮想マシンの

チェックボックスが選択されます。

ステップ 3 [Protect]をクリックします。

[Protect Virtual Machine]ダイアログボックスが表示されます。

ステップ 4 必要に応じてフィールドに入力します。
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基本情報UI要素

プルダウンリストから既存の保護グループを選択します。

保護グループの間隔とスケジュールの設定が、この仮想マシンに適用

されます。

追加の構成は必要ありません。[Protect Virtual Machine]をクリックし
ます。

[Add to an existing protection group]
ラジオボタン

この仮想マシンの保護を定義するため、間隔、スケジュールオプショ

ン、および VMwareツールオプションを有効にします。
[Protect this virtual machine
independently]ラジオボタン

プルダウンリストから仮想マシンがペアになっているクラスタにレプ

リケートされる頻度を選択します。次のオプションがあります。

5分、15分、30分、1時間、90分、2時間、4時間、8時間、12時間、
24時間

[Protect this virtual machine every]
フィールド

この保護グループに最初に仮想マシンを追加した後すぐに最初のレプ

リケーションを開始する場合、このラジオボタンを選択します。

[Start protecting the virtual machines
immediately]ラジオボタン

最初のレプリケーションを開始する特定の時間を設定する場合は、こ

のラジオボタンを選択します。レプリケーションを開始するには、次

のことが必要です。

•少なくとも 1つの仮想マシンが保護グループに追加されている。

•スケジュールされた開始時刻に達している。

保護の開始時刻を指定するには、次のようにします。

1. [Start protecting the virtual machines at]ラジオボタンをクリックし
ます。

2. [time]フィールドをクリックし、時間と分を選択します。フィー
ルドの外をクリックします。

[hours, minutes from now]は、最初のレプリケーションはいつ発生
するかを示します。これは、[time]フィールドの設定値を変更す
ると更新されます。

[Cluster time zone]と [Current time on cluster]は、適切なレプリケーショ
ンの開始時刻を選択するために参照されます。開始時刻は、ローカル

クラスタの時計に基づいています。次に例を示します。

クラスタの現在の時刻が 1:56:15 PMで、現在から 10時間と 3分後と
は、11:59:00 PMに最初のレプリケーションが発生することを意味し
ます。

[Start protecting the virtual machines
at]ラジオボタン
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基本情報UI要素

レプリケーションスナップショットを取る前にHX Data Platformで仮
想マシンを休止するには、このチェックボックスをクリックします。

これは、VMwareツールがインストールされている仮想マシンにのみ
適用されます。

[VMware Tools to quiesce the virtual
machine]チェックボックス

ステップ 5 [Protect Virtual Machine]をクリックします。

仮想マシンの状態は、[仮想マシン（Virtual Machine）]ページと [レプリケーション（Replication）]ページ
に更新されます。[Replication]ページに保護グループが表示されないことに注意してください。

これで、この仮想マシンでのレプリケーションが有効になりました。

仮想マシンの保護の解除

クラスタのアクティビティのレプリケーションを一時停止するためには、仮想マシンの保護を

解除する必要はありません。レプリケーションの一時停止（272ページ）を参照してください。
（注）

レプリケーション帯域幅が 50 Mbpsまたはそれ以上の遅延 (75ms以上)の場合は、保護解除プ
ロセスが完了するまでに数分かかることがあります。

（注）

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [仮想マシン（Virtual Machines）]を選択します。

ステップ 3 一覧から保護されている仮想マシンを選択します。仮想マシンの行をクリックします。

一度に 1つの仮想マシンの保護を解除できます。

ステップ 4 [Unprotect]をクリックし、確認のクリックをします。

仮想マシンの状態が、[protected]から [unprotected]に変わります。

ディザスタリカバリの概要
ディザスタリカバリは、ソースサイトが到達不能で、VMおよび保護グループをターゲット
クラスタにフェールオーバーする必要があるときに実行されます。リカバリのプロセスは、
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ターゲットクラスタ上のVMを回復します。仮想マシンのリカバリでは、リカバリ（ターゲッ
ト）クラスタから最新のレプリケーションスナップショットが復元されます。

VMのリカバリのテスト—VMリカバリのテストにより、レプリケーションを破損することが
なく、リカバリをテストする機能を提供します。ターゲットの VMワークロードを表示し、
VMのコンテンツを確認できます。

仮想マシンのリカバリ—仮想マシンのリカバリは、ターゲット (リカバリ)クラスタから最新
のレプリケーションスナップショットを復元します。リカバリを開始すると、すべてのスケ

ジュール済みのレプリケーションが停止されます。

計画された移行—計画された移行の実行によりレプリケーションスケジュールを一時停止し、
最新のコピーをレプリケートして、ターゲット上で回復し、所有権をソースからターゲットに

切り替えて、新しいソースのターゲットでレプリケーションを再開します。

計画されていない移行および再保護—ターゲットのVMを復元し、ソースからターゲットに所
有権をスイッチし、新しいソースになったターゲットでレプリケーションを再開します。

障害後に VMを保護する—障害が発生した場合、ソースサイトをいっぺんに失う可能性があ
ります。リカバリの実行後は、このタスクを完了して、新しいクラスタに対して復元された

VMを保護します。

ディザスタリカバリ操作の互換性マトリックス

次の互換性マトリックスに、HX Data Platformバージョン 3.5(x)のクラスタがHX Data Platform
バージョン 3.5(x)または 3.0(1x)とペアリングされるときにサポートされる DR操作を示しま
す。

3.0(1x)とペアリングされる
3.5(x)

3.5(x)とペアリングされる3.5(x)機能

√√複製

√√クラスタのペアリング

√√データストアマッピング

√√保護

X√計画された移行（HX Connect
を使用したシングルクリッ

ク）

√√計画された移行（マルチス

テップ stcliまたはWebCLIお
よびリカバリ用の HX
Connect）

√√HX Connectを使用したリカバ
リテスト
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3.0(1x)とペアリングされる
3.5(x)

3.5(x)とペアリングされる3.5(x)機能

√√HX Connectを使用したリカバ
リ

X√HX Connectを使用した再保護

√√再保護（マルチステップ stcli
またはWebCLI）

仮想マシンのリカバリのテスト

VMリカバリのテストにより、レプリケーションを破損することがなく、リカバリをテストす
る機能を提供します。ターゲットのVMワークロードを表示し、VMのコンテンツを確認でき
ます。

•リカバリのテストはクラスタ実行中に中断することはありません。意図としては、実際の
障害の際に VMが回復可能なことを確認するためです。

• HX Connectユーザーインターフェイスを使用し VMをテストして、以前に送信されたタ
スクが完了するのを待たずに、シーケンス内で最大10つの再保護タスクを実行できます。

（注）

始める前に

仮想マシンリカバリプロセスのテストを開始する前に、次のことを確認します。

•ターゲットクラスタは稼働しており状況は良好です。

•保護された仮想マシンは、ターゲットクラスタへのレプリケーションを最近完了しまし
た。これらのレプリケートされた仮想マシンは、ターゲットクラスタでスナップショット

として保存されています。

その時点で作成可能なのは、回復したVMのテストのコピー 1つのみです。回復したVMに別
のテストが必要な場合、以前に作成された VMを削除してください。

重要

ステップ 1 管理者として、ターゲットクラスタの HX接続にログインします。

ステップ 2 [レプリケーション > リモート VM]タブ > protected_vm に進みます。

ステップ 3 リカバリプロセスをテストするには、[リカバリのテスト]ボタンをクリックします。

リカバリ設定を構成すると、次のフィールドが自動的に入力されます。（注）

Cisco HyperFlex Data Platformリリース 3.5アドミニストレーションガイド
262

仮想マシンのディザスタリカバリの管理

仮想マシンのリカバリのテスト



基本情報UI要素

保管するテスト VMのロケーションを選択します。[Resource Pool]ドロップダウンリス
ト

保管するテスト VMのロケーションを選択します。例：

•検出された仮想マシン

• HXテストリカバリ

[フォルダ]ドロップダウンリスト

デフォルトでは、[電源オン（PowerON）]オプションが選択されて
います。回復したVMは、選択したオプションに応じて、作成した
後に電源がオンになるかオフのままになります。

[電源オフ (Power Off)]オプションボ
タン

作成されたテスト VMに新しい名前を入力します。[VM Name]フィールド

レプリケーションスナップショットからデータを転送するために使

用する HX Storage Clusterネットワークを選択します。

ネットワークのオプションの例。

•ストレージコントローラデータネットワーク

•ストレージコントローラ管理ネットワーク

•ストレージコントローラレプリケーションネットワーク

• VMネットワーク

ネットワークのテスト ラジオボタ

ン

ソースとターゲットクラスタネットワーク間のマップを作成する

ことを選択します。

•ソースネットワーク：VMが接続されているソース側のネット
ワーク名。

•ターゲットネットワーク：ドロップダウンリストから、VMを
接続する必要があるターゲットネットワークを選択します。

[ネットワークのマップ ]ラジオボタ
ン

ステップ 4 [VMを回復する]をクリックします。

ステップ 5 保護グループの一部である VMの場合、グループ内の各 VMでテストリカバリを実行します。

ステップ 6 回復した VMの内容を確認します。

仮想マシンのリカバリ

仮想マシンのリカバリでは、ターゲット (リカバリ)クラスタから最新のレプリケーションス
ナップショットが復元されます。
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•リカバリ中に使用されるフォルダ、ネットワーク、またはリソースプールのパラメータを
設定し、リカバリおよび移行操作を実行できます。グローバルリカバリ設定が設定されて

いない場合は、リカバリ時に個々の VMを明示的にマッピングする必要があります。

• VMのリカバリは異なる vSphereバージョン間ではサポートされていません。ターゲット
が以前のバージョンの vSphere環境で、プライマリの保護されるVMのハードウェアバー
ジョンをサポートしていない場合、VMのテストリカバリやリカバリは失敗する可能性が
あります。保護される各 VMにテストリカバリを実行して、ターゲットサイトでサポー
トを確認することをお勧めします。

ターゲット環境をアップグレードして、保護される VMのリカバリを可能にします。

•仮想マシンでリカバリを実行する場合、VMをリカバリする際に明示的なネットワーク
マッピングを指定して、リカバリされるVMへの意図しないネットワーク接続を回避でき
ます。

次の場合、ネットワークマッピングの指定をスキップできます。

•ソース VMが vSphere標準スイッチを使用し、リカバリ側のすべての ESXiホストに
同じ名前の標準スイッチネットワークがある場合。

•ソースVMが vSphere分散スイッチ (vDS)ポートグループを使用し、復旧サイトに同
じ名前の vDSポートグループがある場合。

•ネットワークマッピングを指定する場合は、VMネットワークの名前とタイプの両方が
ソースとターゲットの間で一致することを確認してください。

•個別に保護された、または、別の保護グループに属している仮想マシンに対してリカバリ
を実行する場合、同時リカバリ操作の最大数は 20です。

注目

始める前に

次の状態を確認してください。

•ターゲットクラスタは稼働しており状況は良好です。

•保護された仮想マシンは、ターゲットクラスタへのレプリケーションを最近完了しまし
た。これらのレプリケートされた仮想マシンは、ターゲットクラスタでスナップショット

として保存されています。

ターゲットクラスタのディザスタリカバリを行うには、次を実行します。

ステップ 1 HX Connectに管理者としてログインします。

ステップ 2 複製 (Replication) > >リモート VMタブ (Remote VMs tab) > > protected_vmを選択し、[リカバ (Recover)]
をクリックします。
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ステップ 3 VMを復旧し、ローカルクラスタ上に新しい VMを構築するには、[VMのリカバリ (Recover VM)]ボタン
をクリックします。

リカバリ設定を構成すると、次のフィールドが自動的に入力されます。（注）

基本情報UI要素

新しい VMを格納する場所を選択します。[Resource Pool]ドロップダウ
ンリスト

新しい VMを格納する場所を選択します。[フォルダ (Folders)]ドロップ
ダウンメニュー

デフォルトでは、[電源オン（Power ON）]オプションが選択されていま
す。回復したVMは、選択したオプションに応じて、作成した後に電源が
オンになるかオフのままになります。

[電源オフ (Power Off)]オプ
ションボタン

ソースとターゲットクラスタネットワークの間にマップを作成する場合

に選択します。

•ソースネットワーク：VMが接続されているソース側のネットワーク
名。

•ターゲットネットワーク：ドロップダウンリストから、VMを接続す
る必要があるターゲットネットワークを選択します。

ネットワークのオプションの例。

•ストレージコントローラデータネットワーク

•ストレージコントローラ管理ネットワーク

•ストレージコントローラレプリケーションネットワーク

• VMネットワーク

ネットワークのマッピング

ステップ 4 [VMのリカバリ (Recover VM)]をクリックします。

ステップ 5 リカバリが完了するまで待ちます。ターゲット vCenterで回復した VMを表示します。

保護グループの仮想マシンのリカバリ

ステップ 1 [protected-vm]を選択して、[回復（Recover）]をクリックします。

すべての VMは保護グループから移動され、選択した VMは回復されます。回復された VMでは保護ス
テータスが [回復済み（Recovered）]と表示され、残り（保護グループ）の VMでは保護ステータスが [回
復中（Recovering）]と表示されます。保護グループは [回復済み（Recovered）]状態になり、再利用できま
せん。プライマリサイトからこれを削除できます。
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回復された VMは [スタンドアロンの保護VM (Standalone Protected VMs)]サブペインに表示されます。

ステップ 2 保護グループに含まれていた残りの仮想マシンを [スタンドアロンの保護VM（Standalone Protected VMs）]
サブペインから回復します。詳細については、仮想マシンのリカバリ（263ページ）を参照してください。

計画された移行

計画された移行の実行によりレプリケーションスケジュールを一時停止し、最新のコピーをレ

プリケートして、ターゲット上で回復し、所有権をソースからターゲットに切り替えて、新し

いソースのターゲットでレプリケーションを再開します。

•このプロセスは戻すことができません。

•単一の vCenterを展開する場合、HX Connect UIを通して実行される[移行（Migrate）]ワー
クフローはサポートされません。計画された移行を実行するには：

1. WebCLIを使用して、以下のコマンドを実行しソースでのフェールオーバーに備えま
す。

# stcli dp vm prepareFailover -vmid <VMID>

結果 :タスク IDが返されます。

2. プライマリサイトの vSphere Webクライアントナビゲータにログインし、プライマリ
サイトから VMを削除して VMを登録解除します。

仮想マシンを右クリックして、[すべてのvCenterアクション（All vCenter Actions）] >
[インベントリから削除（Remove from Inventory）]を選択します。

3. セカンダリサイトの HX Connectにログインします。[レプリケーション
（Replication）] > [リモートVM（Remote VMs）]タブ> [protected_vm]を選択します。
[移行（Migrate）]をクリックします。

4. 移行タスクが正常に完了したら、セカンダリサイトの vSphere Webクライアントにロ
グインして、VMを手動で登録します。

1. vSphere Webクライアントナビゲータにログインします。[構成（Configuration）] >
[ストレージ（Storage）]を選択します。

2. 適切なデータストアを右クリックして、[データストアの参照（Browse Datastore）]
をクリックします。

virtualmachine name.vmxファイルに移動し、ファイル上で右クリックして、[イン
ベントリに追加（Add to Inventory）]をクリックします。ウィザードに従って、
VMを手動で登録します。

注目
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ステップ 1 ターゲットクラスタの HX Connectにログインします。ターゲットクラスタは、レプリケーションスナッ
プショットのコピー先となっていたクラスタです。

ステップ 2 ターゲットクラスタで、[レプリケーション（Replication）] > [リモートVM（Remote VMs）]タブ >
[protected_vm]を選択します。

ステップ 3 [移行（Migrate）]をクリックします。

ここに記載されているフィールドはすべてオプションです。（注）

基本情報UI要素

新しい VMを格納する場所を選択します。[Resource Pool]ドロップダウ
ンリスト

新しい VMを格納する場所を選択します。[フォルダ (Folders)]ドロップ
ダウンメニュー

デフォルトでは、[電源オン（Power ON）]オプションが選択されていま
す。回復したVMは、選択したオプションに応じて、作成した後に電源が
オンになるかオフのままになります。

[電源オフ (Power Off)]オプ
ションボタン

ソースとターゲットクラスタネットワークの間にマップを作成する場合

に選択します。

•ソースネットワーク：VMが接続されているソース側のネットワーク
名。

•ターゲットネットワーク：ドロップダウンリストから、VMを接続す
る必要があるターゲットネットワークを選択します。

ネットワークのオプションの例。

•ストレージコントローラデータネットワーク

•ストレージコントローラ管理ネットワーク

•ストレージコントローラレプリケーションネットワーク

• VMネットワーク

ネットワークのマッピング

ステップ 4 [アクティビティ（Activity）]ページで進行状況をモニタします。

保護グループの仮想マシンの移行

HX Connectユーザーインターフェイスを使用し VMを移行して、以前に送信されたタスクが
完了するのを待たずに、シーケンス内で最大 4つの再保護タスクを実行できます。
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ステップ 1 [protected-vm]を選択して、[移行（Migrate）]をクリックします。

これですべての VMが保護グループから移動し、[スタンドアロンの保護VM（Standalone Protected VMs）]
サブペインに表示されます。回復するのは選択した VMのみです。

ステップ 2 保護グループに含まれていた残りの仮想マシンを [スタンドアロンの保護VM（Standalone Protected VMs）]
サブペインから移行します。詳細については、計画された移行（266ページ）を参照してください。

ディザスタリカバリと再保護

ディザスタリカバリを実行するとターゲットの VMが回復され、ソースからターゲットに所
有権がスイッチされ、新しいソースになったターゲットでレプリケーションが再開されます。

ディザスタリカバリは通常、障害が発生したときや保護の方向を反対にするときに実行されま

す。
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•このプロセスは戻すことができません。

•単一の vCenterを展開する場合、HX Connect UIを通して実行されるディザスタリカバリ
ワークフローはサポートされません。ディザスタリカバリと再保護を実行するには：

1. プライマリサイトの vSphere Webクライアントナビゲータにログインし、プライマリ
サイトから VMを削除して VMを登録解除します。

仮想マシンを右クリックして、[すべてのvCenterアクション（All vCenter Actions）] >
[インベントリから削除（Remove from Inventory）]を選択します。

2. セカンダリサイトの HX Connectにログインします。[レプリケーション
（Replication）] > [リモートVM（Remote VMs）]タブ> [protected_vm]を選択します。
[回復（Recover）]をクリックします。

3. プライマリサイトが復帰したら、セカンダリサイトの HX Connectにログインしま
す。[レプリケーション（Replication）] > [リモートVM（Remote VMs）]タブ >
[protected_vm]を選択します。[再保護（Re-protect）]をクリックします。

4. 再保護が正常に完了したら、セカンダリサイトの vSphere Webクライアントにログイ
ンして、VMを手動で登録します。

1. vSphere Webクライアントナビゲータにログインします。[構成（Configuration）] >
[ストレージ（Storage）]を選択します。

2. 適切なデータストアを右クリックして、[データストアの参照（Browse Datastore）]
をクリックします。

virtualmachine name.vmxファイルに移動し、ファイル上で右クリックして、[イン
ベントリに追加（Add to Inventory）]をクリックします。ウィザードに従って、
VMを手動で登録します。

• HX Connectユーザーインターフェイスを使用して、以前に送信されたタスクが完了する
のを待たずに、シーケンス内で最大 5つの再保護タスクを実行できます。

注目

ステップ 1 ソースとターゲットの HX接続にログインします。ターゲットクラスタは、レプリケーションスナップ
ショットのコピー先となっていたクラスタです。ソースクラスタは、仮想マシンが存在しているクラスタ

です。

ステップ 2 リモート VMのリストから VMを選択します。このクラスタのワークフローで VMの回復を実行します。

ターゲットとソースの両方のクラスタが同じ vCenterにある場合は、ソースクラスタの VMの登
録を解除します。これにより、vCenterにVMのレコードがなくなり、VMの管理が停止すること
になりますが、VMのデータは保持します。

（注）

ステップ 3 [レプリケーション > >リモート VM]タブ > > protected_vm を選択し、[回復]をクリックします。
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ステップ 4 ターゲット VMを回復し、ローカルクラスタに新しい VMを構築するには、[VMの回復]ボタンをクリッ
クします。

[このクラスタの VMを回復する ]ダイアログボックスの次のフィールドの値を入力します、。

基本情報UI要素

新しい VMを格納する場所を選択します。[Resource Pool]ドロップダウ
ンリスト

新しい VMを格納する場所を選択します。[フォルダ (Folders)]ドロップ
ダウンメニュー

デフォルトでは、[電源オン（Power ON）]オプションが選択されていま
す。回復したVMは、選択したオプションに応じて、作成した後に電源が
オンになるかオフのままになります。

[電源オフ (Power Off)]オプ
ションボタン

ソースとターゲットクラスタネットワークの間にマップを作成する場合

に選択します。

•ソースネットワーク：VMが接続されているソース側のネットワーク
名。

•ターゲットネットワーク：ドロップダウンリストから、VMを接続す
る必要があるターゲットネットワークを選択します。

ネットワークのオプションの例。

•ストレージコントローラデータネットワーク

•ストレージコントローラ管理ネットワーク

•ストレージコントローラレプリケーションネットワーク

• VMネットワーク

ネットワークのマッピング

ステップ 5 [VMのリカバリ (Recover VM)]をクリックします。

ステップ 6 ターゲットクラスタで、[レプリケーション（Replication）] > [リモートVM（Remote VMs）]タブ >
[protected_vm]を選択します。

ステップ 7 [再保護（Re-protect）]をクリックします。

•ターゲットクラスタとソースクラスタの両方が同じ vCenter上にある場合、ソースクラスタ
に手動で VMを登録します。

•再保護タスクが失敗し、HX Connect UIで [再保護（Re-protect）]タブが使用できない場合は、
stcli reverseprotectを実行して再保護操作を完了します。

注目

VMの保護ステータスとして [保護済み（Protected）]と表示されます。

ステップ 8 元のプライマリが復帰した後、プライマリに移行するには次の手順を実行します。
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a) ターゲットクラスタで、[レプリケーション（Replication）] > [リモートVM（Remote VMs）]タブ >
[protected_vm]を選択します。

b) [移行（Migrate）]をクリックし、ターゲット VMを登録解除して、VMの所有権を元のプライマリに
移します。

VMの保護ステータスとして [保護済み（Protected）]と表示されます。

障害後の仮想マシンの保護

障害発生時、ソースサイトも一緒に失われる可能性があります。リカバリの実行後、新しいク

ラスタに回復した VMを保護できます。

ステップ 1 仮想マシンを回復します。スタンドアロンリカバリ（VMの回復）またはグループリカバリ（保護グルー
プで VMを回復する）を実行します。詳細については、仮想マシンのリカバリ（263ページ）を参照して
ください。

ステップ 2 ペアリングを忘れ、HX接続WebCLIで次のコマンドを実行します。
stcli dp peer forget --all

これで、クラスタは元のソースにペアリングされなくされます。

ステップ 3 すべてのローカルおよびリモートの VMの保護を解除します。詳細については、仮想マシンの保護の解除
（260ページ）を参照してください。

ステップ 4 新しいクラスタにペアリングします。詳細については、の「複製ペアの作成」の項を参照してください。

ステップ 5 仮想マシンを保護します。

レプリケーションメンテナンスの概要
レプリケーションは、設定されている場合、定義されているスケジュールごとにバックグラウ

ンドで実行されます。レプリケーションメンテナンスタスクには次のものがあります。

•リカバリのテスト：リカバリメソッドが動作しているかどうかをテストします。詳細につ
いては、仮想マシンのリカバリのテスト（262ページ）を参照してください。

•レプリケーションの一時停止：HX Storage Clusterのアップグレードを行うための準備をす
る際に構成済みのレプリケーションがある場合は、レプリケーションアクティビティを一

時停止する必要があります。

stcli dp schedule pauseコマンドを使用します。

•レプリケーションの再開：HX Storage Clusterのメンテナンスアクティビティが完了した
ら、レプリケーションスケジュールを再開します。

stcli dp schedule resumeコマンドを使用します。
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•移行―1つのソースクラスタからレプリケーションペアターゲットクラスタに VMをシ
フトするオプション。ターゲットクラスタは移行した VMの新しいソースクラスタにな
ります。

レプリケーションの一時停止

storfsまたはプラットフォームのアップグレードを実行する前に、レプリケーションがネット
ワークに設定されている場合は、レプリケーションアクティビティを一時停止する必要があり

ます。

ステップ 1 ストレージコントローラ VMにログインします。

ステップ 2 コマンドラインから stcli dp schedule pauseコマンドを実行します。

ステップ 3 アップグレードタスクを実行します。

ステップ 4 レプリケーションスケジュールを再開します。

レプリケーションの再開

レプリケーションが設定された HX Storage Clusterが正常にアップグレードされたら、次の操
作を実行してレプリケーションスケジュールを再開します。

始める前に

HX Storage Clusterが一時停止されており、メンテナンスまたはアップグレードのタスクが完了
していることを確認します。

ステップ 1 ストレージコントローラ VMにログインします。

ステップ 2 コマンドラインから stcli dp schedule resumeコマンドを実行します。

すべての保護された仮想マシンの構成済みレプリケーションスケジュールが開始されます。
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第 17 章

ユーザの管理

• Cisco HyperFlexユーザー管理の概要（273ページ）
• Cisco HXデータプラットフォーム RBACユーザーの作成（276ページ）
•ユーザへの権限の割り当て（276ページ）

Cisco HyperFlexユーザー管理の概要
HX Data Platformでアクションを実行したり、コンテンツを表示できるユーザのタイプには次
のものがあります。

• admin：Cisco HX Data Platformに含まれている定義済みユーザー。パスワードは、HX
Clusterの作成時に設定されます。同じパスワードが rootに適用されます。このユーザは

読み取りおよび変更のアクセス許可を持ちます。

• root：Cisco HX Data Platformに含まれている定義済みユーザー。パスワードは、HX Cluster
の作成時に設定されます。同じパスワードが adminに適用されます。このユーザは読み取

りおよび変更のアクセス許可を持ちます。

• administrator：作成された Cisco HX Data Platformユーザー。このユーザは vCenterを介し
て作成され、RBACロールの administratorが割り当てられます。このユーザは読み取り

および変更のアクセス許可を持ちます。パスワードは、ユーザの作成時に設定されます。

• read-only：作成された Cisco HX Data Platformユーザー。このユーザは vCenterを介して作
成され、RBACロールの read-onlyが割り当てられます。このユーザは読み取りアクセス

許可のみを持ちます。パスワードは、ユーザの作成時に設定されます。

hx_readonlyhx_adminrootadminHXインターフェ
イス

無効無効任意必須HX Data Platform
インストーラ
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hx_readonlyhx_adminrootadminHXインターフェ
イス

モニタリング情報

の参照のみが可能

です。

HXタスクを実行
できません。

優先ユーザ。

ほとんどのHXタ
スクを実行できま

す。

優先ユーザ。

無効ほとんどのHXタ
スクを実行できま

す。

ログインには

Local/の拡張子が

必要です。例：

local/admin

HX Connect

HXタスクを実行
できません。

ログインには vc-

の拡張子が必要で

す。例：

vc hx_readonly

ログインには vc-

の拡張子が必要で

す。例：

vc hx_admin

ほとんどのHXタ
スクを実行できま

す。

ほとんどのHXタ
スクを実行できま

す。

stcli コマンド

ラインを持つス

トレージコント

ローラ VM

vCenter情報のみ
表示可能です。

HX Data Platform
Plug-inを表示で
きません。

vCenter SSOユー
ザ。

ほとんどのHXタ
スクを実行できま

す。

vCenter SSOユー
ザ。

ほとんどのHXタ
スクを実行できま

す。

ほとんどのHXタ
スクを実行できま

す。

vCenterを介した
HX Data Platform
Plug-in

ステータスレベ

ル REST APIのみ
実行できます。

HXタスクを実行
できません。

ログインには vc-

の拡張子が必要で

す。例：

vc hx_readonly

ほとんどのHXタ
スクを実行できま

す。

ログインには vc-

の拡張子が必要で

す。例：

vc hx_admin

ほとんどのHXタ
スクを実行できま

す。

ログインには

Local/の拡張子が

必要です。例：

local/root

ほとんどのHXタ
スクを実行できま

す。

ログインには

Local/の拡張子が

必要です。例：

local/admin

HX REST API

ユーザ管理用語

•認証：ログインクレデンシャルに関する用語。これらのプロセスは、通常ユーザ名とパス
ワードに基づいて、指名ユーザのユーザクレデンシャルを確認します。認証は、一般的に

ユーザクレデンシャルを確認して、セッションを認証されたユーザと関連付けます。
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•承認：アクセス許可に関する用語。これらのプロセスは、ユーザ/クライアントアプリケー
ションが何らかのアクション（管理対象エンティティの作成、読み取り、更新、または削

除、あるいはプログラムの実行など）を実行することをユーザの IDに基づいて許可しま
す。承認により、認証済みユーザがサーバ上で実行できることが定義されます。

•アカウンティング：ユーザ操作の追跡に関する用語。これらのプロセスは、レコードを
キープし、ログインセッションおよびコマンドの実行を含むユーザの操作を追跡します。

情報はログに保存されます。これらのログは、Cisco HX Connectまたは他のCisco HX Data
Platformインターフェイスを通じて生成することができるサポートバンドルに含まれま
す。

•アイデンティティ：個人には IDが付与されます。これは割り当てられたロールであり、
付与された権限が伴っています。

•権限：リソースを使用するためにロールに与えられる設定。これは、ロール、リソースお
よびリソースによって公開されている機能の間のリンクです。たとえば、データストアは

リソースであり、変更ロールにはデータストアをマウントする権限が付与されています

が、読み取り専用ロールは、そのデータストアが存在することを表示できるだけです。

•特権：IDとアプリケーションの間のリンク。アプリケーションとの特定のインタラクショ
ンのコンテキストで使用されます。例：仮想マシンの電源をオンにする、データストアを

作成する、データストアの名前を変更する。

•リソース：Cisco HXプラットフォーム全体であり、その機能および管理制御は、GET、
POST、PUT、DELETE、HEADなどのHTTP動詞を使用してHTTP経由で公開されていま
す。データストア、ディスク、コントローラノード、クラスタ属性は、いずれも、REST
APIを使用してクライアントアプリケーションに公開されているリソースです。

•ロール：権限範囲レベルを定義します。アプリケーション機能は、1つまたは複数のロー
ルによって実行される可能性があります。例：管理者、仮想マシン管理者、リソースプー

ル管理者。ロールは特定の IDに割り当てられます。

AAAアカウンティングの監査ログ
AAAアカウンティングをサポートするため、Cisco HX Data Platformではユーザアクティビ
ティの監査ログを実装しています。これらのログは、生成されたサポートバンドルに含まれま

す。

Cisco HX Connectを含む HX Data Platformインターフェイスを介したサポートバンドルの生成
については、『Cisco HyperFlexシステムトラブルシューティングガイド』を参照してくださ
い。

• stMgrAudit.log：stcliアクティビティの監査記録を含みます。

以下は、サンプルエントリです。キーワード Auditに注目してください。

2017-03-27-22:10:02.528 [pool-1-thread-1] INFO Audit - 2017-03-27-03.10.02 127.0.0.1
--> 127.0.0.1 POST /stmgr 200 : root 27ms
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このファイルには、他の情報も含まれています。監査イベントを抽出するには、スクリプ

トを使用して単語 Auditを抽出します。

• audit.log：REST APIアクティビティの監査レコードが含まれます。

以下は、サンプルエントリです。ユーザ名 administrator@vsphere.localに注目してくだ

さい

2017-03-29-01:47:28.779 - 127.0.0.1 -> 127.0.0.1 - GET /rest/clusters 200;
administrator@vsphere.local 454ms

Cisco HXデータプラットフォーム RBACユーザーの作成
Cisco HX Data Platformは、管理者および読み取り専用の 2種類のユーザーをサポートしていま
す。HX Data Platformの新しいユーザは、VMware vCenterインターフェイスを介して作成され
ます。

始める前に

ユーザを作成するには、管理者特権が必要です。

ステップ 1 vCenter管理者として vSphere Web Clientにログインします。

ステップ 2 [Navigator Home]から、[Administration] > [Users and Groups] > [Users]に進みます。

ステップ 3 [Add]（+）アイコンをクリックして、ユーザを追加します。 [New User]の情報を入力し、[OK]をクリック
します。

新しいユーザのユーザ名およびパスワードを指定します。

パスワードには、エスケープ文字（\）、ドル記号（$）、疑問符（?）、等号（=）を使用しないでくださ
い。ユーザ名に使用できる特殊文字は、アンダースコア（_）、ダッシュ（-）、ドット（.）のみです。ユー
ザ名およびパスワードの要件についてはHX Data Platformの名前、パスワード、文字（27ページ）を参照
してください。

次のタスク

RBACロールグループにユーザを追加します。「ユーザへの権限の割り当て（276ページ）」
を参照してください。

ユーザへの権限の割り当て
権限は、vCenterのRBACロールを通じてユーザに割り当てられます。権限を割り当てるには、
管理者または読み取り専用グループにユーザを追加します。
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始める前に

ユーザを作成します。

ステップ 1 Cisco vSphere Web Clientで、[Navigator Home (ナビゲーションホーム)] > [Administration (管理)] > [Global
Permissions (グローバル権限)] > [Manage (管理)]の順に選択します。

ステップ 2 [Add]（+）アイコンをクリックして権限を割り当てます。

ステップ 3 [Assigned Role]を選択します。

[Global Permission Root - Add Permission]ダイアログボックスで、[Assigned Role]ドロップダウンメニュー
から選択します。次のいずれかを選択します。

•管理者

• Read only

ステップ 4 [Users and Groups]領域で、[Add]をクリックします。

ステップ 5 [Select Users/Groups]ダイアログボックスで、user_nameを選択して [Add]をクリックします。

ステップ 6 [Check names]ボタンをクリックしてユーザ名を確認します。

ステップ 7 [OK]をクリックして各ダイアログボックスを閉じます。
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