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第 1 章

新機能および変更情報

•新機能および改訂された情報（1ページ）

新機能および改訂された情報
次の表に、最新リリースの新機能とこのガイドの変更点の概要を示します。

表 1 : HXリリース 2.6の新機能

参照先追加日説明機能

参照先ディスクの要件

（114ページ）
2017年 12月 18日SEDを伴う追加ドライ

ブのサポート

SEDを伴うM5ディス
ク

参照先：ディスクの要

件（114ページ）
2017年 9月 26日追加のドライブのサ

ポート。

M5ディスク

表 2 : HXリリース 2.5の新機能

参照先追加日説明機能

参照先暗号化の管理

（95ページ）
2017年 7月
24日

保管中のデータの暗号化専用のソフ

トウェアサポート。

暗号化

参照先暗号化の管理

（95ページ）
2017年 7月
24日

保護された仮想マシンのデータのレ

プリケーションおよびリカバリ。

データ保護

参照先ユーザの管理

（219ページ）
2017年 7月
24日

ロールベースのユーザアクセス。

管理者と読み取り専用ユーザのアク

セス権限ロール。

RBAC

参照先 HX Connectへ
のログイン（31ペー
ジ）

2017年 7月
24日

新しい機能の暗号化とデータの保護

のサポートを含む、新しい HTML5
ユーザインターフェイス。

HX Connect
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参照先追加日説明機能

参照先 NVMe SSDの
交換（122ページ）

2017年 7月
24日

オールフラッシュシステムのキャッ

シュのための NMVeディスクのサ
ポート

NMVeディスク

表 3 : HXリリース 2.1の新機能

参照先追加日説明機能

ディスクの要件（114
ページ）

2017年 4月
20日

保管中のデータの暗号化専用のハー

ドウェアサポート。

SED

表 4 : HXリリース 2.0の新機能

参照先追加日説明機能

参照先クラスタ内の

ディスクの管理（113
ページ）

2017年 3月 6
日

永続ストレージとしてSSDを使用し
たサーバ。

オールフラッ

シュサーバ

参照先仮想マシン

ネットワーキングの管

理（161ページ）

2017年 3月
17日

ネットワーキングVMに関するUCS
Managerのマニュアルへの参照を提
供するトピック。

メンテナンス後の

タスク

コンテンツを参照して

ください。

2017年 3月 6
日

ストレージクラスタのメンテナンス

を管理対象コンポーネント（クラス

タ、ホスト、コントローラ VM、
データストア、ディスク）ごとの章

に分割します。

クラスタの拡張を ReadyCloneとス
ナップショットに関する章に分割し

ます。

章の再編成

表 5 : HXリリース 1.8の新機能

参照先追加日説明機能

『Cisco HyperFlex
Systems Troubleshooting
Guide』を参照してく
ださい。

2017年 2月 8
日

容量イベントメッセージの説明を

更新

容量イベント

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
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参照先追加日説明機能

次を参照データストア

の管理（107ページ）
2016年 11月
21日

HXData Platformログインクレデン
シャルに関するガイドライン

ストレージコントローラ VMの電
源のオン/オフ

部分的にマウント解除されたデータ

ストアの回復

追加された新し

いトピック

ガイド全体を参照。2016年 9月 30
日

1.7アドミニストレーションガイド
は再編成され、名前が「管理ガイ

ド」に変更されました。

ガイドの新しい

名前

ノードの管理（127
ページ）を参照してく

ださい。

2016年 9月 30
日

ユーザは TACによるサポートなし
で、一部のクラスタノードを削除

および交換できます。

ノードの削除お

よび交換

参照先ストレージク

ラスタステータス（

12ページ）

2016年 9月 30
日

ステータスは復元力ステータスと動

作ステータスに分類されます。

ストレージクラ

スタステータス

『Cisco HyperFlex
Systems Troubleshooting
Guide』を参照してく
ださい。

2016年 9月 30
日

一部のイベントは、解決イベントの

発生時に自動的に承認されます。

ストレージクラ

スタイベント

HX Data Platform
ReadyCloneの概要（
23ページ）および次
を参照してください。

HX Data Platformネイ
ティブスナップショッ

トの概要（23ペー
ジ）

2016年 9月 30
日

ノード障害に対する耐障害性が強化

されました。

スナップショッ

トおよび
ReadyClone

参照先ストレージク

ラスタのメンテナンス

操作の概要（61ペー
ジ）

2016年 9月 30
日

ドキュメントが変更され、タスクの

説明が改善されました。

クラスタメンテ

ナンスの準備

Cisco HyperFlex
Systems Troubleshooting
Guideを参照してくだ
さい。

2016年 9月 30
日

ドキュメントが変更され、タスクの

説明が追加されました。

サポートバンド

ルの生成
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第 2 章

HXストレージクラスタの概要

• Cisco HX Data Platformの概要（5ページ）
•ストレージクラスタの物理コンポーネントの概要（6ページ）
• HX Data Platformキャパシティの概要（7ページ）
• HX Data Platformのハイアベイラビリティの概要（11ページ）
•ストレージクラスタステータス（12ページ）
• HX Data Platformクラスタの耐障害性（13ページ）
•ストレージクラスタノード障害に対する応答（16ページ）
• HX Data Platform ReadyCloneの概要（23ページ）
• HX Data Platformネイティブスナップショットの概要（23ページ）

Cisco HX Data Platformの概要
CiscoHyperFlexData Platform（HXData Platform）は、シスコサーバをコンピューティングとス
トレージリソースの単一プールに変換するハイパーコンバージドソフトウェアアプライアン

スです。ネットワークストレージの必要性が解消され、仮想環境でのコンピューティングとス

トレージ間のシームレスな相互運用が可能となります。CiscoHXData Platformは、耐障害性の
高い分散ストレージシステムを提供することで、データの整合性を維持し、仮想マシン（VM）
ストレージのワークロードを最適化します。また、ネイティブ圧縮と重複排除によって、VM
により占有される記憶域と VMワークロードが削減されます。

CiscoHXDataPlatformには多数の統合コンポーネントがあります。これには、Ciscoファブリッ
クインターコネクト（FI）、Cisco UCS Manager、Cisco HX固有のサーバ、Ciscoコンピュー
ティング専用サーバ（VMware vSphere、ESXサーバ、および vCenter）、CiscoHXData Platform
インストーラ、コントローラVM、HX Connect、vSphere HX Data Platformプラグイン、および
stcliコマンドが含まれます。

Cisco HXデータプラットフォームは、VMware vSphereなどの仮想化プラットフォームにイン
ストールされます。インストール時に、CiscoHyperFlexHXクラスタ名を指定すると、HXデー
タプラットフォームは、ノードごとにハイパーコンバージドストレージクラスタを作成しま

す。ストレージを増やす必要があり、HXクラスタにノードを追加する場合、HXデータプラッ
トフォームは追加のリソース全体でストレージの平衡化を行います。コンピューティング専用
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ノードは、ストレージクラスタに追加してコンピューティング専用リソースを増やすことがで

きます。

ストレージクラスタの物理コンポーネントの概要
Cisco HX Data Platformストレージクラスタには次のオブジェクトがあります。これらのオブ
ジェクトはストレージクラスタの HX Data Platformによってモニタされます。これらはスト
レージクラスタで追加または削除できます。

•コンバージドノード。コンバージドノードは、VMが実行されている物理的なハードウェ
アです。これらは、ディスク領域、メモリ、データ処理、電源、ネットワーク I/Oなどの
コンピューティングとストレージのリソースを提供します。

コンバージドノードがストレージクラスタに追加されると、ストレージコントローラ

VMがインストールされます。HX Data Platformサービスはストレージコントローラ VM
を介して処理されます。コンバージドノードは、関連付けられているドライブを介してス

トレージクラスタにストレージリソースを追加します。

ストレージクラスタへのコンバージドノードの追加は、HXData Platformインストーラの
クラスタ拡張機能を使用して実行されます。コンバージドノードを削除するには、コマン

ドラインを使用します。

•コンピューティングノード。コンピューティングノードはコンピューティングリソース
を追加するもので、ストレージクラスタへストレージキャパシティを追加するものでは

ありません。これらは、CPUとメモリを含むコンピューティングリソースを追加する手
段として使用されます。キャッシング（SSD）ドライブやストレージ（HDD）ドライブは
必要ありません。コンピューティングノードは、ストレージクラスタではオプションで

す。

コンピューティングノードがストレージクラスタに追加されると、エージェントコント

ローラ VMがインストールされます。HX Data Platformサービスはエージェントコント
ローラ VMを介して処理されます。コンピューティングノードでは、ストレージクラス
タにストレージリソースが追加されません。

ストレージクラスタへのコンピューティングノードの追加は、HX Data Platformインス
トーラのクラスタ拡張機能を使用して実行されます。コンピューティングノードを削除す

るには、コマンドラインを使用します。

•ドライブ。ストレージクラスタ内のノードに必要なドライブには、ソリッドステートド
ライブ（SSD）とハードディスクドライブ（HDD）の 2種類があります。HDDは通常、
コンバージドノードに関連付けられる物理ストレージユニットを提供します。SSDは通
常、管理をサポートします。

また、既存のコンバージドノードにHDDを追加しても、ストレージクラスタにストレー
ジキャパシティを追加できます。ストレージクラスタ内のいずれかのノードにストレー

ジを追加する場合は、ストレージクラスタ内のすべてのノードに同等の容量のストレージ

を追加する必要があります。
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ディスクが追加または取り外されると、HX Data Platformがストレージクラスタを再調整
して、ストレージリソース内の変更を調節します。

コンバージドノードでのディスクの追加や取り外しは、HX Data Platformを介しては実行
されません。ディスクを追加または取り外す前に、ベストプラクティスを確認してくださ

い。ノードでディスクを追加または取り外すための特定の手順については、サーバハード

ウェアガイドを参照してください。

•データストア。ストレージ容量とデータストア容量。これは、データストアを介してスト
レージクラスタで使用でき、HX Data Platformによって管理される、組み合わせての使用
が可能な物理ストレージです。

データストアは、ストレージの使用とストレージリソースの管理のためにHXDataPlatform
プラグインが使用する論理コンテナです。

データストアは、ホストが仮想ディスクファイルと他の VMファイルを配置する場所で
す。データストアは、物理ストレージデバイスの仕様を非表示にし、VMファイルを格納
するための統一モデルを提供します。

ストレージクラスタの観点からモニタリング可能であり、現場交換可能ユニット（FRU）とし
て扱われる追加のオブジェクトには、次のものがあります。これらのオブジェクトの交換につ

いては、サーバハードウェアガイドを参照してください。

•電源装置（PSU）

•ネットワークインターフェイスカード（NIC）

HX Data Platformキャパシティの概要
HX Data Platformでは、キャパシティの概念はデータストアとストレージクラスタの両方に適
用されます。値はベース 2（GiB/TiB）で測定されますが、簡略化と一貫性のために、GBまた
は TBというラベルが付けられます。

• [クリーナー（Cleaner）]：すべてのストレージクラスタデータストアで実行されるプロセ
ス。このプロセスが完了した後、すべてのストレージクラスタデータストアの合計キャ

パシティは、メタデータを除いて、ストレージクラスタキャパシティの合計と同程度の

範囲である必要があります。リストされているデータストアキャパシティは、通常はHX
ストレージクラスタキャパシティと一致しません。cleanerコマンドに関する情報につい
ては、『Cisco HX Data Platformコマンドラインインターフェイスリファレンスガイド』
を参照してください。

• [クラスタキャパシティ（Cluster capacity）]：ストレージクラスタ内のすべてのノード上
の、すべてのディスクのすべてのストレージです。これには、クリーンアップされていな

いデータと各ディスクのメタデータのオーバーヘッドが含まれます。

クラスタの合計/使用/未使用キャパシティは、ストレージキャパシティの全体と、スト
レージが使用されている量に基づいています。
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• [条件（Condition）]：HXストレージクラスタが空間イベント状態になると、[空き領域ス
テータス（Free Space Status）]フィールドが表示されます。[条件（Condition）]フィール
ドには、領域のイベント状態が表示されます。オプションは、[警告（Warning）]、[重大
（Critical）]、[アラート（Alert）]です。

• [データストアキャパシティ（Datastore capacity）]：オーバープロビジョニングなしでデー
タストアをプロビジョニングする際に使用できるストレージの量です。通常、これはスト

レージクラスタキャパシティに非常に近くなりますが、完全に一致するわけではありま

せん。これには、メタデータやクリーンアップされていないデータは含まれません。

各データストアのプロビジョニング済み/使用/未使用キャパシティは、データストアの（シ
ン）プロビジョニングキャパシティに基づいています。データストアはシンプロビジョ

ニングされているため、プロビジョニングキャパシティ（データストア作成時に管理者が

指定）は実際のストレージを超えることができます。

• [未使用キャパシティ、ストレージクラスタ（Free Capacity, storage cluster）]：使用可能な
キャパシティと同じです。ストレージクラスタの場合、ストレージクラスタで使用可能

な容量とストレージクラスタで使用されている容量との差になります。

• [未使用キャパシティ、データストア（FreeCapacity, datastore）]：使用可能なキャパシティ
と同じです。すべてのストレージクラスタデータストアの場合、すべてのストレージク

ラスタデータストアにプロビジョニングされた容量とすべてのストレージクラスタデー

タストアで使用されている容量との差になります。

ストレージクラスタ全体で使用されている容量は、このデータストアの計算には含まれて

いません。データストアは頻繁にオーバープロビジョニングされるため、ストレージク

ラスタのキャパシティの可用性が低く示される一方で、[未使用キャパシティ（Free
capacity）]では、すべてのストレージクラスタデータストアの可用性がより大きく示さ
れる場合があります。

• [複数ユーザ（Multiple users）]：別個のデータストアに、それぞれ異なるキャパシティを
プロビジョニングすることができます。いずれの時点においても、ユーザは割り当てられ

たデータストアキャパシティのすべてを使用しないでください。複数のユーザにデータス

トアキャパシティを割り当てる場合、各ユーザにプロビジョニングされたキャパシティが

受け取られたかを確認するのは管理者の責任です。

• [オーバープロビジョニング（Over-provisioning）]：すべてのデータストアに割り当てられ
たストレージキャパシティの量が、ストレージクラスタに使用できる量を超えると発生

します。

最初は、オーバープロビジョニングをするのが一般的です。これにより、管理者はまず

キャパシティを割り当ててから、後で実際のストレージに合わせていくことができます。

値は、使用可能なキャパシティとプロビジョニングされたキャパシティとの差です。

有効な最大物理量よりも多くの領域が割り当てられない限り、ゼロ（0）が表示されます。

オーバープロビジョニングされたキャパシティを見直し、システムが領域不足の状態に達

していないことを確認してください。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
8

HXストレージクラスタの概要

HX Data Platformキャパシティの概要



• [プロビジョニング済み（Provisioned）]：ストレージクラスタデータストアでの使用が許
可され割り当てられたキャパシティの量です。

プロビジョニングされた容量は、単独のストレージクラスタデータストアでの使用のた

めに確保されているわけではありません。複数のデータストアが、同一のストレージキャ

パシティからプロビジョニングされたストレージになる場合があります。

• [必要な容量（Space Needed）]：HXストレージクラスタが空間イベント状態になると、
[空き領域ステータス（FreeSpaceStatus）]フィールドが表示されます。[必要な容量（Space
Needed）]は、リストされた [条件（Condition）]をクリアできるようにする必要がある、
ストレージの量を示します。

• [使用済み（Used）]：リストされたストレージクラスタまたはデータストアで使用される
ストレージキャパシティの量です。

HXData Platformの内部メタデータにより、0.5 %から 1%の領域が使用されます。このこ
とにより、データストアにデータがない場合であっても、HX Data Platformプラグインま
たは HX Connectに [使用済み（Used）]ストレージの値が表示される場合があります。

ストレージの [使用済み（Used）]は、どの程度のデータストア領域が、設定ファイルやロ
グファイル、スナップショット、クローンなどの仮想マシンファイルによって占有され

ているかを表します。仮想マシンの実行中、使用されたストレージ領域にはスワップファ

イルも含まれています。

• [利用可能容量（Usable Capacity）]：データの保存に使用できるストレージクラスタのス
トレージの容量です。

キャパシティ削減の理解

[サマリー（Summary）]タブの [容量（Capacity）]ポートレットには、重複排除と、ストレー
ジクラスタによる圧縮による削減量が表示されます。たとえば、全体的な削減量が 50 %の場
合、キャパシティが 6 TBのストレージクラスタでは、実質 9 TBのデータを保存できます。

HX Data Platformシステムで削減される合計のストレージキャパシティは、次の 2つの要素で
計算されます。

•圧縮：圧縮されているデータの量。

•重複排除：重複排除されているデータの量。重複排除は、冗長データの削除によって記憶
域を削減する手法です。重複のないデータのインスタンスが 1つだけ保存されます。

重複排除と圧縮による削減は、同時に追加されるだけのものではありません。また、それぞれ

独立した操作でもありません。これらは、次のような仕組みで関連してます。まず、原則とし

て、ストレージで使用される固有のバイト量は重複排除を介して削減されます。そして、重複

排除されたストレージの使用分が圧縮され、ストレージクラスタでさらに多くのストレージが

使用できるようになります。

VMクローンを使用する場合、重複排除と圧縮による削減は特に有用です。
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削減量が 0 %と表示される場合、ストレージクラスタは新規クラスタです。ストレージクラ
スタへの採取データの合計では、有意なストレージ削減量を判断するには不十分です。十分な

データがストレージクラスタに書き込まれるまで待ちます。

次に例を示します。

1. 初期値

100 GBの VMが 2回クローニングされると仮定します。

Total Unique Used Space (TUUS) = 100GB

Total Addressable Space (TAS) = 100x2 = 200 GB

この例では次のようになります。

Total Unique Bytes (TUB) = 25 GB

2. 重複排除による削減

= (1 - TUUS/TAS) * 100

= (1 - 100GB / 200GB) *100

= 50%

3. 圧縮による削減

= (1 - TUB/TUUS) * 100

= (1 - 25GB / 100GB) *100

= 75%

4. 計算後の合計削減量

= (1 - TUB/TAS) * 100

= (1 - 25GB / 200GB) *100

= 87.5%

ストレージ容量イベントメッセージ

クラスタストレージ容量には、ストレージクラスタ内のすべてのノード上のすべてのディス

クのすべてのストレージが含まれます。この使用可能な容量は、データの管理に使用されま

す。

データストレージで使用可能な容量を大量に消費する必要がある場合はエラーメッセージが

発行され、ストレージクラスタのパフォーマンスと正常性が影響を受けます。エラーメッセー

ジは、vCenterのアラームパネル、HX Connect、および HX Data Platformプラグインのアラー
ムページとイベントページに表示されます。
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警告または重大なエラーが表示された場合：

容量を拡張するために新しいドライブまたはノードを追加します。加えて、未使用の仮想マシ

ンとスナップショットの削除を検討します。ストレージ容量が減少するまで、パフォーマンス

は影響を受けます。

（注）

• SpaceWarningEvent：問題とエラー。これは第 1レベルの警告です。

クラスタパフォーマンスが影響を受けます。

使用されているストレージ容量を、警告しきい値（HXストレージクラスタの容量合計の
70%）を下回るまで削減します。

• SpaceAlertEvent：問題とエラー。スペース容量の使用率はエラーレベルのままです。

このアラートは、ストレージ容量が削減された後で発行されますが、まだ警告しきい値を

上回っています。

クラスタパフォーマンスが影響を受けます。

使用されているストレージ容量を、警告しきい値（HXストレージクラスタの容量合計の
80%）を下回るまで削減し続けます。

• SpaceCriticalEvent：問題とエラー。これは重大レベルの警告です。

クラスタは、読み取り専用状態にあります。

使用されているストレージ容量がこの警告しきい値（HXストレージクラスタの容量合計
の 92%）未満に削減されるまで、ストレージクラスタ操作を続けないでください。

• SpaceRecoveredEvent：これは情報です。クラスタ容量が正常範囲に戻りました。

クラスタ記憶域の使用率が正常に戻ります。

HX Data Platformのハイアベイラビリティの概要
HX Data Platformのハイアベイラビリティ（HA）機能においては、通常動作時で 3つ以上の
ノードが完全に機能し、ストレージクラスタがすべてのデータの複製を少なくとも2つ維持で
きるようにします。

ストレージクラスタ内のノードまたはディスクで障害が発生すると、クラスタの動作能力に影

響が生じます。複数のノードで障害が発生した場合や1つのノードと別のノードのディスクで
障害が発生した場合は、同時障害と呼ばれます。

ストレージクラスタ内のノード数とデータレプリケーション係数やアクセスポリシーの設定

を加味して、ノード障害に起因するストレージクラスタの状態が決定されます。
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HX Data Platformの HA機能を使用する前に、vSphere Webクライアント上で DRSと vMotion
を有効にします。

（注）

ストレージクラスタステータス
HX Data Platformストレージクラスタのステータスに関する情報は、HX Connect、HX Data
Platformプラグイン、およびストレージコントローラ VM stcliコマンドによって確認できま
す。ストレージクラスタステータスは、復元力ステータス値と動作ステータス値により示さ

れます。

ストレージクラスタステータスは、2種類のレポートステータス要素により示されます。

•動作ステータス：クラスタの機能ストレージ管理とストレージクラスタ管理をストレージ
クラスタが実行できるかどうかを示します。ストレージクラスタが動作をどの程度適切に

実行できるかを示します。

•復元力ステータス：ストレージクラスタがストレージクラスタ内でのノード障害を許容
できるかどうかを示します。ストレージクラスタが中断をどの程度適切に処理できるかど

うかを示します。

ストレージクラスタが特定の動作状態や復元力ステータスに移行するときに、連動する2つの
設定が影響します。

•データレプリケーション係数：冗長データレプリカの数を設定します。

•クラスタアクセスポリシー：データ保護とデータ損失のレベルを設定します。

動作ステータスの値

クラスタ動作ステータスは、ストレージクラスタの動作ステータスと、アプリケーションが

I/Oを実行できるかどうかを示します。

動作ステータスのオプションを次に示します。

• [オンライン（Online）]：クラスタは I/Oに対応する準備ができています。

• [オフライン（Offline）]：クラスタは I/Oに対応する準備ができていません。

• [スペース不足（Out of space）]：クラスタ全体のスペースが不足しているか、または 1つ
または複数のディスク領域が不足しています。どちらの場合も、クラスタは書き込みトラ

ンザクションを受け入れることはできませんが、静的クラスタ情報を表示し続けることは

できます。

• [読み取り専用（Readonly）]：クラスタは書き込みトランザクションを受け入れることは
できませんが、静的クラスタ情報を表示し続けることはできます。
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• [不明（Unknown）]：これは、クラスタがオンラインになるときの移行状態です。

クラスタのアップグレードまたは作成時には、その他の移行状態が表示されることがありま

す。

カラーコーディングとアイコンを使用して、さまざまなステータスの状態が示されます。アイ

コンをクリックすると、現在の状態となっている原因を説明する理由メッセージなどの追加情

報が表示されます。

復元力ステータスの値

復元力ステータスは、データ復元力のヘルスステータスであり、ストレージクラスタの耐障

害性を示すものです。

復元力ステータスのオプションを次に示します。

• [正常（Healthy）]：データと可用性の点でクラスタは正常です。

• [警告（Warning）]：データまたはクラスタの可用性に対する悪影響が生じています。

• [不明（Unknown）]：これは、クラスタがオンラインになるときの移行状態です。

カラーコーディングとアイコンを使用して、さまざまなステータスの状態が示されます。アイ

コンをクリックすると、現在の状態となっている原因を説明する理由メッセージなどの追加情

報が表示されます。

HX Data Platformクラスタの耐障害性
ストレージクラスタ内のノードまたはディスクで障害が発生すると、クラスタの動作能力に影

響が生じます。複数のノードで障害が発生した場合や1つのノードと別のノードのディスクで
障害が発生した場合は、同時障害と呼ばれます。

ストレージクラスタに影響するノード障害の数は次のように異なります。

•クラスタ内のノードの数。ストレージクラスタの応答は、3～ 4ノードのクラスタと 5
ノード以上のクラスタで異なります。

•データレプリケーション係数。これはHXData Platformのインストール時に設定され、そ
の後は変更できません。オプションは、ストレージクラスタ全体で 2または 3個のデータ
の冗長レプリカです。

データレプリケーション係数 3が推奨されているオプションで
す。

注目

•アクセスポリシー。これは、ストレージクラスタの作成後にデフォルト設定から変更で
きます。オプションは、データ損失から保護する場合の strictか、より長いストレージク
ラスタ可用性をサポートする場合の lenientです。
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障害ノード数を伴うクラスタの状態

次の表で、同時ノード障害の数に応じて、ストレージクラスタの機能がどのように変化するか

を示します。

障害ノード数を伴う 5ノード以上のクラスタの状態

障害発生ノードの数アクセスポリ

シー

レプリケーショ

ンファクタ
シャットダウン読み取り専用読み取り/書き込み

3--2Lenient3

321Strict3

2--1Lenient2

21--Strict2

障害ノード数を伴う 3～ 4ノードのクラスタの状態

障害発生ノードの数アクセスポリ

シー

レプリケーション

ファクタ
Shutdown読み取り専用読み取り/書き込

み

2--1Lenientまたは
Strict

3

2--1Lenient2

21--Strict2

ディスクで障害が発生したノード数を伴うクラスタの状態

次の表で、1つ以上のディスクで障害が発生したノードの数に応じて、ストレージクラスタの
機能がどのように変化するかを示します。ノード自体では障害が発生しておらず、ノード内の

ディスクで障害が発生していることに注意してください。例：2は、2台のノードでそれぞれ
1台以上のディスクで障害が発生していることを示します。

サーバには、SSDと HDDという 2種類のディスクがあります。次の表で複数のディスク障害
について説明する際は、ストレージ容量に使用されているディスクに言及しています。例：あ

るノードのキャッシュ SSDで障害が発生し、別のノードの容量 SSDまたは HDDで障害が発
生した場合は、アクセスポリシーでStrictに設定されていても、ストレージクラスタの可用性
は高いままです。

次の表で、最悪のシナリオと障害が発生したディスクの数を示します。これは、ストレージク

ラスタの 3つ以上のノードに適用されます。例：自己修復中のレプリケーション係数が 3の 3
ノードクラスタは、3つの異なるノードで全部で 3件の同時ディスク障害が発生した場合にの
みシャットダウンします。
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HXストレージクラスタは、シリアルディスク障害（同時ではないディスク障害）に耐えるこ
とができます。唯一の要件は、自己修復のサポートに使用可能な十分な容量があることです。

この表内の最悪のシナリオは、HXが自動自己修復と再調整を実行している短期間にのみ適用
されます。

（注）

ディスクで障害が発生したノード数を伴う 3ノード以上のクラスタの状態

ノード数に対する障害が発生したディスク数アクセスポリ

シー

レプリケー

ションファ

クタ
Shutdown読み取り専用読み取り/書き込み

3--2Lenient3

321Strict3

2--1Lenient2

21--Strict2

データレプリケーション係数の設定

データレプリケーション係数は、ストレージクラスタの構成後は変更できません。（注）

データレプリケーション係数は、ストレージクラスタの構成時に設定されます。データレプ

リケーション係数により、ストレージクラスタ全体のデータの冗長レプリカの数が定義されま

す。オプションは、2または 3個のデータの冗長レプリカです。

•ハイブリッドサーバ（SSDとHDDの両方を含むサーバ）を使用している場合は、デフォ
ルトが 3です。

•オールフラッシュサーバ（SSDのみを含むサーバ）を使用している場合は、HX Data
Platformのインストール中に 2と 3のどちらかを明示的に選択する必要があります。

データレプリケーション係数を選択します。次の選択項目があります。

•データレプリケーション係数3：データの冗長複製を3つ保持します。この場合、より多くのストレー
ジリソースが使用され、ノード障害やディスク障害のイベント時にデータを最大限に保護します。

データレプリケーション係数 3が推奨されているオプションです。注目
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•データレプリケーション係数2：データの冗長複製を2つ保持します。この場合、より少ないストレー
ジリソースが使用され、ノード障害やディスク障害のイベント時にデータ保護が低下します。

クラスタアクセスポリシー

クラスタアクセスポリシーとデータレプリケーション係数の組み合わせにより、データ保護

レベルとデータ損失防止レベルが設定されます。2つのクラスタアクセスポリシーオプショ
ンがあります。デフォルトは lenientです。これはインストール中には設定できませんが、イ

ンストール後および初期ストレージクラスタ設定後には変更できます。

• Strict：データ損失から保護するためのポリシーを適用します。

ストレージクラスタ内のノードまたはディスクで障害が発生すると、クラスタの動作能力

に影響が生じます。複数のノードで障害が発生した場合や 1つのノードと別のノードの
ディスクで障害が発生した場合は、同時障害と呼ばれます。厳密な設定により、同時障害

発生時にデータが保護されます。

• Lenient：より長いストレージクラスタの可用性をサポートするためのポリシーを適用し
ます。これがデフォルトです。

ストレージクラスタノード障害に対する応答
ストレージクラスタの修復のタイムアウト時間は、ストレージクラスタの自動修復前に HX
Connectまたは HX Data Platformプラグインが待機する時間の長さになります。ディスク障害
が発生した場合、修復のタイムアウト時間は1分になります。ノード障害が発生した場合、修
復のタイムアウト時間は 2時間になります。ディスクとノードに同時に障害が発生した場合
や、ノード障害が発生し、修復が完了する前にディスク障害が発生した場合は、ノード障害の

タイムアウトが優先されます。

クラスタの復元力ステータスが [警告（Warning）]の場合、HXData Platformシステムでは次の
ストレージクラスタ障害と応答がサポートされます。

オプションで、HX Connectおよび HX Data Platformプラグインの関連付けられている [クラス
タステータス/操作ステータス（Cluster Status/Operational Status）]または [復元力ステータス/復
元力状況（Resiliency Status/Resiliency Health）]をクリックすると、現在の状態の原因を説明す
る理由メッセージが表示されます。
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ストレージクラスタは

自動的に修復されませ

ん。

ストレージクラスタ

ヘルスを復元するため

に、障害が発生した

ノードを交換します。

1ノード。13ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

1. 1台の SSDに障害
が発生している場

合、ストレージク

ラスタは自動的に

修復されません。

-障害が発生した
SSDを交換して、
クラスタの再調整

によってシステム

を復元します

2. 1台のHDDに障害
が発生しているか

削除されている場

合、ディスクはす

ぐにブラックリス

トにリストされま

す。ストレージク

ラスタは、数分以

内に自動修復を開

始します。

3. 複数の HDDに障
害が発生している

場合、システムは

自動的にストレー

ジクラスタヘル

スを復元すること

はできません。

-システムが復元
されない場合、障

害が発生したディ

スクを交換して、

クラスタの再調整

によってシステム

を復元します

2つのノード上の 2つ
以上のディスクがブ

ラックリストに登録さ

れているか、またはそ

れらのディスクで障害

が発生している。

23ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ノードが 2時間以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ノード障害を迅速に修

復し、ストレージクラ

スタを完全に復元させ

るには、次の手順に従

います。

1. ノードが電源オン
になっていること

を確認し、可能な

場合は再起動しま

す。ノードの交換

が必要になる場合

があります。

2. クラスタを再調整
します

1ノード。14ノード

2台の SSDに障害が発
生している場合、スト

レージクラスタは自動

的に修復されません。

ディスクが 1分以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

2つのノード上の 2つ
以上のディスク。

24ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ノードが 2時間以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ノード障害を迅速に修

復し、ストレージクラ

スタを完全に復元させ

るには、次の手順に従

います。

1. ノードが電源オン
になっていること

を確認し、可能な

場合は再起動しま

す。ノードの交換

が必要になる場合

があります。

2. クラスタを再調整
します

ストレージクラスタが

シャットダウンする場

合は、

「Troubleshooting, Two
Nodes Fail
Simultaneously Causes
the Storage Cluster to
Shutdown」の項を参照
してください。

最大 2ノード。25+ノード

システムは、1分後に
自動的に再調整をトリ

ガーし、ストレージク

ラスタの正常性を復元

します。

2つのノードのそれぞ
れで、2つ以上のディ
スクに障害が発生す

る。

25+ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

1つのノードおよび別
のノード上の 1つ以上
のディスク。

25+ノード
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

ディスクが 1分以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ノードが 2時間以内に
復元されない場合、ス

トレージクラスタは残

りのノードのデータの

再調整によって修復を

開始します。

ストレージクラスタ内

のノードで障害が発生

し、別のノード上の

ディスクにも障害が発

生している場合、スト

レージクラスタは1分
以内に障害発生ディス

クの修復を開始します

（障害発生ノードの

データは変更されませ

ん）。障害発生ノード

が 2時間経過後に稼動
しない場合、ストレー

ジクラスタが障害発生

ノードの修復を開始し

ます。

ノード障害を迅速に修

復し、ストレージクラ

スタを完全に復元させ

るには、次の手順に従

います。

1. ノードが電源オン
になっていること

を確認し、可能な

場合は再起動しま

す。ノードの交換

が必要になる場合

があります。
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実行するメンテナンス

アクション

障害の発生したエン

ティティ

同時障害発生数クラスタサイズ

クラスタを再調整

します

2.

上の表を確認して、指定された操作を実行します。

HX Data Platform ReadyCloneの概要
HX Data Platform ReadyCloneは、ホスト VMからの複数のクローン VMの迅速な作成と、カス
タマイズを可能とする草分け的なストレージ技術です。また、VMの複数コピーを作成できる
拡張機能です。作成されたコピーはスタンドアロン VMとして使用できます。

ReadyClone（標準のクローンと同様に、既存の VMのコピーです）。既存の VMは、ホスト
VMと呼ばれます。クローニング操作が完了すると、ReadyCloneは別のゲスト VMとなりま
す。

ReadyCloneに対して変更を行っても、ホスト VMには影響しません。ReadyCloneのMACア
ドレスおよび UUIDは、ホスト VMのMACアドレスおよび UUIDとは異なります。

ゲストオペレーティングシステムとアプリケーションのインストールには、時間がかかるこ

とがあります。ReadCloneを実行すると、単一のインストールおよびコンフィギュレーション
プロセスで、多数の VMのコピーを作成できます。

クローンは、多数の同一の VMを 1つのグループに配置する場合に役立ちます。

HX Data Platformネイティブスナップショットの概要
HX Data Platformネイティブスナップショットは、動作している VMのバージョン（状態）を
保存するバックアップ機能です。VMをネイティブスナップショットに戻すことができます。

HXDataPlatformプラグインを使用してVMのネイティブスナップショットを取得します。HX
Data Platformネイティブスナップショットオプションには、ネイティブスナップショットの
作成、任意のネイティブスナップショットへの復元、ネイティブスナップショットの削除が

含まれます。タイミングオプションには、毎時、日次、週次があり、15分単位で設定できま
す。

ネイティブスナップショットは VMの複製で、ネイティブスナップショットが作成された時
点での、すべてのVMディスク上のデータの状態とVMの電源の状態（オン、オフ、またはサ
スペンド）が含まれます。保存した状態へ復元できるようにするには、ネイティブスナップ

ショットを取得して VMの現在の状態を保存します。
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VMが電源オン、オフ、またはサスペンド状態のときに、ネイティブスナップショットを取得
できます。VMwareスナップショットの追加情報については、次のリンクから VMwareのナ
レッジベース『Understanding virtual machine snapshots in VMware ESXi and ESX（1015180）』
の記載を参照してください。
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1015180
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第 3 章

HX Data Platformインターフェイスへのロ
グイン

• HyperFlexクラスタインターフェイスの概要（25ページ）
• HX Connectへのログイン（31ページ）
•コントローラ VM（stcli）コマンドラインへのログイン（33ページ）
• Cisco HX Data Platformインストーラへのログイン（35ページ）
• HX Data Platform REST APIへのアクセス（36ページ）
• Cisco HX Data Platformプラグインへのアクセス（37ページ）
• Cisco TACへの連絡（38ページ）

HyperFlexクラスタインターフェイスの概要
HyperFlexの各インターフェイスは、HXストレージクラスタについての情報とアクションを
実行するための手段へのアクセスを提供します。HXストレージクラスタインターフェイスに
は次のものがあります。

• HXConnect：モニタリング、パフォーマンスチャート、およびアップグレード、暗号化、
レプリケーション、データストア、ノード、ディスク、VM readyclonesのタスク

• HXData Platformプラグイン：モニタリング、パフォーマンスチャート、データストア/ホ
スト（ノード）/ディスクのタスク。

•ストレージコントローラ VMコマンドライン：HX Data Platform stcliコマンドの実行

• HyperFlexシステムRESTfulAPI：認証、複製、暗号化、モニタリング、およびオンデマン
ドステートレスプロトコルを介しての HyperFlexシステムの管理

追加のインターフェイスには次のものが含まれます。

• Cisco HX Data Platformインストーラ：HX Data Platformのインストール、HXストレージ
クラスタの作成と拡張

• Cisco UCS Manager：HXストレージクラスタのネットワーク、ストレージとストレージ
アクセス、およびリソースの管理のタスク
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• VMware vSphere Webクライアントおよび vSphere Client：vCenterクラスタのすべての
VMware ESXiサーバの管理。

• VMware ESXi：ホストコマンドラインを提供する個々の ESXiホストの管理

HX Data Platformログインクレデンシャルに関するガイドライン
stcliコマンドは、ログインクレデンシャルを要求します。

定義済みユーザ adminおよび rootのストレージコントローラの VMパスワードは、HX Data
Platformのインストール中に指定されます。インストール後は、stcliコマンドラインを介して
パスワードを変更できます。

注記パスワードユーザ名権限レベルコンポーネント

Cisco123rootrootHX Data Platform
OVA

Cisco123rootrootHX Data Platform
インストーラVM

vCenterを介し
て定義されてい

るユーザ。

vCenterを介して定義
されているユーザ。

管理者また

は読み取り

専用

HX Connect

ログインには、先頭に

local/ が必要です。

local/adminまたは
local/root

HXのインス
トール中に指定

されます。

定義済み adminまたは

rootユーザ。

ストレージクラスタ

内のすべてのノードで

一致する必要がありま

す。

インストール後、パス

ワードを変更するとき

は、stcliコマンドを使
用します。

HXのインス
トール中に指定

されます。

強力なパスワー

ドが必要です。

HXのインストール中
に定義されたユーザ。

vCenterを介して定義
されているユーザ。

定義済み adminまたは

rootユーザ。

rootHXストレージコ
ントローラ VM
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注記パスワードユーザ名権限レベルコンポーネント

ESXサーバがバージョ
ン 5.5の場合は、
vCenterクレデンシャ
ルが vSphere 5.5の要
件を満たしていること

を確認してください。

読み取り専用ユーザー

は、HX Data Platform
プラグインへのアク

セスを持っていませ

ん。

SSO有効。

設定に依存しま

す。

administrator@vsphere.local
デフォルト。

SSO有効。

設定に依存します。

MYDOMAIN\nameま
たは
name@mydomain.com

adminvCenter

ストレージクラスタ

内のすべての ESX
サーバで一致する必要

があります。

SSO有効。

設定に依存しま

す。

SSO有効。

設定に依存します。

rootESXサーバ

HXインストール後、
パスワードを変更する

ときは、vCenterまた
は esxcliコマンドを使
用します。

HXのインス
トール中に指定

されます。

rootrootハイパーバイザ

設定に依存しま

す。

設定に依存します。adminUCSマネージャ

設定に依存しま

す。

設定に依存します。adminFI

HX Data Platformの名前、パスワード、および文字
印刷可能なASCII文字と拡張ASCII文字のほとんどは、名前とパスワードに使用できます。た
だし一部の文字は、HX Data Platformのユーザ名、パスワード、仮想マシン名、ストレージコ
ントローラ VM名、およびデータストア名に使用できません。フォルダとリソースプールに
は、使用できない文字がありません。

ただし、名前とパスワードを簡素化するために、特別な目的に使用されることの多い以下の特

殊文字の使用は避けてください。

アンパサンド（&）、アポストロフィ（'）、アスタリスク（*）、アットマーク（@）、バッ
クスラッシュ（\）、コロン（:）、カンマ（,）、ドル記号（$）、感嘆符（!）、スラッシュ
（/）、小なり記号（<）、大なり記号（>）、パーセント（%）、パイプ（|）、シャープ（#）、
疑問符（?）、セミコロン（;）
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特殊文字を入力するときは、使用するシェルを考慮してください。シェルによって、注意が必

要な文字は異なります。名前またはパスワードに特殊文字が含まれる場合は、'speci@lword!'の
ように単一引用符で囲みます。

HXストレージクラスタ名

HXクラスタ名は 50文字を超えることができません。

HXストレージクラスタホスト名

HXクラスタホスト名は 15文字以内です。

仮想マシンおよびデータストア名

仮想マシン名、コントローラVM名、またはデータストア名を構成する文字のほとんどは使用
できます。エスケープされた文字は、仮想マシン名、コントローラVM名、またはデータスト
ア名として使用できます。

最大文字数：仮想マシン名は、最大 15文字です。

除外される文字：スナップショットを有効にするユーザ仮想マシン名またはデータストア名に

次の文字を使用しないでください。

•アクセント（`）

特殊文字：次の特殊文字は、ユーザーの仮想マシン、またはデータストア名で使用できます。

•アンパサンド（&）、アポストロフィ（'）、アスタリスク（*）、アットマーク（@）、
バックスラッシュ（\）、サーカムフレクス（^）、コロン（:）、カンマ（,）、ドル記号
（$）、ドット（.）、二重引用符（"）、等号（=）、感嘆符（!）、スラッシュ（/）、ハ
イフン（-）、左波カッコ（{）、左丸カッコ（(）、左角カッコ（[）、小なり記号（<）、
大なり記号（>）、パーセント（%）、パイプ（|）、プラス記号（+）、シャープ（#）、
疑問符（?）、右波カッコ（}）、右丸カッコ（)）、右角カッコ（]）、セミコロン（;）、
ティルダ（~）、アンダースコア（_）

ユーザ名の要件

ユーザ名は、HX Data Platformのコンポーネントに固有のものを指定できます。また、UCS
Managerのユーザ名要件を満たす必要があります。

UCS Managerユーザ名の要件。

•文字数：6～ 32文字

• Cisco UCS Manager内で一意にする必要があります。

•先頭を英字にする必要があります。

•必須要素：英字（大文字または小文字）。

•使用可能要素：数字。すべて数字にすることはできません。
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•許可される特殊文字：アンダースコア（_）、ダッシュ（-）、ドット（.）。

コントローラ VMパスワードの要件

コントローラ VMの rootユーザ/adminユーザのパスワードには、次の規則が適用されます。

パスワードに関する一般的な規則：コマンド文字列にパスワードを含めないでください。コマ

ンドは、パスワードの入力を求めることができる状態にします。

（注）

•最小長：10

•最小で 1つの大文字

•最小で 1つの小文字

•最小で 1つの数字

•最小で 1つの特殊文字

•最大 3回の再試行で新しいパスワードを設定

コントローラVMパスワードを変更するには、必ず stcliコマンドを使用します。ただし、Unix
パスワードコマンドなど、他のパスワード変更コマンドを使用しないでください。

1. 管理コントローラ VMにログインします。

2. stcliコマンドを実行します。

stcli security password set [-h] [--user USER] [--password PASSWORD]

変更は、HXクラスタのすべてのコントローラ VMに伝達されます。

UCS Managerおよび ESXのパスワード形式と文字の要件

以下は、UCS Managerおよび VMware ESXiのパスワードの形式と文字の要件の概要です。詳
細については Cisco UCS Managerと VMware ESXのマニュアルを参照してください。

•文字クラス：小文字、大文字、数字、特殊文字。

パスワードは大文字・小文字の区別をします。（Unable to authenticate using the domain name,
user name, and password that you specified. Please check the values that you entered and try again.
Passwords are case sensitive.）」

•文字の長さ：最小 6、最大 80

4つすべての文字クラスの文字を含む場合は、6文字以上が必要です。

3つ以上の文字クラスの文字を含む場合は、7文字以上が必要です。

1つまたは 2つの文字クラスの文字しか含まない場合は、8文字以上が必要です。
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•開始文字と終了文字：パスワードの先頭の大文字またはパスワードの末尾の数字は文字数
の合計に含まれません。

パスワードが大文字で始まる場合は、2つの大文字が必要です。パスワードが数字で終わ
る場合は、2つの数字が必要です。

要件を満たしている例：

h#56Nu（6文字）。4クラス。大文字で始まっていません。数字で終わっていません。

h5xj7Nu（7文字）。3クラス。大文字で始まっていません。数字で終わっていません。

XhUwPcNu（8文字）。2クラス。大文字で始まっていません。数字で終わっていません。

Xh#5*Nu（6文字としてカウント）。4つの文字クラス。大文字で始まっています。数字
で終わっていません。

h#5*Nu9（6文字としてカウント）。4つの文字クラス。大文字で始まっていません。数字
で終わっています。

•連続文字：最大 2。たとえば、hhh###555は許容されません。

vSphere SSOポリシーを介して、この値を設定できます。

•除外される文字：

UCS Managerのパスワードには、エスケープ（\）文字を使用できません。

ESXパスワードには、これらの文字を使用できません。

•ユーザ名やユーザ名を逆にしたものは使用できません。

•ディクショナリに存在する単語を含めることはできません。

•エスケープ文字（\）、ドル記号（$）、疑問符（?）、等号（=）を含めることはでき
ません。

•辞書に載っている単語：

辞書で使用されている単語は使用しないでください。

vSphere 5.5のパスワードの例外

一部の文字は、vSphere内の機能で処理されるときにエスケープされます。つまり、処理機能
によって、特殊文字の前にエスケープ文字が付加されてから、指定された名前が処理されま

す。

許可される特殊文字は vSphereバージョン 5.5または 6.0以降に固有です。https://kb.vmware.com/
selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=2060746で、VMware
KBの記事『Installing vCenter Single Sign-On 5.5 fails if the password for administrator@vsphere.local
contains certain special character (2060746)』を参照してください。

除外される文字：vSphere 5.5では次の文字を使用しないでください。

•非 ASCII文字。拡張 ASCII文字。
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•アクセント付きの文字。たとえば、アクセント、鋭アクセント、サーカムフレクス、ウム
ラウト、ティルダ、およびセディーユ（é、à、â、å、ø、ü、ö、œ、ç、æ）があります。

• vSphere5.5とSSO：アンパサンド（&）、アポストロフィ（'）、バックスラッシュ（\）、
サーカムフレクス（^）、二重引用符（"）、感嘆符（!）、パーセント（%）、セミコロン
（;）、スペース（）

VMwareには、vSphereSSOパスワードポリシー設定オプションとユーザ名のアップグレー
ドに関する検討事項があります。VMwareのマニュアルで、「How vCenter Single Sign-On
Affects Upgrades」と「Edit the vCenter Single Sign-On Password Policy」のトピックを参照し
てください。

•ロケーションベースの例外：名前の先頭に、アットマーク（@）と丸カッコ（( )）を使用
しないでください。

HX Connectへのログイン
Cisco HyperFlex Connectは、HXストレージクラスタモニタリングへの HTML5ベースのアク
セス、およびレプリケーション、暗号化、データストア、および仮想マシンのタスクを提供し

ます。

セッションの概要

HX Connectへのログインはそれぞれセッションです。セッションは、HX Connectにログイン
した時からログアウトする時までの間のアクティビティの期間です。セッション中にブラウザ

の Cookieを手動でオフにしないでください。これもセッションをドロップするためです。ド
ロップした場合でも、セッションを閉じるためにブラウザーを閉じないでください。セッショ

ンはまだオープンなセッションとしてカウントされています。デフォルトのセッションの最大

数には、次が含まれます。

•ユーザごとに 256の同時セッション

• HXストレージクラスタ全体で 300の同時セッション

始める前に

•読み取り専用ユーザの場合は、ヘルプに説明記載されているすべてのオプションが表示さ
れないことがあります。HXConnectで最大限の操作を実行するには、管理者特権が必要で
す。

• vCenter上の時間とコントローラ VM上の時間が同期またはほぼ同期していることを確認
します。vCenterの時間とクラスタの時間に開きがありすぎる場合は、AAA認証が失敗し
ます。

重要
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ステップ 1 HXストレージクラスタ管理 IPアドレスを検索します。

個々のストレージコントローラ VMではなく、管理 IPアドレスの完全修飾ドメイン名（FQDN）を使用
します。

ステップ 2 ブラウザに HXストレージクラスタの管理 IPアドレスを入力します。

ステップ 3 HXストレージクラスタのログインクレデンシャルを入力します。

• RBACユーザ：Cisco HyperFlex Connectは、次のロールベースのアクセス制御（RBAC）ログインをサ
ポートします。

•管理者：管理者ロールを持つユーザには、読み取りおよび変更操作の権限があります。これらの
ユーザは、HXストレージクラスタを変更できます

•読み取り専用：読み取り専用ロールを持つユーザには、読み取り（表示）権限があります。HX
ストレージクラスタを変更することはできません。

これらのユーザは、vCenterを介して作成されます。vCenterユーザ名の形式は、<name>@domain.local

です。例：administrator@vsphere.local。

• HX事前定義ユーザ：HX Data Platformの事前定義ユーザ adminまたは rootを使用してログインする

には、local/プレフィックスを入力します。例：local/rootまたは local/admin。

local/ログインで実行したアクションは、ローカルクラスタにのみ影響します。

vCenterは HX Connectとセッションを認識します。このため vCenterで発生するシステムメッセージ
は local/rootではなくセッションのユーザを示す可能性があります。たとえば、アラームで、

Acknowledged By might list com.springpath.sysmgmt.domain-c7と表示されます。

目のアイコンをクリックしてパスワードフィールドのテキストを表示または非表示にします。このアイコ

ンは、時々フィールドの他の要素によって分かりにくくなっています。目のアイコンの領域をクリックす

ると、切り替え機能の動作を継続します。

次のタスク

• HXConnectに表示されたコンテンツを更新するには、更新（円形）アイコンをクリックし
ます。これによってページが更新されない場合は、キャッシュをクリアして、ブラウザを

リロードします。

• HX Connectをログアウトして、適切にセッションを閉じるには、[ユーザ（User）] メ
ニュー（右上）> [ログアウト（Logout）]を選択します。
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コントローラ VM（stcli）コマンドラインへのログイン
すべての stcliコマンドは、HXクラスタ情報を読み取るコマンドと HXクラスタを変更するコ
マンドに分かれています。

•変更のコマンド：管理者レベルのアクセス許可が必要です。例：

stcli cluster create

stcli datastore create

•読み取りのコマンド：管理者レベルのアクセス許可または読み取り専用レベルのアクセス
許可で許可されます。例：

stcli <cmd> -help

stcli cluster info

stcli datastore info

HX Data Platformの stcliコマンドを実行するには、HX Data Platformストレージコントローラ
VMコマンドラインにログインします。

コマンド文字列にパスワードを含めないでください。コマンドは、プレーンテキストとしてロ

グに頻繁に渡されます。コマンドからパスワードの入力を求められるまで待ちます。これは、

ログインコマンドだけでなく stcliコマンドにも当てはまります。

重要

ストレージコントローラ VMで HX Data Platformコマンドラインインターフェイスにログイ
ンします。方法を選択します。

•ブラウザから

•コマンドターミナルから

• HX Connect Web CLIページから

HX Connectでは直接コマンドのみサポートされます。

•直接コマンド：1回のパスで完了し、コマンドラインを介した応答を必要としないコ
マンド。直接コマンドの例：stcli cluster info

•間接コマンド：コマンドラインを介したライブ応答を必要とするマルチレイヤのコマ
ンド。対話型コマンドの例：stcli cluster reregister

ステップ 1 コントローラ VMの DNS名を探します。

1. [VM] > [概要（Summary）] > [DNS名（DNS Name）]を選択します。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
33

HX Data Platformインターフェイスへのログイン

コントローラ VM（stcli）コマンドラインへのログイン



2. vSphere Webクライアントから、[ホーム（Home）] > [VMとテンプレート（VMs and Templates）] >
[vCenterサーバ（vCenter server）] > [datacenter] > [ESXエージェント（ESX Agents）] > [VM]を選択
します。

3. コントローラ VMのストレージクラスタリストにクリックスルーします。

ステップ 2 ブラウザから、DNS名と /cliパスを入力します。

a) パスを入力します。

例

# cs002-stctlvm-a.eng.storvisor.com/cli

想定されるユーザ名：admin、パスワード：HXクラスタの作成時に定義。

b) プロンプトにパスワードを入力します。

ステップ 3 コマンドラインターミナルから sshを使用します。

sshログイン文字列にパスワードを含めないでください。ログインは、プレーンテキストとして

ログに渡されます。

（注）

a) sshコマンド文字列を入力します。

例

•すべてのコントローラ VMの事前定義済みユーザ。

# ssh admin@<ipaddress_controllervm>

• vCenterを介して作成された RBACユーザ。vCenterユーザ名の形式は、<name>@domain.localで

す。例：administrator@vsphere.local

# ssh vc-<username>@<ipaddress_controllervm>

# ssh vc-administator@vsphere.local@<ipaddress_controllervm>

b) 証明書の警告が表示される場合があります。yesと入力して警告を無視して続行します。

---------------------------------------------------------
!!! ALERT !!!

This service is restricted to authorized users only.
All activities on this system are logged. Unauthorized
access will be reported.
---------------------------------------------------------
HyperFlex StorageController 2.5(1a)# exit
logout
Connection to 10.198.3.22 closed.]$ssh root@10.198.3.24
The authenticity of host '10.198.3.24 (10.198.3.24)' can't be established.
ECDSA key fingerprint is xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx.
Are you sure you want to continue connecting (yes/no)?

c) プロンプトにパスワードを入力します。
# ssh admin@10.198.3.22
HyperFlex StorageController 2.5(1a)
admin@10.198.3.22's password:
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ステップ 4 HX Connect Web CLIページから。HX Connectにログインし、[Web CLI]を選択します。

HX Connect Web CLIからは非対話型のコマンドのみを実行できます。（注）

ストレージコントローラパスワードの変更

インストール後にHyperFlexストレージコントローラのパスワードをリセットするには、次の
手順を実行します。

ステップ 1 ストレージコントローラ VMにログインします。

ステップ 2 HyperFlexストレージコントローラのパスワードを変更します。
# stcli security password set

このコマンドによって、変更がストレージクラスタ内のすべてのコントローラ VMに適用されます。

unixパスワードコマンドを使用しないでください。（注）

ステップ 3 新しいパスワードを入力します。

ステップ 4 Enterキーを押します。

Cisco HX Data Platformインストーラへのログイン
次に、HXデータプラットフォームソフトウェアをインストールします。

Cisco HXデータプラットフォームインストーラを起動する前に、ストレージクラスタに含め
る予定の vCenterクラスタにあるすべての ESXサーバがメンテナンスモードであることを確
認します。

（注）

ステップ 1 ブラウザで、HXデータプラットフォームインストーラがインストールされたVMのURLを入力します。

このアドレスは、前述の項「Deploying HX Data Platformインストーラの展開」から入手します。例：
http://10.64.4.254

ステップ 2 クレデンシャルを使用します。

ユーザ名：rootパスワード：Cisco123

EULAを読みます。[利用規約に同意します（I accept the terms and conditions）]をクリックします。

右下隅に記載された製品バージョンが正しいことを確認します。[ログイン（Login）]をクリックします。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
35

HX Data Platformインターフェイスへのログイン

ストレージコントローラパスワードの変更



ステップ 3 HX Data Platformインストーラの [ワークフロー（Workflow）]ページが表示されます。このページには、
ワークフローのオプションが 2つ表示されます。

• [クラスタの作成（Cluster Creation）]：UCS Manager、ESXiを設定して HX Data Platformソフトウェア
を導入する場合は、このボタンをクリックします。

• [クラスタの展開（ClusterExpansion）]：コンバージドノードおよびコンピューティングノードを既存
のストレージクラスタに追加する場合は、このボタンをクリックし、表示される [クラスタを展開す
る（Expand Cluster）]ページでデータを入力します。

新規クラスタを作成するために [クラスタの作成（ClusterCreation）]オプションを選択し、[次へ（Continue）]
をクリックします。

ステップ 4 HX Data Platformインストーラの次の [ワークフロー（Workflow）]ページが表示され、以下のオプション
が提供されます。

• [UCS Managerの構成を実行（Run UCS Manager Configuration）]：HXノードに FIポリシーとプロファ
イルを適用する場合は、このボタンをクリックします。

• [ESXiの構成を実行（Run ESXi Configuration）]：ESXサーバを設定する場合は、このボタンをクリッ
クします。これによって表示されるページで、静的 IPアドレス、ホスト名、VLANを設定します。

• [HXソフトウェアを展開（Deploy HX Software）]：必要な設定データを入力して、ストレージクラス
タを手動で設定します。

HX Data Platform REST APIへのアクセス
Cisco HyperFlex HXシリーズシステムは、完全内包型の仮想サーバプラットフォームを通じ
て、コンピューティング、ストレージ、ネットワークの 3つのレイヤと強力な Cisco HX Data
Platformソフトウェアツールを結合し、シングルポイント接続による簡素化された管理を実現
します。Cisco HyperFlexシステムは、単一の UCS管理ドメインに HXノードを追加すること
によってスケールアウトするように設計されたモジュラシステムです。このハイパーコンバー

ジドシステムでは、ワークロードのニーズに基づいて、リソースの統合プールが提供されま

す。

HTTP動詞を使用した Cisco HyperFlexシステム RESTful APIは、他のサードパーティ製の管理
および監視ツールと統合され、HTTP呼び出しを実行するように構成することができます。ま
た、オンデマンドステートレスプロトコルを介した HyperFlexシステムの認証、レプリケー
ション、暗号化、モニタリング、および管理を可能にします。このAPIを使用すれば、外部ア
プリケーションで Hyperflexの管理プレーンと直接インターフェイスすることができます。

これらのリソースは URI（Uniform Resource Identifier）を介してアクセスし、POST（作成）、
GET（読み取り）、PUT（更新）、DELETE（削除）などのHTTP動詞を使用して操作します。

REST APIは、python、JAVA、SCALA、Javascriptなどのさまざまな言語でクライアントライ
ブラリを生成することも可能なSwaggerを使用して記述されます。このように生成したライブ
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ラリを使用して、HyperFlexリソースを消費するためのプログラムとスクリプトを作成できま
す。

HyperFlexは、組み込み REST APIアクセスツールである RESTエクスプローラも備えていま
す。このツールは、リアルタイムで Hyperflexリソースにアクセスし、応答を監視するために
使用します。RESTエクスプローラは、コマンドラインから実行可能な CURLコマンドも生成
します。

ステップ 1 ブラウザを開いて、DevNetアドレスにアクセスします。 https://developer.cisco.com/site/ucs-dev-center/docs/
hyperflex/

developer.cisco.comで、[Technologies] > [Data Center] > [UCS Dev Center] > [Cisco HyperFlex Systems REST
API Reference]を選択します。

ステップ 2 [Login]をクリックし、必要に応じてクレデンシャルを入力します。

同じクレデンシャルを使用して、Swagger UIにログインします。

Cisco HX Data Platformプラグインへのアクセス
HX Data Platformプラグインへは vSphere Webクライアントからアクセスします。

• HXData Platformプラグインは、英語以外の vCenter（日本語、韓国語、および簡体字中国
語）で機能します。

• Firefoxブラウザを使用している場合は、最新の Adobe Flash Playerがインストールされて
いることを確認してください。

• HX Data Platformプラグインは、vSphereシッククライアントとも呼ばれる vSphere Client
for Windows経由では入手できません。HXData Platformプラグインのアクティビティに関
して生成されたイベントメッセージが vSphere Client表示に含まれています。HX Data
Platformプラグラインタスクは、vSphere Client for Windows経由では実行できません。

•読み取り専用の権限を持つユーザは、設定関連のタスクを実行できません。状態の情報の
表示のみが可能です。

（注）

ステップ 1 vSphere Webクライアントから、vCenterパネル上部にある [ホーム（Home）]アイコン（家）をクリック
します。

ステップ 2 ナビゲータの [ホーム（Home）]ページで [vCenterインベントリリスト（vCenter Inventory Lists）]を選択
します。

ステップ 3 vCenterインベントリリストの下部までスクロールして、HX Data Platformプラグインにアクセスします。
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ステップ 4 [Cisco HyperFlex Systems]を展開し、[Cisco HX Data Platform]をクリックして HX Data Platformプラグイン
内で使用可能な HXストレージクラスタを表示します。

Cisco HXDPオブジェクトが HXストレージクラスタの数の一覧であることに注意してください。

[オブジェクト（Objects）]タブでは次の操作を実行できます。

•ストレージクラスタ名を編集します。[編集（edit）]アイコン（鉛筆）をクリックするか、[操作
（Actions）]メニューから [クラスタの名前を変更（Rename Cluster）]を選択します。

•ストレージクラスタ設定を表示します。[概要（summary）]アイコン（緑色の紙）をクリックするか、
[操作（Actions）]メニューから [概要（summary）]を選択します。

ステップ 5 [ナビゲータ（Navigator）]ペインのリストから、[HXストレージクラスタ（HX storage cluster）]を選択し
ます。

Cisco HX Data Platformの下に、ストレージクラスタのリストが表示されます。このリストからストレージ
クラスタを 1つ選択します。

ステップ 6 中央ペイン内のタブをクリックして、HXDataPlatformプラグインの情報とさまざまなアクションにアクセ
スします。

説明タブオプション

概要の情報について読み、基本的なアクションにアクセスします。使用する前に

HX Data Platformストレージオブジェクトの基本ステータスと設定を
モニタします。

要約

HXストレージクラスタ、ホスト、およびデータストアのパフォーマ
ンスとイベントをモニタします。

モニタ

HXストレージクラスタの詳細をモニタし、データストアの作成と管
理、および情報のコピーとエクスポートを行います。

管理

Cisco TACへの連絡
問題解決時間を短縮するためにCisco Technical Assistance Center（TAC）のケースをオープンし
て、Cisco Primeコラボレーションアプリケーションから直接効率的なサポートを受けること
ができます。

シスコサービス契約が有効なお客様、パートナー、リセラー、ディストリビュータは、Cisco
Technical Supportで受賞暦のあるテクニカルサポートサービスを 24時間体制で受けることが
できます。Cisco Technical Support Webサイトでは、シスコ製品やシスコテクノロジーに関す
る技術的な問題を解決するためのオンラインのドキュメントやツールをご利用いただけます。

http://www.cisco.com/techsupport
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TAC Support Case Managerオンラインツールを利用することで、最も素早く S3および S4のサ
ポートケースを開くことができます（S3および S4サポートケースは、最小限のネットワー
ク障害の問題と製品情報リクエストから構成されます）。状況をご説明いただくと、TAC
Support Case Managerが自動的に推奨する解決方法を提供します。推奨リソースを使っても問
題を解決することができなかった場合、TAC Support Case Managerがお客様のサポートケース
を Cisco TACのエンジニアに割り当てます。以下の場所から、TAC Support Case Managerにア
クセスできます。

https://mycase.cloudapps.cisco.com/case

S1または S2のサポートケースに関して、またはインターネットアクセスがない場合は、電
話で Cisco TACにご連絡ください（S1または S2サポートケースは、著しいパフォーマンスの
低下または停止などの製品のネットワークの問題から構成されています）。お客様の業務を円

滑に続行できるように、S1および S2のサポートケースは、迅速に Cisco TACエンジニアに割
り当てられます。

電話でサポートケースを開く場合は、次のいずれかの電話番号をご利用ください。

•アジア太平洋地区：+61 2 8446 7411

•オーストラリア：1 800 805 227

• EMEA：+32 2 704 5555

•米国：1 800 553 2447

企業およびサービスプロバイダー製品に関する Cisco TACの連絡先の一覧については、
http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.htmlを参照してください。

Cisco Small Business Support Center（SBSC）の連絡先の一覧については、http://www.cisco.com/
c/en/us/support/web/tsd-cisco-small-business-support-center-contacts.htmlを参照してください。
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第 4 章

HXストレージクラスタのモニタリング

• HyperFlexクラスタのモニタリング（41ページ）
•パフォーマンスチャートの表示（41ページ）
• HX Data Platformプラグインインターフェイスの使用法（47ページ）
• HX Connectを使用した HyperFlexクラスタのモニタリング（48ページ）

HyperFlexクラスタのモニタリング
この章では、HXストレージクラスタインターフェイスを通じて利用できるモニタリングの内
容について説明します。

• HX Connect

• HX Data Platformプラグイン

•ストレージコントローラ VMコマンドライン

パフォーマンスチャートの表示
[パフォーマンスのモニタ（Monitor Performance）]タブでは、ストレージクラスタ、ホスト、
データストアの読み込みと書き込みに関するパフォーマンスが表示されます。

•パフォーマンスチャートでは、ストレージクラスタ、ホスト、データストアのパフォー
マンスが図表形式で表示されます。

•システムは、20秒ごとにパフォーマンスチャートを更新します。

•個々のデータポイント上でマウスを移動することで、パフォーマンスのピークに関する情
報やタイムスタンプが表示されます。

•薄い青は書込み操作を表し、濃い青は読み込み操作を表します。

•パフォーマンスチャート内のギャップは、データを使用できなかった期間を示します。
ギャップは必ずしもパフォーマンスの低下を示すものではありません。
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ストレージクラスタのパフォーマンスチャート

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [モニタ（Monitor）] > [パ
フォーマンス（Performance）]の順に選択します。

左側には、モニタ対象として選択できるオプションが 3つあります（[ストレージクラスタ（Storage
Cluster）]、[ホスト（Hosts）]、および [データストア（Datastores）]）。

ステップ 2 [ストレージクラスタ（StorageCluster）]をクリックして、[ストレージクラスタのパフォーマンス（Storage
Cluster Performance）]タブを表示します。

ステップ 3 [時（Hour）]、[日（Day）]、[週（Week）]、[月（Month）]、[最大（Max）]、[カスタム（Custom）]オプ
ションをクリックして、ストレージクラスタのパフォーマンスを表示する時間帯を指定します。

ステップ 4 [IOPS]、[スループット（Throughput）]、[遅延（Latency）]、[表示（Show）]のチェックボックスをクリッ
クして、選択したパフォーマンスとオブジェクトを表示します。

ホストパフォーマンスのチャート

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [モニタ（Monitor）] > [パ
フォーマンス（Performance）]の順に選択します。

左側には、モニタ対象として選択できるオプションが 3つあります（[ストレージクラスタ（Storage
Cluster）]、[ホスト（Hosts）]、および [データストア（Datastores）]）。

ステップ 2 [ホスト（Hosts）]をクリックして、[ホストパフォーマンス（hosts performance）]タブを表示します。

ステップ 3 [時（Hour）]、[日（Day）]、[週（Week）]、[月（Month）]、[最大（Max）]、[カスタム（Custom）]オプ
ションをクリックして、ホストパフォーマンスを表示する時間帯を指定します。

ステップ 4 [IOPS]、[スループット（Throughput）]、[遅延（Latency）]、[表示（Show）]のチェックボックスをクリッ
クして、選択したパフォーマンスとオブジェクトを表示します。

ステップ 5 個別のホストを除外したり表示したりするには、[ホスト（host）]をクリックします。コンピューティング
ノードには、ストレージクラスタパフォーマンス値はありません。

データストアパフォーマンスのチャート

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [モニタ（Monitor）] > [パ
フォーマンス（Performance）]の順に選択します。
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左側には、モニタ対象として選択できるオプションが 3つあります（[ストレージクラスタ（Storage
Cluster）]、[ホスト（Hosts）]、および [データストア（Datastores）]）。

ステップ 2 [データストア（Datastores）]をクリックして、[データストアパフォーマンス（datastores performance）]タ
ブを表示します。

ステップ 3 [時（Hour）]、[日（Day）]、[週（Week）]、[月（Month）]、[最大（Max）]、[カスタム（Custom）]オプ
ションをクリックして、データストアパフォーマンスを表示する時間帯を指定します。

ステップ 4 [IOPS]、[スループット（Throughput）]、[遅延（Latency）]、[表示（Show）]のチェックボックスをクリッ
クして、選択したパフォーマンスとオブジェクトを表示します。

[パフォーマンス（Performance）]ポートレット
[パフォーマンス（Performance）]ポートレットには、HX Data Platformストレージクラスタの
パフォーマンスに関する詳細情報が表示されます。ここでは、20秒間隔でプロットされた、過
去 1時間のパフォーマンスデータが表示されます。[パフォーマンス（Performance）]ポート
レットのチャートは、ストレージクラスタ全体のデータを示します。

ストレージクラスタ、データストア、ホストレベルのパフォーマンスレポートに関する詳細

については、[モニタ（Monitor）]タブを選択します。

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [概要（Summary）]の順に
選択します。

ステップ 2 [パフォーマンス（Performance）] ポートレットにスクロールします。

説明オプション

1秒当たりの入出力処理。IOPS

ストレージクラスタのデータ転送レート。単位はMbpsです。スループット（Throughput）

遅延は、1つの I/Oリクエストが完了するまでに要する時間の尺
度です。これは、リクエストが発行され応答が受信されるまでの

時間長です。msec単位での測定値です。

遅延

チャートの最新のデータポイントの値。現在（Current）

データポイントの最後の 1時間のチャート。Past Hour
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[データストアのトレンド（Datastore Trends）]ポートレット
[データストアのトレンド（Datastore Trends）]ポートレットは、選択したデータストアの IO
パフォーマンスのチャートです。

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）]の順に選
択します。

ステップ 2 [テーブル（table）]リストから、[データストア（datastore）]を選択します。[概要（Summary）]タブを更
新して、選択したデータストアの情報を表示します。

ステップ 3 スクロールして、[トレンド（Trends）]ポートレットを表示します。

タブでは、20分ごとにプロットされた IOPSを表示します。

ピーク値の上にマウスオーバーし、色分けされた読み取り IOPSと書き込み IOPSを取得します。

パフォーマンスチャートのカスタマイズ

パフォーマンスチャートを変更して、オプションの一覧の一部またはすべてを表示します。

説明カスタマイズされたアイテム

[時（hour）]、[日（days）]、[週（week）]、
[月（month）]、[すべて（all）]、または [カス
タム（custom）]から選択します。この章の
「パフォーマンス期間の指定」のセクション

を参照してください。

期間

ストレージクラスタ、ホスト、またはデータ

ストアのリストから選択します。

Cluster objects

[IOPS]、[スループット（Throughput）]、[遅延
（Latency）]から選択します。

Chart type

表示するオブジェクトのデータを一覧から選

択します。この章の「パフォーマンスチャー

トの選択」のセクションを参照してください。

Show objects

パフォーマンス期間の指定

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [モニタ（Monitor）] > [パ
フォーマンス（Performance）]の順に選択します

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
44

HXストレージクラスタのモニタリング

[データストアのトレンド（Datastore Trends）]ポートレット



ステップ 2 次のいずれかのタブをクリックして、ストレージクラスタ、ホスト、データストアのパフォーマンスを表
示する時間を指定します。

説明パラメータ

過去の時間のパフォーマンスを表示時間（Hour）

過去の日付のパフォーマンスを表示日（Day）

過去の週のパフォーマンスを表示週（Week）

過去の月のパフォーマンスを表示月（Month）

ストレージクラスタのパフォーマンスを作成された

時点から表示

すべて（All）

このタブを選択し、「カスタム範囲の指定」で説明

されているようにカスタム範囲を指定します

カスタム（Custom）

カスタム範囲の指定

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [モニタ（Monitor）] > [パ
フォーマンス（Performance）]の順に選択します

ステップ 2 [カスタム（Custom）]タブをクリックして、[カスタム範囲（Custom Range）]ダイアログボックスを表示
します。

ステップ 3 [カスタム範囲（Custom Range）]ダイアログボックスのメソッドを選択します。

a) [最後（Last）]をクリックして、分、時、日、月の数字を入力します。必要に応じて、上下の矢印を使
用して数字を増やしたり減らしたりします。

b) ドロップダウンリストをクリックして、分、時、日、週、月の数字を指定します。
c) [から（From）]をクリックし、[カレンダー（calendar）]アイコンをクリックして、パフォーマンスの
測定を開始する日付を選択します。ドロップダウンリストをクリックして、時間を選択します。

d) [まで（To）]をクリックし、[カレンダー（calendar）]アイコンをクリックして、パフォーマンスの測
定を終了する日付を選択します。ドロップダウンリストをクリックして、時間を選択します。

ステップ 4 [適用（Apply）]をクリックし、次に [OK]をクリックして設定を適用します。

パフォーマンスチャートの選択

パフォーマンスチャートを選択して、ストレージクラスタ、ホスト、データストアを表示で

きます。
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タブの下部の [IOPS]、[スループット（Throughput）]、[遅延（Latency）]に対応するチェックボックスを選
択もしくは選択解除して、特定の情報を表示します。

たとえば、ストレージクラスタの IOPSパフォーマンスのみを表示するには、次の操作を行います。

a) vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [モニタ（Monitor）] >
[パフォーマンス（Performance）]の順に選択します。

b) [ストレージクラスタ（Storage Cluster）]、[ホスト（Hosts）]、[データストア（Datastores）]のチャー
ト設定のいずれかをクリックします。[ホスト（Hosts）]テーブルでは、ストレージクラスタにスト
レージを提供しないように、コンピューティングノードは [IOPS]、[スループット（Throughput）]、
[遅延（Latency）]の値を表示しません。

c) チャートオプションの選択を解除します。

説明フィールド

チェックボックスをクリックして、どのテーブル列

を表示または隠すかを選択します。オプションは次

のとおりです。

• IOPS

•スループット（Throughput）

•遅延

Chart types

各ストレージクラスタ、ホスト、データストアの場

合、チェックボックスをクリックしてチャートに含

むまたは除外する特定のオブジェクトを選択しま

す。

表示（Show）

チャートでの各オブジェクトの読み込みや書き込み

の値の色分けを示します。

Read/Write

チャート内のストレージクラスタ名。Storage Cluster

チャート内のホスト名。これには、コンバージド

ノードとコンピューティングノードの両方が含まれ

ます。

Hosts

チャート内のデータストア名。Datastores

1秒当たりの入出力処理の最新のデータポイント。IOPS Read/Write

ストレージクラスタのデータ転送レートの最新の

データポイント。Mbpsで測定されます。
Throughput Read/Write（Mbps）
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説明フィールド

1つの I/Oリクエストが完了するまでに要する時間
の尺度である、[遅延（Latency）]の最新のデータポ
イント。これは、リクエストが発行され応答が受信

されるまでの時間長です。単位は msecです。

Latency Read/Write（msec）

HX Data Platformプラグインインターフェイスの使用法
インターフェイス全体に適用されるいくつかの HX Data Platformプラグイン機能があります。
これらについては、次の各項を参照してください。

Cisco HX Data Platformプラグインと vSphere Webクライアントの統合
HX Data Platformプラグインは VMware vSphere vCenterインターフェイスと緊密に統合されて
おり、シームレスなデータ管理エクスペリエンスを提供します。vSphere Webクライアントま
たは vSphereクライアント vSphere vCenterインターフェイスのいずれかを使用できます。この
ガイドのタスクの例のほとんどは、vSphere Webクライアントインターフェイスを参照しま
す。

vSphere vCenterインベントリリストから HX Data Platformプラグインにアクセスします。HX
Data Platformプラグインから管理するストレージクラスタを選択します。HX Data Platformプ
ラグインは、ストレージクラスタ固有のオブジェクト（データストアなど）をモニタおよび管

理します。vSphereは、ストレージクラスタ内のオブジェクト（ESXサーバなど）をモニタお
よび管理します。HX Data Platformプラグインと vSphereでタスクが重複します。

Cisco HX Data Platformプラグインと vSphereインターフェイス間のリ
ンク

vSphere Webクライアントでは、HX Data Platformプラグインと vCenterの両方が、コンポーネ
ントとクラスタのステータスに関する情報を提供します。一部のタブとパネルでは、HX Data
Platformプラグインと vCenterの情報およびアクションの間に直接リンクがあります。

HXData Platformプラグインまたは vCenterからのリンクをたどる場合、リンク元の位置に 1回
のクリックで戻ることができるリンクが存在するわけではない点に注意してください。

Cisco HX Data Platformプラグインタブの概要
HX Data Platformプラグインのモニタリング情報と管理機能は、3つのタブに分けられていま
す。HX Data Platformプラグインのすべてのタブとパネルを次に示します。これらのタブとパ
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ネルには HX Data Platformストレージクラスタステータスと、ストレージクラスタ管理タス
クのオプションが表示されます。

[サマリー（Summary）]タブには、[サマリー（Summary）]エリアと [ポートレット（Portlets）]
エリアが表示されます。[サマリー（Summary）]タブのポートレットは、[キャパシティ
（Capacity）]、[パフォーマンス（Performance）]、[ステータス（Status）]です。

[モニタ（Monitor）]タブには 2つのサブタブがあります。

• [パフォーマンス（Performance）]タブ：ストレージクラスタ、ホスト、およびデータセン
タの [遅延（Latency）]、[スループット（Throughput）]、および [IOPs]パフォーマンス
チャートが表示されます。

• [イベント（Events）]タブ：HXDataPlatformイベントのリストと、選択されているイベン
トの詳細パネルが表示されます。

[管理（Manage）]タブには 2つのサブタブがあります。

• [クラスタ（Cluster）]タブ：ストレージクラスタ、ホスト、ディスク、PSU、および NIC
が示されます。これには、クラスタとホストのリスト、選択されているクラスタまたはホ

ストの詳細パネル、追加のサブタブ（[ホスト（Hosts）]、[ディスク（Disks）]、[PSU]、
[NIC]）が含まれます。

• [データストア（Datastores）]タブ：データストアの観点からのホストに関する情報を示し
ます。これには、データストアのリストと、選択されているデータストアの追加のサブタ

ブが含まれます。データストアのサブタブには、[サマリー（Summary）]タブと [ホスト
（Hosts）]タブがあります。[サマリー（Summary）]タブには、[詳細（Details）]、[トレ
ンド（Trends）]、[ディスク使用率の上位 VM（Top VMs by Disk Usage）]の各ポートレッ
トが含まれています。

HXConnectを使用したHyperFlexクラスタのモニタリング
HX Connectユーザインターフェイスは、HXストレージクラスタのステータス、コンポーネ
ント、および暗号化やレプリケーションなどの機能のビューを提供します。

主要なモニタリングページには、ローカルの HXストレージクラスタに関する情報が含まれ
ています。

• [ダッシュボード（Dashboard）]：HXストレージクラスタステータスの概要です。

• [アラーム、イベント、アクティビティ（Alarms,Events,Activity）]：詳細は、CiscoHyperFlex
Systems Troubleshooting Guideを参照してください。

• [パフォーマンス（Performance）]：IOPS、スループット、遅延、およびレプリケーション
ネットワーク帯域幅のグラフ。

• [システム情報（SystemInformation）]：システムの概要、およびノードとディスクのステー
タスとタスク。
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サポートバンドルを生成するにはCiscoHyperFlex Systems TroubleshootingGuide、メンテナ
ンスモードを起動および終了するには、ストレージクラスタのメンテナンス操作の概要

（61ページ）、ノードまたはディスクのビーコンを設定するにはビーコンの設定（64
ページ）を参照してください。

• [データストア（Datastores）]：データストアに関連するステータスおよびタスク。

• [仮想マシン（VirtualMachines）]：仮想マシンの保護に関連するステータスおよびタスク。

追加の HX Connectページでは、管理アクセスを提供します。

• [暗号化（Encryption）]：保管中のデータのディスクおよびノードの暗号化タスク。

• [レプリケーション（Replication）]：ディザスタリカバリのための VM保護タスク。

[アップグレード（Upgrade）]ページは、HX Data Platformおよび Cisco UCS Managerファーム
ウェアアップグレードタスクへのアクセスを提供します。

ダッシュボードページ

読み取り専用ユーザーには、ヘルプで利用可能なすべてのオプションが表示されるわけではあ

りません。HX Connectでほとんどの操作を実行するには、管理者権限が必要です。
重要

HXストレージクラスタのステータスの概要が表示されます。これは Cisco HyperFlex Connect
にログインしたときに表示される最初のページです。

基本情報UI要素

HXストレージクラスタとアプリケーションパフォーマンス
の機能の状態を示します。

[情報（Information）]をクリックして（ ）HXストレージ
クラスタ名とステータスデータにアクセスします。

[動作ステータス（Operational
Status）]セクション

データのヘルスステータスと、HXストレージクラスタの耐
障害性を示します。

[情報（Information）]をクリックして（ ）復元力ステータ

スと、レプリケーションおよび障害データにアクセスします。

[復元力ヘルス（Resiliency
Health）]セクション

ストレージの合計の内訳と、ストレージの使用中または未使

用の容量が表示されます。

ストレージの最適化、圧縮、およびクラスタに格納されてい

るデータに基づく重複排除比率も表示されます。

[容量（Capacity）]セクション
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基本情報UI要素

HXストレージクラスタ内のノード数と、コンバージドノー
ド対コンピューティングノードの区分が表示されます。ノー

ドアイコンの上にマウスを移動すると、そのノードの名前、

IPアドレス、ノードの種類が表示され、容量、使用率、シリ
アル番号、およびディスクの種類のデータへのアクセスが可

能なディスクがインタラクティブに表示されます。

[ノード（Nodes）]セクション

設定可能な時間の HXストレージクラスタのパフォーマンス
スナップショットを表示し、IOPS、スループット、および遅
延データを表示します。

詳細については、[パフォーマンス（Performance）]ページを
参照してください。

[パフォーマンス
（Performance）]セクション

クラスタのシステムの日付と時間。[クラスタタイム（Cluster
Time）]フィールド

テーブルヘッダーの共通のフィールド

HX Connectのいくつかのテーブルは、テーブルに表示される内容に影響を与える次の 3つの
フィールドのうち 1つ以上を提供します。

基本情報UI要素

HXクラスタの動的な更新のためにテーブルを自動的に更新
します。タイムスタンプは、テーブルが更新された最終時刻

を示します。

コンテンツを今すぐ更新するには円形のアイコンをクリック

します。

[更新（Refresh）]フィールド
およびアイコン

入力したフィルタテキストに一致する項目のみテーブルに表

示します。以下の表の現在のページに記載されている項目は

自動的にフィルタ処理されます。入れ子になったテーブルは

フィルタ処理されません。

[フィルタ（Filter）]フィールドに選択テキストを入力します。

[フィルタ（Filter）]フィールドを空にするには、[x]をクリッ
クします。

テーブル内の他のページからコンテンツをエクスポートする

には、下部までスクロールし、ページ番号をクリックして、

フィルタを適用します。

[フィルタ（Filter）]フィール
ド
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基本情報UI要素

テーブルデータの現在のページのコピーを保存します。テー

ブルの内容は、選択したファイル形式でローカルマシンにダ

ウンロードされます。リストの項目をフィルタ処理すると、

フィルタ処理されたサブセットリストがエクスポートされま

す。

エクスポートファイルの形式を選択する下矢印をクリックし

ます。ファイルの形式のオプションは、cvs、xlsおよび doc

です。

テーブル内の他のページからコンテンツをエクスポートする

には、下部までスクロールし、ページ番号をクリックして、

エクスポートを適用します。

[エクスポート（Export）]メ
ニュー

[アクティビティ（Activity）]ページ
ReadyCloneとVM電源の操作の進捗をモニタするために vSphereから収集されたHXストレー
ジクラスタ上の最近のアクティビティの一覧が表示されます。

基本情報UI要素

[アクティビティ（Activity）]リストのビューを切り替えて、
最上位のタスク情報またはタスク詳細を表示します。

個別のタスクを展開したり折りたたんだりすることもできま

す。

[すべて展開（ExpandAll）]と
[すべて折りたたむ（Collapse
All）]ボタン
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基本情報UI要素

次の詳細を含む最近のタスクの一覧が表示されます。

• ID

•説明

• VM電源のオン/オフ/一時停止ステータス

•タスクステータス：

•進行中（In Progress）

• Success

•失敗しました（Failed）

VM電源の操作に失敗した場合は、[既存の状態
（ExistingState）]フィールドと [必要な状態（Required
State）]フィールドも含まれます。

•日時スタンプ

•経過表示バー

展開された [アクティビティ（Activity）]リストには、タスク
のステップ名とステータスが表示されます。

コンテンツを今すぐ更新し、最近のアクティビティを取得す

るには、円形のアイコンをクリックします。更新間隔は 5分
です。

[アクティビティ（Activity）]
リスト

[システム情報の概要（System Information Overview）]ページ
ノードとディスクのデータを含めた HXストレージクラスタシステムに関連する情報を表示
し、HXメンテナンスモードへのアクセスを提供します。

HXストレージクラスタ構成データ

この HXストレージクラスタの基本的な構成情報が表示されます。

基本情報UI要素

このストレージクラスタの名前です。HXストレージクラスタ
フィールド
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基本情報UI要素

HXストレージクラスタの機能ステータスを提供します。

ストレッチクラスタにのみ適用：サイトA、サイトB、Witness
サイトの機能ステータスを提供します。Witnessサイトの IP
アドレスを提供します。

• [オンライン（Online）]：クラスタの準備ができていま
す。

• [オフライン（Offline）]：クラスタの準備ができていませ
ん。

• [読み取り専用（Read Only）]：クラスタでスペースが不
足しています。

• [不明（Unknown）]：クラスタがオンラインになるときの
移行状態です。

HXストレージクラスタス
テータスフィールド

このHXストレージクラスタに関連付けられたVMwarevSphere
へのセキュアなURLです。リンクをクリックしてvSphereWeb
クライアントにアクセスします。

[vCenter]リンク

この HXストレージクラスタにインストールされているハイ
パーバイザのバージョンです。

[ハイパーバイザ
（Hypervisor）]フィールド

この HXストレージクラスタにインストールされているイン
ストーラパッケージのバージョンです。

[HXDPバージョン（HXDP
Version）]フィールド

この HXストレージクラスタに保存されている冗長データの
レプリカの数です。

[データレプリケーション係数
（Data Replication Factor）]
フィールド

この HXストレージクラスタがオンラインになっている時間
の長さです。

[稼働時間（Uptime）]フィー
ルド

このクラスタの全体的なストレージサイズです。[総容量（Total Capacity）]
フィールド

このクラスタの空きストレージの容量です。[使用可能な容量（Available
Capacity）]フィールド

この HXストレージクラスタの DNSサーバの IPアドレスで
す。

DNSサーバ（DNS Server(s)）

この HXストレージクラスタの NTPサーバの IPアドレスで
す。

NTPサーバ（NTP Server(s)）
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ノードデータ

このHXストレージクラスタ内の個々のノードに関するデータが表示されます。この情報を表
形式で表示するには、[ノード（Nodes）]ページに移動します。

基本情報UI要素

このクラスタ上のノードの名前です。[ノード（Node）]フィールド

このノードの物理ハードウェアのモデル番号です。[モデル（Model）]フィールド

このノードの永続的なディスクに対するキャッシュの数です。[ディスク（Disks）]フィール
ド

• Online

•オフライン

•メンテナンス中

•正常

•警告

[ノードのステータス（Node
status）]フィールド

このノードにインストールされているインストーラパッケー

ジのバージョンです。

[HXDPバージョン（HXDP
Version）]フィールド

•ハイパーコンバージド

•コンピューティング

[タイプ（Type）]フィールド

• Online

•オフライン

•メンテナンス中

•進行中（In Progress）

[ハイパーバイザステータス
（Hypervisor Status）]フィール
ド

この HXストレージクラスタの管理ネットワークで使用する
IPアドレスです。

[ハイパーバイザアドレス
（Hypervisor Address）]フィー
ルド

ディスクのあるノードでは、ディスクのインタラクティブな表示は、次のポップアップデータ

に含まれます。

表 6 :ディスクのキャッシュ

基本情報UI要素

ドライブの場所です。[スロット番号（SlotNumber）]
フィールド
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基本情報UI要素

このディスクの物理シリアル番号です。[シリアル番号（Serial
Number）]フィールド

•待受開始（Ready）[ディスクの状態（DiskState）]
フィールド

ディスクサイズの合計です。[容量（Capacity）]フィールド

ディスクを探すために役立つホスト上の物理光を有効にしま

す。オプションは、[ON]と [OFF]です。
[ロケータ LED（Locator
LED）]フィールド

表 7 :永続ディスク

基本情報UI要素

ドライブの場所です。[スロット番号（SlotNumber）]
フィールド

このディスクの物理シリアル番号です。[シリアル番号（Serial
Number）]フィールド

•待受開始（Ready）

•ブラックリスト

•削除対象

[ディスクの状態（DiskState）]
フィールド

合計ディスクサイズに対する使用されているディスクの容量

です。

[使用済み容量 /総容量（Used
/ Total Capacity）]フィールド

使用されているディスクストレージの割合です。[ストレージ使用率（Storage
Usage）]フィールド

ディスクを探すために役立つホスト上の物理光を有効にしま

す。オプションは、[ON]と [OFF]です。
[ロケータ LED（Locator
LED）]

[ノード（Nodes）]ページ
8列の表にこの HXのストレージクラスタ内のすべてのノードに関するデータが表示されま
す。各列をデータの並べ替えに使用できます。

基本情報UI要素

このボタンにアクセスするノードを選択します。

[HXメンテナンスモードを確認（Confirm HX Maintenance
Mode）]ダイアログボックスを開きます。

[HXメンテナンスモードを開
始（Enter HX Maintenance
Mode）]ボタン
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基本情報UI要素

このボタンにアクセスするノードを選択します。

すべての保守タスクを完了した後、手動で HXメンテナンス
モードを終了する必要があります。

[HXメンテナンスモードを終
了（Exit HX Maintenance
Mode）]ボタン

この HXストレージクラスタ上のノードの名前です。[ノード（Node）]カラム

この HXストレージクラスタの管理ネットワークで使用する
IPアドレスです。

[ハイパーバイザアドレス
（Hypervisor Address）]カラム

• Online

•オフライン

•メンテナンス中

•進行中（In Progress）

[ハイパーバイザの状態
（Hypervisor Status）]カラム

HXストレージコントローラ VMの IPアドレス。[コントローラアドレス
（Controller Address）]カラム

• Online

•オフライン

•メンテナンス中

[コントローラの状態
（Controller Status）]カラム

このノードの物理ハードウェアのモデル番号です。[モデル（Model）]カラム

このノードにインストールされているHyperFlex Data Platform
インストーラパッケージのバージョンです。

[バージョン（Version）]カラ
ム

ノード内のディスクの数です。

選択したノード名でフィルター処理した [ディスク（Disks）]
ページを開くには数をクリックします。

[ディスク（Disks）]カラム

[ディスク（Disks）]ページ
7列の表にこのHXのストレージクラスタ内のすべてのディスクに関するデータが表示されま
す。各列をデータの並べ替えに使用できます。

基本情報UI要素

ディスクが存在するノードの名前です。[ノード（Node）]カラ
ム

SEDドライブの場所です。これは保守作業のためのドライブを識別し
ます。

[スロット（Slot）]カ
ラム
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基本情報UI要素

ディスクサイズの合計です。[容量（Capacity）]カ
ラム
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基本情報UI要素

次の状態は無視できます。

•無効（Invalid）

•標準

• [削除済み（Removed）]：[安
全に消去する（Secure
Erase）]オプションを使用し
た後に SEDディスクを削除
するときの状態です。

•時間切れ（Time out）

•不明

[ステータス（Status）]
カラム
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基本情報UI要素

• [利用可能（Available）]：新し
く追加された、保管中データ対

応のディスクの初期の状態で

す。 また、他の状態のいずれ

かにディスクが移動するときの

移行状態です。

• [ブラックリスト
（Blacklisted）]：ソフトウェア
のエラーまたは I/Oエラーが原
因でディスクがクラスタによっ

て使用されていないときの状態

です。 これは、ディスクがま

だ利用可能な場合、[修復
（Repairing）] の状態に移行す
る前に、クラスタがディスクを

修復しようとする移行状態であ

る可能性があります。

• [要求（Claimed）]：ディスクが
認識され、使用中の状態です。

• [無視（Ignored）]：ディスクが
クラスタによって使用されてい

ない状態です。たとえば、HX
コントローラ VMシステム
ディスク、他のデータ（有効な

ファイルシステムパーティ

ション）を含むディスク、また

は I/Oの障害が発生している
ディスクです。

• [削除 OK（Ok To Remove）]：
SEDディスクが [安全に消去す
る（SecureErase）]オプション
を使用して安全に消去されてお

り、安全に削除できる状態で

す。

Cisco HX Data
Platform 2.5では、[削

（注）

除 OK（Ok To
Remove）]の状態に
なったディスクは、

クラスタから使用さ

れません。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
59

HXストレージクラスタのモニタリング

[ディスク（Disks）]ページ



基本情報UI要素

[修復（Repairing）]：ブラック
リスト登録済みディスクが現在

修復されている状態です。

•

• [削除対象（ToBeRemoved）]：
ディスクがRMAにスケジュー
ルされているときの状態です。

• [有功（Enabled）]：この保管中データ対応ディスクの暗号化が設
定されています。

• [無効（Disabled）]：この保管中データ対応ディスクの暗号化は
設定されていません。これは、新しいディスクが存在するが、

キーがまだ適用されていない場合に発生します。

•ロック（Locked）

•不明

[暗号化（Encrypted）]
列

•不明

• [回転（Rotational）]：ハイブリッドドライブ

• [ソリッドステート（Solid State）]：SSDドライブ

[タイプ（Type）]カラ
ム

•不明

•キャッシュ

•永久的（Persistent）

[使用率（Usage）]カ
ラム

ラジオボタンにアクセスするディスクを選択します。

ディスクを探すために役立つホスト上の物理光またはビーコンを、ア

クティブ化または非アクティブ化します。

[ロケータ LEDをオン
にする（Turn On
Locator LED）]と [ロ
ケータ LEDをオフに
する（Turn Off Locator
LED）]ラジオボタン

このボタンは、HXストレージクラスタがローカルキー暗号化を使用
して暗号化されている場合にのみ表示されます。

ボタンにアクセスするディスクを選択します。

クラスタで使用中の暗号化キーを入力し、[安全に消去する（Secure
Erase）]をクリックしてから [はい、このディスクを消去します（Yes,
erase this disk）]をクリックし、ローカルの暗号化キーを安全に消去
します。

（省略可能）[安全に
消去する（Secure
Erase）]ボタン
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第 5 章

HXストレージクラスタメンテナンスの準
備

•ストレージクラスタのメンテナンス操作の概要（61ページ）
•シリアル操作とパラレル操作（63ページ）
•クラスタステータスの確認（64ページ）
•ビーコンの設定（64ページ）
• HXクラスタの vMotionの設定の確認（65ページ）
•ストレージクラスタノードのメンテナンスモード（66ページ）
• Cisco HyperFlexのメンテナンスモードの開始（67ページ）
• Cisco HyperFlexのメンテナンスモードの終了（69ページ）
•バックアップ操作の作成（70ページ）
• HXストレージクラスタのシャットダウンと電源オフ（75ページ）
• HXストレージクラスタの電源オンと起動（78ページ）
• vNICまたは vHBAの変更後の PCIパススルーの設定（80ページ）

ストレージクラスタのメンテナンス操作の概要
HX Data Platformストレージクラスタのメンテナンスタスクは、ストレージクラスタのハー
ドウェアコンポーネントとソフトウェアコンポーネントの両方に影響します。ストレージク

ラスタのメンテナンス操作には、ノードやディスクの追加または削除とネットワークメンテナ

ンスが含まれます。

メンテナンスタスクの一部の手順は、ストレージクラスタ内のノードのストレージコントロー

ラ VMから実行されます。ストレージコントローラ VMで発行される一部のコマンドは、ス
トレージクラスタ内のすべてのノードに影響します。
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3ノードストレージクラスタ。3ノードクラスタでノードを削除するかまたはシャットダウン
する必要があるタスクについては、テクニカルアシスタンスセンター（TAC）までご連絡く
ださい。3ノードストレージクラスタでは、1つのノードで障害が発生するかまたは 1つの
ノードが削除されると、3番目のノードが追加され、ストレージクラスタに参加するまで、ク
ラスタは正常ではない状態になります。

vSphere 5.5から 6.0へのアップグレード。ESXサーバまたは vCenterサーバのいずれかを 5.5
から6.0にアップグレードする場合は、事前にテクニカルアシスタンスセンター（TAC）にお
問い合わせください。

ノードの追加。ストレージクラスタへのノードの追加は、HX Data Platformインストーラのク
ラスタ拡張機能を使用して実行されます。新しいノードはすべて、HX Data Platformのインス
トールおよび初期ストレージクラスタの作成時と同じシステム要件を満たしている必要があり

ます。クラスタ拡張機能の使用の要件と手順については、『Cisco HX Data Platform Getting
Started Guide』を参照してください。

（注）

オンラインメンテナンスとオフラインメンテナンスの比較

タスクによっては、ストレージクラスタをオンラインまたはオフラインのいずれかにする必要

があります。通常、メンテナンスタスクを行うには、ストレージクラスタ内のすべてのノー

ドがオンラインであることが必要です。

ストレージクラスタのメンテナンスをオフラインモードで実行するとき、これは Cisco HX
DataPlatformがオフラインで、ストレージコントローラVMは稼働中で、CiscoHXDataPlatform
管理は、stcliコマンドライン、HX Connect、および HX Data Platformプラグインを介して表
示可能であることを意味します。vSphere Webクライアントは、ストレージ I/O層について報
告できます。stcli cluster infoコマンドは、ストレージクラスタ全体のステータスが offlineで

あることを返します。

メンテナンス前タスク

ストレージクラスタのメンテナンスを行う前に、次の点を確認します。

•実行するメンテナンスタスクを特定します。

参照先

•すべてのメンテナンス操作（リソースの取り外し/交換など）は、システムロードが低い
メンテナンス期間中に行われます。

•メンテナンスタスクの実行前に、ストレージクラスタが正常であり稼動しています。

• HX Connectまたは HX Data Platformプラグインのビーコンオプションを使用して、ディ
スクを特定します。

HXビーコンオプションは、ハウスキーピング 120 GB SSDには使用できません。サーバ
でハウスキーピング SSDの物理的な位置を確認します。
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•並列して実行できないメンテナンスタスクのリストを確認します。順次に行うことだけが
可能なタスクがあります。

• SSHがすべての ESXホストで有効になっていることを確認します。

•ホストでメンテナンスタスクを実行する前に、ESXホストを HXメンテナンスモードに
します。HXメンテナンスモードは、ESXメンテナンスモードでの vSphereよりも多くの
ストレージクラスタ固有ステップを実行します。

メンテナンス後のタスク

メンテナンスタスクが終了したら、ノードのメンテナンスモードを終了して、ストレージク

ラスタを再起動する必要があります。加えて、HXストレージクラスタを変更した場合は、追
加のメンテナンス後タスクが必要になります。たとえば、vNICまたは vHBAを変更した場合
は、PCIパススルーを再設定する必要があります。

次の状態を確認してください。

•ホストでのメンテナンスタスクの完了後に、ESXホストの HXメンテナンスモードが終
了している。

•取り外しまたは交換作業の完了後に、ストレージクラスタが正常であり稼動している。

• HXストレージクラスタ内の特定の ESXホストで vNICまたは vHBAを追加、削除、また
は交換した場合は、PCIパススルーを再設定します。

シリアル操作とパラレル操作
特定の操作は同時に実行することができません。次の操作は、（パラレルではなく）シリアル

で実行するようにしてください。

•ストレージクラスタまたはノードのアップグレード。

•ストレージクラスタの作成、再作成、設定。

•ノードの追加または削除。

•ノードをシャットダウンする必要があるノードメンテナンス。これには、ディスクやネッ
トワークインターフェイスカード（NIC）の追加または取り外しが含まれます。

•ストレージクラスタの開始またはシャットダウン。

• vCenterでのストレージクラスタの再登録。
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クラスタステータスの確認

ステップ 1 ストレージクラスタ内の任意のコントローラVMにログインします。リストされているコマンドをコント
ローラ VMのコマンドラインから実行します。

ステップ 2 ストレージクラスタが正常であることを確認します。

# stcli cluster info

次の例の応答は、ストレージクラスタがオンラインで正常であることを示します。

locale: English (United States)
state: online
upgradeState: ok
healthState: healthy
state: online
state: online

ステップ 3 ノード障害の数を確認します。

# stcli cluster storage-summary

応答の例：

#of node failures tolerable to be > 0

ビーコンの設定
ビーコンは、ノード（ホスト）とディスクの検索および特定を支援するために LEDをオンに
するメソッドです。ノードには、前面の電源ボタンの近くと背面にビーコンLEDがあります。
ディスクには、前面に LEDビーコンがあります。

Cisco UCS Managerでノードビーコンを設定します。HX Data Platformプラグインまたは HX
Connectのユーザインターフェイスを介してディスクビーコンを設定します。

ステップ 1 UCS Managerを使用してノードのビーコンをオンまたはオフにします。

a) UCSManagerの左側のパネルから、[設備（Equipment）] > [サーバ（Servers）] > [サーバ（server）]を
選択します。

b) UCSManagerの中央のパネルから、[一般（General）]> [ロケータLEDをオンにする（TurnonLocator
LED）]を選択します。

c) サーバが見つかったら、ロケータ LEDをオフにします。

UCSManagerの中央のパネルから、[一般（General）]> [ロケータLEDをオフにする（Turn off Locator
LED）]を選択します。

ステップ 2 HX Data Platformプラグインを使用してディスクビーコンをオンまたはオフにします。
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a) vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）]の順
に選択します。

b) [管理（Manage）]タブで、[クラスタ（Cluster）] > [クラスタ（cluster）] > [ホスト（host）] > [ディス
ク（Disks）] > [ディスク（disk）]を選択します。

c) オブジェクトの物理的な場所を探して、ビーコンをオンにします。

[操作（Actions）]ドロップダウンリストから、[ビーコン ON（Beacon ON）]を選択します。

d) ディスクが見つかったら、ビーコンをオフにします。

[操作（Actions）]ドロップダウンリストから、[ビーコン OFF（Beacon OFF）]を選択します

ステップ 3 HX Connectを使用してディスクビーコンをオンまたはオフにします。

a) HX Connectにログインします。
b) [システム情報（System Information）] > [ディスク（Disks）]の順に選択します。
c) ノードを選択し、[ロケータ LEDをオンにする（Turn On Locator LED）]または [ロケータ LEDをオフ
にする（Turn Off Locator LED）]をクリックします。

ハウスキーピング SSDとキャッシュ NVMe SSDを除いて、選択されているノード上のすべてのディスク
のビーコン LEDを切り替えます。ハウスキーピング SSDまたはキャッシュ NVMe SSDには、LEDビーコ
ンの機能はありません。

HXクラスタの vMotionの設定の確認
HXクラスタでHXメンテナンス操作を実行する前に、HXクラスタのすべてのノードがvMotion
用に設定されていることを確認します。vSphereWebクライアントから次の項目を確認します。

1. vMotionポートグループが、クラスタのすべての ESXiホスト間でアクティブ/スタンバイ
構成の vmnic6と vmnic7で設定されていることを確認します。

2. ポートグループが vMotion用に設定されていること、および命名規則が、クラスタのすべ
ての ESXiホストの間でまったく同じであることを確認します。

名前では、大文字と小文字が区別されます。（注）

3. 各 vMotionポートグループに静的 IPアドレスを割り当てていること、各 vMotionポート
グループの静的 IPアドレスが同じサブネットにあることを確認します。

4. クラスタ内の各 ESXiホスト上で、vMotionポートグループのプロパティで vMotionオプ
ションがオンになっていること、他のポートグループ（Managementなど）でこのオプショ
ンがオンになっていないことを確認します。
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5. 設定で、vMotionポートグループが 9000 MTUに設定されており、（ジャンボフレームを
使用している場合）、VLAN IDが vMotionサブネットのネットワーク構成に一致している
ことを確認します。

6. vMotionの 1つの ESXiホストの vMotionポートグループから他のホストの vMotion IPに
pingできることを確認します。

入力：vmkping -I vmk2 -d -s 8972 <vMotion IP address of neighboring server>

ストレージクラスタノードのメンテナンスモード
メンテナンスモードは、クラスタ内のノードに適用されます。このモードでは、ノードのデコ

ミッションまたはシャットダウンの前にすべてのVMを他のノードに移行することによって、
さまざまなメンテナンスタスク用にノードが準備されます。

メンテナンスモードには次の 2種類があります。

• Cisco HXメンテナンスモード

• VMware ESXメンテナンスモード

Cisco HXメンテナンスモード

Cisco HXメンテナンスモードは ESXメンテナンスモードに加えて HX Data Platform固有の機
能を実行します。最初のストレージクラスタの作成後に行うストレージクラスタノードのメ

ンテナンスタスクでは、必ず、ESXメンテナンスモードではなくCisco HXメンテナンスモー
ドを選択してください。

このモードは、クラスタ内の個別のノードで選択されたタスクを実行するための優先メンテナ

ンスモードです。次のようなものがあります。

•ディスクの交換などのメンテナンスのために個々のホストをシャットダウンする場合。

• ESXServerのバージョンなど、ホスト上で選択したソフトウェアをアップグレードする場
合。

Cisco HXメンテナンスモードの留意点

• HXメンテナンスモードを使用する前に、ストレージクラスタ内のすべてのノード上の
ESXで SSHが有効になっていることを確認します。

• ESXホストでタスクを実行できるようにHXメンテナンスモードを開始した場合は、ESX
ホストでのタスクの完了後に必ず HXメンテナンスモードを終了してください。

• Cisco HXメンテナンスモードは、正常なクラスタのノードのみに適用されます。たとえ
ば、非常に多くのノードがダウンしている、またはクラスタをシャットダウン中など、ク

ラスタが正常でない場合は ESXメンテナンスモードを使用します。
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•手順については、「Cisco HyperFlexメンテナンスモードの開始」と「Cisco HyperFlexメ
ンテナンスモードの終了」を参照してください。

VMware ESXメンテナンスモード

このモードは、HX Data Platformをインストールする場合や、クラスタに大幅な変更を適用す
る場合に使用されます。

vSphereメンテナンスモードを開始または終了するには、次の手順を実行します。

• vCenter GUIで [ホスト（host）]を選択してから、メニューを右クリックして [メンテナン
スモード（maintenance mode）]を選択します。

• ESXコマンドラインで esx maintenance modeコマンドを使用します。

Cisco HyperFlexのメンテナンスモードの開始

レプリケーション構成がある場合は、アップグレードや拡張、またはクラスタの保守を実行す

る前にレプリケーションを一時停止モードにします。アップグレードや拡張、またはクラスタ

のメンテナンスが完了した後、レプリケーションを再開します。このローカルのクラスタとの

間でレプリケーションが設定されているすべてのクラスタで、一時停止および再開を行いま

す。

HXストレージクラスタがオフラインの場合は、VMwareメンテナンスモードを使用してくだ
さい。

（注）

HX Connectユーザインターフェイスの使用

リリース 2.5(1a)/2.5(1b)以降のリリースでのみサポートされます。（注）

1. HX Connectへのログイン：https://<cluster management ip>。

2. メニューで [システム情報（System Information）]をクリックします。

3. [ノード（Nodes）]をクリックし、メンテナンスモードにするノードの行をクリックしま
す。

4. [HXメンテナンスモードの開始（Enter HX Maintenance Mode）]をクリックします。

5. [HXメンテナンスモードの確認（Confirm HX Maintenance Mode）]ダイアログボックス
で、[HXメンテナンスモードの開始（Enter HX Maintenance Mode）]をクリックします。
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すべての保守タスクを完了した後、手動で HXメンテナンスモードを終了する必要がありま
す。

（注）

vSphere Webクライアントの使用

1. vSphere Webクライアントにログインします。

2. [ホーム（Home）] > [ホストおよびクラスタ（Hosts and Clusters）]に移動します。

3. [HXクラスタ（HX Cluster）]が含まれている [データセンター（Datacenter）]を展開しま
す。

4. [HXクラスタ（HX Cluster）]を展開し、ノードを選択します。

5. ノードを右クリックし、[Cisco HXメンテナンスモード（Cisco HX Maintenance Mode）] >
[HXメンテナンスモードの開始（Enter HX Maintenance Mode）]の順に選択します。

コマンドラインインターフェイスの使用

1. root権限を持つユーザとして、ストレージコントローラクラスタのコマンドラインにロ
グインします。

2. ノードを HXメンテナンスモードにします。

1. ノード IDと IPアドレスを特定します。

# stcli node list --summary

2. ノードを HXメンテナンスモードにします。

# stcli node maintenanceMode (--id ID | --ip IP Address) --mode enter

（stcli node maintenanceMode --helpも参照してください）

3. root権限を持つユーザとして、このノードの ESXiコマンドラインにログインします。

4. ノードが HXメンテナンスモードになったことを確認します。

# esxcli system maintenanceMode get

vSphere Webクライアントの [モニタ（Monitor）] > [タスク（Tasks）]タブで [メンテナンス
モードの開始（Enter Maintenance Mode）]タスクの進行状況をモニタできます。

操作が失敗すると、エラーメッセージが表示されます。根本的な問題を修正してからもう一度

メンテナンスモードに入ります。問題を解決できない場合は、Cisco TACまでお問い合わせく
ださい。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
68

HXストレージクラスタメンテナンスの準備

Cisco HyperFlexのメンテナンスモードの開始



Cisco HyperFlexのメンテナンスモードの終了

レプリケーション構成がある場合は、アップグレードや拡張、またはクラスタの保守を実行す

る前にレプリケーションを一時停止モードにします。アップグレードや拡張、またはクラスタ

の保守が完了した後、レプリケーションを再開します。このローカルのクラスタとの間でレプ

リケーションが設定されているすべてのクラスタで、一時停止および再開を行います。

（注）

HX Connectユーザインターフェイスの使用

リリース 2.5(1a)/2.5(1b)以降のリリースでのみサポートされます。（注）

1. HX Connectへのログイン：https://<cluster management ip>。

2. メニューで [システム情報（System Information）]をクリックします。

3. [ノード（Nodes）]をクリックし、メンテナンスモードから削除するノードの行をクリッ
クします。

4. [HXメンテナンスモードの終了（Exit HX Maintenance Mode）]をクリックします。

vSphere Webクライアントの使用

1. vSphere Webクライアントにログインします。

2. [ホーム（Home）] > [ホストおよびクラスタ（Hosts and Clusters）]に移動します。

3. [HXクラスタ（HX Cluster）]が含まれている [データセンター（Datacenter）]を展開しま
す。

4. [HXクラスタ（HX Cluster）]を展開し、ノードを選択します。

5. ノードを右クリックして、[Cisco HXメンテナンスモード（Cisco HXMaintenance Mode）]
> [HXメンテナンスモードの終了（Exit HX Maintenance Mode）]を選択します。

コマンドラインインターフェイスの使用

1. root権限を持つユーザとして、ストレージコントローラクラスタのコマンドラインにロ
グインします。

2. ノードの HXメンテナンスモードを終了します。

1. ノード IDと IPアドレスを特定します。

# stcli node list --summary
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2. ノードの HXメンテナンスモードを終了します。

# stcli node maintenanceMode (--id ID | --ip IP Address) --mode exit

（stcli node maintenanceMode --helpも参照してください）

3. root権限を持つユーザとして、このノードの ESXiコマンドラインにログインします。

4. ノードの HXメンテナンスモードが終了したことを確認します。

# esxcli system maintenanceMode get

vSphere Webクライアントの [モニタ（Monitor）] > [タスク（Tasks）]タブで [メンテナンス
モードの終了（Exit Maintenance Mode）]タスクの進行状況をモニタできます。

操作が失敗すると、エラーメッセージが表示されます。根本的な問題を修正してからもう一度

メンテナンスモードを終了します。問題を解決できない場合は、Cisco TACまでお問い合わせ
ください。

バックアップ操作の作成
HXストレージクラスタをシャットダウンする前に、設定をバックアップします。Preserve
Identities属性を使用して、Full-Stateタイプと All Configurationタイプの両方のバックアップを
実行します。

始める前に

1. UCS Managerにログインします。

2. バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取
得します。

ステップ 1 [ナビゲーション（Navigation）]ペインで [管理（Admin）]をクリックします。

ステップ 2 [すべて（All）]ノードをクリックします。

ステップ 3 [ワーク（Work）]ウィンドウで、[一般（General）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域の [バックアップ設定（Backup Configuration）]をクリックします。

ステップ 5 [バックアップ設定（Backup Configuration）]ダイアログボックスで、[バックアップ操作の作成（Create
Backup Operation）]をクリックします。

ステップ 6 [バックアップ操作の作成（Create Backup Operation）]ダイアログボックスで、次のフィールドに入力し
ます。
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説明[名前（Name）]

次のいずれかになります。

• [有効（Enabled）]：[OK]をクリックするとすぐに、Cisco UCS
Managerによってバックアップ操作が実行されます。

• [無効（Disabled）]：[OK]をクリックしても、CiscoUCSManager
によってバックアップ操作は実行されません。このオプション

を選択すると、ダイアログボックスのすべてのフィールドが表

示されたままになります。ただし、[バックアップ設定（Backup
Configuration）]ダイアログボックスからバックアップを手動で
実行する必要があります。

[管理状態（Administrative State）]
フィールド
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説明[名前（Name）]

バックアップ設定ファイルに保存された情報。次のいずれかになり

ます。

• [Fullステート（Full state）]：システム全体のスナップショット
が含まれるバイナリファイル。このバックアップにより生成さ

れたファイルを使用して、ディザスタリカバリ時にシステムを

復元できます。このファイルにより、元のファブリックインター

コネクト上で設定を復元または再構築できます。また、別のファ

ブリックインターコネクト上で設定を再現することもできます。

このファイルは、インポートには使用できません。

バックアップファイルのエクスポート元となったシス

テムと同じバージョンを実行しているシステムを復元

するために使用できるのは、Full Stateバックアップ
ファイルのみです。

（注）

• [すべての設定（All configuration）]：すべてのシステム設定と論
理設定が含まれるXMLファイル。このバックアップにより生成
されたファイルを使用して、これらの設定を元のファブリック

インターコネクトまたは別のファブリックインターコネクトに

インポートできます。このファイルは、システムの復元には使

用できません。このファイルには、ローカル認証されたユーザ

のパスワードは含まれません。

• [システム設定（System configuration）]：ユーザ名、ロール、ロ
ケールなどのすべてのシステム設定が含まれるXMLファイル。
このバックアップにより生成されたファイルを使用して、これ

らの設定を元のファブリックインターコネクトまたは別のファ

ブリックインターコネクトにインポートできます。このファイ

ルは、システムの復元には使用できません。

• [論理設定（Logical configuration）]：サービスプロファイル、
VLAN、VSAN、プール、ポリシーなどのすべての論理設定が含
まれるXMLファイル。このバックアップにより生成されたファ
イルを使用して、これらの設定を元のファブリックインターコ

ネクトまたは別のファブリックインターコネクトにインポート

できます。このファイルは、システムの復元には使用できませ

ん。

[タイプ（Type）]フィールド
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説明[名前（Name）]

このチェックボックスは、バックアップ操作の [すべての設定（All
configuration）]および [システム設定（System Configuration）]タイ
プで選択されたままになり、次の機能が提供されます。

• [すべての設定（All configuration）]：vHBA、WWPN、WWNN、
vNIC、MAC、UUIDなどのプールから取得したすべての IDが
バックアップファイルに保持されます。また、シャーシ、FEX、
ラックサーバの IDと、シャーシ、FEX、ラックサーバ、IOM、
ブレードサーバのユーザラベルも保持されます。

このチェックボックスが選択されていない場合、IDは
再び割り当てられ、ユーザラベルは復旧後に失われま

す。

（注）

• [システム設定（SystemConfiguration）]：シャーシ、FEX、ラッ
クサーバの IDと、シャーシ、FEX、ラックサーバ、IOM、ブ
レードサーバのユーザラベルがバックアップファイルに保持さ

れます。

このチェックボックスが選択されていない場合、IDは
再び割り当てられ、ユーザラベルは復旧後に失われま

す。

（注）

このチェックボックスがバックアップ操作の [論理設定（Logical
Configuration）]で選択されている場合は、vHBA、WWPN、WWNN、
vNIC、MAC、UUIDなどのプールから取得したすべての IDがバッ
クアップファイルに保持されます。

このチェックボックスが選択されていない場合、IDは再び
割り当てられ、ユーザラベルは復旧後に失われます。

（注）

[アイデンティティの保存
（Preserve Identities）]チェック
ボックス

バックアップファイルの保存場所。次のいずれかになります。

• [リモートファイルシステム（Remote File System）]：バック
アップ XMLファイルはリモートサーバに保存されます。Cisco
UCS Manager GUIによって次に示すフィールドが表示され、リ
モートシステムのプロトコル、ホスト、ファイル名、ユーザ名、

パスワードを指定できます。

• [ローカルファイルシステム（Local File System）]：バックアッ
プ XMLファイルはローカルに保存されます。

HTMLベースの Cisco UCS Manager GUIには、[ファイル名
（Filename）]フィールドが表示されます。バックアップファイ
ルの名前を <filename>.xml形式で入力します。ファイルがダウ
ンロードされ、ブラウザの設定に応じた場所に保存されます。

[バックアップファイルの場所
（Location of the Backup File）]
フィールド
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説明[名前（Name）]

リモートサーバとの通信時に使用するプロトコル。次のいずれかに

なります。

• FTP

• TFTP

• SCP

• SFTP

• [USB A]：ファブリックインターコネクト Aに挿入された USB
ドライブ。

このオプションは特定のシステム設定でしか使用できません。

• [USB B]：ファブリックインターコネクト Bに挿入された USB
ドライブ。

このオプションは特定のシステム設定でしか使用できません。

[プロトコル（Protocol）]フィー
ルド

バックアップファイルが格納されている場所のホスト名または IPア
ドレス（IPv4または IPv6）。これは、サーバ、ストレージアレイ、
ローカルドライブ、またはファブリックインターコネクトがネット

ワーク経由でアクセス可能な任意の読み取り/書き込みメディアなど
があります。

IPv4や IPv6アドレスではなくホスト名を使用する場合、
DNSサーバを設定する必要があります。Cisco UCSドメイ
ンがCiscoUCSCentralに登録されていないか、またはDNS
管理が [ローカル（local）]に設定されている場合は、Cisco
UCSManagerでDNSサーバを設定します。Cisco UCSドメ
インCiscoUCSCentralに登録されていないか、DNS管理が
[グローバル（global）]に設定されている場合は、Cisco
UCS Centralで DNSサーバを設定します。

（注）

[ホスト名（Hostname）]フィール
ド

バックアップ設定ファイルのフルパス。このフィールドには、ファ

イル名とパスを含めることができます。ファイル名を省略すると、

バックアップ手順によって、ファイルに名前が割り当てられます。

[リモートファイル（Remote
File）]フィールド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルが TFTPまたは USBの場合は
適用されません。

[ユーザ（User）]フィールド
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説明[名前（Name）]

リモートサーバのユーザ名のパスワード。このフィールドは、プロ

トコルが TFTPまたは USBの場合は適用されません。

Cisco UCS Managerではこのパスワードは保存されません。そのた
め、バックアップ操作をすぐに有効にして、実行する予定がない限

り、このパスワードを入力する必要はありません。

[パスワード（Password）]フィー
ルド

ステップ 7 [OK]をクリックします。

ステップ 8 Cisco UCS Managerに確認ダイアログボックスが表示されたら、[OK]をクリックします。

[管理状態（Administrative State）]フィールドをイネーブルに設定すると、CiscoUCSManagerによって、
選択した設定タイプのスナップショットが取得され、ファイルがネットワークの場所にエクスポートさ

れます。[バックアップ設定（Backup Configuration）]ダイアログボックスの [バックアップ操作（Backup
Operations）]テーブルに、バックアップ操作が表示されます。

ステップ 9 （任意）バックアップ操作の進行状況を表示するには、次の操作を実行します。

a) [プロパティ（Properties）]領域に操作が表示されない場合、[バックアップ操作（BackupOperations）]
テーブルの操作をクリックします。

b) [プロパティ（Properties）]領域で、[FSMの詳細（FSM Details）]バーの下矢印をクリックします。

[FSMの詳細（FSM Details）]領域が展開され、操作のステータスが表示されます。

ステップ 10 [OK]をクリックし、[バックアップ設定（Backup Configuration）]ダイアログボックスを閉じます。

バックアップ操作は完了するまで実行し続けます。進捗を表示するには、[バックアップ設定（Backup
Configuration）]ダイアログボックスを再度開きます。

HXストレージクラスタのシャットダウンと電源オフ
一部のストレージクラスタメンテナンスタスクでは、ストレージクラスタをシャットダウン

する必要があります。これは、ストレージクラスタをオフライン状態にすることとは異なりま

す。また、ストレージクラスタ内のノードをシャットダウンすることとも異なります。スト

レージクラスタの電源をオフにすると、クラスタのすべての物理コンポーネントに影響しま

す。

•電源がオフにされたクラスタでは、そのすべての物理コンポーネントが電源から切り離さ
れます。

ストレージクラスタのすべてのコンポーネントの電源をオフにする必要があるのは非常に

稀なことです。ストレージクラスタ全体の電源をオフにしなければならない定期メンテナ

ンスやアップグレードプロセスはありません。
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•シャットダウンクラスタには、すべてのストレージクラスタプロセス（作業 VM、電源
ダウンなど）があります。これには、クラスタ内のノードの電源ダウンや、vCenterまた
は FIクラスタのシャットダウンは含まれません。

•オフラインクラスタは、ストレージクラスタの動作状態の 1つです。不明なエラーまた
は特定のエラーが発生した場合、またはストレージクラスタがシャットダウンされた場合

に、ストレージクラスタがオフラインになることがあります。

始める前に

•ストレージクラスタが正常な状態であることが必要です。

• Preserve Identities属性を使用して、Full-StateタイプとAll Configurationタイプの両方のバッ
クアップを実行します。バックアップ操作の作成（70ページ）を参照してください。

ステップ 1 HXストレージクラスタをシャットダウンするには、次の 2つのステップを実行します。

ステップ 2 すべての HXデータストアのすべてのワークロード VMのグレースフルシャットダウンを実行します。

あるいは、vMotionを使用してワークロード VMを別のクラスタに移行します。

ストレージコントローラ VM（stCtlVM）をシャットダウンまたは移動しないでください。（注）

ステップ 3 HXストレージクラスタを正常にシャットダウンします。

a) 任意のコントローラVMのコマンドラインから、コマンドを実行して、シェルプロンプトが戻るまで
待機します。

# stcli cluster shutdown

b) クラスタ情報コマンドを実行します。ストレージクラスタがオフラインになっていることを確認しま
す。

# stcli cluster info

コマンド応答テキストで、クラスタサブセクションをチェックし、healthstateが offlineになってい

ることを確認します。

この HXクラスタシャットダウン手順では、ESXiホストはシャットダウンされません。

メンテナンスまたはアップグレードタスクで物理コンポーネントの電源をオフにする必要がない場合は、

この手順を終了して、「次にやるべきこと：」に進みます。

ステップ 4 HXストレージクラスタの電源をオフにするには、ステップ 2とステップ 3を実行してから、残りの手順
を実行します。

ステップ 5 各ストレージクラスタ ESXホスト上で、コントローラ VM（stCtlVM）をシャットダウンします。

方法を選択します。

vCenter VM電源オフを使用する

a) vCenterクライアントから、各 ESXホスト上のコントローラ VMを特定します。
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b) コントローラ VMを右クリックして、[電源（Power）] > [電源オフ（Power Off）]を選択します。

この方法は、グレースフルゲスト VMシャットダウンを実行します。

vCenter ESX Agent Managerを使用する

a) vCenterクライアントから、ESX Agent Managerコンソールを開きます。
b) 各 ESXホスト上でコントローラ VMを特定して、[電源（Power）] > [電源オフ（Power Off）]を選択
します。

この方法は、エージェント VMのグレースフルシャットダウンを実行します。コントローラ VMは
エージェント VMです。

vCenter ESXメンテナンスモードを使用する

a) vCenterクライアントから、各 ESXホストを特定します。
b) ESXホストを右クリックして、[メンテナンスモード（MaintenanceMode）] > [メンテナンスモードの
開始（Enter Maintenance Mode）]を選択します。

この方法は、コントローラ VMを含む ESXホスト内のすべての VM上でハードシャットダウンを実
行します。

ステップ 6 各ストレージクラスタ ESXホストをシャットダウンします。

a) vCenterクライアントから、ホストを特定します。
b) ホストを右クリックして、[電源（Power）] > [シャットダウン（Shut Down）]を選択します。

ステップ 7 メンテナンスタスクで必要な場合は、FIの電源をオフにします。

Cisco UCS FIは、連続運用向けに設計されています。実稼働環境では、ファブリックインターコネクトを
シャットダウンまたは再起動する必要がありません。そのため、UCSファブリックインターコネクトには
電源ボタンが付いていません。

Cisco UCSファブリックインターコネクトの電源をオフにするには、電源ケーブルを手で引き抜きます。
または、FIの電源ケーブルがスマートPDUに接続されている場合は、付属のリモコンを使用して電気コン
セントからの電力をオフにします。

a) FI上のすべてのストレージクラスタサーバで緑色の電源 LEDが付いていないことを確認します。
b) セカンダリ FIの電源をオフにします。
c) プライマリ FIの電源をオフにします。

これで、HXストレージクラスタの電源が安全にオフになりました。

次のタスク

1. ストレージクラスタをシャットダウンまたは電源オフする必要があるタスクを実行しま
す。たとえば、オフラインアップグレード、ストレージクラスタの物理的移動、または

ノード上でのメンテナンスの実行です。

•アップグレードのタスクについては、Cisco HyperFlex Systems Upgrade Guideを参照し
てください。
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•ハードウェア交換タスクについては、サーバハードウェアガイドを参照してくださ
い。

これらのタスクでは、ホストのシャットダウンが必要な場合があります。サーバハー

ドウェアガイドの手順に従って、VMの移行、HXメンテナンスモードの開始、およ
びサーバの電源オフを実行します。

ほとんどのハードウェアメンテナンスタスクでは、HXクラスタ
をシャットダウンする必要がありません。

（注）

2. HXストレージクラスタを再起動するには、HXストレージクラスタの電源オンと起動（
78ページ）に進んでください。

HXストレージクラスタの電源オンと起動
次の手順は、グレースフルシャットダウンや電源オフの後の HXストレージクラスタの再起
動に使用します。通常、この手順は、ストレージクラスタ上でメンテナンスタスクが完了し

てから実行されます。

始める前に

HXストレージクラスタのシャットダウンと電源オフ（75ページ）の手順を実行します。

ステップ 1 コンセントにつないで FIの電源を入れます。

a) プライマリ FIの電源をオンにします。UCS Managerにアクセスできるようになるまで待機します。
b) セカンダリ FIの電源をオンにします。それがUCSManager内でオンラインになっていることを確認
します。

稀に、ファブリックインターコネクトをリブートしなければならないことがあります。

1. SSHを使用して各ファブリックインターコネクトにログインします。

2. 次のコマンドを発行します。
FI# connect local-mgmt
FI# reboot

ステップ 2 すべての ESXホストを FIに接続します。

a) 電源が自動的にオンにならない、ストレージクラスタ内のノードの電源をオンにします。

ノードは、自動的に電源がオンになって、ESXにブートするはずです。どのノードもそうならない
場合は、UCS Managerに接続して、UCS Managerからサーバ（ノード）の電源を入れます。

b) 各 ESXホストがアップし、UCSManager内のそれぞれのサービスプロファイルに関連付けられてい
ることを確認します。
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ステップ 3 すべての ESXiホストがネットワークに到達可能なことを確認します。

すべての管理アドレスに pingします。

ステップ 4 すべてのコントローラ VM（stCtlVM）の電源をオンにします。

方法を選択します。

vSphereクライアントを使用する。

a) vSphereクライアントから、ストレージコントローラホストを参照します。
b) stCtrlVMを右クリックして、[電源（Power）] > [電源オン（Power On）]を選択します。
c) 各ホストに対して、手順を繰り返します。

ESXiホストのコマンドラインを使用する。

a) ホストにログインします。
b) stCtlVMの VMIDを特定します。

# vim-cmd vmsvc/getallvms

c) VMIDを使用して、コントローラ VMの電源をオンにします。
# vim-cmd vmsvc/power.on VMID

d) 各ホストに対して、手順を繰り返します。

ステップ 5 すべてのコントローラ VMがブートして、ネットワークに到達可能になるまで待機します。その後で、
確認します。

コントローラ VMのそれぞれの管理アドレスを pingします。

ステップ 6 ストレージクラスタが再起動する準備ができていることを確認します。

a) 任意のコントローラ VMに SSHして、次のコマンドを実行します。
# stcli about

b) コマンドがビルド番号を含むすべてのストレージクラスタ情報を返した場合は、ストレージクラス
タが開始する準備ができています。ストレージクラスタの再起動に進みます。

c) コマンドがすべてのストレージクラスタ情報を返さなかった場合は、ホスト上ですべてのサービス
が開始するまで待機します。

ステップ 7 必要に応じて、各ノードのメンテナンスモードを終了します。

これは、stcli cluster startコマンドによって自動的に実行されます。

ステップ 8 ストレージクラスタを再起動します。

任意のコントローラ VMのコマンドラインから、次のコマンドを実行します。

# stcli cluster start

HXクラスタがシャットダウン中に実行されたメンテナンスタスクまたはアップグレードタスクによっ
ては、ノードの HXメンテナンスモードまたは ESXメンテナンスモードが終了する場合があります。
不明なホスト例外に関するエラーメッセージは無視してください。

ステップ 9 ストレージクラスタがオンラインになって正常な状態に戻るまで待機します。
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a) 任意のコントローラ VMから、次のコマンドを実行します。
# stcli cluster info

b) コマンド応答テキストで、クラスタサブセクションをチェックし、healthstateが onlineになって

いることを確認します。

これには、最大で30分かかります。最後の既知の状態によってはもう少し短くなる可能性があります。

ステップ 10 vCenterから、ESXによりデータストアが再マウントされたことを確認します。

クラスタが使用可能になると、データストアが自動的にマウントされ、使用可能になります。

ESXがデータストアを認識しない場合は、ESXコマンドラインから次のコマンドを実行します。

# esxcfg-nas -r

ステップ 11 ストレージクラスタが正常で、データストアが再マウントされたら、ワークロードVMの電源をオンに
します。

あるいは、vMotionを使用してワークロード VMをストレージクラスタに戻します。

vNICまたは vHBAの変更後の PCIパススルーの設定
説明

vNICまたは vHBAを手動で HXサービスプロファイルまたはサービスプロファイルテンプ
レートに追加すると、PCIデバイスが再列挙され、VMware directpath I/O設定が失われます。
サービスプロファイルを変更すると、ホストハードウェアが更新されるため、PCIパススルー
を再設定する必要があります。サービスプロファイルを変更した ESXホストごとに次の手順
を実行します

変更した ESXホストのストレージコントローラ VMで次の手順を実行します。

アクション：ESXホスト上で vSphereサービスプロファイルを更新する

ステップ 1 ESXホストを HXメンテナンスモードにします。

ステップ 2 サービスプロファイルで変更（ハードウェアの追加など）を行うか、変更を確認します。

ステップ 3 ESXホストをリブートします。

このホストのダイレクトパス設定が失われます。

ステップ 4 vCenterにログインして、[DirectPath I/O設定（DirectPath I/O Configuration）]ページを選択します。

vCenterクライアントで、[ESXホスト（ESX host）] > [設定（Configuration）]タブ > [ハードウェア
（Hardware）]ペイン > [詳細設定（Advanced Settings）] > [編集（Edit）]の順に選択します。

vCenterWebクライアントの [vCenterインベントリ（vCenter Inventory）]で、[リソース（Resources）] > [ホ
スト（Hosts）] > [ESXホスト（ESX host）] > [管理（Manage）] > [設定（Settings）] > [ハードウェア
（Hardware）] > [PCIデバイス（PCI Devices）] > [編集（Edit）]の順に選択します。
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ステップ 5 パススルー用の LSIカードを選択します。

a) [DirectPath I/O設定（DirectPath I/O Configuration）]ページから、[パススルーの設定（Configure
Passthrough）]を選択します。

b) [パススルー用のデバイスをマーク（Mark devices for passthrough）]リストから、パススルー用の LSI
カードを選択します。

c) [OK]をクリックします。

ステップ 6 ESXホストをリブートします。

ステップ 7 HXストレージコントローラ VM（StCtlVM）の設定を編集して、PCIデバイスを HXストレージコント
ローラ VMに再マップします。

a) 不明な PCIデバイスを見つけて削除します。

vCenterクライアントで、[HXストレージコントローラ VM（HX storage controller VM）]を右クリック
して [設定の編集（Edit Settings）] > [PCIデバイス 0（PCI device 0）] > [削除（Remove）] > [OK]の
順に選択します。

vCenter Webクライアント：[HXストレージコントローラ VM（HX storage controller VM）]を右クリッ
クし、[設定の編集（Edit Settings）] > [PCIデバイス 0の削除（Remove PCI device 0）] > [OK]の順に
選択します。

b) LSIロジック PCIデバイスを見つけて追加し直します。

vCenterクライアント：[HXストレージコントローラ VM（HX storage controller VM）]を右クリック
し、[設定の編集（Edit Settings）] > [追加（Add）] > [PCIデバイス（PCI Device）] > [LSIロジック
PCIデバイス（LSI Logic PCI device）] > [OK]の順に選択します。

vCenter Webクライアント：[HXストレージコントローラ VM（HX storage controller VM）]を右クリッ
クし、[設定の編集（Edit Settings）] > [PCIデバイス（PCI Device）] > [追加（Add）] > [LSIロジック
PCIデバイス（LSI Logic PCI device）] > [OK]の順に選択します。

ステップ 8 HXメンテナンスモードから ESXホストを削除します。

ホストが再びアクティブになると、HXストレージコントローラ VMが正常にブートして、ストレージク
ラスタに再参加します。
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第 6 章

HXストレージクラスタの管理

•クラスタアクセスポリシーレベルの変更（83ページ）
•クラスタの再調整（83ページ）
•スペース不足エラーの処理（85ページ）
•ストレージクラスタの vCenter間の移動計画（86ページ）
•クラスタの名前の変更（93ページ）

クラスタアクセスポリシーレベルの変更

ステップ 1 ストレージクラスタは、クラスタアクセスポリシーを「strict」に変更する前にヘルシー状態である必要
があります。

ステップ 2 ストレージクラスタ内のストレージコントローラ VMのコマンドラインから、次を入力します。

# stcli cluster get-cluster-access-policy

# stcli cluster set-cluster-access-policy --name {strict,lenient}

クラスタの再調整
ストレージクラスタは、定期的なスケジュールで再調整されます。これは、使用可能なスト

レージの変更に応じて保存データの配布を再調整し、ストレージクラスタの正常性を復元する

ために使用されます。ストレージクラスタ内のノードを追加または削除する場合、stcli rebalance
コマンドを使用して、ストレージクラスタの再調整を手動で開始できます。

再調整は、障害の発生しているノードやディスクで使用されているディスクのキャパシティに

よって、時間がかかる場合があります。

（注）
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ステップ 1 ストレージクラスタの再調整を開始します。

a) ストレージクラスタ内のコントローラ VMにログインします。
b) コントローラ VMコマンドラインから次のコマンドを実行します。

# stcli rebalance start --force

ステップ 2 ストレージコントローラ VMから再調整ステータスを確認します。

a) コマンドラインで次のコマンドを入力します。
# stcli rebalance status
rebalanceStatus:
rebalanceState:
cluster_rebalance_ongoing
percentComplete: 10
rebalanceEnabled: True

b) 進捗をモニタするには、次のコマンドを再入力します。
# stcli rebalance status
rebalanceStatus:
percentComplete: 0
rebalanceState: cluster_rebalance_not_running
rebalanceEnabled: True

c) プロセスの完了を確認するには、次のコマンドラインを再入力します。
# stcli rebalance status
rebalanceStatus:
rebalanceState: cluster_rebalance_not_running
rebalanceEnabled: True

この例では、rebalanceが有効になっており、再調整の実行準備が整っていますが、現在はストレージ

クラスタが再調整されていないことを示しています。

クラスタの再調整ステータスと自己修復ステータスの確認

ストレージクラスタの再調整は、定期的なスケジュールと、クラスタ内の使用可能なストレー

ジの容量が変化した場合に実行されます。再調整は、使用可能なストレージの量が変化した場

合にもトリガーされます。これは自動自己修復機能です。

HX Data Platformプラグインまたはストレージコントローラ VMコマンドラインから再調整ス
テータスを確認できます。

ステップ 1 HX Data Platformプラグインからの再調整ステータスの確認

a) vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [概要（Summary）]の
順に選択します。

[状態（Status）]ポートレットには自己修復ステータスがリストされます。
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[自己修復の状態（Self healing status）]フィールドには、再調整アクティビティまたは N/A（再調整が
現在アクティブではない場合）が示されます。

ステップ 2 ストレージコントローラ VMコマンドラインから再調整ステータスを確認する。

a) sshを使用してコントローラ VMにログインします。
b) コントローラ VMコマンドラインから次のコマンドを実行します。

# stcli rebalance status

次の出力は、現在ストレージクラスタで再調整が実行されていないことを示します。

rebalanceStatus:
percentComplete: 0
rebalanceState: cluster_rebalance_not_running
rebalanceEnabled: True

HX Data Platformプラグインの [最近のタスク（Recent Tasks）]タブに、ステータスメッセージが表示
されます。

スペース不足エラーの処理
システムで [スペース不足（Out of Space）]エラーが表示された場合、ノードを追加して空き
容量を増やすか、使用されていない既存の VMを削除して領域を解放できます。

[スペース不足（Out of Space）]の状態の場合、VMは応答しません。

ストレージコントローラ VMは削除しないでください。ストレージコントローラ VMの名前
には、stCtlVMというプレフィックスが付いています。

（注）

ステップ 1 ノードを追加するには、HX Data Platformインストーラのクラスタ拡張機能を使用します。

ステップ 2 未使用の VMを削除するには、次の手順を実行します。

a) どのゲスト VMが削除可能であるかを判断します。VMや命名規則によって使用されるディスク領域
などの要因を考慮できます。

b) [vCenter] > [仮想マシン（Virtual Machines）]に移動して、インベントリ内の仮想マシンを表示しま
す。

c) 削除する VMをダブルクリックします。
d) [概要（Summary）] > [質問に回答（AnswerQuestions）]をクリックしてダイアログボックスを表示し
ます。

e) [キャンセル（Cancel）]オプションボタンをクリックして、[OK]をクリックします。
f) VMの電源をオフにします。
g) VMを削除します。

ステップ 3 [スペース不足（Out of Space）]の状態がクリアされた後で、次の操作を行います。
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a) [vCenter] > [仮想マシン（Virtual Machines）]に移動して、インベントリ内の VMを表示します。
b) 使用する VMをダブルクリックします。
c) [概要（Summary）] > [質問に回答（AnswerQuestions）]をクリックしてダイアログボックスを表示し
ます。

d) [再試行（Retry）]オプションボタンをクリックして、[OK]をクリックします。

クリーナースケジュールの確認

stcli cleanerコマンドは通常、バックグラウンドで継続的に実行されます。cleanerは、不要に

なるとスリープモードに入り、ポリシーにより定義されている条件に一致すると起動します。

たとえば、ストレージクラスタで ENOSPC状態が発生している場合には、クリーナーは自動
的に高優先度で実行されます。

cleanerの実行中には、クラスタを展開しないでください。クリーナースケジュールを確認す

るか、必要に応じてスケジュールを調整します。

ステップ 1 ストレージクラスタ内の任意のコントローラVMにログインします。リストされているコマンドをコント
ローラ VMのコマンドラインから実行します。

ステップ 2 クリーナーのスケジュールを表示します。

# stcli cleaner get-schedule --id ID | --ip NAME

説明パラメータ

ストレージクラスタノードの ID--id ID

ストレージクラスタノードの IPアドレス--ip NAME

ストレージクラスタの vCenter間の移動計画
vCenterデータセンターまたは vCenterクラスタの名前を変更すると、HXストレージクラス
タを再登録する必要があります。

ストレージクラスタを 1つの vCenterクラスタから移動するには、リストされている手順が必
要です。詳細については、次のトピックを参照してください。

1. このタスクの前提条件を満たしてください。現在の vCenter Serverから新しい vCenter Server
へのストレージクラスタの移動（87ページ）を参照してください。

2. 古い vCenterからクラスタを削除し、新しい vCenterに新しいクラスタを作成します。同じ
クラスタ名を使用します。現在の vCenter Serverから新しい vCenter Serverへのストレージ
クラスタの移動（87ページ）を参照してください。
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3. vCenter拡張マネージャを使用して HX Data Platformの登録を解除します。参照先 vCenter
クラスタからのストレージクラスタの登録解除（88ページ）

4. stcli cluster reregisterコマンドを使用して HXストレージクラスタを新しい vCenterに関連
付けます。新しい vCenterクラスタへのストレージクラスタの登録（91ページ）を参照
してください。

現在の vCenter Serverから新しい vCenter Serverへのストレージクラス
タの移動

始める前に

• HXクラスタが 1.8(1c)より古いHXData Platformのバージョンを実行している場合は、新
しい vCenterの再登録を試行する前にアップグレードします。

•このタスクは、メンテナンスウィンドウが表示されている間に実行します

•クラスタが正常でありアップグレードの状態が [OK]で正常であること確認します。コン
トローラ VMのコマンドラインから stcliコマンドを使用して状態を表示できます。

# stcli cluster info

次の応答を確認します。

upgradeState: ok
healthState: healthy

• VCenterが起動し実行中であることを確認します。

• vCenterクラスタ間でストレージクラスタを移動する場合、スナップショットスケジュー
ルはストレージクラスタと共に移動しません。

ステップ 1 現在の vCenterから、クラスタを削除します。

これは、HXストレージクラスタが作成されたときに指定された vCenterクラスタです。

ステップ 2 新しい vCenterで、同じクラスタ名を使用して新しいクラスタを作成します。

ステップ 3 新しく作成されたクラスタ内の新しい vCenterに、ESXホストを追加します。

次のタスク

vCenterクラスタからのストレージクラスタの登録解除（88ページ）に進みます。
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vCenterクラスタからのストレージクラスタの登録解除
このステップは省略可能であり、必要ありません。そのまま古い vCenterの HX Data Platform
プラグインの登録だけにすることをお勧めします。

始める前に

ある vCenterサーバと別の vCenterとの間でストレージクラスタを移動するタスクでは、現在
の vCenter Serverから新しい vCenter Serverへのストレージクラスタの移動（87ページ）の手
順を実行します。

•複数の HXクラスタが同じ vCenterに登録されている場合、すべての HXクラスタが異な
るvCenterに完全移行されるまでこの手順を試みないでください。この手順を実行すると、
vCenterに登録されている既存の HXクラスタには障害になります。

（注）

ステップ 1 EAM拡張機能の登録解除および削除（88ページ）の手順を実行します。

これは、HXクラスタを古い vCenterサーバから削除（登録解除）するための手順です。

また、当該の vSphereサーバにインストールされている HXクラスタよりも多くの ESXエージェンシーが
存在する場合、クリーンアップが必要な古い EAM構成がある可能性があります。

ステップ 2 vSphereクライアントからの HX Data Platformファイルの削除（90ページ）の手順を実行します。

ステップ 3 HXクラスタが vCenterから登録解除されたことの確認（91ページ）の手順を実行します。

次のタスク

新しい vCenterクラスタへのストレージクラスタの登録（91ページ）に進みます。

EAM拡張機能の登録解除および削除

HXDataPlatformを部分的にインストールしているかアンインストールしている場合、または、
当該のvSphereにインストールされているHXクラスタよりも多くのエージェンシーがあるHX
クラスタを登録解除している場合、HXData Platform拡張機能のための古いESXAgentManager
（EAM）が残っている場合があります。Managed Object Browser（MOB）拡張マネージャを使
用して、古い拡張を削除します。

始める前に

•まだの場合、vSphere ESX Agent Manager SDKをダウンロードします。

•複数の HXクラスタが同じ vCenterに登録されている場合、すべての HXクラスタが別の
vCenterに完全に移行されるまで、この手順を実行しないでください。この手順を実行す
ると、vCenterに登録されている既存の HXクラスタには障害になります。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
88

HXストレージクラスタの管理

vCenterクラスタからのストレージクラスタの登録解除



• vSphereクラスタからデータセンターを削除します。

ステップ 1 HXクラスタの UUIDを指定します。

各エージェンシーには、基盤となる vSphere拡張機能を参照するフィールド、cluster_domain_idがありま

す。この拡張機能 IDには、Managed Object ID（moid）が使用されています。

HyperFlexクラスタが複数ある場合は、登録を解除する正しいクラスタ IDを選択することを確認します。

ストレージコントローラ VMコマンドラインから次のコマンドを実行します。
# stcli cluster info | grep vCenterClusterId:
vCenterClusterId: domain-c26

ステップ 2 ストレージクラスタの拡張機能を登録解除する：vCenterサーバMOB拡張機能マネージャにログインしま
す。

まず、HyperFlexクラスタを登録解除します。

a) ブラウザで、パスとコマンドを入力します。

https://vcenter_server/mob/?moid=ExtensionManager

vcenter_serverは、ストレージクラスタが現在登録されている vCenterの IPアドレスです。

b) 管理者用のログインクレデンシャルを入力します。

ステップ 3 クラスタ IDを持つHXストレージクラスタ拡張機能を探します。[Properties] > [extensionList]をスクロー
ルして、次のストレージクラスタ拡張機能を探します

com.springpath.sysmgmt.cluster_domain_idおよび com.springpath.sysmgmt.uuid.cluster_domain_id。

クリップボードに、これらの文字列をそれぞれコピーします。文字列の端に二重引用符（”）がある場合、
それを除外します。

ステップ 4 各ストレージクラスタ拡張機能の登録を解除します。

a) [Methods]テーブルから [UnregisterExtension] をクリックします。
b) [UnregisterExtension]ポップアップに拡張機能のキー値である com.springpath.sysgmt.cluster_domain_id

を入力します。

例：com.springpath.sysgmt.domain-26

c) [Invoke Method]をクリックします。

ステップ 5 古い EAM拡張機能を削除する：vCenterサーバMOB ESXエージェンシー拡張機能マネージャにログイン
します。

次に、HyperFlexクラスタに関連付けられていた古い EAM拡張機能を削除します。

a) ブラウザで、パスとコマンドを入力します。

https://vcenter_server/eam/mob/

vcenter_serverは、ストレージクラスタが現在登録されている vCenterの IPアドレスです。

b) 管理者用のログインクレデンシャルを入力します。
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ステップ 6 当該のクラスタ IDを持つ古い HXストレージクラスタの ESXエージェンシー拡張機能を見つけます。

a) [Properties] > [agency] > [Value]をスクロールします。
b) エージェンシーの値をクリックします。
c) [Agency]ウィンドウで、[Properties] > [solutionID] > [Value]の拡張機能を確認します。正しい

cluster_domain_idがあることを確認します。

例：com.springpath.sysgmt.domain-26

ステップ 7 古い ESXエージェンシー拡張機能を削除します。

a) [Agency]ウィンドウの [Methods]テーブルからメソッドを選択します。

古いESXエージェンシーは、destroyAgencyまたは uninstallのいずれかを使用すると削除できます。

b) [method]ポップアップで、[Invoke Method]をクリックします。

ステップ 8 [ExtensionManager]タブを更新し、[extensionList]エントリに com.springpath.sysgmt.cluster_domain_idと

いう拡張機能が含まれていないことを確認します。

ステップ 9 vSphereクライアントサービスを再起動します。

vSphereクライアントサービスが再起動されると、HX Data Platformの拡張機能が削除されます。vSphere
クライアントサービスを再起動すると、ブラウザを介した vCenterへのアクセスが一時的に無効になりま
す。

追加情報については、VMwareのナレッジベース『Stopping, starting, or restarting VMware vCenter Server
Appliance 6.0 services（2109887）』を参照してください。

vSphereクライアントからの HX Data Platformファイルの削除

このタスクは、HXストレージクラスタの vCenterからの登録解除に含まれる手順です。

vSphereクライアントから HX Data Platformファイルを削除します。メソッドを選択します。

Linux vCenter

a) ルートユーザとして sshを使用して Linux vCenterサーバにログインします。
b) HX Data Platformプラグインフォルダを含むフォルダに変更します。

vCenter 6.0の場合

# cd /etc/vmware/vsphere-client/vc-packages/vsphere-client-serenity/

vCenter 5.5の場合

# cd /var/lib/just/vmware/vsphere-client/vc-packages/vsphere-client-serenity/

c) HX Data Platformプラグインフォルダとファイルを削除します。
# rm -rf com.springpath*

d) vSphereクライアントを再起動します。
# service vsphere-client restart
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Windows vCenter

a) リモートデスクトッププロトコル（RDP）を使用して、Windows vCenterシステムコマンドラインに
ログインします。

b) HX Data Platformプラグインフォルダを含むフォルダに変更します。
# cd "%PROGRAMDATA%\VMware\vSphere Web Client\vc-packages\vsphere-client-serenity

c) HX Data Platformプラグインフォルダとファイルを削除します。
# rmdir /com.springpath*

d) [サービス（Service）]画面を開きます。
# services.msc

e) vCenterからログアウトして、vSphere Webクライアントを再起動します。
# serviceLogout

HXクラスタが vCenterから登録解除されたことの確認

このタスクは、HXストレージクラスタの vCenterからの登録解除に含まれる手順です。

HXクラスタがもう古い vCenter上ではないことを確認します。

始める前に

次の項に記載の手順を実行します。

• EAM拡張機能の登録解除および削除（88ページ）

• vSphereクライアントからの HX Data Platformファイルの削除（90ページ）

ステップ 1 古い vCenterからログアウトします。

ステップ 2 古い vCenterに再度ログインし、HX Data Platformプラグインが削除されていることを確認します。

新しい vCenterクラスタへのストレージクラスタの登録

始める前に

vCenter Server間でストレージクラスタを移動するタスクでは、vCenterクラスタからのスト
レージクラスタの登録解除（88ページ）の手順を実行します。

ステップ 1 コントローラ VMにログインします。

ステップ 2 stcli cluster reregisterコマンドを実行します。
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stcli cluster reregister [-h] --vcenter-datacenterNEWDATACENTER --vcenter-clusterNEWVCENTERCLUSTER
--vcenter-url NEWVCENTERURL [--vcenter-sso-url NEWVCENTERSSOURL] --vcenter-user
NEWVCENTERUSER [--vcenter-password NEWVCENTERPASSWORD]

必要に応じて、リストされている追加オプションを適用します。

構文の説明 説明必須またはオプショ

ン

オプション

新しい vCenterクラスタの名前。必須作業です。--vcenter-cluster
NEWVCENTERCLUSTER

新しい vCenterデータセンターの名前。必須作業です。--vcenter-datacenter
NEWDATACENTER

新しい vCenter管理者のパスワード。これはオプションで

す。

--vcenter-password
NEWVCENTERPASSWORD

新しい vCenter SSOサーバの URL。これを指
定しない場合は、--vcenter-urlから推論され

ます。

これはオプションで

す。

--vcenter-sso-url
NEWVCENTERSSOURL

新しい vCenterの URL、<vcentername>。
<vcentername>には、FQDNまたは IPアドレ
スを指定できます。

必須作業です。--vcenter-url
NEWVCENTERURL

新しい vCenter管理者のユーザ名。必須作業です。--vcenter-user
NEWVCENTERUSER

応答の例：

Reregister StorFS cluster with a new vCenter ...
Enter NEW vCenter Administrator password:
Waiting for Cluster creation to finish ...

ストレージクラスタを再登録してから、コンピューティング専用ノードがEAMの登録に失敗したか、EAM
クライアント内に存在しないか、リソースプール内に存在しない場合は、TACにコンピューティングノー
ドの再登録を依頼します。

ステップ 3 クラスタ上にコンピューティングノードが存在する場合は、再登録の完了後に、コンピューティングノー
ドを再追加します。

# stcli node add --node-ips <computeNodeIP> --controller-root-password <ctlvm-pwd> --esx-username

<esx-user> --esx-password <esx-pwd>

ステップ 4 スナップショットスケジュールを再入力します。

vCenterクラスタ間でストレージクラスタを移動する場合、スナップショットスケジュールはストレージ
クラスタと共に移動しません。
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クラスタの名前の変更
HX Data Platformストレージクラスタを作成したら、他のプロセスを中断せずにこのクラスタ
の名前を変更できます。

これらの手順は、vCenterクラスタではなく、HXクラスタの名前の変更に適用されます。（注）

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）]（名前を変更するクラスタ）
の順に選択します。

ステップ 2 [クラスタの名前変更（RenameCluster）]ダイアログボックスを開きます。ストレージクラスタを右クリッ
クするか、またはタブ上部にある [操作（Actions）]ドロップダウンリストをクリックします。

ステップ 3 [クラスタの名前変更（Rename Cluster）]を選択します。

ステップ 4 テキストフィールドにストレージクラスタの新しい名前を入力します。

HXクラスタ名は 50文字を超えることができません。

ステップ 5 [OK]をクリックして新しい名前を適用します。
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第 7 章

暗号化の管理

•自己暗号化ドライブの概要（95ページ）
• HyperFlexクラスタが暗号化できることの確認（96ページ）
•ローカル暗号化キーの構成（96ページ）
•ローカル暗号化キーの変更（97ページ）
•ローカルの暗号化キーの無効化（98ページ）
•暗号化されたディスクを安全に消去する（98ページ）
•リモートキー管理（99ページ）
•リモート暗号化キーの構成（99ページ）
•証明書署名要求の生成（100ページ）
• CSR（証明書署名要求）を使用したキー管理サーバの構成（101ページ）
•自己署名証明書の生成（103ページ）
• SSC（自己署名証明書）を使用したキー管理サーバの構成（104ページ）
•暗号化のやり直し（105ページ）

自己暗号化ドライブの概要
自己暗号化ドライブ（SED）には、リアルタイムで着信データを暗号化し、発信データを復号
化する特別なハードウェアが含まれています。ディスク上のデータは常に暗号化された形式で

格納されます。メディアの暗号化キーは、データの暗号化と復号化を制御します。このキー

は、プロセッサやメモリに格納されることはありません。

セキュリティキー（キー暗号化キーまたは認証パスフレーズとも呼ばれます）を使用して、メ

ディア暗号化キーを暗号化します。SEDを有効にするには、セキュリティキーを入力する必
要があります。ディスクがロックされていない場合、データをフェッチするのにキーは必要あ

りません。

Cisco HyperFlex Systemsを使用して、ローカルまたはリモートのセキュリティキーを構成でき
ます。ローカルキーを構成するときは、キーを忘れないでください。キーを忘れた場合、回復

できず、ドライブの電源が再投入されるとデータは失われます。キーは、キー管理サーバ（KMIP
サーバとも呼ばれます）を使用してリモートで構成できます。この方法は、ローカル管理の

キーの保管および回復に関連する問題に対処します。
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SEDの復号化と暗号化はハードウェアを介して行われます。したがって、システム全体のパ
フォーマンスに影響しません。SEDは、瞬時暗号化消去によりディスクのリタイアメントと再
デプロイメントコストを削減します。暗号化消去はメディア暗号化キーを変更することによっ

て行われます。ディスクのメディア暗号化キーを変更すると、ディスク上のデータは復号化で

きず、すぐに使用できなくなります。

HyperFlexクラスタが暗号化できることの確認

HX Data Platformプラグインを使用して確認します

1. HX Data Platformプラグインから vSphere Webクライアントにログインします。

2. [Cisco HX Data Platform] > [hx_cluster] > [概要（Summary）]を選択します。

3. HyperFlexクラスタにSEDドライブが含まれていて暗号化可能な場合は、[概要（Summary）]
タブの上部に [保管中のデータの暗号化可能（Data At Rest Encryption-Capable）]が表示さ
れます。

HX Connectユーザインターフェイスを使用していることを確認します

1. HX Connect UIから、[暗号化（Encryption）]を選択します。

2. HX HyperFlexクラスタに SEDドライブが含まれていて暗号化可能な場合は、[暗号化
（Encryption）]ページに [保管中のデータの暗号化対応可（Data At Rest
Encryption-Available）]が表示されます。

ローカル暗号化キーの構成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページで、[暗号化の設定（Configure encryption）]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド
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[Next]をクリックします。

ステップ 4 ローカルで生成され、保存された暗号化キーを使用して HyperFlexクラスタを保護するには、[ローカル
キー（Local Key）]を選択します。

[Next]をクリックします。

ステップ 5 このクラスタの暗号キー（パスフレーズ）を入力してください。

ちょうど 32文字の英数字で入力します。（注）

ステップ 6 [暗号化を有効にする（Enable Encryption）]をクリックします。

ローカル暗号化キーの変更

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページで、[再キー（Re-key）]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

例：10.193.211.120。[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名。[ユーザ名（User name）]フィール
ド

<root>パスワード。[パスワード（Password）]フィー
ルド

[Next]をクリックします。

ステップ 4 クラスタの [既存の暗号化キー（Existing Encryption Key）]と [新しい暗号化キー（New Encryption Key）]
を入力します。

ちょうど 32文字の英数字で入力します。（注）

ステップ 5 [再キー（Re-key）]をクリックします。
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ローカルの暗号化キーの無効化

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページの [構成の編集（Edit configuration）]ドロップダウンメニューから、[暗号化
を無効にする（Disable encryption）]を選択します。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド

[Next]をクリックします。

ステップ 4 クラスタで暗号化キーを無効にするには、クラスタで使用中の暗号化キーを入力します。

ステップ 5 [暗号化を無効にする（Disable encryption）]をクリックします。

ステップ 6 クラスタで暗号化キーを無効にすることを確認するために [暗号化を無効にしますか？（Disableencryption?）]
ダイアログボックスで、[はい（Yes）]をクリックします。

暗号化されたディスクを安全に消去する

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[システム情報（System Information）]を選択しま
す。

ステップ 2 [ディスク（Disks）]タブで、ローカルキーを安全に消去する diskを選択します。

ステップ 3 [安全に消去する（Secure Erase）]ボタンをクリックします。

ステップ 4 クラスタ上の暗号化されたディスクを安全に消去するには、クラスタで使用中の暗号化キーを入力します。

ステップ 5 [安全に消去する（Secure erase）]をクリックします。

ステップ 6 [このディスクを消去しますか?（Erase this disk?）]ダイアログボックスで、[はい、このディスクを消去し
ます（Yes, erase this disk）]をクリックして暗号化されたディスクを安全に消去します。
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リモートキー管理
リモート KMIP証明書の処理の一般的な手順は次のとおりです。

•自己署名する場合は、設定でローカルの証明機関を指定し、ルート証明書を取得します。

•信頼されたサードパーティのCAを使用する場合は、設定でそれを指定し、そのルート証
明書を使用します。

•クラスタキーを尋ねる HX暗号化フィールドにルート証明書を入力します。

• SSLサーバ証明書を作成し、証明書署名要求（CSR）を生成します。

•使用しているルート証明書で CSRに署名します。

•クライアント証明書を使用する KMIPサーバ設定を更新します。

• SSL証明書とルート CAが利用可能な状態で、選択したベンダーに固有の KMIPサービス
設定で続行します。

SafeNetキー管理

SafeNetキー管理サーバを使用した暗号化キーの管理に関する詳細は、『HyperFlex Encryption
and SafeNet Key Management TechNote』と『SafeNet Admin Guide』を参照してください。

Vormetricキー管理

vormetricキー管理サーバを使用した暗号化キーの管理に関する詳細は、Vormetricサポートポー
タルのマニュアルダウンロードセクションを参照してください。

リモート暗号化キーの構成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページで、[暗号化の設定（Configure encryption）]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド
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[Next]をクリックします。

ステップ 4 キー管理（KMIP）サーバよって生成されたリモートセキュリティキーを使用して HyperFlexクラスタを
保護するには、[キー管理サーバ（Key Management Server）]を選択します。

次の証明書の 1つを使用するためにクラスタ内の自己暗号化ドライブを持つサーバを構成できます。

• [証明機関署名付きの証明書を使用する（Use certificate authority signed certificates）]：外部証明機関に
よって署名された証明書署名要求（CSR）を生成します。

• [自己署名の証明書を使用する（Use self-signed certificates）]：自己署名の証明書を生成します。

[Next]をクリックします。

ステップ 5

次のタスク

証明書署名要求または自己署名の証明書を生成できます。

証明書署名要求の生成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページで、[暗号化の設定（Configure encryption）]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド

[Next]をクリックします。

ステップ 4 [キー管理サーバ（Key Management Server）] > [証明機関署名の証明書を使用する（Use certificate authority
signed certificates）]を選択します。

[Next]をクリックします。

ステップ 5 キー管理（KMIP）サーバを構成するリモート暗号化キーを生成するには、次の詳細を完了します。
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基本情報UI要素

<admin>電子メールアドレス[電子メールアドレス（Email
address）]フィールド

証明書を要求している組織。

32文字以内で入力します。

[組織名（Organization name）]
フィールド

組織ユニット。

64文字以内で入力します。

[組織ユニット名（Organization unit
name）]フィールド

証明書を要求している会社の本社が存在する市または町。

32文字以内で入力します。

[地域（Locality）]フィールド

証明書を要求している会社の本社が存在する州または行政区分。

32文字以内で入力します。

[状態（State）]フィールド

会社が存在する国。

2つの英字を大文字で入力します。

[国（Country）]フィールド

証明書の有効期間。[有効な日数（Valid for (days)）]
フィールド

ステップ 6 HyperFlexのすべてのノードのための証明書署名要求（CSR）を生成してそれらをダウンロードするには、
[証明書の生成（Generate certificates）]をクリックします。

ステップ 7 証明書をダウンロードして、証明機関によって署名された証明書を取得します。[閉じる（Close）]をク
リックします。

次のタスク

1. 署名付き証明書をアップロードします。

2. KMIPサーバ（キー管理サーバ）を設定します。

CSR（証明書署名要求）を使用したキー管理サーバの構
成

始める前に

KMIP（キーマネージメント）サーバを構成するために、ローカルマシン上で生成されたCSR
をダウンロードし、それが証明機関によって署名され、Cisco HX Data Platform UI経由でアッ
プロードされていることを確認してください。
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ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページで、[構成の続行（Continue configuration）]をクリックします。

ステップ 3 [構成の続行（Continue configuration）] ドロップダウンリストから、[証明書の管理（Manage certificates）]
を選択して CSRをアップロードします。

ステップ 4 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド

[Next]をクリックします。

ステップ 5 [認証局署名証明書のアップロード（Upload certificate authority signed certificates）]を選択します。[Next]を
クリックします。

ステップ 6 [新規証明書のアップロード（Upload new certificate）]で CA署名証明書をアップロードします。[アップ
ロード（Upload）]をクリックします。

ステップ 7 [構成の続行（Continue configuration）]ドロップダウンリストから [キー管理サーバの構成（Configure key
management server）]を選択して KMIPサーバを構成します。

ステップ 8 Cisco UCSManagerのクレデンシャルを入力して、プライマリキー管理サーバ（KMIP）サーバと必要に応
じてセカンダリ KMIPサーバを設定します。

基本情報UI要素

プライマリキー管理サーバの IPアドレスを入力し
ます。

[プライマリキー管理サーバ（Primarykeymanagement
server）]フィールド

冗長化のためのセカンダリキー管理サーバを設定し

た場合は、ここで詳細情報を入力します。

（省略可能）[セカンダリキー管理サーバ（Secondary
key management server）]フィールド

キー管理サーバに使用するポート番号を入力しま

す。

[ポート番号（Port Number）]フィールド

KMIPサーバ構成中に生成された証明書機関の公開
ルート証明書を入力します。

[公開キー（Public key）]フィールド

ステップ 9 [保存（Save）]をクリックしてクラスタをリモート管理キーで暗号化します。
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例

自己署名証明書の生成

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページで、[暗号化の設定（Configure encryption）]をクリックします。

ステップ 3 次の Cisco UCS Managerクレデンシャルを入力します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド

[Next]をクリックします。

ステップ 4 [キー管理サーバ（Key Management Server）] > [自己署名の証明書を使用する（Use self-signed certificates）]
を選択します。

[Next]をクリックします。

ステップ 5 キー管理（KMIP）サーバを構成するリモート暗号化キーを生成するには、次の詳細を完了します。

基本情報UI要素

<admin>電子メールアドレス[電子メールアドレス（Email
address）]フィールド

証明書を要求している組織。

32文字以内で入力します。

[組織名（Organization name）]
フィールド

組織ユニット。

64文字以内で入力します。

[組織ユニット名（Organization unit
name）]フィールド

証明書を要求している会社の本社が存在する市または町。

32文字以内で入力します。

[地域（Locality）]フィールド
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基本情報UI要素

証明書を要求している会社の本社が存在する州または行政区分。

32文字以内で入力します。

[状態（State）]フィールド

会社が存在する国。

2つの英字を大文字で入力します。

[国（Country）]フィールド

証明書の有効期間。[有効な日数（Valid for (days)）]
フィールド

ステップ 6 すべての HyperFlexノードの自己署名証明書を生成してそれらをダウンロードするには、[証明書の生成
（Generate certificates）]をクリックします。

ステップ 7 証明書をダウンロードして、証明機関によって署名された証明書を取得します。[閉じる（Close）]をク
リックします。

次のタスク

1. 署名付き証明書をアップロードします。

2. KMIPサーバ（キー管理サーバ）を設定します。

SSC（自己署名証明書）を使用したキー管理サーバの構
成

始める前に

KMIP（キーマネージメント）サーバを構成するためにローカルマシン上で生成された SSC
がダウンロードされていることを確認してください。

ステップ 1 Cisco HyperFlex Connectナビゲーションウィンドウで、[暗号化（Encryption）]を選択します。

ステップ 2 [暗号化（Encryption）]ページで、[構成の編集（Edit configuration）]をクリックします。

ステップ 3 [構成の編集（Edit configuration）] ドロップダウンリストから、[証明書の管理（Manage certificates）] を
選択します。

ステップ 4 次のCiscoUCSManagerのクレデンシャルを入力して、プライマリキー管理（KMIP）サーバと必要に応じ
てセカンダリ KMIPサーバを設定します。
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基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド

[Next]をクリックします。

ステップ 5 プライマリおよびセカンダリキー管理（KMIP）サーバのクレデンシャルを入力します。

基本情報UI要素

プライマリキー管理サーバの IPアドレスを入力し
ます。

[プライマリキー管理サーバ（Primarykeymanagement
server）]フィールド

冗長化のためのセカンダリキー管理サーバを設定し

た場合は、ここで詳細情報を入力します。

（省略可能）[セカンダリキー管理サーバ（Secondary
key management server）]フィールド

キー管理サーバに使用するポート番号を入力しま

す。

[ポート番号（Port Number）]フィールド

KMIPサーバ構成中に生成された証明書機関の公開
ルート証明書を入力します。

[公開キー（Public key）]フィールド

ステップ 6 [保存（Save）]をクリックしてクラスタをリモート管理キーで暗号化します。

暗号化のやり直し

Cisco UCS Managerのクレデンシャルを入力して、HyperFlexクラスタを安全に暗号化するための、キー管
理サーバまたはローカルキーの構成を再起動します。

基本情報UI要素

Cisco UCS Managerのクラスタホスト名です。

IPアドレスまたは FQDNを入力します。

<eng-fi12.eng.storvisor.com>

[UCS Managerのホスト名（UCS
Manager host name）]フィールド
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基本情報UI要素

<admin>ユーザ名[ユーザ名（User name）]フィール
ド

<root>パスワード[パスワード（Password）]フィー
ルド
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第 8 章

データストアの管理

•データストアの管理（107ページ）
•データストアの追加（108ページ）
•データストアの編集（109ページ）
•データストアのマウント（109ページ）
•データストアのマウント解除（110ページ）
•データストアの削除（111ページ）
•部分的にマウント解除されたデータストアの回復（111ページ）

データストアの管理
データストアは、ストレージの使用とストレージリソースの管理のために HX Data Platformが
使用する論理コンテナです。データストアは、ホストが仮想ディスクファイルと他のVMファ
イルを配置する場所です。データストアは、物理ストレージデバイスの仕様を非表示にし、

VMファイルを格納するための統一モデルを提供します。

HX Connectまたは HX Data Platformプラグインの UIから、データストアの追加、リストの更
新、名前とサイズの編集、削除、マウントおよびマウント解除ができます。

ステップ 1 インターフェイスを選択します。

• vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）] >
[データストア（Datastores）]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 新規作成または既存のデータストアを選択して、オプションを表示します。

•新しいデータストアの作成
•データストアのリストの更新
•データストア名とサイズの編集
•データストアの削除
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•ホスト上のデータストアのマウント
•ホストからのデータストアのマウント解除

データストアの追加
論理コンテナ内のデータストアは、ファイルシステムと同様に、物理ストレージの仕様を非表

示にし、VMファイルを格納するための統一モデルを提供します。ISOイメージと VMテンプ
レートを保存するためにデータストアを使用することもできます。

ステップ 1 インターフェイスを選択します。

• vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）] >
[データストア（Datastores）]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [データストアの作成（create datastore）]を選択します。

ステップ 3 データストアの名前を入力します。vSphere Webクライアントでは、データストア名に 42文字の制限があ
ります。各データストアに固有の名前を割り当てます。

ステップ 4 データストアサイズを指定します。ドロップダウンリストから、[GB]または [TB]を選択します。

ステップ 5 データのブロックサイズを指定します。HX Connectから、[8K]または [4K]を選択します。デフォルトは
8Kです。HX Data Platformプラグインでは、デフォルトが想定されます。VDIワークロードの場合、デ
フォルトは 4 kです。

ステップ 6 [OK]をクリックして変更を確定するか、[キャンセル（Cancel）]をクリックして変更を取り消します。

ステップ 7 データストアを確認します。新しいデータストアを表示するために必要な場合は、[更新（Refresh）]アイ
コンをクリックします。

HX Data Platformプラグインから、[管理（Manage）] > [データストア（Datastores）] > [ホスト（Hosts）]
タブをクリックして、新しいデータストアのマウント状態を確認します。

vSphereクライアントアプリケーションを介してデータストアを確認する場合、[ホスト（Hosts）] > [構成
（Configuration）] > [データストア（Datastores）]で、[ドライブの種類（Drive Type）]が Unknownとして表

示されます。この vSphereの動作はあらかじめ見込まれており、NFSデータストアを不明としてリストす
るためのものです。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
108

データストアの管理

データストアの追加



データストアの編集
HXのデータプラットフォームのデータストアは、編集（鉛筆）オプションを使用して変更で
きます。編集には以下のオプションがあります。

•データストア名を変更します。

コントローラVMを使用してデータストアの名前を変更しないで
ください。

（注）

•データストアのストレージの割り当ての変更。つまり、データストアのサイズ変更。

ステップ 1 インターフェイスを選択します。

• vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）] >
[データストア（Datastores）]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [データストア（datastore）]を選択します。

ステップ 3 データストアをマウント解除します。

データストアのサイズだけを変更した場合は、データストアをマウント解除する必要がありません。この

ステップをスキップします。

ステップ 4 データストアの [Edit]（鉛筆アイコン）をクリックします。

ステップ 5 データストアの名前および/またはサイズを必要に応じて変更します。[OK]をクリックします。

ステップ 6 以前マウント解除したデータストアを再マウントします。

データストアのマウント
データストアのマウント準備。

• VM、テンプレート、スナップショット、CD/DVDイメージはデータストアには存在しま
せん。これは、マウント解除時の最も一般的なエラーです。

•ストレージ I/O制御はデータストアでは無効です。

•データストアは、vSphere HAハートビートには使用されません。

•データストアは、ホスト RDMメタデータファイルには使用されません。RDMはサポー
トされていません。
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•データストアは、スクラッチのロケーションとしては使用されません。

データストアのマウント。

ステップ 1 インターフェイスを選択します。

• vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）] >
[データストア（Datastores）]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [データストア（datastore）]を選択します。

ステップ 3 [マウント（Mount）]をクリックします。

ステップ 4 データストアのマウントを確認し、[OK]をクリックします。

データストアのマウント解除
データストアのマウント解除の準備。

• VM、テンプレート、スナップショット、CD/DVDイメージはデータストアには存在しま
せん。これは、マウント解除時の最も一般的なエラーです。

•ストレージ I/O制御はデータストアでは無効です。

•データストアは、vSphere HAハートビートには使用されません。

•データストアは、ホスト RDMメタデータファイルには使用されません。RDMはサポー
トされていません。

•データストアは、スクラッチのロケーションとしては使用されません。

データストアのマウント解除。

ステップ 1 インターフェイスを選択します。

• vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）] >
[データストア（Datastores）]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [データストア（datastore）]を選択します。

ステップ 3 [マウント解除（Unmount）]をクリックします。

ステップ 4 データストアのマウント解除を確認し、[OK]をクリックします。
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ステップ 5 必要に応じて部分的なマウント解除から回復。

a) 上記のチェックリストに従って、UIのいずれかまたは CLIを介して、マウント解除するか削除しま
す。

b) UIまたは CLIを使用してデータストアを再マウントします。

データストアの削除
データストアを削除する準備をします。

•すべての VMの電源をオフにします。

•データストアマウントポイント上のすべてのオープンシェルを閉じます。

•データストアの HAを無効にします。

•データストアを使用するすべてのアプリケーションを閉じます。

データストアを削除します。

ステップ 1 インターフェイスを選択します。

• vSphereWebクライアントナビゲータから、[vCenterインベントリリスト（vCenter InventoryLists）]>
[Cisco HyperFlex Systems] > [Cisco HX Data Platform] > [クラスタ（cluster）] > [管理（Manage）] >
[データストア（Datastores）]の順に選択します。

• HX Connectから、[データストア（Datastores）]を選択します。

ステップ 2 [データストア（datastore）]を選択します。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 データストアの削除を確認し、[OK]をクリックします。

部分的にマウント解除されたデータストアの回復
データストアをマウント、マウント解除、または削除すると、データストアが部分的にマウン

ト解除される場合があります。この状態が発生した場合は、必要に応じて、次の手順を実行し

ます。

ステップ 1 試みているタスクに応じて、データストアのマウントの準備、データストアのマウント解除の準備、また
はデータストアの削除の準備にある項目を実行します。
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ステップ 2 もう一度、HX Connectまたは HX Data Platformプラグインの UIまたは CLIを介して、データストアのマ
ウント、マウント解除、または削除を試みます。

ステップ 3 データストアが、必要なマウント状態、マウント解除状態、または削除状態になっていない場合は、次の
手順を実行します。

a) VMがデータストアで実行されていないことを確認します。
b) ESXホストから、HX Data Platformのデータストアが VMwareサービス storageRMで使用されているか

どうかを確認します。

# ls -ltra /vmfs/volumes/stfs-ds1/ | grep -i iorm

サンプル応答

-rwxr-xr-x 1 root root 16511 Jan 20 20:05 .iormstats.sf
drwxr-xr-x 1 root root 1125 Jan 20 20:06 .iorm.sf

c) storagermのステータスを確認します。

# /etc/init.d/storageRM status

サンプル応答

storageRM is running

d) storagermサービスを停止します。

# /etc/init.d/storageRM stop

サンプル応答

watchdog-storageRM: Terminating watchdog process with PID 34096
storageRM stopped

e) もう一度、データストアのマウント、マウント解除、または削除を試みます。
f) 可能なソリューションはこれ 1つです。これで問題が解決しない場合は、テクニカルアシスタンスセ
ンター（TAC）にお問い合わせください。
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第 9 章

ディスクの管理

•クラスタ内のディスクの管理（113ページ）
•ディスクの要件（114ページ）
•自己暗号化ドライブ（SED）の交換（118ページ）
• SSDの交換（120ページ）
• NVMe SSDの交換（122ページ）
•ハウスキーピング SSDの交換（123ページ）
•ハードディスクドライブの交換または追加（125ページ）

クラスタ内のディスクの管理
ディスク、SSDまたは HDDでは、障害が発生する可能性があります。この場合、障害が発生
したディスクを取り外し、交換する必要があります。ホスト内でのディスクの取り外しと交換

については、サーバハードウェアの指示手順に従ってください。HXData Platformは、SDDま
たは HDDを識別しストレージクラスタに組み込みます。

ストレージクラスタのデータストア容量を増やすには、ストレージクラスタ内の各コンバー

ジドノードに同じサイズとタイプの SSDを追加します。ハイブリッドサーバでは、ハード
ディスクドライブ（HDD）を追加します。オールフラッシュサーバでは、SSDを追加しま
す。

複数のドライブでホットプラグ引き出しおよび交換を実行する場合は、アクションとアクショ

ンの間を少し開けます（30秒間）。ドライブを引き出して交換し、少し間を開けて、次のドラ
イブを引き出して交換します。

ディスクを取り外してもクラスタ概要情報に表示され続ける場合があります。これを更新する

には、HXクラスタを再起動します。

（注）
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ディスクの要件
ディスクの要件は、コンバージドノードとコンピューティング専用ノード間で異なります。使

用可能な CPUおよびメモリ容量を拡大するには、必要に応じてコンピューティング専用ノー
ドを使用して既存のクラスタを拡張します。これらのコンピューティング専用ノードを使用す

ると、ストレージのパフォーマンスを向上させたり、ストレージ容量を拡大したりすることが

できます。

あるいはコンバージドノードを追加することで、CPUおよびメモリリソースを拡大するとと
もに、ストレージのパフォーマンスを向上させ、ストレージ容量を拡大できます。

ソリッドステートディスク（SSD）のみが搭載されたサーバーは、オールフラッシュサーバ
です。SSDとハードディスクドライブ（HDD）の両方が搭載されたサーバは、ハイブリッド
サーバです。

以下は、HyperFlexクラスタ内のすべてのディスクに適用されます。

•ストレージクラスタ内のすべてのディスクには、同量のストレージ容量が必要です。スト
レージクラスタ内のすべてのノードには、同数のディスクが必要です。

•すべての SSDは TRIMをサポートする必要があり、TRIMが有効になっている必要があり
ます。

•すべての HDDは、SATAまたは SASタイプのいずれかです。ストレージクラスタ内の
SASディスクは、すべてパススルーモードにする必要があります。

•ディスクパーティションは、SSDおよび HDDから削除する必要があります。パーティ
ションが設定されたディスクは無視され、HXストレージクラスタに追加されません。

•オプションで、ディスク上の既存のデータを削除またはバックアップできます。提供され
たディスク上の既存のデータはすべて上書きされます。

新規のファクトリサーバは適切なディスクパーティションの設

定で出荷されます。新規のファクトリサーバからディスクパー

ティションを削除しないでください。

（注）

•シスコから直接購入されたディスクのみがサポートされます。

•自己暗号化ドライブ（SED）が搭載されたサーバでは、キャッシュドライブと永続スト
レージ（キャパシティ）ドライブの両方が SEDに対応している必要があります。これら
のサーバは、保管中データの暗号化（DARE）をサポートします。

コンバージドノード

次の表に示すディスクに加えて、すべてのM4コンバージドノードには、ESXがインストー
ルされたミラー設定で2枚の64GBSDFlexFlashカードを備えています。すべてのM5コンバー
ジドノードには、ESXi搭載のM.2 SATA SSDが内蔵されています。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
114

ディスクの管理

ディスクの要件



サーバ上またはストレージクラスタ全体でストレージディスクのタイプやサイズを混在させ

ないでください。ストレージディスクタイプの混在はサポートされません。

•キャッシュディスクまたは永続ディスクを交換する際は、元のディスクと同じタイプとサ
イズを常に使用します。

•永続ドライブを混在させないでください。1つのサーバでは、すべて HDDまたはすべて
SSDとし、ドライブのサイズを統一してください。

•ハイブリッドドライブタイプとオールフラッシュキャッシュドライブタイプを混在させ
ないでください。ハイブリッドサーバではハイブリッドキャッシュデバイスを使用し、

オールフラッシュサーバではオールフラッシュキャッシュデバイスを使用します。

•暗号化されたドライブタイプと暗号化されていないドライブタイプを混在させないでく
ださい。SEDハイブリッドドライブまたは SEDオールフラッシュドライブを使用しま
す。SEDサーバでは、キャッシュドライブと永続ドライブの両方を SEDタイプにする必
要があります。

•すべてのノードで同じサイズと同じ数量の SSDを使用する必要があります。異なる SSD
タイプを混在させることはできません。

（注）

次の表に、HXサーバタイプごとの互換性のあるドライブを示します。ドライブは、指示がな
い限り、サーバの前面スロットに取り付けられます。複数のドライブが示されている場合、そ

れらはオプションです。1つのドライブサイズをサーバあたりのキャパシティとして使用して
ください。ドライブの最小数と最大数は、コンポーネントごとに記載されています。

HX240 M5サーバ

オールフラッシュ
SED

ハイブリッド
SED

オールフラッ

シュ

ハイブリッド数量コンポーネン

ト

240 GB SSD240 GB SSD240 GB SSD240 GB SSD1ハウスキーピ

ング SSD

800 GB SSD1.6 TB SSD1.6 TB NVMe

400 GB SSD

1.6 TB SSD1

（背

面）

キャッシュ
SSD

800 GB SSD

960 GB SSD

3.8 TB SSD

1.2 TB HDD960 GB SSD

3.8 TB SSD

1.2 TB HDD

1.8 TB HDD
6～ 23永久的

（Persistent）

HX240 M4サーバ
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オールフラッ

シュ SED
ハイブリッド
SED

オールフラッ

シュ

ハイブリッド数量コンポーネン

ト

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

1ハウスキーピ

ング SSD

1.6 TB NVMe

800 GB SSD

1.6 TB SSD1.6 TB NVMe

400 GB SSD

1.6 TB SSD1キャッシュ
SSD

800 GB SSD

960 GB SSD

3.8 TB SSD

1.2 TB HDD960 GB SSD

3.8 TB SSD

1.2 TB HDD

1.8 TB HDD
6～ 23永久的

（Persistent）

HX220 M5サーバ

オールフラッ

シュ SED
ハイブリッドSEDオールフラッ

シュ

ハイブリッド数量コンポーネ

ント

240 GB SSD240 GB SSD240 GB SSD240 GB SSD1ハウスキー

ピング SSD

800 GB SSD800 GB SSD1.6 TB NVMe

400 GB SSD

480 GB SSD

800 GB SSD

1キャッシュ
SSD

800 GB SSD

960 GB SSD

3.8 TB SSD

1.2 TB HDD960 GB SSD

3.8 TB SSD

1.2 TB HDD

1.8 TB HDD
6～ 8永久的

（Persistent）

HX 220 M4サーバ

オールフラッシュ
SED

ハイブリッド
SED

オールフラッ

シュ

ハイブリッド数量コンポーネ

ント

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

1ハウスキー

ピング SSD

800 GB SSD800 GB SSD400 GB SSD480 GB SSD1キャッシュ
SSD

800 GB SSD

960 GB SSD

3.8 TB SSD

1.2 TB HDD960 GB SSD

3.8 TB SSD

1.2 TB HDD

1.8 TB HDD

[6]永久的

（Persistent）

エッジクラスタ用 HX220 M5サーバ
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オールフラッ

シュ SED
ハイブリッドSEDオールフラッ

シュ

ハイブリッド数量コンポーネ

ント

240 GB SSD240 GB SSD240 GB SSD240 GB SSD1ハウスキー

ピング SSD

800 GB SSD800 GB SSD1.6 TB NVMe

400 GB SSD

480 GB SSD

800 GB SSD

1キャッシュ
SSD

800 GB SSD

960 GB SSD

3.8 TB SSD

1.2 TB HDD960 GB SSD

3.8 TB SSD

1.2 TB HDD3～ 8永久的

（Persistent）

エッジクラスタ用 HX 220 M4サーバ

オールフラッシュ
SED

ハイブリッド
SED

オールフラッ

シュ

ハイブリッド数量コンポーネ

ント

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

120 GB SSD

240 GB SSD

1ハウスキー

ピング SSD

800 GB SSD800 GB SSD400 GB SSD480 GB SSD1キャッシュ
SSD

800 GB SSD

960 GB SSD

3.8 TB SSD

1.2 TB HDD960 GB SSD

3.8 TB SSD

1.2 TB HDD3～ 6永久的

（Persistent）

コンピューティング専用ノード

次の表に、コンピューティング専用機能に対しサポートされているコンピューティング専用

ノードの設定を示します。コンピューティング専用ノードのストレージは、ストレージクラス

タのキャッシュまたは容量に含まれていません。

HyperFlexクラスタにコンピューティングノードが追加されると、そのノードは、コンピュー
ティング専用のサービスプロファイルテンプレートによって SDカードから起動できるよう
に自動設定されます。別の形式のブートメディアを使用する場合は、ローカルのディスク設定

ポリシーを更新してください。サーバ関連のポリシーについては、『CiscoUCSManager Server
Management Guide』を参照してください。

（注）
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ESXiのブートでサポートされている方法サポートされるコンピューティング専用

ノードサーバ

方法を選択します。

ESXiインストールの際は、ブートメ
ディアの形式が1つだけサーバに通知さ
れるようにしてください。ローカルまた

はリモートのディスクの追加は、インス

トール後に実行できます。

USBブートは HXコンピューティング
専用のノードに対してはサポートされま

せん。

重要

• ESXiがインストールされているミラー設定
での SDカード。

•ローカルドライブの HDDまたは SSD。

• SANブート。

• M.2 SATA SSDドライブ。

• Cisco B200 M3/M4/M5

• B260 M4

• B420 M4

• B460 M4

• C240 M3/M4/M5

• C220 M3/M4/M5

• C460 M4

• C480 M5

• B480 M5

自己暗号化ドライブ（SED）の交換
CiscoHyperFlexシステムは、自己暗号化ドライブ（SED）とエンタープライズキー管理サポー
トによる保管中データの保護を提供します。

•保管中のデータ対応のサーバは、自己暗号化ドライブを備えたサーバを参照します。

•暗号化されたHXクラスタ内のすべてのサーバは、保管中のデータ対応である必要があり
ます。

•暗号化は、クラスタの作成後に、HXConnectを使用して、HXクラスタに構成されます。

•自己暗号化ドライブを持つサーバは、ソリッドステートドライブ（SSD）またはハイブ
リッドのいずれかです。

暗号化されたデータの安全性を確保するには、SEDを削除する前にドライブ上のデータが安全
に消去される必要があります。

重要

始める前に

HXクラスタに暗号化を適用するかどうかを決定します。
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•暗号化が構成されていない：SEDを削除または交換するには暗号化に関連した前提条件の
手順が必要です。SSDの交換（120ページ）またはハードディスクドライブの交換または
追加（125ページ）とサーバのハードウェアガイドを参照してください。

•暗号化が構成されている：次を確認します。

1. SEDを交換する場合は、メーカーの返品承認（RMA）を取得します。TACに連絡し
ます。

2. 暗号化のローカルキーを使用している場合は、キーを見つけます。入力するよう求め
られます。

3. データの損失を防ぐために、ディスク上のデータがデータの最後のプライマリコピー
ではないことを確認します。

必要な場合は、クラスタ上のサーバにディスクを追加します。開始、またはリバラン

スが完了するまで待機します。

4. SEDを削除する前に、以下の手順を完了します。

ステップ 1 HXクラスタが正常であることを確認します。

クラスタが正常でない場合、SEDを削除または交換するには TACにお問い合わせください。

ステップ 2 HX Connectにログインします。

ステップ 3 [システム情報（System Information）] > [ディスク（Disks）]ページを選択します。

ステップ 4 削除するディスクを識別し、確認します。

1. [ロケータ LEDをオンにする（Turn On Locator LED）]ボタンを使用します。

2. 物理的にサーバ上のディスクを表示します。

3. [ロケータ LEDをオフにする（Turn Off Locator LED）]ボタンを使用します。

ステップ 5 削除するディスクに対応する [スロット（Slot）]行を選択します。

ステップ 6 [安全に消去する（Secure erase）]をクリックします。このボタンは、ディスクを選択した後にのみ利用可
能です。

ステップ 7 ローカルの暗号化キーを使用する場合は、フィールドに [暗号化キー（Encryption Key）]を入力して [安全
に消去する（Secure erase）]をクリックします。

リモートの暗号化サーバを使用する場合、操作は必要ありません。

ステップ 8 このディスク上のデータを削除することを確認し、[はい、このディスクを消去します（Yes, erase thisdisk）]
をクリックします。

これは、ディスクからすべてのデータを削除します。警告
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ステップ 9 選択した [ディスクスロット（Disk Slot）]の [ステータス（Status）]が [削除できます（Ok To Remove）]
に変わるまで待ち、指示に従ってディスクを物理的に削除します。

次のタスク

この中、またはいずれかのHXクラスタ内の別のサーバから削除したドライブを再利用しない
でください。削除したドライブを再利用する必要がある場合は、TACにお問い合わせくださ
い。

（注）

1. SED上のデータを安全に消去した後、ディスクタイプ（SSDまたはハイブリッド）に適
したディスクの交換タスクに進みます。

ディスクタイプの [タイプ（Type）]列を確認します。

•ソリッドステート（SSD）：SSDの交換（120ページ）とサーバのハードウェアガイ
ドを参照してください。

•回転（ハイブリッドドライブ）：ハードディスクドライブの交換または追加（125
ページ）とサーバのハードウェアガイドを参照してください。

2. 削除および交換された SEDのステータスを確認します。

SEDを削除した場合。

• [ステータス（Status）]：[削除できます（Ok To Remove）]のままです。

• [暗号化（Encryption）]：[有功（Enabled）]から [不明（Unknown）]に変わります。

SEDを交換する場合、新しい SEDは HXクラスタによって自動的に消費されます。暗号
化が適用されていない場合、ディスクは他の使用可能なディスクと同様に一覧表示されま

す。暗号化を適用すると、セキュリティキーが新しいディスクに適用されます。

• [ステータス（Status）]：[無視（Ignored）]> [請求（Claimed）]> [利用可（Available）]
に遷移します。

• [暗号化（Encryption）]：暗号化キーが適用された後に、[無効（Disabled）] > [有効
（Enabled）]に遷移します。

SSDの交換
SSDの交換手順は、SSDの種類によって異なります。障害が発生した SSDを特定し、関連す
る手順を実行します。
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サーバ上またはストレージクラスタ全体でストレージディスクのタイプまたはサイズを混在

させることはサポートされていません。

•すべて HDD、すべて 3.8 TB SSD、またはすべて 960 GB SSDを使用します

•ハイブリッドサーバではハイブリッドキャッシュデバイスを使用し、すべてのフラッシュ
サーバではすべてフラッシュキャッシュデバイスを使用します。

•キャッシュディスクまたは永続ディスクを交換する際は、元のディスクと同じタイプとサ
イズを常に使用します。

（注）

ステップ 1 障害が発生した SSDを特定します。

•キャッシュまたは永続 SSDの場合、ディスクビーコンチェックを実行します。ビーコンの設定（64
ページ）を参照してください。

キャッシュと永続 SSDのみビーコン要求に応答します。NVMeキャッシュ SSDとハウスキーピング
SSDは、ビーコン要求には応答しません。

•キャッシュ NVMe SSDの場合、物理的チェックを実行します。これらのドライブは、HXサーバのド
ライブベイ 1にあります。

• HXAF240cまたは HX240cサーバのハウスキーピング SSDの場合、サーバ背面の物理的チェックを実
行します。

• HXAF220cまたは HX220cのサーバのハウスキーピング SSDの場合、サーバのドライブベイ 2の物理
的チェックを実行します。

ステップ 2 障害が発生した SSDがハウスキーピング SSDの場合、サーバのタイプに基づいて続行します。

• HXAF220cまたは HX220cサーバの場合、ステップ 3に進みます。

• HXAF240cまたは HX240cサーバの場合は、テクニカルアシスタンスセンター（TAC）にお問い合わ
せください。

ステップ 3 故障した SSDがキャッシュまたは永続 SSDの場合は、ディスクのタイプに基づいて続行してください。

• NVMe SSDについては、NVMe SSDの交換（122ページ）を参照してください。

•その他すべての SSDの場合は、サーバハードウェアガイドに従って、ホスト内の故障した SSDを取
り外して交換する手順を実行します。

キャッシュまたは永続ドライブの交換後、HX Data Platformは、SDDを識別してストレージクラスタを更
新します。

ノードにディスクを追加すると、ディスクはすぐに HXで使用できるようになります。
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ステップ 4 Cisco UCS Managerが新しいディスクを [UCS Managerサーバのインベントリストレージ（UCS Manager
Server Inventory Storage）]タブに含めることができるようにするには、サーバノードを再認識します。こ
れは、キャッシュディスクと永続ディスクに適用されます。

ステップ 5 SSDを交換して、「Disk successfully scheduled for repair」のメッセージが表示された場合、ディスクは存在
しているが正常に機能していないということを意味します。サーバハードウェアガイドの手順に従って

ディスクが正常に追加されたことを確認します。

NVMe SSDの交換
SSDの交換手順は、SSDの種類によって異なります。ここでは、NVMeキャッシュ SSDを交
換するための手順について説明します。

サーバ上またはストレージクラスタ全体でストレージディスクのタイプまたはサイズを混在

させることはサポートされていません。

NVMeディスクを交換する際は、必ず、元のディスクと同じタイプとサイズを使用してくださ
い。

（注）

始める前に

HXクラスタサーバで NVMeの SSDを使用する場合、次の条件を満たすことを確認します。

• NVMeの SSDは、HX240と HX220オールフラッシュサーバでサポートされます。

• NVMeSSDをHGSTSN200ディスクに置き換えるには、HXData Platformバージョン 2.5.1a
以降が必要です。

• NVMeのSSDは、サーバのスロット1にのみ搭載できます。他のサーバスロットはNVMe
の SSDを検出しません。

• NVMeの SSDはキャッシュにのみ使用されます。

•永続的なストレージでの使用はサポートされていません。

•ハウスキーピングのドライブとしての使用はサポートされていません。

•ハイブリッドサーバーでの使用はサポートされていません。

ステップ 1 故障したディスクが NVMeキャッシュ SSDであることを確認します。

物理的なチェックを実行します。これらのドライブは、HXサーバのドライブベイ 1にあります。NVMe
キャッシュ SSDとハウスキーピング SSDは、ビーコン要求には応答しません。

故障した SSDが NVMe SSDでない場合は、SSDの交換（120ページ）を参照してください。
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ステップ 2 ESXiホストを HXメンテナンスモードにします。

a) HX Connectにログインします。
b) [システム情報（System Information）] > [ノード（Nodes）] > [node] > [HXメンテナンスモードの開始
（Enter HX Maintenance Mode）]を選択します。

ステップ 3 サーバハードウェアガイドに従って、ホスト内の故障したSSDを取り外して交換する手順を実行します。

HGST NVMeディスクを取り外すと、同じタイプのディスクを同じスロットに再挿入するか、ホ
ストをリブートするまで、コントローラ VMが正常に機能しません。

（注）

キャッシュまたは永続ドライブの交換後、HX Data Platformは、SDDを識別してストレージクラスタを更
新します。

ノードにディスクを追加すると、ディスクはすぐに HXで使用できるようになります。

ステップ 4 ESXiホストをリブートします。これにより、ESXiで NVMeの SSDが検出されます。

ステップ 5 ESXiホストの HXメンテナンスモードを終了します。

ステップ 6 Cisco UCS Managerが新しいディスクを [UCS Managerサーバのインベントリストレージ（UCS Manager
Server Inventory Storage）]タブに含めることができるようにするには、サーバノードを再認識します。こ
れは、キャッシュディスクと永続ディスクに適用されます。

ステップ 7 SSDを交換して、「Disk successfully scheduled for repair」のメッセージが表示された場合、ディスクは存在
しているが正常に機能していないということを意味します。サーバハードウェアガイドの手順に従って

ディスクが正常に追加されたことを確認します。

ハウスキーピング SSDの交換

この手順は、HXAF220cまたはHX220cサーバにのみ適用されます。HXAF240cまたはHX240c
上のハウスキーピング SSDを交換するには、Cisco TACにお問い合わせください。

（注）

障害が発生したハウスキーピング SSDを特定し、関連する手順を実行します。

ステップ 1 障害が発生したハウスキーピング SSDを特定します。

ハウスキーピングドライブはビーコンチェックを通して表示されないため、SSDドライブを物理的にチェッ
クします。

ステップ 2 SSDを取り外し、種類とサイズが同じ新しい SSDに交換します。サーバハードウェアガイドの手順に従
います。

サーバハードウェアガイドでは、SSDを交換するために必要な物理的手順について説明します。

ハードウェア手順を実行する前に、ノードをCiscoHXメンテナンスモードにします。ハードウェ
ア手順を実行したら、ノードの Cisco HXメンテナンスモードを終了します。

（注）
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ステップ 3 SSHを使用して、影響を受けたノードのストレージコントローラ VMにログインし、次のコマンドを実行
します。

# /usr/share/springpath/storfs-appliance/config-bootdev.sh -r -y

このコマンドは新しいディスクを使用し、そのディスクをストレージコントローラに追加します。

サンプル応答

Creating partition of size 65536 MB for /var/stv ...
Creating ext4 filesystem on /dev/sdg1 ...
Creating partition of size 24576 MB for /var/zookeeper ...
Creating ext4 filesystem on /dev/sdg2 ...
Model: ATA INTEL SSDSC2BB12 (scsi)
Disk /dev/sdg: 120034MB
Sector size (logical/physical): 512B/4096B
Partition Table: gpt ....
discovered. Rebooting in 60 seconds

ステップ 4 ストレージコントローラ VMが自動的に再起動するのを待ちます。

ステップ 5 ストレージコントローラ VMの再起動が完了したら、新しく追加された SSDでパーティションが作成さ
れていることを確認します。コマンドを実行します。

# df -ah

サンプル応答

...........
/dev/sdb1 63G 324M 60G 1%
/var/stv /dev/sdb2 24G 173M 23G 1% /var/zookeeper

ステップ 6 既存のストレージクラスタにインストールされている HX Data Platformインストーラパッケージのバー
ジョンを確認します。

# stcli cluster version

すべてのストレージクラスタノードに、同じバージョンがインストールされている必要があります。スト

レージクラスタ内の、新しい SSDを搭載したノード以外のノードのコントローラ VMで、このコマンド
を実行します。

ステップ 7 HX Data Platformインストーラパッケージを、/tmpフォルダ内のストレージコントローラ VMにコピーし
ます。

# scp <hxdp_installer_vm_ip>:/opt/springpath/packages/storfs-packages-<hxdp_installer>.tgz /tmp

# cd /tmp

# tar zxvf storfs-packages-<hxdp_installer>.tgz

ステップ 8 HX Data Platformインストーラ導入スクリプトを実行します。

# ./inst-packages.sh

HX Data Platformのインストールに関する追加情報については、『Cisco HX Data Platform Getting Started
Guide』を参照してください。

ステップ 9 パッケージのインストール後、HX Data Platformは自動的に起動します。ステータスを確認します。

# status storfs
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サンプル応答

storfs running

新しい SSDを搭載したノードが既存のクラスタに再接続し、クラスタが正常な状態に戻ります。

ハードディスクドライブの交換または追加

サーバ上またはストレージクラスタ全体でストレージディスクのタイプまたはサイズを混在

させることはサポートされていません。

•すべて HDD、すべて 3.8 TB SSD、またはすべて 960 GB SSDを使用します

•ハイブリッドサーバではハイブリッドキャッシュデバイスを使用し、すべてのフラッシュ
サーバではすべてフラッシュキャッシュデバイスを使用します。

•キャッシュディスクまたは永続ディスクを交換する際は、元のディスクと同じタイプとサ
イズを常に使用します。

（注）

ステップ 1 ご使用のサーバのハードウェアガイドを参照し、ディスクの追加または交換の手順に従います。

ステップ 2 ストレージクラスタ内の各ノードに、同じサイズの HDDを追加します。

ステップ 3 妥当な時間内で各ノードに HDDを追加します。

ストレージは、すぐにストレージクラスタによって使用され始めます。

[vCenterイベント（vCenter Event）]ログには、ノードへの変更を反映したメッセージが表示されます。

ディスクをノードに追加すると、ディスクはすぐに HXで使用できるようになりますが、UCSM
サーバノードインベントリには表示されません。これには、キャッシュディスクと永続ディス

クが含まれます。UCS Managerサーバの [インベントリストレージ（Inventory Storage）]タブに
ディスクを含めるには、サーバノードを再認識します。

（注）
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第 10 章

ノードの管理

•ノードの管理（127ページ）
•ノードメンテナンス方法の特定（129ページ）
• DNSアドレスまたはホスト名による検索（132ページ）
• ESXiホストルートパスワードの変更（133ページ）
•ノードソフトウェアの再インストール（133ページ）
• IPから FQDNへの vCenterクラスタ内のノード識別フォームの変更（134ページ）
•ノードコンポーネントの交換（135ページ）
•ノードの取り外し（137ページ）
•ノードの交換（145ページ）

ノードの管理
ノードを初めてストレージクラスタに追加する場合は、HXDataPlatformインストーラのCreate
Cluster機能を使用します。ノードを既存のストレージクラスタに追加する場合は、HX Data
Platformインストーラの Expand Cluster機能を使用します。ストレージクラスタに対してノー
ドを追加または削除すると、HX Data Platformがそれに応じてストレージクラスタのステータ
スを調整します。

•障害が発生したノードのメンテナンスに関するタスク。

• ESXiまたは HXソフトウェアを再インストールする必要がある。

•ノードコンポーネントを交換する必要がある。

•ノードを交換する必要がある。

•ノードを取り外す必要がある。

•障害が発生していないノードのメンテナンスに関するタスク。

•ノードをメンテナンスモードにする。

• ESXパスワードを変更する。
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若干の違いはありますが、サーバ、ホスト、およびノードという用語が HyperFlexのマニュア
ルを通してほとんど区別されずに使われています。一般に、サーバは、特定の目的に特化され

たソフトウェアを実行する物理ユニットです。ノードは、ソフトウェアクラスタやサーバの

ラックなどのより大きなグループ内のサーバです。シスコのハードウェアマニュアルでは、

ノードという用語が使われる傾向があります。ホストは、仮想化または HyperFlexストレージ
ソフトウェアを実行しているサーバで、仮想マシンにとっての「ホスト」です。VMwareのマ
ニュアルでは、ホストという用語が使われる傾向があります。

（注）

ステップ 1 クラスタ内のノードをモニタします。

HXストレージクラスタ、ノード、およびノードコンポーネントのステータスがモニタされ、HXConnect、
HX Data Platformプラグイン、vCenter UI、およびさまざまなログに動作ステータス（オンライン、オフラ
イン）値と復元力ステータス値（正常、警告）として報告されます。

機能状態の区別は、HX ConnectとHX Data Platformプラグインのビューに表示されるストレージ
クラスタの動作ステータスと復元力ステータスに影響しますが、それらのステータスとは別個の

ものです。データレプリケーション係数（2または 3）、クラスタアクセスポリシー（lenientま
たは strict）、およびストレージクラスタ内の特定の数のノードごとに、障害が発生したノードの
数またはノード内の障害が発生したディスクの数に応じて、ストレージクラスタの状態が Read
とWrite、Read Only、または Shutdownの間で変化します。

（注）

ステップ 2 ノード障害を分析して、実行するアクションを決定します。

これには、HXConnect、HXData Platformプラグイン、vCenter、または ESXiを介したノード状態のモニタ
リング、サーバビーコンのチェック、ログの収集と分析、および TACとの連携が必要になります。

ステップ 3 特定されたタスクを実行します。

•ソフトウェアを再インストールまたはアップグレードします。

ESXiまたは HX Data Platformの再インストール手順については、TACを参照してください。ソフト
ウェアのアップグレード手順については、CiscoHyperFlex SystemsUpgradeGuideを参照してください。

•ノード内のコンポーネントを修理します。

ノードコンポーネント（ソリッドステートドライブ（SSD）、ハードディスクドライブ（HDD）、
電源装置（PSU）、ネットワークインターフェイスカード（NIC）コンポーネントなど）は、HX
ConnectまたはHX Data Platformプラグインでは設定できませんが、HX Data Platformはこれらのコン
ポーネントをモニタし、いずれかのアイテムの中断、追加、取り外し、または交換が発生すると、ス

トレージクラスタステータスを調整します。

ディスクを追加または取り外す手順は、ディスクのタイプによって異なります。PSUやNICなどの現
場交換可能ユニット（FRU）を交換するには、サーバハードウェアガイドで説明される手順に従いま
す。

•クラスタ内のノードを交換します。
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ストレージクラスタ内のノードを交換する際は、常に TACによるサポートが必要です。要件が満た
されていれば、ストレージクラスタがオンライン（5ノード以上のクラスタのみ）中またはオフライ
ン（4ノード以上のクラスタ）中に、ノードを TACの支援なしで交換できます。3ノードクラスタ内
のノードを交換する際は、常に TACの支援が必要です。

•クラスタからノードを取り外します。

ノードを削除する場合、使用可能なノードの数が最小数の 3を下回ってはなりません。これ
は、3を下回るとストレージクラスタが正常ではなくなるためです。3ノードクラスタ内の
ノードを取り外す際は、常に TACの支援が必要です。

オフラインクラスタから最大 2つのノードを削除できます。

（注）

ノードメンテナンス方法の特定
ノードメンテナンスタスクには、ストレージクラスタがオフラインのときに実行されるもの、

クラスタがオンラインであり、ノードがHXメンテナンスモードであることだけが必要である
場合に実行できるもの、および TACによるサポートが必要なのものがあります。

•オンラインタスク：タスク開始前にストレージクラスタが正常な状態である必要があり
ます。

•オフラインタスク：ストレージクラスタをシャットダウンする必要があります。

2つ以上のノードがダウンしている場合、ストレージクラスタは自動的にオフラインにな
ります。

• TACサポートタスク：一般に、TAC担当員が実行する操作を必要とします。

3ノードクラスタ内のノードを交換する際は、常に TACによるサポートが必要です。（注）

次の表に、関連するノードメンテナンスタスクを実行するときに使用できる方法を示します。

ノードソフトウェアの修復

ESXとHXData Platformソフトウェアは、ストレージクラスタ内の各ノードにインストールさ
れます。ノード障害分析後にいずれかのソフトウェア項目を再インストールする必要があるこ

とが判明した場合は、TACにお問い合わせください。ソフトウェアのアップグレード手順につ
いては、Cisco HyperFlex Systems Upgrade Guideを参照してください。
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ノードハードウェアの修復

ノードの修理可能なアイテムで障害が発生しました。これにはFRUやディスクが該当します。
一部のノードコンポーネントには TACの支援が必要です。たとえば、ノードのマザーボード
の交換には TACの支援が必要です。

注記（Notes）方法クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

修理のためにノードを取り外す必要

はありません。ノードのディスクの

交換を含みます。

TACはノードの修理だけ
をサポートします。

1つ以上3

修理のためにノードを取り外す必要

はありません。ノードのディスクの

交換を含みます。

オンラインまたはオフラ

インでのノード修理。

14-8

ノードの取り外し

ノードの修理不可能なアイテムで障害が発生しました。取り外したノードのディスクは、スト

レージクラスタで再利用できません。

注記（Notes）方法クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

4ノードクラスタで 2ノードがダ
ウンしている場合は、TACの支援
が必要です。

オフラインノードの取り

外し。

14

オンラインまたはオフラ

インノードの取り外し。

15つ以上

5ノードクラスタで 3ノードがダ
ウンしている場合は、TACの支援
が必要です。

オフライン 2ノードの取
り外し。

25つ以上

ノードの交換とストレージの廃棄

ノードの修理不可能なアイテムで障害が発生しました。取り外したノードのディスクは、スト

レージクラスタで再利用できません。
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注記（Notes）方法クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

クラスタを最小限の 3ノードに戻
すには、TACによりサポートされ
るノードの交換が必要です。

3ノードクラスタで 1ノードがダ
ウンしている場合は、TACの支援
が必要です。

TACはノードの交換だけ
をサポートします。

13

新しいノードを追加するにはクラ

スタ拡張を使用します。その他の

すべてのノードが稼動している必

要があります。

4ノードクラスタで 2ノードがダ
ウンしている場合は、TACの支援
が必要です。

ノードのオフライン交換。

ディスクを再利用しない。

14

新しいノードを追加するにはクラ

スタ拡張を使用します。その他の

すべてのノードが稼動している必

要があります。

オンラインまたはオフラ

インノードの交換。

ディスクを再利用しない。

15つ以上

新しいノードを追加するにはクラ

スタ拡張を使用します。その他の

すべてのノードが稼動している必

要があります。

最大 2つのノードの交換がサポー
トされています。3つ以上のノード
の交換には TACの支援が必要で
す。

1または 2ノードのオフラ
イン交換。

ディスクを再利用しない。

25つ以上

ノードの交換とストレージの再利用

ノードの修理不可能なアイテムで障害が発生しました。取り外したノードのディスクは、スト

レージクラスタで再利用されます。
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注記（Notes）方法クラスタ内の

障害発生ノー

ドの数

クラスタ内の

ノードの数

クラスタを最小限の 3ノードに戻す
には、TACによりサポートされる
ノードの交換が必要です。

ディスクを再利用するに

は、古いノードのUUIDを
新しいノードに割り当てる

必要があります。ディスク

UUIDからノードUUIDへ
の関係は固定であり、再割

り当てできません。これは

TACサポートタスクで
す。

（注）

TACによるサポートの
み。

1つ以上3つ以上

DNSアドレスまたはホスト名による検索
トラブルシューティングの目的では、DNSサーバアドレスまたはDNSサーバホスト名で検索
できることが便利な場合があります。これはオプションのタスクです。

ステップ 1 DNS検索アドレスを割り当てます

a) HX Data Platformインストーラ仮想マシンにログインします。sshまたは vSphereコンソールインター
フェイスを使用します。

b) resolv.conf.dファイルを編集します。

# vi /etc/resolvconf/resolv.conf.d/base

c) 変更を確認します。
# resolvconf -u
# cat /etc/resolv.conf

d) DNSサーバが IPアドレスまたはホスト名から問い合わせることができることを確認します。
# nslookup ip_address
# nslookup newhostname

ステップ 2 DNSホスト名を割り当てます。

a) HX Data Platformインストーラ仮想マシンにログインします。sshまたは vSphereコンソールインター
フェイスを使用します。

b) hostsファイルを編集用に開きます。
# vi /etc/hosts

c) 次の行を追加して、ファイルを保存します。
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ip_address ubuntu newhostname

ホスト ip_addressごとに、ホスト newhostnameを入力します。

a) newhostnameを hostnameに追加します。

# hostname newhostname

ESXiホストルートパスワードの変更
インストール後のデフォルトの ESXiルートパスワードを変更するには、次の手順を実行しま
す。

ESXiルートパスワードを忘れた場合は、パスワードの復旧について Cisco TACにお問い合わ
せください。

（注）

ステップ 1 SSHを使用して ESXiホストサービス制御にログインします。

ステップ 2 ルート権限を取得します。

su -

ステップ 3 現在のルートパスワードを入力します。

ステップ 4 ルートパスワードを変更します。

passwd root

ステップ 5 新しいパスワードを入力し、[Enter]キーを押します。確認のためにパスワードを再入力します。

2回目に入力したパスワードが一致しない場合は、最初からやり直す必要があります。（注）

ノードソフトウェアの再インストール
既存のストレージクラスタのメンバーであるノード上のソフトウェアを再インストールするに

は、TACにお問い合わせください。このタスクは、TACの支援を得て実行する必要がありま
す。

ステップ 1 TACの指示に従って ESXを再インストールします。

サーバが、ホストESXサーバの設定要件に記載されている必要なハードウェアおよび構成を満たしている
ことを確認します。HXの構成時の設定は、HX Data Platformプロセス中に適用されます。
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ステップ 2 TACの指示に従って HX Data Platformを再インストールします。

HX Data Platformは、必ず、ESXの再インストール後に再インストールする必要があります。

IPから FQDNへの vCenterクラスタ内のノード識別フォー
ムの変更

このタスクでは、vCenterによるクラスタ内のノードの識別方法を IPアドレスから完全修飾ド
メイン名（FQDN）に変更する方法について説明します。

ステップ 1 このタスクを実行するためのメンテナンスウィンドウをスケジュールします。

ステップ 2 ストレージクラスタが正常であることを確認します。

HXConnect、HXData Platformプラグインを介して、またはストレージコントローラVM上で stcli cluster
infoコマンドから、ストレージクラスタのステータスをチェックします。

ステップ 3 ストレージクラスタ内の各 ESXiホストの FQDNを探します。

a) ESXiホストのコマンドラインから。
# cat /etc/hosts

この例では、FQDNは sjs-hx-3-esxi-01.sjs.localです。

# Do not remove the following line, or various programs
# that require network functionality will fail.
127.0.0.1 localhost.localdomain localhost
::1 localhost.localdomain localhost
172.16.67.157 sjs-hx-3-esxi-01.sjs.local sjs-hx-3-esxi-01

b) ストレージクラスタ内の各 ESXiホストに対して繰り返します。

ステップ 4 各 ESXiホストの FQDNが vCenter、相互 ESXiホスト、およびコントローラ VMから解決できることを
確認します。

a) vCenterのコマンドラインから。
# nslookup <fqdn_esx_host1>
# nslookup <fqdn_esx_host2>
# nslookup <fqdn_esx_host3>
...

b) ESXiホストから各 ESXiホストに対して繰り返します。
c) 各コントローラ VMから各 ESXiホストに対して繰り返します。

ステップ 5 FQDN名が解決できない場合は、各 ESXiホストと各コントローラ VM上の DNS設定を確認します。

a) コントローラ VMが DNSサーバの正しい IPアドレスを認識していることを確認します。

コントローラ VMのコマンドラインから。
# stcli services dns show
10.192.0.31
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a) ESXiホストの DNS設定がコントローラ VMと同じであることを確認します。

vCenterから、各ESXiホストを選択してから、[構成（Configuration）]> [DNSサーバ（DNSServers）]
を選択します。

ステップ 6 データセンター名とクラスタ名を探してメモします。

vCenterクライアントまたはWebクライアントから、データセンター名とクラスタ名が表示されるまで
スクロールします。それらを書き留めます。この名前は、後のステップで使用します。

ステップ 7 vCenterからクラスタを削除します。

vCenterから、[データセンター（datacenter）]> [クラスタ（cluster）]を選択します。[クラスタ（cluster）]
を右クリックして、[削除（Delete）]を選択します。

[データセンター（datacenter）] は削除しないでください。（注）

ステップ 8 vCenterで [クラスタ（cluster）]を再作成します。

a) vCenterから、[データセンター（datacenter）]を右クリックします。[新規クラスタ（New Cluster）]
を選択します。

b) 削除したクラスタとまったく同じ名前を [クラスタ名（Cluster Name）]に入力します。これは、ス
テップ 6で書き留めた名前です。

ステップ 9 FQDN名を使用して、[クラスタ（cluster）]に ESXiホスト（ノード）を追加します。すべての ESXiホ
ストに対してこの手順を繰り返します。

a) vCenterから、[データセンター（datacenter）]> [クラスタ（cluster）]を右クリックします。[ホスト
の追加（Add Host）]を選択します。

b) FQDNを使用して ESXiホストを選択します。
c) クラスタ内の各 ESXiホストに対して繰り返します。

ステップ 10 クラスタを vCenterに再登録します。
# stcli cluster reregister
--vcenter-datacenter <datacenter_name>
--vcenter-cluster <hx_cluster_name>
--vcenter-url <vCenter_IP>
--vcenter-user <vCenter_username>
--vcenter-password <vCenter_Password>

HXバージョン 1.8.1c以降では、SSO URLが必要ありません。クラスタの再登録の詳細については、新
しい vCenterクラスタへのストレージクラスタの登録（91ページ）を参照してください。

ノードコンポーネントの交換
ノードの一部のコンポーネントは交換可能です。ノードの稼動中に交換できるコンポーネント

があります。一部のコンポーネントを交換する場合に、ノードをメンテナンスモードにして

シャットダウンする必要があります。すべての現場交換可能ユニット（FRU）のリストについ
ては、ご使用のサーバのハードウェアインストールガイドを参照してください。一部のコン
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ポーネントは、TACの支援がなければ交換することができません。次に、ノードで交換可能な
コンポーネントの一般的なリストを示します。

ディスクを取り外した場合、ディスクが物理的には存在しない状態でも、ディスクUUIDが引
き続きリストされます。同一クラスタ内の別のノードでディスクを再利用するには、TACにサ
ポートを依頼してください。

（注）

•ノードをシャットダウンする必要がないコンポーネント。ホットスワップ可能です。

• HDDデータドライブ。前面ベイ

ストレージクラスタのタスクについては本ガイドを参照し、ハードウェアを中心とす

るタスクについてはハードウェアインストールガイドを参照してください。このコ

ンポーネントを交換するには、両方のタスクが必要です。

• SSDキャッシュドライバ。前面ベイ 1

ストレージクラスタのタスクについては本ガイドを参照し、ハードウェアを中心とす

るタスクについてはハードウェアインストールガイドを参照してください。このコ

ンポーネントを交換するには、両方のタスクが必要です。

•ファンモジュール

このコンポーネントを交換するには、ハードウェアインストールガイドを参照して

ください。

•電源

このコンポーネントを交換するには、ハードウェアインストールガイドを参照して

ください。

•ノードをメンテナンスモードにしてシャットダウンする必要があるコンポーネント。

次に示すすべてのコンポーネントについては、ハードウェアインストールガイドを参照

してください。

•ハウスキーピング SSD

ストレージクラスタのタスクについては TACにお問い合わせください。ハードウェ
アを中心とするタスクについてはハードウェアインストールガイドを参照してくだ

さい。このコンポーネントを交換するには、両方のタスクが必要です。

•マザーボード上の RTCバッテリ

マザーボード自体は交換可能なコンポーネントではありません。

支援が必要な場合は、TACに連絡してください。
（注）

• DIMMS
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• CPUおよびヒートシンク

•内蔵 SDカード

•内蔵 USBポート

•モジュラ HBAライザー（HX 220cサーバ）

•モジュラ HBAカード

• PCIeライザーアセンブリ

• PCIeカード

•トラステッドプラットフォームモジュール

• mLOMカード

• RAIDコントローラ

•仮想インターフェイスカード（VIC）

• GPU（Graphic Processing Unit）

ノードの取り外し
ノードメンテナンスタスクによっては、クラスタがオンラインかオフラインかに関係なく、

ノードを取り外すことができます。ノードを取り外す前に準備手順が完了していることを確認

してください。

ストレージクラスタ内のコンバージドノードを取り外す場合は、TACと一緒に作業すること
を強くお勧めします。

取り外したコンバージドノードやディスクは、元のクラスタや別のクラスタで再利用しないで

ください。

（注）

影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

表 8 :ノードの取り外しワークフロー

ワークフロー（Workflow）取り外すノードクラスタサイズ

ワークフローには TACの支援が必要です。1つ以上3ノードクラスタ
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ワークフロー（Workflow）取り外すノードクラスタサイズ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

14ノードクラスタ

ワークフローには TACの支援が必要です。2つ以上4ノードクラスタ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタはオンラインのままです。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

15ノードクラスタ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

両方のノードを指定します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

25ノードクラスタ

ワークフローには TACの支援が必要です。3つ以上5ノードクラスタ
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ノード削除の準備

ストレージクラスタからノードを削除する前に、クラスタがオンラインまたはオフラインのい

ずれであっても、次の手順を実行します。

すべての 3ノードクラスタで、ノードの準備、削除、交換のサポートを TACに依頼してくだ
さい。

（注）

ステップ 1 クラスタが正常であることを確認します。

# stcli cluster info

次の例の応答は、ストレージクラスタがオンラインで正常であることを示します。

locale: English (United States)
state: online
upgradeState: ok
healthState: healthy
state: online
state: online

ステップ 2 SSHがストレージクラスタ内のすべてのノード上の ESXで有効になっていることを確認してください。

ステップ 3 分散リソーススケジューラ（DRS）が有効になっていることを確認してください。

DRSは、電源がオンのVMだけを移行します。ネットワークでVMの電源がオフになっている場合は、削
除されないストレージクラスタ内のノードにこれらの VMを手動で移行する必要があります。

DRSを使用できない場合は、仮想マシンをそのノードから手動で移動します。（注）

ステップ 4 ストレージクラスタを再調整します。

これにより、ノードに関連付けられたすべてのデータストアが削除されることが保証されます。

rebalanceコマンドは、使用可能なストレージの変更に応じて保存データの配布を再調整し、ストレージク
ラスタの正常性を復元するために使用されます。ストレージクラスタ内のノードを追加または削除する場

合、stcli rebalanceコマンドを使用して、ストレージクラスタの再調整を手動で開始できます。

再調整は、障害の発生しているノードやディスクで使用されているディスクのキャパシティによっ

て、時間がかかる場合があります。

（注）

a) ストレージクラスタ内のコントローラ VMにログインします。
b) コントローラ VMコマンドラインから次のコマンドを実行します。

# stcli rebalance start --force

ステップ 5 削除するノードを Cisco HXメンテナンスモードにします。操作方法（vSphere GUIまたはコントローラ
VMコマンドライン（CLI））を選択します。

GUI
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a) vSphere Webクライアントから、[ホーム（Home）] > [ホストとクラスタ（Hosts and Clusters）] > [ホ
スト（Hosts）] > [ホスト（host）]の順に選択します。

b) 各ホストを右クリックし、リストを下にスクロールし、[Cisco HXメンテナンスモード（Cisco HX
Maintenance Mode）] > [HXメンテナンスモードの開始（Enter HX Maintenance Mode）]の順に選択
します。

[vSphereメンテナンスモード（vSphere Maintenance Mode）]オプションは、ホストの右クリックメ
ニューの上部にあります。リストの下部までスクロールし、[CiscoHXメンテナンスモード（CiscoHX
Maintenance Mode）]を選択します。

CLI

a) ESXホストで、root権限を持つユーザとしてコントローラ VMにログインします。
b) ノードを識別します。

# stcli node info

stNodes:
----------------------------------------
type: node
id: 689324b2-b30c-c440-a08e-5b37c7e0eefe
name: 192.168.92.144
----------------------------------------
type: node
id: 9314ac70-77aa-4345-8f35-7854f71a0d0c
name: 192.168.92.142
----------------------------------------
type: node
id: 9e6ba2e3-4bb6-214c-8723-019fa483a308
name: 192.168.92.141
----------------------------------------
type: node
id: 575ace48-1513-0b4f-bfe1-e6abd5ff6895
name: 192.168.92.143
---------------------------------------

StNodes セクションに、クラスタ内の各ノードの idがリストされます。

c) ESXホストをメンテナンスモードに移行します。

stcli node maintenanceMode (--id ID | --ip NAME) --mode enter

（stcli node maintenanceMode --helpも参照してください）

ステップ 6 コマンドシェルを開き、ストレージコントローラ VMにログインします。たとえば sshを使用します。

# ssh root@controller_vm_ip

プロンプトでパスワード（Cisco123）を入力します。

次のタスク

ノードの削除に進みます。ストレージクラスタの状態に応じてオンラインまたはオフラインの

方式を選択します。結果が [ノードの管理（Managing Nodes）]に表示されます。
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オンラインストレージクラスタからのノードの削除

導入環境をクリーンアップするか、またはストレージクラスタからノードを削除するには、

stcli node removeを使用します。コンバージドノードまたはコンピューティングノードを削

除する場合も同じ手順に従います。

ストレージクラスタがオンライン中にそのクラスタからノードを取り外す場合は、クラスタが

オフライン中にノードを取り外す場合と要件が若干異なります。

ストレージクラスタ内のコンバージドノードを取り外す場合は、TACと一緒に作業すること
を強くお勧めします。

（注）

影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

方法クラスタ内のノードの数

ノードを取り外して交換するには、TACを参
照してください。

3ノードクラスタ

クラスタをオフラインにする必要があります。

オフラインストレージクラスタからのノード

の削除（143ページ）を参照してください。

4ノードクラスタ

クラスタをオフラインにする必要があります。

オフラインストレージクラスタからのノード

の削除（143ページ）を参照してください。

5ノードクラスタ、2ノードを取り外す

クラスタをオンラインにすることができます。

ここに記載されている手順を続行します。

5ノードクラスタ、正常なクラスタから1ノー
ドを取り外す

このタスクの手順を実行する前に、コントローラ VMまたはその他の HX Data Platformコン
ポーネントを削除しないでください。

（注）

ステップ 1 「メンテナンス操作の準備」および「ノード削除の準備」の手順を実行します。次の機能が含まれていま
す。

a) クラスタが正常であることを確認します。

3ノードクラスタの場合、3ノードクラスタでノード障害が発生すると、クラスタが正常ではなくな
るため、TACにご連絡ください。

b) DRSが有効であることを確認するか、またはノードから VMを手動で移動します。
c) ストレージクラスタを再調整します。
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d) 削除するノードを HXメンテナンスモードにします。
e) 削除しないノードのコントローラ VMにログインします。

ステップ 2 ストレージクラスタを再調整します。

a) rebalanceコマンドを実行します。

# stcli rebalance start -f

b) 再調整が完了するまで待ち、完了したことを確認します。

ステップ 3 stcli node removeコマンドを使用して該当するノードを削除します。

stcli node remove [-h] {--id-1 ID1 | --ip-1 NAME1} [{--id-2 ID2 | --ip-2 NAME2}] [-f]

構文の説明 説明必須またはオプションオプション

ストレージクラスタノードの一意の ID番
号。IDは、stcli cluster infoコマンドで、
stNodeフィールド idの下に表示されます。

いずれか 1つが必須。--id-1 ID1

ストレージクラスタノードの IPアドレス。
IPは、stcli cluster infoコマンドで、stNode

フィールド nameの下に表示されます。

いずれか 1つが必須。--ip-1 NAME1

ストレージクラスタノードの一意の ID番
号。IDは、stcli cluster infoコマンドで、
stNodeフィールド idの下に表示されます。

これはオプションで

す。

--id-2 ID2

ストレージクラスタノードの IPアドレス。
IPは、stcli cluster infoコマンドで、stNode

フィールド nameの下に表示されます。

--ipオプションは、現在サポートされていま

せん。

これはオプションで

す。

--ip-2 NAME2

ストレージクラスタノードを強制的に削除

します。

これはオプションで

す。

-f, --force

次に例を示します。

# stcli node remove --name-1 esx.SVHOST144A.complab

応答

Successfully removed node: EntityRef(type=3, id='', name='esx.SVHOST144A.complab')

このコマンドは、すべてのデータストアをマウント解除し、クラスタアンサンブルから削除し、このノー

ドの EAMをリセットし、すべてのサービス（ストア、クラスタ管理 IP）を停止し、すべてのファイア
ウォールルールを削除します。

このコマンドでは次の操作は実行されません。

• vCenterからのノードの削除。ノードは vCenterに残ります。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
142

ノードの管理

オンラインストレージクラスタからのノードの削除



•インストールされている HX Data Platform要素（コントローラ VMなど）の削除。

stcli node removeコマンドが正常に完了すると、システムにより、ストレージクラスタの状態が [正常
（Healthy）]になるまで、ストレージクラスタの再調整が行われます。この期間中に障害テストを実行し
ないでください。ストレージクラスタは引き続き正常です。

ストレージクラスタ内にノードがないため、HXメンテナンスモードを終了する必要はありません。

削除したノードを別のストレージクラスタ内で再利用するには、テクニカルアシスタンスセン

ター（TAC）にご連絡ください。ノードを別のストレージクラスタで利用できるように準備する
には、追加手順が必要です。

（注）

ステップ 4 ノードがストレージクラスタから削除されていることを確認します。

a) ストレージクラスタ情報を確認します。

# stcli cluster info

b) 応答の ActiveNodesエントリを調べ、クラスタのノード数が1つ少なくなっていることを確認します。

ステップ 5 すべてのノード関連データストアが削除されていることを確認します。

ノード関連データストアが表示されている場合は、それらのデータストアを手動でマウント解除

して削除します。

（注）

オフラインストレージクラスタからのノードの削除

導入環境をクリーンアップするか、またはストレージクラスタからノードを削除するには、

stcli node removeを使用します。コンバージドノードまたはコンピューティングノードを削

除する場合も同じ手順に従います。

ストレージクラスタ内のコンバージドノードを取り外す場合は、TACと一緒に作業すること
を強くお勧めします。

（注）

影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

方法クラスタ内のノードの数

ノードを取り外して交換するには、TACを参
照してください。

3ノードクラスタ

クラスタをオフラインにする必要があります。4ノードクラスタ

クラスタをオフラインにする必要があります。5ノードクラスタ、2ノードを取り外す
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方法クラスタ内のノードの数

クラスタをオンラインにすることができます。

オンラインストレージクラスタからのノード

の削除（141ページ）を参照してください。

5ノードクラスタ、正常なクラスタから1ノー
ドを取り外す

このタスクの手順を実行する前に、コントローラ VMまたはその他の HX Data Platformコン
ポーネントを削除しないでください。

オフラインクラスタから最大 2つのノードを削除できます。

（注）

ステップ 1 「メンテナンス操作の準備」および「ノード削除の準備」の手順を実行します。次の機能が含まれていま
す。

a) クラスタが正常であることを確認します。

3ノードクラスタの場合、3ノードクラスタでノード障害が発生すると、クラスタが正常ではなくな
るため、TACにご連絡ください。

b) DRSが有効であることを確認するか、またはノードから VMを手動で移動します。
c) ストレージクラスタを再調整します。
d) 削除するノードを HXメンテナンスモードにします。
e) 削除しないノードのコントローラ VMにログインします。

ステップ 2 シャットダウンの準備をしてから、ストレージクラスタをシャットダウンします。

このステップは、次の条件のいずれかにのみ必要です。

•クラスタは 5ノード未満である。

• 5ノードクラスタから 2ノードを取り外す。

a) すべての HXデータストアのすべての常駐 VMをグレースフルシャットダウンします。

任意で、VMを vMotionで移動します。

b) HXストレージクラスタノードの非 HXデータソースですべての VMをグレースフルシャットダウン
し、マウント解除します。

c) コントローラ VMコマンドラインから stcli cluster shutdownコマンドを実行します。

# stcli cluster shutdown

ステップ 3 stcli node removeコマンドを使用して該当するノードを削除します。

たとえば、削除するノードは IPアドレスまたはドメイン名によって指定できます。

# stcli node remove --ip-1 10.10.2.4 --ip-2 10.10.2.6

または
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# stcli node remove --name-1 esx.SVHOST144A.complab --name-2 esx.SVHOST144B.complab.lab

5つ以上のノードからなるストレージクラスタで 2番目のノードを削除する場合は、2番目の IP
アドレスを入力します。

（注）

応答

Successfully removed node: EntityRef(type=3, id='', name='10.10.2.4' name='10.10.2.6')

このコマンドは、すべてのデータストアをマウント解除し、クラスタアンサンブルから削除し、このノー

ドの EAMをリセットし、すべてのサービス（ストア、クラスタ管理 IP）を停止し、すべてのファイア
ウォールルールを削除します。

このコマンドでは次の操作は実行されません。

• vCenterからのノードの削除。ノードは vCenterに残ります。

•インストールされている HX Data Platform要素（コントローラ VMなど）の削除。

stcli node removeコマンドが正常に完了すると、システムにより、ストレージクラスタの状態が [正常
（Healthy）]になるまで、ストレージクラスタの再調整が行われます。この期間中に障害テストを実行し
ないでください。ストレージクラスタの正常性は引き続き [普通（Average）]です。

ストレージクラスタ内にノードがないため、HXメンテナンスモードを終了する必要はありません。

削除したノードを別のストレージクラスタ内で再利用するには、テクニカルアシスタンスセン

ター（TAC）にご連絡ください。ノードを別のストレージクラスタで利用できるように準備する
には、追加手順が必要です。

（注）

ステップ 4 ノードがストレージクラスタから削除されていることを確認します。

a) ストレージクラスタ情報を確認します。

# stcli cluster info

b) 応答の ActiveNodesエントリを調べ、クラスタのノード数が1つ少なくなっていることを確認します。

ステップ 5 すべてのノード関連データストアが削除されていることを確認します。

ノード関連データストアが表示されている場合は、それらのデータストアを手動でマウント解除

して削除します。

（注）

ステップ 6 クラスタを再起動します。

# stcli cluster start

ノードの交換
ノードの交換では、障害が発生したノードを取り外してから、Expand Clusterを使用して交換
用ノードを追加します。ノードの交換は、要件が満たされていれば、HXストレージクラスタ
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がオンライン中またはオフライン中に実行できます。ストレージクラスタ内のコンバージド

ノードを交換する際は、常に TACによるサポートが必要です。

ストレージクラスタ内のノードを交換する場合は、TACと一緒に作業することを強くお勧め
します。

（注）

TACの支援を得てコンバージドノードを交換するための条件。

• 3ノードクラスタ

3ノードクラスタでは TACの支援を得てノードを交換する必要があります。クラスタメ
ンテナンス中にノードを交換します。

• 4ノードクラスタ

•ストレージクラスタが異常です。

•ノードが削除された場合、ストレージクラスタは正常ではなくなります。

• 2つ以上のノードで障害が発生しています。

•交換したノードのディスクは再利用されます。

ノードがストレージクラスタに追加されると、HX Data Platformは各ディスク UUID
をノードUUIDに関連付けます。この関連付けは、ストレージクラスタの存続期間中
にわたって変更されません。ディスクを異なるUUIDのノードに再割り当てすること
はできません。TACと共同で、古いノードのUUIDを新しいノードに割り当て、ディ
スク UUIDとノード UUIDの関連付けを維持します。

•ノードの交換中にストレージクラスタをオンラインのままにします。

• 5ノードクラスタ

•ストレージクラスタが異常です。

•ノードが削除された場合、ストレージクラスタは正常ではなくなります。

• 3つ以上のノードで障害が発生しています。

•交換したノードのディスクは再利用されます。

ノードがストレージクラスタに追加されると、HX Data Platformは各ディスク UUID
をノードUUIDに関連付けます。この関連付けは、ストレージクラスタの存続期間中
にわたって変更されません。ディスクを異なるUUIDのノードに再割り当てすること
はできません。TACと共同で、古いノードのUUIDを新しいノードに割り当て、ディ
スク UUIDとノード UUIDの関連付けを維持します。

• 2ノードの交換中にストレージクラスタをオンラインのままにします。

•ストレージクラスタをオンラインのままにし、クラスタは当初 3または 4ノードとな
ります。
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ストレージクラスタの初期構成が 3または 4ノードだった場合は、ノードを追加して
全部で 5ノードにすることで、3+2クラスタまたは 4+1クラスタを維持します。ノー
ドの交換中にクラスタをオンラインのままにするには、TACの支援が必要です。

ノードの交換ワークフロー

影響するコンテキストは、コンバージドノードの数に基づきます。コンピューティングノー

ドの数は、ノードの交換ワークフローに影響しません。

ワークフロー（Workflow）交換するノードクラスタサイズ

ワークフローには TACの支援が必要です。1つ以上3ノードクラスタ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

6. クラスタがオンラインになって正常になるまで
待機します。

7. [HXインストーラ（HXInstaller）]> [クラスタ
拡張（Expand Cluster）]を使用して、交換用
ノードを追加します。

取り外したノード、そのクラスタ内のディ

スク、または他のクラスタ内のディスク

は再利用しないでください。

（注）

14ノードクラスタ

ワークフローには TACの支援が必要です。2つ以上4ノードクラスタ
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ワークフロー（Workflow）交換するノードクラスタサイズ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタはオンラインのままです。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

6. クラスタがオンラインになって正常になるまで
待機します。

7. [HXインストーラ（HXInstaller）]> [クラスタ
拡張（Expand Cluster）]を使用して、交換用
ノードを追加します。

取り外したノード、そのクラスタ内のディ

スク、または他のクラスタ内のディスク

は再利用しないでください。

（注）

15ノードクラスタ
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ワークフロー（Workflow）交換するノードクラスタサイズ

1. クラスタは正常です。

2. Cisco HXメンテナンスモードで影響を受けた
ノード。

3. クラスタをシャットダウンします（クラスタを
オフラインにします）。

stcli cluster shutdownコマンドを使用します。

4. ノードを取り外します。

stcli node removeコマンドを使用します。

両方のノードを指定します。

5. クラスタを再起動します。

stcli cluster startコマンドを使用します。

6. クラスタがオンラインになって正常になるまで
待機します。

7. [HXインストーラ（HXInstaller）]> [クラスタ
拡張（Expand Cluster）]を使用して、交換用
ノードを追加します

取り外したノード、そのクラスタ内のディ

スク、または他のクラスタ内のディスク

は再利用しないでください。

（注）

25ノードクラスタ

ワークフローには TACの支援が必要です。3つ以上5ノードクラスタ

ノードの交換と障害発生ノードのディスクの廃棄。

ステップ 1 古いノードを削除します。該当するトピック内の手順に従います。

•オンラインストレージクラスタからのノードの削除

この方法は、HXクラスタが最初から 5ノード以上で構成され、現在も 5ノード以上である場合にの
み使用します。

•オフラインストレージクラスタからのノードの削除

この方法は、TACの支援が要らないノード取り外しに使用します。

ノードとその関連ディスクを削除しても、HX Data Platformはディスクの UUIDを記憶していま
す。ログとレポートの生成時に、ディスクが存在するが検出できないことを示すメッセージが出

力されます。これらのメッセージは無視してください。

（注）
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ステップ 2 HXData Platformインストーラの拡張オプションを使用して新しいノードを追加します。『Cisco HyperFlex
Systems Getting Started Guide』を参照してください。
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第 11 章

HXコントローラ VMの管理

•ストレージコントローラ VMの管理（151ページ）
•ストレージコントローラ VMの電源のオン/オフ（151ページ）

ストレージコントローラ VMの管理
ストレージコントローラ VMは、Cisco HX Distributed Dataプラットフォームに重要な機能を
提供します。ストレージコントローラ VMは、ストレージクラスタ内のすべてのコンバージ
ドノードにインストールされます。ストレージコントローラ VMは、ストレージクラスタ上
で stcliコマンドを実行するためのコマンドラインインターフェイスを備えています。

ストレージコントローラ VMの電源のオン/オフ
vSphere Webクライアントまたは ESXコマンドラインを介して VMの電源をオンまたはオフ
にすることができます。これは、多くの場合、ストレージコントローラ VMの電源をオンま
たはオフにするストレージコントローラ操作を介して、ストレージコントローラ VMにも適
用されます。

ステップ 1 vSphere Webクライアントを使用した VMの電源のオンまたはオフ。

a) vSphere Webクライアントにログインします。
b) VMを探します。

ナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] > [仮想マシン（Virtual
Machines）] > [vm]の順に選択します。

ストレージコントローラ VMの名前には、stCtlVMというプレフィックスが付きます。

c) 右クリックメニューまたは [操作（Actions）]メニューから、[電源（Power）] > [電源オン（Power
On）]または [電源（Power）] > [電源オフ（Power Off）]を選択します。

ステップ 2 ESXコマンドラインを使用した VMの電源のオンまたはオフ。

a) VMの ESXホストのコマンドラインにログインします。
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b) VM vmidを探します。

これは、ESXホストに固有です。コマンドを実行します。

# vim-cmd vmsvc/getallvms

サンプル応答

Vmid Name File Guest OS Version Annotation
1 stCtlVM-<vm_number> [SpringpathDS-<vm_number>] stCtlVM-<vm_number>/stCtlVM-<vm_number>.vmx
ubuntu64Guest vmx-11

3 Cisco HyperFlex Installer [test] Cisco HyperFlex Installer/Cisco HyperFlex Installer.vmx
ubuntu64Guest vmx-09

Retrieved runtime info
Powered off

ストレージコントローラ VMの名前には、stCtlVMというプレフィックスが付きます。

c) VMの電源をオンにするには。VMの電源をオンにするように指定するコマンドを実行します。

# vim-cmd vmsvc/power.on 1

d) VMの電源をオフにするには。VMの電源をオフにするように指定するコマンドを実行します。

# vim-cmd vmsvc/power.off 1
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第 12 章

ReadyCloneの管理

• HX Data Platform ReadyCloneの概要（153ページ）
• HX Data Platform ReadyCloneの利点（154ページ）
•サポート対象のベース VM（154ページ）
• ReadyCloneの要件（155ページ）
• ReadyCloneのベストプラクティス（155ページ）
• HX Connectを使用した ReadyClonesの作成（155ページ）
• HXデータプラットフォームプラグインを使用した ReadyClonesの作成（157ページ）
• HX Data Platform ReadyCloneのカスタマイズの準備（159ページ）
•カスタマイズ仕様を使用した ReadyCloneの設定（160ページ）
•仮想マシンネットワーキングの管理（161ページ）

HX Data Platform ReadyCloneの概要
HX Data Platform ReadyCloneは、ホスト VMからの複数のクローン VMの迅速な作成と、カス
タマイズを可能とする草分け的なストレージ技術です。また、VMの複数コピーを作成できる
拡張機能です。作成されたコピーはスタンドアロン VMとして使用できます。

ReadyClone（標準のクローンと同様に、既存の VMのコピーです）。既存の VMは、ホスト
VMと呼ばれます。クローニング操作が完了すると、ReadyCloneは別のゲスト VMとなりま
す。

ReadyCloneに対して変更を行っても、ホスト VMには影響しません。ReadyCloneのMACア
ドレスおよび UUIDは、ホスト VMのMACアドレスおよび UUIDとは異なります。

ゲストオペレーティングシステムとアプリケーションのインストールには、時間がかかるこ

とがあります。ReadCloneを実行すると、単一のインストールおよびコンフィギュレーション
プロセスで、多数の VMのコピーを作成できます。

クローンは、多数の同一の VMを 1つのグループに配置する場合に役立ちます。
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HX Data Platform ReadyCloneの利点
HX Data Platform ReadyCloneには次の利点があります。

•同時に複数のVMクローンを作成：VMを右クリックするだけで、ReadyClone機能を使用
して複数の VMのクローンを作成します。

•ラピッドクローニング：HX Data Platform ReadyCloneは、VMware vSphere® Storage APIs -
Array Integration（VAAI）データオフロードをサポートしているため、従来のクローニン
グ操作よりも非常に高速です。VAAIはハードウェアアクセラレーションまたはハード
ウェアオフロード APIとも呼ばれ、VMware vSphere ESXiホストとストレージデバイス
間の通信を可能にする APIのセットです。HX Data Platform ReadyCloneを使用して、分単
位ではなく秒単位で VMのクローンを作成してください。

•ゲストVMの一括カスタマイズ：HXDataPlatformカスタマイゼーション仕様を使用して、
IPアドレス、ホスト名、ホスト VMからクローニングした複数のゲスト VM用の VM名
などのパラメータを瞬時に設定します。

•複数の手順をワンクリックプロセスへと自動化：HXData Platform ReadyClone機能が、各
ゲスト VM作成のタスクを自動化します。

• VDI導入サポート：ReadyCloneは、VMwareネイティブテクノロジーを使用しているVDI
導入のデスクトップ VMでサポートされます。

•データストアアクセス：クローン対象の VMがアクセス可能なマウントポイントにある
限り、ReadyCloneは部分マウント/アクセス可能なデータストアに対して機能します。

サポート対象のベース VM
HX Data Platformは次をサポートします。

• HX Data Platformデータストア上に保存されているベース VM

• HX Data Platformスナップショットを使用しているベース VM

• 1つのベース VMから最大 2048の ReadyClone

•一度に 1つのバッチで作成された最大 256の ReadyClone

HX Data Platformでは次のものはサポートされません。

• Win2008およびWin2012サーバゲストを使用している電源の入ったベース VM

• 30未満のスナップショットを使用している電源の入ったベース VM

• redoログのスナップショットを使用している電源の入ったベース VM
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ReadyCloneの要件
• VMが、HXData Platformストレージクラスタ内にある必要があります。HXData Platform
に属さない VMはサポートされません。

• VMが、HX Data Platformのデータストア、VMフォルダ、およびリソースプールに存在
する必要があります。

HX Data Platformデータストアに存在しない VMでは、ReadyCloneは失敗します。これ
は、VMレベル、VMフォルダレベル、またはリソースプールレベルの ReadyCloneにあ
てはまります。

• VMで持つことができるネイティブスナップショットは 1つだけです。ReadyCloneは、
redoログを持つスナップショット（非ネイティブスナップショット）を使用する VMか
らは作成できません。

• SSHは、ストレージクラスタ内のすべてのノード上のESXで有効にする必要があります。

• ReadyCloneには単一の vNICカスタマイズテンプレートだけを使用してください。

ReadyCloneのベストプラクティス
•カスタマイズ仕様を、プロファイルまたはテンプレートとして使用します。

•バッチ全体に適用するプロパティが、カスタマイズ仕様であることを確認します。

• HXDataPlatformReadyCloneの一括クローニングのワークフローで、ユーザ定義のパラメー
タを取得します。

• VMのゲスト名など、クローンごとに区別するための設定を、パターンを使用して抽出し
ます。

•ネットワーク管理者がゲスト名に静的 IPアドレスを割り当てていることを確認し、クロー
ニングする前にそれらのアドレスを確認します。

•特定の時刻に、1～ 256のバッチを作成できます。HX Data Platformプラグインを使用し
て、その確認ができます。

• HX Data Platformプラグインのマスタータスクの更新情報の誤表示や障害の発生要因につ
ながる恐れがあるため、（電源オン、または電源オフ時に）同じVM上で、複数の一括ク
ローニングが同時に生成されないようにしてください。

HX Connectを使用した ReadyClonesの作成
HXデータプラットフォームReadyClones機能を使用して、それぞれ異なる静的 IPアドレスを
持つ複数の VMクローンを作成することにより、クラスタを設定します。
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ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [仮想マシン（Virtual Machines）]ページから、[仮想マシン（virtual machine）]を選択し、[ReadyClones]を
クリックします。

ステップ 3 [ReadyClone]ダイアログフィールドに入力します。

基本情報UI要素

作成する ReadyClonesの数を入力します。特定の時刻に 1～ 256のク
ローンのバッチを作成できます。

[クローン数（Number of clones）]
フィールド

オプションフィールド。

ドロップダウンリストをクリックして、リストからクローン向けの

[カスタマイズ仕様（Customization Specification）]を選択します（この
リストには vCenterで使用可能なカスタマイズ仕様が含まれます）。

選択したホスト仮想マシンのカスタマイズ仕様が、システムによって

フィルタリングされます。たとえば、選択したホスト仮想マシンがゲ

スト仮想マシン向けにWindows OSを使用している場合、ドロップダ
ウンリストにはWindows OSのカスタマイズ仕様が表示されます。

[カスタマイズ仕様（Customization
Specification）]フィールド

オプションフィールド。

HXストレージクラスタですでにリソースプールを定義している場
合、選択した仮想マシンの Readycloneの保存先としてリソースプー
ルを 1つ選択できます。

[リソースプール（ResourcePool）]
フィールド

ゲスト仮想マシン名にプレフィックスを加えます。

このプレフィックスは、作成された各 ReadyCloneの名前に追加され
ます。

[VM名プレフィックス（VMName
Prefix）]フィールド

クローンを開始するクローン番号を入力します。

各 ReadyCloneは一意の名前を持つ必要があり、番号付けを使用する
ことで名前の一意性を確保します。

[クローン開始番号（Starting clone
number）]フィールド

ゲスト仮想マシン名に付けるクローン番号を特定の単位で増分させた

い場合、その数値を入力します。特に指定がない場合は、デフォルト

値の 1のままにします。システムが、仮想マシン ReadyClonesの名前
に番号を追加します（clone1、clone2、clone3など）。デフォルトで
は、番号は 1から開始されます。この値は、任意の番号に変更できま
す。

[クローン番号増分単位（Increment
clone numbers by）]フィールド

このチェックボックスをオンにすると、vCenter VMのインベントリ
名がゲストのホスト仮想マシン名として使用されます。

このチェックボックスをオフにすると、テキストボックスが有効に

なります。ゲストのホスト仮想マシンに使用する名前を入力します。

[ゲスト名に同じ名前を使用（Use
same name for Guest Name）]チェッ
クボックス
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基本情報UI要素

必須フィールドの入力が終わると、HX Data Platformに、提案された
ReadyCloneの名前がリスト表示されます。必須のフィールドの内容を
変更すると、[クローン名（Clone Name）]フィールドと [ゲスト名
（Guest Name）]フィールドが更新されます。

[プレビュー（Preview）]フィール
ド

このチェックボックスをオンにすると、クローニングプロセスの完

了後にゲスト仮想マシンがオンになります。

[クローン後にVMを起動（Power
on VMs after cloning）]チェック
ボックス

ステップ 4 [複製（Clone）]をクリックします。

HX Data Platformにより、名前とロケーションが指定された状態で Readyclone番号が作成されます。

HXデータプラットフォームプラグインを使用した
ReadyClonesの作成

VMwareのクローニング操作を使用すると、VMから単一のクローンのみを作成できます。こ
の操作は手動で、VMからの複数クローンのバッチ処理よりも遅くなります。たとえば、VM
のクローンを 20個作成する場合、手動で何度もクローン操作を実行する必要があります。

HXData Platform ReadyCloneを使用して、ワンクリックでVMのクローンを複数作成します。（注）

たとえば、Windows VMから、異なる静的 IPアドレスを有したクローンを 10個別々に作成で
きます。

ステップ 1 vSphere Webクライアントナビゲータから、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[仮想マシン（Virtual Machines）]の順に選択します。vCenter内の VMの一覧が表示されます。

ステップ 2 ストレージクラスタVMを選択し、[操作（Actions）]メニューを開きます。[VM情報（VM information）]
ポートレット内で、VMを右クリックするか [操作（Actions）]メニューをクリックします。

必要に応じて、クラスタと関連 VMのリストを表示し、VMがストレージクラスタ VMであることを確認
します。

ステップ 3 [Cisco HX Data Platform] > [ReadyClones]の順に選択して、[ReadyClones]ダイアログボックスを表示しま
す。

ステップ 4 [ReadyClones]ダイアログボックスで次の情報を指定します。
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説明Control

作成するクローンの数を入力します。特定の時刻に 1～ 256のクローンのバッチを
作成できます。

Number of clones

ドロップダウンリストをクリックして、リストからクローン向けの [カスタマイズ
仕様（Customization Specification）]を選択します（このリストには vCenterで使用
可能なカスタマイズ仕様が含まれます）。

Customization
Specification

システムは、選択したホストVMのカスタマイズ仕様をフィルタリングします。た
とえば、選択したホスト VMがゲスト VM向けにWindows OSを使用する場合、ド
ロップダウンリストにはWindows OSのカスタマイズ仕様が表示されます。

ゲスト VM名のプレフィックスを入力します。VM name prefix

開始クローンのクローン番号を入力します。Starting clone number

このチェックボックスをオンにすると、vCenter VMのインベントリ名がゲストの
ホストVM名として使用されます。このチェックボックスをオフにすると、テキス
トボックスが表示されます。ゲストのホストVM名に使用する名前を入力します。

Use same name for
'Guest Name'

システムには、ダイアログボックス内の [ゲスト名（GuestName）]列にある、ゲス
ト VMの名前が表示されます。

[カスタマイズ仕様（Customization Specification）]自体にも、同様のオプションがあ
ります。このHXData Platform ReadyCloneのバッチのカスタマイゼーションプロセ
スでは、[カスタマイズ仕様（Customization Specification）]オプションで指定したオ
プションがオーバーライドされます。

• [カスタマイズ仕様（Customization Specification）]に静的ゲートウェイ、静的サ
ブネット、または静的 IPアドレスに転換されるゲスト名を使用する NICもし
くはネットワークアダプタが含まれる場合、システムはゲスト名に関連付けら

れた静的 IPアドレスをネットワークアダプタに割り当てます。また、指定さ
れたゲスト名にストレージクラスタ名またはホスト名を設定します。

• [カスタマイズ仕様（Customization Specification）]に、DHCPを使用して IPア
ドレスを取得する NICもしくはネットワークアダプタが含まれる場合、シス
テムはストレージクラスタ名またはホスト名のみを指定されたゲスト名に設定

します。

ゲストVMの名前の中で増えていく必要のあるクローンの番号を入力します。もし
くは、デフォルト値の 1のままにします。システムが、VMクローンの名前に番号

Increment clone
number by

を追加します（clone1、clone2、clone3など）。デフォルトでは、番号は1から開始
されます。この値は、任意の番号に変更できます。

クローニングプロセスの完了後、ゲストVMをオンにするには、このチェックボッ
クスをオンにします。

Power on VMs after
cloning

ステップ 5 設定変更を適用するには、[OK]をクリックします。
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[vSphere Web Clientの最近のタスク（vSphere Web Client Recent Tasks）]タブでは、ReadyCloneのタスクの
ステータスに関するメッセージが表示されます。システムが次を表示します。

•イニシエータが vCenterユーザとしてログインしている状態でのトップレベルの進捗状況。

•イニシエータが vCenterユーザとしてログインしている状態でのワークフローとHXData Platformの拡
張機能。

• ReadyCloneワークフローの一部として一時的なスナップショットが、vCenterと HXConnectに表示さ
れます。これは、ReadyClonesの作成中にのみ、一時的にVMの特別な電源オフとして表示されます。

HX Data Platform ReadyCloneのカスタマイズの準備
• VMwareのドキュメンテーションに従って、カスタマイズの仕様を作成します。

以降の項で説明する LinuxまたはWindows VMに固有のカスタマイズ設定を適用します。

•管理者から IPアドレスを取得します。たとえば、10.64.1.0から 10.64.1.9までの 10個の
IPアドレスを取得します。

•これらの IPアドレスのサブネットマスクなど、使用しているネットワークに固有の情報
を収集します。

•ベース VMが有効であることを確認します（切断されておらず、スナップショットや
vMotionの実行中でもないことを確認）。

•ゲストツールがベース VMにインストールされていることを確認します。必要に応じて
更新してください。

• [VMサマリー（VM Summary）]タブに移動し、ゲストツールが動作していることを確認
します。

vSphere Webクライアント内での Linux向けカスタマイズ仕様の作成
[vSphere Webクライアントゲストのカスタマイズ（vSphere Web Client Guest Customization）]
ウィザードを使用して、仮想マシンのクローニングまたはテンプレートからの展開時に適用可

能な仕様で、ゲストオペレーティングシステムの設定を保存します。

次の考慮事項を確認し、ウィザードを完了させます。

• HX Data Platform ReadyCloneの機能を使用して、カスタマイズ仕様の作成時に指定したゲ
スト名を上書きできます。

• HX Data Platform ReadyCloneにより、VM名またはゲスト名におけるパターンの使用を有
効にできます。

• HX Data Platformがサポートする NICは 1台のみです。
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•カスタマイズされた Linux VMの NICの編集

- HX Data Platform ReadyCloneのカスタマイズプロセスでは、このアドレスが上書きされ
るため、仮の IPアドレスを使用できます。

-HXDataPlatformReadyCloneでは、VMのゲスト名が静的 IPアドレスに解決され、クロー
ニングされた VM用に設定されます。

作成されたカスタマイズ仕様は、[カスタマイズ仕様マネージャ（Customization Specification
Manager）]内にリストされます。これを使用して、仮想マシンのゲストオペレーティングシ
ステムをカスタマイズすることができます。

vSphere Webクライアント内でのWindows向けカスタマイズ仕様の作
成

[vSphere Webクライアントゲストのカスタマイズ（vSphere Web Client Guest Customization）]
ウィザードを使用して、仮想マシンのクローニングまたはテンプレートからの展開時に適用可

能な仕様で、Windowsゲストオペレーティングシステムの設定を保存します。

カスタマイズの後、デフォルトの管理者パスワードは、WindowsServer2008用に保存されませ
ん。カスタマイズの実行中、Windows Sysprepユーティリティが、Windows Server 2008の管理
者アカウントを削除し再作成します。カスタマイズ後、仮想マシンの初回起動時に管理者パス

ワードをリセットする必要があります。

（注）

次の考慮事項を確認し、ウィザードを完了させます。

•オペレーティングシステムは、ネットワーク上で自身を認識するためにこの名前を使用し
ます。Linuxシステムではホスト名と呼ばれます。

• HX Data Platformがサポートする NICは 1台のみです。

•カスタマイズされたWindows VMの NICの編集

HXData PlatformReadyCloneのカスタマイズプロセスでは、IPアドレスが上書きされるた
め、仮の IPアドレスを使用できます。

作成されたカスタマイズ仕様は、[カスタマイズ仕様マネージャ（Customization Specification
Manager）]内にリストされます。これを使用して、仮想マシンのゲストオペレーティングシ
ステムをカスタマイズすることができます。

カスタマイズ仕様を使用した ReadyCloneの設定
カスタマイズ仕様を使用して、スタティック IPアドレスを使用する場合に IPアドレスが新し
い VMに適用されるようにします。
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たとえば、WindowsサーバのVMクローンを作成し、DHCPを使用した場合、ゲストVMには
自動的に新しい IPアドレスが割り当てられます。ただし、静的 IPアドレスを使用する場合
は、IPアドレスはゲストVM内で自動的に複製されません。これを解決するには、カスタマイ
ズ仕様を使用して、HX Data Platform ReadyCloneを設定します。

ステップ 1 有効な DNS名を取得し、有効な IPアドレスに転換されることを確認します。

たとえば、100個のWindows VMのゲスト名を userwinvm1から userwinvm100にした状態でプロビジョニ
ングするには、userwinvm1から userwinvm100に有効な IPアドレスがあることを確認します。

ステップ 2 クローン元となる VMに、ゲスト VMツールをインストールします。

ステップ 3 ReadyClone機能を使用して、クローン元VMをクローンします。クローンされたゲストVMは、クローン
元 VMのアイデンティティを取得します。

ステップ 4 カスタマイズ仕様を使用して、すべてのクローン VMのアイデンティティを変更します。IPアドレス、ホ
スト名、VM名などのパラメータを設定できます。

仮想マシンネットワーキングの管理
ストレージクラスタを変更したら、クラスタ内のノード上の仮想マシンのネットワーキングが

正しく設定されていることを確認できます。完全な仮想マシンネットワーキング情報について

は、UCS Managerのマニュアルを参照してください。

ステップ 1 VLANが正しく設定されていることを確認します。

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Network-Mgmt/3-1/b_
UCSM_Network_Mgmt_Guide_3_1/b_UCSM_Network_Mgmt_Guide_3_1_chapter_0110.htmlで、『Cisco UCS
Manager Network Management Guide』の「VLANs」の章を参照してください。

ステップ 2 vNICが正しく設定されていることを確認します。

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Network-Mgmt/3-1/b_
UCSM_Network_Mgmt_Guide_3_1/b_UCSM_Network_Mgmt_Guide_3_1_chapter_0111.html#d24564e315a1635
で、『Cisco UCS Manager Network Management Guide』の「Configuring vNIC Templates」のトピックを参照
してください。

ステップ 3 仮想ポートグループが正しく設定されていることを確認します。

で、『VMware vSphere 6.0 Documentation』の「Add a Virtual Machine Port Group」のトピックを参照してく
ださい。 http://pubs.vmware.com/vsphere-60/
index.jsp?topic=%2Fcom.vmware.vsphere.networking.doc%2FGUID-004E2D69-1EE8-453E-A287-E9597A80C7DD.html
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第 13 章

ネイティブスナップショットの管理

• HX Data Platformネイティブスナップショットの概要（163ページ）
• HX Data Platformネイティブスナップショットの利点（164ページ）
•ネイティブスナップショットの考慮事項（165ページ）
•ネイティブスナップショットのベストプラクティス（167ページ）
• SENTINELスナップショットについて（168ページ）
•ネイティブスナップショットのタイムゾーン（169ページ）
•スナップショットの作成（170ページ）
•スナップショットのスケジューリングの概要（171ページ）
•スナップショットのスケジューリング（172ページ）
•スケジュール済みスナップショットの頻度の設定（173ページ）
•スナップショットスケジュールの削除（174ページ）
•スナップショットへの復帰（174ページ）
•スナップショットの削除（175ページ）

HX Data Platformネイティブスナップショットの概要
HX Data Platformネイティブスナップショットは、動作している VMのバージョン（状態）を
保存するバックアップ機能です。VMをネイティブスナップショットに戻すことができます。

HXDataPlatformプラグインを使用してVMのネイティブスナップショットを取得します。HX
Data Platformネイティブスナップショットオプションには、ネイティブスナップショットの
作成、任意のネイティブスナップショットへの復元、ネイティブスナップショットの削除が

含まれます。タイミングオプションには、毎時、日次、週次があり、15分単位で設定できま
す。

ネイティブスナップショットは VMの複製で、ネイティブスナップショットが作成された時
点での、すべてのVMディスク上のデータの状態とVMの電源の状態（オン、オフ、またはサ
スペンド）が含まれます。保存した状態へ復元できるようにするには、ネイティブスナップ

ショットを取得して VMの現在の状態を保存します。

VMが電源オン、オフ、またはサスペンド状態のときに、ネイティブスナップショットを取得
できます。VMwareスナップショットの追加情報については、次のリンクから VMwareのナ
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レッジベース『Understanding virtual machine snapshots in VMware ESXi and ESX（1015180）』
の記載を参照してください。
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1015180

HX Data Platformネイティブスナップショットの利点
HX Data Platformネイティブスナップショットは、ネイティブ技術を使用します。ネイティブ
スナップショットには、次のような利点があります。

•登録済みVMの復元。VMが登録されている場合、電源のオン/オフに関係なく、ネイティ
ブスナップショット（VMスナップショットと同一）を使用して、スナップショットが作
成された時点の状態を復元できます。

•高性能。HX Data Platformネイティブスナップショットのプロセスは、I/Oオーバーヘッ
ドが発生しないため高速です。

• VM I/Oに依存しない。HXData Platformネイティブスナップショットの作成時間は、VM
での I/Oに依存しません。

• VMのパフォーマンス。HXDataPlatformネイティブスナップショットは、VMのパフォー
マンスを低下させません。

•クラッシュコンシステント。HX Data Platformネイティブスナップショットはデフォル
トでクラッシュコンシステントである。I/Oクラッシュ整合は、書き込み操作の正しい順
序を維持するように定義されます。これにより、アプリケーションはクラッシュから正し

く再起動できます。

•アプリケーションコンシステント。HX Data Platform CLIで stcli vm snapshotコマンドの
quiesceオプションを選択してHXDataPlatformネイティブスナップショットをアプリケー
ションコンシステントにすることができます。ゲスト VM内のアプリケーションは、ホ
スト VMで実行されているのと同様に透過的に実行されます。詳細については、『Cisco
HX Data Platform Command Line Interface Reference CLI Reference』を参照してください。

ファイルシステムの休止は、物理または仮想コンピュータのディスク上のデータをバック

アップに適した状態にするプロセスです。このプロセスには、オペレーティングシステム

のメモリ内キャッシュから、ディスクまたはその他の高レベルのアプリケーション固有の

タスクにバッファをフラッシュするなどのアクションが含まれる場合があります。

システムに休止エラーが表示された場合は、次のリンクから、VMwareのナレッジベース
『Troubleshooting Volume Shadow Copy（VSS）quiesce related issues（1007696）』の記載を
参照してください。

http://kb.vmware.com/selfservice/search.do?cmd=displayKC&docType=kc&docTypeID=DT_KB_1_1&externalId=1007696

•ノード障害に強いスケジュール済みスナップショット。スケジュール済みスナップショッ
トは、ノードのシャットダウンが必要な管理操作（HXメンテナンスモードや HXオンラ
インアップグレードなど）に対して耐障害性があります。

スケジュール済みスナップショットは、マルチクラスタ環境では他のHXクラスタで発生
する障害に対して耐障害性があります。
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•統一されたインターフェイス。VMware snapshot managerTMを使用して、HXData Platform
プラグインを介して作成されたネイティブスナップショットを管理できます。

•個別にまたはグループで。ネイティブスナップショットは、VMレベル、VMフォルダレ
ベル、またはリソースプールレベルで取得できます。

•詳細な進捗とエラーレポート。これらのモニタリングタスクは、リソースプール、フォ
ルダ、および VMレベルのスナップショットのタスクレベルで実行されます。

•瞬時のスナップショットの削除。スナップショットと統合の削除は常に瞬時に行われま
す。

•パラレルバッチスナップショット。パラレルバッチスナップショットでは、リソース
プールまたはフォルダで最大 255の VMがサポートされます。

• VDI導入サポート。HXのスケジュール済みスナップショットは、VMwareネイティブテ
クノロジーを使用する VDI導入環境のデスクトップ VMでサポートされています。

•回復可能な VM。スナップショットが失敗しても、VMは常に回復可能です。

•データストアアクセス。スナップショット対象の VMがアクセス可能なマウントポイン
トにある限り、スナップショットは部分マウント/アクセス可能なデータストアに対して
機能します。

ネイティブスナップショットの考慮事項
スナップショットのパラメータ

•ネイティブスナップショット：HX Data Platformプラグインを使用して最初のネイティブ
スナップショットを作成した後、vSphere Webクライアントでさらにスナップショットを
作成する場合は、これらも同様にネイティブであると見なされます。ただし、HX Data
Platformプラグインではなく vSphere Webクライアントを使用して最初のスナップショッ
トを作成する場合は、vSphere Webクライアントのスナップショットは非ネイティブであ
ると見なされます。

•保存スナップショットの最大数：VMwareにおける VMごとのスナップショットの上限
は、現在、31です。この上限は、VMwareで作成されたスナップショット、HXDataPlatform
の SENTINELスナップショット、HXData Platformのネイティブスナップショットを含ん
だ合計になります。

詳細については、次のリンクから VMwareのナレッジベース『Committing snapshots in
vSphere when more than 32 levels of snapshots are present fails with the error: Too many levels of
redo logs（1004545）』を参照してください。 https://kb.vmware.com/selfservice/microsites/
search.do?language=en_US&cmd=displayKC&externalId=1004545

•スケジュール済みスナップショット：VMとそのリソースプールで、スナップショットが
重複してスケジュールされないようにしてください。

VM
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•削除されたVM：ネイティブスナップショットのライフサイクルは、VMスナップショッ
トと同様であり、仮想マシンに関連付けられています。VMが故意にまたは誤って削除さ
れると、関連するすべてのスナップショットも削除されます。スナップショットには、削

除されたVMから回復するメカニズムはありません。VMの削除から保護するには、バッ
クアップソリューションを使用します。

• HX Data Platformストレージコントローラ VM：ストレージコントローラ VMのスナッ
プショットはスケジュールできません。

• HX Data Platformに属していない VM：HX Data Platformデータストアに存在しない VM
では、スナップショットは失敗します。これは、VMレベル、VMフォルダレベル、また
はリソースプールレベルのスナップショットにあてはまります。スナップショットを作

成するには、VMは HX Data Platformストレージクラスタ内の HX Data Platformデータス
トアに存在する必要があります。

•中断状態のVM：最初のネイティブスナップショット（SENTINELスナップショット）を
中断状態の VMから作成することはサポートされていません。

vCenter

•準備ができているストレージクラスタ：ネイティブスナップショットを許可するには、
ストレージクラスタが、十分なスペースがあり、オンラインであるなど、正常な状態であ

る必要があります。データストアにアクセス可能である必要があります。VMが有効であ
り、移行状態（vMotion実行中など）であってはなりません。

• vMotion：vMotionは、ネイティブスナップショットのあるVMでサポートされています。

Storage vMotion：Storage vMotionは、ネイティブスナップショットのあるVMではサポー
トされていません。VMを別のデータストアに移動する必要がある場合は、StoragevMotion
を実行する前にスナップショットを削除してください。

名前付け

•名前の重複：HXData Platform vCenterで、VMやリソースプールの名前が重複しないよう
にしてください。そうしない場合、スナップショットが失敗します。これには、ネストさ

れたリソースプール内の親および子、別の vCenterクラスタ内のリソースプールが対象と
なります。

•名前に含まれる文字：スナップショットを有効にするすべてのゲスト/ユーザ VM名に特
殊文字、ドット（.）、ドル記号（$）、またはアクセント（`）を使用しないでください。

ディスクとデータストア

• VMデータストア：ネイティブスナップショットを作成する前に、すべてのVM（VMDK）
ディスクが同じデータストアにあることを確認します。これはHXスナップショットにす
ぐに適用され、また HXスケジュール済みスナップショットにも適用されます。

•シックディスク：ソースディスクがシックディスクの場合、VMのディスクのスナップ
ショットもシックになります。スナップショットに対応するためデータストアサイズを大

きくしてください。
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•仮想ディスクタイプ：VMwareは、さまざまな仮想ディスクバッキングタイプをサポー
トします。最も一般的なタイプは FlatVer2形式です。ネイティブスナップショットはこ
の形式でサポートされています。

その他の仮想ディスク形式には、Raw Device Mapping（RDM）、SeSparse、VmfsSparse
（Redlog形式）などがあります。これらの形式の仮想ディスクが含まれているVMは、ネ
イティブスナップショットではサポートされていません。

ログインアクセス

• SSH：SSHがストレージクラスタ内のすべてのノード上の ESXで有効になっていること
を確認してください。

制限事項

最大数オブジェクト

ストレージクラスタあたり 30

VMwareの上限は31です。1つのスナップショットがSENTINEL
で使用されます。

スナップショット

ストレージクラスタあたり 8データストア

ホストあたり 1024VM

ホストあたり 100電源をオンにした VM

VMあたり 60VMあたりの vDisk数

ネイティブスナップショットのベストプラクティス

VMのスナップショットを初めて作成する場合は、常に HX Data Platformのスナップショッ
ト機能を使用します。これで、後続のスナップショットがすべてネイティブ形式になります。

重要

•最初のスナップショットを作成するときにはVMwareのスナップショット機能を使用しな
いでください。

VMwareのスナップショットは redoログ技術を使用するため、オリジナルのVMでパフォー
マンスが低下する要因となる可能性があります。このパフォーマンスは、追加されたそれ

ぞれのスナップショットでさらに低下します。

ネイティブ形式のスナップショットは、最初のネイティブスナップショットが作成された

後の VMのパフォーマンスには影響しません。
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redoログスナップショットを取る場合は、redoログスナップショットを保存するESXiホ
ストで、/etc/vmware/configファイルを編集して、snapshot.asyncConsolidate="TRUE"を

設定します。

•最初のスナップショットを作成する前に、VMにすべての VMDKを追加します。

VMDKが VMに追加されると、追加の SENTINELスナップショットが取得されます。そ
れぞれの追加の SENTINELは、追加スナップショット向けの領域を使用します。

たとえば、既存のVMがあって新しく2つのVMDKを追加する場合、次のスナップショッ
トのスケジュールで新しいSENTINELが1つ作成されます。スナップショットスケジュー
ルの保持数を確認して、十分なスナップショットスロットが使用可能であることを確認し

てください。1つは新しい SENTINEL向けで、1つはスナップショット向けです。

•多数のスナップショットを作成する際には、次の点を考慮します。

•データトラフィックの低いことが予想される場合は、スナップショットを同時にスケ
ジュールします。

•単一のリソースプールまたはVMフォルダではなく、VMグループに複数のリソース
プールまたはVMフォルダを使用します。そして、グループごとにスナップショット
のスケジュールをずらします。

たとえば、resourcePool1のスナップショットスケジュールを 00分、resourcePool2の
スナップショットスケジュールを15分、resourcePool3のスナップショットスケジュー
ルを 30分にスケジュールします。

•ストレージクラスタ内の VMで vCenterが稼働している場合は、vCenter VMのネイティ
ブスナップショットを作成しないでください。これは、次のリンクのVMwareKB「VMware
VirtualCenter Server service fails due to a quiesced snapshot operation on the vCenter Server database
virtual machine (2003674)」に関連しています。 https://kb.vmware.com/selfservice/microsites/
search.do?language=en_US&cmd=displayKC&externalId=2003674

SENTINELスナップショットについて
[すぐにスナップショット作成（Snapshot Now）]または [スケジュール済みスナップショット
（Scheduled Snapshot）]を介して VMのスナップショットを初めて作成する場合、HX Data
PlatformプラグインはSENTINELスナップショットと呼ばれるベースのスナップショットを作
成します。SENTINELスナップショットにより、後続のスナップショットがすべてネイティブ
スナップショットであることが保証されます。

SENTINELスナップショットは、復元されたVMが、VMwareの redoログをベースにした仮想
ディスクを保持することを防ぎます。redoログをベースにした仮想ディスクが生じるのは、オ
リジナルのスナップショットが削除され、VMが 2番目に古いスナップショットから復元され
る時です。
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SENTINELスナップショットは、復元可能なネイティブスナップショットに追加されるもの
です。VMwareごとに使用可能なスナップショットには、合計で 31という制限があり、
SENTINELスナップショットは、そのうちの 1つを使用します。

SENTINELスナップショットの使用

• SENTINELスナップショットは削除しないでください。

• VMを、SENTINELスナップショットに復元しないでください。

ネイティブスナップショットのタイムゾーン
スナップショットのタイムスタンプとスケジュールの内容と表示に関係するオブジェクトが 3
つあります。

• vSphereと vCenterは UTC時間を使用します。

• vSphere Webクライアントはブラウザのタイムゾーンを使用します。

• HXData Platformプラグイン、ストレージクラスタ、ストレージコントローラVMは同じ
タイムゾーンを使用します。これはストレージクラスタ全体に適用されます。これらに使

用されるタイムゾーンは設定可能です。デフォルトは UTCです。

スケジュールの設定にはストレージコントローラVMの時刻が使用されます。スナップショッ
トの作成には vSphereUTC時刻が使用されます。ログとタイムスタンプは、その表示方法に応
じて異なります。

スケジュールの作成時に、スケジュール時刻がUTCに変換されます。HXData Platformプラグ
インでスケジュールを表示すると、コントローラ VMの時刻が表示されます。作成されたス
ナップショットを vCenterイベントログで表示すると、UTC時刻が表示されます。

各オブジェクトに複数のタイムゾーンを適用することが可能であるため、HX Data Platformプ
ラグインと vCenterログに表示されるイベントメッセージとスケジュールが同期していないよ
うに見えることがあります。ただし、これは各表示オプションに割り当てられているタイム

ゾーンによる表面上の結果に過ぎません。同一タイムゾーンに変換すると、同一時刻に変換さ

れます。たとえば、5:30pm PST、8:30PM EST、1:30AM UTCはすべて同じ時刻です。

[vSphereのスケジュールされたタスク（vSphere Scheduled Task）]タブの場合、HXData Platform
プラグイン内で作成したスケジュール済みのスナップショットと同じ時間を表示し、ストレー

ジコントローラ VMを UTCに設定します。

ローカルのタイムゾーン設定に基づいて、スナップショットをスケジュールに沿って実行する

には、ストレージクラスタ用のタイムゾーンを設定します。デフォルトでは、ストレージコ

ントローラ VMは HX Data Platformのインストール中に設定された UTCのタイムゾーンを使
用します。

vSphereのスケジュールされたタスクのリスト。vSphereとストレージコントローラ VMが同
じタイムゾーンを使用していない場合、[vSphereのスケジュールされたタスク（vSphereScheduled
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Task）]タブでは [HX Data Platformスケジュールスナップショット（HXData Platform Schedule
Snapshot）]ダイアログでスケジュールした時間とは異なる時間が表示される場合があります。

vSphereのタスク完了リスト。時間単位のスナップショットを設定すると、スナップショット
スケジュールは特定の開始時間と終了時間の間で実行されます。[vSphereタスク（vSphere
Task）]ウィンドウでは、スケジュールされたスナップショットが時間単位で指定された終了
時刻の後で完了したというステータスを表示することがあります。このメッセージは、vSphere
がスナップショットのシーケンスの完了を確認したことを示しています。

指定された時間に、vSphereはスナップショットを作成する必要があるか、終了時間外である
かを調べ、スナップショットが不要であることを確認した上で、より大きなタスク（毎時間の

一連のスナップショットの取得）が完了したことを示すステータスメッセージをポストしま

す。

ストレージコントローラ VMで使用されるタイムゾーンの識別と設定

1. ストレージコントローラVMのコマンドラインから、タイムゾーンの設定を参照します。

$ stcli services timezone show

2. ストレージクラスタのタイムゾーンを変更します。

$ stcli services timezone set --timezone timezone_code

タイムゾーンのコードに関する詳細については、

https://en.wikipedia.org/wiki/List_of_tz_database_time_zonesなどからタイムゾーンのリファレ
ンスを参照してください

スナップショットの作成

始める前に

HXストレージクラスタ内の VMに関する redoログスナップショットを取る場合は、redoロ
グスナップショットを保存する ESXiホストの設定を編集します。この手順が完了していない
場合は、VMがスナップショット統合中に機能しなくなる可能性があります。

redoログスナップショットは、HX Data Platformのスナップショット機能ではなく、VMware
のスナップショット機能を介して作成されるスナップショットです。

1. ESXiホストのコマンドラインにログインします

2. ファイル /etc/vmware/configを探して編集用に開きます

3. snapshot.asyncConsolidateパラメータを TRUEに設定します。

snapshot.asyncConsolidate="TRUE"

ステップ 1 vSphere Webクライアントナビゲータから、VMレベル、VMフォルダレベル、またはリソースプールレ
ベルを選択します。たとえば、[vCenterインベントリリスト（vCenter Inventory Lists）] > [仮想マシン
（Virtual Machines）]の順に選択し、vCenter内での VMのリストを表示します。
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ステップ 2 ストレージクラスタVMを選択し、[操作（Actions）]メニューを開きます。[VM情報（VM information）]
ポートレット内で、VMを右クリックするか [操作（Actions）]メニューをクリックします。

ストレージクラスタのリソースプール上に HX Data Platformに属していないデータストアがない
ことを確認します。そうでない場合、スナップショットは失敗します。

（注）

ステップ 3 [Cisco HXData Platform] > [今すぐスナップショット（Snapshot Now）]の順に選択して、[スナップショッ
ト（Snapshot）]ダイアログボックスを表示します。

ステップ 4 [スナップショット（snapshot）]ダイアログボックスにスナップショットの名前を入力します。

ステップ 5 スナップショットの説明を入力します。

ステップ 6 [OK]をクリックして設定内容を確定します。

[最近のタスク（Recent Tasks）]タブでは、次のステータスメッセージが表示されます。

Create virtual machine native snapshot.

The first snapshot

スナップショットのスケジューリングの概要
スナップショットスケジュールをストレージクラスタオブジェクト（VMまたは VMリソー
スプール）に適用します。

vCenterクラスタを再登録すると、HXData Platformのスナップショットスケジュールは失われ
ます。この場合は、スナップショットスケジュールを再設定します。

（注）

スナップショットをスケジュールして、バックアップ要件を調整できます。たとえば、重要な

データについてはより頻繁にスナップショットを保持できます。障害発生時には、直近のス

ナップショットの復元か、カスタムのリアルタイムスナップショットを作成できます。重要度

の低いデータに関しては、頻繁なスナップショットの作成やバックアップコピーの保持は必要

ありません。

スナップショットのスケジューリングで、バックアップに要するコストを制御できます。スト

レージクラスタの各 VMで、時間単位、日単位、または週単位でスナップショットをスケ
ジュールできます。個別の VMの最大頻度は、1時間に 1度です。時間単位の設定は 15分単
位です。

たとえば、次の設定の場合、スナップショットは毎日取得されます。

VM 1の時間単位のスナップショット、午後 10時と午前 1時の間の 15分に実行。
VM 2の時間単位のスナップショット、午後 8時と午前 12時の間の 30分に実行。
VM 3と 4の時間単位のスナップショット、午後 6時と午前 8時の間の 45分に実行。
VM 5の日単位のスナップショット、午前 6時に実行
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これらのスナップショットは毎日取得されます。

午前 6時—VM 5
午前 6時 45分—VM 3、VM 4
午前 7時 45分—VM 3、VM 4
午後 8時 30分—VM2
午後 9時 30分—VM2
午後 10時 15分—VM1
午後 10時 30分—VM2
午後 11時 15分—VM1
午後 11時 30分—VM2
午後 12時 15分—VM1

最後のスナップショットの終了時間が 00分より前になるように注意してください。

24を超える単位でスナップショットをスケジュールするには、開始時間を設定し、その後終了
時間を 1時間前に設定します。たとえば、時間が 15分の設定で、午後 4時を開始にして午後
3時を終了にします。このタスクは、スナップショットを午後 4時 14分、午後 5時 15分 ...午
前 12時 15分、午前 1時 15分 ...午後 2時 15分、午後 3時 15分に取得します。その後、24時
間のサイクルで再起動します。注：VMごとの最大スナップショット数は32です。そのため、
取得可能な時間単位のスナップショットは最大 32時間です。

スケジュールスナップショットには、ストレージコントローラ VMの現在のタイムゾーン設
定に基づく、スナップショットの設定時間が表示されます。そのため、スナップショットを午

後 7時 PSTに設定し、ストレージコントローラVMのタイムゾーンを ESTに変更した場合、
次にスケジューラのウィンドウを開くときには、設定時間は午後 10時 ESTに自動で更新され
ています。

スナップショットのスケジューリング

ステップ 1 vSphere Webクライアントナビゲータのホームページから、VMまたはリソースプールのリストを選択し
ます。

たとえば、[vCenterインベントリリスト（vCenter Inventory Lists）] > [仮想マシン（Virtual Machines）]
の順に選択し、vCenter内での VMのリストを表示します。

ステップ 2 ストレージクラスタVMまたはリソースプールを選択し、[アクション（Actions）]メニューを開きます。

オブジェクトを右クリックするか、または [操作（Actions）]メニューをクリックします。

ステップ 3 [操作（Actions）]メニューから [Cisco HX Data Platform] > [スケジュールスナップショット（Schedule
Snapshot）]の順に選択し、[スケジュールスナップショット（Schedule Snapshot）]ダイアログボックスを
表示します。

ステップ 4 スナップショットの頻度を選択します。
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時間単位、日単位、週単位の頻度を示すボックスをクリックし、開始日、開始時刻、および期間を設定し

ます。

ステップ 5 保持するスナップショットの数を設定します。

最大数に達すると、新しいスナップショットの作成に伴って古いスナップショットが削除されます。

ステップ 6 必要に応じて、既存のスケジュール済み項目を選択解除します。

以前のスケジュールが存在している場合は、項目を選択解除すると、今後のスケジュールからこれらの項

目が削除されます。

ステップ 7 [OK]をクリックしてスケジュールを受け入れ、ダイアログを閉じます。

スケジュール済みスナップショットの頻度の設定
スナップショットを、毎時間（特定の時刻）、毎日（特定の時刻）または毎週（選択した曜日

と時刻）作成します。

始める前に

VMまたはリソースプールの [スナップショットのスケジューリング（Schedule Snapshot）]ダ
イアログボックスを開きます。

ステップ 1 [スケジュールスナップショット（ScheduleSnapshot）]ダイアログボックスで、[時間単位のスナップショッ
トを有効にする（Enable Hourly Snapshot）]、[日単位のスナップショットを有効にする（Enable Daily
Snapshot）]、または [週単位のスナップショットを有効にする（Enable Weekly Snapshot）]のチェックボッ
クスをオンにします。

ステップ 2 ドロップダウンリストの [開始（Start）]をクリックし、開始時間を選択します。時間、15分単位の分、午
前または午後を選択します。

ステップ 3 スナップショットスケジュールを時間単位で設定するには、[終了日時（Until）]ドロップダウンリストを
クリックして、終了時間を選択します。時間、15分単位の分、午前または午後を選択します。時間で、[開
始（Start）]と同じ値に分を設定します。

HX Data Platformプラグインは、開始時間と終了時間の間で毎時間ごとに VMのスナップショットを作成
します。

ステップ 4 対応するチェックボックスをオンにして、スナップショットを取得する曜日（[日（Days）]）を指定しま
す。

ステップ 5 [保持（Retention）]で、数値を入力するか矢印ボタンを使用して、スケジュールごとに保持するコピーの
最大数を指定します。
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スナップショットスケジュールの削除

ステップ 1 vSphere Webクライアントナビゲータのホームページから、VMまたはリソースプールのリストを選択し
ます。

たとえば、[vCenterインベントリリスト（vCenter Inventory Lists）] > [仮想マシン（Virtual Machines）]
の順に選択し、vCenter内での VMのリストを表示します。

ステップ 2 ストレージクラスタVMまたはリソースプールを選択し、[アクション（Actions）]メニューを開きます。

オブジェクトを右クリックするか、または [操作（Actions）]メニューをクリックします。

ステップ 3 [操作（Actions）]メニューから [Cisco HX Data Platform] > [スケジュールスナップショット（Schedule
Snapshot）]の順に選択し、[スケジュールスナップショット（Schedule Snapshot）]ダイアログボックスを
表示します。

ステップ 4 今後不要なスケジュールオプションをオフにします。

ステップ 5 [OK]をクリックして変更を受け入れ（変更には、以前に設定されていたスケジュールの削除などがありま
す）、ダイアログを終了します。

ステップ 6 スケジュールが削除されたことを確認します。

ストレージクラスタVMまたはリソースプールを選択します。vCenterのタブ、[管理（Manage）] > [スケ
ジュールされたタスク（Scheduled Tasks）]をクリックします。これで、以前のスナップショットスケ
ジュールが表示されなくなります。

スナップショットへの復帰
スナップショットを復元すると、VMがスナップショットに保存されている状態に戻ります。
スナップショットの復元は、一度に 1つの VMで実行します。これはリソースプールレベル
または VMフォルダでは実行されません。スナップショットの復元は、HX Data Platformプラ
グインではなく vCenter Snapshot Managerで実行されます。

始める前に

VMのスナップショットが存在している必要があります。

ステップ 1 vSphere Webクライアントナビゲータのホームページから、VMレベル、VMフォルダレベル、またはリ
ソースプールレベルを選択します。たとえば、[vCenterインベントリリスト（vCenter Inventory Lists）] >
[仮想マシン（Virtual Machines）]の順に選択し、vCenter内の VMのリストを表示します。

ステップ 2 ストレージクラスタVMを選択し、[操作（Actions）]メニューを開きます。[VM情報（VM information）]
ポートレット内で、VMを右クリックするか [操作（Actions）]メニューをクリックします。
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ステップ 3 [スナップショット（Snapshots）] > [スナップショットの管理（Manage Snapshots）]を選択し、vSphere
Snapshot Managerを開きます。

ステップ 4 選択した VMのスナップショット階層から、復元するスナップショットを選択します。

ステップ 5 [復元（Revert to）] > [はい（Yes）] > [閉じる（Close）]の順にクリックします。
復元された VMは VMリストに追加され、電源がオフになります。場合によっては、VMスナップショッ
トから復元した VMがすでに電源オンになっていることがあります。

ステップ 6 復元した VMを選択し、電源をオンにします。

スナップショットの削除
スナップショットの削除は、HX Data Platformプラグインではなく vSphereインターフェイス
で管理されます。

ステップ 1 vSphereWebクライアントナビゲータから、[VMとテンプレート（VMsandTemplates）]> [vcenter_server]>
[スナップショット（Snapshots）] > [データセンター（datacenter）] > [vm]の順序で選択します。

ステップ 2 [vm]を右クリックして、[スナップショット（Snapshots）]> [スナップショットの管理（ManageSnapshots）]
を選択します。

ステップ 3 スナップショットを選択し、[削除（Delete）]をクリックします。

[すべて削除（Delete All）]オプションのみを使用して、SENTINELスナップショットを削除しま
す。SENTINELスナップショットは個別に削除しないでください。

（注）
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第 14 章

仮想マシンのディザスタリカバリの管理

•データ保護の概要（177ページ）
•仮想マシンの保護の概要（181ページ）
• VM移行の概要（200ページ）
•データ保護/リカバリワークフロー（206ページ）
•レプリケーションメンテナンスの概要（215ページ）

データ保護の概要
HX Data Platformディザスタリカバリ機能では、ネットワーク接続のクラスタのペアの間で実
行中のVMのレプリケーションを設定することによって、災害から仮想マシンを保護すること
ができます。1つのクラスタで実行されている保護された仮想マシンをペアの他のクラスタに
レプリケートします（その逆も同様です）。2つの対になったクラスタは通常、離れて配置さ
れ、各クラスタは他のクラスタで実行されている仮想マシンのディザスタリカバリサイトと

して機能します。

保護が VMで設定されると、HX Data Platformはローカルクラスタで実行中の VMのレプリ
ケーションスナップショットを定期的に作成し、スナップショットをペアのリモートクラス

タにレプリケート（コピー）します。ローカルクラスタで障害が発生すると、保護された各

VMの最も最近レプリケートされたスナップショットがユーザにより使用され、リモートクラ
スタで VMが回復され実行されます。他のクラスタのディザスタリカバリサイトとして機能
する各クラスタは、障害の発生時に、通常のワークロードだけでなく新しく回復した仮想マシ

ンを実行できるように、十分な予備リソースを含むサイズにする必要があります。

保護属性、その中でも重要なレプリケーション間隔（スケジュール）を割り当てることによっ

て、各仮想マシンを個別に保護できます。レプリケーション間隔を短くすると、災害後にVM
をリカバリする時に、レプリケートされたスナップショットデータはより新しいものになる可

能性があります。レプリケーション間隔は 15分から 24時間までの範囲です。

保護グループと呼ばれる、新しいクラスタごとのグループ化構成は、保護されたVMをグルー
プ化し、同じ保護属性を割り当てます。VMは、属性がすでに定義されている保護グループに
追加するだけで、保護することができます。
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レプリケーションの設定には、HX Data Platformバージョン 2.5またはそれ以降を実行してい
る 2つの既存のクラスタが必要です。両クラスタの HX Data Platformのバージョンは同じであ
る必要があります。この設定はオンラインで完了することができます。

まず、各クラスタがレプリケーションネットワーク用に設定されます。これには、HXConnect
を使用して、リモートクラスタにレプリケートするローカルクラスタノードが使用する IPア
ドレスのセットを提供することが含まれます。プロセスの一環として、HX Connectは専用レ
プリケーションネットワーク用 VLANを UCSマネージャから作成します。

次に、2つのクラスタ、およびそれに対応する既存の関連するデータストアを明示的にペアリ
ングする必要があります。ペアリングのセットアップは、2つのクラスタのいずれかから HX
Connectを使用して完了できます。これには、他のクラスタの管理者資格情報が必要です。

最後に、現在アクティブになっているクラスタで HX Connectを使用することで、仮想マシン
を保護（または、既存の保護属性を変更）することができます。

HX Connectを使用して、クラスタでの着信および発信の両方のレプリケーションの状態をモ
ニタすることができます。

災害後、クラスタ内のノード上で起動された stcliコマンドラインツールを使用して、そのVM
のディザスタリカバリサイトとして機能するクラスタで、保護された VMをリカバリして実
行できます。

レプリケーションとリカバリの考慮事項

以下は、仮想マシンのレプリケーションの構成と仮想マシンのディザスタリカバリの実行時の

考慮事項のリストです。

•管理者：すべてのレプリケーションおよびリカバリタスク（ただしモニタリングを除く）
は、ローカルクラスタ上の管理者特権を持つユーザによってのみ実行可能です。リモート

クラスタに関連するタスクに対し、指定したローカルおよびリモートの両方のユーザは管

理者権限を持っている必要があり、それぞれのクラスタで vCenter SSOで構成される必要
があります。

•記憶域：リモートクラスタにレプリケーションスケジュールをサポートするのに十分な
領域があることを確認します。保護された仮想マシンは、スケジュールされた間隔でリ

モートクラスタにレプリケート（コピー）されます。ストレージキャパシティの方法が

適用されますが（重複排除、圧縮）、レプリケートされた各仮想マシンはストレージス

ペースを消費します。

リモートクラスタに十分なストレージ容量がないと、リモートクラスタの容量の使用率

の最大値に到達する可能性があります。スペース不足エラーの場合は、スペース不足エ

ラーの処理（85ページ）を参照してください。HXクラスタで利用できるスペースが適
切に調整されるまでは、すべてのレプリケーションスケジュールは一時停止します。クラ

スタ容量の消費量が常にスペース使用率の警告しきい値を下回るようにしてください。

•サポートされていないクラスタ：レプリケーションの保護は 2つのHXクラスタの間で行
われます。
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•エッジクラスタ間、エッジクラスタへの、またはエッジクラスタからのレプリケー
ションはサポートされません。

•ノードの再起動：復元、レプリケーション、またはリカバリ操作中に、HXクラスタ内の
ノードを再起動しないでください。

•シンプロビジョニング：保護された仮想マシンは、元々保護されていた仮想マシンでの
ディスクの指定方法に関係なく、シンプロビジョニングされたディスクでリカバリされま

す。

•保護グループの制限：

• 1つの保護グループに設定可能な VMの最大数は 32です。

• ISOまたはフロッピーを使用する VMを保護グループに追加しないでください。

• HX以外のデータストア：保護した VMに非 HXデータストア上のストレージが含まれて
いる場合、このVMを定期的にレプリケートしようとする試みは失敗します。このVMの
保護を解除するか、非 HXストレージを取り外します。

同様に、保護されたVMをHXデータストアから非HXデータストアに移動しないでくだ
さい。ストレージの vMotionを通じて非 HXデータストアに VMを移動する場合、VMの
保護を解除して、保護を再適用します。

•回復した仮想マシンの階層：

•仮想マシンのレプリケーションの回復では、階層は保持されます。

•テストリカバリは、レプリケーション仮想マシンを統合し、レプリケーション階層を
共通のクローニングされた基本ディスクに統合します。データは、すべてクローニン

グされた共通ディスクにあります。しかし、テストリカバリは新しいvm-uuidを持つ

クローンとしてのテストであるため、新たなレプリケーション仮想マシン階層構造が

開始されます。

•スナップショットメモリオプション：仮想マシンをデータ保護レプリケーションまたは
リカバリ用に設定するときにはスナップショットメモリオプションを含めないようにし

てください。

メモリスナップショットには、VMのメモリと電源状態が含まれています。このタイプの
スナップショットは完了に時間がかかります。詳細については、VMware vSphereベスト
プラクティスのドキュメンテーションを参照してください。

•スナップショットのタイプ：HX Data Platformは、さまざまな形式のスナップショット技
術を使用します。各スナップショットは固有のユースケースを満たし、固有の特徴があり

ます。これらに互換性はありません。

• ReadyCloneは、標準標準のクローンと同様に、既存のVMのコピーです。既存のVM
は、ホスト VMと呼ばれます。クローニング操作が完了すると、ReadyCloneは別の
ゲスト VMとなります。
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•ネイティブスナップショットは、動作している VMのバージョン（状態）を保存す
るバックアップ機能です。VMをネイティブスナップショットに戻すことができま
す。

•レプリケーションスナップショットは、VMレプリケーション保護の一部として作成
されます。スケジュールされた時刻に、実行中の VMのレプリケーションスナップ
ショットが作成されます。このスナップショットはリモートクラスタにレプリケート

（コピー）されます。

•リカバリテストスナップショットは、リカバリシステムが動作していることを確認
するために使用される一時的なスナップショットです。

•回復されたVMは、復元されたVMで、リカバリクラスタから最新のレプリケーショ
ンスナップショットを復元することによって作成されました。

データ保護の用語

フェールオーバー：ソースクラスタで障害が発生した場合の手動 VMリカバリプロセスの一
部。このコンテキストにおけるフェールオーバーとは、ターゲットクラスタのレプリケーショ

ンスナップショットを稼働中の VMに変換することを意味します。

レプリケーション間隔：レプリケーションスケジュールの設定の一部です。これは、保護され

た VMレプリケーションスナップショットが作成され、ターゲットクラスタにコピーされる
頻度です。

ローカルクラスタ：VMレプリケーションクラスタペアの 1つ。HX Connectを介して現在ロ
グインしているクラスタ。ローカルクラスタから、ローカル上に存在する VMに対してレプ
リケーション保護を設定します。すると、その VMが、ペアリング済みのリモートクラスタ
にレプリケートされます。

移行：VMの最近のレプリケーションスナップショットのコピーを、稼働中のVMとする定期
的なシステムメンテナンスおよび管理タスク。ソースおよびターゲットクラスタのレプリケー

ションペアは変更されません。

プライマリクラスタ：VMディザスタリカバリのソースクラスタの別名。

保護された仮想マシン：レプリケーションが設定されている VM。保護されている VM：

•レプリケーションペアのローカルクラスタのデータストアに存在します。

•レプリケーションスケジュールを個別に設定または保護グループを通じて設定します。

保護グループ：同じレプリケーション構成を VMのグループに適用する方法です。

リカバリプロセス：ソースクラスタに失敗または障害が発生した場合に、保護対象 VMを回
復するための手動プロセス。

リカバリテスト：リカバリプロセスを災害時に成功させるメンテナンスタスクです。

リモートクラスタ：VMレプリケーションクラスタペアの 1つ。リモートクラスタは、ロー
カルクラスタの保護対象 VMからレプリケーションスナップショットを受信します。
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レプリケーションペア：ローカルクラスタ VMのレプリケーションスナップショットを格納
するリモートのクラスタロケーションを提供するためにまとめられた 2つのクラスタ。

レプリケーションペアのクラスタは、リモートクラスタまたはローカルクラスタのどちらに

もなることができます。レプリケーションペアのクラスタはどちらもレジデント VMを持つ
ことが可能です。各クラスタは、そのレジデントVMに対してローカルです。各クラスタは、
ペアリング済みのローカルクラスタ上に存在する VMに対してリモートです。

レプリケーションスナップショット：レプリケーション保護メカニズムの一部。保護された

VMのスナップショットの種類です。ローカルクラスタからリモートクラスタにコピーされ
ます。

セカンダリクラスタ：VMディザスタリカバリ内のターゲットクラスタの別名。

ソースクラスタ：VMリカバリクラスタペアの 1つ。ソースクラスタは、保護された VMが
置かれる場所となります。

ターゲットクラスタ：VMリカバリクラスタペアの 1つ。ターゲットクラスタは、ソースク
ラスタのVMからレプリケーションスナップショットを受信します。ターゲットクラスタは、
ソースクラスタで障害が発生した場合に VMを回復するために使用されます。

仮想マシンの保護の概要
仮想マシンは、その保護属性を指定することによって保護できます。

•レプリケーションの間隔（レプリケーションの頻度とも考えられる）

•開始時刻（次の 24時間以内で、仮想マシンに対して最初にレプリケーションを試みる時
刻の指定）

•仮想マシンの停止でレプリケーションスナップショットを作成するかどうか。

保護グループを作成し、保護属性を割り当てることができます。仮想マシンを保護グループに

追加でき、そのグループを通じて、すべてに同じ保護属性が割り当てられます。

たとえば、保護の3つのクラス、金、銀、銅があるとします。レプリケーション間隔を、金に
は 15分、銀には 4時間、銅には 24時間などと、各クラスの保護グループを設定します。VM
のほとんどは、作成済みの 3つの保護グループのいずれかに追加するだけで保護できます。

仮想マシンを保護するには、方法を選択します。

複数の仮想マシンを選択する場合、それらを保護グループに追加する必要があります。（注）

•個別：1つの仮想マシンを選択して構成します。特定の仮想マシンのレプリケーションス
ケジュールおよびVMwareの休止オプションを設定します。レプリケーション設定の変更
は、個別に保護された仮想マシンにのみ影響を与えます。仮想マシンは、保護グループに

含まれません。
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•既存の保護グループ：1つ以上の仮想マシンを選択し、それらを既存の保護グループに入
れます。スケジュールおよびVMwareの休止オプション設定は、保護グループ内のすべて
の仮想マシンに適用されます。保護グループの設定を変更すると、保護グループのすべて

の仮想マシンに変更が適用されます。

•新しい保護グループ：2つ以上の仮想マシンを選択し、新しい保護グループを作成するこ
とを選択します。保護グループの名前、スケジュール、およびVMwareの休止オプション
設定を定義します。これらの設定は、保護グループ内のすべての仮想マシンに適用されま

す。保護グループの設定を変更すると、保護グループのすべての仮想マシンに変更が適用

されます。

データ保護のワークフロー

レプリケーションは、VMおよびそのデータを保護するためのプロセスです。次の手順を実行
します。

• 2つのクラスタを設定します。レプリケーションネットワークアクティビティをサポート
し、お互いがペアになるように設定します。

•ソースクラスタにレプリケーションのスナップショットを作成して、ターゲットクラス
タにそれらをコピーする頻度（間隔）を設定する VMレプリケーションスケジュールを
割り当てます。これは、個別の VMおよび保護グループの VMに設定されます。

レプリケーションワークフロー

1. HX Data Platformをインストールし 2つのクラスタを作成します。

2. 各クラスタに少なくとも 1つのデータストアを作成します。

3. HX Connectにログインします。

4. クラスタレプリケーションネットワークを設定します。これを各クラスタで設定します。
レプリケーションネットワーク情報は、各クラスタで一意です。

サブネット、ゲートウェイ、IPアドレスの範囲、レプリケーションネットワーク専用の帯
域幅制限を指定します。HX Data Platformは、UCS Managerを通じて両方のクラスタに対
し、UCS Managerを通じて VLANを構成します。

5. 2つのクラスタを接続するレプリケーションペアを作成します。

これは、1つのクラスタから実行されます。

6. オプションで、保護グループを作成します。

•スケジュールを設定します。各保護グループに、1つのスケジュールがあります。

•異なる仮想マシン用にさまざまなレプリケーション間隔（スケジュール）がある場合
は、複数の保護グループを作成します。仮想マシンは、1つの保護グループにのみ属
することができます。
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7. 次のいずれかとして、保護する仮想マシンを選択します。

個別の仮想マシン

保護グループに割り当てられている仮想マシン

8. 保護の設定

1. 1つまたは複数の仮想マシンを選択します。[保護（Protect）]をクリックします。

2. 仮想マシンの保護ウィザードでのオプションは次のとおりです。

•既存の保護グループを通じて 1つの仮想マシンを保護します。

• 1つの仮想マシンを個別に保護します。

スケジュールを設定します。

•既存の保護グループを通じて複数の仮想マシンを保護します。

•新しい保護グループを通じて複数の仮想マシンを保護します。

新しい保護グループを作成し、スケジュールを設定します。

レプリケーションネットワークの設定

レプリケーションペアを設定する前に、レプリケーションネットワークが、ローカルおよび

リモートの両方のクラスタで設定されていることが必要です。ローカルクラスタで設定を完了

してから、リモートクラスタにログインして、そこで設定を完了します。

ステップ 1 このクラスタの管理ネットワークの管理者として HX Connectにログインします。

ステップ 2 [レプリケーション（Replication）] > [設定（Configure）]を選択します。

レプリケーションネットワークは一度のみ構成できます。構成後は、使用可能な IPアドレスとネットワー
クの帯域幅を編集できます。

ステップ 3 ネットワーク情報を入力します。

基本情報UI要素

既存のVLANを追加するにはこのチェックボックスをオンにします。

Cisco UCS Managerを介してレプリケーションネットワークで使用さ
れるよう VLANを手動設定した場合、VLAN名にはデフォルトの
VLAN名が自動的に設定されます。

デフォルトの名前を使いたくない場合は、VLAN IDまたは VLAN名
を入力します。

[既存のVLANの選択（Select an
existing VLAN）]ラジオボタン

新規VLANを作成するには、このチェックボックスをオンにします。[新しいVLANの作成（Create a new
VLAN）]ラジオボタン
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基本情報UI要素

上矢印または下矢印をクリックして VLAN IDの番号を選択するか、
フィールドに番号を入力します。

レプリケーションネットワークで使用するため、Cisco UCS Manager
を通じて構成した VLAN IDを入力します。これは、HX Data Platform
管理トラフィックネットワークとデータトラフィックネットワーク

とは別です。

レプリケーションペアの各 HXストレージクラスタには異
なる VLAN ID番号を使用してください。

重要

レプリケーションは、2つの HXストレージクラスタの間にありま
す。各 HXストレージクラスタは、レプリケーションネットワーク
に専用の VLANを必要とします。

たとえば 1と入力します。

値を追加すると、追加の識別子を含むようにデフォルトのVLAN名が
更新されます。VLAN IDの値は、手動で入力した VLAN名には影響
しません。

[VLAN ID]フィールド

[新しいVLANの作成（Create a newVLAN）]チェックボックスを選択
した場合、このフィールドにはデフォルトの VLAN名が入力されま
す。VLAN IDは名前に紐づけられます。

[VLAN名（VLANName）]フィー
ルド

Cisco UCS Manager FQDNまたは IPアドレスを入力します。

例：10.193.211.120。

[UCSManagerホストIPまたはFQDN
（UCS Manager host IP or FQDN）]
フィールド

Cisco UCS Managerの管理ユーザ名を入力します。[ユーザ名（Username）]フィール
ド

Cisco UCS Managerの管理パスワードを入力します。[パスワード（Password）]フィー
ルド

ステップ 4 [構成]をクリックします。

HX Data Platformはリモートネットワークを確認してログインし、UCS Managerから VLANを取得して、
ローカルクラスタ内の各ノードに IPアドレスを割り当てます。

次のタスク

レプリケーションペアの両方の HXストレージクラスタにレプリケーションネットワークを
構成してください。
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レプリケーションネットワークの編集

構成済みのレプリケーションがある HXクラスタを展開するときは、レプリケーションネッ
トワークに使用できる十分な IPアドレスがあることを確認します。レプリケーションネット
ワークでは、クラスタ内の各ノード 1台に 1つに加えてもう 1つ専用の IPアドレスが必要で
す。このため、3ノードのクラスタでは 4つの IPアドレスが必要です。ノードをもう 1つクラ
スタに追加する場合は、少なくとも 5つの IPアドレスが必要です。 IPアドレスを追加するに
は、レプリケーションネットワークを編集します。

ノードを削除すると、割り当てられた IPアドレスが解放されます。

ステップ 1 このクラスタの管理ネットワークの管理者として HX Connectにログインします。

ステップ 2 [レプリケーション（Replication）] > [編集（Edit）]ボタンを選択します。

レプリケーションネットワークを作成した後は、使用する IPの範囲を編集し、レプリケーショントラ
フィックの発信帯域幅の値を設定できます。レプリケーションネットワークサブネット、ゲートウェイ、

および VLAN IDは参照用にのみ表示され、編集できません。

ステップ 3 フィールドを必要に応じて更新し、[変更の保存（Save Changes）]をクリックします。

基本情報UI要素

このレプリケーションネットワーク用に構成された VLAN IDです。
この値は変更できません。

[VLAN ID]フィールド

レプリケーションネットワーク用に構成されたネットワークプレ

フィックス表記のサブネット。この値は変更できません。

[サブネット（Subnet）]フィール
ド

レプリケーションネットワーク用に構成されたゲートウェイ。この値

は変更できません。

[ゲートウェイ（Gateway）]フィー
ルド

レプリケーションネットワークで使用する IPアドレスの範囲を入力
します。

•必要な IPアドレスの最小数は、HXストレージクラスタのノー
ド数プラス 1です。

たとえば、4ノードがあるHXストレージクラスタの場合、少な
くとも 5つの IPアドレスの範囲を入力してください。

• [から（from）]の値には、[まで（to）]の値より小さい値を指定
する必要があります。

入力例：10.10.10.20～ 10.10.10.30

•クラスタにノードを追加する計画がある場合は、追加ノードをカ
バーするのに十分な数の IPアドレスを含めます。ただし IPアド
レスはいつでも追加できます。

[IP範囲（IP Range）]フィールド
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基本情報UI要素

クリックして、[IP範囲（IP Range）]の [から（From）] および [まで
（To）] フィールドに入力した IPアドレスの範囲を追加します。

[IP範囲の追加（Add IP Range）]
フィールド

レプリケーションネットワークが発信トラフィックに使用できる最大

のネットワーク帯域幅を入力します。許容値は 10～ 10,000です。

デフォルトは unlimitedです。この場合、ネットワークで使用可能な

合計帯域幅として、最大のネットワーク帯域幅が設定されます。

レプリケーション帯域幅は、このローカル HXストレージクラスタ
からペアリング相手のリモートHXストレージクラスタにレプリケー
ションスナップショットをコピーするのに使用されます。

[レプリケーションの帯域幅制限の
設定（Set replication bandwidth
limit）]チェックボックス（オプ
ション）

レプリケーションペアの概要

レプリケーションクラスタペアの作成は、レプリケーション用 VMの設定の前提条件です。
レプリケーションネットワークと少なくとも 1つのデータストアは、レプリケーションペア
を作成する前に構成しなければなりません。

クラスタ 2とクラスタ 1をペアリングすることによって、レプリケーション用に明示的に設定
されたクラスタ 1上のすべてのVMはクラスタ 2にレプリケートでき、レプリケーション用に
明示的に設定されたクラスタ 2上のすべてのVMはクラスタ 2にレプリケートできることを指
定しています。

クラスタ 1のデータストアAとクラスタ 2のデータストアBをペアリングすることによって、
レプリケーション用に明示的に設定されるたクラスタ 1上のすべてのVMでは、データストア
Aにファイルがある場合、それらのファイルはクラスタ 2のデータストアBにレプリケートさ
れることを指定しています。同様に、レプリケーション用に明示的に設定されたクラスタ2上
のすべての VMでは、データストア Bにファイルがある場合、それらのファイルはクラスタ
1のデータストアにレプリケートされます。

ペアリングは厳密に 1対 1で行われます。クラスタは、他の 1つ以上のクラスタとペアリング
することができます。ペアになっているクラスタ上の1つのデータストアは他のクラスタ上の
1つのデータストアとしかペアリングすることはできません。

レプリケーションペアの作成

レプリケーションペアは、保護ネットワークの半分を 2つ定義します。ログインしているHX
ストレージクラスタはローカルクラスタで、ペアの最初の半分です。このダイアログによっ

て、ペアの 2つ目の半分で、リモートクラスタである、別の HXストレージクラスタを識別
します。ストレージコンポーネントを確保するため、レプリケーションペアを各HXストレー
ジクラスタのデータストアにマップします。

リモートクラスタでもこの手順を繰り返します。
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始める前に

•各クラスタにレプリケーションネットワークを構成します。

•各クラスタに 1つ以上のデータストアを作成します。

•ローカルとリモートの両方の HXストレージクラスタがシングルサインオン（SSO）を
使用していることを確認します。

•管理者特権を持つユーザを指定します。

•管理者権限を持つユーザとして HX Connectにログインします。

ステップ 1 HXConnectから、[レプリケーション（Replication）] > [レプリケーションペアの作成（Create Replication
Pair）]を選択します。

ステップ 2 レプリケーションペアの [名前（Name）]を入力し、[次へ（Next）]をクリックします。

2つのHXストレージクラスタの間のレプリケーションペアの名前を入力します。この名前は、ローカル
およびリモートの両方のクラスタに設定されます。この名前は変更できません。

ステップ 3 [リモート接続（Remote Connection）]の IDを入力し、[ペア（Pair）]をクリックします。

基本情報UI要素

リモート HXストレージクラスタの管理ネットワークの IPアドレス
または完全修飾ドメイン名（FQDN）を入力します。たとえば、
10.10.10.10などです。

[管理 IPまたは FQDN
（Management IP or FQDN）]
フィールド

リモート HXストレージクラスタの vCenterシングルサインオンま
たはクラスタ固有のクレデンシャルを入力します。入力したユーザに

は管理者権限が必要です。

[ユーザ名（User Name）]と [パス
ワード（Password）]フィールド

HX Data Platformはリモート HXストレージクラスタを確認し、レプリケーションペア名を割り当てま
す。

保護される仮想マシンは、レプリケーションペアのデータストアの 1つになければなりません。（注）

ステップ 4 両方のクラスタから [データストアのマッピング（DatastoreMapping）]を設定し、[次へ（Next）]をクリッ
クします。

保護する仮想マシンは選択したデータストア上に存在する必要があります。レプリケーションペ

ア用に構成されたデータストアから仮想マシンを移動すると、その仮想マシンの保護も解除され

ます。

（注）
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基本情報UI要素

このクラスタ、ローカル HXストレージクラスタに構成されたデー
タストアの一覧です。

1つのローカルデータストアを 1つのリモートデータストアにマップ
します。

[ローカルデータストア（Local
Datastore）]列

HXストレージクラスタ間のデータストアをペアリングします。

必要な [ローカルデータストア（Local Datastore）]行で、[リモート
データストア（Remote Datastore）]プルダウンメニューからデータス
トアを選択しますこれは、単一の操作でリモートとローカルの両方の

データストアを選択します。

[リモートデータストア（Remote
Datastore）]列

ステップ 5 概要情報を確認し、[データストアをマップする（Map Datastores）]をクリックします。

基本情報UI要素

このローカル HXストレージクラスタで選択したデータストア。[データストア（Datastores）]
フィールド

レプリケーションスナップショットのコピー先となるリモートHXス
トレージクラスタのデータストア。

[ターゲットデータストア（Target
Datastore）]フィールド

レプリケーションペアの編集

レプリケーションペアを編集すると、レプリケーションペアのデータストアが変更されます。

レプリケーションペアで使用されるデータストアを変更すると、ローカルクラスタとリモー

トクラスタの両方のすべての仮想マシンから保護が解除されます。

（注）

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [レプリケーション（Replication）] > [レプリケーションペア（Replication Pairs）] > [編集（Edit）]を選
択します。

ステップ 3 ローカルまたはリモートのデータストアを選択し、[完了（Finish）]をクリックします。

基本情報UI要素

このクラスタ、ローカル HXストレージクラスタに構成されたデー
タストアの一覧です。

1つのローカルデータストアを 1つのリモートデータストアにマップ
します。

[ローカルデータストア（Local
Datastore）]列
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基本情報UI要素

HXストレージクラスタ間のデータストアをペアリングします。

1. ローカルデータストアの選択を変更するには、現在のローカル
データストアへのマッピングを削除します。

[リモートデータストア（Remote Datastore）]列のプルダウンメ
ニューで、[このデータストアをマップしない（Do not map this
datastore）]を選択します。

2. 必要な [ローカルデータストア（Local Datastore）]行で、[リモー
トデータストア（Remote Datastore）]プルダウンメニューから
データストアを選択します。これは、単一の操作でリモートとロー

カルの両方のデータストアを選択します。

[リモートデータストア（Remote
Datastore）]列

レプリケーションペアの削除

ローカルおよびリモートのクラスタのレプリケーションペアを削除します。

[レプリケーション（Replication）] > [レプリケーションペア（Replication Pairs）] > [削除
（Delete）]を選択します。

始める前に

ローカルおよびリモートの両方のクラスタで、レプリケーションペアから依存関係を削除しま

す。

このローカル HXストレージクラスタから次を実行します。リモート HXストレージクラス
タにログインし、以下を実行します。

•すべての仮想マシンの保護を解除します。個々の保護を削除します。仮想マシンを保護グ
ループから削除します。

•保護グループを削除します。

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 レプリケーションペア内のデータストアをマップ解除します。

a) [レプリケーション（Replication）] > [レプリケーションペア（Replication Pairs）] > [編集（Edit）]を
選択します。

b) [レプリケーションペアの編集（Edit Replication Pair）]ダイアログボックスの、[リモートデータスト
ア（Remote Datastore）]メニューから、[このデータストアをマップしない（Do not map this datastore）]
を選択します。
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基本情報UI要素

このクラスタ、ローカルHXストレージクラスタに構成されたデー
タストアの一覧です。

1つのローカルデータストアを1つのリモートデータストアにマッ
プします。

[ローカルデータストア（Local
Datastore）]列

HXストレージクラスタ間のデータストアをペアリングします。

1. ローカルデータストアの選択を変更するには、現在のローカル
データストアへのマッピングを削除します。

[リモートデータストア（Remote Datastore）]列のプルダウン
メニューで、[このデータストアをマップしない（Do not map
this datastore）]を選択します。

2. 必要な [ローカルデータストア（Local Datastore）]行で、[リ
モートデータストア（RemoteDatastore）]プルダウンメニュー
からデータストアを選択します。これは、単一の操作でリモー

トとローカルの両方のデータストアを選択します。

[リモートデータストア（Remote
Datastore）]列

c) すべての可能なリモートデータストアが、[このデータストアをマップしないでください（Do not map
this datastore）]に設定されていることを確認します。

d) [終了（Finish）]をクリックします。

ステップ 3 [レプリケーション（Replication）] > [レプリケーションペア（Replication Pairs）] > [削除（Delete）]を選
択します。

ステップ 4 リモートクラスタの管理者のクレデンシャルを入力し、[削除（Delete）] をクリックします。

基本情報UI要素

リモート HXストレージクラスタの管理者ユーザ名を入力します。[ユーザ名（UserName）]フィール
ド

リモートHXストレージクラスタの管理者パスワードを入力します。[パスワード（Password）]フィー
ルド

保護グループの作成

ローカルクラスタ上の保護グループを作成します。保護グループは、それらが作成されるクラ

スタによってのみ管理され、また保護を提供できます。保護グループがローカルのクラスタに

レプリケートする仮想マシンを保護している場合、これらの保護グループは HX Connectにリ
ストされます。ただし、保護グループは、それが作成されるクラスタである、そのローカルク

ラスタからのみ管理できます。
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始める前に

レプリケーションネットワークおよびレプリケーションペアを構成する必要があります。

ステップ 1 管理者として HX Connectにログインします。
ステップ 2 [レプリケーション（Replication）] > [保護グループ（Protection Groups）] > [保護グループの作成（Create

Protection Group）]を選択します。

ステップ 3 ダイアログフィールドに情報を入力します。

基本情報UI要素

このローカルクラスタの新しい保護グループの名前を入力します。

保護グループは、各クラスタに一意です。名前はリモートのクラスタ

で参照されますが、リモートクラスタでは編集できません。クラスタ

に複数の保護グループを作成できます。

[保護グループ名（ProtectionGroup
Name）]フィールド

仮想マシンがペアになっているクラスタにレプリケートされる頻度を

選択します。デフォルトは 1時間ごとです。プルダウンメニューオ
プションは次のとおりです。

5分、15分、30分、1時間、90分、2時間、4時間、8時間、12時間、
24時間

[このグループの仮想マシンを次の
間隔で保護（Protect virtualmachines
in this group every）]フィールド

この保護グループに最初に仮想マシンを追加した後すぐに最初のレプ

リケーションを開始する場合、このラジオボタンを選択します。

[仮想マシンの保護をすぐに開始
（Start protecting the virtual machines
immediately）]ラジオボタン
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基本情報UI要素

最初のレプリケーションを開始する特定の時間を設定する場合は、こ

のラジオボタンを選択します。

レプリケーションを開始する前に、以下について確認します。

•少なくとも 1つの仮想マシンが保護グループに追加されている。

•スケジュールされた開始時刻に達している。

保護の開始時刻を指定するには、次のようにします。

1. [仮想マシンの保護の開始時刻（Start protecting the virtual machines
at）]ラジオボタンをクリックします。

2. [時刻（time）]フィールドをクリックし、時間と分を選択します。
フィールドの外をクリックします。

[クラスタのタイムゾーン（Cluster time zone）]と [クラスタの現在の
時刻（Current time on cluster）]は、適切なレプリケーションの開始時
刻を選択するために参照されます。開始時間は、ローカルクラスタの

時計に基づいています。次に例を示します。

クラスタの現在の時刻が13:56:15で、現在から10時間と3分後とは、
23:59に最初のレプリケーションが発生することを意味します。

[現在からの時間と分（hours, minutes from now）]は最初のレプリケー
ションが発生する時を示します。これは、[時刻（time）]フィールド
の設定値を変更すると更新されます。

[仮想マシンの保護の開始時刻
（Start protecting the virtual machines
at）]ラジオボタン

レプリケーションスナップショットを取る前にHXData Platformによ
り仮想マシンを休止させるには、このチェックボックスをクリックし

ます。

これは、VMwareツールがインストールされている仮想マシンにのみ
適用されます。

[VMwareツールを使用して仮想マ
シンを休止する（Use VMware
Tools to quiesce the virtual machine）]
チェックボックス

ステップ 4 [保護グループの作成（Create Protection Group）]をクリックします。

HXData Platformで [保護グループ（ProtectionGroup）]タブに新しいグループが追加されます。この保護グ
ループは、このクラスタ上の仮想マシンを保護するために利用可能です。

ステップ 5 [レプリケーション（Replication）] > [保護グループ（Protection Groups）] の順にクリックして新しい保
護グループを表示または編集します。

VMの数はゼロ（0）であることに注意してください。仮想マシンをこの新しい保護グループに追加し、こ
の保護グループに設定されたレプリケーションスケジュールを適用します。
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保護グループの編集

保護グループ内の仮想マシンのレプリケーション間隔（スケジュール）を変更します。

ステップ 1 管理者として HX Connectにログインします。
ステップ 2 [レプリケーション（Replication）] > [保護グループ（Protection Groups）] > [スケジュールの編集（Edit

Schedule）]を選択します。

ステップ 3 ダイアログフィールドの情報を編集します。

基本情報UI要素

プルダウンリストから仮想マシンがペアになっているクラスタにレプ

リケートされる頻度を選択します。次のオプションがあります。

15分、30分、1時間、90分、2時間、4時間、8時間、12時間、24時
間

[このグループの仮想マシンを次の
間隔で保護（Protect virtualmachines
in this group every）]フィールド

レプリケーションスナップショットを取る前にHXData Platformで仮
想マシンを休止するには、このチェックボックスをクリックします。

これは、VMwareツールがインストールされている仮想マシンにのみ
適用されます。

[VMwareツールを使用して仮想マ
シンを休止する（Use VMware
Tools to quiesce the virtual machine）]
チェックボックス

ステップ 4 [変更の保存（Save Changes）]をクリックします。

HX Data Platformは、保護グループの間隔および開始時間を更新します。新しい間隔の頻度を表示するに
は、[保護グループ（Protection Groups）]タブを参照してください。

保護グループの削除

始める前に

保護グループからすべての仮想マシンを削除します。

ステップ 1 保護グループ内のすべての仮想マシンを保護解除します。

a) HX Connectで、[レプリケーション（Replication）] > [保護された仮想マシン（Protected Virtual
Machines）]を選択します。

b) 保護グループ内のすべての仮想マシンを選択します。
c) [保護の解除（Unprotect）]をクリックします。確認ポップアップで、[保護の解除（Unprotect）]をク
リックします。

ステップ 2 [レプリケーション（Replication）] > [保護グループ（Protection Groups）] > [protection_group_name]を選
択します。
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ステップ 3 [削除（Delete）]をクリックします。確認ポップアップで、[削除（Delete）]をクリックします。

既存の保護グループでの仮想マシンの保護

このタスクでは、既存の保護グループを使用して複数の仮想マシンを保護する方法について説

明します。

既存の保護グループを使用する：1つまたは複数の仮想マシンと既存の保護グループに対する
仮想マシンを選択します。スケジュールおよびVMwareの休止オプション設定は、保護グルー
プ内のすべての仮想マシンに適用されます。保護グループの設定を変更すると、保護グループ

のすべての仮想マシンに変更が適用されます。

始める前に

構成されたレプリケーションネットワークおよびレプリケーションペアです。

仮想マシンを追加する前に保護グループを作成します。

ステップ 1 管理者権限で HX Connectにログインし、[仮想マシン（Virtual Machines）]を選択します。

これによりローカルクラスタ上の仮想マシンが一覧表示されます。

ステップ 2 一覧から 2つ以上の保護されていない仮想マシンを選択します。

仮想マシンの行をクリックして選択します。仮想マシンの行をクリックすると、対応する仮想マシンの

チェックボックスが選択されます。

ステップ 3 [保護（Protect）]をクリックします。

[仮想マシンの保護（Protect Virtual Machines）]ウィザードの、[保護グループ（Protection Group）]ページ
が表示されます。

ステップ 4 [既存の保護グループに追加（Add to an existing protection grou）]ラジオボタンをクリックします

基本情報UI要素

選択した仮想マシンの [名前（Name）]を確認します。

[プロビジョニング済みストレージ（Storage Provisioned）]と [使用済
みのストレージ（Storage Used）]を使用して、リモート HXストレー
ジクラスタに利用可能な十分なリソースがあることをチェックしま

す。

[保護パラメータの設定（Set the
protection parameters）]テーブル

プルダウンリストから既存の保護グループを選択します。

保護グループの間隔とスケジュールの設定が、この仮想マシンに適用

されます。

[既存の保護グループに追加（Add
to an existing protection group）]ラ
ジオボタン
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基本情報UI要素

このローカルクラスタの新しい保護グループの名前を入力します。

保護グループは、各クラスタに一意です。名前はリモートのクラスタ

で参照されますが、リモートクラスタでは編集できません。クラスタ

に複数の保護グループを作成できます。

[新しい保護グループの作成
（Create a new protection group）]
ラジオボタン

ステップ 5 プルダウンリストから保護グループを選択し、[次へ（Next）]をクリックします

選択した保護グループに、希望するスケジュール間隔があることを確認します。

[仮想マシンの保護（ProtectVirtualMachines）]ウィザードの、[概要（Summary）]ページが表示されます。

ステップ 6 [概要（Summary）] ページの情報を確認し、[保護グループに追加（Add to Protection Group）]をクリック
します。

HXDataPlatformは、仮想マシンをレプリケーション保護に追加します。[レプリケーション（Replication）]
または [仮想マシン（Virtual Machines）]ページを表示して確認します。[レプリケーション（Replication）]
ページに保護グループが表示されることに注意してください。

新しい保護グループでの仮想マシンの保護

このタスクでは、新しい保護グループを作成することで複数の仮想マシンを保護する方法につ

いて説明します。

新規保護グループを使用する：2つ以上の仮想マシンを選択し、新しい保護グループを作成す
ることを選択します。保護グループの名前、スケジュール、およびVMwareの休止オプション
設定を定義します。これらの設定は、保護グループ内のすべての仮想マシンに適用されます。

保護グループの設定を変更すると、保護グループのすべての仮想マシンに変更が適用されま

す。

始める前に

構成されたレプリケーションネットワークおよびレプリケーションペアです。

ステップ 1 管理者権限で HX Connectにログインし、[仮想マシン（Virtual Machines）]を選択します。

これによりローカルクラスタ上の仮想マシンが一覧表示されます。

ステップ 2 一覧から 2つ以上の保護されていない仮想マシンを選択します。

仮想マシンの行をクリックして選択します。仮想マシンの行をクリックすると、対応する仮想マシンの

チェックボックスが選択されます。

ステップ 3 [保護（Protect）]をクリックします。
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[仮想マシンの保護（Protect Virtual Machines）]ウィザードの、[保護グループ（Protection Group）]ページ
が表示されます。

ステップ 4 [新しい保護グループを作成（Create a new protection group）]ラジオボタンをクリックして、保護グループ
の名前を追加し、[次へ（Next）]をクリックします。

[保護スケジュールウィザードページ（Protection Schedule Wizard Page）]ウィザードページが表示されま
す。

ステップ 5 必要に応じて、スケジュールと VMware休止オプションを入力し、[次へ（Next）]をクリックします。

基本情報UI要素

仮想マシンがペアになっているクラスタにレプリ

ケートされる頻度を選択します。デフォルトは 1時
間ごとです。プルダウンメニューオプションは次

のとおりです。

[このグループの仮想マシンを次の間隔で保護
（Protect virtual machines in this group every）]フィー
ルド

この保護グループに最初に仮想マシンを追加した後

すぐに最初のレプリケーションを開始する場合、こ

のラジオボタンを選択します。

[仮想マシンの保護をすぐに開始（Start protecting the
virtual machines immediately）]ラジオボタン

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
196

仮想マシンのディザスタリカバリの管理

新しい保護グループでの仮想マシンの保護



基本情報UI要素

最初のレプリケーションを開始する特定の時間を設

定する場合は、このラジオボタンを選択します。レ

プリケーションを開始するには、次のことが必要で

す。

•少なくとも 1つの仮想マシンが保護グループに
追加されている。

•スケジュールされた開始時刻に達している。

保護の開始時刻を指定するには、次のようにしま

す。

1. [仮想マシンの保護の開始時刻（Start protecting
the virtual machines at）]ラジオボタンをクリッ
クします。

2. [時刻（time）]フィールドをクリックし、時間
と分を選択します。フィールドの外をクリック

します。

[現在からの時間と分（hours,minutes fromnow）]
は最初のレプリケーションが発生する時を示し

ます。これは、[時刻（time）]フィールドの設
定値を変更すると更新されます。

[クラスタのタイムゾーン（Cluster time zone）]と [ク
ラスタの現在の時刻（Current time on cluster）]は、
適切なレプリケーションの開始時刻を選択するため

に参照されます。開始時間は、ローカルクラスタの

時計に基づいています。次に例を示します。

クラスタの現在の時刻が 13:56:15で、現在から 10
時間と 3分後とは、23:59に最初のレプリケーショ
ンが発生することを意味します。

[仮想マシンの保護の開始時刻（Start protecting the
virtual machines at）]ラジオボタン

レプリケーションスナップショットを取る前に HX
Data Platformで仮想マシンを休止するには、この
チェックボックスをクリックします。

これは、VMwareツールがインストールされている
仮想マシンにのみ適用されます。

[VMwareツールを使用して仮想マシンを休止する
（Use VMware Tools to quiesce the virtual machine）]
チェックボックス

[仮想マシンの保護（ProtectVirtualMachines）]ウィザードの、[概要（Summary）]ページが表示されます。

ステップ 6 [概要（Summary）] ページの情報を確認し、[保護グループに追加（Add to Protection Group）]をクリック
します。
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概要の内容を確認し、選択した仮想マシンに適用する設定を確認します。

•保護グループの名前

•保護する仮想マシンの数

•仮想マシンの名前

•各仮想マシンのプロビジョニング済みストレージ

•各仮想マシンの使用（消費）済みストレージ

HXDataPlatformは、仮想マシンをレプリケーション保護に追加します。[レプリケーション（Replication）]
または [仮想マシン（Virtual Machines）]ページを表示して確認します。[レプリケーション（Replication）]
ページに保護グループが表示されることに注意してください。

個別の仮想マシンの保護

このタスクでは、仮想マシンを保護する方法について説明します。

•個別：1つの仮想マシンを選択して構成します。特定の仮想マシンのレプリケーションス
ケジュールおよびVMwareの休止オプションを設定します。レプリケーション設定の変更
は、個別に保護された仮想マシンにのみ影響を与えます。仮想マシンは、保護グループに

含まれません。

•既存の保護グループ：1つ以上の仮想マシンを選択し、それらを既存の保護グループに入
れます。スケジュールおよびVMwareの休止オプション設定は、保護グループ内のすべて
の仮想マシンに適用されます。保護グループの設定を変更すると、保護グループのすべて

の仮想マシンに変更が適用されます。

始める前に

構成されたレプリケーションネットワークおよびレプリケーションペアです。

ステップ 1 管理者権限で HX Connectにログインし、[仮想マシン（Virtual Machines）]を選択します。

これによりローカルクラスタ上の仮想マシンが一覧表示されます。

ステップ 2 一覧から 1つの保護されていない仮想マシンを選択します。仮想マシンの行をクリックして選択します。

仮想マシンの行をクリックして選択します。仮想マシンの行をクリックすると、対応する仮想マシンの

チェックボックスが選択されます。

ステップ 3 [保護（Protect）]をクリックします。

[仮想マシンの保護（Protect Virtual Machine）]ダイアログボックスが表示されます。

ステップ 4 必要に応じてフィールドに入力します。
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基本情報UI要素

プルダウンリストから既存の保護グループを選択します。

保護グループの間隔とスケジュールの設定が、この仮想マシンに適用

されます。

追加の構成は必要ありません。[仮想マシンの保護（Protect Virtual
Machine）]をクリックします。

[既存の保護グループに追加（Add
to an existing protection group）]ラ
ジオボタン

間隔、スケジュールオプション、および仮想マシンの保護を定義する

ための VMwareツールオプションを有効にします。
[この仮想マシンを個別に保護
（Protect this virtual machine
independently）]ラジオボタン

プルダウンリストから仮想マシンがペアになっているクラスタにレプ

リケートされる頻度を選択します。次のオプションがあります。

15分、30分、1時間、90分、2時間、4時間、8時間、12時間、24時
間

[この仮想マシンを次の間隔で保護
（Protect this virtualmachine every）]
フィールド

この保護グループに最初に仮想マシンを追加した後すぐに最初のレプ

リケーションを開始する場合、このラジオボタンを選択します。

[仮想マシンの保護をすぐに開始
（Start protecting the virtual machines
immediately）]ラジオボタン

最初のレプリケーションを開始する特定の時間を設定する場合は、こ

のラジオボタンを選択します。レプリケーションを開始するには、次

のことが必要です。

•少なくとも 1つの仮想マシンが保護グループに追加されている。

•スケジュールされた開始時刻に達している。

保護の開始時刻を指定するには、次のようにします。

1. [仮想マシンの保護の開始時刻（Start protecting the virtual machines
at）]ラジオボタンをクリックします。

2. [時刻（time）]フィールドをクリックし、時間と分を選択します。
フィールドの外をクリックします。

[現在からの時間と分（hours, minutes from now）]は最初のレプリ
ケーションが発生する時を示します。これは、[時刻（time）]
フィールドの設定値を変更すると更新されます。

[クラスタのタイムゾーン（Cluster time zone）]と [クラスタの現在の
時刻（Current time on cluster）]は、適切なレプリケーションの開始時
刻を選択するために参照されます。開始時間は、ローカルクラスタの

時計に基づいています。次に例を示します。

クラスタの現在の時刻が13:56:15で、現在から10時間と3分後とは、
23:59に最初のレプリケーションが発生することを意味します。

[仮想マシンの保護の開始時刻
（Start protecting the virtual machines
at）]ラジオボタン
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基本情報UI要素

レプリケーションスナップショットを取る前にHXData Platformで仮
想マシンを休止するには、このチェックボックスをクリックします。

これは、VMwareツールがインストールされている仮想マシンにのみ
適用されます。

[VMwareツールで仮想マシンを休
止する（VMware Tools to quiesce
the virtualmachine）]チェックボッ
クス

ステップ 5 [仮想マシンの保護（Protect Virtual Machine）]をクリックします。

仮想マシンの状態は、[仮想マシン（Virtual Machine）]ページと [レプリケーション（Replication）]ページ
に更新されます。[レプリケーション（Replication）]ページに保護グループが表示されないことに注意して
ください。

これで、この仮想マシンでのレプリケーションが有効になりました。

仮想マシンの保護の解除

保護グループを削除する場合は、その保護グループ内の仮想マシンの保護を解除する必要があ

ります。

クラスタのアクティビティのレプリケーションを一時停止するために仮想マシンの保護を解除

する必要はありません。レプリケーションの一時停止（216ページ）を参照してください。
（注）

ステップ 1 管理者として HX Connectにログインします。

ステップ 2 [仮想マシン（Virtual Machines）]を選択します。

これによりローカルクラスタ上の仮想マシンが一覧表示されます。

ステップ 3 一覧から保護されている仮想マシンを選択します。仮想マシンの行をクリックします。

一度に 1つの仮想マシンの保護を解除できます。

ステップ 4 [保護を解除（Unprotect）]をクリックし、クリックして確認ます。

仮想マシンの状態が、[保護（protected）]から [非保護（unprotected）]に変わります。

VM移行の概要
移行とは、定期的なシステムメンテナンスと管理のためにいつでも使用できる、フェールオー

バーの 1形式です。
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移行機能：

• VMの所有権がソースクラスタから削除され、所有権がターゲットクラスタに追加され
ます。

•ソースクラスタとターゲットクラスタの間のペアリングは保持されます。

移行はディザスタリカバリタスクではありません。（注）

移行プロセス：

1. ターゲットクラスタでは、VMの最新のレプリケーションスナップショットコピーが、
動作中の VMになります。

2. ソースクラスタでは、ソースクラスタ上の VMの保護が解除されます。これには、保護
グループからの削除も含まれます。

3. 新しいソースクラスタ（これまでのターゲットクラスタ）から VMのレプリケーション
保護を設定します。

4. 元のソースクラスタから VMを削除します。

保護された仮想マシンの移行

移行を行うと、VMの所有権がソースクラスタから削除され、ターゲットクラスタに移りま
す。

ターゲットクラスタで、ソースクラスタからターゲットクラスタに仮想マシンを移行するた

めに次を実行します。

始める前に

•ターゲットクラスタは稼働しており状況は良好です。

•保護された仮想マシンは、ターゲットクラスタへのレプリケーションを最近完了しまし
た。これらのレプリケートされた仮想マシンは、ターゲットクラスタでスナップショット

として保存されます。

ステップ 1 ターゲットクラスタ内のノードのコントローラ VMにログインします。

レプリケーションスナップショットをコピーしたターゲットクラスタです。ソースクラスタは、仮想マ

シンが存在していたクラスタでした。

ステップ 2 移行する仮想マシンを特定します。コマンドを実行します。

# stcli dp vm list --brief

このコマンドでは、VMの一意の識別子、BIOS UUIDを一覧表示します。
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ステップ 3 ソースクラスタからターゲットクラスタへのすべての潜在的なレプリケーションを停止します。ターゲッ
トクラスタでコマンドを実行します。

# stcli dp vm halt

stcli dp vm halt [-h] --vmid VMID [--force]

構文の説明 説明必須またはオプションオプション

指定した BIOS UUIDに一致する仮想マシン
でコマンドを実行します。

必須作業です。--vmid VMID

引数の検証とリカバリを行わないでくださいこれはオプションで

す。

--force

ステップ 4 ターゲットクラスタとソースクラスタの双方が同じ vCenter上にある場合は、ソースクラスタのVMの登
録を解除します。

これによってvCenterからVMのレコードが確実になくなりますが、VMのデータは保持されます。vCenter
は VMの管理を停止します。

ステップ 5 移行を実行します。コマンドを実行します。

# stcli dp vm recover failover

• folder、resourcepool、newname、poweron、test-networkまたは network-mappingなどの、任意の省略

可能なパラメータを指定してテストリカバリをカスタマイズします。

•このコマンドは、job-idを返します。job-idを使ってリカバリの状態をモニタします。

stcli dp vm recover failover [-h] --vmid VMID [--resourcepool-id RESOURCEPOOL-ID | --resourcepool-name
RESOURCEPOOL-NAME] [--folder-id FOLDER-ID | --folder-name FOLDER-NAME] [--network-mapping
NETWORKMAPPING [NETWORKMAPPING ...]] [--poweron] [--force]

構文の説明 説明必須またはオプションオプション

指定した BIOS UUIDに一致する仮想マシン
でコマンドを実行します。

必須作業です。--vmid VMID

回復した VMを指定された IDのリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-id
RESOURCEPOOL-ID

回復した VMを指定された名前のリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-name
RESOURCEPOOL-NAME

回復した VMを指定された IDのフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-id FOLDER-ID

回復したVMを指定された名前のフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-name
FOLDER-NAME
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説明必須またはオプションオプション

送信元ネットワークを宛先ネットワークにマップ

します。形式は

source_network:destination_networkです。次に例

を示します。

--network-mapping

"source_network1:destination_network1","source_network2:destination_network2"

これはオプションです。--network-mapping
NETWORKMAPPING
[NETWORKMAPPING ...]

リカバリ後に VMの電源をオンにしますこれはオプションです。--poweron

引数の検証とリカバリを行わないでくださいこれはオプションです。--force

ステップ 6 前のコマンドからの job-idを参照して、ジョブの状態をモニタします。コマンドを実行します。

# stcli dp vm recover status --id <job-id>

ステップ 7 ターゲットクラスタの回復された VMのコンテンツを確認します。

ステップ 8 元のソースクラスタから保護構成を削除します。

a) ソースクラスタにログインします。
b) すべての仮想マシンの保護を解除します。コマンドを実行します。

# stcli dp vm delete --vmid VMID

または、HX Connectを使用して仮想マシンの保護を解除します。

c) 電源をオフにして、元の VMを削除します。

ソースクラスタの vCenterからデータストアファイルを使用して削除します。

ステップ 9 HX Connectを介してターゲットクラスタにログインし、仮想マシンの保護を再構成します。

保護グループの仮想マシンの移行

移行を行うと、VMの所有権がソースクラスタから削除され、ターゲットクラスタに移りま
す。

ターゲットクラスタで、ソースクラスタからターゲットクラスタに仮想マシンを移行するた

めに次を実行します。

始める前に

•ターゲットクラスタは稼働しており状況は良好です。

•保護された仮想マシンは、ターゲットクラスタへのレプリケーションを最近完了しまし
た。これらのレプリケートされた仮想マシンは、ターゲットクラスタでスナップショット

として保存されます。
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ステップ 1 ターゲットクラスタ内のノードのコントローラ VMにログインします。

レプリケーションスナップショットをコピーしたターゲットクラスタです。ソースクラスタは、仮想マ

シンが存在していたクラスタでした。

ステップ 2 移行する仮想マシンを特定します。コマンドを実行します。

# stcli dp group list --brief

このコマンドでは、VMの一意の識別子、BIOS UUIDを一覧表示します。

ステップ 3 ソースクラスタからターゲットクラスタへのすべての潜在的なレプリケーションを停止します。ター

ゲットクラスタでコマンドを実行します。

# stcli dp group halt

stcli dp group halt [-h] --groupid GROUPID [--force]

構文の説明 説明必須またはオプションオプション

リストされた groupidに一致する保護グルー
プの仮想マシンのレプリケーションを停止し

ます。

必須作業です。--groupid GROUPID

引数を検証せずにレプリケーションを停止し

ます。

これはオプションで

す。

--force

ステップ 4 ターゲットクラスタとソースクラスタの双方が同じ vCenter上にある場合は、ソースクラスタのVMの
登録を解除します。

これによってvCenterからVMのレコードが確実になくなりますが、VMのデータは保持されます。vCenter
は VMの管理を停止します。

ステップ 5 移行を実行します。コマンドを実行します。

# stcli dp vm recover failover

• folder、resourcepool、newname、poweron、test-networkまたは network-mappingなどの、任意の省

略可能なパラメータを指定してテストリカバリをカスタマイズします。

•このコマンドは、job-idを返します。job-idを使ってリカバリの状態をモニタします。

stcli dp vm recover failover [-h] --vmidVMID [--resourcepool-id RESOURCEPOOL-ID | --resourcepool-name
RESOURCEPOOL-NAME] [--folder-id FOLDER-ID | --folder-name FOLDER-NAME] [--network-mapping
NETWORKMAPPING [NETWORKMAPPING ...]] [--poweron] [--force]

構文の説明 説明必須またはオプションオプション

指定した BIOS UUIDに一致する仮想マシン
でコマンドを実行します。

必須作業です。--vmid VMID
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説明必須またはオプションオプション

回復したVMを指定された IDのリソースプール
に配置します。

省略可能なペアの 1つ。--resourcepool-id
RESOURCEPOOL-ID

回復した VMを指定された名前のリソースプー
ルに配置します。

省略可能なペアの 1つ。--resourcepool-name
RESOURCEPOOL-NAME

回復した VMを指定された IDのフォルダに配置
します。

省略可能なペアの 1つ。--folder-id FOLDER-ID

回復したVMを指定された名前のフォルダに配置
します。

省略可能なペアの 1つ。--folder-name
FOLDER-NAME

送信元ネットワークを宛先ネットワークにマップ

します。形式は

source_network:destination_networkです。次に

例を示します。

--network-mapping

"source_network1:destination_network1","source_network2:destination_network2"

これはオプションです。--network-mapping
NETWORKMAPPING
[NETWORKMAPPING...]

リカバリ後に VMの電源をオンにしますこれはオプションです。--poweron

引数の検証とリカバリを行わないでくださいこれはオプションです。--force

ステップ 6 前のコマンドからの job-idを参照して、ジョブの状態をモニタします。コマンドを実行します。

# stcli dp vm recover status --id <job-id>

ステップ 7 保護グループ内のすべての VMで、ステップ 4とステップ 5を繰り返します。

保護グループ内のVMに対して、一度に 1つの仮想マシンで stcli dp vm recover failoverコマンド
を実行します。これはシリアルに行う操作です。同じ保護グループ内のVMでのパラレルリカ
バリはサポートされていません。

（注）

ステップ 8 ターゲットクラスタの回復された VMのコンテンツを確認します。

ステップ 9 元のソースクラスタから保護構成を削除します。

a) 保護グループを削除します。

# stcli dp group delete --groupid GROUPID

または、HX Connectを使用して保護グループを削除します。

b) ソースクラスタにログインします。
c) 電源をオフにして、元の VMを削除します。

ソースクラスタの vCenterからデータストアファイルを使用して削除します。

ステップ 10 HX Connectを介してターゲットクラスタにログインし、仮想マシンの保護を再構成します。
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データ保護/リカバリワークフロー
ディザスタリカバリは、ソースサイトが到達不能で、VMおよび保護グループをターゲット
クラスタにフェールオーバーするときに実行されます。フェールオーバーのプロセスによっ

て、VMへのプライマリクラスタの関連付けが、ソースクラスタからターゲットクラスタに
シフトします。VMと保護グループが回復すると、新しいクラスタにレプリケーション保護を
再度設定することができます。

仮想マシンのリカバリでは、stcli dp vmコマンドを使用して、リカバリ（ターゲット）クラス
タから最新のレプリケーションスナップショットが復元されます。

リカバリプロセスでは、移行プロセスと異なり、ソースクラスタとターゲットクラスタ間の

ペアリングが削除（破棄）されるので、新しいソースクラスタ（これまでのターゲットクラス

タ）が新しいクラスタとレプリケーションペアを作ることが可能になります。

リカバリプロセスは、障害時に元のソースサイトの復帰が見込めない場合に使用します。いっ

たん破棄を適用した後でVMに保護を適用するには、ペアリングおよび保護の全プロセスを行
う必要があります。

（注）

リカバリ

災害後に使用されます。リカバリでは、移行と同様に、VMの最新のレプリケーションスナッ
プショットコピーが動作中の VMになります。移行とは異なり、元のソースクラスタとター
ゲットクラスタの間のペアリングは削除（破棄）されます。新しいソース（旧ターゲット）ク

ラスタは別のクラスタとペアになることができます。次の手順を実行します。

1. 保護された VMと保護グループの一覧を生成します。

2. すべてのレプリケーションアクティビティを停止します。ターゲットクラスタでコマン
ドを実行します。

これにより新しいレプリケーションのスナップショットを作成するのに、部分的または破

損した VMは使用されません。

3. VMレプリケーションスナップショットから動作中の VMに、VMのフェールオーバーを
回復します。

4. リカバリテストのステータスをモニタします。

5. 回復された VMコンテンツを確認します。

6. 必要に応じて手順 3～ 5を繰り返して、すべての VMを回復します。

7. タスクが障害から回復中の場合は、レプリケーションペア設定を削除（破棄）します。

これにより、データストアと、元のソースクラスタとターゲットクラスタ間のクラスタ

ペアリングが削除され、新しいソース（以前のターゲット）クラスタと別の正常なクラス

タのペアリングが可能になります。
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このコマンドは、元のソースサイトの復帰が見込めない障害が発生した場合のみ使用します。

いったん破棄を適用した後で VMに保護を適用するには、ペアリングおよび保護の全プロセス
を行う必要があります。

（注）

8. VMの保護を解除し、保護グループを削除します。

9. 新しいソース（旧ターゲット）クラスタを新しいクラスタとペアにし、個別に、または保
護グループで再度 VMを保護します。

仮想マシンのリカバリのテスト

仮想マシンとデータのリカバリは、stcli dp vmコマンドによって行います。リカバリメソッド
が機能しているかテストします。リカバリテストコマンドはいずれも、ターゲットクラスタ

上のみで実行されます。

リカバリテストを行っても実行中のクラスタが中断することはありません。テストの目的は、

実際の障害が発生した場合に VMが回復可能であるか確認することです。
（注）

始める前に

ターゲットクラスタは稼働しており状況は良好です。

保護された仮想マシンは、ターゲットクラスタへのレプリケーションを最近完了しました。こ

れらのレプリケートされた仮想マシンは、ターゲットクラスタでスナップショットとして保存

されます。

ステップ 1 リカバリクラスタ内のノードのコントローラ VMにログインします。

リカバリクラスタは、レプリケーションスナップショットをコピーしたターゲットクラスタです。ソー

スクラスタは、仮想マシンが存在していたクラスタでした。

ステップ 2 リカバリする仮想マシンを特定します。コマンドを実行します。

# stcli dp vm list --brief

このコマンドでは、VMの一意の識別子、BIOS UUIDを一覧表示します。

ステップ 3 リカバリテストを実行します。コマンドを実行します。

# stcli dp vm recover test

•このコマンドは、job-idを返します。

•デフォルトでは、テストリカバリによって VMが回復し、回復したその VMは、同じ名前で
HxTestRecoveryフォルダ内に置かれます。
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stcli dp vm recover test [-h] --vmid VMID [--resourcepool-id RESOURCEPOOL-ID | --resourcepool-name
RESOURCEPOOL-NAME] [--folder-id FOLDER-ID | --folder-name FOLDER-NAME] [--test-network
TESTNETWORK] [--network-mappingNETWORKMAPPING[NETWORKMAPPING ...]] [--poweron] [--force]
[--newname NEWNAME]

構文の説明 説明必須またはオプションオプション

指定した BIOS UUIDに一致する仮想マシン
をリストします。

必須作業です。--vmid VMID

回復した VMを指定された IDのリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-id
RESOURCEPOOL-ID

回復した VMを指定された名前のリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-name
RESOURCEPOOL-NAME

回復した VMを指定された IDのフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-id FOLDER-ID

回復したVMを指定された名前のフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-name
FOLDER-NAME

テストリカバリに使用するネットワークをテ

ストします。リカバリ後、すべての送信元

ネットワークがこのネットワークに割り当て

られます。

これはオプションで

す。

--test-network
TESTNETWORK

送信元ネットワークを宛先ネットワークに

マップします。形式は

source_network:destination_networkです。

次に例を示します。

--network-mapping

"source_network1:destination_network1","source_network2:destination_network2"

これはオプションで

す。

--network-mapping
NETWORKMAPPING
[NETWORKMAPPING
...]

リカバリ後に VMの電源をオンにします。これはオプションで

す。

--poweron

引数を検証せずにリカバリを実行します。これはオプションで

す。

--force

テストで回復した VMの新しい名前。これはオプションで

す。

--newname NEWNAME

ステップ 4 前のコマンドからの job-idを参照して、ジョブの状態をモニタします。コマンドを実行します。

# stcli dp vm recover status --id <job-id>

ステップ 5 保護グループの一部である VMの場合、グループ内の各 VMでテストリカバリを実行します。
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ステップ 6 回復した VMの内容を確認します。

仮想マシンのリカバリ

仮想マシンのリカバリでは、stcli dp vmコマンドを使用して、ターゲット（リカバリ）クラス
タから最新のレプリケーションスナップショットが復元されます。

移行プロセスと区別するために、リカバリプロセスにはソースクラスタとターゲットクラス

タ間のペアリングの削除が含まれます。

個別に保護された、または、別の保護グループに属している仮想マシンでリカバリを実行する

場合の同時リカバリ操作の最大数は 20です。
（注）

始める前に

•ターゲットクラスタは稼働しており状況は良好です。

•保護された仮想マシンは、ターゲットクラスタへのレプリケーションを最近完了しまし
た。これらのレプリケートされた仮想マシンは、ターゲットクラスタでスナップショット

として保存されます。

ターゲットクラスタのディザスタリカバリを行うには、次を実行します。

ステップ 1 ターゲット（リカバリ）クラスタ内のノードのコントローラ VMにログインします。

リカバリクラスタは、レプリケーションスナップショットをコピーしたターゲットクラスタです。ソー

スクラスタは、仮想マシンが存在していたクラスタでした。

ステップ 2 リカバリする仮想マシンを特定します。ターゲットクラスタでコマンドを実行します。

# stcli dp vm list --brief

このコマンドでは、VMの一意の識別子、BIOS UUIDを一覧表示します。

ステップ 3 ソースクラスタからターゲットクラスタへのすべての潜在的なレプリケーションを停止します。ターゲッ
トクラスタでコマンドを実行します。

# stcli dp vm halt

stcli dp vm halt [-h] --vmid VMID [--force]

構文の説明 説明必須またはオプションオプション

指定した BIOS UUIDに一致する仮想マシン
でコマンドを実行します。

必須作業です。--vmid VMID
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説明必須またはオプションオプション

引数の検証とリカバリを行わないでくださいこれはオプションです。--force

ステップ 4 リカバリを実行します。ターゲットクラスタでコマンドを実行します。

# stcli dp vm recover failover --vmid VMID

• folder、resourcepool、newname、poweron、test-networkまたは network-mappingなどの、任意の省略

可能なパラメータを指定してテストリカバリをカスタマイズします。

•このコマンドは、job-idを返します。job-idを使ってリカバリの状態をモニタします。

stcli dp vm recover failover [-h] --vmid VMID [--resourcepool-id RESOURCEPOOL-ID | --resourcepool-name
RESOURCEPOOL-NAME] [--folder-id FOLDER-ID | --folder-name FOLDER-NAME] [--network-mapping
NETWORKMAPPING [NETWORKMAPPING ...]] [--poweron] [--force]

構文の説明 説明必須またはオプションオプション

指定した BIOS UUIDに一致する仮想マシン
でコマンドを実行します。

必須作業です。--vmid VMID

回復した VMを指定された IDのリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-id
RESOURCEPOOL-ID

回復した VMを指定された名前のリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-name
RESOURCEPOOL-NAME

回復した VMを指定された IDのフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-id FOLDER-ID

回復したVMを指定された名前のフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-name
FOLDER-NAME

送信元ネットワークを宛先ネットワークに

マップします。形式は

source_network:destination_networkです。

次に例を示します。

--network-mapping

"source_network1:destination_network1","source_network2:destination_network2"

これはオプションで

す。

--network-mapping
NETWORKMAPPING
[NETWORKMAPPING
...]

リカバリ後に VMの電源をオンにしますこれはオプションで

す。

--poweron

引数の検証とリカバリを行わないでくださいこれはオプションで

す。

--force

ステップ 5 前のコマンドからのjob-idを参照して、ジョブの状態をモニタします。ターゲットクラスタでコマンドを

実行します。
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# stcli dp vm recover status --id <job-id> --list

summary_step_state: SUCCEEDED
Description: Successfully completed Failover recovery for VMID 564d3432-d4fd-5cdc-b742-b3cfad73144c
time_submitted: 08/31/17_23:07
time_elapsed_millis: 588097052
Jobid: ebf813ff-a91a-40b2-a6dd-51564c8092c0
state: COMPLETED
Message: Performing Failover recovery for VMID 564d3432-d4fd-5cdc-b742-b3cfad73144c
time_started: 08/31/17_23:07

ステップ 6 ターゲットクラスタの回復された VMのコンテンツを確認します。

--poweronオプションが使用され、仮想マシンの電源が自動的にオンにならない場合は、vCenterを介して
仮想マシンの電源をオンにします。

ステップ 7 レプリケーションペア構成を削除（破棄）します。ターゲットクラスタ内の 1つのコントローラVMでコ
マンドを実行します。

このコマンドは、障害時に元のソースサイトの復帰が見込めない場合に使用します。いったん破

棄を適用した後で VMに保護を適用するには、ペアリングおよび保護の全プロセスを行う必要が
あります。

（注）

# stcli dp peer forget

•レプリケーションネットワークが稼働しており、レプリケーション用の元の構成で実行されているこ
とを確認します。すべてのコントローラ VMで同時にコマンドを実行しないでください。

•これにより、データストアと、元のソースクラスタとターゲットクラスタ間のクラスタペアリング
が削除され、新しいソース（以前のターゲット）クラスタと別の正常なクラスタのペアリングが可能

になります。

•元のソースクラスタが故障状態から復帰したら、そのクラスタに対してこの手順を繰り返します。

stcli dp peer forget [-h] [--name NAME] [--all]

構文の説明 説明必須またはオプションオプション

すべての部分的なペアと正常にペアになった

クラスタの、ピア間のペアリングを解除しま

す。

いずれか 1つが必須。--all

指定された名前のクラスタペアのために、ピ

ア間のペアリング（ソースクラスタとター

ゲットクラスタ）を解除します。

いずれか 1つが必須。--name NAME

ステップ 8 仮想マシンの保護を解除します。ターゲットクラスタでコマンドを実行します。

# stcli dp vm delete --vmid VMID

または、HX Connectを使用して仮想マシンの保護を解除します。
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ステップ 9 新しいクラスタとターゲットクラスタをペアリングします。その後、仮想マシンに対し、個別にまたは保
護グループを通じて、保護を再適用します。

保護グループの仮想マシンのリカバリ

仮想マシンのリカバリでは、stcli dp groupコマンドを使用して、ターゲット（リカバリ）クラ
スタから最新のレプリケーションスナップショットが復元されます。

移行プロセスと区別するために、リカバリプロセスにはソースクラスタとターゲットクラス

タ間のペアリングの削除も行われます。

同じ保護グループ内の仮想マシンでリカバリを実行する場合は、並列にではなく、一度に1つ
の仮想マシンでリカバリコマンドを実行します。これはシリアルに行う操作です。同じ保護グ

ループ内の仮想マシンでの並列リカバリはサポートされません。

（注）

始める前に

•ターゲットクラスタは稼働しており状況は良好です。

•保護された仮想マシンは、ターゲットクラスタへのレプリケーションを最近完了しまし
た。これらのレプリケートされた仮想マシンは、ターゲットクラスタでスナップショット

として保存されます。

ターゲットクラスタで、ソースクラスタからターゲットクラスタに仮想マシンを移行するた

めに次を実行します。

ステップ 1 ターゲット（リカバリ）クラスタ内のノードのコントローラ VMにログインします。

リカバリクラスタは、レプリケーションスナップショットをコピーしたターゲットクラスタです。ソー

スクラスタは、仮想マシンが存在していたクラスタでした。

ステップ 2 移行する仮想マシンを特定します。ターゲットクラスタでコマンドを実行します。

# stcli dp group list --brief

このコマンドでは、VMの一意の識別子、BIOS UUIDを一覧表示します。

ステップ 3 ソースクラスタからターゲットクラスタへのすべての潜在的なレプリケーションを停止します。ター

ゲットクラスタでコマンドを実行します。

# stcli dp group halt

stcli dp group halt [-h] --groupid GROUPID [--force]
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構文の説明 説明必須またはオプションオプション

リストされた groupidに一致する保護グルー
プの仮想マシンのレプリケーションを停止し

ます。

必須作業です。--groupid GROUPID

引数を検証せずにレプリケーションを停止し

ます。

これはオプションで

す。

--force

ステップ 4 リカバリを実行します。ターゲットクラスタでコマンドを実行します。

# stcli dp vm recover failover

このコマンドは、job-idを返します。job-idを使ってリカバリの状態をモニタします。

stcli dp vm recover failover [-h] --vmidVMID [--resourcepool-id RESOURCEPOOL-ID | --resourcepool-name
RESOURCEPOOL-NAME] [--folder-id FOLDER-ID | --folder-name FOLDER-NAME] [--network-mapping
NETWORKMAPPING [NETWORKMAPPING ...]] [--poweron] [--force]

構文の説明 説明必須またはオプションオプション

指定した BIOS UUIDに一致する仮想マシン
でコマンドを実行します。

必須作業です。--vmid VMID

回復した VMを指定された IDのリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-id
RESOURCEPOOL-ID

回復した VMを指定された名前のリソース
プールに配置します。

省略可能なペアの 1
つ。

--resourcepool-name
RESOURCEPOOL-NAME

回復した VMを指定された IDのフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-id FOLDER-ID

回復したVMを指定された名前のフォルダに
配置します。

省略可能なペアの 1
つ。

--folder-name
FOLDER-NAME

送信元ネットワークを宛先ネットワークに

マップします。形式は

source_network:destination_networkです。

次に例を示します。

--network-mapping

"source_network1:destination_network1","source_network2:destination_network2"

これはオプションで

す。

--network-mapping
NETWORKMAPPING
[NETWORKMAPPING
...]

リカバリ後に VMの電源をオンにしますこれはオプションで

す。

--poweron

引数の検証とリカバリを行わないでくださいこれはオプションで

す。

--force
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ステップ 5 前のコマンドからのjob-idを参照して、ジョブの状態をモニタします。ターゲットクラスタでコマンド

を実行します。

# stcli dp vm recover status --id <job-id> --list

summary_step_state: SUCCEEDED
Description: Successfully completed Failover recovery for VMID 564d3432-d4fd-5cdc-b742-b3cfad73144c
time_submitted: 08/31/17_23:07
time_elapsed_millis: 588097052
Jobid: ebf813ff-a91a-40b2-a6dd-51564c8092c0
state: COMPLETED
Message: Performing Failover recovery for VMID 564d3432-d4fd-5cdc-b742-b3cfad73144c
time_started: 08/31/17_23:07

ステップ 6 保護グループ内のすべての VMで、ステップ 4とステップ 5を繰り返します。

ステップ 7 ターゲットクラスタの回復された VMのコンテンツを確認します。

--poweronオプションが使用され、仮想マシンの電源が自動的にオンにならない場合は、vCenterを介し
て仮想マシンの電源をオンにします。

ステップ 8 レプリケーションペア構成を削除（破棄）します。ターゲットクラスタ内の 1つのコントローラVMで
コマンドを実行します。

このコマンドは、障害時に元のソースサイトの復帰が見込めない場合に使用します。いったん

破棄を適用した後で VMに保護を適用するには、ペアリングおよび保護の全プロセスを行う必
要があります。

（注）

# stcli dp peer forget

•レプリケーションネットワークが稼働しており、レプリケーション用の元の構成で実行されている
ことを確認します。すべてのコントローラ VMで同時にコマンドを実行しないでください。

•これにより、データストアと、元のソースクラスタとターゲットクラスタ間のクラスタペアリング
が削除され、新しいソース（以前のターゲット）クラスタと別の正常なクラスタのペアリングが可

能になります。

•元のソースクラスタが故障状態から復帰したら、そのクラスタに対してこの手順を繰り返します。

stcli dp peer forget [-h] [--name NAME] [--all]

構文の説明 説明必須またはオプションオプション

すべての部分的なペアと正常にペアになった

クラスタの、ピア間のペアリングを解除しま

す。

いずれか 1つが必須。--all

指定された名前のクラスタペアのために、ピ

ア間のペアリング（ソースクラスタとター

ゲットクラスタ）を解除します。

いずれか 1つが必須。--name NAME

ステップ 9 保護グループを削除します。ターゲットクラスタでコマンドを実行します。

# stcli dp group delete --groupid GROUPID
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または、HX Connectを使用して保護グループを削除します。

ステップ 10 新しいクラスタとターゲットクラスタをペアリングします。その後、仮想マシンに対し、個別にまたは

グループを通じて、保護を再適用します。

レプリケーションメンテナンスの概要
レプリケーションは、設定されている場合、定義されているスケジュールごとにバックグラウ

ンドで実行されます。レプリケーションメンテナンスタスクには次のものがあります。

•リカバリのテスト：リカバリメソッドが動作しているかどうかをテストします。

stcli dp vm recover testコマンドを使用します。

•レプリケーションの一時停止：HXストレージクラスタでメンテナンスを行う準備をして
いて、

レプリケーションを設定済みの場合、レプリケーションアクティビティを一時停止する必

要があります。

HXストレージクラスタのメンテナンスアクティビティには、ノードの追加または再起
動、あるいはHXストレージクラスタのアップグレードが含まれます。通常、HXクラス
タでノードが HXメンテナンスモードに入る必要がある場合、レプリケーションを一時
停止して再開します。

stcli dp schedule pauseコマンドを使用します。

•レプリケーションの再開：HXストレージクラスタのメンテナンスアクティビティが完
了したら、レプリケーションスケジュールを再開します。

stcli dp schedule resumeコマンドを使用します。

•移行：1つのソースクラスタからレプリケーションペアターゲットクラスタに VMをシ
フトするオプション。ターゲットクラスタは移行した VMの新しいソースクラスタにな
ります。

stcli dp vm recover failoverコマンドを使用します。

移行

災害ではなく、定期的なシステムメンテナンスと管理のために、いつでも使用されます。移行

では、リカバリと同様に、VMの最新のレプリケーションスナップショットコピーが動作中
のVMになります。ソースとターゲットのクラスタ間のペアはそのままです。次の手順を実行
します。

1. 保護された VMのリストを生成します。
# stcli dp vm list --brief

2. ソースクラスタでのレプリケーションアクティビティを停止します。
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# stcli dp vm halt

これにより新しいレプリケーションのスナップショットを作成するのに、部分的または破

損した VMは使用されません。

3. VMを使用するレプリケーション VMから動作中の VMに、VMのフェールオーバーを回
復します。

# stcli dp vm recover failover --vmid VMID

これはターゲットクラスタのレプリケーションスナップショットコピーを動作中 VMに
変更するプロセスを実行します

クラスタレプリケーションペアはそのままです。切断されたピアは使用されません。

4. リカバリテストのステータスをモニタリングします。
# stcli dp vm recover status --id JOB-ID

5. 回復された VMの内容を検証します。

リカバリテスト

リカバリプロセスを保証するメンテナンスタスクは、災害発生時に正常に行われます。次の

手順を実行します。

1. 保護された VMのリストを生成します。
# stcli dp vm list --brief

2. 保護された各 VMでリカバリテストを行います。
# stcli dp vm recover test

3. リカバリテストのステータスをモニタリングします。
# stcli dp vm recover status --id JOB-ID

4. 回復された VMの内容を検証します。

レプリケーションの一時停止

HXストレージクラスタのメンテナンスを行うための準備をする際に構成済みのレプリケー
ションがある場合は、レプリケーションアクティビティを一時停止する必要があります。

HXストレージクラスタのメンテナンスアクティビティには、ノードの追加または再起動、
あるいはHXストレージクラスタのアップグレードが含まれます。通常、HXクラスタでノー
ドがHXメンテナンスモードに入る必要がある場合、レプリケーションを一時停止して再開し
ます。

ステップ 1 ストレージコントローラ VMにログインします。

ステップ 2 コマンドラインから stcli dp schedule pauseコマンドを実行します。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
216

仮想マシンのディザスタリカバリの管理

レプリケーションの一時停止



ステップ 3 メンテナンスまたはアップグレードのタスクを実行します。

次のタスク

メンテナンスまたはアップグレードのタスクを続行して完了します。レプリケーションスケ

ジュールを再開します。

レプリケーションの再開

HXストレージクラスタのメンテナンスを行うための準備をする際に構成済みのレプリケー
ションがある場合は、レプリケーションアクティビティを一時停止する必要があります。

HXストレージクラスタのメンテナンスアクティビティには、ノードの追加または再起動、
あるいはHXストレージクラスタのアップグレードが含まれます。通常、HXクラスタでノー
ドがHXメンテナンスモードに入る必要がある場合、レプリケーションを一時停止して再開し
ます。

アクティビティの完了後、レプリケーションスケジュールを再開します。

始める前に

HXストレージクラスタの一時停止と、保守またはアップグレードのタスクの完了を確認しま
す。

ステップ 1 ストレージコントローラ VMにログインします。

ステップ 2 コマンドラインから stcli dp schedule resumeコマンドを実行します。

すべての保護された仮想マシンの構成済みレプリケーションスケジュールが開始されます。
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第 15 章

ユーザの管理

• HyperFlexユーザの管理の概要（219ページ）
• HXデータプラットフォーム RBACユーザの作成（222ページ）
•ユーザへの権限の割り当て（222ページ）

HyperFlexユーザの管理の概要
HX Data Platformでアクションを実行したり、コンテンツを表示できるユーザのタイプには次
のものがあります。

• admin：HXData Platformに含まれている定義済みユーザ。パスワードは、HXクラスタの
作成時に設定されます。同じパスワードが rootに適用されます。このユーザは読み取り

および変更のアクセス許可を持ちます。

• root：HX Data Platformに含まれている定義済みユーザ。パスワードは、HXクラスタの
作成時に設定されます。同じパスワードが adminに適用されます。このユーザは読み取り

および変更のアクセス許可を持ちます。

• administrator：作成されたHXData Platformユーザ。このユーザは vCenterを介して作成さ
れ、RBACの役割、administratorが割り当てられます。このユーザは読み取りおよび変

更のアクセス許可を持ちます。パスワードは、ユーザの作成時に設定されます。

• read-only：作成されたHXData Platformユーザ。このユーザは vCenterを介して作成され、
RBACの役割、read-onlyが割り当てられます。このユーザは読み取りアクセス許可のみ

を持ちます。パスワードは、ユーザの作成時に設定されます。

hx_readonlyhx_adminrootadminHXインターフェ
イス

無効無効オプション必須（Required）HX Data Platform
インストーラ
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hx_readonlyhx_adminrootadminHXインターフェ
イス

モニタリング情報

を参照するのみが

できます。

HXタスクを実行
できません。

優先ユーザ。

ほとんどのHXタ
スクを実行できま

す。

優先ユーザ。

ほとんどのHXタ
スクを実行できま

す。

ログインには

local/プレフィッ

クスが必要です。

例：

local/root

ほとんどのHXタ
スクを実行できま

す。

ログインには

local/プレフィッ

クスが必要です。

例：

local/admin

HX Connect

ステータスを表示

する非インタラク

ティブ stcliコマ
ンドのみ実行でき

ます。

HXタスクを実行
できません。

ログインには vc-

プレフィックスが

必要です。例：

vc-hx_readonly

ほとんどのHXタ
スクを実行できま

す。

ログインには vc-

プレフィックスが

必要です。例：

vc-hx_admin

ほとんどのHXタ
スクを実行できま

す。

ほとんどのHXタ
スクを実行できま

す。

stcliコマンドラ
インを持つスト

レージコント

ローラ VM

vCenter情報のみ
表示可能です。

HX Data Platform
プラグインを表

示できません。

vCenter SSOユー
ザ。

ほとんどのHXタ
スクを実行できま

す。

vCenter SSOユー
ザ。

ほとんどのHXタ
スクを実行できま

す。

ほとんどのHXタ
スクを実行できま

す。

vCenterを介した
HX Data Platform
プラグイン

ステータスレベ

ル REST APIのみ
実行できます。

HXタスクを実行
できません。

ログインには vc-

プレフィックスが

必要です。例：

vc-hx_readonly

ほとんどのHXタ
スクを実行できま

す。

ログインには vc-

プレフィックスが

必要です。例：

vc-hx_admin

ほとんどのHXタ
スクを実行できま

す。

ログインには

local/プレフィッ

クスが必要です。

例：

local/root

ほとんどのHXタ
スクを実行できま

す。

ログインには

local/プレフィッ

クスが必要です。

例：

local/admin

HX REST API
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ユーザ管理用語

•認証：ログインクレデンシャル用。これらのプロセスは、通常ユーザ名とパスワードに基
づいて、指名ユーザのユーザクレデンシャルを確認します。認証は、一般的にユーザク

レデンシャルを確認して、セッションを認証されたユーザと関連付けます。

•承認：アクセス許可用。これらのプロセスは、ユーザの IDに基づいて、ユーザ/クライア
ントアプリケーションが、管理対象エンティティの作成、読み取り、更新、または削除、

あるいはプログラムを実行などの、いくつかのアクションを実行することを許可します。

承認は、認証済みユーザがサーバ上での実行を許可されることを定義します。

•アカウンティング：ユーザ操作の追跡用。これらのプロセスは、レコードをキープし、ロ
グインセッションおよびコマンドの実行を含むユーザの操作を追跡します。情報はログに

保存されます。これらのログは、HXConnectまたは他のHXData Platformインターフェイ
スを通じて生成することができるサポートバンドルに含まれます。

•アイデンティティ：個人に、付与された権限を持つロールを割り当てられている IDがプ
ロビジョニングされます。

•権限：リソースを使用するためにロールに与えられる設定。これは、ロール、リソースお
よびリソースによって公開されている機能の間のリンクです。たとえば、データストアは

リソースであり、ロールの変更はデータストアをマウントするために付与された権限です

が、読み取り専用ロールは、データストアが存在することを表示できるだけです。

•特権：IDとアプリケーションの間のリンク。アプリケーションとの特定のインタラクショ
ンのコンテキストで使用されます。例：仮想マシンの電源をオンにする、データストアを

作成する、データストアの名前を変更する、など。

•リソース：GET、POST、DELETE、HEAD、およびその他の HTTP動詞を使用して HTTP
経由でその機能と管理制御が公開されている、HXプラットフォーム全体です。データス
トア、ディスク、コントローラノード、クラスタ属性は、REST APIを使用してクライア
ントアプリケーションに公開されているすべてのリソースです。

•ロール：権限範囲レベルを定義します。アプリケーション機能は、1つまたは複数のロー
ルによって実行される可能性があります。例：管理者、仮想マシン管理者、リソースプー

ル管理者など。ロールは、特定の IDに割り当てられます。

AAAアカウンティングの監査ログ
AAAアカウンティングをサポートするため、HXData Platformではユーザアクティビティの監
査ログを実装しています。これらのログは、生成されたサポートバンドルに含まれます。

HX Connectを含む HX Data Platformインターフェイスを介したサポートバンドルの生成につ
いては、Cisco HyperFlex Systems Troubleshooting Guideを参照してください。

• stMgrAudit.log：stcliアクティビティの監査レコードが含まれます。

サンプルエントリです。キーワード Auditをメモします。
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2017-03-27-22:10:02.528 [pool-1-thread-1] INFO Audit - 2017-03-27-03.10.02 127.0.0.1
--> 127.0.0.1 POST /stmgr 200 : root 27ms

このファイルには、同様に他の情報が含まれています。監査イベントのフィルタ処理は、

スクリプトを使用して単語 Auditをフィルタします。

• audit.log：REST APIアクティビティの監査レコードが含まれます。

サンプルエントリです。ユーザ名 administrator@vsphere.localをメモします

2017-03-29-01:47:28.779 - 127.0.0.1 -> 127.0.0.1 - GET /rest/clusters 200;
administrator@vsphere.local 454ms

HXデータプラットフォーム RBACユーザの作成
HX Data Platformは、管理者および読み取り専用の 2種類のユーザをサポートしています。
VMware vCenterインターフェイスを介してHXData Platformの新しいユーザが作成されます。

始める前に

ユーザを作成するには、管理者特権が必要です。

ステップ 1 vCenter管理者として vSphere Webクライアントにログインします。

ステップ 2 [ナビゲーターホーム（NavigatorHome）]から、[管理（Administration）]> [ユーザとグループ（Users and
Groups）] > [ユーザ（Users）]に進みます。

ステップ 3 [追加（Add）]（+）アイコンをクリックして、ユーザを追加します。 [ユーザの新規作成（New User）]の
情報を入力し、[OK]をクリックします。

新しいユーザの [ユーザ名（User Name）]および [パスワード（Password）]を指定します。

パスワードには、エスケープ文字（\）、ドル記号（$）、疑問符（?）、等号（=）を使用しないでくださ
い。ユーザ名に使用できる唯一の特殊文字は、アンダースコア（_）、ダッシュ（-）、ドット（.）です。
ユーザ名とパスワード要件についてはHX Data Platformの名前、パスワード、および文字（27ページ）を
参照してください。

次のタスク

RBACロールグループにユーザを追加します。ユーザへの権限の割り当て（222ページ）を参
照してください。

ユーザへの権限の割り当て
権限は、vCenterの RBACを通じてユーザに割り当てられます。権限を割り当てるには、管理
者または読み取り専用グループにユーザを追加します。
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始める前に

ユーザを作成します。

ステップ 1 vSphere Webクライアントで、[ナビゲータホーム（Navigator Home）] > [管理者（Administration）] > [グ
ローバル権限（Global Permissions）] > [管理（Manage）]の順に選択します。

ステップ 2 [追加（Add）]（+）アイコンをクリックして権限を割り当てます。

ステップ 3 [割り当て済みの権限（Assigned Role）]を選択します。

[グローバル権限ルート -権限の追加（Global Permission Root - Add Permission）]ダイアログボックスで、
[割り当て済みの権限（Assigned Role）]ドロップダウンメニューから選択します。次のいずれかを実行し
ます。

•管理者（Administrator）

•読み取り専用（Read only）

ステップ 4 [ユーザとグループ（Users and Groups）]領域で、[追加（Add）]をクリックします。

ステップ 5 [ユーザ/グループの選択（SelectUsers/Groups）]ダイアログボックスで、user_nameを選択して [追加（Add）]
をクリックします。

ステップ 6 [名前確認（Check names）]ボタンをクリックしてユーザ名を確認します。

ステップ 7 [OK]をクリックして各ダイアログボックスを閉じます。

Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
223

ユーザの管理

ユーザへの権限の割り当て



Cisco HyperFlex Data Platformリリース 2.6アドミニストレーションガイド
224

ユーザの管理

ユーザへの権限の割り当て


	Cisco HyperFlex Data Platform リリース 2.6 アドミニストレーション ガイド
	目次
	シスコの商標の全文（ソフトウェア ライセンスあり）
	新機能および変更情報
	新機能および改訂された情報

	HX ストレージ クラスタの概要
	Cisco HX Data Platform の概要
	ストレージ クラスタの物理コンポーネントの概要
	HX Data Platform キャパシティの概要
	キャパシティ削減の理解
	ストレージ容量イベント メッセージ

	HX Data Platform のハイ アベイラビリティの概要
	ストレージ クラスタ ステータス
	動作ステータスの値
	復元力ステータスの値

	HX Data Platform クラスタの耐障害性
	データ レプリケーション係数の設定
	クラスタ アクセス ポリシー

	ストレージ クラスタ ノード障害に対する応答
	HX Data Platform ReadyClone の概要
	HX Data Platform ネイティブ スナップショットの概要

	HX Data Platform インターフェイスへのログイン
	HyperFlex クラスタ インターフェイスの概要
	HX Data Platform ログイン クレデンシャルに関するガイドライン
	HX Data Platform の名前、パスワード、および文字

	HX Connect へのログイン
	コントローラ VM（stcli）コマンド ラインへのログイン
	ストレージ コントローラ パスワードの変更

	Cisco HX Data Platform インストーラへのログイン
	HX Data Platform REST API へのアクセス
	Cisco HX Data Platform プラグインへのアクセス
	Cisco TAC への連絡

	HX ストレージ クラスタのモニタリング
	HyperFlex クラスタのモニタリング
	パフォーマンス チャートの表示
	ストレージ クラスタのパフォーマンス チャート
	ホスト パフォーマンスのチャート
	データストア パフォーマンスのチャート
	[パフォーマンス（Performance）] ポートレット
	[データストアのトレンド（Datastore Trends）] ポートレット
	パフォーマンス チャートのカスタマイズ
	パフォーマンス期間の指定
	カスタム範囲の指定
	パフォーマンス チャートの選択


	HX Data Platform プラグイン インターフェイスの使用法
	Cisco HX Data Platform プラグインと vSphere Web クライアントの統合
	Cisco HX Data Platform プラグインと vSphere インターフェイス間のリンク
	Cisco HX Data Platform プラグイン タブの概要

	HX Connect を使用した HyperFlex クラスタのモニタリング
	ダッシュボード ページ
	[アクティビティ（Activity）] ページ
	[システム情報の概要（System Information Overview）] ページ
	[ノード（Nodes）] ページ
	[ディスク（Disks）] ページ


	HX ストレージ クラスタ メンテナンスの準備
	ストレージ クラスタのメンテナンス操作の概要
	シリアル操作とパラレル操作
	クラスタ ステータスの確認
	ビーコンの設定
	HX クラスタの vMotion の設定の確認
	ストレージ クラスタ ノードのメンテナンス モード
	Cisco HyperFlex のメンテナンス モードの開始
	Cisco HyperFlex のメンテナンス モードの終了
	バックアップ操作の作成
	HX ストレージ クラスタのシャットダウンと電源オフ
	HX ストレージ クラスタの電源オンと起動
	vNIC または vHBA の変更後の PCI パススルーの設定

	HX ストレージ クラスタの管理
	クラスタ アクセス ポリシー レベルの変更
	クラスタの再調整
	クラスタの再調整ステータスと自己修復ステータスの確認

	スペース不足エラーの処理
	クリーナー スケジュールの確認

	ストレージ クラスタの vCenter 間の移動計画
	現在の vCenter Server から新しい vCenter Server へのストレージ クラスタの移動
	vCenter クラスタからのストレージ クラスタの登録解除
	EAM 拡張機能の登録解除および削除
	vSphere クライアントからの HX Data Platform ファイルの削除
	HX クラスタが vCenter から登録解除されたことの確認

	新しい vCenter クラスタへのストレージ クラスタの登録

	クラスタの名前の変更

	暗号化の管理
	自己暗号化ドライブの概要
	HyperFlex クラスタが暗号化できることの確認
	ローカル暗号化キーの構成
	ローカル暗号化キーの変更
	ローカルの暗号化キーの無効化
	暗号化されたディスクを安全に消去する
	リモート キー管理
	リモート暗号化キーの構成
	証明書署名要求の生成
	CSR（証明書署名要求）を使用したキー管理サーバの構成
	自己署名証明書の生成
	SSC（自己署名証明書）を使用したキー管理サーバの構成
	暗号化のやり直し

	データストアの管理
	データストアの管理
	データストアの追加
	データストアの編集
	データストアのマウント
	データストアのマウント解除
	データストアの削除
	部分的にマウント解除されたデータストアの回復

	ディスクの管理
	クラスタ内のディスクの管理
	ディスクの要件
	自己暗号化ドライブ（SED）の交換
	SSD の交換
	NVMe SSD の交換
	ハウスキーピング SSD の交換
	ハードディスク ドライブの交換または追加

	ノードの管理
	ノードの管理
	ノード メンテナンス方法の特定
	DNS アドレスまたはホスト名による検索
	ESXi ホスト ルート パスワードの変更
	ノード ソフトウェアの再インストール
	IP から FQDN への vCenter クラスタ内のノード識別フォームの変更
	ノード コンポーネントの交換
	ノードの取り外し
	ノード削除の準備
	オンライン ストレージ クラスタからのノードの削除
	オフライン ストレージ クラスタからのノードの削除

	ノードの交換

	HX コントローラ VM の管理
	ストレージ コントローラ VM の管理
	ストレージ コントローラ VM の電源のオン/オフ

	ReadyClone の管理
	HX Data Platform ReadyClone の概要
	HX Data Platform ReadyClone の利点
	サポート対象のベース VM
	ReadyClone の要件
	ReadyClone のベスト プラクティス
	HX Connect を使用した ReadyClones の作成
	HX データ プラットフォーム プラグインを使用した ReadyClones の作成
	HX Data Platform ReadyClone のカスタマイズの準備
	vSphere Web クライアント内での Linux 向けカスタマイズ仕様の作成
	vSphere Web クライアント内での Windows 向けカスタマイズ仕様の作成

	カスタマイズ仕様を使用した ReadyClone の設定
	仮想マシン ネットワーキングの管理

	ネイティブ スナップショットの管理
	HX Data Platform ネイティブ スナップショットの概要
	HX Data Platform ネイティブ スナップショットの利点
	ネイティブ スナップショットの考慮事項
	ネイティブ スナップショットのベスト プラクティス
	SENTINEL スナップショットについて
	ネイティブ スナップショットのタイムゾーン
	スナップショットの作成
	スナップショットのスケジューリングの概要
	スナップショットのスケジューリング
	スケジュール済みスナップショットの頻度の設定
	スナップショット スケジュールの削除
	スナップショットへの復帰
	スナップショットの削除

	仮想マシンのディザスタ リカバリの管理
	データ保護の概要
	レプリケーションとリカバリの考慮事項
	データ保護の用語

	仮想マシンの保護の概要
	データ保護のワークフロー
	レプリケーション ネットワークの設定
	レプリケーション ネットワークの編集

	レプリケーション ペアの概要
	レプリケーション ペアの作成
	レプリケーション ペアの編集
	レプリケーション ペアの削除

	保護グループの作成
	保護グループの編集
	保護グループの削除

	既存の保護グループでの仮想マシンの保護
	新しい保護グループでの仮想マシンの保護
	個別の仮想マシンの保護
	仮想マシンの保護の解除

	VM 移行の概要
	保護された仮想マシンの移行
	保護グループの仮想マシンの移行

	データ保護/リカバリ ワークフロー
	仮想マシンのリカバリのテスト
	仮想マシンのリカバリ
	保護グループの仮想マシンのリカバリ

	レプリケーション メンテナンスの概要
	レプリケーションの一時停止
	レプリケーションの再開


	ユーザの管理
	HyperFlex ユーザの管理の概要
	ユーザ管理用語
	AAA アカウンティングの監査ログ

	HX データ プラットフォーム RBAC ユーザの作成
	ユーザへの権限の割り当て


