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ソフトウェアイメージ
NX-OSソフトウェアイメージは、

•必要なシステムコンポーネントを 1つのイメージに統合し、

•リリース 10.5（3）F以降でバンドルされた EPLDイメージが含まれ、

•サポートされているNexusプラットフォームに応じて異なるプレフィックスで 64ビット
フォーマットを使用します。

各 Nexusスイッチには、NX-OSソフトウェアが事前インストールされています。NX-OSソフ
トウェアは 1つの NX-OSソフトウェアイメージで構成されており、このイメージは NX-OS
オペレーティングシステムをロードする際に必要です。
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Cisco NX-OSリリース 10.5（3）F以降、 NX-OSは個別の EPLDイメージを提供しなくなりま
した。EPLD画像はすべての NX-OS画像とバンドルされ、画像サイズは大きくなります。詳
細については、「Cisco Nexus 9000シリーズ FPGA/EPLDアップグレードリリースノート」を
参照してください。

（注）

NX-OSリリース 10。6（x）は、64ビットイメージのみをサポートします。次を含みます：

• nxos64-csをプレフィックスとして使用する 64ビットの NX-OSイメージファイル（た
とえば nxos64-cs.10.5.3.F.bin）は、すべての Nexus 9000シリーズスイッチでサ
ポートされます。ただし、Nexus9500 -Rおよび -R2スイッチとラインカード、Nexus9800、
および N9364E-SG2スイッチを除きます。

• nxos64-msllをプレフィックスとして使用する 64ビットの NX-OSイメージファイル
（たとえば nxos64-msll.10.5.3.F.bin）は、Nexus 9500シリーズ -Rおよび -R2モ
ジュラスイッチでサポートされています。

• Nexus 9800および N9364E-SG2スイッチでは、プレフィックスとして nxos64-s1が付い
た 64ビットNX-OSイメージファイル名 (たとえば、 nxos64-s1.10.5.3.bin)が必須
です。このイメージは、 Nexus 9800スイッチの NX-OSリリース 10.5（1）Fおよび
N9364E-SG2スイッチの 10.5（3）Fからサポートされています。

Nexus 9000シリーズスイッチは、中断を伴うソフトウェアのアップグレードとダウングレー
ドをデフォルトでサポートしています。

サポートされているアップグレードパスについては、『Cisco Nexus 9000 and 3000 Upgrade and
ISSU Matrix』を参照してください。

• NX-OS Release 10.5（2）まで、私たちは Electronic Programmable Logic Device（EPLD）の
独立したイメージアップグレードも提供していました。ハードウェア機能の強化や既知の

ハードウェア問題の解決を目的としたものです。EPLDイメージとアップグレードプロセ
スの詳細については、『Cisco Nexus 9000シリーズ FPGA/EPLDアップグレードリリース
ノート』を参照してください。

•バイナリファイルのもう 1つのタイプは、ソフトウェアメンテナンスアップグレード
（SMU）パッケージファイルです。SMUには、特定の不具合に対する修正プログラムが
含まれています。これらは、直近の不具合に対処するために作成されたものであり、新し

い機能は含まれていません。SMUパッケージファイルは、ダウンロードできます。通常、
解決された不具合の ID番号がファイル名に含まれています（たとえば、
n9000-dk10.1.1.CSCab00001.gbinなど）。SMUの詳細については、『Cisco Nexus 9000シ
リーズ NX-OSシステム管理設定ガイド』を参照してください。

（注）
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EPLDイメージ

Nexus 9000シリーズ NX-OSモードスイッチのすべてのモジュールにはハードウェア機能の為
の複数の Progurammable Logical Device（PLD）が含まれているので、すべてのモジュールで
ハードウェア機能を使用できます。PLDには、Electronic ProgrammableLogicDevice（EPLD）、
Field Programmable Gate Array（FPGA）、Complex Programmable Logic Device（CPLD）が含ま
れますが、ASICは含まれません。このマニュアルでは、EPLDという用語で FPGAおよび
CPLDも表します。EPLDのアップグレードは、ハードウェアの機能を改善し、既知の問題を
解決します。

• EPLDの詳細については、「CiscoNexus 9000シリーズFPGA/EPLDアップグレードリリー
スノート」を参照してください。

• NX-OSリリース 10.5（2）Fまで、ISSUは、中断を伴うシステム（NX-OS）のアップグ
レード中の、install all nxos<nxos-image>epld<epld-image>コマンドを使用した EPLDの
アップグレードをサポートします。

• 10.5（3）Fより前のリリースから 10.5（3）F以降にアップグレードする場合は、まず
install all<nxos-image>コマンドを使用して 10.5（3）NX-OSにアップグレードしてくださ
い。次に、NX-OSのアップグレードが完了したら、install epldコマンドを使用して EPLD
をアップグレードします。

• NX-OSリリース 10.5（3）F以降、EPLDのアップグレードは ISSUシステムのアップグ
レード中に行われます。EPLDアップグレードを回避するには、skip-epldオプションを使
用します。epld<epld-image>オプションは使用しないでください。EPLDイメージがNX-OS
イメージにバンドルされるようになり、個別のEPLDイメージが提供されなくなったため
です。

NX-0Sソフトウェアアップグレードの前提条件
NX-OSソフトウェアをアップグレードする前に満たさなければならない前提条件は以下のと
おりです：

•リリース間の推奨されるアップグレードパスが Cisco Nexus 9000および 3000のアップグ
レードと ISSUマトリックスに指定されていることを確認します。

•アップグレード中は、デバイスまたはネットワークへのアクセス権を持つユーザーが、デ
バイスまたはネットワークの設定を行わないようにしてください。アップグレード中はデ

バイスを設定できません。アクティブなコンフィギュレーションセッションがないことを

確認するには、 show configuration session summaryコマンドを使用します。

•デバイスで NX-OSソフトウェアイメージをアップグレードまたはダウングレードする前
に、アクティブなすべてのコンフィギュレーションセッションを保存、送信、または破棄

します。デュアルスーパーバイザを搭載したデバイスでNX-OSソフトウェアをアップグ
レードする際、アクティブな構成セッションが存在する場合、アクティブなスーパーバイ

ザモジュールはスタンバイのスーパーバイザモジュールに切り替えることができません。
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•ファイル転送プロトコル（TFTP、FTP、SFTP、SCPなど）を介してNX-OSソフトウェア
イメージを Nexusスイッチに転送するには、NX-OSソフトウェアイメージが保存するリ
モートファイルサーバに Nexusスイッチが接続できることを確認します。サブネット間
のルータからルータへのトラフィックがない場合、Nexusスイッチとリモートファイル
サーバーは同じサブネットワークにあることを確認します。リモートサーバへの接続を

確認するには、選択したファイル転送プロトコルを使用してテストファイルを転送する

か、リモートファイルサーバが ICMPエコー要求パケットに応答するように設定されて
いる場合は pingコマンドを使用します。次の例では、 pingを使用して、リモートファイ
ルサーバー 192.0.2.100への接続を確認します。

switch# ping 192.0.2.100 vrf management PING 192.0.2.100 (192.0.2.100): 56 data bytes
64 bytes from 192.0.2.100: icmp_seq=0 ttl=239 time=106.647 ms 64 bytes from
192.0.2.100: icmp_seq=1 ttl=239 time=76.807 ms 64 bytes from 192.0.2.100: icmp_seq=2
ttl=239 time=76.593 ms 64 bytes from 192.0.2.100: icmp_seq=3 ttl=239 time=81.679
ms 64 bytes from 192.0.2.100: icmp_seq=4 ttl=239 time=76.5 ms --- 192.0.2.100 ping
statistics --- 5 packets transmitted, 5 packets received, 0.00% packet loss round-trip
min/avg/max = 76.5/83.645/106.647 ms

•スパニングツリートポロジで無停止 ISSUを実行する場合は、 showspanning-tree issu-impact
コマンドを実行する前に、確認する必要がある基準は次のとおりです。

•いかなるSTPインスタンスにおいても、トポロジーの変更は有効になっていてはなら
ない。

•ブリッジアシュアランス（BA）はどのポートでもアクティブになっていてはならな
い（MCTと vPCピアリンクを除く）。

•エッジ以外の指定転送ポートは存在してはならない（MCTとvPCピアリンクを除
く）。そして

• vPCピアスイッチで ISSU基準を満たす必要があります。

設定セッションの詳細については、『CiscoNexus 9000シリーズNX-OSシステム管理構成ガイ
ド』を参照してください。

（注）

Nexus正常性と構成チェック
Nexusの正常性と構成のチェックは、自動化されている診断サービスです。これは、

• Nexusスイッチログを分析して問題を特定し、推奨事項を提供、

•リモート対応ポートチャネル（vPC）、マルチキャスト、レイヤ 3アップリンクなどの重
要な構成を確認し、

•ベストプラクティスを確実にし、複雑な環境での不整合を検出します。

アップグレードを実行する前に、Nexus Health and Configuration Checkを実行することを推奨し
ます。利点には、潜在的な問題の特定、影響を受けやすいフィールド通知、セキュリティの脆
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弱性、および推奨される設定の欠落があります。手順の詳細については、「Nexusの正常性と
設定のチェックを実行する」を参照してください。

NX-OSソフトウェアアップグレードの注意事項
ソフトウェアイメージのアップグレードを試行する前に、これらのサブセクションに記載され

ている注意事項と制約事項に従って、互換性を確保し、中断を最小限に抑え、運用の安定性を

維持してください。

すべてのリリースの ISSU互換性については、CiscoNexus 9000 and 3000Upgrade and ISSUMatrix
を参照してください。

（注）

•汎用

•ソフトウェアイメージおよび SMU

• EPLD

•リリース固有

•スイッチの仕様

•サービス停止ありおよびサービス停止なし ISSU

•拡張モード

•機能に固有

• FEX

• FC/FCoE NPV

• TRM付きの VXLAN

•サポート対象外の PID

汎用

リリースに関係なく、すべてのアップグレードに適用されるガイドラインは次のとおりです。

•アップグレード前の一般的なチェックリストには、次のものが含まれます：

•アップグレードは、ネットワークが安定しているときにスケジュールします。

•ソフトウェアイメージの破損につながるため、インストール手順の実行中の電源中断
は回避してください。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのアップグ
レード中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモ
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ジュールがコンソールポートで接続されている必要があります。お使いの特定のシャー

シの詳細については、該当する「ハードウェア設置ガイド」を参照してください。

•スタンバイスーパーバイザモジュールではなく、アクティブスーパーバイザモジュー
ルでインストールを実行します。

•次の install allが no-reload withオプションを使用する場合、保存した設定はデバイスをリ
ロードするまで使用できません。この状態で設定を保存すると、NX-OSの新しいバージョ
ンでデバイスをリロードすると、スタートアップコンフィギュレーションが不正になる可

能性があります。

•アップグレード中、デバイスのリロード中に、バイナリを復元せずに ASCII再生がトリ
ガーされると、プライマリキーが失われます。プライマリキーは、デバイスのリロード

後に再構成する必要があります。 key config-key asciiコマンドを使用して、プライマリ
キーを再設定し、暗号化の問題を回避します。ただし、バイナリ復元を使用したアップグ

レードでは、再起動後にプライマリキーが保持されます。

•次の場合、 ISSUはブロックされます： boot poap enable が設定されます。

• VPCの両方のピアが同じモード（通常モードまたは拡張モード）であることを確認してか
ら、無停止アップグレードを実行してください。

拡張 ISSUモード（ブートモード lxc）が設定されたスイッチと非
拡張 ISSUモードスイッチ間の vPCピアリングはサポートされて
いません。

（注）

• ISSUでは、最初の vPCデバイス上のソフトウェアリロードプロセスで、vPC通信チャネ
ルを介した CFSメッセージングを使用して、その vPCピアデバイスをロックします。1
度に1つのデバイスだけアップグレードできます。最初のデバイスは、そのアップグレー
ドが完了したら、そのピアデバイスのロックを解除します。次に、2つ目のデバイスが、
最初のデバイスが行ったのと同じように最初のデバイスをロックして、アップグレードプ

ロセスを実行します。アップグレード中は、2つの vPCデバイスが一時的に異なるリリー
スの NX-OSを実行することになりますが、その下位互換性サポートにより、システムは
正常に機能します。

• OnePKが有効である場合、ISSUはサポートされません。show feature | include onepコマ
ンドを実行してこの機能が無効化されていることを確認してから、ISSUまたは拡張 ISSU
を実行できます。

•まれに、スイッチが正常に稼働しているときに Device not foundログがコンソールに表示
される場合があります。この問題は、スイッチが古い ASICバージョンを見つけようとし
て、さらに PCIプローブ障害のエラーメッセージがコードで有効になっているために発
生します。この問題により機能への影響やトラフィックの損失は生じません。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファ
イアウォールルールを設定して意図しない、または悪意のある DHCPサーバーをブロッ
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クしてください。詳細については、『Cisco Nexus 9000 Series Fundamentals Configuration
Guide』を参照してください。

•旧リリースからスイッチプロファイルをサポートする NX-OSリリースにアップグレード
する場合、実行構成コマンドの一部をスイッチプロファイルに移動することができます。

構成の詳細については、『CiscoNexus 9000シリーズNX-OSシステム管理構成ガイド』を
参照してください。

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化され
ます。ゲストシェルで実行されているすべてのアプリケーションが影響を受けます。

• ISSUの実行中、VRRPおよび VRRPv3はこれらのメッセージを表示します：

• VRRPv3が有効の場合：
2015 Dec 29 20:41:44 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service

"vrrpv3" has sent the following message: Feature vrrpv3 is configured. ユーザー

は、vrrpv3 タイマーを 120 秒に変更するか、すべての Vrrp ピアのアップグレード時間に基づいて

これらのタイマーを微調整して、Vrrp 状態の遷移を回避できます。– sysmgr

• VRRPが有効な場合：
2015 Dec 29 20:45:10 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service

"vrrp- eng" has sent the following message: Feature vrrp is configured. ユーザー

は、VRRP タイマーを 120 秒に変更するか、すべての Vrrp ピアのアップグレード時間に基づいてこれ

らのタイマーを微調整して、Vrrp 状態の遷移を回避できます。– sysmgr

• copy running-config save-configおよび reloadコマンドを入力せずに予約済み VLANを変更
した場合、ISSUを実行しようとするとエラーが発生します。

ソフトウェアイメージおよび SMU

• NX-OSリリース 10.5（1）F以降、s1イメージは Nexus 9800スイッチ専用に導入されてい
ます。

NX-OSリリース 10.5（1）F以降では、Nexus 9800スイッチでの、csイメージフォーマッ
トから s1イメージフォーマットへのアップグレードがサポートされています。

• NX-OSリリース 10.4（2）F以降、Nexus 9300-Rプラットフォームの場合、BIOSを最新
バージョンにアップグレードするには、最初に nxosイメージにアップグレードする必要
があります。このリリース以降、install all nxosコマンドは nxos swを最新バージョンに
アップグレードするだけですが、BIOSイメージは 10.4（2）Fバージョンより前にリリー
スされた最後の BIOSにアップグレードされます。

10.4（2）F以降のバージョンでリリースされた BIOSにアップグレードするには、最初に
nxosイメージをアップグレードしてから、bios-forceオプションを使用してBIOSをアップ
グレードします。次の例を参考にしてください。

1. nxos bootflash:nxos64-msll.10.4.2.F.binでインストールを実行します。

システムがリロードされ、10.4（2）Fイメージで起動します。

2. all nxos bios-forceでインストールを実行します。
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https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-106x/m-using-poap.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-106x/m-using-poap.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/106x/config-guides/sys-mgmt/cisco-nexus-9000-series-nx-os-system-management-configuration-guide-release-106x.html


スイッチは 2回リロードします。1回目は nxosのアップグレード
のため、もう 1回目は BIOSのアップグレードのためです。

（注）

•任意のリリースから nxos64-cs.10.3(1)F以降のリリースにアップグレードする必要がある
プラットフォームの場合、nxos.9.3.10.binまたは nxos64-cs.10.2(3)F以降のリリースを暫定
ホップとして使用します。この制限は、中断および非中断アップグレードの両方で適用さ

れます。nxos64-msll.10.3(1)Fにはこの制限がありません。

•サポートされていないイメージをNexus9800プラットフォームスイッチにロードすると、
スイッチがスタックします。その場合、リセットできるのは電源の再投入のみです。

• NX-OSリリース 10.2（2）F以降、Nexus 9504および 9508プラットフォームスイッチ、
および Nexus 9508-R、R2、および RXラインカードは、NX-OS 64ビットイメージをサ
ポートします。以前のリリースから 10.2(2)F 64ビット NX-OSイメージへの中断を伴う
アップグレードがサポートされています。NX-OS 32ビットイメージは、これらのプラッ
トフォームスイッチではサポートされなくなりました。

• NX-OSリリース 10.1（x）以降、既存の SMUがアクティブな場合に既存のアクティブな
SMUを含むバンドルをインストールすると、インストーラは存在しないSMUのみをイン
ストールします。

•この install all コマンドは、構成の互換性チェックと BIOSのアップグレードを自動的に
実行するため、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数を

変更してデバイスをリロードすると、これらのチェックと BIOSアップグレードがバイパ
スされるため、これは推奨されません。

-Rラインカードを装備した Nexus 9500プラットフォームスイッ
チでは、設定を保存してデバイスをリロードし、NX-OSリリース
7.0（3）F3（5）から9.3（1）にアップグレードする必要がありま
す。NX-OSリリース 9.2（2）または 9.2（3）にアップグレード
するには、次のコマンドを使用することを推奨します： install all
コマンドを使用します。

（注）

•ソフトウェアイメージのMD5、SHA256、またはSHA512チェックサムを確認することに
より、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェアイ
メージを検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、
show file bootflash:<IMAGE-NAME>md5sumコマンドを実行し、ソフトウェアダウンロー
ドWebサイトの結果の値をソフトウェアイメージの公開されたMD5チェックサムと比較
します。ソフトウェアイメージの SHA512チェックサムを確認するには、 show file
bootflash:<IMAGE-NAME>sha512sumコマンドを実行し、結果の値をソフトウェアダウン
ロードWebサイトのソフトウェアイメージの公開済み SHA512チェックサムと比較しま
す。
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•この install allコマンドは、構成の互換性チェックとBIOSのアップグレードを自動的に実
行するため、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数を変

更してデバイスをリロードすると、これらのチェックと BIOSアップグレードがバイパス
されるため、これは推奨されません。

EPLD

• NX-OSリリース 10.6（1）F以降、 install all nx-osを使用した nx-osのインストール時コ
マンドをスイッチで使用しているときに、デバイスの IO FPGAバージョンが修正済み IO
FPGAバージョンよりも古い場合、EPLDアップグレードは発生しません。FPGAをアッ
プグレードするには、 install epldコマンドを使用します。セキュアブートの脆弱性および
修正済み IO FPGAバージョンの影響を受けるスイッチの詳細については、FPGA/EPLD
アップグレード手順からセキュアブートに対処するの表 1を参照してください。

• NX-OSリリース 10.5（3）F以降、 install all nx-osを使用した nx-osのインストール時コ
マンドをセキュアブートの脆弱性の影響を受けるスイッチで入力した場合、EPLDアップ
グレードは行われません。FPGAをアップグレードするには、 install epldコマンドを使用
します。セキュアブートの脆弱性の影響を受けるスイッチの詳細については、FPGA/EPLD
アップグレード手順からセキュアブートに対処するの表 1を参照してください。

• NX-OSリリース 10.5（3）F以降、すべてのNX-OS画像は EPLD画像にバンドルされてお
り、EPLDアップグレードは次のコマンドの一部として自動的にトリガーされます： install
all nxosコマンドを使用します。ただし、EPLDイメージのアップグレードをスキップする
オプションがあります。

• ISSUは、中断を伴うシステム（NX-OS）アップグレード中の install all nxos <nxos-image>
epld <epld-image>コマンドを使用した、EPLDイメージアップグレードをサポートしてい
ます。Cisco NX-OSリリース 10.5（3）F以降では、epld <epld_image>オプションとして
使用できます。これは、EPLD画像がNXOS画像にバンドルされており、個別の EPLD画
像が提供されなくなったためです。

• NX-OSリリース 7.0（3）I3（1）以降で EPLDが存在しない場合は、ISSUはサポートさ
れません。

リリース固有

•リリース 10.4（6）Fから 10.5（1）F、10.5（2）F、または 10.5（3）Fリリースからのアッ
プグレードはサポートされていないため、構成の損失や破損が発生する可能性がありま

す。10.4（6）Mまたは 10.4（7）Mリリースから 10.6（x）リリースにアップグレードす
る場合、最初に 10.5（4）Mにアップグレードしてから 10.6（x）にアップグレードする
ことが推奨されます。詳細については、「CiscoNexus 9000シリーズNX-OSリリースノー
ト、リリース 10.4（6）Mおよびリリース 10.4（7）M」の「CSCwr21007」を参照してく
ださい。

• NX-OSリリース 10.4（2）F以降、SR ISSUはアンダーレイ ISISではサポートされませ
ん。
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/notice/epld-rn/nxos_n9K_epldRN_sec_boot.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/notice/epld-rn/nxos_n9K_epldRN_sec_boot.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/notice/epld-rn/nxos_n9K_epldRN_sec_boot.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/notice/epld-rn/nxos_n9K_epldRN_sec_boot.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/release-notes/cisco-nexus-9000-nxos-release-notes-1046.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/release-notes/cisco-nexus-9000-nxos-release-notes-1046.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/release-notes/cisco-nexus-9000-nxos-release-notes-1047.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr21007


•以前のリリースからNX-OSリリース10.3（3）F以降にアップグレードする場合、hardware
rate-limiter span-egressコマンドが構成されていると、アップグレード/ ISSUの完了後に
削除して再適用する必要があります。

• NX-OSリリース 10.3（2）F以降、2xSFP Eth10/1-2はN9K-C9400-SW-GX2Aではサポート
されません。ただし、NX-OSリリース 10.4（2）F以降では、N9K-C9400-SW-GX2A Sup
カードポート 2xSFP Eth10/1-2がサポートされます。

• ASIC SFP+ポート Eth10/1-2は、NX-OSリリース 10.3（2）F、10.3（3）F、および 10.4
（1）Fではサポートされていません。 NX-OSリリース 10.4（2）F以降では、これらの
ポートがサポートされています。ただし、システムのリロード後、これらの ASIC SFP+
Eth10/1-2ポートがリンクアップするまでに最大3分かかる場合があることに注意してくだ
さい。

• vPCコンプレックスまたは LANシナリオの L2スイッチで ISSUを実行している間、L2ス
イッチはコントロールプレーンのダウンタイム中にレポート/クエリを転送できないため、
IGMPグループタイムアウトをより高い値で構成する必要があります。L2スヌーピング
クエリア間隔も、L3クエリア間隔と一致する必要があります。

• NX-OSリリース9.3（5）、9.3（6）、9.3（7）、10.1（1）、または10.1（2）から NX-OS
リリース10.2（1）以降のリリースへの ISSUの実行中ブロックされます。

•遅延構成がトラックリストのブール/重みに存在する場合、ISSUはブロックされます。

• ISSU中にIPv6NDがタイムアウトすると、ISSUの後にIPv6BFDセッションがフラップする
可能性があります。

• 7.0（x）より前のリリースから NX-OSリリース10.1（x）に直接アップグレードすると、
アップグレードが中断されます。中断のないアップグレードでは、NX-OSリリース9.xへ
の中間アップグレードが必要です。アップグレードの中間ホップとして、NX-OSリリー
ス9.3（x）の最新リリースにアップグレードすることを推奨します。サポートされている
アップグレードパスについては、『Cisco Nexus 9000 and 3000 Upgrade and ISSUMatrix』を
参照してください。

• NX-OSリリース 7.0（3）I6（1）または 7.0（3）I7（1）から NX-OSリリース 10.1（x）
にアップグレードするとき（Nexus 9000シリーズスイッチが vPCを実行していて、レイ
ヤ 2 vPCを介した IOSベースのスイッチに接続されている場合）、IOS側のレイヤ 2ポー
トチャネルがエラー無効になる可能性があります。回避策は、IOSスイッチで spanning-tree
etherchannelguardmisconfigコマンドを無効にしてから、アップグレードプロセスを開始す
ることです。

両方のNX-OS 9000シリーズスイッチをアップグレードしたら、コマンドを再度有効にで
きます。

• NX-OSリリース 7.0（3）I5（2）からNX-OSリリース 10.1（x）にアップグレードする際
install allコマンドを実行した場合、CSCve24965によりBIOSはアップグレードされませ
ん。NX-OSリリース10.1（x）へのアップグレードが完了したら、 install allコマンドを再
度使用して、 BIOSのアップグレードを完了します（該当する場合）。
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https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/ISSUmatrix/index.html


• NX-OSリリース9.2（4）以前のリリースからNX-OSリリース9.3（4）以降にアップグレー
ドする場合、実行コンフィギュレーションに追加の TCAM構成行が含まれます。これら
の余分な行はアップグレードおよび設定に影響しないため、無視できます。

• NX-OSリリース9.3（1）または9.3（2）から NX-OSリリース9.3（3）以降に ISSUを実行
する場合は、<ssh port>が規定のポート範囲内にある。ポート範囲が正しくない場合は、
syslogメッセージの推奨事項に従ってください。詳細については、『Cisco Nexus 9000シ
リーズ NX-OS IP SLA構成ガイド』を参照してください）。

• ISSUを使用してNX-OSリリース9.3（5）にアップグレードする以前のリリースバージョ
ンでは、次のロギングレベルコマンドが設定されている場合、それらはアップグレード

されたバージョンにないため、再設定する必要があります。

• logging level evmc値

• logging level mvsh値

• logging level fs-daemon値

• ISSUを使用してNX-OSリリース 9.3（6）にアップグレードする以前のリリースバージョ
ンでは、次のロギングレベルコマンドが構成されている場合、それらはアップグレード

されたバージョンにないため、再構成する必要があります。

• logging level evmc値

• logging level mvsh値

スイッチの仕様

• NX-OS 9300シリーズスイッチの ISSUの間、ISSUの対象のノードがアクティブである
と、すべてのファーストホップ冗長プロトコル（FHRP）は他のピアをアクティブにしま
す。

• Cisco NX-OSリリース 10.4（6）Mから 10.6（1）F以降のリリースへの中断のない ISSU
を実行している間、Nexus 9300-FXスイッチおよびラインカードでは、 IGMPトラフィッ
クが vPCペアに向けて vPCレッグに転送されます。ISSUを実行中の vPCピアに複数の
FEXデバイスがある場合、FEXデバイスのアップグレード中にマルチキャストトラフィッ
ク損失が発生する可能性があります。これを解決するには、 ip igmp group-timeout 450コ
マンドをvPCピアリンクでIGMPトラフィックを伝送するすべてのVLANで構成します。

• NX-OSリリース 10.4（3）F以降、Nexus 92348GC-Xでは、非中断 ISSUはサポートされて
いません。

• NX-OSリリース 10.4（1）F以降、Nexus 9300-FX3および 9300-GXスイッチに加えて、
Nexus 9300-FXおよび 9300-FX2スイッチでは LXCモードのみがサポートされます。これ
により、最小限のダウンタイムで拡張された無停止 ISSUを実行できます。ただし、残り
の Nexus 9000スイッチでは、最小限のダウンタイムで拡張 LXCモードで無停止 ISSUを
実行するオプションがあります。
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https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/ip-sla/cisco-nexus-9000-series-nx-os-ip-slas-configuration-guide.html
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• NX-OSリリース 10.4（1）F以降、Nexus N9K-C9332D-H2R、N9K-C9348GC-FX3、および
N9K-C9348GC-FX3PHスイッチでは、デフォルトで拡張 LXCモードのみがサポートされ
ます。

•中断を伴わないISSUは、N9K-C93108TC-FX3Pプラットフォームの 2.5Gまたは 5G速度の
インターフェイスではサポートされません。詳細については、CSCwq38959を参照してく
ださい。

• NX- OSリリース 10.3(x)から 10.5(x)以降のリリースへの中断を伴うアップグレード後、
Nexus 9300-FXスイッチの FCポート構成は失われ、 FCポートはイーサネットポートにな
ります。ただし、実行コンフィギュレーションのslot zの下にport x - y mode fcが存在

する場合、そのようなポートはイーサネットポートに変更されますが、スイッチをリロー

ドすると、FCポートに戻ります。

• NX-OSリリース 10.2（2）F以降、FCoE/FC NPVはN9K-C9336C-FX2-Eプラットフォーム
スイッチでサポートされています。

FCoE（ファイバチャネルオーバーイーサネット）/FC（ファイバチャネル）NPV（Nポー
ト仮想化）を使用したISSUは、一部のNexus9000スイッチでサポートされています。ISSU
は、スイッチがトラフィックの転送を続けながら、デバイスのソフトウェアをアップグ

レードすることができます。一部のNexus 9000スイッチでは、In-Service Software Upgrade
（ISSU、無停止アップグレード）を実行できます。デフォルトのソフトウェアアップグ
レードプロセスは中断を伴います。無停止オプションを使用すると、無停止アップグレー

ドを確実に実行できます。

ファイバチャネル Nポート仮想化（NPV）は、異なるファブリックアップリンク上の
VXLANと共存できますが、Nexus 93180YC-FX、N9K-C9336C-FX2-E,および
N9k-C93360YC-FX2スイッチの同じまたは異なる前面パネルポート上にあります。

•インターフェイスで FHSを有効にする前に、Nexus 9300および 9500プラットフォームス
イッチで ifacl TCAMリージョンをカービングすることを推奨します。以前のリリースで
ifacl TCAMリージョンを作成した場合は、NX-OSリリース 10.1（x）にアップグレードし
た後にシステムをリロードする必要があります。システムをアップロードすると、FHS
TCAMリージョン ifaclに必要な一致修飾子が作成されます。

• FHSを有効にする前に、Nexus9200および9300-EXプラットフォームスイッチで ing-redirect
TCAMリージョンをカービングすることを推奨します。以前のリリースで ing-redirectTCAM
リージョンを切り分けた場合は、NX-OSリリース 10.1（x）にアップグレードした後にシ
ステムをリロードする必要があります。システムをアップロードすると、FHSTCAMリー
ジョンである ing-redirectに必要な一致修飾子が作成されます。

• Nexus 94xx、95xx、96xxラインカードからNexus 9732C-EXラインカードおよびそのファ
ブリックモジュールにアップグレードする場合は、ラインカードとファブリックモジュー

ルを挿入する前にCiscoNX-OSソフトウェアをアップグレードします。そうしないと、ラ
インカードで診断エラーが発生し、TCAMスペースが割り当てられなくなる可能性があり
ます。次のwrite_eraseコマンドを指定してから、 reloadを実行する前に、ユーザ名がフィ
ギュレーションファイルに指定されていることを確認してください。
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サービス停止ありおよびサービス停止なし ISSU

• Nexus 9300-FX2スイッチを NX-OSリリース 10.5（3）Fから任意の後続のリリースにアッ
プグレードする場合、中断を伴うアップグレードのみがサポートされ、システムがルー

ティングテンプレートセキュリティグループで有効になっている場合、NDISSUはサポー
トされません。ただし、NDISSUは、NX-OSリリース10.6（1）Fからサポートされていま
す。

• NDISSUの実行中、ルータにBGPプレフィックスピアが設定されている場合、プレフィッ
クスピアが ISSU後に接続を再開できるように、prefix-peer-timeout（デフォルト値：30秒）
を GRタイマー（デフォルト値：120秒）よりも大きくする必要があります。。

•上位リリースへのマルチホップ ND ISSUアップグレードを実行する場合は、10.3(5)M以
降のリリースを中間ホップとして使用します。

•スイッチが以前にマルチホップNDISSUを使用してアップグレードされており、予期
しないCoPPドロップが発生した場合は、TACケースを開いて修復が必要かどうかを
判断してください。

• NX-OSリリース 10.2（3）F以降、すべての Nexus 9300-X TORの VPCファブリックピア
リングで非中断 ISSUがサポートされます。標準と拡張の両方の無停止アップグレードが
サポートされています。障害が発生していないときに ISSUを開始またはトリガーする必
要があることに注意してください。障害の例としては、VPCレッグの1つがダウンしてい
ることが挙げられます。

•推奨されるルーティングプロトコルのグレースフルリスタートタイマーは 600秒で、nve
送信元インターフェイスのホールドダウン時間は 400秒です。

•スイッチモードテストベッドで NDネイティブ ISSUを呼び出す場合は、Eまたは Fモー
ドの VFCインターフェイスで次のように設定することを disable-fkaお勧めします。そう
でない場合、中断が発生する可能性があります。

• 9.3(10)または10.2(3)Fより前のバージョンからの中断を伴うアップグレードは、CSCwb63451
が原因で失敗する場合があります。10.3(1)F以降にアップグレードする前に、まず 9.3(10)
または 10.2(3)Fにアップグレードする必要があります。

• NX-OSリリース 10.2（8）M以降、Nexus 9300-FX3は無停止アップグレードをサポートし
ています。

• NX-OSリリース 10.2（3）F以降、LXCモードで非破壊的アップグレードのスイッチの場
合、コマンドに新しいオプション skip-kernel-upgradeが追加されました installコマンド
を使用します。

•以前のリリースからNX-OSリリース10.2（2）Fに対してNDISSUを実行する場合、MPLS
ストリップ、GREストリップ、および基礎となるACL構成は ISSU互換ではありません。

以前のリリースからNX-OSリリース 10.2（2）Fまたは 10.2（3）FへのND ISSUの後に、
ポストGREストリップ dot1qトンネルVLAN_tagが欠落している可能性があります。この
問題を回避するには、GREストリップ対応インターフェイスの L2インターフェイスから
ポート ACLを削除して追加します。
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• NX-OSリリース10.1（2）、10.2（1）F、および 10.2（2）F、で実行されているデバイス
では、レイヤー2サブインターフェイスが構成されている場合、ND-ISSUはサポートされ
ません。

• BGPのデフォルト以外のホールドタイマーを使用して ND ISSUを実行する場合は、BGP
グレースフルリスタートタイマーが十分な長さ（180秒など）であることを確認します。

• VRFスケールがある場合、各 VRFの非中断型 ISSUでは、グレースフルリスタートタイ
マーを 300秒に構成する必要があります。

• OpenFlowおよび LACP高速タイマーレート構成は、無停止 ISSUではサポートされませ
ん。

• uRPFが設定されたスイッチ上の NX-OSリリース 9.3（5）、標準、中断のない ISSU以降
では、次でサポートされます：

• Nexus 9300-EXプラットフォームスイッチ

• Nexus 9300-FX/FX2プラットフォームスイッチ

• Nexus 9300-GXプラットフォームスイッチ

NX-OSリリース 9.3（5）以前では、上記のスイッチのいずれか
がuRPFで構成されている場合、標準、中断のない ISSUはサポー
トされていませんでした。

（注）

拡張モード

• Cisco NX-OSリリース 10.3（3）F以降、Cisco Nexus 9300-FX3および 9300-GXスイッチで
は LXCモードのみがサポートされます。これにより、最小限のダウンタイムで拡張され
た無停止 ISSUを実行できます。

• ND ISSUは、次の 2つの方法で LXCモードで実行できます：

• LXCモードの ND ISSU - EORに類似したスイッチオーバーベースの ISSU。2番目の
SUPが新しいコンテナで起動され、切り替えが行われます。2番目のSUPが新たにア
クティブになります。カーネルに変更はありません。

•フォールバックNDLXC ISSU：これは、上記のスイッチオーバーベースの ISSUを実
行できない場合にのみ実行されます（SRGカーネルに互換性がないか、メモリが少な
い）。カーネルがアップグレードされます。

• skip-kernel-upgradeオプションは、LXCモードで ND ISSUを強制する：スイッチオー
バーベースの ISSU（実行中の場合でも）とターゲットカーネルに互換性がありませ
ん。
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• LXCブートモードのスイッチの場合、拡張 LXCアップグレードは、ターゲットイメージ
カーネルが現在のイメージと異なる可能性が高いため、標準の ND ISSUにフォールバッ
クします。

機能に固有

• NX-OSリリース 10.6（1）F以降、Nexusモジュラスイッチでバックプレーン診断テスト
が失敗し、BACKPLANE_AUTHENTICATION_FAIL syslogが表示される場合は、アップグ
レードまたはシステムリロードを実行しないでください。

•以前のリリースから 10.5(3)F以降のリリースにアップグレードする場合、sFlow ISSU整合
性チェッカーの一部として、事前設定ファイルと設定後ファイルがブートフラッシュに作

成されます。スナップショットファイルを削除するには、次のコマンドを使用します：

clear system internal sflow consistency pss-snapshotコマンドを使用します。ただし、スナッ
プショットファイルが削除されている場合、 show system internal sflow consistency issu-pss
コマンドで予期される出力が提供されません。詳細については、『CiscoNexus9000シリー
ズ NX-OSシステム管理コンフィギュレーションガイド』を参照してください。

• Nexus 9300-H2Rおよび C93400LD-H1スイッチで PTP機能が構成されている場合、バー
ジョン 10.4（1）Fから 10.5（2）Fへの ND ISSUアップグレードを実行すると、カーネル
がトリガーされ、追加のスイッチのリロードが発生し、影響を停止します。詳細について

は、CSCwh34732を参照してください。

• NX-OS10.4（3）より前のリリースから10.4（3）以降のリリースにアップグレードする場
合、レイヤ 2インターフェイスでmode tap-aggregationコマンドが有効になっている場合
は、グローバル hardware acl tap-aggコマンドを有効にしてリロードしてください。

• NX-OSリリース 10.4（2）F以降では、Nexus 9300および 92348GC-Xプラットフォーム
スイッチ、および NX-OSリリース 10.4（3）F以降の 9300-HXプラットフォームスイッ
チのアンダーレイとしてBGPを使用したセグメントルーティングトラフィックエンジニ
アリング（SR-TE）機能で無停止 ISSUがサポートされています。ただし、次の機能は中
断を伴わない ISSUではサポートされていません。

• SR L2EVPN

• ISISおよび OSPFアンダーレイ

•セグメントルーティングを使用した vPC設定

•出力ピアエンジニアリング

•セグメントルーティングおよび GREの共存

• 10.2(2)Fより前のNX-OSリリースから 10.2(2)F以降のリリースにアップグレードする場合
は、 mode tap-aggregationコマンドを、レイヤ 2インターフェイスで TagAgg ACLをア
タッチする前に、使用します。

• CoPP機能をサポートするNX-OSリリースから、新しいプロトコルのその他のクラスを含
む CoPP機能をサポートする NX-OSリリースにアップグレードする場合は、CoPPの新し
いクラスを使用可能にするためにセットアップユーティリティを setup コマンドで実行
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するか copp profile コマンドを実行する必要があります。コントロールプレーンポリシ
ング構成のコマンドの詳細については、「CiscoNexus 9000シリーズNX-OSセキュリティ
構成ガイド」を参照してください。

• NX-OSリリース 10.1（2）以降、CoPPは N9K-X9624D-R2および N9K-C9508-FM-R2プ
ラットフォームスイッチでサポートされ。

• NX-OSリリース 10.1（2）以降、RACLは N9K-X9624D-R2および N9K-C9508-FM-R2プ
ラットフォームスイッチでサポートされ。

• NX-OSリリース10.1（1）以降、64ビットイメージへの中断的アップグレードまたは64ビッ
トイメージから32ビットイメージへのダウングレード中に、機能ITDが有効になっている
場合は、 Cisco Nexus 9000 Series NX-OS Intelligent Traffic Director Configuration Guide, Release

10.1（x）のGuidelines and Limitations for ITDのITDのガイドラインと制限事項を参照してく
ださい（ASCIIリロードを使用してアップグレードまたはダウングレードを行う場合）。

• NX-OSリリース10.1（1）以降、Fs_daemonは5000を超えるファイルを持つデバイスでの
snmpwalkをサポートしません。5000を超えるファイルがあるデバイスでsnmpwalkを実行す
る場合、エラー resourceUnavailable（これはエージェント内のメモリ不足障害である可能性が高い）

が予想される動作です。

• Nexus 9000デバイスを NX-OSリリース 10.1（x）にアップグレードするときに、QSFP
ポートが手動ブレークアウトコマンドで構成され、QSAを使用している場合、インター
フェイスイーサネット 1/50/1の構成はサポートされず、削除する必要があります。設定
を復元するには、デバイスのインターフェイスイーサネット 1/50を手動で設定する必要
があります。

• NX-OSリリース 9.3（3）から NX-OSリリース 9.3（6）にアップグレードするとき、
NX-OSリリース 9.3（3）から TRM対応 VRFの設定を保持しない場合や、アップグレー
ド後に新しいVRFを作成する場合、 ip multicast multipath s-g-hash next-hop-basedコマン
ドの自動生成は、 ngmvpnが有効になっている場合、発生しません。TRM対応 VRFごと
にコマンドを手動で有効にする必要があります。設定手順については、『Cisco Nexus
9000シリーズ NX-OS VXLAN設定ガイド』を参照してください。

• NX-OSリリース9.3（1）、9.3（2）または9.3（3）から、EmbeddedEventManager（EEM）
構成が実行構成に保存されている上位リリースにアップグレードすると、DMEエラーが
表示されることがあります。エラーは、 ip multicast multipath s-g-hash next-hop-basedコ
マンド、特にイベントマネージャコマンドの出力にあります。このエラーが発生した場

合は、ISSUの完了後にすべての EEMアプレット設定を削除してから、EEM設定を再適
用します。

•静的ルートを再配布する場合、7.0（3）I7（6）以降、デフォルトの静的ルートを正常に再
配布するために NX-OSは、 default-information originateコマンドが必要です。

FEX

• install allコマンドを使用して NX- OSリリース 9.3xから NX- OSリリース 10.4xにアップ
グレードする場合、接続されているすべてのファブリックエクステンダ（FEX）でストー
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ム制御が無効になっていることを確認します。ストーム制御を無効にしない場合、アップ

グレード後にスイッチの起動に失敗します。（ CSCws43646を参照）

• NX-OSリリース 10.2（2）F以降では、ND ISSUは FEXでサポートされており、アップグ
レードを中断せずに機能させるには、BGP graceful-restart restart timeコマンドを再調整
する必要があります。これは、FEXアップグレードごとに1つずつ実行する必要がありま
す。

次の例は、中断のない FEXアップグレードごとに bgp-graceful restart-timeを再調整するの
にかかる時間を示しています。

FEX を使用した中断のないアップグレードでは、各 FEX は約 90 秒（1.5 分）で順次アップグレードされ

ます（パラレル アップグレードではありません）。すべての FEX の中断のないアップグレード時間の合計 =

fex 数 * FEX ごとにかかる時間 10 FEX の場合 = 10 * 90 = 900 秒、つまり 15 分

•ストレートモードで FEXが接続された NX-OSリリース 7.xから Nexus 9000スイッチを
9.xから 10.xにアップグレードすると、10.xリリースへアップグレード後に FEXレイヤ 2
ホストインターフェイス（HIF）構成が失われる可能性があります。これは、リリース9.x
から 10.xへのブート時にレイヤ 2 FEXHIFポートを処理する設計の変更が原因で発生しま
す。

この問題は、ストレートスルーモードで接続された FEXでのみ
発生し、デュアルホーム接続（A-A）モードでは発生しません。

（注）

これを解決するには、スイッチを 9.xから 10.xにアップグレードする前に、次の非侵入型
コマンドを実行します：

1. 適用 no switchportは、すべてのレイヤ 3（L3）物理およびレイヤ 3（L3）ポートチャ
ネルインターフェイスにのみ適用してください。次に例を示します。

switch(config)# interface e1/1 switch(config-if)# no switchport

2. 設定 systemdefault switchportをグローバルに構成して、構成を保存します。次に例を
示します。

switch(config)# system default switchport switch(config)# copy r s

次の場合、この問題は発生しません。

•スイッチは最初に FEXが接続された 9.xで起動されてから
10.xにアップグレードされた。

•スイッチが接続 FEXなしで 7.xから 9.xにアップグレードさ
れ、10.xにアップグレードする前に 9.xの後半で FEXが追加
された。

（注）
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•アップグレードが install allコマンドを使用して、NX-OSリリース 7.0（3）I2（2b）から
リリース 10.1（x）へ行われた場合、VLANを既存の FEXHIFトランクポートに追加する
ことができなくなります。これから回復するには、すべての FEXがオンラインになり、
HIFが動作するようになった後、次の手順を実行する必要があります。

1. プロンプトで copy run bootflash:fex_config_restore.cfgコマンドを入力します。

2. プロンプトで copy bootflash:fex_config_restore.cfg running-config echo-commandsコマン
ドを入力します。

• NX-OSリリース 7.0（3）I6（1）および以前、ASCIIリプレイの実行、または FEX HIF設
定で copy file runコマンドを実行するには、FEXの復帰後に手動で FEXの設定を再適用す
る必要がありました。

FC/FCoE NPV

• NX-OSリリース 10.1（1）以降、ISSUは Nexus 93360YC-FX2の FC/FCoEスイッチモー
ドでサポートされます。FC/FCoEスイッチモードとサポートされるハードウェアの詳細
については、Cisco Nexus 9000シリーズ NX-OS SAN切り替え設定ガイド、リリース 10.1
（x）を参照してください。

• NX-OSリリース10.1（1）以降では、Nexus 93180YC-FXおよび93360YC-FX2スイッチの
FC /FCoEスイッチモードで機能拡張版の ISSUがサポートされています。FC/FCoEスイッ
チモードとサポートされるハードウェアの詳細については、Cisco Nexus 9000シリーズ
NX-OS SAN切り替え設定ガイド、リリース 10.1（x）を参照してください。

• NX-OSリリース10.1（1）以降では、Nexus 93180YC-FXおよび93360YC-FX2スイッチの
FC / FCoE NPVモードで機能拡張版の ISSUがサポートされています。FC/FCoE NPVモー
ドとサポートされるハードウェアの詳細については、『Cisco Nexus 9000シリーズ NX-OS
FC -NPV FCoE NPV構成ガイド』を参照してください。。

TRM付きの VXLAN

メンテナンスウィンドウ中に次の変更を行う必要があります。注意

VXLAN（特にVRF関連の設定）で設定された NX-OS 9000シリーズスイッチを NX-OSリリー
ス 7.xから 9.3から 10.3（6）以前にアップグレードした後、2つの問題が発生します。

• startup-configは、レガシーと新しい両方のレイヤ 3 VNID構成モードを表示します。

• TRMトラフィックのRPFがS,Gの新しいモードに変更されるため、マルチキャストトラ
フィック転送の問題が発生します。

問題を修正するには、次の手順を実行します。

•次のコマンドを使用して、 REST構成入力を有効にします：feature
nxapi nxapi http port 80
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https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/san-switching/cisco-nexus-9000-series-nx-os-san-switching-configuration-guide-106x/n9000_configuring_san_port_channels.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/san-switching/cisco-nexus-9000-series-nx-os-san-switching-configuration-guide-106x/n9000_configuring_san_port_channels.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/fc-npv-fcoe-npv/cisco-nexus-9000-series-nx-os-fc-npv-and-fcoe-npv-configuration-guide-106x/m-configuring-fcoe-npv-101x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/fc-npv-fcoe-npv/cisco-nexus-9000-series-nx-os-fc-npv-and-fcoe-npv-configuration-guide-106x/m-configuring-fcoe-npv-101x.html


•ブラウザを開き、スイッチの管理 IPアドレスを入力します。これにより、[サンドボック
ス]ページが開きます。スイッチの管理者ログインと同じログイン情報を使用してサイン
インします。

•上部の入力テキストボックスに、 VNI IDの問題がある各VRFに対して次のコマンドを入
力します：

vrf context tenant-1 no vni 50000 l3

•ページの右側で、[メソッド（Method）]を NXAPI- REST(DME)に設定し、[入力タイプ
（Input Type）]を [cli]のままにします。

•ページの中央にある、[変換（DNを使用）]ボタンをクリックします。これにより、設定
変更に相当する XMLが生成されます。

• 2番目のテキストボックスに XMLが表示されたら、[Send（送信）]をクリックして変更
を適用し、スイッチから VNI ID設定を削除します。

•変更が適用されていることを確認するには、次のコマンドを実行します：copy
running-config startup-config

サポート対象外の PID

次の表に、さまざまな NX-OSリリースのサポートされていない PIDのリストを示します。

NX-OSリリースサポート対象外の PID

10.6(1)FN9332Cおよび N9364C

10.6(1)FN9K-C92348GC-X

10.6(1)FX9700-EXラインカード

（注）

N9K-X97160YC EXラインカードはサポート
されています。

10.4(x)N9K-C93180YC- EXおよびN9K-C93108TC- EX

10.3(x)N9K-X9732C-EXラインカード

9.3(16)N9K-C9364C-GX

9.3(16)N9K-C93600CD-GX

9.3(16)N9K-C9316D-GX

9.3(x)N9K-C93180LC-EX
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ISSUプラットフォームのサポート
このセクションの表は、標準規格および拡張ISSUをサポートするNexusプラットフォーム、サ
ポートが導入されたときのソフトウェアリリース、および無停止アップグレードでサポートさ

れていない機能をまとめたものです。

NX-OSリリース 10.1（x）へのコンテナをリロードせずにターゲットリリースにカーネル更新
がある場合、サポートできません。実際に、システムは拡張 ISSUの代わりに、中断のない
ISSUを実行します。システムに次のメッセージが表示されます：ホスト カーネルは、ターゲット

イメージと互換性がありません。フル ISSU は、実行され、コントロール プレーンは影響されます。

（注）
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Nexus 9200プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

次のような機能が構成された

Nexus 9200プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•セグメントルーティング

• Tetration

（注）

NX-OSリリース 10.4（2）F
以降では、Nexus 92348GC-X
プラットフォームスイッチ

で、BGPをアンダーレイとし
てのみ使用するセグメント

ルーティングトラフィック

エンジニアリング（SR-TE）
機能で無停止 ISSUがサポー
トされています。サポートさ

れていない機能の詳細につい

ては、NX-OSソフトウェア
アップグレードの注意事項

（5ページ）を参照してくだ
さい。

（注）

NX-OSリリース 10.4（3）F
以降、Nexus 92348GC-Xでは
無停止 ISSUはサポートされ
ていません。サポートされて

いない機能の詳細について

は、NX-OSソフトウェアアッ
プグレードの注意事項（5
ページ）を参照してくださ

い。

NX-OSリリース 7.0（3）I6（1）以降：

Nexus 92300YC

NX-OSリリース 9.3（3）以降：

Nexus 92348GC-X

標準

Nexus 92300YCEnhanced
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Nexus 9300プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

次のような機能が構成された

Nexus 9300プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•デュアルホーム FEX

•セグメントルーティング

• MACsec

（注）

NX-OSリリース 10.4（2）F
以降では、Nexus 9300プラッ
トフォームスイッチで、BGP
をアンダーレイとしてのみ使

用するセグメントルーティン

グトラフィックエンジニア

リング（SR-TE）機能で無停
止 ISSUがサポートされてい
ます。サポートされていない

機能の詳細については、

NX-OSソフトウェアアップ
グレードの注意事項（5
ページ）を参照してくださ

い。

NX-OSリリース 9.3（3）以降：

Nexus 9332C

Nexus 9364C

（注）

Nexus 9300プラットフォームスイッチの ISSU
は、スイッチがスパニングツリールートの場合

サポートされます。次の表で、 show
spanning-tree issu-impactコマンドを使用して、
スイッチがこの条件を満たしているかどうかを

確認できます。

標準

NX-OSリリース 9.3（5）以降：

Nexus 9332C

Nexus 9364C

（注）

Nexus 9300プラットフォームスイッチの ISSU
は、スイッチがスパニングツリールートの場合

サポートされます。次の表で、 show
spanning-tree issu-impactコマンドを使用して、
スイッチがこの条件を満たしているかどうかを

確認できます。

Enhanced
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Nexus 9300 -Xプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

NX-OSリリース10.2（3）F以
降、VPCファブリックピアリ
ングの非中断型 ISSUでは、次
を含むVXLANおよびVPC機
能は、サポートされません。

• TRM

• VXLAN IPv6アンダーレ
イ

• VNFの比例マルチパス

• VXLANフラッドアンド
ラーニング

• HSRPおよび VRRP

• VXLAN Cloudsec

• VXLANから SRへのハン
ドオフとすべてのハンド

オフ機能

•マルチサイト、および

• MACsec

（注）

NX-OSリリース 10.4（2）F
以降では、Nexus 9300-Xプ
ラットフォームスイッチのア

ンダーレイとしてBGPを使用
した VXLANから SRへのハ
ンドオフで無停止 ISSUがサ
ポートされています。

NX-OSリリース 10.2（3）F以降、VPCファブ
リックピアリングはNexus9300-XTORでサポー
トされています。

標準

NX-OSリリース 10.2（3）F以降、VPCファブ
リックピアリングはNexus9300-XTORでサポー
トされています。

Enhanced
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Nexus 9300-EXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

次のような機能が構成された

Nexus 9300-EXプラットフォー
ムスイッチでは、どちらの

ISSUタイプも中断を伴いま
す。

•セグメントルーティング

•テトレーション、および

• MACsec

（注）

NX-OSリリース10.2（1）以
降では、両方の ISSUタイプ
が、ストレートスルーFEXお
よびデュアルホーム接続FEX
で設定された Nexus 9300-EX
プラットフォームスイッチで

中断されません。

NX-OSリリース 7.0（3）I6（1）以降：

Nexus 93108TC-EX

Nexus 93180YC-EX

標準

NX-OSリリース 7.0（3）I7（3）以降：

Nexus 93108TC-EX

Nexus 93180YC-EX

Enhanced
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Nexus 9300-FXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

NX-OSリリース 9.3（1）および 9.3（2）：な
し

NX-OSリリース 9.3（3）以降：

Nexus 9336 C FX2

Nexus 93240YC-FX2

Nexus 93240YC-FX2Z

Nexus 9348GC-FXP

Nexus 93108TC-FX

Nexus 93180YC-FX

NX-OSリリース 10.2（1）F以降：

Nexus 93180YC-FX3

Nexus 93180YC-FX3S

NX-OSリリース 10.4（1）F以降：

9348GC-FX3

9348GC-FX3PH

NX-OSリリース 10.4（2）F以降：

93108TC-FX3

標準
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中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

標準 ISSUは、次の機能が設定
された Nexus 9300プラット
フォームスイッチに影響を与

えます。

•セグメントルーティング

• TRM機能、および

• MACsec

（注）

NX-OSリリース10.2（1）以
降、標準ISSUは、ストレート
スルーFEXおよびデュアル
ホーム接続FEXで設定された
Nexus 9300-FXプラット
フォームスイッチで中断があ

りません。

NX-OSリリース 10.3（3）F
以降、標準 ISSUは Nexus
93180YC-FX3および FX3Sプ
ラットフォームスイッチでは

サポートされません。

NX-OSリリース 10.4（1）F
以降、標準 ISSUは Nexus
9300-FXおよび 9300-FX2プ
ラットフォームスイッチでは

サポートされません。

（注）

NX-OSリリース 10.4（2）F
以降では、Nexus 9300プラッ
トフォームスイッチで、BGP
をアンダーレイとしてのみ使

用するセグメントルーティン

グトラフィックエンジニア

リング（SR-TE）機能で無停
止 ISSUがサポートされてい
ます。サポートされていない

機能の詳細については、

NX-OSソフトウェアアップ
グレードの注意事項（5
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中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

ページ）を参照してくださ

い。
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中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

NX-OSリリース 9.3（1）、9.3（2）、および
9.3（3）：なし

NX-OSリリース 9.3（5）以降：

Nexus 9336 C FX2

Nexus 93240YC-FX2

Nexus 93216TC-FX2

Nexus 93360YC-FX2

Nexus 93240YC-FX2Z

Nexus 9348GC-FXP

Nexus 93108TC-FX

Nexus 93180YC-FX

NX-OSリリース10.1（1）以降、Enhanced ISSU
はFC / FCoE機能を備えた次のプラットフォー
ムでサポートされます。

Nexus 93360YC-FX2

Nexus 93180YC-FX

NX-OSリリース10.2（1）F以降、Enhanced
ISSUは次のプラットフォームでサポートされ
ます。

Nexus 93180YC-FX3

Nexus 93180YC-FX3S

NX-OSリリース 10.4（1）F以降：

9348GC-FX3

9348GC-FX3PH

NX-OSリリース 10.4（2）F以降：

93108TC-FX3

NX-OSリリース10.2（2）F以降、Enhanced
ISSUは FC/FCoE機能を備えた次のプラット
フォームでサポートされます。

N9K-C9336C-FX2-E

Enhanced
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中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

拡張 ISSUは、次のような機能
が構成された Nexus 9300-FX
プラットフォームスイッチに

影響を与えます。

•セグメントルーティング

• TRM機能、および

• MACsec

（注）

NX-OSリリース9.3（x）で
は、FC / FCoE機能を搭載し
たNexus 93360YC-FX2および
Nexus 93180YC-FXでの拡張
ISSUは中断を伴います。

（注）

NX-OSリリース10.2（1）以
降、Enhanced ISSUは、スト
レートスルーFEXおよびデュ
アルホーム接続FEXで設定さ
れた Nexus 9300-FXプラット
フォームスイッチで中断が発

生しません。

NX-OSリリース 10.3（3）F
以降、Nexus 9300-FX3および
9300-FX3SスイッチではLXC
モードのみがサポートされま

す。これにより、最小限のダ

ウンタイムで拡張された無停

止 ISSUを実行できます。

NX-OSリリース 10.4（1）F
以降、Nexus 9300-FXおよび
9300-FX2スイッチでは LXC
モードのみがサポートされま

す。これにより、最小限のダ

ウンタイムで拡張された無停

止 ISSUを実行できます。

（注）

NX-OSリリース 10.4（2）F
以降では、Nexus 9300プラッ
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中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

トフォームスイッチで、BGP
をアンダーレイとしてのみ使

用するセグメントルーティン

グトラフィックエンジニア

リング（SR-TE）機能で無停
止 ISSUがサポートされてい
ます。サポートされていない

機能の詳細については、

NX-OSソフトウェアアップ
グレードの注意事項（5
ページ）を参照してくださ

い。

Nexus 9300-GXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

• TRM機能

•セグメントルーティング

（注）

NX-OSリリース 10.3（3）F
以降、標準 ISSUは Nexus
9300-GXプラットフォームス
イッチでサポートされます。

（注）

NX-OSリリース 10.4（2）F
以降では、Nexus 9300プラッ
トフォームスイッチで、BGP
をアンダーレイとしてのみ使

用するセグメントルーティン

グトラフィックエンジニア

リング（SR-TE）機能で無停
止 ISSUがサポートされてい
ます。サポートされていない

機能の詳細については、

NX-OSソフトウェアアップ
グレードの注意事項（5
ページ）を参照してくださ

い。

NX-OSリリース 10.1（1）以降：

Nexus 9364C-GX

Nexus 9316D-GX

Nexus 93600CD-GX

（注）

NX-OSリリース 10.3（3）F以降、標準 ISSU
は Nexus 9300-GXプラットフォームスイッチ
でサポートされます。

標準
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中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

• TRM機能

•セグメントルーティング

（注）

NX-OSリリース 10.4（2）F
以降では、Nexus 9300プラッ
トフォームスイッチで、BGP
をアンダーレイとしてのみ使

用するセグメントルーティン

グトラフィックエンジニア

リング（SR-TE）機能で無停
止 ISSUがサポートされてい
ます。サポートされていない

機能の詳細については、

NX-OSソフトウェアアップ
グレードの注意事項（5
ページ）を参照してくださ

い。

NX-OSリリース 10.1（1）以降：

Nexus 9364C-GX

Nexus 9316D-GX

Nexus 93600CD-GX

NX-OSリリース 10.2（2）F以降、Enhanced
ISSUtは Nexus 9300-GX2Bプラットフォーム
スイッチでサポートされます。

NX-OSリリース 10.2（3）F以降、Enhanced
ISSUはNexus 9300-GX2Aプラットフォームス
イッチでサポートされます。

NX-OSリリース 10.3（3）F以降、Nexus
9300-GXスイッチではLXCモードのみがサポー
トされます。これにより、最小限のダウンタイ

ムで拡張された無停止 ISSUを実行できます。

Enhanced

Nexus 9300-HXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

• SR L2EVPN

• ISISおよび OSPFアン
ダーレイ

•セグメントルーティング
を使用した vPC設定

•出力ピアエンジニアリン
グ

•セグメントルーティング
と GREの共存

• MACsec

ブートモード LXC ISSUは、次の Nexus
C9300-HXプラットフォームスイッチでデフォ
ルトでサポートされています。

• N9K-C9332D-H2R：NX-OSリリース 10.4
（1）F以降

• N9K-C93400LD-H1：NX-OSリリース 10.4
（2）F以降

• N9K-C9364C-H1： NX-OSリリース 10.4
（3）F以降

（注）

10.4(x)または 10.5(x)リリースから
10.5(3)Fリリースへの ND-ISSUは、
N9K-C9364C-H1ではサポートされていま
せん。

Enhanced
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Nexus 9400プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリースとサポートされているプラットフォー

ム

ISSUタイプ

• TRM機能

•セグメントルーティング

• MACsec

NX-OSリリース 10以降。4（1）F以降、拡張
ISSUはNexus C9408プラットフォームスイッ
チでサポートされます。

Enhanced

アップグレードパス
中断のあるアップグレードまたは中断のない ISSUの実行が可能な特定のアップグレード元リ
リースのリストについては、お使いの特定のリリースの『CiscoNexus 9000シリーズNX-OSリ
リースノート』を参照してください。

すべてのリリースの ISSU互換性、およびアップグレードパスについては、Cisco Nexus 9000
and 3000 Upgrade and ISSU Matrixを参照してください。

一般的に ISSUは、

•メジャーリリースから関連するすべてのメンテナンスリリース、

•最後の 2つのメンテナンスリリースから次の 2つのメジャーリリース、そして

•以前のメンテナンスリリースから次の2つのメジャーリリースへサポートされています。

アップグレードパッチをインストールします
Nexus 9500シリーズスイッチでのみ、NX-OSリリース 7.0（3）I1（2）, 7.0（3）I1（3）、ま
たは 7.0（3）I1（3a）から他のCisco NX-OS OSリリースへのソフトウェアアップグレードで
は、 install allコマンドを使用してアップグレードする前に 2つのパッチをインストールする
必要があります。これらのパッチは、それぞれのリリースで使用でき、以下のリンクを使用し

てダウンロードできます。

この手順に従わないと、アップグレード後にスイッチを回復するためにコンソールアクセスが

必要になる場合があります。

注意

これらのパッチはアップグレード専用です。アップグレード後、パッチは自動的に削除されま

す。パッチのインストール後にアップグレードしない場合は、非アクティブにしないでくださ

い。パッチを非アクティブ化すると、bios_daemonがクラッシュする可能性があります。

（注）
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Cisco NX-OSリリース 7.0(3)I1(2)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3a)アップグレードパッチ

install allコマンドを使用してアップグレードする前にこれらのパッチをインストールするに
は、次の手順に従います。次に、NX-OSソフトウェアパッチと 7.0(3)I1(2)から 7.0(3)I7(1)へ
のアップグレードの例を示します。

手順

ステップ 1 install add bootflash:{patch-file.bin}コマンドを使用して、両方のパッチを追加します。

例：

switch(config)# install add bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16604.bin Install operation 16
completed successfully at Thu Mar 3 04:24:13 2016 switch(config)# install add
bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16606.bin Install operation 17 completed successfully at Thu
Mar 3 04:24:43 2016

ステップ 2 install activate { patch-file.bin }コマンドを使用して、両方のパッチをアクティブにします。

例：

switch(config)# install activate n9000-dk9.7.0.3.I1.2.CSCuy16604.bin Install operation 18 completed
successfully at Thu Mar 3 04:28:38 2016 switch (config)# install activate
n9000-dk9.7.0.3.I1.2.CSCuy16606.bin Install operation 19 completed successfully at Thu Mar 3 04:29:08
2016

ステップ 3 install commit { patch-file.bin }コマンドを使用して、両方のパッチをコミットします。

例：

switch(config)# install commit n9000-dk9.7.0.3.I1.2.CSCuy16604.bin Install operation 20 completed
successfully at Thu Mar 3 04:30:38 2016 switch (config)# install commit
n9000-dk9.7.0.3.I1.2.CSCuy16606.bin Install operation 21 completed successfully at Thu Mar 3 04:31:16
2016

ステップ 4 install allコマンドを使用して、選択したターゲットリリースにソフトウェアをアップグレードします。

例：

switch (config)# install all nxos bootflash:nxos.7.0.3.I7.1.bin Installer will perform compatibility

check first. しばらくお待ちください。 uri は、/nxos.7.0.3.I7.1.bin です。インストーラは、ブート変数「nxos」の

イメージ bootflash:/nxos.7.0.3.I7.1.bin を確認するために中断を強制されます。[####################] 100% --
SUCCESS Verifying image type. [####################] 100% -- SUCCESS Preparing "lcn9k" version info
using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing "bios"
version info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS
Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################]
100% -- SUCCESS Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS Preparing "lcn9k" version info using image
bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing "lcn9k" version
info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing
"lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% --
SUCCESS Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS Preparing "lcn9k" version info using image
bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing "lcn9k" version
info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing
"lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% --
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SUCCESS Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS Preparing "lcn9k" version info using image
bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing "lcn9k" version
info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing
"lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% --
SUCCESS Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS Preparing "nxos" version info using image
bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing "lcn9k" version
info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% -- SUCCESS Preparing
"lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin. [####################] 100% --
SUCCESS Performing module support checks. [####################] 100% -- SUCCESS Notifying services
about system upgrade. [####################] 100% -- SUCCESS Compatibility check is done: Module
bootable Impact Install-type Reason ------ -------- -------------- ------------ ------ 1 yes disruptive
reset Incompatible image 6 yes disruptive reset Incompatible image 8 yes disruptive reset Incompatible
image 9 yes disruptive reset Incompatible image 10 yes disruptive reset Incompatible image 11 yes
disruptive reset Incompatible image 14 yes disruptive reset Incompatible image 15 yes disruptive
reset Incompatible image 16 yes disruptive reset Incompatible image 21 yes disruptive reset
Incompatible image 22 yes disruptive reset Incompatible image 23 yes disruptive reset Incompatible
image 24 yes disruptive reset Incompatible image 25 yes disruptive reset Incompatible image 26 yes
disruptive reset Incompatible image 27 yes disruptive reset Incompatible image 28 yes disruptive
reset Incompatible image 29 yes disruptive reset Incompatible image 30 yes disruptive reset
Incompatible image Images will be upgraded according to following table: Module Image
Running-Version(pri:alt) New-Version Upg-Required ------ ----- -------------------------------------
------------------ ------------ 1 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 1 bios v01.42(00:v01.42(00
v01.48(00 yes 6 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 6 bios v01.48(00:v01.48(00 v01.48(00 no 8 lcn9k
7.0(3)I1(2) 7.0(3)I7(1) yes 8 bios v01.48(00:v01.29(00 v01.48(00 no 9 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)
yes 9 bios v01.48(00:v01.35(00 v01.48(00 no 10 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 10 bios
v01.48(00:v01.42(00 v01.48(00 no 11 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 11 bios v01.48(00:v01.52(00
v01.48(00 no 14 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 14 bios v01.48(00:v01.48(00 v01.48(00 no 15 lcn9k
7.0(3)I1(2) 7.0(3)I7(1) yes 15 bios v01.48(00:v01.40(00 v01.48(00 no 16 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)
yes 16 bios v01.48(00:v01.42(00 v01.48(00 no 21 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 21 bios
v01.48(00:v01.42(00 v01.48(00 no 22 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 22 bios v01.48(00:v01.40(00
v01.48(00 no 23 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 23 bios v01.48(00:v01.40(00 v01.48(00 no 24 lcn9k
7.0(3)I1(2) 7.0(3)I7(1) yes 24 bios v01.48(00:v01.40(00 v01.48(00 no 25 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)
yes 25 bios v01.48(00:v01.40(00 v01.48(00 no 26 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 26 bios
v01.48(00:v01.40(00 v01.48(00 no 27 nxos 7.0(3)I1(2) 7.0(3)I7(1) yes 27 bios
v08.06(09/10/2014):v08.18(08/11/2015) v08.26(01/12/2016) yes 28 nxos 7.0(3)I1(2) 7.0(3)I7(1) yes 28
bios v08.06(09/10/2014):v08.26(01/12/2016) v08.26(01/12/2016) yes 29 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)
yes 29 bios v01.48(00:v01.35(00 v01.48(00 no 30 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes 30 bios
v01.48(00:v01.35(00 v01.48(00 no Switch will be reloaded for disruptive upgrade. Do you want to
continue with the installation (y/n)? [n] y Install is in progress, please wait. Performing runtime

checks. [####################] 100%：イメージ bootflash:/nxos.7.0.3.I7.1.bin を使用して「lcn9k」バージョ

ン情報を準備することに成功しました。[####################] 100% -- SUCCESS Setting boot variables.
[####################] 100% -- SUCCESS Performing configuration copy. [####################] 100%
-- SUCCESS Module 1: Refreshing compact flash and upgrading bios/loader/bootrom. Warning: please do
not remove or power off the module at this time. [####################] 100% -- SUCCESS Module 6:
Refreshing compact flash and upgrading bios/loader/bootrom. Warning: please do not remove or power
off the module at this time. [####################] 100% -- SUCCESS Module 8: Refreshing compact
flash and upgrading bios/loader/bootrom. Warning: please do not remove or power off the module at
this time. [####################] 100% -- SUCCESS Module 9: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 10: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 11: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 14: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 15: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 16: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 21: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 22: Refreshing compact flash and upgrading
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bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 23: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 24: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 25: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 26: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 27: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 28: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 29: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Module 30: Refreshing compact flash and upgrading
bios/loader/bootrom. Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS Finishing the upgrade, switch will reboot in 10 seconds.
switch(config)# User Access Verification switch login: [ 2644.917727] [1456980048] writing reset
reason 88, CISCO SWITCH Ver 8.26 CISCO SWITCH Ver 8.26 Memory Size (Bytes): 0x0000000080000000 +
0x0000000380000000 Relocated to memory Time: 6/3/2016 4:41:8 Detected CISCO IOFPGA Booting from
Primary Bios Code Signing Results: 0x0 Using Upgrade FPGA FPGA Revision : 0x27 FPGA ID : 0x1168153
FPGA Date : 0x20160111 Reset Cause Register: 0x22 Boot Ctrl Register : 0x60ff EventLog Register1
: 0x2000000 EventLog Register2 : 0xfbe77fff Version 2.16.1240. Copyright (C) 2013 American Megatrends,
Inc. Board type 1 IOFPGA @ 0xe8000000 SLOT_ID @ 0x1b Standalone chassis check_bootmode: grub:
Continue grub Trying to read config file /boot/grub/menu.lst.local from (hd0,4) Filesystem type is
ext2fs, partition type 0x83 Booting bootflash:/nxos.7.0.3.I7.1.bin ... Booting
bootflash:/nxos.7.0.3.I7.1.bin Trying diskboot Filesystem type is ext2fs, partition type 0x83 IOFPGA
ID: 1168153 Image valid Image Signature verification was Successful. Boot Time: 3/3/2016 4:41:44
INIT: version 2.88 booting Unsquashing rootfs ... Loading IGB driver ... Installing SSE module ...
done Creating the sse device node ... done Loading I2C driver ... Installing CCTRL driver for
card_type 3 ... CCTRL driver for card_index 21000 ... old data: 4000004 new data: 1 Not Micron SSD...
Checking all filesystems....... Installing default sprom values ... done.Configuring network ...
Installing LC netdev ... Installing psdev ... Installing veobc ... Installing OBFL driver ... mounting
plog for N9k! tune2fs 1.42.1 (17-Feb-2012) Setting reserved blocks percentage to 0% (0 blocks)
Starting portmap daemon... creating NFS state directory: done starting 8 nfsd kernel threads: done
starting mountd: done starting statd: done Saving image for img-sync ... Loading system software
Installing local RPMS Patch Repository Setup completed successfully dealing with default shell..
file /proc/cmdline found, look for shell unset shelltype, nothing to do.. user add file found..edit
it Uncompressing system image: Thu Jun 3 04:42:11 UTC 2016 blogger: nothing to do. ..done Thu Mar
3 04:42:11 UTC 2016 Creating /dev/mcelog Starting mcelog daemon Overwriting dme stub lib Replaced
dme stub lib INIT: Entering runlevel: 3 Running S93thirdparty-script... 2016 Mar 3 04:42:37 switch%$
VDC-1 %$ %USER-2-SYSTEM_MSG: <<%USBHSD-2-MOUNT>> logflash: online - usbhsd 2016 Mar 3 04:42:37
switch%$ VDC-1 %$ Mar 3 04:42:37 %KERN-2-SYSTEM_MSG: [ 12.509615] hwport mode=6 - kernel 2016 Mar
3 04:42:40 switch%$ VDC-1 %$ %VMAN-2-INSTALL_STATE: Installing virtual service 'guestshell+' 2016
Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG: <<%ASCII-CFG-2-CONF_CONTROL>> Binary restore
- ascii-cfg[13904] 2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG:
<<%ASCII-CFG-2-CONF_CONTROL>> Restore DME database - ascii-cfg[13904] 2016 Mar 3 04:42:42 switch%$
VDC-1 %$ netstack: Registration with cli server complete 2016 Mar 3 04:43:00 switch%$ VDC-1 %$
%USER-2-SYSTEM_MSG: ssnmgr_app_init called on ssnmgr up - aclmgr 2016 Mar 3 04:43:09 switch%$ VDC-1
%$ %USER-0-SYSTEM_MSG: end of default policer - copp 2016 Mar 3 04:43:10 switch%$ VDC-1 %$
%VMAN-2-INSTALL_STATE: Install success virtual service 'guestshell+'; Activating 2016 Mar 3 04:43:10
switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Activating virtual service 'guestshell+' 2016 Mar 3
04:43:13 switch%$ VDC-1 %$ %CARDCLIENT-2-FPGA_BOOT_PRIMARY: IOFPGA booted from Primary 2016 Mar 3
04:43:18 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: IPV6 Netlink thread init successful - icmpv6 2016
Mar 3 04:43:19 switch%$ VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 1 has come online User Access Verification
switchlogin: 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 1 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 6 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 8 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 9 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 10 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 11 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 14 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
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Module 15 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 16 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 21 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 22 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 23 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 24 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 25 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 26 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 28 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 29 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence of
Module 30 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 1 ok (Serial number
XYZ284014RR) 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 1 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 2 ok (Serial number XYZ285111TC)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 2 ok 2016 Mar 3
04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 3 ok (Serial number XYZ285111QQ) 2016
Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 3 ok 2016 Mar 3 04:43:52
switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 4 ok (Serial number XYZ284014TI) 2016 Mar 3
04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 4 ok 2016 Mar 3 04:43:52 switch%$
VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 5 ok (Serial number XYZ284014TS) 2016 Mar 3 04:43:52
switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 5 ok 2016 Mar 3 04:43:52 switch%$ VDC-1
%$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 1 (Fan1(sys_fan1) fan) ok 2016 Mar 3 04:43:52 switch%$
VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 2 (Fan2(sys_fan2) fan) ok 2016 Mar 3 04:43:52 switch%$
VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 3 (Fan3(sys_fan3) fan) ok 2016 Mar 3 04:43:52 switch%$
VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 30 detected (Serial number ABC1234DE56) Module-Type System
Controller Model N9K-SC-A 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 30
powered up (Serial number ABC1234DE56) 2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT:
Module 28 detected (Serial number :unavailable) Module-Type Supervisor Module Model :unavailable
2016 Mar 3 04:43:58 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 29 detected (Serial number
ABC1234DEFG) Module-Type System Controller Model N9K-SC-A 2016 Mar 3 04:43:58 switch%$ VDC-1 %$
%PLATFORM-2-MOD_PWRUP: Module 29 powered up (Serial number ABC1234DEFG) 2016 Mar 3 04:44:01 switch%$
VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 21 detected (Serial number ABC1213DEFG) Module-Type Fabric
Module Model N9K-C9516-FM 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 22
detected (Serial number ABC1211DEFG) Module-Type Fabric Module Model N9K-C9516-FM 2016 Mar 3 04:44:01
switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 21 powered up (Serial number ABC1213DEFG) 2016 Mar
3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 22 powered up (Serial number ABC1211DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 23 detected (Serial number
ABC1234D5EF) Module-Type Fabric Module Model N9K-C9516-FM 2016 Mar 3 04:44:01 switch%$ VDC-1 %$
%PLATFORM-2-MOD_PWRUP: Module 23 powered up (Serial number ABC1234D5EF) 2016 Mar 3 04:44:01 switch%$
VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 24 detected (Serial number ABC1211DE3F) Module-Type Fabric
Module Model N9K-C9516-FM 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 24
powered up (Serial number ABC1211DE3F) 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT:
Module 25 detected (Serial number ABC1213DEFG) Module-Type Fabric Module Model N9K-C9516-FM 2016
Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 25 powered up (Serial number
ABC1213DEFG) 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 26 detected (Serial
number ABC1211DE34) Module-Type Fabric Module Model N9K-C9516-FM 2016 Mar 3 04:44:01 switch%$ VDC-1
%$ %PLATFORM-2-MOD_PWRUP: Module 26 powered up (Serial number ABC1211DE34) 2016 Mar 3 04:44:01
switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All Ejectors closed for module 1.
Ejector based shutdown enabled 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module
1 detected (Serial number ABC1217DEFG) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ 2016
Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 1 powered up (Serial number
ABC1217DEFG) 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 9. Ejector based shutdown enabled 2016 Mar 3 04:44:01 switch%$ VDC-1 %$
%PLATFORM-2-MOD_DETECT: Module 9 detected (Serial number ABC1236D4E5) Module-Type 48x1/10G-T 4x40G
Ethernet Module Model N9K-X9564TX 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP:
Module 9 powered up (Serial number ABC1236D4E5) 2016 Mar 3 04:44:01 switch%$ VDC-1 %$
%PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All Ejectors closed for module 10. Ejector based shutdown
enabled 2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 10 detected (Serial
number ABC1217EFGH) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ 2016 Mar 3 04:44:01 switch%$
VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 10 powered up (Serial number ABC1217EFGH) 2016 Mar 3 04:44:01
switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All Ejectors closed for module 11.
Ejector based shutdown enabled 2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module
11 detected (Serial number ABC123DEF4) Module-Type 36p 40G Ethernet Module Model N9K-X9536PQ 2016
Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 11 powered up (Serial number
ABC123DEF4) 2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
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Ejectors closed for module 15. Ejector based shutdown enabled 2016 Mar 3 04:44:02 switch%$ VDC-1 %$
%PLATFORM-2-MOD_DETECT: Module 15 detected (Serial number ABC1212DEFG) Module-Type 36p 40G Ethernet
Module Model N9K-X9536PQ 2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 15
powered up (Serial number ABC1212DEFG) 2016 Mar 3 04:44:02 switch%$ VDC-1 %$
%PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All Ejectors closed for module 16. Ejector based shutdown
enabled 2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 16 detected (Serial
number ABCD1235DEFG) Module-Type 48x1/10G SFP+ 4x40G Ethernet Module Model N9K-X9464PX 2016 Mar 3
04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 16 powered up (Serial number ABCD1235DEFG)
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All Ejectors closed
for module 14. Ejector based shutdown enabled 2016 Mar 3 04:44:08 switch%$ VDC-1 %$
%PLATFORM-2-MOD_DETECT: Module 14 detected (Serial number ABC9876DE5F) Module-Type 8p 100G Ethernet
Module Model N9K-X9408PC-CFP2 2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module
14 powered up (Serial number ABC9876DE5F) 2016 Mar 3 04:44:09 switch%$ VDC-1 %$
%PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All Ejectors closed for module 6. Ejector based shutdown
enabled 2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 6 detected (Serial
number ABC9876DE3F) Module-Type 8p 100G Ethernet Module Model N9K-X9408PC-CFP2 2016 Mar 3 04:44:09
switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 6 powered up (Serial number ABC9876DE3F) 2016 Mar
3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All Ejectors closed for
module 8. Ejector based shutdown enabled 2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT:
Module 8 detected (Serial number ABC3456D7E8) Module-Type 48x1/10G-T 4x40G Ethernet Module Model
N9K-X9564TX 2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 8 powered up (Serial
number ABC3456D7E8) 2016 Mar 3 04:44:56 switch%$ VDC-1 %$ %USBHSD-STANDBY-2-MOUNT: logflash: online
2016 Mar 3 04:47:31 switch%$ VDC-1 %$ %ASCII-CFG-2-CONF_CONTROL: System ready 2016 Mar 3 04:47:51
switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Successfully activated virtual service 'guestshell+'
2016 Mar 3 04:47:51 switch%$ VDC-1 %$ %VMAN-2-GUESTSHELL_ENABLED: The guest shell has been enabled.

アクセスには「guestshell」コマンド、削除するには「guestshell destroy」コマンドを使用できます。ユーザー アクセス

検証 switch# show version Cisco Nexus オペレーティング システム（NX- OS）ソフトウェア TAC サポート：

http://www.cisco.com/tac 、Cisco および/またはその関連会社。All rights reserved. このソフトウェアに含まれて

いる一部の機能の著作権は他のサードパーティによって所有されており、オーブン ソースなどの独自のライセンスに基づいて使用

および配布されています。本ソフトウェアは「現状のまま」提供され、別途明記されていない限り、明示的または黙示的な保証は一

切ありません。これには、商品性および特定目的への適合性に関する保証が含まれますが、これらに限定されません。このソフト

ウェアの一部のコンポーネントは、GNU General Public License（GPL）バージョン 2.0、GNU General Public License

（GPL）バージョン 3.0、GNU Lesser General Public License（LGPL）バージョン 2.1、または Lesser General

Public License（LGPL）バージョン 2.0 に基づいてライセンスされています。それぞれのライセンスのコピーは、
http://www.opensource.org/licenses/gpl-2.0.php and http://opensource.org/licenses/gpl-3.0.html and
http://www.opensource.org/licenses/lgpl-2.1.php and

http://www.gnu.org/licenses/old-licenses/library.txt で入手できます。Software BIOS: version 08.26 NXOS:
version 7.0(3)I7(1) BIOS compile time: 06/12/2016 NXOS image file is: bootflash:///nxos.7.0.3.I7.1.bin
NXOS compile time: 2/8/2016 20:00:00 [02/09/2016 05:18:17] Hardware cisco Nexus9000 C9516 (16 Slot)
Chassis ("Supervisor Module") Intel(R) Xeon(R) CPU E5-2403 0 @ 1.80GHz with 16401664 kB of memory.
Processor Board ID SAL1745FTPW Device name: switch bootflash: 20971520 kB Kernel uptime is 0 day(s),
0 hour(s), 8 minute(s), 13 second(s) Last reset at 235176 usecs after Thu Mar 3 04:40:48 2016
Reason: Reset due to upgrade System version: 7.0(3)I1(2) Service: plugin Core Plugin, Ethernet Plugin
Active Package(s): switch#

NX-OSソフトウェアのアップレード
最新の NX-OS 10.6（x）リリースにアップグレードするには、次の手順を使用します。
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•デフォルトでは、ソフトウェアアップグレードプロセスは中断されます。

•アップグレード中にエラーメッセージが表示された場合、アップグレードは失敗し、その
理由が表示されます。考えられる原因と解決策の詳細については、『Cisco Nexus 9000
Series NX-OSトラブルシューティングガイド』を参照してください。

（注）

Before you begin

•このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリ
リースノートを参照してください。ソフトウェアイメージファイルの詳細については、

『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参照してください。

手順

ステップ 1 コンソールポート接続のデバイスにログインします。

ステップ 2 イメージファイルをコピーするために必要なスペースがあることを確認します。

switch# dir bootflash: 16384 Oct 30 17:05:32 2020 lost+found/ 1964291584 Dec 08 19:44:33 2020

nxos.10.1.1.bin ... bootflash://sup-local の使用量 4825743360 バイト 使用済み 16312102912 バイト 空き

21137846272 バイト 合計

（注）

新しいイメージファイルのロードが成功しない場合、使用するデバイスに、少なくとも 1つ前のリリース
の NX-OSソフトウェアのイメージファイルをダウンロードすることを推奨します。

a) アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除
して使用できるスペースを作ります。

switch# delete bootflash:nxos.9.2.1.bin

b) スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。
switch# dir bootflash://sup-standby/ 16384 Oct 30 17:05:32 2020 lost+found/ 1964291584 Dec 08

19:44:33 2020 nxos.10.1.1.bin ... bootflash://sup-standby の使用量 4825743360 バイト 使用済み

16312102912 バイト 空き 21137846272 バイト 合計

c) （任意）スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイ
ルを削除して使用できるスペースを作ります。

switch# delete bootflash://sup-standby/nxos.9.2.1.bin

ステップ 3 ログインし、使用しているデバイスのソフトウェアイメージファイルをソフトウェアダウンロードウェ
ブサイトから選択して、ファイルサーバーにダウンロードします。

ステップ 4 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし
ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos64.10.2.1.F.bin bootflash:nxos64.10.2.1.F.bin

（注）
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圧縮機能は、NX-OSリリース 10.5（2）Fから廃止されました。

圧縮が必要なソフトウェア画像の場合は、送信元として SCP、HTTP、または HTTPSを使用し、宛先とし
てブートフラッシュまたは USBを使用する必要があります。この例では SCPおよびブートフラッシュを
使用します：

switch# copy scp://user@scpserver.cisco.com//download/nxos64.10.2.1.F.bin bootflash:nxos64.10.2.1.F.bin
compact vrf management use-kstack user1@10.65.42.196's password: nxos64.10.2.1.F.bin 100% 1887MB

6.6MB/s 04:47 Copy complete, now saving to disk (please wait)... コピーが完了しました。

ファイルをスーパーバイザモジュールにコピーする前に、compactキーワードは NX-OS画像を圧縮しま
す。

（注）

ソフトウェア画像の圧縮は、SCP、HTTP、または HTTPSでのみサポートされています。その他のプロト
コルで圧縮しようとする場合、システムは次のエラーを返します。

Compact オプションは、送信元が scp/http/https で、接続先がブートフラッシュまたは USB の場合にのみ使用できます

（注）

圧縮された画像は、LXC起動モードではサポートされません。

（注）

ソフトウェア画像の圧縮は、Nexus 9300シリーズプラットフォームスイッチでのみサポートされます。

a) ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することにより、アッ
プグレードを実行する前に、不完全または破損したNX-OSソフトウェアイメージを検出できます。ソ
フトウェアイメージのMD5チェックサムを確認するには、show file bootflash:<IMAGE-NAME>md5sum
コマンドを実行し、結果の値をソフトウェアダウンロードWebサイトで公開されているソフトウェア
イメージのMD5チェックサムと比較します。ソフトウェアイメージの SHA512チェックサムを確認
するには、次のコマンドを実行します。show file bootflash:<IMAGE-NAME>sha512sumコマンドを実行
し、結果の値をシスコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイメー
ジの SHA512チェックサムと比較します。
switch# show file bootflash:nxos.10.1.1.bin md5sum 2242a7f876f1304118fd175c66f69b34

switch# show file bootflash:nxos.10.1.1.bin sha512sum
7f25cce57ca137a79211fb3835338aae64acf9b021b75cec5d4156e873b4274ca4f98e9a74fe4c8961
f5ace99ed65f3826650599369f84ab07265d7c5d61b57f

b) ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することにより、アッ
プグレードを実行する前に、不完全または破損したNX-OSソフトウェアイメージを検出できます。ソ
フトウェアイメージのMD5チェックサムを確認するには、show file bootflash:<IMAGE-NAME>md5sum
コマンドを実行し、結果の値をCiscoのソフトウェアダウンロードWebサイトで公開されているソフ
トウェアイメージのMD5チェックサムと比較します。ソフトウェアイメージの SHA512チェックサ
ムを確認するには、次のコマンドを実行します。show file bootflash:<IMAGE-NAME>sha512sumコマン
ドを実行し、結果の値をソフトウェアダウンロードWebサイトで公開されているソフトウェアイメー
ジの SHA512チェックサムと比較します。
switch# show file bootflash:nxos64.10.2.1.F.bin md5sum c49660952215822afd30bb7958a0765a

switch# show file bootflash:nxos64.10.2.1.F.bin sha256sum
2a64efbb381fabbb52054af74cf3efda1691772a49a70ddd35550431cadecf8e
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switch# show file bootflash:nxos64.10.2.1.F.bin sha512sum
3bf6a771aa4a192a8e1383e348b26bb483356a9774d74ba39edbf7718248483b3391942d8103de8104deea8fda212266e70bd736220cff34943bd8e359432975

ステップ 5 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認します。

switch# show install all impact nxos bootflash:nxos64.10.2.1.F.bin

互換性チェック中、このテーブルの表示されている [理由 (Reason)]フィールドに ISSU関連のメッセージ
が表示されることがあります。

説明Reasonフィールドのメッセージ

アップグレードしようとするNX-OSイメージは ISSU
をサポートしていません。

ISSUの非互換イメージ

デフォルトでは、ソフトウェアアップグレードプ

ロセスは中断されます。ISSUを実行するには、
non-disruptiveオプションを設定する必要がありま
す。

デフォルトアップグレードはヒットレスではありま

せん

ステップ 6 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 7 Upgrade the NX-OS software using the install all nxos bootflash:filename [no-reload | non-disruptive |
non-interruptive | serial| skip-epld | skip-bios-upgrade | skip-kernel-upgrade ] command.
switch# install all nxos bootflash:nxos64.10.5.3.F.bin

（注）

NX-OSリリース 10.5（3）Fから、リロードなしまたは中断なしのオプションのいずれかでEPLDアップグ
レードを実行できます。

次のオプションを使用できます。

• no-reload：デバイスをリロードする前にソフトウェアアップグレードプロセスを終了します。

（注）

install all with no-reloadオプションを使用する場合、デバイスをリロードする前は、追加の構成変更
ができません。この状態で構成を保存すると、NX-OS（10.5（3）FからのEPLDと共に）の新しいバー
ジョンでデバイスをリロードすると、スタートアップコンフィギュレーションが不正になる可能性が

あります。リリース10.5（3）F以降では、EPLDとBIOSはプログラムされていますが、アップグレー
ドされていませんが、それらを有効にするにはスイッチのリロードが必要です。

• non-disruptive：In-Service Software Upgrade（ISSU）を実行してデータトラフィックの中断を防ぎま
す。（デフォルトでは、ソフトウェアアップグレードプロセスは中断されます）。リリース10.5（3）
F以降では、EPLDと BIOSはプログラムされていますが、アップグレードされていませんが、それら
を有効にするにはスイッチのリロードが必要です。

• non-interruptive：プロンプトなしでソフトウェアをアップグレードします。このオプションは、エラー
や健全性チェックをすべてスキップします。
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• serial：Nexus 9500シリーズスイッチの I/Oモジュールを 1つずつアップグレードします（デフォルト
では、I/Oモジュールは並行してアップグレードされ、全体的なアップグレード時間が短縮されます。
具体的な手順としては、ラインカードとファブリックモジュールの前半、ラインカードとファブリッ

クモジュールの後半、最初のシステムコントローラ、2番目のシステムコントローラという順序で
I/Oモジュールが並行してアップグレードされます）。

• skip-epld：epldイメージではなく、nxosイメージのみをインストールします。このオプションは、10.5
（3）Fから利用できます。

• skip-bios-upgrade：nxosイメージだけをインストールし、BIOSアップグレードをスキップします。こ
のオプションは、10.5（3）Fから利用できます。

• skip-kernel-upgrade：nxosイメージのみをインストールし、カーネルアップグレードをスキップしま
す。このオプションは、10.5(3)Fから利用できます。

（注）

•ファイル名を指定しないで install allコマンドを入力した場合は、コマンドにより互換性チェックが実
行され、アップグレードされるモジュールが通知されます。さらに、インストールを続行するかどう

かの確認が求められます。続行を選択すると、スイッチで現在実行されている NX-OSソフトウェア
イメージがインストールされ、必要に応じて、実行中の画像のさまざまなモジュールの BIOSがアッ
プグレードされます。

• 10.5（3）F以降では、イメージのアップグレード中に SMUを適用することもできるため、 install all
nxosコマンドを使用して新しいイメージで SMUをインストールできます。<nxos image>パッケージ
<smu package>non-disruptive non-interruptiveコマンド。

すべての nxos nxos64-cs.10.5.3.F.bin.upgパッケージnxos64-cs.CSCab123456

-1.0.0-10.5.3.lib32_64_n9000.rpm non-disruptive non-interruptive をインストールします

ステップ 8 （任意）アップグレード後のアクション。

a) アップグレードプロセス全体を表示します。
switch# show install all status

b) ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。
switch# show version

c) 必要に応じて、関連するライセンスをインストールし、必要な機能がデバイスで使用できるようにし
ます。ライセンスの詳細については、「Cisco NX-OSライセンシングオプションガイド」および「ポ
リシーユーザーガイドを使用した Cisco Nexus 9000シリーズおよび 3000シリーズ NX-OSスマートラ
イセンシング」を参照してください。

インサービスソフトウェアアップグレード
インサービスソフトウェアアップグレード（ISSU）とは、
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•スイッチがトラフィックの転送を続けながら、デバイスのソフトウェアをアップグレード
することができ、

ソフトウェアのアップグレードによるダウンタイムを短縮するかゼロにすることができ、

そして

中断のないアップグレードとも呼ばれます。

一部のスイッチでは、ISSUまたは、中断のないアップグレードを実行できます。（サポート
されているプラットフォームの完全なリストについては、ISSUプラットフォームのサポート
（20ページ）を参照してください。）

•デフォルトのソフトウェアアップグレードプロセスは中断を伴います。したがって、ISSU
はコマンドラインインターフェース（CLI）を使用して有効にする必要があります。詳細
は本書の設定のセクションを参照してください。

•無停止オプションを使用すると、中断のないアップグレードを確実に実行できます。ゲス
トシェルは ISSUの実行中は無効になり、アップグレード後に再びアクティブ化されま
す。

•拡張 ISSUでは、Nexus 9000シリーズスイッチの一部のサポートを追加しました。

ISSUシナリオおよびプラットフォームのサポート

サポートされる ISSUシナリオは次のとおりです。

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行、
および

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

各シナリオの詳細については、以下で説明します。

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

ToR Nexus 9300プラットフォームスイッチは、シングルスーパーバイザ構成のNX-OSスイッ
チです。Nexus 9000スイッチで ISSUを実行すると、スーパーバイザのCPUがリセットされ、
新しいソフトウェアバージョンがロードされます。CPUが NX-OSソフトウェアの更新バー
ジョンをロードした後、システムはコントロールプレーンを以前の既知の設定とランタイム状

態に復元し、データプレーンと同期します。これで ISSUプロセスが完了します。

データプレーントラフィックは ISSUプロセスの実行中に中断されません。つまり、データ
プレーンは、コントロールプレーンのアップグレード中にもパケットを転送するので、Nexus
9000シリーズスイッチに接続されているすべてのサーバではトラフィックの中断が一切見ら
れません。ISSUプロセス実行中のコントロールプレーンのダウンタイムは、約 120秒未満で
す。

Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
42

Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

インサービスソフトウェアアップグレード



シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

はサポートされません。実際に、システムは拡張 ISSUの代わりに、中断のない ISSUを実行
します。システムに次のメッセージが表示されます：ホスト カーネルは、ターゲット イメージと互換

性がありません。フル ISSU は、実行され、コントロール プレーンは影響されます。

（注）

NX-OSソフトウェアは、通常、ハードウェアで直接実行されます。ただし、シングルスーパー
バイザ ToR上の拡張 ISSUまたはコンテナベース ISSUの構成は、スーパーバイザモジュール
およびラインカードの仮想インスタンスを作成することによって実現されます。拡張 ISSUで
は、ソフトウェアはスーパーバイザおよびラインカード用の独立したLinuxコンテナ（LXC）
の内部で実行されます。3番目のコンテナが ISSU手順の一部として作成され、これがスタン
バイスーパーバイザとして稼働します。

仮想インスタンス（または Linuxコンテナ）は、エミュレーションされたイーサネット接続を
使用して相互に通信します。通常の状態では、vSup1（アクティブなロール内の仮想 SUPコン
テナ）と vLC（仮想ラインカードコンテナ）の 2つのLinuxコンテナのみがインスタンス化さ
れます。拡張 ISSUでは、スイッチに 16Gのメモリが必要です。

拡張 ISSU（LXC）モードでの起動を有効にするには、 [no] boot mode lxcコマンドを使用しま
す。このコマンドは構成モードで実行されます。参考のため、構成例を次に示します。

switch(config)# boot mode lxc LXC ブート モードの使用して構成を保存し、システムをリロードして LXC

モードに切り替えてください。 switch(config)# copy rs [#####################################]

100 %コピーが完了しました。

初めて拡張した ISSUを有効化する時に最初にスイッチをリロードします。（注）

拡張 ISSUによるソフトウェアアップグレードの実行中は、スーパーバイザコントロールプ
レーンは最小限のスイッチオーバーダウンタイム中断を伴って稼働状態を維持し、ネットワー

クのフォワーディングステートはアップグレード中に正確に維持されます。スーパーバイザが

最初にアップグレードされ、次にラインカードがアップグレードされます。

データプレーントラフィックは ISSUプロセスの間に中断されません。コントロールプレー
ンのダウンタイムは 6秒未満です。

サービス内ソフトウェアダウングレード（ISSD、中断のないダウングレード）はサポートさ
れていません。

（注）

ISSUおよび高可用性については、『Cisco Nexus 9000シリーズ NX-OS高可用性および冗長性
ガイド』を参照してください。
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NX-OSアップグレード履歴
Nexus9000スイッチの耐用期間中は、多くのアップグレード手順を実行できます。メンテナン
ス目的で実行する場合や、オペレーティングシステムを更新して新しい機能を取得する場合に

アップグレードが発生します。時間の経過とともに、スイッチは何度も更新できます。アップ

グレードのタイプと発生時刻を表示すると、問題のトラブルシューティングやスイッチの履歴

の把握に役立ちます。

Nexus 9000スイッチは、時間の経過とともに実行されたすべてのアップグレードアクティビ
ティをログに記録し、これらのイベントの包括的な履歴を提供します。保存されているアップ

グレード履歴タイプは次のとおりです。

• Cisco NX-OSシステムのアップグレード

• 9Electronic Programmable Logic Device (EPLD)アップグレード、および

• Software Maintenance Upgrade (SMU)インストール

show upgrade historyコマンドを入力して、NX-OSのアップグレード履歴を表示します。出力
には、以前にスイッチで発生したアップグレードアクティビティが表示され、各イベントの開

始時刻と終了時刻が定義されます。次に、showupgradehistoryコマンドの出力例を示します：

switch# show upgrade history TYPE VERSION DATE STATUS NXOS system image 10.5(3) 06 Mar
2025 03:08:17 Installation End NXOS system image 10.5(3) 06 Mar 2025 03:01:41 Installation
started NXOS system image 10.5(3) 06 Mar 2025 02:16:25 Installation End NXOS EPLD
epld.img 06 Mar 2025 02:11:43 EPLD Upgrade completed NXOS EPLD epld.img 06 Mar 2025
02:00:22 EPLD Upgrade started NXOS system image 10.5(3) 06 Mar 2025 01:52:46 Installation
started NXOS system image 10.5(3) 06 Mar 2025 01:19:05 Installation End NXOS EPLD
epld.img 06 Mar 2025 01:19:04 EPLD Upgrade completed NXOS EPLD epld.img 06 Mar 2025
01:07:42 EPLD Upgrade started NXOS system image 10.5(3) 06 Mar 2025 01:00:48 Installation
started

show upgrade history detailsコマンドを入力して、NX-OSのアップグレード履歴の詳細を表示
します。出力には、アップグレード履歴とともに、スイッチの [ログイン（LOGIN）]列の下
にユーザーログインの詳細（ユーザー名/セッション ID）が表示されます。次に、 showupgrade
history detailsコマンドの出力例を示します。

switch# show upgrade history details TYPE VERSION DATE LOGIN STATUS NXOS system image
10.5(3) 06 Mar 2025 03:08:17 username/10.1.1.25 Installation End NXOS system image 10.5(3)
06 Mar 2025 03:01:41 username/10.1.1.25 Installation started NXOS system image 10.5(3)
06 Mar 2025 02:16:25 username/10.1.1.25 Installation End NXOS EPLD epld.img 06 Mar 2025
02:11:43 EPLD Upgrade completed NXOS EPLD epld.img 06 Mar 2025 02:00:22 EPLD Upgrade
started NXOS system image 10.5(3) 06 Mar 2025 01:52:46 username/10.1.1.25 Installation
started NXOS system image 10.5(3) 06 Mar 2025 01:19:05 username/10.1.1.25 Installation
End NXOS EPLD epld.img 06 Mar 2025 01:19:04 EPLD Upgrade completed NXOS EPLD epld.img
06 Mar 2025 01:07:42 EPLD Upgrade started NXOS system image 10.5(3) 06 Mar 2025 01:00:48
username/10.1.1.25 Installation started NXOS EPLD n9000-epld.10.5.1.F.img 05 Mar 2025
23:29:18 username/10.1.1.25 EPLD Upgrade completed NXOS EPLD n9000-epld.10.5.1.F.img 05
Mar 2025 23:17:59 username/10.1.1.25 EPLD Upgrade started NXOS EPLD epld.img 05 Mar
2025 22:55:11 EPLD Upgrade completed NXOS EPLD epld.img 05 Mar 2025 22:37:36 EPLD Upgrade
started
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NX-OSソフトウェアダウングレードの前提条件
NX-OSソフトウェアダウングレードの前提条件は、次を含みます

•コントロールプレーンポリシング（CoPP）機能をサポートしている NX-OSリリースか
ら CoPP機能をサポートしていない以前のリリースへのダウングレードを実行する前に、
show incompatibility nxos bootflash:filenameコマンドを使用して互換性を確認します。非
互換な部分が存在する場合は、ソフトウェアをダウングレードする前に、ダウングレード

イメージと互換性がない機能をすべて無効化してください。

•デバイスで NX-OSソフトウェアイメージをダウングレードする前に、アクティブなすべ
てのコンフィギュレーションセッションを保存、送信、または破棄します。

NX-OSソフトウェアダウングレードの注意事項
NX-OSソフトウェアを現在のリリースから以前のリリースにダウングレードする前に、この
項に記載されている注意事項と制約事項を読んで、それに従ってください。

• Nexus 9000シリーズスイッチをダウングレードする唯一の方法は、 install allコマンドを
使用します。ブート変数の変更、設定の保存、およびスイッチのリロードの各操作は、ス

イッチのダウングレードではサポートされていません。

NX-OSリリース 9.3（x）から以前のリリースにダウングレードする必要がある場合は、
ゲストシェルを無効にします。

• FCoE (ファイバチャネルオーバーイーサネット)NPV (Nポート仮想化)構成でNX-OS
リリース 9.3(x)からリリース 7.0（3）I4（1）への ISSUダウングレードを実行する
と、コアファイルとともにポートチャネルがクラッシュします。

[################### ] 38%2016 4月18日20:52:35 n93-ns1 %$ VDC-1 %$ %SYSMGR-2-

SERVICE_CRASHED: サービス「ポートチャネル」（PID 14976）はシグナル 11 をキャッチしていま

せん（コアは保存されます）

• ISSU (中断なし)ダウングレードはサポートされていません。

• N9508-E2ファブリックモジュールを搭載した Nexus 9500スイッチでは、9.xまたは 10.x
がサポートされているリリースからサポートされていないリリースの7.xへのダウングレー
ドはサポートされていません。

• NX-OSリリース 9.3（x）から以前のリリースにダウングレードする場合、statistic per-entry
コマンドが有効になっていて、RACLとして適用されている ACLでは、ダウングレード
前に実行設定から statistics per-entryコマンドを削除する必要があります。そうしないと、
この ACLが RACLとして適用されるインターフェイスは、ダウングレード後にエラー無
効になります。

• -FXまたは -FX + EXラインカードを使用する Cisco Nexus 9500シリーズスイッチを、
NX-OSリリース 10.1（x）から以前のリリース（9.2（x）または 7.x)にダウングレードす
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る前に、NetFlow（ing-netflow）に適用する場合は、次のコマンドを使用してゼロ（0）に
切り分ける必要があります。

hardware access-list tcam region ing-netflow 0

9.2(x)のデフォルトが 0の一方、9.3(1)以降のデフォルトの ing-netflow TCAMリージョン
が 512のため、設定変更が必要です。

• NX-OSリリース 10.1（x）から 9.3（x）以前のリリースにダウングレードする場合は、ラ
ベル共有機能がない場合に、入力機能のACLTCAM使用率が割り当てられたTCAMスペー
スを超えないようにしてください。ラベル共有は、NX-OSリリース 9.3（x）の新機能で
す。そうしないと、TCAMに適合しなかった RACLを持つインターフェイスは、ダウン
グレード後に無効になります。

•ソフトウェアダウングレードは、次のコマンドを使用して実行する必要があります：
install all コマンドを使用します。ブート変数の変更、設定の保存、およびスイッチのリ
ロードの各操作は、スイッチのダウングレードではサポートされていません。

•この制限は、Trust AnchorModule（TAM）をサポートするNexusプラットフォームスイッ
チに適用されます。

NX-OSリリース9.3（3）以降から以前のバージョンにダウングレードする場合、TACACS
グローバルキーは復元できません。TAMは 9.3(3)でバージョン 7に更新されましたが、
以前の NX-OSバージョンでは TAMバージョン 3が使用されていました。

• iCAMは、リリース 9.2(x)またはリリース 9.3(x)→ 7.0(3)I7(1)にダウングレードする前に
無効にする必要があります。iCAMが有効になっている場合は、リリース 9.3(1)→リリー
ス 9.2(4)のみを実行できます。

• NX-OSリリース 9.3（3）以降では、SRAPP用の新しい構成コマンドがあります (MPLSお
よび SRTEのサブモードオプション付き）。リリース 9.3(3) (またはそれ以降)を実行して
いるスイッチの SRAPP設定は、スイッチが以前のリリースにダウングレードされている
場合は存在しません。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのダウングレー
ド中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュール

がコンソールポートで接続されている必要があります。お使いの特定のシャーシの詳細に

ついては、該当する「ハードウェア設置ガイド」を参照してください。

• NX-OSは、デフォルトで自動的にゲストシェルのインストールおよび有効化を行います。
ただし、ゲストシェルをサポートしない NX-OSイメージでデバイスがリロードされる場
合、既存のゲストシェルが自動的に削除され、%VMAN-2-INVALID_PACKAGEメッセー
ジが発行されます。ベストプラクティスとして、以前の NX-OSイメージにダウングレー
ドする前に、guestshell destroy コマンドを使用してゲストシェルを削除してください。

•スイッチプロファイルをサポートする NX-OSリリースからスイッチプロファイルをサ
ポートしない Cisco NX-OSリリースにダウングレードする場合、スイッチプロファイル
（構成されている場合）を削除する必要があります。詳細については、『CiscoNexus9000
Series NX-OS System Management Configuration Guide』を参照してください。
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•ソフトウェアダウングレードには中断が伴います。サービス内ソフトウェアダウングレー
ド（ISSD、中断のないダウングレード）はサポートされていません。

• NX-OSリリース 10.2（1）F以降から以前のリリースにダウングレードする場合、 install
allコマンドはブロックされます。遅延設定がトラックリストのブール/重みに存在する場
合が該当します。

•次を使用して NX-OSリリース 10.2（3）Fから NX-OSリリース 10.2（2）Fに ISSDを実
行する場合 epbr L2が適用されているなら、ISSDを実行する前にインターフェイスから
ポリシーを削除して、トラックの重複の問題を回避します。

• NX-OSリリース 10.2（3）F以降、 lldp chassis-id switchコマンドを構成した場合、ISSD
を実行する前にコマンドを無効にする必要があります。

• 10.2(3)F以降、アクセスポートへの ePBRポリシーの適用はサポートされていますが、こ
の構成でのダウングレードは推奨されません。

•機能 ngmvpnが有効で、NX-OSリリース 10.3（2）FからNX-OSリリース 10.3（1）Fへの
中断を伴うダウングレードが実行されますが、いくつかの VRFが show runの出力から欠
落しています。これは表示の問題であり、機能への影響はありません。

•スイッチを NX-OSリリース 10.3（3）Fまたは 10.4（1）Fからネイティブモードと LXC
モードの両方をサポートするバージョンにダウングレードすると、LXCモードからアップ
グレードが行われた場合でも、スイッチは常にネイティブモードになります。ダウング

レード後にモードを維持するには、次の順序でダウングレードを実行してください。

•次のセクションは、Nexus 9300-FX3および 9300-GXプラット
フォームスイッチにのみ適用されます。

•ダウングレード時にシステムがネイティブモードで起動する
と、ブートモード lxcが構成から削除されます。

（注）

• LXCモードのアップグレード/ダウングレード：例：

1. スイッチは、LXCモードの NX-OSリリース 10.3（2）Fで実行されています。

2. バージョンを NX-OSリリース 10.3（3）F（LXCモード）にアップグレードしま
す。

3. バージョンを NX-OSリリース 10.3（2）Fからネイティブモードにダウングレー
ドします。

4. bootmode lxc configurationコマンドを実行し、構成を保存して、スイッチをリロー
ドします。

5. スイッチは NX-OSリリース 10.3(2)F LXCモードで起動します。

•ネイティブモードのアップグレード/ダウングレード：
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例 1

1. スイッチ（9300-FX3または 9300-GX）は、NX-OSリリース 10.3（2）Fでネイ
ティブモードで実行されています。

2. バージョンを NX-OSリリース 10.3（3）F（LXCモード）にアップグレードしま
す。これらのスイッチ（9300-FX3または 9300-GX）は LXCモードのみをサポー
トします。

3. 以前の NX-OSリリース（10.3(2)など）にダウングレードします。

4. NX-OSリリース 10.3（2）Fでは、スイッチがネイティブモードで起動します。

例 2

1. スイッチ（9300-FXまたは 9300-FX2）は、NX-OSリリース 10.3(2)Fでネイティ
ブモードで実行されています。

2. これらのスイッチは LXCモードのみをサポートするため、バージョンを NX-OS
リリース 10.4(1)F（LXCモード）にアップグレードします。

3. 以前の NX-OSリリース（10.3(2)など）にダウングレードします。

4. NX-OSリリース 10.3（2）Fでは、スイッチがネイティブモードで起動します。

• NX-OSリリース 10.4（2）Fから、10.3（2）Fを含む以前のリリースにダウングレードす
る場合、N9K-C9400-SW-GX2A Supカードのポート 2xSFP Eth10/1-2はサポートされませ
ん。

• Nexus 9400で機能セキュリティグループが有効になっている場合、機能セキュリティグ
ループは 10.4（3）Fリリース以前の 9400ではサポートされていないため、10.5（1）Fリ
リースから下位のリリースにダウングレードすることはできません。

• NX-OSリリース 10.5（1）Fからの s1イメージフォーマットを持つ Nexus 9800スイッチ
を、csイメージフォーマットを持つ以前のリリースへダウングレードすることが、サポー
トされています。ただし、s1イメージは以前のリリースには存在しないため、対応するリ
リースからの csイメージを使用するようにダウングレードする必要があります。

• IPv6アンダーレイ機能を備えた DSVNIがサポートされている NX-OSリリース 10.5（2）
Fを使用している場合、この機能をサポートしていないリリースにダウングレードする
と、DSVNIVLANのトラフィック損失が発生します。これを回避するには、ダウングレー
ドする前に、ダウンストリーム VNI構成を含む IPv6アンダーレイを必ず削除してくださ
い。

•ソースイメージとターゲットイメージの両方がタイプ 6暗号化をサポートするダウング
レード中、デバイスのリロード中にバイナリを復元せずに ASCII再生がトリガーされる
と、プライマリキーが失われます。プライマリキーは、デバイスのリロード後に再構成

する必要があります。 key config-key asciiコマンドを使用して、プライマリキーを再設
定し、暗号化の問題を回避します。ただし、送信元イメージとターゲットイメージの両方
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がタイプ 6暗号化をサポートしている場合、バイナリ復元を使用したダウングレードで
は、再起動後のプライマリキーが保持されます。

タイプ 6暗号化をサポートするイメージからタイプ 6暗号化をサポートしないイメージに
システムをダウングレードすると、互換性チェックは失敗します。

•スイッチが NX-OSリリース 10.6（1）Fからそれ以前のリリースにダウングレードされる
と、 allow feature-set fex構成が実行構成ファイルに追加されます。

以前のソフトウェアリリースへダウングレード
Nexus 9000スイッチのダウングレードでは、サポートされている install allコマンドを使用し
て、以前の NX-OSソフトウェアリリースに戻し、ソフトウェアとハードウェアの非互換性を
チェックすることによって互換性を確保し、サポートされていない機能を無効にし、構成の保

存とスイッチのリロードを含む構造化された手順に従います。

リリース 10.5（1）F、10.5（2）F、または 10.5（3）Fから 10.4（6）F以降の 10.4（x）以降の
リリースへのダウングレードはサポートされていないため、構成が破損する可能性がありま

す。ダウングレードが必要な場合は、最初に 10.5（4）M以降のリリースにアップグレードし
てから、10.4（6）F以降の 10.4（x）リリースにダウングレードします。詳細については、
「Cisco Nexus 9000シリーズ NX-OSリリースノート、リリース 10.4（6）Mおよび」の
「CSCwr21007」を参照してください。

（注）

ダウングレード中にエラーメッセージが表示された場合、表示された理由によりダウングレー

ドは失敗します。考えられる原因と解決法については、『CiscoNexus 9000シリーズNX-OSト
ラブルシューティングガイド』の適切なバージョンを参照してください。

（注）

Before you begin

このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリー

スノートを参照してください。ソフトウェアイメージファイルに関する詳細は、『 Cisco
Nexus 9000シリーズ NX-OSリリースノート』の適切なバージョンを参照してください。

手順

ステップ 1 コンソールポート接続のデバイスにログインします。

ステップ 2 ソフトウェアイメージファイルを確認し、アクティブスーパーバイザモジュールにコピーします。

a) ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に存在する
ことを確認します。

例：
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switch# dir bootflash:

ソフトウェアイメージファイルがない場合は、ログインし、使用しているデバイスのソフトウェアイ

メージファイルを http://software.cisco.com/download/navigator.html URLから選択して、ファイルサー
バーにダウンロードします。

（注）

アクティブまたはスタンバイスーパーバイザモジュール bootflash:にさらに多くのスペースが必要な
場合、 deleteコマンドを使用して、不要なファイルを削除します。

b) 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピー
します。FTP、TFTP、SCP、SFTPを使用できます。

例：

switch# copy scp://user@scpserver.cisco.com//download/nxos.9.2.1.bin bootflash:nxos.9.2.1.bin

ステップ 3 非互換性に関してチェックします。

a) ソフトウェアの非互換性に関してチェックします。

例：

switch# show incompatibility-all nxos bootflash:nxos.9.2.1.bin Checking incompatible
configuration(s) No incompatible configurations

結果の出力に非互換性と解決策が表示されます。

b) ハードウェアの非互換性に関してチェックします。

例：

switch# show install all impact nxos bootflash:nxos.9.2.1.bin

ステップ 4 互換性の問題を軽減する。

a) ダウングレードイメージと互換性のない機能をすべて無効化します。
b) サポートされていないモジュールの電源をすべてオフにします。

例：

switch# poweroff module module-number

ステップ 5 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

例：

switch# copy running-config startup-config

ステップ 6 install all nxos bootflash <nxos_image_to_downgrade>コマンドを使用して Cisco NX-OSソフトウェアをダ
ウングレードします。

（注）

コマンドの install allコマンドを入力した場合は、コマンドにより互換性チェックが実行され、アップグ
レードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認が求められま

す。続行を選択すると、スイッチで現在実行されている NXOSソフトウェアイメージがインストールさ
れ、必要に応じて、実行中のイメージのさまざまなモジュールの BIOSがアップグレードされます。

ステップ 7 （任意）ダウングレードプロセス全体を表示します。
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例：

switch# show install all status

ステップ 8 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

例：

switch# show version
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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