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はじめに

この前書きは、次の項で構成されています。

•対象読者（viiページ）
•表記法（viiページ）
• Cisco Nexus 9000シリーズスイッチの関連資料（viiiページ）
•マニュアルに関するフィードバック（viiiページ）
•通信、サービス、およびその他の情報（ixページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screenフォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 9000シリーズスイッチの関連資料
Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

https://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、 Cisco Profile Managerでサインアップ
してください。

•重要なテクノロジーによりビジネスに必要な影響を与えるには、シスコサービスにアクセ
スしてください。

•サービスリクエストを送信するには、シスコサポート。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、次にアクセスしてください： Cisco DevNet。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、 Cisco Warranty Finderにアクセス
してください。

Cisco Bug Search Tool
Ciscoバグ検索ツール（BST）は、Cisco製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに関
する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
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https://www.cisco.com/offer/subscribe
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https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/
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https://connectthedots.cisco.com/connectdots/serviceWarrantyFinderRequest?fl=wf
https://bst.cloudapps.cisco.com/bugsearch/
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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、このリリースの新機能と変更された機能をまとめたものです。 Cisco Nexus 9000シ

リーズNX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)ま
た、それらの情報がどこに記載されているかを示します。

表 1 : Cisco Nexus NX-OSリリース 10.6(x)の新機能および変更された機能

参照先変更が行われたリ

リース

説明特長

N/A10.6(1)Fこのリリースで追加され

た新機能はありません。

NA

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
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第 2 章

Cisco Nexus 9000シリーズ NX-OSソフト
ウェアのアップグレードまたはダウング

レード

この章では、Cisco NX-OSソフトウェアのアップグレードまたはダウングレードの方法につい
て説明します。ここで説明する内容は、次のとおりです。

•ソフトウェアイメージ（3ページ）
• ISSUについて（5ページ）
• Cisco NX-OSソフトウェアのアップレードの推奨事項（7ページ）
• Cisco NX-OSソフトウェアアップグレードの前提条件（7ページ）
• Cisco NX-OSソフトウェアダウングレードの前提条件（8ページ）
• Cisco NX-OSソフトウェアアップグレードの注意事項（9ページ）
• ISSUプラットフォームのサポート（23ページ）
• Cisco NX-OSソフトウェアダウングレードの注意事項（37ページ）
•アップグレードパス（41ページ）
•アップグレードパッチ手順（41ページ）
•拡張 ISSU（51ページ）
• Cisco NX-OSソフトウェアのアップレード（55ページ）
•ファームウェアのダウンロード, on page 61
• vPCのアップグレードプロセス（65ページ）
•以前のソフトウェアリリースへのダウングレード（66ページ）
• Cisco NX-OSのアップグレード履歴（69ページ）

ソフトウェアイメージ
各 Nexusスイッチには、Cisco NX-OSソフトウェアが事前インストールされています。Cisco
NX-OSソフトウェアは 1つの NX- OSソフトウェアイメージで構成されており、このイメー
ジは Cisco NX-OSオペレーティングシステムをロードする際に必要です。

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
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Cisco NX-OSリリース 10.5(3)F以降、 Cisco NX-OSは個別の EPLDイメージを提供しなくなり
ました。代わりに、EPLDイメージはすべてのNX- OSイメージにバンドルされるため、イメー
ジサイズはそれに応じて大きくなります。詳細については、次を参照してください。 Cisco
Nexus 9000シリーズ FPGA/EPLDアップグレードリリースノートオン Cisco.com。

（注）

Cisco HCSリリース 10.6(x)は、次を含む 64ビットイメージのみをサポートします。

• 64ビットのCisco NX-OSイメージファイル名で nxos64-csがプレフィックスとなっている
場合（たとえば、 nxos64-cs.10.5.3.F.bin）Cisco Nexus 9500 -Rおよび -R2スイッチとカー
ド、Nexus 9800スイッチ、および N9364E-SG2スイッチを除くすべての Cisco Nexus 9000
シリーズスイッチでサポートされます。

• 64ビットのCisco NX-OSイメージファイル名で nxos64-msllがプレフィックスとなってい
る場合（たとえば、 nxos64-msll 10.5.3.F.bin）Cisco Nexus 9500シリーズ -Rおよび -R2シ
リーズモジュラスイッチでのみサポートされています。

• 64ビットのCisco NX-OSイメージファイル名で nxos64-s1がプレフィックスとなっている
場合（たとえば、 nxos64-s1.10.5.3.bin）Nexus 9800および N9364E-SG2スイッチで必須で
す。このイメージは、 Nexus 9800スイッチのCisco NX-OSリリース 10.5(1)Fおよび
N9364E-SG2スイッチの 10.5(3)Fからサポートされています。

Cisco Nexus 9000シリーズスイッチは、中断を伴うソフトウェアのアップグレードとダウング
レードをデフォルトでサポートしています。

サポートされるアップグレードパスの詳細については、次を参照してください。 Cisco Nexus
9000および 3000アップグレードと ISSUマトリックス。

• Cisco NX-OS Release 10.5(2)Fまで、シスコはElectronic Programmable Logic Device（EPLD）
の独立したイメージアップグレードも提供していました。ハードウェア機能の強化や既知

のハードウェア問題の解決を目的としたものです。EPLDイメージとアップグレードプロ
セスの詳細については、次を参照してください。 Cisco Nexus 9000シリーズ FPGA/EPLD
アップグレードリリースノート。

•バイナリファイルのもう 1つのタイプは、ソフトウェアメンテナンスアップグレード
（SMU）パッケージファイルです。SMUには、特定の不具合に対する修正プログラムが
含まれています。これらは、直近の不具合に対処するために作成されたものであり、新し

い機能は含まれていません。SMUパッケージファイルは、Cisco.comからダウンロードで
きます。通常、解決された不具合の ID番号がファイル名に含まれています。例えば次の
ようなものです： n9000-dk10.1.1.CSCab00001.gbin。SMUの詳細については、次を参照し
てください：『Cisco Nexus 9000シリーズ NX-OSシステム管理コンフィギュレーション

ガイド』オン Cisco.com。

（注）

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
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EPLDイメージ

Cisco Nexus 9000シリーズNX-OSモードスイッチのすべてのモジュールにはハードウェア機能
の為の複数の Progurammable Logical Device（PLD）が含まれているので、すべてのモジュール
でハードウェア機能を使用できます。シスコは Electronic Programmable Logic Device（EPLD）
イメージアップグレードを提供し、ハードウェア機能の強化や既知の問題の解決を行っていま

す。PLDには、Electronic Programmable Logic Device（EPLD）、Field Programmable Gate Array
（FPGA）、Complex Programmable Logic Device（CPLD）が含まれますが、ASICは含まれませ
ん。このマニュアルでは、EPLDという用語で FPGAおよび CPLDも表します。

• EPLDの詳細については、次を参照してください： Cisco Nexus 9000シリーズ FPGA/EPLD

アップグレードリリースノートオン Cisco.com。

• Cisco NX-OSリリース 10.5(2)Fまでは、 ISSUは install all nxos<nxos-image>epld<epld-image>
コマンドを使用した、システム（NX-OS）の中断のあるアップグレードをサポートしま
す。

• 10.5(3)Fより前のリリースから 10.5(3)F以降にアップグレードする場合は、まず 10.5(3)
NX- OSにアップグレードする必要があります。 install all<nxos-image>コマンドを使用し
ます。NX- OSのアップグレードが完了したら、EPLSをアップグレードできます。 install
epldコマンドを使用します。

• Cisco NX-OSリリース 10.5(3)F以降、EPLDアップグレードは ISSUシステムのアップグ
レード中に行われます。EPLDアップグレードを回避する必要がある場合は、次のオプショ
ンを使用してください： skip-epld制限があります。次のオプション epld<epld-image>は
使用しないでください。EPLDイメージがNXOSイメージにバンドルされており、個別の
EPLDイメージが提供されなくなったためです。

（注）

ISSUについて
in-service software upgrade (ISSU)は、スイッチがトラフィックの転送を続けながら、デバイス
のソフトウェアをアップグレードすることができます。ISSUを使用すると、ソフトウェアの
アップグレードによるダウンタイムを短縮するかゼロにすることができます。一部のスイッチ

では、ISSU（中断のないアップグレードとも呼ばれる）を実行できます。（サポートされてい
るプラットフォームの完全なリストについては、 ISSUプラットフォームのサポート（23ペー
ジ）を参照してください)。

デフォルトのソフトウェアアップグレードプロセスは中断を伴います。したがって、ISSUは
コマンドラインインターフェース（CLI）を使用して有効にする必要があります。詳細は本書
の設定のセクションを参照してください。無停止オプションを使用すると、中断のないアップ

グレードを確実に実行できます。ゲストシェルは ISSUの実行中は無効になり、アップグレー
ド後に再びアクティブ化されます。

拡張 ISSUでは、Cisco Nexus 9000シリーズスイッチの一部のサポートを追加しました。
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次の ISSUシナリオはサポートされません。

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

ToR Cisco Nexus 9300プラットフォームスイッチは、シングルスーパーバイザ構成の NX- OS
スイッチです。Cisco Nexus 9000で ISSUを実行すると、スーパーバイザの CPUがリセットさ
れ、新しいソフトウェアバージョンがロードされます。CPUが Cisco NX-OSソフトウェアの
更新バージョンをロードした後、システムはコントロールプレーンを以前の既知の設定とラン

タイム状態に復元し、データプレーンと同期します。これで ISSUプロセスが完了します。

データプレーントラフィックは ISSUプロセスの実行中に中断されません。つまり、データ
プレーンは、コントロールプレーンのアップグレード中にもパケットを転送するので、Cisco
Nexus 9000シリーズスイッチではトラフィックの中断は見られません。ISSUプロセス実行中
のコントロールプレーンのダウンタイムは、約 120秒未満です。

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

拡張 ISSUはサポートされません。システムに次のメッセージが表示されます。
Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、中断のない ISSUを実行します。

（注）

Cisco NX-OSソフトウェアは、通常、ハードウェアで直接実行されます。ただし、シングル
スーパーバイザ ToR上の拡張 ISSUまたはコンテナベース ISSUの構成は、スーパーバイザモ
ジュールおよびラインカードの仮想インスタンスを作成することによって実現されます。拡張

ISSUでは、ソフトウェアはスーパーバイザおよびラインカード用の独立した Linuxコンテナ
（LXC）の内部で実行されます。3番目のコンテナが ISSU手順の一部として作成され、これ
がスタンバイスーパーバイザとして稼働します。

仮想インスタンス（または Linuxコンテナ）は、エミュレーションされたイーサネット接続を
使用して相互に通信します。通常の状態では、vSup1（アクティブなロール内の仮想 SUPコン
テナ）と vLC（仮想ラインカードコンテナ）の 2つのLinuxコンテナのみがインスタンス化さ
れます。拡張 ISSUでは、スイッチに 16Gのメモリが必要です。

拡張 ISSU（LXC）モードでの起動を有効にするには、 [no] boot mode lxcコマンドを使用しま
す。このコマンドは、コンフィギュレーションモードで実行されます。詳細については、次の

設定例を参照してください。

switch(config)# boot mode lxc
Using LXC boot mode
Please save the configuration and reload system to switch into the LXC mode.
switch(config)# copy r s
[########################################] 100%
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Copy complete.

拡張 ISSUを初めて有効にするときには、最初にスイッチをリロードする必要があります。（注）

拡張 ISSUによるソフトウェアアップグレードの実行中は、スーパーバイザコントロールプ
レーンは最小限のスイッチオーバーダウンタイム中断を伴って稼働状態を維持し、ネットワー

クのフォワーディングステートはアップグレード中に正確に維持されます。スーパーバイザが

最初にアップグレードされ、次にラインカードがアップグレードされます。

データプレーントラフィックは ISSUプロセスの間に中断されません。コントロールプレー
ンのダウンタイムは 6秒未満です。

サービス内ソフトウェアダウングレード（ISSD、中断のないダウングレード）はサポートさ
れていません。

（注）

ISSUおよび高可用性の詳細については、次を参照してください：『Cisco Nexus 9000 Series
NX-OS High Availability and Redundancy Guide』。

Cisco NX-OSソフトウェアのアップレードの推奨事項
Ciscoでは、アップグレードを実行する前に、Nexus Health and Configuration Checkを実行する
ことを推奨します。利点には、潜在的な問題の特定、影響を受けやすいフィールド通知とセ

キュリティの脆弱性、推奨される設定の欠落などがあります。詳細および手順については、次

を参照してください： Nexusの健全性とコンフィギュレーションチェックの実行。

Cisco NX-OSソフトウェアアップグレードの前提条件
Cisco NX-OSソフトウェアのアップグレードには、次の前提条件があります。

•すべてのリリースの ISSU互換性については、次を参照してください： Cisco Nexus 9000
and 3000 Upgrade and ISSU Matrix。

•デバイスまたはネットワークにアクセス可能などのユーザも、スケジュールされた時間に
はデバイスまたはネットワークを設定しないでください。アップグレード中はデバイスを

設定できません。 show configuration session summaryコマンドを使用して、アクティブ
なコンフィギュレーションセッションがないことを確認してください。

•デバイスで Cisco NX-OSソフトウェアイメージをアップグレードまたはダウングレード
する前に、アクティブなすべてのコンフィギュレーションセッションを保存、送信、また

は破棄します。デュアルスーパーバイザを搭載したデバイスでは、アクティブなコンフィ

ギュレーションセッションがある場合、Cisco NX-OSソフトウェアのアップグレード中に
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アクティブスーパーバイザモジュールをスタンバイスーパーバイザモジュールに切り替

えられません。

•ファイル転送プロトコル（TFTP、FTP、SFTP、SCPなど）を介してNX-OSソフトウェア
イメージを Nexusスイッチに転送するには、NX-OSソフトウェアイメージが保存するリ
モートファイルサーバに Nexusスイッチが接続できることを確認します。サブネット間
のルータからルータへのトラフィックがない場合、ensure that the Nexusスイッチとリモー
トファイルサーバは同じサブネットワークにあることを確認します。リモートサーバへ

の接続を確認するには、選択したファイル転送プロトコルを使用してテストファイルを転

送するか、リモートファイルサーバが ICMPエコー要求パケットに応答するように設定
されている場合は pingコマンドを使用します。次のコマンドの使用例 ping リモートファ
イルサーバ192.0.2.100への接続を確認するコマンドを次に示します。
switch# ping 192.0.2.100 vrf management
PING 192.0.2.100 (192.0.2.100): 56 data bytes
64 bytes from 192.0.2.100: icmp_seq=0 ttl=239 time=106.647 ms
64 bytes from 192.0.2.100: icmp_seq=1 ttl=239 time=76.807 ms
64 bytes from 192.0.2.100: icmp_seq=2 ttl=239 time=76.593 ms
64 bytes from 192.0.2.100: icmp_seq=3 ttl=239 time=81.679 ms
64 bytes from 192.0.2.100: icmp_seq=4 ttl=239 time=76.5 ms

--- 192.0.2.100 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 76.5/83.645/106.647 ms

•スパニングツリートポロジで無停止 ISSUを実行する場合は、 showspanning-tree issu-impact
コマンドを実行する前に、次の基準を確認してください。

• No Topology change must be active in any STP instance

•ブリッジアシュアランス（BA）はどのポートでもアクティブになっていてはならな
い（MCTと vPCピアリンクを除く）

•非エッジの指定転送ポートは存在しない（MCTと vPCピアリンクを除くを除く）

• vPCピアスイッチで ISSU基準を満たす必要がある

アクティビティおよび設定セッションの詳細については、次を参照してください：『Cisco

Nexus 9000 Series NX-OS System Management Configuration Guide』（お使いのリリースに固有の
もの）。

Cisco NX-OSソフトウェアダウングレードの前提条件
Cisco NX-OSソフトウェアのダウングレードには、次の前提条件があります。

•コントロールプレーンポリシング（CoPP）機能をサポートしている Cisco NX-OSリリー
スから CoPP機能をサポートしていない以前の Cisco NX-OSリリースへのダウングレード
を実行する前に、次のコマンドで互換性を確認する必要があります。 show incompatibility
nxos bootflash:filenameコマンドを使用して互換性を確認しておく必要があります。非互換
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な部分が存在する場合は、ソフトウェアをダウングレードする前に、ダウングレードイ

メージと互換性がない機能をすべて無効化してください。

Cisco NX-OSソフトウェアアップグレードの注意事項
ソフトウェアイメージのアップグレードを試行する前に、次の注意事項に従ってください。

• Cisco Nexusリリース 10.1(2)、 10.2(1)F、 10.2(2)F、で実行されているデバイスでは、 ND-
ISSUは、L2サブインターフェイスが設定されている場合はサポートされません。

• Cisco NX-OSリリース 10.2(2)F以降、Cisco Nexus 9504および 9508プラットフォームス
イッチ、およびCisco Nexus 9508-R、R2、およびRXラインカードは、Cisco NX-OS 64ビッ
トイメージをサポートします。以前のリリースから 10.2(2)F 64ビットNX-OSイメージへ
の中断を伴うアップグレードがサポートされています。Cisco NX-OS 32ビットイメージ
は、これらのプラットフォームスイッチではサポートされなくなりました。

• Cisco NX-OSリリース 10.2(2)F以降、FCoE/FC NPVはN9K-C9336C-FX2-Eプラットフォー
ムスイッチでサポートされています。

FCoE（ファイバチャネルオーバーイーサネット）/FC（ファイバチャネル）NPV（Nポー
ト仮想化）を使用したISSUは、一部の Cisco Nexus 9000スイッチでサポートされていま
す。ISSUは、スイッチがトラフィックの転送を続けながら、デバイスのソフトウェアを
アップグレードすることができます。一部の Cisco Nexus 9000スイッチでは、In-Service
Software Upgrade（ISSU、無停止アップグレード）を実行できます。デフォルトのソフト
ウェアアップグレードプロセスは中断を伴います。無停止オプションを使用すると、無

停止アップグレードを確実に実行できます。

ファイバチャネル Nポート仮想化（NPV）は、異なるファブリックアップリンク上の
VXLANと共存できますが、Cisco Nexus 93180YC-FX、N9K-C9336C-FX2-E,および
N9k-C93360YC-FX2スイッチの同じまたは異なる前面パネルポート上にあります。

• Cisco NX-OSリリース 10.2(2)F以降では、ND ISSUは FEXでサポートされており、アッ
プグレードを中断せずに機能させるには、BGP graceful-restart restart timeコマンドを再
調整する必要があります。これは、FEXアップグレードごとに1つずつ実行する必要があ
ります。

次の例は、中断のない FEXアップグレードごとに bgp-graceful restart-timeを再調整するの
にかかる時間を示しています。

In the Non-disruptive upgrade with FEX, each FEX will upgrade taking about 90 secondss

(1.5 minutess) sequentially (one-by-one and not a parallel upgrade).
Total non-disruptive upgrade time for all FEX = No. of fex * time taken per fex

For 10 FEX = 10 * 90
= 900 seconds or 15 minutes

•以前のリリースから Cisco NX-OSリリース 10.2(2)Fに対して ND ISSUを実行する場合、
MPLSストリップ、GREストリップ、および基礎となるACL構成は ISSU互換ではありま
せん。
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Cisco NX-OSリリース 10.2(2)Fまたは 10.2(3)Fへ以前のリリースからND ISSUした後に、
ポストGREストリップ dot1qトンネルVLAN_tagが欠落する可能性があります。この問題
を回避するには、GREストリップ対応インターフェイスの L2インターフェイスからポー
ト ACLを削除して追加します。

•すべてのリリースの ISSU互換性については、 Cisco Nexus 9000 and 3000 Upgrade and ISSU
Matrixを参照してください。。

• Cisco NX-OSリリース 10.2(8)M以降、Cisco Nexus 9300-FX3は無停止アップグレードをサ
ポートしています。

• Cisco NX-OSリリース 10.1(1)以降で、64ビットイメージへの中断を伴うアップグレード
または 64ビットイメージから 32ビットイメージへのダウングレード中に、機能 ITDが
有効になっている場合、次を参照してください： ITDの注意事項と制約事項次の例のよ

うに Cisco Nexus 9000シリーズ NX-OS Intelligent Traffic Director構成ガイド、リリース 10.1

（x）（ ASICでアップグレードまたはダウングレードを続行する場合）。リロードされ
ます。

• Cisco NX-OSリリース 10.1(x)以降、既存の SMUがアクティブな場合に既存のアクティブ
な SMUを含むバンドルをインストールすると、インストーラは存在しない SMUのみを
インストールします。

•次の install allが no-reload withオプションを使用する場合、保存した設定はデバイスをリ
ロードするまで使用できません。この状態で設定を保存すると、NX-OSの新しいバージョ
ンでデバイスをリロードすると、スタートアップコンフィギュレーションが不正になる可

能性があります。

• LXCブートモードのスイッチの場合、次の手順を実行します。拡張LXCアップグレード
は、ターゲットイメージカーネルが現在のイメージと異なる可能性が高いため、標準の

ND ISSUにフォールバックします。

• 10.2(2)Fより前のNX- OSリリースから 10.2(2)F以降のリリースにアップグレードする場合
は、 mode tap-aggregationコマンドを、レイヤ 2インターフェイスで TagAgg ACLをア
タッチする前に、使用します。

• Cisco NX-OSリリース 10.2(3)F以降、LXCモードで非破壊的アップグレードのスイッチの
場合、コマンドに新しいオプション skip-kernel-upgradeが追加されました installコマン
ドを使用します。

•以下は、LXCモードで ND ISSUを実行できる 2つの方法です。

• LXCモードの ND ISSU - EORに類似したスイッチオーバーベースの ISSU。2番目の
SUPが新しいコンテナで起動され、切り替えが行われます。2番目のSUPが新たにア
クティブになります。カーネルに変更はありません。

•フォールバックND LXC ISSU：これは、上記のスイッチオーバーベースの ISSUを実
行できない場合にのみ実行されます（SRGカーネルに互換性がないか、メモリが少な
い）。カーネルがアップグレードされます。
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• skip-kernel-upgradeオプションは、LXCモードで ND ISSUを強制する：スイッチオー
バーベースの ISSU（実行中の場合でも）とターゲットカーネルに互換性がありませ
ん。

• Cisco NX-OSリリース 9.3(3)からCisco NX-OSリリース 9.3(6)にアップグレードするとき、
Cisco NX-OSリリース 9.3(3)から TRM対応 VRFの設定を保持しない場合や、アップグ
レード後に新しいVRFを作成する場合、 ip multicast multipath s-g-hash next-hop-based機
能が ngmvpnが有効になっていると CLIの自動生成は発生しません。TRM対応 VRFごと
に CLIを手動で有効にする必要があります。設定手順については、次を参照してくださ
い： Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.1（x）。

• Cisco Nexus 9000デバイスを Cisco NX-OSリリース 10.1(x)にアップグレードするときに、
QSFPポートが手動ブレークアウトコマンドで設定され、QSAを使用している場合、イン
ターフェイスイーサネット 1/50/1の設定はサポートされず、削除する必要があります。
設定を復元するには、デバイスのインターフェイスイーサネット 1/50を手動で設定する
必要があります。

•静的ルートを再配布する場合、 Cisco NX-OSでは default-information originateコマンド
が、スタティックルートを再配布する場合、デフォルトの 7.0(3)I7(6)スタティックルー
トを正常に再配布するために必要です。

• Cisco NX-OSリリース9.2（4）以前のリリースからCisco NX-OSリリース9.3（4）以降にアッ
プグレードする場合、実行コンフィギュレーションに追加のTCAM設定行が含まれます。
これらの余分な行はアップグレードおよび設定に影響しないため、無視できます。

• Cisco NX-OSリリース9.3(1)または9.3(2)からCisco NX-OSリリース9.3(3)以降にISSUを実
行する場合は、ユーザー定義のポート（ <ssh port>など）が、所定のポート範囲内にある
ことを確認してください。ポート範囲が正しくない場合は、syslogメッセージの推奨事項
に従ってください。詳細については、『Cisco Nexus 9000シリーズ NX-OS IP SLA設定ガ
イド、リリース 10.1(x)』を参照してください）。

• Cisco NX-OSリリース 9.2(2)以前のリリースからCisco NX-OSリリース 10.1(x)にアップグ
レードする場合は、入力 RACL TCAMリージョンが 50％ 以上使用されていないことを確
認する必要があります。そうでない場合、アトミック更新機能はアップグレード後に有効

になり、TCAM割り当てが 50％ を超える RACLを持つインターフェイスはダウンしたま
まになります。

• Cisco NX-OSリリース 10.1(1)以降、ISSUは Cisco Nexus 93360YC-FX2の FC/FCoEスイッ
チモードでサポートされます。FC/FCoEスイッチモードとサポートされるハードウェア
の詳細については、Cisco Nexus 9000シリーズ NX-OS SAN切り替え設定ガイド、リリース
10.1(x)を参照してください。

• Cisco NX-OSリリース10.1（1）以降では、Cisco Nexus 93180YC-FXおよび93360YC-FX2ス
イッチのFC / FCoEスイッチモードでEnhanced ISSUがサポートされています。FC/FCoEス
イッチモードおよびサポートされるハードウェアの詳細については、次を参照してくださ

い： Cisco Nexus 9000シリーズ NX-OSラベルスイッチング構成ガイドリリース 10.1(x)。

• Cisco NX-OSリリース10.1（1）以降では、Cisco Nexus 93180YC-FXおよび93360YC-FX2ス
イッチのFC / FCoE NPVモードでEnhanced ISSUがサポートされています。FC/FCoE NPV
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モードおよびサポートされるハードウェアの詳細については、次を参照してください：

Cisco Nexus 9000シリーズNX-OS FC-NPVおよびFCoE NPV構成ガイド、リリース 10.1(x)。

•次の制限は、7.0(3)I5から 10.1(x)または 9.2(3)から 10.1(x)へのソフトウェアアップグレー
ドに適用されます。

VLANとSVIの両方で同じNetFlow設定を使用している場合は、アップグレード前にVLAN
設定からNetFlowフローモニタを削除する必要があります。アップグレードしたら、新し
いフローモニタを作成し、VLAN設定に追加して、NetFlowを再設定します。これらの手
順を実行しないと、エラーメッセージが表示され、アップグレードされたソフトウェアの

VLAN NetFlow設定を変更できなくなります。

• Cisco NX-OSリリース 7.0(3)I4(8)、7.0(3)I5(3)、および 7.0(3)I6(1)から Cisco NX-OSリリー
ス10.1(x)にアップグレードすると、中断を伴うアップグレードが発生します。CiscoNX-OS
リリース 7.0(3)I4(8)、7.0(3)I5(3)または 7.0(3)I6(1)から 10.1(x)への中断を伴うアップグレー
ド中に、スタンバイ SUPへの画像の同期が失敗した場合、手動で画像をスタンバイ SUP
にコピーし、中断を伴うアップグレードを実行する必要があります。

• 7.0（x）より前のリリースからCisco NX-OSリリース10.1（x）に直接アップグレードする
と、アップグレードが中断されます。中断のないアップグレードでは、CiscoNX-OSリリー
ス9.xへの中間アップグレードが必要です。アップグレードの中間ホップとして、Cisco
NX-OS Release 9.3（x）の最新リリースにアップグレードすることを推奨します。サポー
トされるアップグレードパスの詳細については、次を参照してください。Cisco Nexus 9000
and 3000 Upgrade and ISSU Matrix。

• Cisco NX-OSリリース 7.0(3)I6(1)または 7.0(3)I7(1)から Cisco NX-OSリリース 10.1(x)に
アップグレードするとき（Cisco Nexus 9000シリーズスイッチが vPCを実行していて、レ
イヤ 2 vPCを介した IOSベースのスイッチに接続されている場合）、IOS側のレイヤ 2
ポートチャネルがエラー無効になる可能性があります。回避策は、IOSスイッチで
spanning-tree etherchannel guard misconfigコマンドを無効にしてから、アップグレードプロ
セスを開始することです。

両方のCisco Nexus 9000シリーズスイッチをアップグレードしたら、コマンドを再度有効
にできます。

• Cisco NX-OSリリース 7.0(3)I5(2)からCisco NX-OSリリース 10.1(x)にアップグレードする
際 install allコマンドを実行した場合、CSCve24965によりBIOSはアップグレードされま
せん。Cisco NX-OSリリース10.1(x)へのアップグレードが完了したら、 install allコマンド
を再度実行して、 BIOSのアップグレードを完了します（該当する場合）。

•アップグレードが install allコマンドを使用して、Cisco NX-OSリリース 7.0(3)I2(2b)から
リリース 10.1(x)へ行われた場合、VLANを既存の FEX HIFトランクポートに追加するこ
とができなくなります。これから回復するには、すべてのFEXがオンラインになり、HIF
が動作するようになった後、次の手順を実行する必要があります。

1. プロンプトで copy run bootflash:fex_config_restore.cfgコマンドを入力します。

2. プロンプトで copy bootflash:fex_config_restore.cfg running-config echo-commandsコマン
ドを入力します。
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• Cisco NX-OSリリース 7.0(3)I6(1)および以前、ASCIIリプレイの実行、または FEX HIF設
定で copy file runコマンドを実行するには、FEXの復帰後に手動で FEXの設定を再適用す
る必要がありました。

• 7.0(3)I2(x)以前から Cisco NX-OSリリース 10.1(x)にアップグレードし、EVPN VXLAN設
定を実行している場合は、7.0(3)I4(x)または 7.0(3)I5(x)または 7.0(3)I6(x)への中間アップ
グレードが必要です。

•インターフェイスでFHSを有効にする前に、Cisco Nexus 9300および 9500プラットフォー
ムスイッチで ifacl TCAMリージョンをカービングすることを推奨します。以前のリリー
スで ifacl TCAMリージョンを作成した場合は、Cisco NX-OSリリース 10.1（x）にアップ
グレードした後にシステムをリロードする必要があります。システムをアップロードする

と、FHS TCAMリージョン ifaclに必要な一致修飾子が作成されます。

• FHSを有効にする前に、Cisco Nexus 9200および 9300-EXプラットフォームスイッチで
ing-redirect TCAMリージョンをカービングすることを推奨します。以前のリリースで
ing-redirect TCAMリージョンを切り分けた場合は、Cisco NX-OSリリース 10.1(x)にアッ
プグレードした後にシステムをリロードする必要があります。システムをアップロードす

ると、FHS TCAMリージョンである ing-redirectに必要な一致修飾子が作成されます。

• Cisco NX-OSリリース 9.3(1)、9.3(2)または 9.3(3)から、Embedded Event Manager (EEM)設
定が実行設定に保存されている上位リリースにアップグレードすると、DMEエラーが表
示されることがあります。エラーは、 show consistency-checker dme running-config enhanced
コマンド、特にイベントマネージャコマンドの出力にあります。このエラーが発生した

場合は、ISSUの完了後にすべての EEMアプレット設定を削除してから、EEM設定を再
適用します。

• ISSUを使用して Cisco NX-OSリリース 9.3(5)にアップグレードする以前のリリースバー
ジョンでは、次のロギングレベルコマンドが設定されている場合、それらはアップグレー

ドされたバージョンにないため、再設定する必要があります。

• logging level evmc value

• logging level mvsh value

• logging level fs-daemon value

• ISSUを使用してCisco NX-OSリリース9.3（6）にアップグレードする以前のリリースバー
ジョンでは、次のロギングレベルコマンドが構成されている場合、それらはアップグレー

ドされたバージョンにないため、再構成する必要があります。

• logging level evmc value

• logging level mvsh value

• copy running-config save-configおよび reloadコマンドを入力せずに予約済み VLANを変更
した場合、ISSUを実行しようとするとエラーが発生します。

• install allコマンドは、構成の互換性チェックと BIOSのアップグレードを自動的に実行す
るため、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数を変更し
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てデバイスをリロードすると、これらのチェックと BIOSアップグレードがバイパスされ
るため、これは推奨されません。

• ISSUは Cisco NX-OSリリース 7.0(3)I4(1)からそれ以降の画像へのみ実行できます。

• ISSUの実行中、VRRPおよび VRRPv3は次のメッセージを表示します。

• VRRPv3が有効の場合：
2015 Dec 29 20:41:44 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service
"vrrpv3" has sent the following message: Feature vrrpv3 is configured. User can
change
vrrpv3 timers to 120 seconds or fine tune these timers based on upgrade time on
all Vrrp
Peers to avoid Vrrp State transitions. – sysmgr

• VRRPが有効な場合：
2015 Dec 29 20:45:10 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service
"vrrp-
eng" has sent the following message: Feature vrrp is configured. User can change
vrrp
timers to 120 seconds or fine tune these timers based on upgrade time on all
Vrrp Peers to
avoid Vrrp State transitions. – sysmgr

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化され
ます。ゲストシェルで実行されているすべてのアプリケーションが影響を受けます。

•アップグレードは、ネットワークが安定しているときにスケジュールします。

•ソフトウェアイメージの破損につながるため、インストール手順の実行中の電源中断は回
避してください。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのアップグレー
ド中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュール

がコンソールポートで接続されている必要があります。詳細については、ハードウェア

設置ガイド（使用してるシャーシのもの）を参照してください。

•スタンバイスーパーバイザモジュールではなく、アクティブスーパーバイザモジュール
でインストールを実行します。

•値は、 install all コマンドは、構成の互換性チェックと BIOSのアップグレードを自動的
に実行するため、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数

を変更してデバイスをリロードすると、これらのチェックと BIOSアップグレードがバイ
パスされるため、これは推奨されません。

-Rラインカードを装備した Cisco Nexus 9500プラットフォーム
スイッチでは、設定を保存してデバイスをリロードし、Cisco
NX-OSリリース 7.0(3)F3(5)から 9.3(1)にアップグレードする必要
があります。Cisco NX-OSリリース 9.2(2)または 9.2(3)にアップ
グレードするには、次のコマンドを使用することを推奨します：

install all コマンドを使用します。

（注）
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•ソフトウェアイメージのMD5、SHA256、またはSHA512チェックサムを確認することに
より、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェアイ
メージを検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、
show file bootflash:<IMAGE-NAME>md5sumコマンドを実行し、結果の値をソフトウェア
イメージの公開されたMD5チェックサムと比較します。 Cisco Softwareのダウンロード
Webサイトにあるものです。Webサイトからダウンロード可能な署名付きイメージです。
ソフトウェアイメージの SHA512チェックサムを確認するには、 show file
bootflash:<IMAGE-NAME>sha512sumコマンドを実行し、結果の値を次のソフトウェアイ
メージの公開済み SHA512チェックサムと比較します： Cisco Softwareのダウンロード。
Webサイトからダウンロード可能な署名付きイメージです。

• Cisco Nexus 94xx、95xx、96xxラインカードからCisco Nexus 9732C-EXラインカードおよ
びそのファブリックモジュールにアップグレードする場合は、ラインカードとファブリッ

クモジュールを挿入する前に Cisco NX-OSソフトウェアをアップグレードします。そう
しないと、ラインカードで診断エラーが発生し、TCAMスペースが割り当てられなくなる
可能性があります。次の write_eraseコマンドの後に reloadコマンドを使用します。

• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルの追加クラスを
含む CoPP機能をサポートする Cisco NX-OSリリースにアップグレードする場合は、次の
コマンドを使用します： setup コマンドまたは copp profile コマンドを使用してセット
アップユーティリティを実行し、新しいCoPPクラスを使用可能にする必要があります。
これらのコマンドの詳細については、次に掲載されている、「コントロールプレーンポ

リシング」の章を参照してください： Cisco Nexus 9000シリーズ NX-OSセキュリティコ

ンフィギュレーションガイドリリース 10.1(x)。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファ
イアウォールルールを設定して意図しない、または悪意のある DHCPサーバをブロック
してください。POAPの詳細については、次を参照してください。Cisco Nexus 9000シリー

ズ NX-OS基本構成ガイド、リリース 10.1(x)。

•旧リリースからスイッチプロファイルをサポートする Cisco NX-OSリリースにアップグ
レードする場合、実行構成コマンドの一部をスイッチプロファイルに移動することができ

ます。詳細については、次の資料を参照してください。 Cisco Nexus 9000シリーズ NX-OS

システム管理設定ガイド、リリース 10.1(x)。

•デフォルトでは、ソフトウェアアップグレードプロセスは中断されます。

• OpenFlowおよび LACP高速タイマーレート構成は、無停止 ISSUではサポートされませ
ん。

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化され
ます。

• BGPのデフォルト以外のホールドタイマーを使用して ND ISSUを実行する場合は、BGP
グレースフルリスタートタイマーが十分な長さ（180秒など）であることを確認します。

• Cisco Nexus 9300シリーズスイッチの ISSUの間、ISSUの対象のノードがアクティブであ
ると、すべてのファーストホップ冗長プロトコル（FHRP）は他のピアをアクティブにし
ます。
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• VPCの両方のピアが同じモード（通常モードまたは拡張モード）であることを確認してか
ら、無停止アップグレードを実行してください。

拡張 ISSUモード（ブートモード lxc）が設定されたスイッチと非
拡張 ISSUモードスイッチ間の vPCピアリングはサポートされて
いません。

（注）

• ISSUでは、最初の vPCデバイス上のソフトウェアリロードプロセスで、vPC通信チャネ
ルを介した CFSメッセージングを使用して、その vPCピアデバイスをロックします。1
度に1つのデバイスだけアップグレードできます。最初のデバイスは、そのアップグレー
ドが完了したら、そのピアデバイスのロックを解除します。次に、2つ目のデバイスが、
最初のデバイスが行ったのと同じように最初のデバイスをロックして、アップグレードプ

ロセスを実行します。アップグレード中は、2つの vPCデバイスが一時的に異なるリリー
スのCisco NX-OSを実行することになりますが、その下位互換性サポートにより、システ
ムは正常に機能します。

• OnePKが有効である場合、ISSUはサポートされません。You can run the show feature |
include onepコマンドを実行してこの機能が無効化されていることを確認してから、ISSU
または拡張 ISSUを実行できます。

•通常、ISSUでは次のアップグレードがサポートされています。

•メジャーリリースから関連するすべてのメンテナンスリリースへ

•最後の 2つのメンテナンスリリースから次の 2つのメジャーリリースへ

•以前のメンテナンスリリースから次の 2つのメジャーリリースへ

中断のあるアップグレードまたは中断のない ISSUの実行が可能
な特定のアップグレード元リリースのリストについては、お使い

の特定のリリースに対応する、次のリリースノートを参照してく

ださい。『Cisco Nexus 9000 Series NX-OS Release Notes』（お使
いの特定のリリース用）。

（注）

•まれに、スイッチが正常に稼働しているときに、次のデバイスが見つかりませんログが
コンソールに表示されることがあります。この問題は、スイッチが古い ASICバージョン
を見つけようとして、さらにPCIプローブ障害のエラーメッセージがコードで有効になっ
ているために発生します。この問題により機能への影響やトラフィックの損失は生じませ

ん。

• Cisco NX-OSリリース 7.0(3)I3(1)以降で EPLDが存在しない場合は、ISSUはサポートされ
ません。

• ISSUは、中断を伴うシステム（NX- OS）アップグレード中の install all nxos <nxos-image>
epld <epld-image>コマンドを使用した、EPLDイメージアップグレードをサポートしてい
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ます。Cisco NX-OS Release 10.5(3)F以降では、epld <epld_image>オプションを使用しない
でください。EPLDイメージが NXOSイメージにバンドルされており、個別の EPLDイ
メージが提供されなくなったためです。

• Cisco NX-OSリリース 9.3(5)以降では、標準的な、中断のない ISSUが、 uRPFが設定され
たスイッチでサポートされています。以下のスイッチが対象です：

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

Cisco NX-OSリリース 9.3(5)以前では、上記のスイッチのいずれ
かが uRPFで設定されている場合、標準、中断のない ISSUはサ
ポートされていませんでした。

（注）

•次の場合、 ISSUはブロックされます： boot poap enable が設定されます。

•ストレートモードで FEXが接続された NX-OSリリース 7.xから Nexus 9000スイッチを
9.xから 10.xにアップグレードすると、10.xリリースへアップグレード後に FEXレイヤ 2
ホストインターフェイス（HIF）構成が失われる可能性があります。これは、リリース9.x
から 10.xへのブート時にレイヤ 2 FEX HIFポートを処理する設計の変更が原因で発生しま
す。

この問題は、ストレートスルーモードで接続された FEXでのみ
発生し、デュアルホーム接続（A-A）モードでは発生しません。

（注）

これを解決するには、スイッチを 9.xから 10.xにアップグレードする前に、次の非侵入型
コマンドを実行します：

1. 適用 no switchportは、すべてのレイヤ 3（L3）物理およびレイヤ 3（L3）ポートチャ
ネルインターフェイスにのみ適用してください。次に例を示します。

switch(config)# interface e1/1
switch(config-if)# no switchport

2. 設定 systemdefault switchportをグローバルに構成して、構成を保存します。次に例を
示します。

switch(config)# system default switchport
switch(config)# copy r s
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次の場合、この問題は発生しません。

•スイッチは最初に FEXが接続された 9.xで起動されてから
10.xにアップグレードされた。

•スイッチが接続 FEXなしで 7.xから 9.xにアップグレードさ
れ、10.xにアップグレードする前に 9.xの後半で FEXが追加
された。

（注）

• Cisco NX-OSリリース 10.1(1)以降、Fs_daemonは次をサポートしていません： snmpwalk
（5,000を超えるファイルを持つデバイス）。5,000を超えるファイルがあるデバイスで
snmpwalkを実行すると、エラー resourceUnavailable（これはエージェント内のメモリ不
足障害である可能性があります）が出ますが、これは想定される動作です。

• Cisco NX-OSリリース 10.1 (2)以降、CoPPは N9K-X9624D-R2および N9K-C9508-FM-R2
プラットフォームスイッチでサポートされ。

• Cisco NX-OSリリース 10.1(2)以降、RACLは N9K-X9624D-R2および N9K-C9508-FM-R2
プラットフォームスイッチでサポートされ。

• Cisco NX-OSリリース9.3（5）、9.3（6）、9.3（7）、10.1（1）、または10.1（2）からCisco
NX-OSリリース10.2（1）以降のリリースへのISSUの実行中ブロックされます。

•遅延設定がトラックリストのブール/重みに存在する場合、ISSUはブロックされます。

• ISSU中にIPv6 NDがタイムアウトすると、ISSUの後にIPv6 BFDセッションがフラップする
可能性があります。

• Cisco NX-OSリリース 10.2(3)F以降、すべてのCisco Nexus 9300-X TORのVPCファブリッ
クピアリングで非中断 ISSUがサポートされます。標準と拡張の両方の無停止アップグ
レードがサポートされています。障害が発生していないときに ISSUを開始またはトリガー
する必要があることに注意してください。障害の例としては、VPCレッグの1つがダウン
していることが挙げられます。

•推奨されるルーティングプロトコルのグレースフルリスタートタイマーは 600秒で、nve
送信元インターフェイスのホールドダウン時間は 400秒です。

•スイッチモードテストベッドで NDネイティブ ISSUを呼び出す場合は、Eまたは Fモー
ドの VFCインターフェイスで次のように設定することを disable-fkaお勧めします。そう
でない場合、中断が発生する可能性があります。

• VRFスケールがある場合、各 VRFの非中断型 ISSUでは、グレースフルリスタートタイ
マーを 300秒に構成する必要があります。

•任意のリリースから nxos64-cs.10.3(1)F以降のリリースにアップグレードする必要がある
プラットフォームの場合、nxos.9.3.10.binまたは nxos64-cs.10.2(3)F以降のリリースを暫定
ホップとして使用します。この制限は、中断および非中断アップグレードの両方で適用さ

れます。nxos64-msll.10.3(1)Fにはこの制限がありません。
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•サポートされていないイメージをCisco Nexus 9800プラットフォームスイッチにロードす
ると、スイッチがスタックします。その場合、リセットできるのは電源の再投入のみで

す。

• 9.3(10)または 10.2(3)Fより前のバージョンからの中断を伴うアップグレードは、
CSCwb63451が原因で失敗する場合があります。。10.3(1)F以降にアップグレードする前
に、まず 9.3(10)または 10.2(3)Fにアップグレードする必要があります。

• Cisco NX-OSリリース 10.3(2)F以降、2xSFP Eth10/1-2はN9K-C9400-SW-GX2Aではサポー
トされません。ただし、Cisco NX-OSリリース 10.4(2)F以降では、N9K-C9400-SW-GX2A
Supカードポート 2xSFP Eth10/1-2がサポートされます。

• vPCコンプレックスまたは LANシナリオの L2スイッチで ISSUを実行している間、L2ス
イッチはコントロールプレーンのダウンタイム中にレポート/クエリを転送できないため、
IGMPグループタイムアウトをより高い値で構成する必要があります。L2スヌーピング
クエリア間隔も、L3クエリア間隔と一致する必要があります。

•以前のリリースからCisco NX-OSリリース 10.3(3)F以降にアップグレードする場合、
hardware rate-limiter span-egressコマンドが設定されていると、アップグレード/ ISSUの
完了後に削除して再適用する必要があります。

• ASIC SFP+ポート Eth10/1-2は、Cisco NX-OSリリース 10.3(2)F、10.3(3)F、および 10.4(1)F
ではサポートされていません。Cisco NX-OSリリース 10.4(2)F以降では、これらのポート
がサポートされています。ただし、システムのリロード後、これらのASIC SFP+ Eth10/1-2
ポートがリンクアップするまでに最大 3分かかる場合があることに注意してください。

• Cisco NX-OSリリース 10.3(3)F以降、Cisco Nexus 9300-FX3および 9300-GXスイッチでは
LXCモードのみがサポートされます。これにより、最小限のダウンタイムで拡張された無
停止 ISSUを実行できます。

•上位リリースへのマルチホップ ND ISSUアップグレードを実行する場合は、10.3(5)M以
降のリリースを中間ホップとして使用します。

•スイッチが以前にマルチホップND ISSUを使用してアップグレードされており、予期
しないCoPPドロップが発生した場合は、TACケースを開いて修復が必要かどうかを
判断してください。

• Cisco NX-OSリリース 10.4(1)F以降、Cisco Nexus 9300-FX3および 9300-GXスイッチに加
えて、Cisco Nexus 9300-FXおよび 9300-FX2スイッチでは LXCモードのみがサポートさ
れます。これにより、最小限のダウンタイムで拡張された無停止 ISSUを実行できます。
ただし、残りの Cisco Nexus 9000スイッチでは、最小限のダウンタイムで拡張 LXCモー
ドで無停止 ISSUを実行するオプションがあります。

• Cisco NX-OSリリース 10.4(1)F以降、Cisco Nexus N9K-C9332D-H2R、N9K-C9348GC-FX3、
および N9K-C9348GC-FX3PHスイッチでは、デフォルトで拡張 LXCモードのみがサポー
トされます。

• Cisco NX-OSリリース 10.4(2)F以降、SR ISSUはアンダーレイ ISISではサポートされませ
ん。
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• Cisco NX-OSリリース 10.4(2)F以降では、BGPをアンダーレイとして使用するセグメント
ルーティングトラフィックエンジニアリング（SR-TE）機能で無停止 ISSUがサポートさ
れています。Cisco Nexus 9300および 92348GC-Xプラットフォームスイッチが、および
Cisco NX-OSリリース10.4(3)F以降の9300-HXプラットフォームスイッチ上が対象です。。
ただし、次の機能は中断を伴わない ISSUではサポートされていません。

• SR L2EVPN

• ISISおよび OSPFアンダーレイ

•セグメントルーティングを使用した vPC設定

•出力ピアエンジニアリング

•セグメントルーティングおよび GREの共存

• Cisco NX-OSリリース 10.4(2)F以降、Nexus 9300-Rプラットフォームの場合、BIOSを最
新バージョンにアップグレードするには、最初に nxosイメージにアップグレードする必
要があります。このリリース以降、install all nxosコマンドは nxos swを最新バージョンに
アップグレードするだけですが、BIOSイメージは 10.4（2）Fバージョンより前にリリー
スされた最後の BIOSにアップグレードされます。

10.4（2）F以降のバージョンでリリースされた BIOSにアップグレードするには、最初に
nxosイメージをアップグレードしてから、bios-forceオプションを使用してBIOSをアップ
グレードします。次の例を参考にしてください。

1. nxos bootflash:nxos64-msll.10.4.2.F.binでインストールを実行します。

システムがリロードされ、10.4（2）Fイメージで起動します。

2. all nxos bios-forceでインストールを実行します。

スイッチは 2回リロードします。1回目は nxosのアップグレード
のため、もう 1回目は BIOSのアップグレードのためです。

（注）

• Cisco NX-OSリリース 10.4(3)F以降、Cisco Nexus 92348GC-Xでは、非中断 ISSUはサポー
トされていません。

• ND ISSUの実行中、ルータにBGPプレフィックスピアが設定されている場合、プレフィッ
クスピアが ISSU後に接続を再開できるように、prefix-peer-timeout（デフォルト値：30秒）
を GRタイマー（デフォルト値：120秒）よりも大きくする必要があります。。

• Cisco NX-OSリリース 10.5(1)F以降、s1イメージはCisco Nexus 9800スイッチ専用に導入さ
れています。

Cisco NX-OSリリース 10.5(1)F以降では、Nexus 9800スイッチでの、csイメージフォーマッ
トから s1イメージフォーマットへのアップグレードがサポートされています。

• Cisco Nexus 9300-H2Rおよび C93400LD-H1スイッチで PTP機能が構成されている場合、
バージョン 10.4(1)Fから 10.5(2)Fへの ND ISSUアップグレードを実行すると、カーネル
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がトリガーされ、追加のスイッチのリロードが発生し、影響を停止します。詳細について

は、次を参照してください。 CSCwh34732。

• Cisco NX-OSリリース 10.5(3)F以降、すべての NX-OS画像は EPLD画像にバンドルされ
ており、EPLDアップグレードは次のコマンドの一部として自動的にトリガーされます：
install all nxosコマンドを使用します。ただし、EPLDイメージのアップグレードをスキッ
プするオプションがあります。

•以前のリリースから 10.5(3)F以降のリリースにアップグレードする場合、sFlow ISSU整合
性チェッカーの一部として、事前設定ファイルと設定後ファイルがブートフラッシュに作

成されます。スナップショットファイルを削除するには、次のコマンドを使用します：

clear system internal sflow consistency pss-snapshotコマンドを使用します。ただし、スナッ
プショットファイルが削除されている場合、 show system internal sflow consistency issu-pss
コマンドで予期される出力が提供されません。詳細については、次を参照してください。

『Cisco Nexus 9000 Series NX-OS System Management Configuration Guide』。

•アップグレード中、デバイスのリロード中に、バイナリを復元せずに ASCII再生がトリ
ガーされると、プライマリキーが失われます。プライマリキーは、デバイスのリロード

後に再構成する必要があります。 key config-key asciiコマンドを使用して、プライマリ
キーを再設定し、暗号化の問題を回避します。ただし、バイナリ復元を使用したアップグ

レードでは、再起動後にプライマリキーが保持されます。

• Cisco NX-OSリリース 10.6(1)F以降、Cisco Nexusモジュラスイッチでバックプレーン診
断テストが失敗し、BACKPLANE_AUTHENTICATION_FAIL syslogが表示される場合は、
アップグレードまたはシステムリロードを実行しないでください。

• Nexus 9300-FX2スイッチをCisco NX-OSリリース10.5(3)Fから任意の後続のリリースにアッ
プグレードする場合、中断を伴うアップグレードのみがサポートされ、システムがルー

ティングテンプレートセキュリティグループで有効になっている場合、ND ISSUはサポー
トされません。ただし、ND ISSUは、Cisco NX-OSリリース 10.6(1)Fからサポートされて
います。。

• Cisco NX-OSリリース 10.5(3)F以降で（次のコマンドを使用した nx-osのインストール時）
install all nx-osコマンドをセキュアブートの脆弱性の影響を受けるスイッチで入力した場
合、EPLDアップグレードは行われません。FPGAをアップグレードするには、 install epld
コマンドを使用します。セキュアブートの脆弱性の影響を受けるスイッチの詳細について

は、次を参照してください。表 1次の例のようにセキュアブートの脆弱性に対処するた
めの FPGA/EPLDアップグレード手順のドキュメントを参照してください。

•中断を伴わないISSUは、N9K-C93108TC-FX3Pプラットフォームの 2.5Gまたは 5G速度の
インターフェイスではサポートされません。詳細については、次を参照してください。

CSCwd38959。

• NX- OSリリース 10.3(x)から 10.5(x)以降のリリースへの中断を伴うアップグレード後、
Nexus 9300-FXスイッチの FCポート構成は失われ、 FCポートはイーサネットポートにな
ります。ただし、 port x - y モード fcが実行コンフィギュレーションの スロット zに存

在する場合、そのようなポートはイーサネットポートに変更されますが、スイッチのリ

ロード後にFCポートに戻ります。
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• Cisco NX-OSリリース 10.6(1)F以降（次を使用した nx-osのインストール時） install all
nx-osコマンドをセキュアブートの脆弱性の影響を受けるスイッチで使用しているとき
に、デバイスの IO FPGAバージョンが修正済み IO FPGAバージョンよりも古い場合、
EPLDアップグレードは発生しません。FPGAをアップグレードするには、 install epldコ
マンドを使用します。セキュアブートの脆弱性と修正済み IO FPGAバージョンの影響を
受けるスイッチの詳細については、次を参照してください。表 1次の例のようにセキュ
アブートの脆弱性に対処するための FPGA/EPLDアップグレード手順に記載されていま
す。のドキュメントを参照してください。

• Cisco NX-OSリリース 10.4(6)Mから 10.6(1)F以降のリリースへの中断のない ISSUの実行
中は、Cisco Nexus 9300-FXスイッチおよびラインカードでは、 IGMPトラフィックが vPC
ペアに向けて vPCレッグで転送されます。ISSUを実行中の vPCピアに複数の FEXデバイ
スがある場合、FEXデバイスのアップグレード中にマルチキャストトラフィック損失が
発生する可能性があります。これを解決するには、 ip igmp group-timeout 450コマンドを
vPCピアリンクでIGMPトラフィックを伝送するすべての VLANで構成します。

TRMアップグレードの制限があるVXLAN

メンテナンスウィンドウ中に次の変更を行う必要があります。注意

VXLAN（特にVRF関連の設定）で設定されたCisco NX-OS 9000シリーズスイッチをCisco
NX-OSリリース 7.xから 9.3から 10.3(6)以前にアップグレードした後、2つの問題が発生しま
す。

• startup-configは、レガシーと新しい両方のレイヤ 3 VNID構成モードを表示します。

• TRMトラフィックのRPFがS,Gの新しいモードに変更されるため、マルチキャストトラ
フィック転送の問題が発生します。

問題を修正するには、次の手順を実行します。

•次のコマンドを使用して、 REST構成入力を有効にします。
feature nxapi

nxapi http port 80

•ブラウザを開き、スイッチの管理 IPアドレスを入力します。これにより、[サンドボック
ス]ページが開きます。スイッチの管理者ログインと同じログイン情報を使用してサイン
インします。

•上部の入力テキストボックスに、 VNI IDの問題がある各VRFに対して次のコマンドを入
力します：

vrf context tenant-1
no vni 50000 l3

•ページの右側では、[メソッド]を NXAPI- REST（DME）に設定し、入力タイプは次のま
まにします。 cli。
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• 変換（DNあり）ボタン（ページの中央）をクリックします。これにより、設定変更に
相当する XMLが生成されます。

• 2番目のテキストボックスにXMLが表示されたら、送信をクリックして変更を適用し、
スイッチからVNI ID設定を削除します。

•変更が適用されていることを確認するには、次のコマンドを実行します：
copy running-config startup-config

サポート対象外の PID

次の表に、さまざまな Cisco NX-OSリリースのサポートされていない PIDのリストを示しま
す。

Cisco NX-OSリリースサポート対象外の PID

10.6(1)FN9332Cおよび N9364C

10.6(1)FN9K-C92348GC-X

10.6(1)FX9700-EXラインカード

（注）

N9K-X97160YC EXラインカードはサポート
されています。

10.4(x)N9K-C93180YC- EXおよびN9K-C93108TC- EX

10.3(x)N9K-X9732C-EXラインカード

9.3(16)N9K-C9364C-GX

9.3(16)N9K-C93600CD-GX

9.3(16)N9K-C9316D-GX

9.3(x)N9K-C93180LC-EX

ISSUプラットフォームのサポート
次の表に、標準および拡張 ISSUをサポートするプラットフォームと、サポートが導入された
ときのリリースを示します。
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拡張 ISSUコンテナをリロードせずにターゲットリリースにカーネル更新を行う場合、サポー
トできません。システムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、中断のない ISSUを実行します。

（注）
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Cisco Nexus 9200プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9200プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•セグメントルーティング

• Tetration

（注）

Cisco NX-OSリリース 10.4(2)F
以降では、Cisco Nexus
92348GC-Xプラットフォーム
スイッチで、BGPをアンダー
レイとしてのみ使用するセグ

メントルーティングトラ

フィックエンジニアリング

（SR-TE）機能で無停止 ISSU
がサポートされています。サ

ポートされていない機能の詳

細については、次を参照して

ください： Cisco NX-OSソフ
トウェアアップグレードの注

意事項（9ページ）。

（注）

Cisco NX-OSリリース 10.4(3)F
以降、Cisco Nexus 92348GC-X
では無停止 ISSUはサポート
されていません。サポートさ

れていない機能の詳細につい

ては、次を参照してくださ

い： Cisco NX-OSソフトウェ
アアップグレードの注意事項

（9ページ）。

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 92300YC

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 92348GC-X

標準

Cisco Nexus 92300YCEnhanced

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
25

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

ISSUプラットフォームのサポート



Cisco Nexus 9300プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•デュアルホーム FEX

•セグメントルーティング

• MACsec

（注）

Cisco NX-OSリリース 10.4(2)F
以降では、Cisco Nexus 9300
プラットフォームスイッチ

で、BGPをアンダーレイとし
てのみ使用するセグメント

ルーティングトラフィック

エンジニアリング（SR-TE）
機能で無停止 ISSUがサポー
トされています。サポートさ

れていない機能の詳細につい

ては、次を参照してくださ

い： Cisco NX-OSソフトウェ
アアップグレードの注意事項

（9ページ）。

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールート
の場合サポートされます。次の表で、 show
spanning-tree issu-impactスイッチがこの条件を
満たしているかどうかを確認するには、コマン

ドを使用できます。

標準

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールート
の場合サポートされます。次の表で、 show
spanning-tree issu-impactコマンドを使用して、
スイッチがこの条件を満たしているかどうかを

確認できます。

拡張
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Cisco Nexus 9300-Xプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

Cisco NX-OSリリース 10.2(3)F
以降、VPCファブリックピア
リングの非中断型 ISSUでは、
次の VXLAN/VPC機能はサ
ポートされません。

• TRM

• VXLAN IPv6アンダーレ
イ

• VNFの比例マルチパス

• VXLANフラッドアンド
ラーニング

• HSRPおよび VRRP

• VXLAN Cloudsec

• VXLANから SRへのハン
ドオフとすべてのハンド

オフ機能

•マルチサイト

• MACsec

（注）

Cisco NX-OSリリース 10.4(2)F
以降では、Cisco Nexus 9300-X
プラットフォームスイッチの

アンダーレイとしてBGPを使
用した VXLANから SRへの
ハンドオフで無停止 ISSUが
サポートされています。

Cisco NX-OSリリース 10.2(3)F以降、VPCファ
ブリックピアリングは Cisco Nexus 9300-X TOR
でサポートされています。

標準

Cisco NX-OSリリースEnhanced
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Cisco Nexus 9300-EXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300-EXプラットフォー
ムスイッチでは、どちらの

ISSUタイプも中断を伴いま
す。

•セグメントルーティング

• Tetration

• MACsec

（注）

Cisco NX-OSリリース10.2
（1）以降では、両方のISSU
タイプが、ストレートスルー

FEXおよびデュアルホーム接
続FEXで設定されたCisco
Nexus 9300-EXプラットフォー
ムスイッチで中断されませ

ん。

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

標準

Cisco NX-OSリリース 7.0(3)I7(3)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

拡張
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Cisco Nexus 9300-FXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

Cisco NX-OSリリース 9.3(1)および 9.3(2)：な
し

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース 10.2(1)F以降：

Cisco Nexus 93180YC-FX3

Cisco Nexus 93180YC-FX3S

Cisco NX-OSリリース 10.4(1)F以降：

9348GC-FX3

9348GC-FX3PH

Cisco NX-OSリリース 10.4(2)F以降：

93108TC-FX3

標準
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

標準 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影

響を与えます。

•セグメントルーティング

• TRM機能

• MACsec

（注）

Cisco NX-OSリリース10.2
（1）以降、標準ISSUは、ス
トレートスルーFEXおよび
デュアルホーム接続FEXで設
定されたCisco Nexus 9300-FX
プラットフォームスイッチで

中断がありません。

Cisco NX-OSリリース 10.3(3)F
以降、標準 ISSUは Cisco
Nexus 93180YC-FX3および
FX3Sプラットフォームス
イッチではサポートされませ

ん。

Cisco NX-OSリリース 10.4(1)F
以降、標準 ISSUは Cisco
Nexus 9300-FXおよび
9300-FX2プラットフォーム
スイッチではサポートされま

せん。

（注）

Cisco NX-OSリリース 10.4(2)F
以降では、Cisco Nexus 9300
プラットフォームスイッチ

で、BGPをアンダーレイとし
てのみ使用するセグメント

ルーティングトラフィック

エンジニアリング（SR-TE）
機能で無停止 ISSUがサポー
トされています。サポートさ

れていない機能の詳細につい
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

ては、次を参照してくださ

い： Cisco NX-OSソフトウェ
アアップグレードの注意事項

（9ページ）。
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

Cisco NX-OSリリース 9.3(1)、9.3(2)、および
9.3(3)：なし

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93216TC-FX2

Cisco Nexus 93360YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.1（1）以降、Enhanced
ISSUはFC / FCoE機能を備えた次のプラット
フォームでサポートされます。

Cisco Nexus 93360YC-FX2

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.2(1)F以降、Enhanced
ISSUは次のプラットフォームでサポートされ
ます。

Cisco Nexus 93180YC-FX3

Cisco Nexus 93180YC-FX3S

Cisco NX-OSリリース 10.4(1)F以降：

9348GC-FX3

9348GC-FX3PH

Cisco NX-OSリリース 10.4(2)F以降：

93108TC-FX3

Cisco NX-OSリリース10.2(2)F以降、Enhanced
ISSUは FC/FCoE機能を備えた次のプラット
フォームでサポートされます。

N9K-C9336C-FX2-E

Enhanced
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

拡張 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影

響を与えます。12-12-2020 17:2

•セグメントルーティング

• TRM機能

• MACsec

（注）

Cisco NX-OSリリース9.3（x）
では、FC / FCoE機能を搭載し
たCisco Nexus 93360YC-FX2お
よびCisco Nexus 93180YC-FX
での拡張ISSUは中断を伴いま
す。

（注）

Cisco NX-OSリリース10.2
（1）以降、Enhanced ISSU
は、ストレートスルーFEXお
よびデュアルホーム接続FEX
で設定されたCisco Nexus
9300-FXプラットフォームス
イッチで中断が発生しませ

ん。

Cisco NX-OSリリース 10.3(3)F
以降、Cisco Nexus 9300-FX3
および 9300-FX3Sスイッチで
は LXCモードのみがサポー
トされます。これにより、最

小限のダウンタイムで拡張さ

れた無停止 ISSUを実行でき
ます。

Cisco NX-OSリリース 10.4(1)F
以降、Cisco Nexus 9300-FXお
よび 9300-FX2スイッチでは
LXCモードのみがサポートさ
れます。これにより、最小限

のダウンタイムで拡張された

無停止 ISSUを実行できま
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

す。

（注）

Cisco NX-OSリリース 10.4(2)F
以降では、Cisco Nexus 9300
プラットフォームスイッチ

で、BGPをアンダーレイとし
てのみ使用するセグメント

ルーティングトラフィック

エンジニアリング（SR-TE）
機能で無停止 ISSUがサポー
トされています。サポートさ

れていない機能の詳細につい

ては、次を参照してくださ

い： Cisco NX-OSソフトウェ
アアップグレードの注意事項

（9ページ）。
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Cisco Nexus 9300-GXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

（注）

Cisco NX-OSリリース10.3(3)F
以降、標準 ISSUは Cisco
Nexus 9300-GXプラット
フォームスイッチでサポート

されます。

（注）

Cisco NX-OSリリース10.4(2)F
以降では、Cisco Nexus 9300
プラットフォームスイッチ

で、BGPをアンダーレイとし
てのみ使用するセグメント

ルーティングトラフィック

エンジニアリング（SR-TE）
機能で無停止 ISSUがサポー
トされています。サポートさ

れていない機能の詳細につい

ては、次を参照してくださ

い： Cisco NX-OSソフトウェ
アアップグレードの注意事項

（9ページ）。

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

（注）

Cisco NX-OSリリース10.3(3)F以降、標準 ISSU
は Cisco Nexus 9300-GXプラットフォームス
イッチでサポートされます。

標準
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

（注）

Cisco NX-OSリリース10.4(2)F
以降では、Cisco Nexus 9300
プラットフォームスイッチ

で、BGPをアンダーレイとし
てのみ使用するセグメント

ルーティングトラフィック

エンジニアリング（SR-TE）
機能で無停止 ISSUがサポー
トされています。サポートさ

れていない機能の詳細につい

ては、次を参照してくださ

い： Cisco NX-OSソフトウェ
アアップグレードの注意事項

（9ページ）。

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

Cisco NX-OSリリース 10.2(2)F以降、Enhanced
ISSUtはCisco Nexus 9300-GX2Bプラットフォー
ムスイッチでサポートされます。

Cisco NX-OSリリース 10.2(3)F以降、Enhanced
ISSUはCisco Nexus 9300-GX2Aプラットフォー
ムスイッチでサポートされます。

Cisco NX-OSリリース 10.3(3)F以降、Cisco
Nexus 9300-GXスイッチでは LXCモードのみ
がサポートされます。これにより、最小限のダ

ウンタイムで拡張された無停止 ISSUを実行で
きます。

Enhanced

Cisco Nexus 9300-HXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能は中断を伴わない

ISSUではサポートされていま
せん。

• SR L2EVPN

• ISISおよび OSPFアン
ダーレイ

•セグメントルーティング
を使用した vPC設定

•出力ピアエンジニアリン
グ

•セグメントルーティング
と GREの共存

• MACsec

ブートモード LXC ISSUは、次の Cisco Nexus
C9300-HXプラットフォームスイッチでデフォ
ルトでサポートされています。

• N9K-C9332D-H2R：Cisco NX-OSリリース
10.4(1)F以降

• N9K-C93400LD-H1：Cisco NX-OSリリー
ス 10.4(2)F以降

• N9K-C9364C-H1： Cisco NX-OSリリース
10.4(3)F以降

（注）

10.4(x)または 10.5(x)リリースから
10.5(3)Fリリースへの ND-ISSUは、
N9K-C9364C-H1ではサポートされていま
せん。

Enhanced
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Cisco Nexus 9400プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

• MACsec

Cisco NX-OSリリース 10.4(1)F以降、拡張 ISSU
はCisco Nexus C9408プラットフォームスイッ
チでサポートされます。

Enhanced

Cisco NX-OSソフトウェアダウングレードの注意事項
以前のソフトウェアリリースへのダウングレードを試行する前に、次の注意事項に従ってくだ

さい。

• Cisco Nexus 9000シリーズスイッチをダウングレードする唯一の方法は、install allコマン
ドを使用することです。ブート変数の変更、設定の保存、およびスイッチのリロードの各

操作は、スイッチのダウングレードではサポートされていません。

Cisco NX-OSリリース9.3(x)から以前のリリースにダウングレードする必要がある場合は、
ゲストシェルを無効にします。

• FCoE (ファイバチャネルオーバーイーサネット) NPV (Nポート仮想化)設定で Cisco
NX-OSリリース 9.3(x)からリリース 7.0(3)I4(1)への ISSUダウングレードを実行する
と、コアファイルとともにポートチャネルがクラッシュします。

[################ ] 38%2016 Apr 18 20:52:35 n93-ns1 %$ VDC-1 %$ %SYSMGR-2-
SERVICE_CRASHED: Service "port-channel" (PID 14976) hasn't caught signal 11 (core
will
be saved)

• ISSU (中断なし)ダウングレードはサポートされていません。

• N9508-E2ファブリックモジュールを搭載した Nexus 9500スイッチでは、9.xまたは 10.x
がサポートされているリリースからサポートされていないリリースの7.xへのダウングレー
ドはサポートされていません。

• Cisco NX-OSリリース 9.3(x)から以前のリリースにダウングレードする場合、statistic
per-entryコマンドが有効になっていて、RACLとして適用されている ACLでは、ダウン
グレード前に実行設定から statistics per-entryコマンドを削除する必要があります。そうし
ないと、この ACLが RACLとして適用されるインターフェイスは、ダウングレード後に
エラー無効になります。

• -FXまたは -FX + EXラインカードを使用する Cisco Nexus 9500シリーズスイッチを、
Cisco NX-OSリリース 10.1(x)から以前のリリース (9.2(x)または 7.x)にダウングレードす
る前に、NetFlow (ing-netflow)に適用する場合は、次のコマンドを使用してゼロ (0)に切り
分ける必要があります。

hardware access-list tcam region ing-netflow 0
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9.2(x)のデフォルトが 0の一方、9.3(1)以降のデフォルトの ing-netflow TCAMリージョン
が 512のため、設定変更が必要です。

• Cisco NX-OSリリース 10.1(x)から 9.3(x)以前のリリースにダウングレードする場合は、ラ
ベル共有機能がない場合に、入力機能のACLTCAM使用率が割り当てられたTCAMスペー
スを超えないようにしてください。ラベル共有は、Cisco NX-OSリリース 9.3(x)の新機能
です。そうしないと、TCAMに適合しなかった RACLを持つインターフェイスは、ダウ
ングレード後に無効になります。

•ソフトウェアダウングレードは、次のコマンドを使用して実行する必要があります：
install all コマンドを使用します。ブート変数の変更、設定の保存、およびスイッチのリ
ロードの各操作は、スイッチのダウングレードではサポートされていません。

•次の制限は、Trust Anchor Module (TAM)をサポートする Cisco Nexusプラットフォームス
イッチに適用されます。

CiscoNX-OSリリース9.3(3)以降から以前のバージョンにダウングレードする場合、TACACS
グローバルキーは復元できません。TAMは 9.3(3)でバージョン 7に更新されましたが、
以前の NX-OSバージョンでは TAMバージョン 3が使用されていました。

• iCAMは、リリース 9.2(x)またはリリース 9.3(x)→ 7.0(3)I7(1)にダウングレードする前に
無効にする必要があります。iCAMが有効になっている場合は、リリース 9.3(1)→リリー
ス 9.2(4)のみを実行できます。

• Cisco NX-OSリリース 9.3(3)以降では、SRAPP用の新しい設定コマンドがあります (MPLS
および SRTEのサブモードオプション付き）。リリース 9.3(3) (またはそれ以降)を実行し
ているスイッチの SRAPP設定は、スイッチが以前のリリースにダウングレードされてい
る場合は存在しません。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのダウングレー
ド中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュール

がコンソールポートで接続されている必要があります。詳細については、ハードウェア

設置ガイド（使用しているシャーシのもの）を参照してください。

• Cisco NX-OSは、デフォルトで自動的にゲストシェルのインストールおよび有効化を行い
ます。ただし、ゲストシェルをサポートしないCisco NX-OSイメージでデバイスがリロー
ドされる場合、既存のゲストシェルが自動的に削除され、%VMAN-2-INVALID_PACKAGE
メッセージが発行されます。ベストプラクティスとして、以前の Cisco NX-OSイメージ
へのダウングレードを実施する前に guestshell destroyコマンドでゲストシェルを削除し
てください。

•スイッチプロファイルをサポートする Cisco NX-OSリリースからスイッチプロファイル
をサポートしない Cisco NX-OSリリースにダウングレードする場合、スイッチプロファ
イル（構成されている場合）を削除する必要があります。詳細については、次の資料を参

照してください。 Cisco Nexus 9000シリーズ NX-OSシステム管理設定ガイド、リリース
10.1(x)。

•ソフトウェアダウングレードには中断が伴います。In-service software downgrade（ISSD、
無停止のダウングレード）はサポートされていません。
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• Cisco NX-OSリリース10.2(1)F以降から以前のリリースにダウングレードする場合、 install
allコマンドはブロックされます。遅延設定がトラックリストのブール/重みに存在する場
合が該当します。

•次を使用してCisco NX-OSリリース 10.2(3)FからCisco NX-OSリリース 10.2(2)Fに ISSDを
実行する場合 epbr L2が適用されているなら、ISSDを実行する前にインターフェイスか
らポリシーを削除して、トラックの重複の問題を回避します。

• Cisco NX-OSリリース 10.2(3)F以降、 lldp chassis-id switchコマンドで ISSDを実行する前
にコマンドを無効にする必要があります。

• 10.2(3)F以降、アクセスポートへの ePBRポリシーの適用はサポートされていますが、こ
の構成でのダウングレードは推奨されません。

•機能 ngmvpnが有効で、Cisco NX-OSリリース 10.3(2)FからCisco NX-OSリリース 10.3(1)F
への中断を伴うダウングレードが実行されますが、いくつかの VRFが show runの出力か
ら欠落しています。これは表示の問題であり、機能への影響はありません。

•スイッチがCisco NX-OSリリース 10.3(3)Fまたは 10.4(1)Fからダウングレードする際、LXC
モードからアップグレードが行われた場合でも、スイッチは常にネイティブモードになり

ます。ダウングレード後にモードを維持するには、次の順序でダウングレードを実行して

ください。

•次のセクションは、Cisco Nexus 9300-FX3および 9300-GXプ
ラットフォームスイッチにのみ適用されます。

•ダウングレード時にシステムがネイティブモードで起動する
と、ブートモード lxcが構成から削除されます。

（注）

• LXCモードのアップグレード/ダウングレード：例：

1. スイッチは、LXCモードのCisco NX-OSリリース 10.3(2)Fで実行されています。

2. バージョンを Cisco NX-OSリリース 10.3(3)F（LXCモード）にアップグレードし
ます。

3. バージョンを Cisco NX-OSリリース 10.3(2)Fからネイティブモードにダウング
レードします。

4. boot mode lxc configurationコマンドを実行し、構成を保存して、スイッチをリロー
ドします。

5. スイッチは Cisco NX-OSリリース 10.3(2)F LXCモードで起動します。

•ネイティブモードのアップグレード/ダウングレード：

例 1
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1. スイッチ（9300-FX3または 9300-GX）は、ネイティブモードの Cisco NX-OSリ
リース 10.3(2)Fで実行されます。

2. バージョンを Cisco NX-OSリリース 10.3(3)F（LXCモード）にアップグレードし
てください。これら（9300-FX3または 9300-GX）スイッチは LXCモードのみを
サポートするからです。

3. 以前の Cisco NX-OSリリース（10.3(2)など）にダウングレードします。

4. Cisco NX-OSリリース 10.3(2)Fでは、スイッチがネイティブモードで起動しま
す。

例 2

1. スイッチ（Cisco Nexus 9300-FXまたは 9300-FX2）は、Cisco NX-OSリリース
10.3(2)Fでネイティブモードで実行されます。

2. これらのスイッチは LXCモードのみをサポートするため、バージョンを Cisco
NX-OSリリース 10.4(1)F（LXCモード）にアップグレードします。

3. 以前の Cisco NX-OSリリース（10.3(2)など）にダウングレードします。

4. Cisco NX-OSリリース 10.3(2)Fでは、スイッチがネイティブモードで起動しま
す。

• Cisco NX-OSリリース 10.4(2)Fから、10.3(2)Fを含む以前のリリースにダウングレードす
る場合、N9K-C9400-SW-GX2A Supカードのポート 2xSFP Eth10/1-2はサポートされませ
ん。

• Cisco Nexus 9400で機能セキュリティグループが有効になっている場合、機能セキュリティ
グループは 10.4(3)Fリリース以前の 9400ではサポートされていないため、10.5(1)Fリリー
スから下位のリリースにダウングレードすることはできません。

• Cisco NX-OSリリース 10.5(1)Fからの s1イメージフォーマットを持つ Nexus 9800スイッ
チを、csイメージフォーマットを持つ以前のリリースへダウングレードすることが、サ
ポートされています。ただし、s1イメージは以前のリリースには存在しないため、対応す
るリリースからの csイメージを使用するようにダウングレードする必要があります。

• IPv6アンダーレイ機能を備えたDSVNIがサポートされているCiscoNX-OSリリース10.5(2)F
を使用している場合、この機能をサポートしていないリリースにダウングレードすると、

DSVNI VLANのトラフィック損失が発生します。これを回避するには、ダウングレード
する前に、ダウンストリームVNI構成を含む IPv6アンダーレイを必ず削除してください。

•送信元イメージとターゲットイメージの両方がタイプ 6暗号化をサポートするダウング
レード中、デバイスのリロード中にバイナリを復元せずに ASCII再生がトリガーされる
と、プライマリキーが失われます。プライマリキーは、デバイスのリロード後に再構成

する必要があります。 key config-key asciiコマンドを使用して、プライマリキーを再設
定し、暗号化の問題を回避します。ただし、送信元イメージとターゲットイメージの両方

がタイプ 6暗号化をサポートしている場合、バイナリ復元を使用したダウングレードで
は、再起動後のプライマリキーが保持されます。
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タイプ 6暗号化をサポートするイメージからタイプ 6暗号化をサポートしないイメージに
システムをダウングレードすると、互換性チェックは失敗します。

•スイッチがCisco NX-OSリリース 10.6(1)Fからそれ以前のリリースにダウングレードされ
ると、 allow feature-set fex設定が実行構成ファイルに追加されます。

アップグレードパス
すべてのリリースの ISSU互換性とアップグレードパスに関する詳細については、次を参照し
てください： Cisco Nexus 9000 and 3000 Upgrade and ISSU Matrix。

アップグレードパッチ手順
Cisco Nexus 9500シリーズスイッチでのみ、Cisco NX-OSリリース 7.0(3)I1(2), 7.0(3)I1(3)、また
は 7.0(3)I1(3a)から他のCisco NX-OSリリースへのソフトウェアアップグレードでは、アップ
グレードする前に 2つのパッチをインストールする必要があります。 install allコマンドを使
用します。これらのパッチは、それぞれのリリースで使用でき、以下のリンクを使用してダウ

ンロードできます。

この手順に従わないと、アップグレード後にスイッチを回復するためにコンソールアクセスが

必要になる場合があります。

注意

これらのパッチはアップグレード専用です。アップグレード後、パッチは自動的に削除されま

す。パッチのインストール後にアップグレードしない場合は、非アクティブにしないでくださ

い。パッチを非アクティブ化すると、bios_daemonがクラッシュする可能性があります。

（注）

Cisco NX-OSリリース 7.0(3)I1(2)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3a)アップグレードパッチ

install allコマンドを使用してアップグレードする前にこれらのパッチをインストールするに
は、次の手順に従います。次に、NX-OSソフトウェアパッチと 7.0(3)I1(2)から 7.0(3)I7(1)へ
のアップグレードの例を示します。

1. 両方のパッチを次のコマンドで追加します： install add bootflash:{patch-file.bin}コマンド
を使用します。

switch(config)# install add bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 16 completed successfully at Thu Mar 3 04:24:13 2016
switch(config)# install add bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 17 completed successfully at Thu Mar 3 04:24:43 2016
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2. 両方のパッチを次のコマンドでアクティブにします： install activate {patch-file.bin}コマン
ドを使用します。

switch(config)# install activate n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 18 completed successfully at Thu Mar 3 04:28:38 2016
switch (config)# install activate n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 19 completed successfully at Thu Mar 3 04:29:08 2016

3. 次のコマンドで両方のパッチをコミットします： install commit {patch-file.bin}コマンドを
使用します。

switch(config)# install commit n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 20 completed successfully at Thu Mar 3 04:30:38 2016
switch (config)# install commit n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 21 completed successfully at Thu Mar 3 04:31:16 2016

4. 目的のターゲットリリースにNX-OSソフトウェアをアップグレードします。 install allコ
マンドを使用します。

switch (config)# install all nxos bootflash:nxos.7.0.3.I7.1.bin
Installer will perform compatibility check first. Please wait.
uri is: /nxos.7.0.3.I7.1.bin
Installer is forced disruptive

Verifying image bootflash:/nxos.7.0.3.I7.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS
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Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- -------------- ------------ ------

1 yes disruptive reset Incompatible image
6 yes disruptive reset Incompatible image
8 yes disruptive reset Incompatible image
9 yes disruptive reset Incompatible image
10 yes disruptive reset Incompatible image
11 yes disruptive reset Incompatible image
14 yes disruptive reset Incompatible image
15 yes disruptive reset Incompatible image
16 yes disruptive reset Incompatible image
21 yes disruptive reset Incompatible image
22 yes disruptive reset Incompatible image
23 yes disruptive reset Incompatible image
24 yes disruptive reset Incompatible image
25 yes disruptive reset Incompatible image
26 yes disruptive reset Incompatible image
27 yes disruptive reset Incompatible image
28 yes disruptive reset Incompatible image
29 yes disruptive reset Incompatible image
30 yes disruptive reset Incompatible image

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ----- ------------------------------------- ------------------ ------------

1 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)
yes

1 bios v01.42(00:v01.42(00 v01.48(00
yes

6 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)
yes

6 bios v01.48(00:v01.48(00 v01.48(00
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no
8 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
8 bios v01.48(00:v01.29(00 v01.48(00

no
9 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
9 bios v01.48(00:v01.35(00 v01.48(00

no
10 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
10 bios v01.48(00:v01.42(00 v01.48(00

no
11 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
11 bios v01.48(00:v01.52(00 v01.48(00

no
14 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
14 bios v01.48(00:v01.48(00 v01.48(00

no
15 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
15 bios v01.48(00:v01.40(00 v01.48(00

no
16 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
16 bios v01.48(00:v01.42(00 v01.48(00

no
21 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
21 bios v01.48(00:v01.42(00 v01.48(00

no
22 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
22 bios v01.48(00:v01.40(00 v01.48(00

no
23 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
23 bios v01.48(00:v01.40(00 v01.48(00

no
24 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
24 bios v01.48(00:v01.40(00 v01.48(00

no
25 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
25 bios v01.48(00:v01.40(00 v01.48(00

no
26 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
26 bios v01.48(00:v01.40(00 v01.48(00

no
27 nxos 7.0(3)I1(2) 7.0(3)I7(1)

yes
27 bios v08.06(09/10/2014):v08.18(08/11/2015) v08.26(01/12/2016)

yes
28 nxos 7.0(3)I1(2) 7.0(3)I7(1)

yes
28 bios v08.06(09/10/2014):v08.26(01/12/2016) v08.26(01/12/2016)

yes
29 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
29 bios v01.48(00:v01.35(00 v01.48(00
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no
30 lcn9k 7.0(3)I1(2) 7.0(3)I7(1)

yes
30 bios v01.48(00:v01.35(00 v01.48(00

no

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] y

Install is in progress, please wait.

Performing runtime checks.
[####################] 100% -- SUCCESS

Syncing image bootflash:/nxos.7.0.3.I7.1.bin to standby.
[####################] 100% -- SUCCESS

Setting boot variables.
[####################] 100% -- SUCCESS

Performing configuration copy.
[####################] 100% -- SUCCESS

Module 1: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 6: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 8: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 9: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 10: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 11: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 14: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 15: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 16: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 21: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 22: Refreshing compact flash and upgrading bios/loader/bootrom.
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Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 23: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 24: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 25: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 26: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 27: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 28: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 29: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 30: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS
Finishing the upgrade, switch will reboot in 10 seconds.
switch(config)#
User Access Verification

switch login:
[ 2644.917727] [1456980048] writing reset reason 88,

CISCO SWITCH Ver 8.26

CISCO SWITCH Ver 8.26
Memory Size (Bytes): 0x0000000080000000 + 0x0000000380000000
Relocated to memory
Time: 6/3/2016 4:41:8
Detected CISCO IOFPGA
Booting from Primary Bios
Code Signing Results: 0x0
Using Upgrade FPGA
FPGA Revision : 0x27
FPGA ID : 0x1168153
FPGA Date : 0x20160111
Reset Cause Register: 0x22
Boot Ctrl Register : 0x60ff
EventLog Register1 : 0x2000000
EventLog Register2 : 0xfbe77fff
Version 2.16.1240. Copyright (C) 2013 American Megatrends, Inc.
Board type 1
IOFPGA @ 0xe8000000
SLOT_ID @ 0x1b
Standalone chassis
check_bootmode: grub: Continue grub
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Trying to read config file /boot/grub/menu.lst.local from (hd0,4)
Filesystem type is ext2fs, partition type 0x83

Booting bootflash:/nxos.7.0.3.I7.1.bin ...
Booting bootflash:/nxos.7.0.3.I7.1.bin
Trying diskboot
Filesystem type is ext2fs, partition type 0x83
IOFPGA ID: 1168153
Image valid

Image Signature verification was Successful.

Boot Time: 3/3/2016 4:41:44
INIT: version 2.88 booting
Unsquashing rootfs ...

Loading IGB driver ...
Installing SSE module ... done
Creating the sse device node ... done
Loading I2C driver ...
Installing CCTRL driver for card_type 3 ...
CCTRL driver for card_index 21000 ...
old data: 4000004 new data: 1
Not Micron SSD...

Checking all filesystems.......
Installing default sprom values ...
done.Configuring network ...
Installing LC netdev ...
Installing psdev ...
Installing veobc ...
Installing OBFL driver ...
mounting plog for N9k!
tune2fs 1.42.1 (17-Feb-2012)
Setting reserved blocks percentage to 0% (0 blocks)
Starting portmap daemon...
creating NFS state directory: done
starting 8 nfsd kernel threads: done
starting mountd: done
starting statd: done
Saving image for img-sync ...
Loading system software
Installing local RPMS
Patch Repository Setup completed successfully
dealing with default shell..
file /proc/cmdline found, look for shell
unset shelltype, nothing to do..
user add file found..edit it
Uncompressing system image: Thu Jun 3 04:42:11 UTC 2016
blogger: nothing to do.

..done Thu Mar 3 04:42:11 UTC 2016
Creating /dev/mcelog
Starting mcelog daemon
Overwriting dme stub lib
Replaced dme stub lib
INIT: Entering runlevel: 3
Running S93thirdparty-script...

2016 Mar 3 04:42:37 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: <<%USBHSD-2-MOUNT>>
logflash: online - usbhsd
2016 Mar 3 04:42:37 switch%$ VDC-1 %$ Mar 3 04:42:37 %KERN-2-SYSTEM_MSG: [
12.509615] hwport mode=6 - kernel
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2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %VMAN-2-INSTALL_STATE: Installing virtual
service 'guestshell+'
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG:
<<%ASCII-CFG-2-CONF_CONTROL>> Binary restore - ascii-cfg[13904]
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG:
<<%ASCII-CFG-2-CONF_CONTROL>> Restore DME database - ascii-cfg[13904]
2016 Mar 3 04:42:42 switch%$ VDC-1 %$ netstack: Registration with cli server complete
2016 Mar 3 04:43:00 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: ssnmgr_app_init called on
ssnmgr up - aclmgr
2016 Mar 3 04:43:09 switch%$ VDC-1 %$ %USER-0-SYSTEM_MSG: end of default policer -
copp
2016 Mar 3 04:43:10 switch%$ VDC-1 %$ %VMAN-2-INSTALL_STATE: Install success virtual
service 'guestshell+'; Activating
2016 Mar 3 04:43:10 switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Activating virtual
service 'guestshell+'
2016 Mar 3 04:43:13 switch%$ VDC-1 %$ %CARDCLIENT-2-FPGA_BOOT_PRIMARY: IOFPGA booted
from Primary
2016 Mar 3 04:43:18 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: IPV6 Netlink thread init
successful - icmpv6
2016 Mar 3 04:43:19 switch%$ VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 1 has come online

User Access Verification
switchlogin:
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 1
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 6
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 8
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 9
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 10
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 11
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 14
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 15
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 16
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 21
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 22
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 23
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 24
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 25
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 26
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 28
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 29
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 30
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 1 ok (Serial
number XYZ284014RR)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 1
ok

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
48

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

アップグレードパッチ手順



2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 2 ok (Serial
number XYZ285111TC)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 2
ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 3 ok (Serial
number XYZ285111QQ)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 3
ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 4 ok (Serial
number XYZ284014TI)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 4
ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 5 ok (Serial
number XYZ284014TS)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 5
ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 1
(Fan1(sys_fan1) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 2
(Fan2(sys_fan2) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 3
(Fan3(sys_fan3) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 30 detected
(Serial number ABC1234DE56) Module-Type System Controller Model N9K-SC-A
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 30 powered up
(Serial number ABC1234DE56)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 28 detected
(Serial number :unavailable) Module-Type Supervisor Module Model :unavailable
2016 Mar 3 04:43:58 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 29 detected
(Serial number ABC1234DEFG) Module-Type System Controller Model N9K-SC-A
2016 Mar 3 04:43:58 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 29 powered up
(Serial number ABC1234DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 21 detected
(Serial number ABC1213DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 22 detected
(Serial number ABC1211DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 21 powered up
(Serial number ABC1213DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 22 powered up
(Serial number ABC1211DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 23 detected
(Serial number ABC1234D5EF) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 23 powered up
(Serial number ABC1234D5EF)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 24 detected
(Serial number ABC1211DE3F) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 24 powered up
(Serial number ABC1211DE3F)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 25 detected
(Serial number ABC1213DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 25 powered up
(Serial number ABC1213DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 26 detected
(Serial number ABC1211DE34) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 26 powered up
(Serial number ABC1211DE34)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 1. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 1 detected
(Serial number ABC1217DEFG) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 1 powered up
(Serial number ABC1217DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 9. Ejector based shutdown enabled
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2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 9 detected
(Serial number ABC1236D4E5) Module-Type 48x1/10G-T 4x40G Ethernet Module Model
N9K-X9564TX
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 9 powered up
(Serial number ABC1236D4E5)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 10. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 10 detected
(Serial number ABC1217EFGH) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 10 powered up
(Serial number ABC1217EFGH)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 11. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 11 detected
(Serial number ABC123DEF4) Module-Type 36p 40G Ethernet Module Model N9K-X9536PQ
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 11 powered up
(Serial number ABC123DEF4)
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 15. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 15 detected
(Serial number ABC1212DEFG) Module-Type 36p 40G Ethernet Module Model N9K-X9536PQ
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 15 powered up
(Serial number ABC1212DEFG)
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 16. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 16 detected
(Serial number ABCD1235DEFG) Module-Type 48x1/10G SFP+ 4x40G Ethernet Module Model
N9K-X9464PX
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 16 powered up
(Serial number ABCD1235DEFG)
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 14. Ejector based shutdown enabled
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 14 detected
(Serial number ABC9876DE5F) Module-Type 8p 100G Ethernet Module Model N9K-X9408PC-CFP2
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 14 powered up
(Serial number ABC9876DE5F)
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 6. Ejector based shutdown enabled
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 6 detected
(Serial number ABC9876DE3F) Module-Type 8p 100G Ethernet Module Model N9K-X9408PC-CFP2
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 6 powered up
(Serial number ABC9876DE3F)
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED:
All Ejectors closed for module 8. Ejector based shutdown enabled
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 8 detected
(Serial number ABC3456D7E8) Module-Type 48x1/10G-T 4x40G Ethernet Module Model
N9K-X9564TX
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 8 powered up
(Serial number ABC3456D7E8)
2016 Mar 3 04:44:56 switch%$ VDC-1 %$ %USBHSD-STANDBY-2-MOUNT: logflash: online
2016 Mar 3 04:47:31 switch%$ VDC-1 %$ %ASCII-CFG-2-CONF_CONTROL: System ready
2016 Mar 3 04:47:51 switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Successfully activated
virtual service 'guestshell+'
2016 Mar 3 04:47:51 switch%$ VDC-1 %$ %VMAN-2-GUESTSHELL_ENABLED: The guest shell
has been enabled. The command 'guestshell' may be used to access it, 'guestshell
destroy' to remove it.

User Access Verification

switch# show version
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2002-2016, Cisco and/or its affiliates.
All rights reserved.
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The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitness for a particular purpose.
Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or
GNU General Public License (GPL) version 3.0 or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.0.
A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://opensource.org/licenses/gpl-3.0.html and
http://www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.

Software
BIOS: version 08.26
NXOS: version 7.0(3)I7(1)
BIOS compile time: 06/12/2016
NXOS image file is: bootflash:///nxos.7.0.3.I7.1.bin
NXOS compile time: 2/8/2016 20:00:00 [02/09/2016 05:18:17]

Hardware
cisco Nexus9000 C9516 (16 Slot) Chassis ("Supervisor Module")
Intel(R) Xeon(R) CPU E5-2403 0 @ 1.80GHz with 16401664 kB of memory.
Processor Board ID SAL1745FTPW

Device name: switch
bootflash: 20971520 kB

Kernel uptime is 0 day(s), 0 hour(s), 8 minute(s), 13 second(s)

Last reset at 235176 usecs after Thu Mar 3 04:40:48 2016

Reason: Reset due to upgrade
System version: 7.0(3)I1(2)
Service:

plugin
Core Plugin, Ethernet Plugin

Active Package(s):
switch#

拡張 ISSU
拡張（LXC）ISSUを有効または無効にできます。 Cisco NX-OSリリース 10.4(1)F以降、この
セクションは N9364Cおよび N9332Cプラットフォームにのみ適用されます。
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•ターゲットリリースにカーネルの更新がある場合、拡張 ISSUはコンテナをリロードしな
いとサポートできません。システムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and
control plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、非中断 ISSUを実行します。

• [Cisco NX-OSリリース 10.2(2)F)から] Cisco N9K-C9332D-GX2B、N9K-C9348D-GX2Aおよ
びN9K-C9364D-GX2A [Cisco NX-OSリリース 10.2(3)Fから]プラットフォームスイッチの
場合、拡張（LXC）ISSUはデフォルトモードのため、このモードを有効または無効にで
きません。また、これらのスイッチの場合、仮想スーパーバイザ モジュールが次のコマンドの

出力に表示されます： show moduleコマンドを使用します。Cisco NX-OSリリース 10.3(3)F
以降、これはCisco Nexus 9300-FX3、9300-GX、および 9300-GX2プラットフォームスイッ
チにも該当します。Cisco NX-OSリリース 10.4(1)F以降、これはCisco Nexus 9300-FXおよ
び 9300-FX2プラットフォームスイッチにも適用されます。

• FCFで、 disable-fkaを設定することが推奨されます。これは、Cisco NX-OSリリース
10.2(3)Fから10.3(2)F以降のバージョンへのNPVにおいて、フォールバックND LXC ISSU
を呼び出す場合に当てはまります。そうでない場合、中断が発生する可能性があります。

show fcoe-npv issu-impactコマンドの出力を確認して、disable-fkaを設定する必要があるか
どうかを確認します。

（注）

始める前に

LXCモードを有効にする前に、インストールしたライセンスのライセンスファイルに 27000
という文字列が含まれていないことを確認します。

Cisco NX-OSリリース 10.3(3)F以降、Cisco Nexus 9300-FX3および 9300-GXスイッチは常に
LXCモードで起動します。これにより、最小限のダウンタイムで拡張 ISSUを使用できます。
Cisco NX-OSリリース 10.4(1)F以降、Cisco Nexus 9300-FXおよび 9300-FX2スイッチは常に
LXCモードで起動します。

（注）

手順の概要

1. configure terminal
2. [no] boot mode lxc

3. （任意） show boot mode
4. copy running-config startup-config
5. reload

6. （任意） show version

7. （任意） show boot mode
8. show module
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手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config#)

拡張（LXC）ISSUを有効または無効にします。[no] boot mode lxc

例：

ステップ 2

（注）

中断のない拡張 ISSUを実行するには、最初にLXC
モードでスイッチを起動する必要があります。

switch(config)# boot mode lxc
Using LXC boot mode

例： Cisco NX-OSリリース 10.3(3)F以降の Cisco Nexus
9300-FX3および 9300-GXスイッチ、および Ciscoswitch(config)# no boot mode lxc

Using normal native boot mode
NX-OS Release 10.4(1)F以降の Cisco Nexus 9300-FX
および 9300-FX2スイッチでは、ブートモード lxc
がデフォルトで有効になっています。ただし、これ

らのプラットフォームでは、ブートモード lxcはサ
ポートされていません。

拡張 (LXC) ISSUの有効/無効を示します。（任意） show boot mode

例：

ステップ 3

switch(config)# show boot mode
LXC boot mode is enabled

例：

switch(config)# show boot mode
LXC boot mode is disabled

実行中の設定をスタートアップコンフィギュレー

ションに保存します。

copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

デバイスがリロードされます。プロンプトが表示さ

れたら、あり Yを入力して、再起動することを確
定します。

reload

例：

switch(config)# reload
This command will reboot the system. (y/n)? [n]

ステップ 5

Y
loader>

ソフトウェアとハードウェアのバージョン情報を表

示し、スイッチのモードも表示します。

（任意） show version

例：

ステップ 6

（注）
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目的コマンドまたはアクション

switch(config)# show version | i "boot mode"
..NXOS boot mode:LXC
switch#

Cisco NX-OSリリース 10.3(3)F以降では、スイッチ
がLXCモードの場合、このコマンドはLXCモード
をサポートするすべてのプラットフォームに適用さ

れます。ただし、Cisco Nexus 9300-FX3および
9300-GXスイッチのオプションは LXCのみです。
Cisco NX-OSリリース 10.4(1)F以降、このコマンド
は Cisco Nexus9300-FXおよび 9300-FX2スイッチに
適用されます。

現在のモードが拡張（LXC）ISSUかどうかを示しま
す。

（任意） show boot mode

例：

ステップ 7

switch(config)# show boot mode
Current mode is LXC.

スイッチが起動した後、モジュールに関する詳細を

表示します。

show module

例：

ステップ 8

（注）switch# show module
Mod Ports Module-Type Cisco NX-OSリリース 10.3(3)F以降では、スイッチ

がLXCモードの場合、このコマンドはLXCモード
Model Status

--- -----

をサポートするすべてのプラットフォームに適用さ------------------------------------------------
--------------------- --------

れます。ただし、Cisco Nexus 9300-FX3および1 64 64x100G/40G QSFP28 Ethernet Module
9300-GXスイッチのオプションは LXCのみです。N9K-C9364C-GX ok

27 0 Virtual Supervisor Module Cisco NX-OSリリース 10.4(1)F以降、このコマンドN9K-C9364C-GX active *
は Cisco Nexus9300-FXおよび 9300-FX2スイッチに
適用されます。Mod Sw Hw Slot

--- ----------------------- ------ ----
1 10.3(3) 1.0 NA
27 10.3(3) 1.0 VSUP

Mod MAC-Address(es)
Serial-Num
--- --------------------------------------
----------
1 c4-b2-39-95-18-d8 to c4-b2-39-95-19-63
FDO23480XTZ
27 c4-b2-39-95-18-d8 to c4-b2-39-95-19-63
FDO23480XTZ

Mod Online Diag Status
--- ------------------
1 Pass
27 Pass

* this terminal session

次のタスク

「Cisco NX-OSソフトウェアのアップレードセクション」の手順に従います。標準または拡張
ISSUを実行する場合は、必ず non-disruptiveオプションを選択してください。
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Cisco NX-OSソフトウェアのアップレード
最新のCisco NX-OS 10.5(x)リリースにアップグレードするには、次の手順を使用します。

アップグレード中にエラーメッセージが表示された場合、アップグレードは失敗し、その理由

が表示されます。詳細については、 Cisco Nexus 9000シリーズ NX-OSトラブルシューティング

ガイド、リリース 10.1（x）で、考えられる原因と解決策を参照してください。

（注）

手順の概要

1. このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリ

リースノートを参照してください。詳細については、『Cisco Nexus 9000 Series NX-OS
Release Notes』。

2. コンソールポート接続のデバイスにログインします。

3. イメージファイルをコピーするために必要なスペースがあることを確認します。

4. アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要な

ファイルを削除して使用できるスペースを作ります。

5. スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。

6. スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要な

ファイルを削除して使用できるスペースを作ります。

7. Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次
のURLから選択して、ファイルサーバにダウンロードします。 http://software.cisco.com/
download/navigator.html。

8. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモ

ジュールにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
9. ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認すること

により、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェア
イメージを検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、
show file bootflash:<IMAGE-NAME>md5sumコマンドを実行し、結果の値をソフトウェ
アイメージの公開されたMD5チェックサムと比較します。 Cisco Softwareのダウンロー
ドWebサイトからダウンロード可能な署名付きイメージです。ソフトウェアイメージ
の SHA512チェックサムを確認するには、 show file bootflash:<IMAGE-NAME>sha512sum
コマンドを実行し、結果の値を次のソフトウェアイメージの公開済み SHA512チェック
サムと比較します： Cisco SoftwareのダウンロードWebサイトからダウンロード可能な
署名付きイメージです。

10. ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認すること
により、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェア
イメージを検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、
show file bootflash:<IMAGE-NAME>md5sumコマンドを実行し、結果の値をソフトウェ
アイメージの公開されたMD5チェックサムと比較します。 Cisco Softwareのダウンロー
ドWebサイトからダウンロード可能な署名付きイメージです。ソフトウェアイメージ
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の SHA512チェックサムを確認するには、 show file bootflash:<IMAGE-NAME>sha512sum
コマンドを実行し、結果の値を次のソフトウェアイメージの公開済み SHA512チェック
サムと比較します： Cisco SoftwareのダウンロードWebサイトからダウンロード可能な
署名付きイメージです。

11. 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認し

ます。

12. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

13. この手順は、Cisco NX-OSリリース 10.5(2)Fまでにのみ有効です。必要に応じて、次を
使用して EPLDイメージをアップグレードします： install all nxos <nxos-image> epld
<epld-image>コマンドを使用します。

14. 次を使用したCisco NX-OSソフトウェアのアップレード： install all nxos bootflash:filename
[no-reload | non-disruptive | non-interruptive | serial| skip-epld | skip-bios-upgrade |
skip-kernel-upgrade ]コマンドを使用します。

15. （任意）アップグレードプロセス全体を表示します。

16. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていること

を確認します。

17. （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで

使用できるようにします。詳細については、『Cisco NX-OSライセンスガイド』。

手順の詳細

手順

ステップ 1 このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。詳細については、『Cisco Nexus 9000 Series NX-OS Release Notes』。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 イメージファイルをコピーするために必要なスペースがあることを確認します。

switch# dir bootflash:
16384 Oct 30 17:05:32 2020 lost+found/
1964291584 Dec 08 19:44:33 2020 nxos.10.1.1.bin
...
Usage for bootflash://sup-local
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

（注）

新しいイメージファイルのロードが成功しない場合、使用するデバイスに、少なくとも 1つ前のリリー
スの Cisco NX-OSソフトウェアのイメージファイルをダウンロードすることを推奨します。

ステップ 4 アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。

switch# delete bootflash:nxos.9.2.1.bin
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ステップ 5 スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。

switch# dir bootflash://sup-standby/
16384 Oct 30 17:05:32 2020 lost+found/
1964291584 Dec 08 19:44:33 2020 nxos.10.1.1.bin
...
Usage for bootflash://sup-standby
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

ステップ 6 スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。

switch# delete bootflash://sup-standby/nxos.9.2.1.bin

ステップ 7 Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次のURLから選択
して、ファイルサーバにダウンロードします。 http://software.cisco.com/download/navigator.html。

ステップ 8 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos64.10.2.1.F.bin
bootflash:nxos64.10.2.1.F.bin

（注）

このコマンドは、Cisco NX-OSの以下のリリースでは廃止されています： 10.5(2)F

圧縮が必要なソフトウェア画像の場合は、送信元として SCP、HTTP、または HTTPSを使用し、宛先と
してブートフラッシュまたはUSBを使用する必要があります。次の例ではSCPおよびブートフラッシュ
を使用します。

switch# copy scp://user@scpserver.cisco.com//download/nxos64.10.2.1.F.bin
bootflash:nxos64.10.2.1.F.bin compact vrf management use-kstack

user1@10.65.42.196's password:
nxos64.10.2.1.F.bin 100% 1887MB 6.6MB/s 04:47
Copy complete, now saving to disk (please wait)...
Copy complete.

値は、 compactキーワードは、ファイルをスーパーバイザモジュールにコピーする前に NX-OSイメー
ジを圧縮します。

（注）

ソフトウェア画像の圧縮は、SCP、HTTP、または HTTPSでのみサポートされています。その他のプロ
トコルで圧縮しようとする場合、システムは次のエラーを返します。

Compact option is allowed only with source as scp/http/https and destination
as bootflash or usb

（注）

圧縮された画像は、LXC起動モードではサポートされません。

（注）

ソフトウェア画像の圧縮は、Cisco Nexus 9300シリーズプラットフォームスイッチでのみサポートされ
ます。
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ステップ 9 ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することにより、アップ
グレードを実行する前に、不完全または破損した NX-OSソフトウェアイメージを検出できます。ソフ
トウェアイメージのMD5チェックサムを確認するには、 show file bootflash:<IMAGE-NAME>md5sumコ
マンドを実行し、結果の値をソフトウェアイメージの公開されたMD5チェックサムと比較します。Cisco
SoftwareのダウンロードWebサイトからダウンロード可能な署名付きイメージです。ソフトウェアイ
メージの SHA512チェックサムを確認するには、 show file bootflash:<IMAGE-NAME>sha512sumコマン
ドを実行し、結果の値を次のソフトウェアイメージの公開済み SHA512チェックサムと比較します：
Cisco SoftwareのダウンロードWebサイトからダウンロード可能な署名付きイメージです。
switch# show file bootflash:nxos.10.1.1.bin md5sum
2242a7f876f1304118fd175c66f69b34

switch# show file bootflash:nxos.10.1.1.bin sha512sum
7f25cce57ca137a79211fb3835338aae64acf9b021b75cec5d4156e873b4274ca4f98e9a74fe4c8961f5ace99ed65f3826650599369f84ab07265d7c5d61b57f

ステップ 10 ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することにより、アップ
グレードを実行する前に、不完全または破損した NX-OSソフトウェアイメージを検出できます。ソフ
トウェアイメージのMD5チェックサムを確認するには、 show file bootflash:<IMAGE-NAME>md5sumコ
マンドを実行し、結果の値をソフトウェアイメージの公開されたMD5チェックサムと比較します。Cisco
SoftwareのダウンロードWebサイトからダウンロード可能な署名付きイメージです。ソフトウェアイ
メージの SHA512チェックサムを確認するには、 show file bootflash:<IMAGE-NAME>sha512sumコマン
ドを実行し、結果の値を次のソフトウェアイメージの公開済み SHA512チェックサムと比較します：
Cisco SoftwareのダウンロードWebサイトからダウンロード可能な署名付きイメージです。
switch# show file bootflash:nxos64.10.2.1.F.bin md5sum
c49660952215822afd30bb7958a0765a

switch# show file bootflash:nxos64.10.2.1.F.bin sha256sum
2a64efbb381fabbb52054af74cf3efda1691772a49a70ddd35550431cadecf8e

switch# show file bootflash:nxos64.10.2.1.F.bin sha512sum
3bf6a771aa4a192a8e1383e348b26bb483356a9774d74ba39edbf7718248483b3391942d8103de8104deea8fda212266e70bd736220cff34943bd8e359432975

ステップ 11 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認します。

switch# # show install all impact nxos bootflash:nxos64.10.2.1.F.bin

互換性チェック中、[理由 (Reason)]フィールドに次の ISSU関連のメッセージが表示されることがありま
す。

説明Reasonフィールドのメッセージ

アップグレードしようとする Cisco NX-OSイメー
ジは ISSUをサポートしていません。

ISSUの非互換イメージ

デフォルトでは、ソフトウェアアップグレードプ

ロセスは中断されます。次の non-disruptiveオプ
ションを構成してISSUを実行します。

デフォルトアップグレードはヒットレスではあり

ません

ステップ 12 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config
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ステップ 13 この手順は、Cisco NX-OSリリース 10.5(2)Fまでにのみ有効です。必要に応じて、次を使用して EPLD
イメージをアップグレードします： install all nxos <nxos-image> epld <epld-image>コマンドを使用しま
す。

以下は、次のコマンドの出力例です： install all nxos <nxos-image> epld <epld-image>コマンドに適用さ
れます。

switch# install all nxos nxos.10.1.1.bin epld n9000-epld.10.1.1.img

Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxos.10.1.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying EPLD image bootflash:/ n9000-epld.10.1.1.img.
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.10.1.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.10.1.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

switch# install all nxos nxos.10.1.1.IJD9.0.59.bin epld n9000-epld.10.2.1.F.img

Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxos.10.1.1.IJD9.0.59.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying EPLD image bootflash:/ n9000-epld.10.2.1.F.img.
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.10.1.1.IJD9.0.59.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.10.1.1.IJD9.0.59.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS
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ステップ 14 次を使用した Cisco NX-OSソフトウェアのアップレード： install all nxos bootflash:filename [no-reload |
non-disruptive | non-interruptive | serial| skip-epld | skip-bios-upgrade | skip-kernel-upgrade ]コマンドを使
用します。

switch# install all nxos bootflash:nxos64.10.5.3.F.bin

（注）

Cisco NX-OSリリース 10.5(3)Fから、リロードなしまたは中断なしのオプションのいずれかでEPLDアッ
プグレードを実行できます。

次のオプションを使用できます。

• no-reload：デバイスをリロードする前にソフトウェアアップグレードプロセスを終了します。

（注）

次の install allが no-reloadオプションを使用する場合、デバイスをリロードする前は、追加の構成
変更ができません。この状態で設定を保存し、NX-OSの新しいバージョンでデバイスをリロードす
ると、スタートアップコンフィギュレーションが不正になる可能性があります。（10.5(3)Fからの
EPLDを使用した場合）。リリース 10.5(3)F以降では、EPLDと BIOSはプログラムされています
が、アップグレードされていませんが、それらを有効にするにはスイッチのリロードが必要です。

• non-disruptive：インサービスソフトウェアアップグレード（ISSU）を実行して、データトラフィッ
クの中断を防ぎます。（デフォルトでは、ソフトウェアアップグレードプロセスは中断されます）。

リリース 10.5(3)F以降では、EPLDと BIOSはプログラムされていますが、アップグレードされてい
ませんが、それらを有効にするにはスイッチのリロードが必要です。

• non-interruptive：プロンプトなしでソフトウェアをアップグレードします。このオプションは、エ
ラーや健全性チェックをすべてスキップします。

• serial：Cisco Nexus 9500シリーズスイッチの I/Oモジュールを 1つずつアップグレードします（デ
フォルトでは、I/Oモジュールは並行してアップグレードされ、全体的なアップグレード時間が短縮
されます。具体的な手順としては、ラインカードとファブリックモジュールの前半、ラインカード

とファブリックモジュールの後半、最初のシステムコントローラ、2番目のシステムコントローラ
という順序で I/Oモジュールが並行してアップグレードされます）。

• skip-epldepldイメージではなく、nxosイメージのみをインストールします。このオプションは、
10.5(3)Fから利用できます。

• skip-bios-upgrade：nxosイメージだけをインストールし、BIOSアップグレードをスキップします。
このオプションは、10.5(3)Fから利用できます。

• skip-kernel-upgradenxosイメージのみをインストールし、カーネルアップグレードをスキップしま
す。このオプションは、10.5(3)Fから利用できます。

（注）

•コマンドの install allコマンドを入力した場合は、コマンドにより互換性チェックが実行され、アッ
プグレードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認が

求められます。続行を選択すると、スイッチで現在実行されている NX-OSソフトウェアイメージ
がインストールされ、必要に応じて、実行中の画像のさまざまなモジュールのBIOSがアップグレー
ドされます。
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• 10.5(3)F以降では、イメージのアップグレード中に SMUを適用することもできるため次のコマンド
を使用して、SMUをインストールします： install all nxos <nxos image> package <smu package>
non-disruptive non-interruptiveコマンドを使用します。

install all nxos nxos64-cs.10.5.3.F.bin.upg package
nxos64-cs.CSCab123456-1.0.0-10.5.3.lib32_64_n9000.rpm non-disruptive non-interruptive

ステップ 15 （任意）アップグレードプロセス全体を表示します。

switch# show install all status

ステップ 16 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

ステップ 17 （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用できるよう

にします。詳細については、『Cisco NX-OSライセンスガイド』。

ファームウェアのダウンロード
ファームウェアの並列ダウンロード機能は、複数のダウンロードを同時に実行できるようにす

ることで、ネットワークスイッチのトランシーバファームウェアのアップグレードに必要な時

間を削減します。

注意事項と制約事項

•並列処理のためにポートが正しくグループ化されていることを確認します。

•異なるポートグループを並行して処理できますが、同じ Integrated Circuit（I2C）ライン上
のポートは順次ダウンロードされます。

• CLIコマンドを使用して、次の操作を実行できます。

•開始（Start）：トランシーバへのファームウェアのダウンロードを開始します。

シングルバンクトランシーバの場合、このアクションにより既

存のファームウェアが直接上書きされます。デュアルバンクト

ランシーバの場合、新しいファームウェアは非アクティブなバン

クにダウンロードされます。

Note

•実行：新しくダウンロードしたファームウェアイメージを有効にします。

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
61

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

ファームウェアのダウンロード

http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html


デュアルバンクトランシーバの場合、このコマンドは、以前に

アクティブだったファームウェアを非アクティブにすると同時

に、アクティブなバンクに切り替えることで、新しくダウンロー

ドしたファームウェアをアクティブにします。

Note

•コミット：今後のリセットまたはリブート時に使用できるようにアクティブなファー
ムウェアイメージが記録されていることを確認して、ファームウェアの更新を完了し

ます。

•システムリソースを監視して、ファームウェアスレッドがUSDスレッドなどの優先順位の
高い操作を妨げないようにします。

•値は、 infoコマンドは、ポートごとに実行する必要があり、start、commit、および runな
どの他のコマンドとは異なり、範囲入力をサポートしません。

•ファームウェアのダウンロード中に物理OIR（オンラインでの挿入と取り外し）を実行し
ないでください。これを行うと、ダウンロードが中止され、既存のファームウェアファイ

ルが破損し、光ファイバが検出されなくなります。回復するには、ファームウェアのダウ

ンロードプロセスを再開します。

•ファームウェアのダウンロード中にシステムのリロードまたは電源の再投入を行うと、プ
ロセスが中止され、光学系上の既存のファームウェアファイルが破損する可能性がありま

す。これにより、システムの再起動後に光ファイバが検出されなくなります。機能を復元

するには、ファームウェアのダウンロードプロセスを再開します。

ファームウェアのダウンロードのステップ

Before you begin

ファームウェアをスイッチおよびラインカード（LC）にコピーします。

ファームウェアのダウンロードを開始する前に、ファームウェアファイルがスイッチにコピー

され、それからラインカード（LC）にコピーされていることを確認してください。トランシー
バのタイプが異なる場合は、異なるファームウェアファイルをLCにコピーし、適切に名前を
付ける必要があります。

次のコマンドは、ファームウェアをスイッチおよびラインカード（LC）にコピーするために
使用します。

1. スイッチにコピー：次のコマンドを使用して、ファームウェアファイルをスイッチにコ
ピーします。

switch# copy scp://10.30.216.148/<location of
firmware>/bank_trapp_qsfp-100g-sr-s_signed_rel_0.73.4.bin
bootflash:///bank_trapp_qsfp-100g-sr-s_signed_rel_0.73.4.bin vrf man use
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2. ラインカードにコピー：ルートアクセスを取得し、次のコマンドを使用して、ファーム
ウェアファイルをスイッチからラインカード（LC）にコピーします。
run bash sudo su
bash# scp -r /bootflash/bank_trapp_qsfp-100g-sr-s_signed_rel_0.73.4.bin
root@lc1:/var/sysmgr/tmp/firmware.bin

3. ラインカードで確認します：ラインカードにログインし、ファームウェアファイルを確認
します。

rlogin lc1
root@lc1:~# ls -lrt /var/sysmgr/tmp/firmware.bin
-rw-r--r-- 1 root root 831200 May 7 17:54 /var/sysmgr/tmp/firmware.bin

SUMMARY STEPS

1. debug hardware internal linkctrl transceiver firmware fp-port

<port-range-comma-separated> start file-name <firmware-file>

2. debug hardware internal linkctrl transceiver firmware fp-port <port> status
3. debug hardware internal linkctrl transceiver firmware fp-port

<port-range-comma-separated> run
4. debug hardware internal linkctrl transceiver firmware fp-port

<port-range-comma-separated> commit

DETAILED STEPS

Procedure

ステップ 1 Warning
ファームウェアダウンロードコマンドの実行には注意が必要です。誤ったファームウェアファイルを使

用すると、ダウンロードが失敗し、既存のファームウェアが破損する可能性があります。これは、障害状

態から回復するためにファームウェアの再ダウンロードが必要になる場合があるため、シングルバンクの

トランシーバには特に重要です。

•ダウンロードを開始する前に、ファームウェアファイルが正しく、トランシーバモデルと互換性があ
ることを確認します。

•ファイルパスと名前が正しいことをダブルチェックします。

debug hardware internal linkctrl transceiver firmware fp-port <port-range-comma-separated> start
file-name <firmware-file>

ファームウェアのダウンロードの開始（範囲を指定してダウンロード）：指定された範囲のポートへの

ファームウェアのダウンロードを開始するには、このコマンドをします。

Example:

module-1# debug hardware internal linkctrl transceiver firmware fp-port 1-10,6,15-16 start file-name
/var/sysmgr/tmp/firmware10.bin

a) debug hardware internal linkctrl transceiver firmware fp-port <port> start file-name

<firmware-file>
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ファームウェアのダウンロードの開始（範囲を指定せずにダウンロード）：このコマンドを使用して、

単一の指定されたポートへのファームウェアのダウンロードを開始します。

Example:

module-1# debug hardware internal linkctrl transceiver firmware fp-port 14 start file-name
/var/sysmgr/tmp/firmware10.bin

Note
•ファームウェアのダウンロードプロセス中、光モジュールは自動的にオフラインになり、ダウンロー
ドが完了するとオンラインに戻ります。これは更新プロセスの正常な動作であり、手動による介入は

必要ありません。

ステップ 2 debug hardware internal linkctrl transceiver firmware fp-port <port> status

ステータスのチェック：このコマンドを使用して、開始、実行、およびコミットの各操作の進行状況を確

認し、ポートグループのキューの内容を表示します。

Example:
module-1# debug hardware internal linkctrl transceiver firmware fp-port 3 status
front_port_num[3] Status of Firmware Download

QUEUE content for the group of 8 ports
Port: 3, File: /var/sysmgr/tmp/firmware10.bin Op Type: Run
Port: 4, File: /var/sysmgr/tmp/firmware10.bin Op Type: Run

-> Run command is in queue

-> Downloading is not in progress

-> Run command is not in progress

-> Commit is not in progress

-> Download completed percentage: 100

Error occured in last five commands
------------------------------------------
2025-02-19 11:08:57.199684: FP: 17 Command executed: 101- Start Firmware Download: Module Flags
Byte-8 Val: 0x0 Cdb Status Val: 0x0 Failure Message: Unable to open firmware file
2025-02-19 11:10:52.188798: FP: 17 Command executed: 101- Start Firmware Download: Module Flags
Byte-8 Val: 0x0 Cdb Status Val: 0x0 Failure Message: Unable to open firmware file
2025-02-19 11:44:14.468031: FP: 17 Command executed: 101- Start Firmware Download: Module Flags
Byte-8 Val: 0x0 Cdb Status Val: 0x40 Failure Message: CDB Status failed

Below values are updated after every start command
--------------------------------------------------------
Command 101 Module Flags Byte-8 Val 0x0 Cdb Status Val 0x40

Note
statusコマンドを使用して、次のメッセージを探してダウンロードが正常に完了したことを確認します。
Download completed percentage: 100
Downloading is not in progress
No Command is in progress

ステップ 3 debug hardware internal linkctrl transceiver firmware fp-port <port-range-comma-separated> run
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ファームウェアの実行：このコマンドを使用して、コミット後に指定されたポートの範囲でファームウェ

アを実行します。

Example:
module-1# debug hardware internal linkctrl transceiver firmware fp-port 1-10,6,15-16 run

ステップ 4 debug hardware internal linkctrl transceiver firmware fp-port <port-range-comma-separated> commit

ファームウェアのコミット：次のコマンドを使用して、ダウンロードしたファームウェアをポートの範囲

にコミットします。

Example:
module-1# debug hardware internal linkctrl transceiver firmware fp-port 1-10,6,15-16 commit

vPCのアップグレードプロセス

プライマリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、プライマリまたはオペレーショナルプライマリ vPCロールのいずれかを有す
る vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のト
ポロジでのスイッチのアップグレードと異なるステップは太字で示しています。

vPCトポロジでは、2台のピアスイッチを個別にアップグレードする必要があります。一方の
ピアスイッチでアップグレードを実行しても、vPCピアスイッチは自動的に更新されません。

デュアルホーム非 vPCアクセスネットワーク（三角形または Y字型アクセスネットワーク）
では、STPが設定されているかどうかに関係なく、BFDが有効になっており、SVIにHSRPが
設定されており、HSRPが BFDクライアントとして設定されていると、ND-ISSU nフォール
バックモードを実行した後に、一時的なトラフィックがIPv4ネイティブユニキャストとラベル
付きトラフィックの両方でドロップすることがあります。

これに対処するには、ND-ISSUを実行する前に、すべての HSRP対応 SVIのすべての HSRP
IPv4グループで、両方の HSRPピアで timer 2 120を設定します。もし timer 3 120を構成する
と、トラフィック損失の原因となる可能性があります。

（注）

1. vPCプライマリスイッチで install allコマンドを発行すると、インストールのアップグレー
ドが開始されます。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 両方の vPCピアスイッチで設定がロックされます。

5. 現在の状態が保存されます。
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6. システムが新しいイメージをアンロードして実行します。

7. システムソフトウェアとアプリケーションの再起動が正常に行われます。

8. 新しいイメージでインストーラが再開されます。

9. これでインストールが完了しました。

インストールが完了すると、vPCプライマリスイッチがアップグレードされます。

vPCプライマリスイッチがアップグレードされたバージョンを実行し、vPCセカンダリスイッ
チが元のバージョンのソフトウェアを実行します。

（注）

セカンダリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、セカンダリまたはオペレーショナルセカンダリ vPCロールのいずれかを有す
る vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のト
ポロジでのスイッチのアップグレードと異なるステップは太字で示しています。

1. vPCセカンダリスイッチで install allコマンドを発行すると、インストールのアップグレー
ドが開始されます。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 現在の状態が保存されます。

5. システムが新しいイメージをアンロードして実行します。

6. システムソフトウェアとアプリケーションの再起動が正常に行われます。

7. 新しいイメージでインストーラが再開されます。

8. プライマリスイッチとセカンダリスイッチでの設定のロックが解除されます。

9. これでインストールが完了しました。

以前のソフトウェアリリースへのダウングレード

ダウングレード中にエラーメッセージが表示された場合、ダウングレードは失敗し、その理由

が表示されます。詳細については、 Cisco Nexus 9000シリーズ NX-OSトラブルシューティング

ガイド、リリース10.2(x)で、考えられる原因と解決策を参照してください。

（注）
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手順の概要

1. このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリ

リースノートを参照してください。詳細については、『Cisco Nexus 9000 Series NX-OS
Release Notes』。

2. コンソールポート接続のデバイスにログインします。

3. ダウングレードするイメージファイルがアクティブスーパーバイザモジュールbootflash:
に存在することを確認します。

4. ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用している
デバイスのソフトウェアイメージファイルを次の URLから選択して、ファイルサー
バーにダウンロードします。 http://software.cisco.com/download/navigator.html。

5. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモ

ジュールにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
6. ソフトウェアの非互換性に関してチェックします。

7. ダウングレードイメージと互換性のない機能をすべて無効化します。

8. ハードウェアの非互換性に関してチェックします。

9. サポートされていないモジュールの電源をすべてオフにします。

10. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

11. Cisco NX-OSソフトウェアをダウングレードします。その際に install all nxos bootflash
<nxos_image_to_downgrade>コマンドを使用します。

12. （任意）ダウングレードプロセス全体を表示します。

13. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていること

を確認します。

手順の詳細

手順

ステップ 1 このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。詳細については、『Cisco Nexus 9000 Series NX-OS Release Notes』。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に存在するこ
とを確認します。

switch# dir bootflash:

ステップ 4 ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバイスのソフ
トウェアイメージファイルを次の URLから選択して、ファイルサーバーにダウンロードします。
http://software.cisco.com/download/navigator.html。

（注）

アクティブまたはスタンバイスーパーバイザモジュール bootflash:にさらに多くのスペースが必要な場
合、 deleteコマンドを使用して、不要なファイルを削除します。
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ステップ 5 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# switch# copy scp://user@scpserver.cisco.com//download/nxos.9.2.1.bin
bootflash:nxos.9.2.1.bin

ステップ 6 ソフトウェアの非互換性に関してチェックします。

switch# show incompatibility-all nxos bootflash:nxos.9.2.1.bin
Checking incompatible configuration(s)
No incompatible configurations

結果の出力に非互換性と解決策が表示されます。

ステップ 7 ダウングレードイメージと互換性のない機能をすべて無効化します。

ステップ 8 ハードウェアの非互換性に関してチェックします。

switch# show install all impact nxos bootflash:nxos.9.2.1.bin

ステップ 9 サポートされていないモジュールの電源をすべてオフにします。

switch# poweroff module module-number

ステップ 10 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 11 Cisco NX-OSソフトウェアをダウングレードします。その際に install all nxos bootflash
<nxos_image_to_downgrade>コマンドを使用します。

（注）

コマンドの install allコマンドを入力した場合は、コマンドにより互換性チェックが実行され、アップグ
レードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認が求められ

ます。続行を選択すると、スイッチで現在実行されているNXOSソフトウェアイメージがインストール
され、必要に応じて、実行中のイメージのさまざまなモジュールの BIOSがアップグレードされます。

ステップ 12 （任意）ダウングレードプロセス全体を表示します。

例：

switch# show install all status

ステップ 13 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version
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Cisco NX-OSのアップグレード履歴
Cisco Nexus 9000スイッチの耐用期間中は、多くのアップグレード手順を実行できます。メン
テナンス目的で実行する場合や、オペレーティングシステムを更新して新しい機能を取得する

場合にアップグレードが発生します。時間の経過とともに、スイッチは何度も更新される可能

性があります。アップグレードのタイプと発生時刻を表示すると、問題のトラブルシューティ

ングやスイッチの履歴の把握に役立ちます。

Cisco Nexus 9000スイッチは、時間の経過とともに実行されたすべてのアップグレードアク
ティビティをログに記録し、これらのイベントの包括的な履歴を提供します。保存されている

アップグレード履歴タイプは次のとおりです。

• Cisco NX-OSシステムのアップグレード

• 9Electronic Programmable Logic Device (EPLD)アップグレード

• Software Maintenance Upgrade (SMU)インストール

Cisco NX-OSのアップグレード履歴を表示します。 show upgrade historyコマンドを使用しま
す。出力には、以前にスイッチで発生したアップグレードアクティビティが表示され、各イベ

ントの開始時刻と終了時刻が定義されます。以下は、次のコマンドの出力例です。showupgrade
historyコマンドに適用されます。

switch# show upgrade history
TYPE VERSION DATE STATUS

NXOS system image 10.5(3) 06 Mar 2025 03:08:17 Installation End
NXOS system image 10.5(3) 06 Mar 2025 03:01:41 Installation started
NXOS system image 10.5(3) 06 Mar 2025 02:16:25 Installation End
NXOS EPLD epld.img 06 Mar 2025 02:11:43 EPLD Upgrade completed
NXOS EPLD epld.img 06 Mar 2025 02:00:22 EPLD Upgrade started
NXOS system image 10.5(3) 06 Mar 2025 01:52:46 Installation started
NXOS system image 10.5(3) 06 Mar 2025 01:19:05 Installation End
NXOS EPLD epld.img 06 Mar 2025 01:19:04 EPLD Upgrade completed
NXOS EPLD epld.img 06 Mar 2025 01:07:42 EPLD Upgrade started
NXOS system image 10.5(3) 06 Mar 2025 01:00:48 Installation started

Cisco NX-OSアップグレード履歴を表示します。 show upgrade history detailsコマンドを使用
します。出力には、アップグレード履歴とともに、スイッチの [ログイン（LOGIN）]列の下
にユーザーログインの詳細（ユーザー名/セッション ID）が表示されます。以下は、次のコマ
ンドの出力例です。 show upgrade history detailsコマンドに対して表示されます。

switch# show upgrade history details
TYPE VERSION DATE LOGIN

STATUS
NXOS system image 10.5(3) 06 Mar 2025 03:08:17 username/10.1.1.25
Installation End

NXOS system image 10.5(3) 06 Mar 2025 03:01:41 username/10.1.1.25
Installation started

NXOS system image 10.5(3) 06 Mar 2025 02:16:25 username/10.1.1.25
Installation End

NXOS EPLD epld.img 06 Mar 2025 02:11:43
EPLD Upgrade completed

NXOS EPLD epld.img 06 Mar 2025 02:00:22
EPLD Upgrade started

NXOS system image 10.5(3) 06 Mar 2025 01:52:46 username/10.1.1.25
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Installation started
NXOS system image 10.5(3) 06 Mar 2025 01:19:05 username/10.1.1.25
Installation End

NXOS EPLD epld.img 06 Mar 2025 01:19:04
EPLD Upgrade completed

NXOS EPLD epld.img 06 Mar 2025 01:07:42
EPLD Upgrade started

NXOS system image 10.5(3) 06 Mar 2025 01:00:48 username/10.1.1.25
Installation started

NXOS EPLD n9000-epld.10.5.1.F.img 05 Mar 2025 23:29:18 username/10.1.1.25
EPLD Upgrade completed

NXOS EPLD n9000-epld.10.5.1.F.img 05 Mar 2025 23:17:59 username/10.1.1.25
EPLD Upgrade started

NXOS EPLD epld.img 05 Mar 2025 22:55:11
EPLD Upgrade completed

NXOS EPLD epld.img 05 Mar 2025 22:37:36
EPLD Upgrade started
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第 3 章

Cisco NX-OSソフトウェアのオプション

この章では、Cisco NX-OSソフトウェアのオプション性について説明します。

• Cisco NX-OSソフトウェアのオプション（71ページ）
•モジュラパッケージの使用（73ページ）
•ベースモードまたはフルモードでの NX-OSイメージの起動（74ページ）
• RPMに関する情報（74ページ）
•について DNFコマンドコマンド（90ページ）
• FTPサーバの設定とローカル FTP YUMリポジトリのセットアップ（105ページ）
•インストール操作用ユーザロールの作成（110ページ）
• Compacting Cisco NX-OSソフトウェアイメージの圧縮（111ページ）

Cisco NX-OSソフトウェアのオプション
Cisco NX-OSリリース 9.2 (1)以降では、Cisco NX-OSソフトウェアイメージでモジュラパッ
ケージの管理をサポートします。これにより、CiscoNX-OSソフトウェアは、基礎となるNX-OS
ソフトウェアを変更することなく、機能を選択的に追加、削除、およびアップグレードする柔

軟性を提供します。

モジュール式の Cisco NX-OSソフトウェアを使用する利点は次のとおりです。

•無駄のない NX-OSソフトウェア

•機能と修正の非同期的な提供：クイックフィックス（新機能を含む）はリリースとは独立
して提供されます。

•実行時のバイナリとライブラリのフットプリントの削減

Cisco NX-OSソフトウェアは、次の図に示すように2つのモードでNX-OSソフトウェアをブー
トするようにプロビジョニングされています。

•ベース NX-OSモード

•フル NX-OSモード
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図 1 : Cisco NX-OSソフトウェアのオプション

•ベース NX-OSモードには次が含まれます。

•アップグレード可能な必須パッケージ

•パッチ適用可能パッケージ

•フル NX-OSモードには次が含まれます。

•アップグレード可能なオプションパッケージ

•アップグレード可能な必須パッケージ

•パッチ適用可能パッケージ

デフォルトのモードは、フル NX-OSモードです。（注）

ベース NX-OSモードでは、レイヤ 2およびレイヤ 3の基本的な機能が提供されます。すべて
のダイナミックルーティング機能（BGP、OSPF、EIGRP、RIP、ISISなど）やその他のオプ
ション機能RPMはデフォルトでは使用できません。オプションの機能RPMは、ベースイメー
ジの上にインストールする必要があります。

フルNX-OSモードでは、ブート時にイーサネットプラグインがプラグインマネージャにより
アクティブ化されるときにすべての機能 RPMがインストールされます。以前のリリースと比
較して、ユーザの動作に変更はありません。
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モジュラパッケージの使用
Cisco NX-OSソフトウェアイメージは、以前から Cisco Linuxディストリビューションを形成
するパッケージングで構成されています。各パッケージのサイズが大きいため、特定のパッ

ケージのアップグレードが困難になっています。

このセクションでは、Cisco NX-OSソフトウェアイメージの新しいパッケージの管理について
説明します。Cisco NX-OSリリース9.2(1)以降では、BGP、OSPF、VXLAN、MPLS、セグメン
トルーティングなどの一部の NX-OS機能はオプションと見なされます。

各モジュラパッケージには、次の重要な特徴があります。

•アップグレード機能：モジュラパッケージは個別にアップグレード可能です。モジュラ
パッケージは、同じリリースのものを使用する必要があります。複数のリリースにまたが

るパッケージでのアップグレードの実行はサポートされていません。

•オプション性：モジュラパッケージはオプションです。たとえば、これらのパッケージは
実行時に削除またはアンインストールが可能です。モジュラパッケージの削除はシステム

の稼働に影響を与えず、スイッチのその他の機能にも影響を与えません。

モジュラパッケージでエクスポートされたすべての APIは、機能のインストール後にのみ使
用する必要があります。

（注）

RPMと DNF

RPM（Red Hat Package Manager）は、Linux Standard Base（LSB）内のパッケージングに使用さ
れるパッケージ管理システムです。RPMコマンドオプションは、次の 3つのサブグループに
まとめられます。

•パッケージのクエリと確認

•パッケージのインストール、アップグレードおよび削除

•その他の機能の実行

rpmは RPMで使用されるメインコマンドのコマンド名です。一方、.rpmは RPMファイルに
使用される拡張子です。

Dandified YUM（Yellowdog Updater Modified）または DNFは、RPMベース Linuxシステム用
のオープンソースコマンドラインツールです。これにより、ユーザとシステム管理者はシス

テム上のソフトウェアパッケージのインストール、アップデート、削除、または検索を簡単に

行うことができます。 DNFにより、自動アップデートとパッケージ管理（依存関係管理を含
む）の機能がシステムに追加されます。システムにインストールされているパッケージを理解

することに加えて、 DNFは、パッケージのコレクションであるリポジトリと連携します。通
常、リポジトリにはネットワーク接続を介してアクセスできます。
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ベースモードまたはフルモードでの NX-OSイメージの
起動

NX-OSイメージは、ベースモードまたはフルモードでブートできるようになりました。フル
ブートモードでは、以前のリリースのソフトウェアと同様な完全な NX-OSソフトウェアがイ
ンストールされます。これは、デフォルトのブートモードです。ベースブートモードでは、

オプションの RPMはインストールされません。

コマンドラインオプションを使用するには、次の手順を参照してください。

• install reset nxos baseオプションを使用し、VSHプロンプトで NX-OSイメージを基本
ブートモードでインストールします。リロード後にスイッチはベースモードになり、オ

プションパッケージはインストールされません。

• install reset nxos fullオプションを VSHプロンプトで使用して、NX-OSイメージをフル
ブートモードでインストールします。リロード後にスイッチはフルモードになり、オプ

ションのパッケージが自動的にインストールされます。

詳細については、「機能 RPMの操作に install CLIを使用する」セクションを参照してくださ
い。

RPMに関する情報
RPMは、NX-OSの installコマンドを使用して、または次のコマンドを使用して新しいソフト
ウェアバージョンにアップグレードまたはダウングレードできます： DNFコマンドにも表示
されません。アップグレード可能な RPMには、オプションと必須があります。

NX-OSの起動プロセス中、イメージ抽出段階が行われている間、署名されたRPMはメモリに
残ります。ただし、この方法はメモリ消費の点で最も効率的ではありません。Cisco NX-OSリ
リース 10.4(3)Fでは、システムが安定した状態になり、十分な SSDスペースにアクセスでき
るようになると、RPMはメモリから永続ストレージに転送されます。この機能は、
N9K-C92348GC-Xおよびすべての Nexus 9300 TORスイッチでサポートされています。

（注）

オプションおよび必須の RPMの詳細については、以降のセクションを参照してください。

RPMの形式
RPMの一般的な形式は <name>-<version>-<release><arch>rpmです。同じ形式が NX-OS機能
RPMにも適用されます。

• name：パッケージ名（例：BGP）
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• <x.y.x.b>形式のバージョン: <major.minor.patch.build_number>。例: 2.0.1.0

• release：RPM作成元のブランチ（例：9.2.1）

• arch：RPMのアーキテクチャタイプ（例：lib32_n9000）

次の表では、fex-2.0.0.0-9.2.1.lib32_n9000.rpmを例として命名規則の詳細を説明しています。

表 2 : RPM命名規則

説明RPM命名規則

例：fex-2.0.0.0-9.2.1.lib32_n9000.rpm

コンポーネントの名前を示しています。fex

RPMに後方互換性がないことを示します。
アップグレード中に設定の損失が発生します。

2

後方互換性がある増分 API変更/CLI変更/ス
キーマ変更を示します。既存の機能上の新し

い機能が該当します。アップグレード中に失

われる設定はありません。

0

機能の変更がないバグ修正を示します。アッ

プグレード中に失われる設定はありません。

0

この番号は、リリースの開発サイクルの間に

コンポーネントが変更された回数を追跡しま

す。この値はすべてのリリースイメージで 0
となります。

0

RPMのリリース番号またはディストリビュー
ションバージョンを示します。NVR形式に
沿っています。機能 RPMは NX-OSリリース
にのみ適用可能であるため、このフィールド

には存在する NX-OSリリースバージョンの
みが指定されます。

9.2.1

RPMのアーキテクチャタイプを示します。lib32_n9000

オプション RPMとその関連機能
オプションRPMをインストールすると、ネイティブのNX-OS動作に影響を与えずに機能を有
効化できます。また、オプション RPMは、 install deactivateコマンドを使用してスイッチか
ら削除できます。
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EIGRPなどのオプション RPMは、基本ソフトウェアの一部ではありません。これらの RPM
は、 dnfまたは installスイッチからのCLIコマンドにより、必要に応じてスイッチに対して追
加、アップグレード、削除が可能です。

次のリストは、オプション RPMとその関連機能を示しています。

表 3 :オプション RPMとその関連機能

関連機能パッケージ名

feature app-hostingアプリケーションのホスティング

feature bgpBGP

feature bfdBFD

feature container-trackerContainer-tracker

feature eigrpEIGRP

• feature openflow

• feature evb

• feature imp

• feature netflow

• feature sla_sender

• feature sla_responder

• feature sla twamp-server

• feature sflow

Ext-Eth

• feature evb

• feature netflow

EXT_ETH_LOWMEM

• feature-set fcoe

• feature-set fcoe-npv

FCoE

feature-set fexFEX

• feature hsrp

• feature vrrpv3

FHRP

feature hw telemetryHW TELEMETRY

feature icamiCAM

feature isisISIS
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関連機能パッケージ名

• feature mpls segment-routing

• feature mpls evpn

MPLS

• feature pim

• feature pim6

• feature msdp

• feature ngmvpn

マルチキャスト

N/ANIA

N/ANXSDK

• feature ospf

• feature ospfv3

OSPF

feature ripRIP

N/ASDAA

feature catenaサービス

feature mpls segment-routing traffic-engineeringSR

feature telemetryTELEMETRY

該当なし仮想化

機能 vmtrackerVMトラッカー

• feature nv overlay

• feature fabric forwarding

VXLAN

NX-OS機能 RPMインストールに関するガイドライン
Cisco NX-OSシリーズスイッチに存在する次の RPM管理用 NX-OSシステム RPMリポジトリ
を参照してください。

RPMをシステムのリポジトリに手動でコピーをすることは避けてください。代わりに、 install
または次のコマンドを使用してください： DNFコマンドにも表示されません。

（注）
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表 4 :スイッチに存在する RPMリポジトリ

説明リポジトリのパスリポジトリ名

バンドルされているNX-OSイ
メージの一部です。NX-OSイ
メージの一部としてバンドル

されているすべてのRPMを保
持するために使用されます。

このリポジトリに格納されて

いるすべての RPMは、基本
RPMと呼ばれます。

/rpmsgroups-repo

RPMの保持に使用されます。
ユーザーが NX- OS機能 RPM
を install addコマンドの一部
として追加すると、RPMがこ
の場所にコピーされ、リロー

ド時に常駐します。ユーザ

は、リポジトリをクリーン

アップする責任があります。

このリポジトリにRPMを追加
するには、 install addコマン
ドを使用します。

このリポジトリからRPMを削
除するには、 install removeコ
マンドを使用します。

DNFコマンドを使用しても、
リポジトリに追加できます。

Cisco Nexus 3000シリーズス
イッチを除き、リポジトリの

最大領域は200 Mbです（Cisco
Nexus 9000シリーズスイッチ
のパッチリポジトリを含

む）。Cisco Nexus 3000シリー
ズスイッチでは、リポジトリ

の最大サイズは 20 Mbです。

/bootflash/.rpmstore/patching/localrepolocaldb

RPMの保持に使用されます。
ユーザが NX-OSパッチ RPM
をスイッチに追加すると、

パッチRPMがこのリポジトリ
にコピーされます。

/bootflash/.rpmstore/patching/patchrepopatching
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説明リポジトリのパスリポジトリ名

ユーザがサードパーティRPM
を追加したときに、RPMの保
持に使用されます。

/bootflash/.rpmstore/thirdpartyThird_Party

値は、groups-repoおよび localdbリポジトリには、システムブート時またはアクティベーショ
ン時にインストールする必要がある NX-OS機能 RPMが保持されます。 DNFコマンドまたは
installコマンドは、これらの RPMのインストールまたは削除に使用できます。

次のルールが、ブートまたはインストール時の機能RPMのインストール手順に適用されます。

•同じ NX-OSリリース番号の RPMのみをインストール用に選択する必要があります。

•ベース RPMは、localdbリポジトリに追加できません。 localdbリポジトリにイメージを
追加します。

サードパーティ製RPMインストールのガイドライン
現在、シスコによって提供されていないサードパーティ製パッケージは、シスコによって署名

されていない場合でも、デバイスにインストールできます。

リリース10.1（x）以降、シスコによって署名されていないサードパーティパッケージは、デバ
イスにインストールできません。ただし、これをバイパスしてソフトウェアをインストールす

る場合は、サードパーティ製ソフトウェアのインストールを有効にするようにデバイスを設定

できます。設定は通常の設定として保持され、次のコマンドを使用して確認できます：

running-configコマンドを使用します。この設定に従って、既知のリスクがあるサードパーティ
製ソフトウェアをインストールできます。

機能またはサードパーティ RPMの操作に install CLIを使用する
機能 RPMの操作に install CLIを使用するには、次のリファレンス表を参照してください。
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表 5 :機能 RPM操作用の install CLIリファレンス

説明CLI

この操作は、すべてのパッチ、保持されたコ

ンフィグレーション、アップグレードされた

パッケージ、-サードパーティのインストール
済みパッケージ、未保存のコンフィグレーショ

ンを削除し、デフォルトのパッケージを使用

してスイッチの以前のモード（フル/基本）を
リロードします。

値は、 install resetコマンドも write erase操作
を実行します。次のメッセージがプロンプト

に表示されます。

switch(config)# install reset
======================================================
WARNING!!This operation will remove all
pactches, upgraded packages,
persisted etc configs, third party packages
installed,
startup configuration(write erase) and
reload the switch with default packages.
=======================================================
Do you want to proceed with reset operation?
(y/n)? [n]

install reset

この操作は、すべてのパッチ、アップグレー

ドされたパッケージ、保持されたetcコンフィ
グレーション、-サードパーティのインストー
ル済みパッケージ、スタートアップ設定（write
erase）を削除して NX-OSをベースモードで
インストールして、デフォルトのパッケージ

を使用してスイッチをリロードします。

install reset nxos base

この操作は、すべてのパッチ、アップグレー

ドされたパッケージ、保持されたetcコンフィ
グレーション、-サードパーティのインストー
ル済みパッケージ、スタートアップ設定（write
erase）を削除してNXOSをフルモードでイン
ストールして、デフォルトのパッケージ（必

須およびオプションのRPMによる）を使用し
てスイッチをリロードします。

install reset nxos full

それぞれのリポジトリにRPMファイルを追加
して、次のリポジトリを更新します：

patch/feature/third-party。

install add <>
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説明CLI

リポジトリに存在するRPMをインストールし
ます。

install activate <rpm name>

パッチRPMに使用します。リロード時にパッ
チを保持します。

install commit <rpm name>

RPMをアンインストールします。

Cisco NX-OSリリース 10.1（1）以降では、こ
のコマンドを使用してRPMを非アクティブ化
すると、RPMの基本バージョンにダウング
レードするオプションまたはRPMをアンイン
ストールするオプションが表示されます。必

要なオプションを選択すると、操作が続行さ

れます。

install deactivate <rpm name>

リポジトリからRPMファイルを削除してリポ
ジトリを更新します。

install remove <rpm name>

システムにインストールされているRPMのリ
ストを表示します（base rootfs RPMを含む）。
（機能/パッチ/サードパーティ）。

sh install active

リポジトリに保持されていてインストールさ

れていない RPMのリストを表示します。
sh install inactive

インストールされているすべてのRPMをリス
トします（ rootfs RPMを含む）。

sh install packages
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説明CLI

Cisco NX-OSリリース 10.1（1）以降では、デ
フォルトでは、サードパーティ製RPMをデバ
イスにインストールできません。このコマン

ドは、この制限をバイパスし、サードパーティ

製ソフトウェアのインストールを有効にする

ようにデバイスを設定します。

次のコマンドは、サードパーティコンフィギュ

レーションを適用せずにサードパーティRPM
をアクティブにした場合のエラーメッセージ

を示しています。

switch(config)# install activate
pbwMonitor-1.0-1.5.0.x86_64.rpm

Install operation 193 failed because package
is not signed by Cisco.Enable TPS
installation using 'system software allow
third-party' CLI at Tue Nov 17 04:23:10 2020

次のコマンドは、設定適用後のサードパーティ

製RPMインストールのアクティブ化を示して
います。

switch(config)# system software allow
third-party
switch(config)# 2020 Nov 17 04:25:41 switch
%$ VDC-1 %$ %USER-2-SYSTEM_MSG:
<<%PATCH-INSTALLER-2-TPS_FEATURE_ENABLED>>
User has enabled TPS installation -
patch_installer

switch(config)# install activate
pbwMonitor-1.0-1.5.0.x86_64.rpm
[####################] 100%
Install operation 194 completed successfully
at Tue Nov 17 04:25:58 2020

次のコマンドは、サードパーティコンフィギュ

レーションの無効化を示しています。

switch(config)# no system software allow
third-party
switch(config)# 2020 Nov 17 04:27:17 switch
%$ VDC-1 %$ %USER-2-SYSTEM_MSG:
<<%PATCH-INSTALLER-2-TPS_FEATURE_DISABLED>>
User has disabled TPS installation -
patch_installer

[no] system software allow third-party

ISSUを使用している場合、または以前のバージョンから Cisco NX-OSリリース 10.1.1リリー
スにアップグレードしている場合は、アップグレード後最初の 30分以内にサードパーティの
設定を手動で適用して、サードパーティの RPMをインストールする必要があります。

（注）
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デジタル署名のサポートにインストール CLIを使用する
次の CLIコマンドを使用して、デジタル署名サポート用の install CLIを実行します。

手順の概要

1. switch#install add bootflash:<keyfile> gpg-key
2. switch#install verify package <package-name>
3. または switch#install verify bootflash:<RPM file>

手順の詳細

手順

目的コマンドまたはアクション

Cisco GPG（NU Privacy Guard）キーを使用してCisco
リリース RPMに署名します。公開GPGキーは、次

switch#install add bootflash:<keyfile> gpg-key

例：

ステップ 1

に存在します：install add bootflash:RPM-GPG-KEY-puppetlabs
gpg-key /etc/pki/rpm-gpg/arm-Nexus9k-rel.gpg。異なるソー
[####################] 100% スからその他の公開キーを追加するには、このセク

ションの手順を使用してください。
Install operation 304 completed successfully at
Thu Jun 19 16:40:28 2018

パッケージを検証します。switch#install verify package <package-name>ステップ 2

RPMファイルが署名済みか未署名であるかどうかを
確認するには、ステップ 2または 3を使用します。

または switch#install verify bootflash:<RPM file>

例：

ステップ 3

switch# install verify
bootflash:vxlan-2.0.0.0-9.2.1.lib32_n9000.rpm

RSA signed
switch#

インストールされているすべての RPMのクエリ
インストール済みのすべての RPMをクエリするには、次のステップを実行します。

手順の概要

1. show install packages
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手順の詳細

手順

目的コマンドまたはアクション

インストールされているすべての RPMをクエリし
ます。

show install packages

例：

ステップ 1

switch# show install packages

Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

----------------------------------------------------
Installed Packages
attr.x86_64 2.4.47-r0.0 installed Unsigned
aufs-util.x86_64 3.14+git0+b59a2167a1-r0.0
installed Unsigned
base-files.n9000 3.0.14-r89.0 installed Unsigned
base-passwd.lib32_x86 3.5.29-r0.1.0 installed
Unsigned
bash.lib32_x86 4.3.30-r0.0 installed Unsigned
bfd.lib32_n9000 2.0.0.0-9.2.1 installed Signed
bgp.lib32_n9000 2.0.0.0-9.2.1 installed Signed
binutils.x86_64 2.25.1-r0.0 installed Unsigned
bridge-utils.x86_64 1.5-r0.0 installed Unsigned
busybox.x86_64 1.23.2-r0.0 installed Unsigned
busybox-udhcpc.x86_64 1.23.2-r0.0 installed
Unsigned
bzip2.x86_64 1.0.6-r5.0 installed Unsigned
ca-certificates.all 20150426-r0.0 installed
Unsigned
cgroup-lite.x86_64 1.1-r0.0 installed Unsigned
chkconfig.x86_64 1.3.58-r7.0 installed Unsigned
container-tracker.lib32_n9000 2.0.0.0-9.2.1
installed Signed
containerd-docker.x86_64
0.2.3+gitaa8187dbd3b7ad67d8e5e3a15115d3eef43a7ed1-r0.0
installed Unsigned
core.lib32_n9000 2.0.0.0-9.2.1 installed Signed
coreutils.lib32_x86 8.24-r0.0 installed Unsigned
cpio.x86_64 2.12-r0.0 installed Unsigned
cracklib.lib32_x86 2.9.5-r0.0 installed Unsigned
cracklib.x86_64 2.9.5-r0.0 installed Unsigned
createrepo.x86_64 0.4.11-r9.0 installed Unsigned
cronie.x86_64 1.5.0-r0.0 installed Unsigned
curl.lib32_x86 7.60.0-r0.0 installed Unsigned
db.x86_64 6.0.30-r0.0 installed Unsigned
dbus-1.lib32_x86 1.8.20-r0.0 installed Unsigned
dhcp-client.x86_64 4.3.2-r0.0 installed Unsigned
dhcp-server.x86_64 4.3.2-r0.0 installed Unsigned
switch#
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1ステップ手順による RPMのインストール
RPMをインストールする CILとアップグレードする CLIは同じです。1ステップ手順を使用
して RPMをインストールするには、次の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをインストールしてアクティブ化します。install add <rpm> activate

例：

ステップ 1

switch# install add bootflash:chef.rpm

activate
Adding the patch (/chef.rpm)
[####################] 100%
Install operation 868 completed successfully at
Tue May 8 11:20:10 2018

Activating the patch (/chef.rpm)
[####################] 100%
Install operation 869 completed successfully at
Tue May 8 11:20:20 2018

例

switch# show install active
Boot Image:

NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.1.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000

switch(config)#
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２ ステップ手順による RPMのインストール
RPMをインストールする CILとアップグレードする CLIは同じです。2ステップ手順を使用
して RPMをインストールするには、以下の手順を参照してください。

手順の概要

1. install add <rpm>
2. install activate <rpm>

手順の詳細

手順

目的コマンドまたはアクション

RPMをインストールします。install add <rpm>

例：

ステップ 1

switch# install add
bootflash:vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

[####################] 100%
Install operation 892 completed successfully at
Thu Jun 7 13:56:38 2018

switch(config)# sh install inactive | grep
vxlan

vxlan-2.0.1.0-9.2.1.lib32_n9000

RPMをアクティブ化します。install activate <rpm>

例：

ステップ 2

例

switch#install activate vxlan

[####################] 100%
Install operation 891 completed successfully at Thu Jun 7 13:53:07 2018

switch# show install active | grep vxlan

vxlan-2.0.0.0-9.2.1.lib32_n9000

switch# sh install inactive | grep vxlan

switch#
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1ステップの RPMのアップグレード
RPMをインストールする CILとアップグレードする CLIは同じです。RPMをアップグレード
するには、以下の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをインストールします。install add <rpm>activate upgrade

例：

ステップ 1

switch(config)# install add
bootflash:bgp-2.0.2.0-9.2.1.lib32_n9000.rpm
activate upgrade

Adding the patch
(/bgp-2.0.2.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 870 completed successfully at
Tue May 8 11:22:30 2018

Activating the patch
(/bgp-2.0.2.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 871 completed successfully at
Tue May 8 11:22:40 2018

例

switch(config)# show install active

Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.2.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
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tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000

RPMのダウングレード
ダウングレード手順では、特別な CLI属性を必要とします。1ステップ手順を使用して RPM
をダウングレードするには、次の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをダウングレードします。install add <rpm>activate downgrade

例：

ステップ 1

switch(config)# install add
bootflash:bgp-2.0.1.0-9.2.1.lib32_n9000.rpm
activate downgrade

Adding the patch
(/bgp-2.0.1.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 872 completed successfully at
Tue May 8 11:24:43 2018

Activating the patch
(/bgp-2.0.1.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 873 completed successfully at
Tue May 8 11:24:52 2018

例

switch(config)# show install active
Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.1.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
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nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000
switch(config)#

RPMのインストール
RPMをアップグレードするには、以下の手順を参照してください。

手順の概要

1. install deactivate <rpm>

手順の詳細

手順

目的コマンドまたはアクション

groups-repo（/ rpms）にRPMがある場合は、RPMの
基本バージョンにダウングレードします。または、

install deactivate <rpm>

例：

ステップ 1

RPMをスイッチから完全にアンインストールしま
す。switch(config)# install deactivate bgp

Base RPM found. Do you want to downgrade to base
基本バージョンにダウングレードするには、次のよ

うに入力します： y。RPMを完全にアンインストー
version(y/n) [n] y
Downgrading to the base version
[####################] 100%

ルするには、次をnコマンドプロンプトで入力しま
す。

Install operation 190 completed successfully at
Tue Nov 17 04:10:40 2020

例：

switch(config)# install deactivate bgp
Base RPM found. Do you want to downgrade to base
version(y/n) [n] n

=================================================================================

WARNING!!
This operation will remove
'bgp-3.0.0.0-9.4.1.lib32_n9000' related
configuration from running-configuration
on successful completion. Update
startup-configuration accordingly.
==================================================================================
[####################] 100%
Install operation 9 completed successfully at Tue
Nov 17 05:05:59 2020

RPMの削除
RPMを削除するには、次の手順を参照してください。
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手順の概要

1. install remove <rpm>

手順の詳細

手順

目的コマンドまたはアクション

リポジトリから、RPMを削除します。install remove <rpm>

例：

ステップ 1

switch(config)# show install inactive |
grep vxlan

vxlan-2.0.0.0-9.2.1.lib32_n9000
switch(config)# install remove vxlan

Proceed with removing vxlan? (y/n)? [n] y
[####################] 100%
Install operation 890 Removal of base rpm package
is not permitted at Thu Jun 7 13:52:15 2018

について DNFコマンドコマンド
詳細については、次の項を参照してください。 DNFコマンドコマンドにも表示されません。

DNFコマンドについてコマンドは、ctrl+cをサポートしていません。インストールコマンド
は、ctrl+cをサポートしています。 DNFコマンドについてコマンドを ctrl + cを使用して中断
した場合は、「/isan/bin/patching_utils.py --unlock」を使用して手動でクリーンアップする必要
があります。

（注）

以下を使用したパッケージの操作： DNFコマンド
次のコマンドを使用してパッケージを操作するには、以下のセクションを参照してください。

DNFコマンドを使用したNATプールの作成およびグローバル IPアドレスの範囲の定義方法を
示します。

DNF YUMコマンドは、ボックスのBASHシェルからのみアクセスできます。NXOS VSHター
ミナルからはアクセスできません。

（注）
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sudoユーザとして、スーパーユーザ権限にアクセスできることを確認してください。（注）

イメージのベースバージョン RPMを特定する

ls /rpmsコマンドを使用して、イメージのベースバージョンRPMを特定します。ベースRPM
バージョンは、システムイメージにアーカイブされた、事前インストール済みの RPMです。

#ls /rpms

bfd-2.0.0.0-9.2.1.lib32_n9000.rpm
ins_tor_sdk_t2-1.0.0.0-9.2.0.77.lib32_n9000.rpm
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000.rpm snmp-2.0.0.0-9.2.1.lib32_n9000.rpm
bgp-2.0.0.0-9.2.1.lib32_n9000.rpm
ins_tor_sdk_t3-1.0.0.0-9.2.0.77.lib32_n9000.rpm
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000.rpm sr-2.0.0.0-9.2.1.lib32_n9000.rpm
container-tracker-2.0.0.0-9.2.1.lib32_n9000.rpm isis-2.0.0.0-9.2.1.lib32_n9000.rpm

mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000.rpm
svi-2.0.0.0-9.2.1.lib32_n9000.rpm
eigrp-2.0.0.0-9.2.1.lib32_n9000.rpm lacp-2.0.0.0-9.2.1.lib32_n9000.rpm

nbproxy-2.0.0.0-9.2.1.lib32_n9000.rpm
tacacs-2.0.0.0-9.2.1.lib32_n9000.rpm
ext-eth-2.0.0.0-9.2.1.lib32_n9000.rpm lldp-2.0.0.0-9.2.1.lib32_n9000.rpm

ntp-2.0.0.0-9.2.1.lib32_n9000.rpm
telemetry-2.3.4.0-9.2.1.lib32_n9000.rpm
fcoe-2.0.0.0-9.2.1.lib32_n9000.rpm mcast-2.0.0.0-9.2.1.lib32_n9000.rpm

nxos-ssh-2.0.0.0-9.2.1.lib32_n9000.rpm
virtualization-2.0.0.0-9.2.1.lib32_n9000.rpm
fex-2.0.0.0-9.2.1.lib32_n9000.rpm mpls-2.0.0.0-9.2.1.lib32_n9000.rpm

ospf-2.0.0.0-9.2.1.lib32_n9000.rpm
vtp-2.0.0.0-9.2.1.lib32_n9000.rpm
fhrp-2.0.0.0-9.2.1.lib32_n9000.rpm mtx-device-2.0.0.0-9.2.1.lib32_n9000.rpm

repodata
vxlan-2.0.0.0-9.2.1.lib32_n9000.rpm
guestshell-2.0.0.0-9.2.1.lib32_n9000.rpm
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000.rpm rip-2.0.0.0-9.2.1.lib32_n9000.rpm
icam-2.0.0.0-9.2.1.lib32_n9000.rpm mtx-infra-2.0.0.0-9.2.1.lib32_n9000.rpm

services-2.0.0.0-9.2.1.lib32_n9000.rpm

インストール済み RPMのリストをチェックする

dnf list installedコマンドを使用して機能 RPMとサードパーティ RPMをクエリして、特定
の RPMを grep検索します。機能 RPMについては、次の例を参照してください。

bash-4.2# dnf list installed | grep lib32_n9000

bfd.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
core.lib32_n9000 2.0.0.0-9.2.1 installed
eth.lib32_n9000 2.0.0.0-9.2.1 installed
guestshell.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
lacp.lib32_n9000 2.0.0.0-9.2.1 installed
linecard2.lib32_n9000 2.0.0.0-9.2.1 installed
lldp.lib32_n9000 2.0.0.0-9.2.1 installed
mcast.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
mtx-device.lib32_n9000 2.0.0.0-9.2.1 installed
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mtx-grpc-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-infra.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-netconf-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-restconf-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-telemetry.lib32_n9000 2.0.0.0-9.2.1 installed
nbproxy.lib32_n9000 2.0.0.0-9.2.1 installed
ntp.lib32_n9000 2.0.0.0-9.2.1 installed
nxos-ssh.lib32_n9000 2.0.0.0-9.2.1 installed
ospf.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
platform.lib32_n9000 2.0.0.0-9.2.1 installed
snmp.lib32_n9000 2.0.0.0-9.2.1 installed
svi.lib32_n9000 2.0.0.0-9.2.1 installed
tacacs.lib32_n9000 2.0.0.0-9.2.1 installed
tor.lib32_n9000 2.0.0.0-9.2.0.77 installed
virtualization.lib32_n9000 2.0.1.0-9.2.1 @localdb
vtp.lib32_n9000 2.0.0.0-9.2.1 installed
vxlan.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
...

インストール済み RPMの詳細を取得する

値は、 dnf info <rpmname>コマンドは、インストール済み RPMの詳細情報リストを出力しま
す。

dnf info vxlan

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Installed Packages
Name : vxlan
Arch : lib32_n9000
Version : 2.0.0.0
Release : 9.2.1
Size : 6.4 M
Repo : installed
From repo : groups-repo
Summary : Cisco NXOS VxLAN
URL : http://cisco.com/
License : Proprietary
Description : Provides VxLAN support

RPMのインストール

RPMをインストールすると、RPMがダウンロードされ、それぞれのプログラムがスイッチに
コピーされます。次の例は、RPMをリモートサーバ（ネットワークで到達可能）からインス
トールする場合を示しています。
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bash-4.3# dnf install
http://10.0.0.2/modularity/rpms/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
localdb/primary

| 886 B 00:00 ...
localdb

1/1
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Install Process
vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

| 1.6 MB 00:00
Examining /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm:
vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm to be installed
Resolving Dependencies
--> Running transaction check
--> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

=====================================================================================================================================================================

Package Arch Version
Repository Size

=====================================================================================================================================================================
Installing:
vxlan lib32_n9000 2.0.1.0-9.2.1

/vxlan-2.0.1.0-9.2.1.lib32_n9000 6.4 M
Transaction Summary
=====================================================================================================================================================================
Install 1 Package

Total size: 6.4 M
Installed size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/1
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete

Installed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!
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次の例は、RPMをローカルブートフラッシュからインストールする場合を示しています。

sudo dnf install /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Install Process
Examining /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm: vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
--> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
--> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Updating:
vxlan lib32_n9000
2.0.1.0-9.2.1 /vxlan-2.0.1.0-9.2.1.lib32_n9000

6.4 M

Transaction Summary
================================================================================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2
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Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMがリポジトリ内で利用可能な場合の RPMのインストールを示しています。

dnf install eigrp

RPMのアップグレード

次の例は、RPMをリモートサーバ（ネットワークで到達可能）からアップグレードする場合
を示しています。

bash-4.3# dnf upgrade
http://10.0.0.2/modularity/rpms/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Upgrade Process
vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

| 1.6 MB 00:00
Examining /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm:
vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
--> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
--> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

=====================================================================================================================================================================

Package Arch Version
Repository Size

=====================================================================================================================================================================
Updating:
vxlan lib32_n9000 2.0.1.0-9.2.1

/vxlan-2.0.1.0-9.2.1.lib32_n9000 6.4 M
Transaction Summary
=====================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
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Running Transaction Test
Transaction Test Succeeded
Running Transaction
** Found 1 pre-existing rpmdb problem(s), 'yum check' output follows:
busybox-1.23.2-r0.0.x86_64 has missing requires of busybox-syslog
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMをローカルブートフラッシュからアップグレードする場合を示しています。

sudo dnf upgrade /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Upgrade Process
Examining /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm: vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
--> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
--> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Updating:
vxlan lib32_n9000
2.0.1.0-9.2.1 /vxlan-2.0.1.0-9.2.1.lib32_n9000

6.4 M

Transaction Summary
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================================================================================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMがリポジトリ内で利用可能な場合のRPMのアップグレードを示しています。

dnf upgrade eigrp

RPMのダウングレード

次の例は、RPMをリモートサーバ（ネットワークで到達可能）からダウングレードする場合
を示しています。

sudo dnf
downgrade vxlan-2.0.0.0-9.2.1.lib32_n9000

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Downgrade Process
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
localdb/primary

| 1.3 kB 00:00 ...
localdb

2/2
patching

| 951 B 00:00 ...
thirdparty
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| 951 B 00:00 ...
Resolving Dependencies
--> Running transaction check
--> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be a downgrade
--> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be erased
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Downgrading:
vxlan lib32_n9000

2.0.0.0-9.2.1 groups-repo
1.6 M

Transaction Summary
================================================================================================================================================================================================================================
Downgrade 1 Package

Total download size: 1.6 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : vxlan-2.0.0.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.1.0-9.2.1.lib32_n9000

2/2

Removed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Installed:
vxlan.lib32_n9000 0:2.0.0.0-9.2.1

Complete!

次の例は、RPMをローカルブートフラッシュからダウングレードする場合を示しています。

dnf downgrade /bootflash/eigrp-2.0.0-9.2.1.lib32_n9000.rpm

次の例は、RPMがいずれかのリポジトリ内で利用可能な場合のRPMのダウングレードを示し
ています。
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dnf downgrade eigrp

RPMの削除

RPMを削除すると、RPMがアンインストールされ、機能のコンフィグレーション CLIがすべ
て削除されます。 dnf erase <rpm>コマンドを使用して、RPMを削除します。

bash-4.2# sudo dnf erase vxlan

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Remove Process
Resolving Dependencies
--> Running transaction check
--> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be erased
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch Version
Repository

Size
================================================================================================================================================================================================================================
Removing:
vxlan lib32_n9000 2.0.1.0-9.2.1

@/vxlan-2.0.1.0-9.2.1.lib32_n9000
6.4 M
Transaction Summary
================================================================================================================================================================================================================================
Remove 1 Package

Installed size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Erasing : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/1
starting pre-remove package version mgmt for vxlan
pre-remove for vxlan complete

Removed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

以下をサポート DNFグループ

次のDNFグループのサポートは、パッケージ管理の一部です。これにより、管理者によるパッ
ケージの管理が簡素化され、高度な柔軟性が提供されます。
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管理者は、パッケージ（RPM）のリストを論理グループにグループ化して、さまざまな操作を
実行することができます。 DNFでは、次の groupコマンドがサポートされています。

• grouplist

• groupinfo

• groupinstall

• groupremove

• groupupdate

DNF YUMグループは、L2、L3、ルーティング、および管理として幅広く分類が可能です。

grouplistコマンドを使用する

Linuxでは、複数のパッケージを特定のグループにまとめることができます。個別のパッケー
ジを dnfでインストールするのではなく、特定のグループをインストールすることにより、そ
のグループに属するすべての関連パッケージをインストールできます。たとえば、使用可能な

すべてのグループを一覧表示するには、次を使用します：dnf grouplistコマンドに対して表示
されます。

bash-4.4# dnf grouplist
Last metadata expiration check: 0:00:00 ago on Fri 08 Mar 2024 12:26:33 PM UTC.

] --- B/s | 0 B --:-- ETA
Available Groups:

management
routing
L2
L3

bash-4.4#

groupmembersコマンドを使用する

用途dnfgroupinfoコマンドを使用して、あるパッケージグループの説明と内容を表示します。
このコマンドは、グループの機能メンバのリストを出力します。

bash-4.4# dnf groupinfo l2

Last metadata expiration check: 0:00:00 ago on Fri 08 Mar 2024 12:27:44 PM UTC.
] --- B/s | 0 B --:-- ETA

Group: L2
Mandatory Packages:
lacp
lldp
svi
vtp

bash-4.4#

groupinstallコマンドを使用する

このコマンドは、メンバ RPMのインストールとアップグレードの両方に使用します。メンバ
がインストールされていない場合は、使用可能な最も高いバージョンがインストールされま

す。メンバがすでにインストールされていてより高いバージョンの RPMが使用可能である場
合、このコマンドでそのメンバがアップグレードされます。
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bash-4.4# dnf groupinstall l3
Last metadata expiration check: 0:00:00 ago on Fri 08 Mar 2024 12:38:05 PM UTC.

] --- B/s | 0 B --:-- ETA
Not a redundant system. Nothing todo
Dependencies resolved.
==============================================================================================================================================

Group Packages

==============================================================================================================================================
Marking packages as installed by the group:
@L3 bfd

Is this ok [y/N]: y
Complete!
Install operation 10 completed successfully at Fri Mar 8 12:38:08 2024.

[####################] 100%

groupupdateコマンドを使用する

dnf groupupdateコマンドを使用して、既存のインストール済みグループパッケージをすべて
更新します。

bash-4.4# dnf groupupdate l3

Last metadata expiration check: 0:00:00 ago on Wed 13 Mar 2024 12:30:11 PM UTC.
] --- B/s | 0 B --:-- ETA

Dependencies resolved.

=================================================================================================================================================================$

Group Packages
=================================================================================================================================================================$
Marking packages as installed by the group:
@L3 bfd
=================================================================================================================================================================$

Package Arch Version
Repository Size

=================================================================================================================================================================$
Installing group packages:
bfd lib32_64_n9000 2.0.0.0-10.4.3

groups-repo 562 k

Transaction Summary
=================================================================================================================================================================$
Install 1 Package

Total size: 562 k
Installed size: 2.3 M
Is this ok [y/N]: y
Downloading Packages:
Running transaction check
Transaction check succeeded.
Running transaction test
Transaction test succeeded.
Running transaction
Preparing :

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
starting pre-install package version mgmt for bfd
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pre-install for bfd complete
Installing : bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
starting post-install package version mgmt for bfd
post-install for bfd complete
Verifying : bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1

Installed:
bfd.lib32_64_n9000 2.0.0.0-10.4.3

Complete!
Install operation 14 completed successfully at Wed Mar 13 12:30:23 2024.

[####################] 100%
bash-4.4#

grouperaseコマンドを使用する

dnf grouperaseコマンドを使用して、グループ、またはグループのすべての RPMメンバーを
削除します。

bash-4.4# dnf grouperase l3
Dependencies resolved.
==============================================================================================================================================

Group Packages

==============================================================================================================================================
Marking packages as removed by the group:
@L3 bfd

==============================================================================================================================================

Package Arch Version
Repository Size

==============================================================================================================================================
Removing:
bfd lib32_64_n9000 2.0.0.0-10.4.3

@System 2.3 M

Transaction Summary
==============================================================================================================================================
Remove 1 Package

Freed space: 2.3 M
Is this ok [y/N]: y
Running transaction check
Transaction check succeeded.
Running transaction test
Transaction test succeeded.
Running transaction
Preparing :

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

starting pre-remove package version mgmt for bfd
pre-remove for bfd complete
Erasing : bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
starting post-remove package version mgmt for bfd
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post-remove for bfd complete

Verifying : bfd-2.0.0.0-10.4.3.lib32_64_n9000
1/1

Removed:
bfd.lib32_64_n9000 2.0.0.0-10.4.3

Complete!
Install operation 11 completed successfully at Fri Mar 8 12:38:41 2024.

[####################] 100%
bash-4.4#

リポジトリを特定する

このコマンドは、スイッチに存在するリポジトリに加え、これらのリポジトリに含まれるRPM
の数をリストします。

bash-4.3# dnf repolist all

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
repo id

repo name
status

groups-repo
Groups-RPM Database

enabled: 37
localdb

Local RPM Database
enabled: 6

patching
Patch-RPM Database

enabled: 0
thirdparty

Thirdparty RPM Database
enabled: 0

open-nxos
open-nxos

disabled
repolist: 43

インストール済み DNFバージョンを特定するバージョン

次に、インストール済み DNFバージョンを特定する方法を示します。 version:
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dnf --version

3.4.3
Installed: rpm-5.4.14-r0.0.x86_64 at 2018-06-02 13:04
Built : Wind River <info@windriver.com> at 2018-04-27 08:36
Committed: Wind River <info@windriver.com> at 2018-04-27

Installed: yum-3.4.3-r9.0.x86_64 at 2018-06-02 13:05
Built : Wind River <info@windriver.com> at 2018-04-27 08:36
Committed: Wind River <info@windriver.com> at 2018-04-27

NX-OS CLIと DNFコマンドの対応関係コマンド
次の表は、NX-OS CLIとそれに対応する DNFコマンドの対応関係コマンドを使用した NAT
プールの作成およびグローバル IPアドレスの範囲の定義方法を示します。

表 6 :パッチ適用コマンドリファレンス

DNFコマンドの対応関係コマンドNX-OS CLIコマンド

dnf list --patch-only availableshow install inactive

dnf list --patch-only installedshow install active

dnf list --patch-only committedshow install committed

dnf list --patch-onlyshow install packages

dnf info --patch-onlyshow install pkg-info

dnf history --show-patch-log

ここで log_cmdは次のとおりです。

• opid：ある操作 IDに固有なログ

• last：最新の操作のログを示します。

• reverse：逆の順序でログを表示します。

• detail：詳細ログを表示します。

• from：特定の操作 ID以降のログを示しま
す。

show install log

dnf history --clear-patch-log=

ここで clear_log_cmdは次のとおりです。

• all：ログを完全にクリアします。

•：この操作 ID以降のログをクリアしま
す。

clear install log

dnf install --add bootflash:/install add
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DNFコマンドの対応関係コマンドNX-OS CLIコマンド

dnf install --removeinstall remove

dnf install --remove allinstall remove inactive

dnf install --no-persist --nocommit

（注）

デフォルトでは、すべてのパッケージがアク

ティブ化され、コミットされます。

install activate

dnf erase --nocommit

（注）

デフォルトでは、すべてのパッケージが非ア

クティブ化され、コミットされます。

install deactivate

dnf install --commitinstall commit

dnf install --commit allInstall commit

FTPサーバの設定とローカル FTP YUMリポジトリのセッ
トアップ

ローカル FTP YUMリポジトリをセットアップするには、次の図に示すように、初めに FTP
サーバを作成して、ローカル FTP YUMリポジトリを作成し、FTPサーバに到達するように
Cisco NX-OSスイッチを設定します。
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図 2 : FTPサーバの設定とローカル FTP YUMリポジトリのセットアップ

Cisco NX-OSリリース 10.1(1)の場合は、次にアクセスしてください： https://devhub.cisco.com/
artifactory/open-nxos/10.1.1/ Cisco open-nxosリポジトリにイメージを追加します。

（注）

Red Hat Enterprise Linux 7（RHEL7）仮想マシン上に FTPサーバを作成す
る

Red Hat Enterprise Linux 7（RHEL7）仮想マシン上に FTPサーバを作成するには、次の手順を
実行します。

手順の概要

1. dnf install vsftpd
2. systemctl start vsftpd
3. systemctl status vsftpd
4. firewall-cmd --zone=public --permanent --add-port=21/tcp
5. firewall-cmd --zone=public --permanent --add-service=ftp
6. firewall-cmd --reload
7. wget ftp:// <ip of FTP server> /test.txt
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手順の詳細

手順

目的コマンドまたはアクション

Vsftpd（FTPサーバ）をインストールします。dnf install vsftpdステップ 1

FTPサーバを開始します。systemctl start vsftpdステップ 2

サーバのステータスを確認します。systemctl status vsftpdステップ 3

外部システムからのFTPサービスへのアクセスを許
可し、ポート 21を開きます。

firewall-cmd --zone=public --permanent
--add-port=21/tcp

ステップ 4

FTPサービスを追加します。firewall-cmd --zone=public --permanent
--add-service=ftp

ステップ 5

サーバをリロードします。firewall-cmd --reloadステップ 6

FTPサーバー内にファイル（test.txtなど）をホスト
し、そのファイルのWgetを試みます。

wget ftp:// <ip of FTP server> /test.txtステップ 7

（注）

Note that /var/ftp/が FTPサーバーのデフォルトホー
ムディレクトリであることに注意してください。

ローカル FTP YUMリポジトリを作成する
外部リポジトリRPMとFTPサーバを同期し、ローカルFTPYUMリポジトリを作成するには、
次の手順を実行します。

手順の概要

1. touch /etc/yum.repos.d/local.repo
2. vim /etc/yum.repos.d/local.repo
3. cat /etc/yum.repos.d/local.repo
4. dnf repolist
5. nohup reposync -r <repo-name mentioned in the local.repo> -p <directory path to sync>&
6. tail -f nouhup.out
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手順の詳細

手順

目的コマンドまたはアクション

次の下にリポジトリファイルを作成します。

/etc/yum.repos.d/。たとえば、次のリポジトリを作成

touch /etc/yum.repos.d/local.repo

例：

ステップ 1

します： local.repoリポジトリを作成し、ベースURL
を追加します。

bash-4.3#touch /etc/yum.repos.d/local.repo

リポジトリファイルを編集し、localrepoの詳細をコ
ピーします。

vim /etc/yum.repos.d/local.repo

例：

ステップ 2

（注）bash-4.3#vim /etc/yum.repos.d/local.repo
ベース URLを必要なリポジトリ URLに変更しま
す。

[localrepo]
name=localrepo
baseurl=
https://devhub.cisco.com/artifactory/open-nxos/7.0-3-I2-1/x86_64/
enabled=1
gpgcheck=0
sslverify=0

ローカルリポジトリデータを確認して続行します。cat /etc/yum.repos.d/local.repo

例：

ステップ 3

bash-4.3#cat /etc/yum.repos.d/local.repo

[localrepo]
name=localrepo
baseurl=
https://devhub.cisco.com/artifactory/open-nxos/7.0-3-I2-1/x86_64/
enabled=1
gpgcheck=0
sslverify=0

リポジトリの到達可能性を確認します。dnf repolist

例：

ステップ 4

bash-4.3# dnf repolist
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.dhakacom.com
* extras: mirror.dhakacom.com
* updates: mirror.dhakacom.com
repo id repo name status
base/7/x86_64 CentOS-7 - Base 9,911
extras/7/x86_64 CentOS-7 - Extras 313
localrepo localrepo 687
updates/7/x86_64 CentOS-7 - Updates 711
repolist: 11,622

すべてのパッケージを外部リポジトリからFTPサー
バのホームディレクトリに同期します。

nohup reposync -r <repo-name mentioned in the
local.repo> -p <directory path to sync>&

例：

ステップ 5
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目的コマンドまたはアクション

nohup reposync -r localrepo -p /var/ftp/ &

このコマンドは、次の名前のディレクトリを作成し

ます： local.repo内部 /var/ftp/次からすべてのパッ
ケージをダウンロードします： devhub.cisco.comそ
してディレクトリに追加します。

同期のステータスを確認します。tail -f nouhup.outステップ 6

FTPサーバに到達するようにスイッチを設定する
FTPサーバに到達するようにスイッチを設定するには、次の手順を実行します。

手順の概要

1. run bash sudo su
2. ip netns exec management ping <ip_address>
3. touch /etc/yum/repos.d/ftp.repo
4. vim /etc/yum/repos.d/ftp.repo
5. cat /etc/yum/repos.d/ftp.repo
6. ip netns exec management bash
7. dnf repolist
8. dnf list available

手順の詳細

手順

目的コマンドまたはアクション

Sudoユーザとしてログインします。run bash sudo suステップ 1

スイッチから FTPサーバーアドレスへの到達可能
性を確認します。 pingコマンドを使用します。

ip netns exec management ping <ip_address>ステップ 2

次の下にリポジトリファイルを作成します。

/etc/yum/repos.d/。たとえば、次のリポジトリを作成

touch /etc/yum/repos.d/ftp.repo

例：

ステップ 3

します： ftp.repoリポジトリにイメージを追加しま
す。

bash-4.3#touch /etc/yum/repos.d/ftp.repo

リポジトリファイルを編集し、ftpリポジトリの詳細
をコピーします。

vim /etc/yum/repos.d/ftp.repo

例：

ステップ 4

（注）bash-4.3#vim /etc/yum/repos.d/ftp.repo
ベースURLを必要な ftpサーバー IPに変更します。

[ftp]
name=ftp
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目的コマンドまたはアクション

baseurl=
ftp://198.51.100.1/localrepo/
enabled=1
gpgcheck=0
sslverify=0

URLとしてFTPサーバアドレスを使用して、スイッ
チ上にリポジトリファイルを作成します。

cat /etc/yum/repos.d/ftp.repo

例：

ステップ 5

bash-4.3# cat /etc/yum/repos.d/ftp.repo
[ftp]
name=ftp
baseurl=ftp://198.51.100.1/localrepo/
enabled=1
gpgcheck=0
sslverify=0

Bashシェルプロンプトを使用します。ip netns exec management bashステップ 6

新しく作成されたリポジトリの到達可能性を確認し

ます。

dnf repolist

例：

ステップ 7

bash-4.3# dnf repolist
Loaded plugins: downloadonly, importpubkey,
localrpmDB, patchaction, patching,
: protect-packages
groups-repo | 1.1 kB 00:00 ...
localdb | 951 B 00:00 ...
patching | 951 B 00:00 ...
thirdparty | 951 B 00:00 ...
thirdparty/primary | 758 B 00:00 ...
thirdparty 1/1
repo id repo name status
groups-repo Groups-RPM Database 37
localdb Local RPM Database 0
patching Patch-RPM Database 0
thirdparty Thirdparty RPM Database 1
ftp ftp 686
repolist: 724

新しいリポジトリで利用可能なパッケージをリスト

します。

dnf list availableステップ 8

インストール操作用ユーザロールの作成
値は、 installコマンドは、adminロールのユーザーのみが使用できます。値は、 installコマン
ドは、RBACによりユーザーが利用できるようになります。該当するRBAC設定ガイドライン
を参照してください。
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Compacting Cisco NX-OSソフトウェアイメージの圧縮

このコマンドは、Cisco NX-OSの以下のリリースでは廃止されています： 10.5(2)F（注）

Cisco NX-OSソフトウェア画像の圧縮は、コピー要求を完了する前に画像ファイルのサイズを
縮小します。送信元として SCP、HTTP、または HTTPSを使用し、宛先としてブートフラッ
シュまたは USBを使用します。次の例では SCPおよびブートフラッシュを使用します。
switch# copy scp://user@scpserver.cisco.com//download/nxos64.10.1.1.bin
bootflash:nxos64.10.1.1.bin compact vrf management use-kstack

user1@10.65.42.196's password:
nxos64.10.1.1.bin 100% 1501MB 8.4MB/s 02:58
Copy complete, now saving to disk (please wait)...
Copy complete.

値は、compactキーワードは、ファイルをスーパーバイザモジュールにコピーする前にNX-OS
イメージを圧縮します。

ソフトウェア画像の圧縮は、SCP、HTTP、またはHTTPSでのみサポートされています。その
他のプロトコルで圧縮しようとする場合、システムは次のエラーを返します。

Compact option is allowed only with source as scp/http/https and destination
as bootflash or usb

（注）

圧縮された画像は、LXC起動モードではサポートされません。（注）

ソフトウェア画像の圧縮は、Cisco Nexus 9300シリーズプラットフォームスイッチでのみサ
ポートされます。

（注）
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第 4 章

Cisco NX-OSから ACIブートモードへの変
換および ACIブートモードから Cisco
NX-OSへの再変換

この章では、Cisco NX-OS 9000シリーズスイッチを Cisco NX-OSからシスコアプリケーショ
ンセントリックインフラストラクチャ（ACI）のブートモードに変換する方法について説明
します。

動作モードを NX-OSから ACIに変換する必要があり、NX-OSスイッチモデルに 16Gメモリ
しかない場合は、ACIモードをサポートできるようにスイッチで RAMメモリをアップグレー
ドすることがが必要です。このようなスイッチのRAMのアップグレードの詳細については、
次を参照してください： Cisco Nexus 9000シリーズスイッチへの 8、16、または 32ギガバイ
トDIMMの追加。

（注）

この章は、次の項で構成されています。

• ACIブートモードへの変換（113ページ）
•リプレイスメントスタンバイスーパーバイザから ACIブートモードへの変換（116ペー
ジ）

• Cisco NX-OSへの再変換（117ページ）

ACIブートモードへの変換
任意の Cisco Nexus 9000シリーズスイッチを Cisco NX-OSから ACIブートモードに変換でき
ます。

スイッチを NX-OS（スタンドアロン）から ACIブートモードに変換する場合、スペースを節
約するため、ブートフラッシュから NX-OSイメージを削除できます。

（注）
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始める前に

「サポートされるハードウェア」のセクション（次に記載）に従って、スイッチのハードウェ

アがACIブートモードでサポートされているかどうかを確認します。Cisco Nexus 9000シリー
ズ ACIモードスイッチのリリースノート。たとえば、ラインカードは Cisco NX-OSと ACI
ブートモードの間で互換性がありません。

サポートされていないモジュールは取り外すか電源をオフにします（次のコマンドを使用しま

す poweroff module moduleコマンドを使用します）。これを行わない場合、サポートされてい
ないモジュールの電源がオフになるまでソフトウェアがリカバリ/再試行機能を使用するため、
変換プロセスの遅延になる可能性があります。

デュアルスーパーバイザシステムでは、 show moduleコマンドを使用して、スタンバイスー
パーバイザモジュールが ha-standby状態であることを確認します。

Application Policy Infrastructure Controller（APIC）でリリース 1.0(2j)以降が実行されていること
を確認します。

ACIイメージが 11.0(2x)以降のリリースであることを確認します。

show install all impact epld epld-image-nameコマンドを使用して、スイッチで EPLDイメージ
のアップグレードが不要であることを確認します。アップグレードが必要な場合は、次の指示

に従ってください：Cisco Nexus 9000シリーズ FPGA/EPLDアップグレードリリースノート。

手順の概要

1. スイッチが最新のリリースを実行しているか確認します。

2. 以下の手順に従って、ACIイメージを APICからコピーします。
3. 以下の手順に従って、ACIイメージを起動します。
4. デバイスの証明書をインストールする必要があるかどうかを確認します。

手順の詳細

手順

ステップ 1 スイッチが最新のリリースを実行しているか確認します。

例：

switch(config)# show version

Cisco NX-OSのファイル名は、「nxos」で始まります。

ステップ 2 以下の手順に従って、ACIイメージを APICからコピーします。

a) スイッチのmgmt0インターフェイスに IPアドレスを設定し、このインターフェイスと APICの間で接
続できるようにします。

b) スイッチで SPCサービスを有効化します。

例：

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
114

Cisco NX-OSから ACIブートモードへの変換および ACIブートモードから Cisco NX-OSへの再変換

ACIブートモードへの変換

http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-release-notes-list.html


switch(config)# feature scp-server

c) APIC CLIから、SCPを使用して、APICのファームウェアイメージをスイッチ上のアクティブスー
パーバイザモジュールにコピーします。

例：

admin@apic1:aci> scp -r /firmware/fwrepos/fwrepo/switch-image-name
admin@switch-ip-address:switch-image-name

d) デュアルスーパーバイザシステムでは、ACIイメージをスタンバイスーパーバイザモジュールにコ
ピーします。

例：

switch(config)# copy bootflash:aci-image bootflash://sup-standby/

ステップ 3 以下の手順に従って、ACIイメージを起動します。

a) Cisco NX-OSから起動しないようにスイッチを設定します。

例：

switch(config)# no boot nxos

b) 設定を保存します。

例：

switch(config)# copy running-config startup-config

（注）

ACIイメージを起動する前に copy running-config startup-configコマンドを実行します。次を入力した
後は実行しないでください： boot aciコマンドを使用します。

c) ACIイメージでアクティブおよびスタンバイスーパーバイザモジュールを起動します。

例：

switch(config)# boot aci bootflash:aci-image-name

注意

次の copy running-config startup-configコマンドは、 boot aciコマンドの後に入力しないでください。
このコマンドを入力すると、スイッチは loader>プロンプトに移動します。

d) MD5チェックサムを表示して、ファイルの整合性を確認します。

例：

switch(config)# show file bootflash:aci-image-name md5sum

e) スイッチをリロードします。

例：
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switch(config)# reload

f) 管理者としてスイッチにログインします。

例：

Login: admin

ステップ 4 デバイスの証明書をインストールする必要があるかどうかを確認します。

例：

admin@apic1:aci> openssl asn1parse -in /securedata/ssl/server.crt

コマンド出力で PRINTABLESTRINGを検索します。「シスコが製造元の CA」がリストされている場合
は、正しい証明書がインストールされます。他のものがリストされている場合は、デバイスに正しい証明

書を生成しインストールする方法について TACにお問い合わせください。

（注）

2014年 5月より前に出荷された Cisco Nexus 9000シリーズスイッチでは、証明書のインストールが必要に
なることがあります。

このコマンドを実行するには、TACにお問い合わせください。

次のタスク

スイッチをACIモードに設定して運用するには、ACIおよびAPICのドキュメントを参照して
ください： http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html。

リプレイスメントスタンバイスーパーバイザから ACI
ブートモードへの変換

デュアルスーパーバイザシステムのスタンバイスーパーバイザモジュールを交換する必要が

ある場合、リプレイスメントスタンバイスーパーバイザで使用するためには、ACIイメージ
のコピーおよび起動が必要になります。

始める前に

ACIイメージを USBドライブにコピーします。

手順

ステップ 1 スイッチをリロードします。
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例：

switch# reload

ステップ 2 初期のブートシーケンス中にブレークシーケンス（Ctrl+Cキーまたは Ctrl+]キー）を入力して、loader>
プロンプトにアクセスします。

例：

Ctrl-C
loader>

ステップ 3 ACIイメージを含む USBドライブをスタンバイスーパーバイザ USBスロットに接続します。

ステップ 4 ACIイメージを起動します。

例：

loader> boot usb#:aci-image-name

（注）

2つのUSBドライブがある場合は、 dir コマンドを入力して、どのドライブに ACIイメージが含まれてい
るか確認してください。その後、次のいずれかを指定します： usb1 または usb2 次の例のように boot
コマンドを使用します。

ステップ 5 管理者としてスイッチにログインします。

Login: admin

ステップ 6 ACIイメージを USBドライブからスイッチにコピーします。

例：

switch# copy usb#:aci-image-name bootflash:aci-image-name

Cisco NX-OSへの再変換
Cisco Nexus 9000シリーズスイッチをACIブートモードからCisco NX-OSに再変換できます。

スイッチを ACIから NX-OS（スタンドアロン）ブートモードに変換する場合、ブートフラッ
シュから ACIイメージを削除して領域を節約できます。

（注）

手順の概要

1. スイッチをリロードします。
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2. 初期のブートシーケンス中にブレークシーケンス（Ctrl+CキーまたはCtrl+]キー）を入
力して、loader>プロンプトにアクセスします。

3. switch(boot)#プロンプトで、ブートプロセスが停止するように設定します。
4. Cisco NX-OSイメージでアクティブスーパーバイザモジュールを起動します。
5. スイッチのファイルシステムのパーティション分割をデフォルト設定に戻します。ブー

トフラッシュファイルシステムが Cisco NX-OSパーティションにリセットされ、Cisco
NX-OSイメージが削除されます。

6. Cisco NX-OSイメージファイルのアップロードを完了します。
7. CiscoNX-OSイメージをブートフラッシュに再コピーして、適切なブート変数を設定し、

次回のリロード時にシステムが Cisco NX-OSイメージをリロードするようにします。
8. システムコントローラが立ち上がるまで待機します。約 15～ 20分かかることがありま

す。

9. アクティブスーパーバイザモジュールとシステムコントローラがアクティブ状態であ

ることを確認します。

10. デュアルスーパーバイザシステムでは、スタンバイスーパーバイザでステップ 3～ 6
を実行します。

11. スイッチにログインし、Cisco NX-OSソフトウェアが稼働していることを確認します。

手順の詳細

手順

ステップ 1 スイッチをリロードします。

例：

switch# reload

ステップ 2 初期のブートシーケンス中にブレークシーケンス（Ctrl+CキーまたはCtrl+]キー）を入力して、loader>
プロンプトにアクセスします。

例：

Ctrl-C
loader>

ステップ 3 switch(boot)#プロンプトで、ブートプロセスが停止するように設定します。

例：

loader> cmdline recoverymode=1

ステップ 4 Cisco NX-OSイメージでアクティブスーパーバイザモジュールを起動します。

例：

loader> boot nxos.9.2.3.bin
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（注）

ブート変数に記載されている Cisco NX-OSイメージがブートフラッシュに存在しない場合、システムは
ブートシーケンス中にローダプロンプトにフォールバックします。ローダプロンプトからスイッチを回

復するには、ブートフラッシュに存在する別のイメージを使用してシステムを起動するか、次を実行し

ます： tftpboot、またはUSBデバイスを介して起動します。

（注）

一部の Cisco NX-OSリリースおよび Cisco Nexus 9000シリーズスイッチでは、次のエラーメッセージが
表示されます。

!!Fatal error!!
Can't reserve space for RPM repo
Please free up bootflash space and reboot

このエラーメッセージが表示される場合は、ステップ 1からやり直します。ステップ3の後、 cmdline
init_systemコマンドを入力して、ステップ 4に進みます。スイッチは通常の Cisco NX-OSプロンプトで
起動し、switch(boot) #プロンプトをスキップします。

ステップ 5 スイッチのファイルシステムのパーティション分割をデフォルト設定に戻します。ブートフラッシュ

ファイルシステムが Cisco NX-OSパーティションにリセットされ、Cisco NX-OSイメージが削除されま
す。

例：

switch(boot)# init system

ステップ 6 Cisco NX-OSイメージファイルのアップロードを完了します。

例：

switch(boot)# load-nxos

（注）

一部の Cisco Nexus 9000シリーズスイッチでは、デバイスは通常の Cisco NX-OSプロンプト（switch #）
でロードされず、代わりに「bash-4.2 #」として起動します。この場合は、デバイスの電源を再投入し、
ローダに移動し、TFTPまたはUSBのいずれかの方法を使用してNX-OSイメージを起動する必要があり
ます。

• TFTP方式の場合：最初に以下のコマンドを使用してデバイスに IPアドレスとゲートウェイを割り
当てます。 set ip ip address subnet maskおよび set gw gateway addressコマンドにも表示されません。
これは、上記の手順で init systemコマンドを実行すると、デバイス上で使用可能なすべての設定が
消去されるため必要です。

例

loader> set ip 1.1.1.2 255.255.255.255.0
loader>set gw 1.1.1.1

次に、 tftpコマンドを使用して、イメージをロードします。

loader> boot tftp://<tftp server ip>/<nxos-image-name>

• USB方式の場合： USBをスイッチにマウントし、 dirコマンドをローダ上で実行して、ブートフ
ラッシュフォルダと USBデバイスの内容を確認します。
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例

loader > dir
usb1::
lost+found
/nxos.9.x.y.bin

その後、次のコマンドを使用して、NX-OSイメージを起動します。
loader> boot usb1:/nxos-image
Example: boot usb1:/nxos.9.x.y.bin

Cisco NX-OSイメージを起動すると、デバイスは Cisco NX-OSスイッチとしてロードされ、残りの手順
を続行できます。

ステップ 7 Cisco NX-OSイメージをブートフラッシュに再コピーして、適切なブート変数を設定し、次回のリロー
ド時にシステムが Cisco NX-OSイメージをリロードするようにします。

例：

TFTPの例：
switch# copy tftp://tftp-server-ip/nxos-image-name bootflash:
switch# configure terminal
switch(config)# boot nxos bootflash:nxos-image-name
switch(config)# copy running-config startup-config
switch(config)# end

USBの例：
switch# copy usb1:nxos-image-name bootflash:
switch# configure terminal
switch(config)# boot nxos bootflash:nxos-image-name
switch(config)# copy running-config startup-config
switch(config)# end

ステップ 8 システムコントローラが立ち上がるまで待機します。約 15～ 20分かかることがあります。

ACIと Cisco NX-OSでファイルシステムが異なる場合、ACIから Cisco NX-OSへの変換中に、再フォー
マットの変更を一度だけ実施する必要あります。Cisco NX-OSイメージによる後続のリロードは高速に
なります。

ステップ 9 アクティブスーパーバイザモジュールとシステムコントローラがアクティブ状態であることを確認しま

す。

例：

switch# show module

ステップ 10 デュアルスーパーバイザシステムでは、スタンバイスーパーバイザでステップ 3～ 6を実行します。

ステップ 11 スイッチにログインし、Cisco NX-OSソフトウェアが稼働していることを確認します。
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ACIシェルでSCPを使用したブートフラッシュへのCisco NX-OSイメー
ジのロード

Cisco Nexus 9000シリーズスイッチが ACIモードにあり、これを NX-OSモードに変換する必
要があるが、TFTPブートを実行できず、USBへの物理アクセスが利用できない場合は、ACI
シェルでセキュアコピープロトコル (SCP)を使用して、Cisco NX-OSイメージをブートフラッ
シュにロードできます。これにはルートアクセスが必要なため、プロセスの詳細については

Cisco TACにお問い合わせください。
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第 5 章

vPCトポロジでのスイッチの移行

この章では、vPCトポロジでスイッチのペアを別のペアに移行する方法について説明します。
ここで説明する内容は、次のとおりです。

• vPCフォークリフトアップグレード（123ページ）
• Nexus 9000 -RシリーズスイッチのvPCアップグレードおよびダウングレード手順（123ペー
ジ）

vPCフォークリフトアップグレード
vPCトポロジでは、Cisco Nexus 9000シリーズスイッチのペアから Cisco Nexus 9000シリーズ
スイッチの異なるペアに移行できます。たとえば、Cisco Nexus 9508 vPCピアノードのペアか
ら、Cisco Nexus 9516スイッチのペアに移行できます。詳細については、「vPCフォークリフ
トアップグレードシナリオ」の項を参照してください。次に記載されています： Cisco Nexus
9000 Series NX-OS Interfaces Configuration Guide。

Nexus 9000 -RシリーズスイッチのvPCアップグレードおよ
びダウングレード手順

vPCトポロジでは、通常2台のピアスイッチを個別にアップグレードする必要があります。一
方のピアスイッチでアップグレードを実行しても、vPCピアスイッチは自動的に更新されま
せん。

ただし、Cisco NX-OSリリース 7.0(3)F3(3c)および 7.0(3)F3(4)は、vPCピアスイッチの Cisco
NX-OSリリース 9.2(x)とは互換性がありません。両方の vPCピアを同時にCisco NX-OSリリー
ス 9.2(x)にアップグレードして、1つのスイッチが 7.0(3)F3(x)リリースを実行し、もう一方の
スイッチが 9.2(x)を実行している状況を避ける必要があります。スイッチを Cisco NX-OSリ
リース7.0(3)F3(4)からアップグレードする場合は、次の手順を使用してアップグレード中のト
ラフィックの影響を最小限に抑えるることも可能です。
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この手順は、BroadcomまたはCloudscaleベースのスイッチでは使用できません。（注）

1. スイッチAとBは、Cisco NX-OSリリースを実行しています。スイッチAは、プライマリ
スイッチで、スイッチ Bはセカンダリスイッチです。 copy r sコマンドを両方のスイッ
チで使用します。

primary_switch# show vpc role
vPC Role status
----------------------------------------------------
vPC role : primary
vPC system-mac : 00:23:04:ee:be:64
vPC system-priority : 32667
vPC local system-mac : 70:df:2f:eb:86:1f
vPC local role-priority : 90
vPC peer system-mac : 70:df:2f:eb:1c:ab
vPC peer role-priority : 100
primary_switch#

secondary_switch# show vpc role
vPC Role status
----------------------------------------------------
vPC role : secondary
vPC system-mac : 00:23:04:ee:be:64
vPC system-priority : 32667
vPC local system-mac : 70:df:2f:eb:1c:ab
vPC local role-priority : 100
vPC peer system-mac : 70:df:2f:eb:86:1f
vPC peer role-priority : 90
secondary_switch#

primary_switch# copy r s v
[########################################] 100%
Copy complete.

secondary_switch# copy r s v
[########################################] 100%
Copy complete.

2. プライマリスイッチでピアリンク（PL）を停止します。セカンダリスイッチは、その
vPCレッグを停止します。

primary_switch# conf t
Enter configuration commands, one per line. End with CNTL/Z.
primary_switch(config)# int port-channel 100
primary_switch(config-if)# shutdown

Reload the secondary switch with Release 9.2.1 image (change bootvar /reload)

secondary_switch(config)# boot nxos nxos.9.2.1.bin
Performing image verification and compatibility check, please wait....
secondary_switch(config)#
secondary_switch(config)# copy r s v
[########################################] 100%
Copy complete.
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secondary_switch# reload
This command will reboot the system. (y/n)? [n] y

After reload
---------------------
secondary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is alive
Configuration consistency status : failed
Per-vlan consistency status : success
Configuration inconsistency reason: Consistency Check Not Performed
Type-2 inconsistency reason : Consistency Check Not Performed
vPC role : none established
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Disabled (due to peer configuration)
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 90s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 down -

secondary_switch#

primary_switch(config-if)# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 20
Peer Gateway : Enabled
Peer gateway excluded VLANs : -
Dual-active excluded VLANs and BDs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po100 down -

3. セカンダリスイッチ上の vPCドメインで、vPC自動リカバリを設定します。Enable vpc
upgrade（execコマンド）を有効化します。

secondary_switch(config)# vpc domain 100
secondary_switch(config-vpc-domain)# auto-recovery
secondary_switch(config-vpc-domain)# end
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secondary_switch# show running-config vpc
!Command: show running-config vpc
!Running configuration last done at: Wed May 16 06:34:10 2018
!Time: Wed May 16 06:34:14 2018
version 9.2(1) Bios:version 01.11
feature vpc
vpc domain 100
peer-switch
role priority 100
peer-keepalive destination 10.1.31.30 source 10.1.31.29
delay restore 90
peer-gateway
auto-recovery
ipv6 nd synchronize
ip arp synchronize
interface port-channel100
vpc peer-link
interface port-channel2001
vpc 101

secondary_switch# show vpc upgrade
vPC upgrade : TRUE
SVI Timer : 0
Delay Restore Timer : 0
Delay Orphan Port Timer : 0
secondary_switch#

secondary_switch# show vpc upgrade >> Hidden command
vPC upgrade : FALSE
SVI Timer : 10
Delay Restore Timer : 90
Delay Orphan Port Timer : 0

secondary_switch# vpc upgrade >> Hidden command

4. セカンダリスイッチでレイヤ 3のルートが学習された後に、新しいリリースイメージで
プライマリスイッチをリロードします。セカンダリスイッチがプライマリの役割を引き

継ぎ、約 5秒後にその vPCレッグを稼働します。

primary_switch(config)# show boot
Current Boot Variables:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin
No module boot variable set
Boot Variables on next reload:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin

No module boot variable set
primary_switch(config)# end

primary_switch# show boot
Current Boot Variables:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin
No module boot variable set
Boot Variables on next reload:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin
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No module boot variable set
primary_switch# reload
This command will reboot the system. (y/n)? [n] y

secondary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is not reachable through peer-keepalive
Configuration consistency status : failed
Per-vlan consistency status : success
Configuration inconsistency reason: Consistency Check Not Performed
Type-2 inconsistency reason : Consistency Check Not Performed
vPC role : primary
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Disabled (due to peer configuration)
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Delay-restore status : Timer is off.(timeout = 0s)
Delay-restore SVI status : Timer is off.(timeout = 0s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 down -
vPC status

5. プライマリスイッチが復帰したら、そのピアリンクが稼働します。

primary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : primary, operational secondary
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 90s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 up 1,101-400

ダウングレードの場合は、両方のスイッチを同時にリロードします。

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
127

vPCトポロジでのスイッチの移行

Nexus 9000 -RシリーズスイッチのvPCアップグレードおよびダウングレード手順



Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
128

vPCトポロジでのスイッチの移行

Nexus 9000 -RシリーズスイッチのvPCアップグレードおよびダウングレード手順



索引

B

boot aci bootflash 115

C

copp profile 15
copy bootflash: 115
copy 57, 68, 117

D

delete bootflash 57, 67
dir bootflash 56, 67

F

features scp-server 115

G

guestshell destroy 38

I

init system 119
install all nxos bootflash 60, 68

L

load-nxos 119

N

no boot nxos 115

P

ping 8
poweroff module 68, 114

R

reload 116–117

S

します 15
show configuration session summary 7
show file bootflash 58, 115
show incompatibility nxos bootflash: 8
show incompatibility-all nxos bootflash 68
show install all impact epld 114
show install all impact nxos bootflash 58, 68
show install all status 61, 68
show module 114, 120
show version 61, 68, 114

ふ

ブート 117

Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
IN-1



Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレードおよびダウングレードガイド、リリース 10.6(x)
IN-2

索引



翻訳について
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