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gRPCエージェントについて
gRPCは、最新のオープンソースの高性能なリモートプロシージャコール（Remote Procedure
Call、RPC）フレームワークです。Cisco NX-OSは、gNMIや gNOIなどの gRPC関連サービス
をサポートする gRPCエージェントを提供します。

gRPCエージェントに関するガイドラインと制限事項
以下は、gRPCエージェントに関するガイドラインと制限事項です。

•管理VRFとデフォルトVRFの両方で gRPCを有効にし、後でデフォルトVRFで無効にす
ると、管理 VRFの gNMI操作は機能しなくなります。

回避策として、no feature grpcコマンドを入力して gRPCを完全に無効にし、feature grpc
コマンド、または grpc certificateや grpc portのような任意の既存 gRPC構成コマンドを
入力して、再プロビジョニングします。また、管理 VRFの既存の通知に再登録する必要
もあります。

• gRPC証明書が明示的に設定されている場合、保存されたスタートアップコンフィギュ
レーションを使用して以前の Cisco NX-OS 9.3(x)イメージにリロードした後、gRPC機能
は接続を受け入れません。

show grpc gnmi service statisticsコマンドを入力して確認します。次のステータスエラー
メッセージが表示されます。

Status: Not running - Initializing...Port not available or
certificate invalid.（ステータス:実行していません -初期化中...ポートが使用でき
ないか、証明書が無効です。）
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サービスを復元するには、適切な証明書コマンドを設定解除して設定します。

•カスタム gRPC証明書を構成している場合、reload asciiコマンドを入力すると構成が失わ
れます。デフォルトの day-1証明書に戻ります。reload asciiコマンドを入力した後には、
スイッチをリロードします。スイッチが再び起動したら、gRPCカスタム証明書を再設定
する必要があります。

これは、grpc証明書コマンドを入力した場合に適用されます。（注）

• gRPCのデフォルト以外のVRFの到達可能性は、L3VNI/EVPNおよび IP経由でのみサポー
トされます。ただし、デフォルト以外の VRFおよび VXLANフラッドおよびラーニング
でのMPLSを介した到達可能性はサポートされていません。

• 9.3(x)より前の Cisco NX-OSリリースにおいてサポートされるプラットフォームの詳細に
ついては、そのリリース向けガイドの「プログラマビリティ機能のプラットフォームサ

ポート」を参照してください。Cisco NX-OSリリース 9.3(x)以降でサポートされているプ
ラットフォームについては、『Nexus Switch Platform Matrix』を参照してください。

• gRPCプロセスは、CPU使用率を CPUの 75%に、メモリを 4 GBに制限する HIGH_PRIO
制御グループを使用します。

• gRPCエージェントは、各スイッチ上で、合計で 2台の gRPCサーバに対し、管理 VRFと
1台のユーザー指定 VRFをサポートします。ユーザー指定 VRF（たとえばデフォルト
VRF）で gRPCをサポートすれば、大量のトラフィック負荷が望ましくない管理 VRFか
らの gRPC呼び出しの処理を、柔軟にオフロードできます。

• 2つの gRPCサーバーを構成する場合は、次の点に注意してください。

• VRF境界は厳密に適用されるため、各 gRPCサーバーは相互に独立して要求を処理し
ます。要求は VRF間を通過しません。

• 2台のサーバーは HAまたはフォールトトレラントではありません。一方の gRPC
サーバーは他方をバックアップせず、それらの間でスイッチオーバーまたはスイッチ

バックはありません。

• gRPCサーバーの制限は VRF単位です。

• Cisco NX-OSリリース 10.4(3)F以降、gRPCは 92348GC-Xでサポートされます。

• Cisco NX-OSリリース 10.4（3）F以降、TLSは、v1.3がサポートされています。最低限サ
ポートされるバージョンは v1.2です。

• Cisco NX-OSリリース 10.5(1)F以降、 fips mode enableまたは fips mode disableを実行する
たびに NX- APIが再起動します。

• Cisco NX-OSリリース 10.6（1）F以降、UDSを介した gRPCのパスワードレス認証がサ
ポートされています。この機能は、顧客が外部通信セキュリティを管理し、信頼された

エージェント接続に対する AAAログイン情報を管理する必要がない場合に役立ちます。
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•パスワードレスUDSへのアクセスは、許可されたローカルプロセスに制限されます。
ルートとして実行されているか、必要なグループ権限（Unixファイルのアクセス許可
によって決定）を持つプロセスのみが、UDSを介してgRPCエージェントに接続でき
ます。

•パスワードレス UDSでの接続のために認証はバイパスされますが、認可とアカウン
ティングでは依然として有効なユーザ名が必要です。

• gRPCメタデータでユーザー名が指定されていない場合、デフォルトの「管理者」ユー
ザーが承認とアカウンティングに使用されます。

•「admin」ユーザーに十分な権限がない場合は、必要なロールを持つ特定のユーザー
（network-adminなど）を構成します。

gRPCエージェントの構成

gRPCの構成
gNMI機能は、grpcコマンドを使用して構成します。

grpc certificateコマンドで使用される証明書をスイッチにインポートするには、『Cisco Nexus
9000シリーズ NX-OSセキュリティ構成ガイド』の「アイデンティティ証明書のインストー
ル」のセクションを参照してください。

インストールされている ID証明書またはとの値を変更すると、gRPCサーバーが再起動して
変更が適用される場合があります。grpc portgrpc certificate gRPCサーバが再起動すると、ア
クティブなサブスクリプションはすべてドロップされるため、再サブスクライブする必要があ

ります。

（注）

始める前に

サーバ認証に必要な証明書ファイルを準備し、署名します。

これは gRPCに固有ではないため、既存のトラストポイントファイルを再利用できます。

手順の概要

1. configure terminal

2. （任意） crypto ca trustpoint <server-trustpoint>

3. crypto ca import <server-trustpoint> pkcs12 bootflash: :<server-ca-file> <pkcs-password>

4. feature grpc

5. （任意） grpc port port-id

6. grpc certificate certificate-id
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7. （任意） use-vrf default

手順の詳細

手順

目的コマンドまたはアクション

構成モードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバ認証用のトラストポイントを作成します。（任意） crypto ca trustpoint <server-trustpoint>ステップ 2

例： 使用可能なサーバトラストポイントがすでに存在す

る場合、ステップ 2～ 3はオプションです。switch# crypto ca trustpoint tls_server_trustpoint

サーバのpkcs12ファイルをトラストポイントにイン
ポートします。

crypto ca import <server-trustpoint> pkcs12 bootflash:
:<server-ca-file> <pkcs-password>

例：

ステップ 3

switch# crypto ca import tls_server_trustpoint
pkcs12 bootflash:server.pfx test

ダイヤルイン用の gNMIインターフェイスをサポー
トする gRPCエージェントを有効にします。

feature grpc

例：

ステップ 4

switch# feature grpc
switch(config)#

ポート番号を構成します。port-idの範囲は 1024～
65535です。50051がデフォルトです。

（任意） grpc port port-id

例：

ステップ 5

switch(config)# grpc port 50051

証明書トラストポイント IDを指定します。詳細に
ついては、『Cisco Nexus 9000シリーズ NX-OSセ

grpc certificate certificate-id

例：

ステップ 6

キュリティ構成ガイド』の「アイデンティティ証明switch(config)# grpc certificate cert-1
書のインストール」セクションで、証明書のイン

ポートについて確認してください。

gRPCエージェントがデフォルト VRFからの着信
（ダイヤルイン）RPC要求を受け入れられるように

（任意） use-vrf default

例：

ステップ 7

します。この手順により、デフォルト VRFが着信
switch(config)# grpc use-vrf default

RPC要求を処理できるようになります。デフォルト
では、gRPC機能が有効になっている場合、管理VRF
が着信 RPC要求を処理します。
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キー/証明書の生成

次に、スイッチの bashシェルで自己署名キー/証明書を生成する例を示します。これは実験の
みを目的としています。アイデンティティ証明書の生成の詳細については、『CiscoNexus9000
シリーズ NX-OSセキュリティ構成ガイド』の「アイデンティティ証明書のインストール」の
セクションを参照してください。

このタスクは、スイッチで証明書を生成する方法の例です。任意の Linux環境で証明書を生成
することもできます。実稼働環境では、CA署名付き証明書の使用を検討する必要があります。

（注）

手順の概要

1. 自己署名キーと pemファイルを生成します。
2. キーファイルと pemファイルを生成した後、トラストポイントCAアソシエーションで使
用するためにキーファイルと pemファイルをバンドルする必要があります。

3. pkcs12バンドルをトラストポイントに入力して、トラストポイント CAアソシエーション
を設定します。

4. セットアップを確認します。

手順の詳細

手順

目的コマンドまたはアクション

switch# run bash sudo su
bash-4.3# openssl req -x509 -newkey rsa:2048

自己署名キーと pemファイルを生成します。ステップ 1

-keyout self_sign2048.key -out self_sign2048.pem
-days 365 -nodes

After generating the key and pem files, you must
bundle the key and pem files for use in the

キーファイルと pemファイルを生成した後、トラ
ストポイント CAアソシエーションで使用するため

ステップ 2

trustpoint CA Association.

にキーファイルと pemファイルをバンドルする必
要があります。

switch# run bash sudo su bash-4.3# cd /bootflash/
bash-4.3# openssl pkcs12 -export -out
self_sign2048.pfx -inkey self_sign2048.key -in
self_sign2048.pem -certfile self_sign2048.pem
-password pass:Ciscolab123!
bash-4.3# exit

switch(config)# crypto ca trustpoint mytrustpoint
switch(config-trustpoint)# crypto ca import
mytrustpoint pkcs12 self_sign2048.pfx Ciscolab123!

pkcs12バンドルをトラストポイントに入力して、ト
ラストポイントCAアソシエーションを設定します。

ステップ 3

switch(config)# show crypto ca certificates
Trustpoint: mytrustpoint certificate:

セットアップを確認します。ステップ 4

subject= /C=US/O=Cisco Systems, Inc./OU=CSG/L=San
Jose/ST=CA/street=3700 Cisco
Way/postalCode=95134/CN=ems.cisco.com/serialNumber=FGE18420K0R
issuer= /C=US/O=Cisco Systems, Inc./OU=CSG/L=San
Jose/ST=CA/street=3700 Cisco
Way/postalCode=95134/CN=ems.cisco.com/serialNumber=FGE18420K0R
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目的コマンドまたはアクション

serial=0413
notBefore=Nov 5 16:48:58 2015 GMT
notAfter=Nov 5 16:48:58 2035 GMT
SHA1
Fingerprint=2E:99:2C:CE:2F:C3:B4:EC:C7:E2:52:3A:19:A2:10:D0:54:CA:79:3E
purposes: sslserver sslclient
CA certificate 0: subject= /C=US/O=Cisco Systems,
Inc./OU=CSG/L=San Jose/ST=CA/street=3700 Cisco
Way/postalCode=95134/CN=ems.cisco.com/serialNumber=FGE18420K0R
issuer= /C=US/O=Cisco Systems, Inc./OU=CSG/L=San
Jose/ST=CA/street=3700 Cisco
Way/postalCode=95134/CN=ems.cisco.com/serialNumber=FGE18420K0R
serial=0413
notBefore=Nov 5 16:48:58 2015 GMT notAfter=Nov 5
16:48:58 2035 GMT
SHA1
Fingerprint=2E:99:2C:CE:2F:C3:B4:EC:C7:E2:52:3A:19:A2:10:D0:54:CA:79:3E
purposes: sslserver sslclient

gRPCクライアント証明書認証の構成
gRPCでは、証明書ファイル（公開キー）に基づいてクライアントを認証することもできます。
これにより、パスワードベースの認証よりも安全であると考えられるパスワードレス認証が提

供されます。

始める前に

サーバ認証に必要な証明書ファイルを準備し、署名します。

これは gRPCに固有ではないため、既存のトラストポイントファイルを再利用できます。

手順の概要

1. configure terminal

2. （任意） crypto ca trustpoint <server-trustpoint>

3. rsakeypair <client-key>

4. （任意） crypto ca authenticate <client-root-trustpoint>

5. grpc client root certificate <client-root-trustpoint>

手順の詳細

手順

目的コマンドまたはアクション

構成モードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

gRPCエージェント
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目的コマンドまたはアクション

サーバ認証用のトラストポイントを作成します。（任意） crypto ca trustpoint <server-trustpoint>ステップ 2

例： 使用可能なサーバトラストポイントがすでに存在す

る場合、ステップ 2～ 3はオプションです。switch# crypto ca trustpoint tls_server_trustpoint

クライアントトラストポイントの rsaキーペアを生
成します。

rsakeypair <client-key>

例：

ステップ 3

switch# rsakeypar client-key

クライアント証明書をインポートします。この手順

では、手動でコピーして貼り付ける必要がありま

す。指示に従ってください。

（任意） crypto ca authenticate <client-root-trustpoint>

例：

switch# crypto ca authenticate client_trustpoint

ステップ 4

クライアント CAルート証明書をホストするトラス
トポイントを入力します。

grpc client root certificate <client-root-trustpoint>

例：

ステップ 5

switch(config)# grpc client root certificate
client_trustpoint

例

構成例

このセクションでは、説明のために構成シーケンスの例を示します。

1. クライアントルートCA証明書を準備します。

2. 証明書のインポート

クライアント rootに対する新しい証明書が正常に生成されたときの、スイッチで
証明書を構成するためのコマンド例とその出力を次に示します。

switch(config)# crypto ca trustpoint my_client_trustpoint
switch(config-trustpoint)# crypto ca authenticate my_client_trustpoint
input (cut & paste) CA certificate (chain) in PEM format; end the input with a line
containing only END OF INPUT :
-----BEGIN CERTIFICATE-----gRPCエージェント
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z9snWBm6p9SdTsV92YwF1tRGUqpcI9olsBgH7FUVU1hmHDWE
-----END CERTIFICATE----END OF INPUT
Fingerprint(s): SHA1
Fingerprint=0A:61:F8:40:A0:1A:C7:AF:F2:F7:D9:C7:12:AE:29:15:52:9D:D2:AE
Do you accept this certificate? [yes/no]:yes switch(config)#
NOTE: Use the CA Certificate from the .pem file content.
switch# show crypto ca certificates Trustpoint: my_client_trustpoint CA certificate
0:
subject=C = US, ST = CA, L = San Jose, O = Cisco
issuer=C = US, ST = CA, L = San Jose, O = Cisco
serial=B7E30B8F4168FB87 notBefore=Oct 1 17:29:47 2020 GMT notAfter=Sep 26 17:29:47
2040 GMT
SHA1 Fingerprint=E4:91:4E:D4:41:D2:7D:C0:5A:E8:F7:2D:32:81:B3:37:94:68:89:10 purposes:
sslserver sslclient

3. gRPCへのトラストポイントの関連付け

クライアントルートに新しい証明書を正常に構成した後、スイッチ上でトラスト

ポイントを gRPCサーバに関連付ける出力例を次に示します。
switch(config)# feature grpc
switch(config)# grpc client root certificate my_client_trustpoint switch(config)#
show run grpc
!Command: show running-config grpc
!Running configuration last done at: Wed Dec 16 20:18:35 2020
!Time: Wed Dec 16 20:18:40 2020
version 10.1(1) Bios:version N/A feature grpc
grpc gnmi max-concurrent-calls 14 grpc use-vrf default grpc certificate my_trustpoint
grpc client root certificate my_client_trustpoint grpc port 50003

4. 証明書の詳細の検証

スイッチの gRPCにトラストポイントを正常に関連付けられた場合の、証明書の
詳細を検証するための出力例を次に示します。

switch# show grpc gnmi service statistics
============= gRPC Endpoint =============
Vrf : management
Server address : [::]:50003
Cert notBefore : Mar 13 19:05:24 2020 GMT
Cert notAfter : Nov 20 19:05:24 2033 GMT
Client Root Cert notBefore : Oct 1 17:29:47 2020 GMT
Client Root Cert notAfter : Sep 26 17:29:47 2040 GMT
...

5. 任意の gNMIクライアントのクライアント証明書認証を使用した接続の確認。

クライアント証明書は、秘密キー（pkey）と CAチェーン（cchain）を使用して要
求を行います。現在では、パスワードはオプションです。クライアントがルート

CAからクライアント証明書への完全なチェーンを提供する必要があることを確認
してください。

6. gRPCからトラストポイント参照を削除するには（noコマンド）、次のコマンド
を使用します。

switch(config)# no grpc client root certificate my_client_trustpoint

コマンドは、gRPCエージェントのトラストポイント参照だけを削除します。トラ
ストポイントCA証明書は削除されません。スイッチ上のgRPCサーバーへのクラ
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イアント証明書認証を使用する接続は確立されませんが、ユーザー名とパスワー

ドによる基本認証は通過します。

gRPCクライアント証明書認証の構成
これには「pkcs7」ファイルをトラストポイントにインポートする必要があります。そのよう
なファイルには、関連するすべてのルート CA、中間 CA、サブ CAが含まれること。

クライアント認証用のルート証明書を構成または削除すると、gRPCがサーバーを再起動しま
す。

（注）

始める前に

クライアント認証に必要な証明書ファイルを準備して署名します。これは gRPCに固有のもの
ではないため、既存のトラストポイントファイルを再利用できます。

手順の概要

1. configure terminal

2. （オプション）crypto ca trustpoint <client-root-trustpoint>

3. （オプション）crypto ca import <client-root-trustpoint> pkcs7 bootflash:<p7b file>

4. grpc client root certificate <client-root-trustpoint>

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

クライアント認証用のトラストポイントを作成しま

す。

（オプション）crypto ca trustpoint
<client-root-trustpoint>

例：

ステップ 2

switch# crypto ca trustpoint client_trustpoint

CAバンドルのインポートp7bファイルが入力で、こ
れらは証明書を含みます。これにより、自動的に複

（オプション）crypto ca import
<client-root-trustpoint> pkcs7 bootflash:<p7b file>

例：

ステップ 3

数の子トラストポイントが作成され、それぞれが一

意の証明書チェーンを表します。
switch# crypto ca import client_trustpoint
bootflash:my_ca_bundle.p7b
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目的コマンドまたはアクション

メイントラストポイントを gRPCに関連付けます。grpc client root certificate <client-root-trustpoint>

例：

ステップ 4

switch(config)# grpc client root certificate
client_trustpoint

GRPC向けの NGINXプロキシの構成
NetconfやRestconfと同様に、gRPCエージェントは専用のサーバ/ポートで実行されます。gRPC
クライアントは、gRPCエージェント/サーバに直接接続する必要があります。

リリース10.3(3)F以降、NX-OS NGINXは gRPCトラフィックをリレーすることでGRPCプロキ
シとしても機能できます。これは特定のユースケースに役立ちます。

• GRPCポートがブロックされました：GRPCエージェントはポート 50051でリッスンしま
す。このポートがファイアウォールによってブロックされている場合、GRPCクライアン
トは NGINX HTTPSポート 443を介して gRPCサービスに間接的にアクセスできます。

• VRFサポートの強化：現在、GRPCサービスには、管理 VRFまたは 1つのユーザー指定
VRFを経由してのみアクセスできます。NGINXプロキシは、任意の VRFからの gRPC要
求を転送できます。

この新しいサポートは、既存の動作には影響しません。GRPCクライアントは、引き続きGRPC
エージェントに直接接続できます。代わりにNGINXサーバに接続することもできます。NGINX
サーバは、プロキシとして、GRPC要求を GRPCエージェントに送ります。このようなリダイ
レクトを行うと、追加の要求応答遅延が発生したと見なされることに注意してください。

すべてのサーバーとクライアントの認証は、NGINXによって処理されます。GRPCを有効に
して、NGINXサーバー証明書やクライアント証明書を構成するだけで十分です。

始める前に

grpc機能を有効にします。

NX-API証明書を準備します。詳細については、「NX-APICLIの使用」を参照してください。

手順の概要

1. configure terminal
2. feature nxapi
3. nxapi certificate httpscrt certfile cert-file

4. nxapi certificate httpscrt keyfile key-file password <password>

5. nxapi certificate enable

6. （任意） crypto ca trustpoint <trustpoint>

7. （任意） crypto ca authenticate <trustpoint>

8. （任意） nxapi client certificate authentication

gRPCエージェント
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手順の詳細

手順

目的コマンドまたはアクション

構成モードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

nxapi機能を有効にします。feature nxapi

例：

ステップ 2

switch# feature nxapi
switch(config)#

証明書ファイルを構成します。nxapi certificate httpscrt certfile cert-file

例：

ステップ 3

switch# nxapi certificate httpscrt certfile
bootflash:nxapi.crt

キーファイルを構成します。nxapi certificate httpscrt keyfile key-file password
<password>

ステップ 4

例：

switch# nxapi certificate httpskey keyfile
bootflash:nxapi.key password cisco123

証明書認証を有効にします。nxapi certificate enable

例：

ステップ 5

switch# nxapi certificate enable

サーバ認証用のトラストポイントを作成します。（任意） crypto ca trustpoint <trustpoint>

例：

ステップ 6

switch# crypto ca trustpoint grpcClientCA

クライアントルート証明書をトラストポイントにイ

ンポートします。

（任意） crypto ca authenticate <trustpoint>

例：

ステップ 7

switch# crypto ca authenticate grpcClientCA

クライアント証明書認証を有効にします。（任意） nxapi client certificate authentication

例：

ステップ 8

switch# nxapi client certificate authentication

gRPCエージェント
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障害対応

機能ステータスの確認

• Cisco NX-OSデバイスで、show feature grpcコマンドを入力してエージェントの構成を確
認します。

• gRPCエージェントのステータスを表示するには、 show featureコマンドを使用します。

switch-1# show feature | grep grpc
restconf 1 enabled
switch-1#

接続性の確認

クライアントシステムから、スイッチの管理ポートに pingを実行して、スイッチが到達可能
であることを確認します。

gRPCエージェント
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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