
初期ホップセキュリティの構成

この章で説明する内容は、次のとおりです。

• VXLAN BGP EVPN中の DHCPスヌーピングの（1ページ）
• VXLANでの DHCPスヌーピングの仕組み（2ページ）
• VXLAN上の DHCPスヌーピングの注意事項および制約事項（5ページ）
• DHCPスヌーピングの前提条件（7ページ）
• VXLANでの DHCPスヌーピングの有効化（7ページ）
•永続的な凍結後の重複ホストのクリア（8ページ）
• DHCPスヌーピング構成の確認 （9ページ）

VXLAN BGP EVPN中の DHCPスヌーピングの
VXLAN BGP EVPN中の DHCPスヌーピングは、以下のようなプロセスです：

•ホストから送信された ARP/GARPパケットを検証し、ARPスプーフィングと悪意のある
ARPストームを防止します。

• IPSGを使用してホストからのデータプレーントラフィックを検証し、悪意のあるホスト
がデータトラフィックを送信するのを防ぎます。

• VXLANファブリック全体にDHCPスヌーピングエントリを複製し、ホストが移動した後
でも DAIと IPSGがファブリック全体で機能できるようにします。

ファーストホップセキュリティ

ファーストホップセキュリティ（FHS）は、次のようなアクセスセキュリティ機能です：

•ホストが最初のスイッチに接続するアクセスポイントでネットワークにセキュリティを提
供します。

•ホストを承認および認証します。

•許可されたホストのみがネットワークアクセスを許可されるようにすることにより、ネッ
トワークを保護します。
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Dot1x、ポートセキュリティ、DHCPスヌーピングは、アクセスセキュリティ機能の例です。

DHCPスヌーピングデータベース

DHCPスヌーピングデータベース（DB）は、次のようなデータベースです：

•ホストのMACアドレス、DHCPサーバによってホストに割り当てられた IPアドレス、
VLAN、およびリース時間などその他の詳細が含まれています。

•ローカルまたはリモートのスヌーピング DBエントリを含めることができます。

• ip source binding ip address vlan vlan-id interface interface インターフェイスコマンドを使
用して設定できます。

このコマンドを使用して追加されたスヌーピングエントリは、ス

タティックエントリと呼ばれ、すべてのVTEPに分散されます。
（注）

分散 DHCPスヌーピングデータベース

分散 DHCPスヌーピング DBは、次のようなデータベースです：

• DAIを使用してホストから送信された ARP/GARPを検証します。

DBに一致するエントリがない場合、ARP/GARPをドロップしま
す。

（注）

• IPSGを使用してホストからのデータプレーントラフィックを検証します。

•ファブリック全体に複製されます。

VXLANでの DHCPスヌーピングの仕組み
VXLANプロセスでの DHCPスヌーピングには、VXLANファブリック全体のホストと DHCP
サーバー間の交換が含まれます。ARP /GARPパケットとデータプレーントラフィックを検証
する DHCPスヌーピングデータベースを作成および配布します。
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図 1 : VXLANでの DHCPスヌーピング

このプロセスに関与する主要なコンポーネントは次のとおりです。

•ホストは IPアドレスを要求します。ホスト H1は VTEP1に接続されています

• VTEP：ホストをVXLANファブリックに接続し、セキュリティポリシーを適用します。

• DHCPサーバ：IPアドレスと構成パラメータをホストに割り当てます。DHCPサーバは
VTEP3に接続されています。

• VXLANファブリック：VTEPを接続し、ホストとサーバ間の通信を可能にするネットワー
クインフラストラクチャ。

• DHCPスヌーピングデータベース：IPからMACアドレスへのバインディング、およびそ
の他のホスト情報を保存します。

このプロセスには、次の段階が含まれます。

•ホストは、 DHCPサーバを検索するために、 DHCP検出メッセージを送信します。

• DHCPサーバは、ホストに IPアドレスを提案する DHCP提供メッセージを送信します。

•ホストは、 DHCP要求メッセージを送信して、提供された IPアドレスを受け入れます。

• DHCPサーバは DHCP Ackメッセージを送信して、IPアドレス割り当てを確認します。
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•ホストと DHCPサーバーは、このホスト IP割り当て手順の
一部として一連のメッセージを交換します。これらは、

Discover-Offer-Request-Ack（DORA）交換メッセージとして知
られています。

•特定のホスト（H1）の DORA交換は、リモート DHCPサー
バー（VTEP3）に到達するために VXLANファブリックを介
して送信する必要があります。

• VTEP3は、DHCPサーバから来た「Offer」および「Ack」
メッセージ（DORAシーケンスの一部）が、信頼できるイン
ターフェイスで受信されたことを確認します。

（注）

• DORA交換が完了すると、VTEP1はホストのためにDHCPスヌーピングデータベースエ
ントリを作成します。

•ローカル DHCPスヌーピングデータベースエントリが BGP-EVPNを使用してリモート
VTEPに伝播されます。

•リモート VTEPは、スヌーピングデータベースエントリをリモートエントリとして保存
します。

• DAIは、スプーフィングを防ぐために、DHCPスヌーピングデータベースに対して ARP
/GARPパケットを検証します。

• IPSGは、悪意のあるトラフィックを防ぐために、DHCPスヌーピングデータベースに対
してデータプレーントラフィックを検証します。

IPSGでは、VTEPのローカル DHCPクライアントのみがプログラムされます。ローカル
DHCPクライアントは、DHCPスヌーピングテーブルでアンカーフラグが trueに設定さ
れて識別されます。ホストが別の VTEPに移動して安定した場合、IPSGは新しい VTEP
の背後にあるクライアントを再プログラムして、データトラフィックを検証する必要があ

ります。古い VTEPでは、IPSGはこの DHCPクライアントを削除する必要があります。
アンカーフラグはそれに応じて変更されます。ホストの移動は、ホストが移動した新しい

VTEPで受信されたホストからの ARP要求の受信によってトリガーされます。

• DHCPスヌーピングデータベースは、ホストが別のVTEPに移動すると、新しい場所を反
映するように更新されます。

この DHCPスヌーピングデータベースは VTEP全体での「分散データベース」と見なさ
れ、スヌーピングエントリはすべての VTEPと同期されます。

VXLANプロセスでの DHCPスヌーピングは、IPからMACアドレスへのバインディングの分
散データベースに対してトラフィックを検証することにより、セキュアな IPアドレス割り当
てを確保し、悪意のある活動を防止します。
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VXLAN上の DHCPスヌーピングの注意事項および制約事
項

VXLAN機能での DHCPスヌーピングには、次の注意事項および制約事項があります。

構成の注意事項および制約事項

• DHCPスヌーピング、DAI、および IPSGがすべての VTEPで同時に有効になっているこ
とを確認します。

DAIと IPSGは DHCPスヌーピングに依存します。DHCPスヌー
ピングはスヌーピング DBを作成し、この DBは DAIと IPSGに
よって使用されます。

（注）

•ホスト移動は、ARP/GARP/RARP受信によって示されます。RARP（MAC情報のみを含
む）の場合、VTEPはMACに対して学習した IPの ARP更新を開始します。実質的に
ARP-GARPはホスト移動のトリガであり、他のデータパケットではありません。

•入力 SUPリージョンでは、 hardware access-list tcam region ing-sup コマンドを使用して
入力 ACLを設定するには、TCAMをデフォルトの 512エントリではなく 768エントリに
カービングする必要があります。TCAMカービングの変更を反映するには、スイッチのリ
ロードが必要です。

• I/Oモジュールに Atomicアップデートに必要なリソースがない場合は、no hardware
access-list update atomicコマンドを使用して Atomicアップデートをディセーブルにする
ことができますが、デバイスで既存のACLを削除して、アップデートされたACLを適用
するには、多少の時間がかかります。ACLが適用されるトラフィックは、デフォルトでド
ロップされます。

• ACLが適用されるすべてのトラフィックを許可し、同時に非 Atomicアップデートを受信
するようにするには、hardware access-list update default-result permitコマンドを使用して
ください。

•マルチサイトでvPCBGWを使用する場合、vPCBGWでDHCPスヌーピングが有効になっ
ている場合は、DHCPクライアントと DHCPサーバが同じサイトにあることを確認しま
す。
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• DHCPスヌーピングは、DHCPサービスを使用する必要があ
るDHCPホストに属するVLANに対して（VTEPで）有効に
する必要があります。

•ファブリック内のDHCPサーバがサービスを提供するすべて
のVLANは、ファブリックのすべてのVTEPでDHCPスヌー
ピングを有効にする必要があります。

（注）

サポートされる機能とプラットフォーム

• Cisco NX-OSリリース 10.4(1)F以降では、DHCPスヌーピングと、ダイナミックARP検査
（DAI）や IPソースガード（IPSG）のサポートなどの関連機能が、Cisco Nexus
9300-/FX/FX2/FX3/GX/GX2プラットフォームスイッチおよび X97160YC-EXおよび
9700-FX/GXラインカードを使用する Cisco Nexus 9500スイッチの VXLANファブリック
に拡張されています。

Cisco NX-OSリリース 10.4(2)F以降、初期ホップセキュリティ機能は Cisco Nexus
9332D-H2R、および 93400LD-H1スイッチでサポートされます。

CiscoNX-OSリリース 10.4(2)F以降、初期ホップセキュリティ機能はCiscoNexus 9364C-H1
スイッチでサポートされます。

• Cisco NX-OSリリース 10.5(2)F以降、ファーストホップセキュリティの機能は
N9K-X9736C-FX3ラインカードを搭載したCisco Nexus 9500シリーズスイッチでサポート
されています。

• IPv4マルチキャストアンダーレイのみがサポートされています。ただし、IPv4入力レプ
リケーションアンダーレイ、IPv6入力レプリケーションアンダーレイ、および IPv6マル
チキャストアンダーレイはサポートされていません。

• IPv4 DHCPホストのみがサポートされます。

• vPC VTEPの場合、物理MCTのみがサポートされます。

• vPCノードでは、静的 DHCPスヌーピングは vPCポートチャネルポートでのみサポート
され、孤立ポートではサポートされません。

サポートされない機能とプラットフォーム

•ファーストホップセキュリティ機能は EoRではサポートされていません。

• DHCPサーバーを EoRの背後に展開することはできません。

•この機能は、FabricPathからVXLANへの移行機能およびカウンタACL（CNTACL）機能
と共存できません。
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DHCPスヌーピングの前提条件
DHCPスヌーピングには、次の前提条件があります。

• DHCPスヌーピングまたはDHCPリレーエージェントを構成するためには、DHCPについ
ての知識が必要です。

• DHCPスヌーピング、DAI、および IPSG機能がリーフ VTEPで同時に有効になっている
ことを確認します。

VXLANでの DHCPスヌーピングの有効化
シングルボックス機能でDHCPスヌーピングを有効または無効にすることも、ファブリック全
体のVLANに対してこの機能を有効にすることもできます。デフォルトでは、DHCPスヌーピ
ングはすべての VLANで無効になっています。

VXLAN上で DHCPスヌーピングを有効ににするには、次の手順に従います。

始める前に

• DHCP機能を有効にしたことを確認します。

• nv overlay evpnコマンドを構成したことを確認します。

• DHCPスヌーピング、DAI、および IPSG機能を有効にしたことを確認します。詳細は、
DHCPスヌーピングの前提条件（7ページ）のセクションを参照してください。

• DHCPスヌーピングとDAIをすべてのVXLANノードで有効にしたことを確認します。構
成の詳細については『Cisco Nexus 9000シリーズ NX-OSセキュリティ構成ガイド』の
「DHCPスヌーピングの構成」を参照してください。

• DHCPサーバノードに接続されているインターフェイスで、DHCPスヌーピングの信頼と
ARPインスペクションの信頼を有効にしたことを確認します。構成の詳細については
『CiscoNexus 9000シリーズNX-OSセキュリティ構成ガイド』の「DHCPスヌーピングの
構成」を参照してください。

• DHCPクライアントノードに接続されているインターフェイスで IPソースガード機能を
有効にしたことを確認します。構成の詳細については『Cisco Nexus 9000シリーズ NX-OS
セキュリティ構成ガイド』の「DHCPスヌーピングの構成」を参照してください。

手順

ステップ 1 configure terminalコマンドを実行して、グローバルコンフィギュレーションモードを開始します。

例：
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switch# configure terminal
switch(config)#

ステップ 2 [no] ip dhcp snooping vlan vlan-list evpnコマンドを実行して、 vlan-list で指定した VLANの DHCPスヌー
ピングを有効にします。

例：

switch(config)# ip dhcp snooping vlan 100,200,250-252 evpn

Cisco NX-OSリリース 10.4(1)F以降では、同じ VTEPまたは他の VTEP上の他のインターフェイスへのホ
ストの移動をサポートするための evpn オプションが提供されています。

（注）

• evpn オプションを使用してこの機能を有効にすると、 nve は信頼できるインターフェイスとして暗
黙的に追加されます。

• evpn キーワードを含むVLANリストと no evpnキーワードを含む別のVLANリストを含めることがで
きます。

このコマンドの no形式を使用すると、指定した VLANの DHCPスヌーピングが無効になります。

ステップ 3 （任意） show running-config dhcp を実行します コマンドを実行して、DHCP構成を検証します。

例：

switch(config)# show running-config dhcp

ステップ 4 （任意） copy running-config startup-configコマンドを使用して、実行コンフィギュレーションをスタート
アップコンフィギュレーションにコピーします。

例：

switch(config)# copy running-config startup-config

永続的な凍結後の重複ホストのクリア
MACまたはMAC-IPアドレスが永続的に凍結された場合、モビリティの再起動や重複のチェッ
クのために自動的に回復することはできません。

FHS対応 VTEPの DHCPクライアントのモビリティおよび重複検出ロジックは、BGP EVPN
モビリティおよび重複検出ロジックと同じです。ただし、非 FHS展開のいずれかの VTEPで
重複検出が発生する可能性があります。FHS展開では、DHCPバインディングエントリがリ
モートである VTEPでホストの重複が常に検出されます。

モビリティと重複検出の詳細については、「IPアドレスとMACアドレスの重複データ検出」
セクションを参照してください。

MACまたはMAC-IPが永続的に凍結された場合に、モビリティまたは重複チェックシーケン
スを再開する自動回復メカニズムはありません。MACおよびMAC-IPの永続的な凍結状態を
クリアするには、次のコマンドを使用します。

初期ホップセキュリティの構成

8

初期ホップセキュリティの構成

永続的な凍結後の重複ホストのクリア

cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-106x_chapter6.pdf#nameddest=unique_119


• MACの場合：
clear l2route evpn mac [mac-address] [topo] permanently-frozen-list

• MAC-IPの場合：
clear fabric forwarding dup-host [{ ip|ipv6 address }] [vrf {vrf-name | vrf-known-name
| all}]

DHCPスヌーピング構成の確認
DHCPスヌーピングの構成を検証するには、次のコマンドを入力します。

目的コマンド

DHCPスヌーピングバインディングデータ
ベースからすべてのエントリを表示します。

show ip dhcp snooping binding evpn

L2RIBデータベースのすべてのエントリを表
示します。

show l2route fhs [topology topology id | all]

次の例は、show ip dhcp snooping binding evpnコマンドのサンプル出力を示しています。

switch(config)# show ip dhcp snooping binding evpn
MacAddress IpAddress Lease(Sec) Type BD Interface anchor

Freeze
----------------- -------------- ----------- ---------- ---- ----------------- ----------
---------
00:10:00:10:00:10 10.10.10.10 infinite static 2001 Ethernet1/48 YES

NONE
00:15:06:00:00:01 100.1.150.156 86282 dhcp-snoop 2001 Ethernet1/31 YES

NONE
00:17:06:00:00:01 100.1.150.155 86265 dhcp-snoop 2001 nve1(peer-id: 1) NO

NONE

次の例は、show l2route fhsコマンドのサンプル出力を示しています。

switch(config)# show l2route fhs all
Flags - (Stt):Static (Dyn):Dynamic (R):Remote
Topo ID Mac Address Host IP Prod Flags Seq No Next-Hops
---- -- ---- ----------- ------------------ ---------- ----------- ------------
-------------
2001 0015.0600.0001 100.1.150.156 DHCP_DYNAMIC Dyn, 0 Eth1/31
2001 0017.0600.0001 100.1.150.155 BGP Dyn,R, 0 1.13.13.13
(Label: 0)
switch(config)#

次の例は、DHCPクライアントを使用した VTEPの DHCP構成を示しています。
feature dhcp
service dhcp
ip dhcp snooping
ip dhcp snooping vlan 2001-2002 evpn
ip arp inspection vlan 2001-2002

interface Ethernet1/31
ip verify source dhcp-snooping-vlan

次の例は、DHCPサーバーを使用した VTEPの DHCP構成を示しています。
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feature dhcp
service dhcp
ip dhcp snooping
ip dhcp snooping vlan 2001-2002 evpn
ip arp inspection vlan 2001-2002

interface Ethernet1/47
ip dhcp snooping trust
ip arp inspection trust
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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