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BGP
ボーダーゲートウェイプロトコル（BGP）は、組織または自律システム間のループフリールー
ティングを実現する、インタードメインルーティングプロトコルです。Cisco NX-OSは BGP
バージョン 4をサポートします。BGP v4に組み込まれているマルチプロトコル拡張機能を使
用すると、IPマルチキャストルートおよび複数のレイヤ 3プロトコルアドレスファミリに関
するルーティング情報をBGPに伝送させることができます。BGPでは、他のBGP対応デバイ
ス（BGPピア）との間で TCPセッションを確立するために、信頼できるトランスポートプロ
トコルとして TCPを使用します。外部組織に接続するときには、ルータが外部BGP（eBGP）
ピアリングセッションを作成します。ルーティング情報を交換するために同じ組織内の BGP
ピアに接続するときは、ルータが内部 BGP（iBGP）ピアリングセッションを作成します。

BGPではパスベクトルルーティングアルゴリズムを使用して、BGP対応ネットワークデバイ
スまたは BGPスピーカーの間でルーティング情報を交換します。各 BGPスピーカはこの情報
を使用して、宛先までのパスを判別し、なおかつルーティングループを伴うパスを検出して回

避します。ルーティング情報には、宛先のプレフィックス、宛先に対する自律システムのパ

ス、およびその他のパス属性が含まれます。

BGPはデフォルトで、宛先ホストまたはネットワークへのベストパスとして、1つだけパスを
選択します。各パスは、BGPベストパス分析で使用されるwell-knownmandatory属性、well-known
discretionary属性および optional transitive属性を含みます。BGPポリシーを構成し、これらの
属性の一部を変更することによって、BGPパス選択を制御できます。詳細については、「ルー
トポリシーおよびBGPセッションのリセット」を参照してください。BGPは、ロードバラン
シングまたは等コストマルチパス（ECMP）もサポートします。詳細については、「ロード
シェアリングとマルチパス」を参照してください。
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CiscoNX-OSリリース 10.5(1)Fから「基本BGPを構成」の章と「高度なBGPを構成」の章は、
まとめられて「BGPを構成」の章になりました。

BGP自律システム
自律システム（AS）とは、単一の管理エンティティにより制御されるネットワークです。自
律システムは 1つまたは複数の IGPおよび整合性のある一連のルーティングポリシーを使用
して、ルーティングドメインを形成します。BGPは 16ビットおよび 32ビットの自律システ
ム番号をサポートします。詳細については、「自律システム」を参照してください。

個々の BGP自律システムは外部 BGP（eBGP）ピアリングセッションを通じて、ルーティン
グ情報をダイナミックに交換します。同じ自律システム内の BGPスピーカは、内部 BGP
（iBGP）を通じて、ルーティング情報を交換できます。

4バイトの AS番号のサポート

BGPは、プレーンテキスト表記法または ASドット付き表記法の 2バイトの自律システム
（AS）番号、もしくはプレーンテキスト表記法の 4バイトの AS番号をサポートします。

4バイトの AS番号を使用して BGPが設定されている場合は、route-target auto VXLANコマ
ンドを使用できません。これは、AS番号とともに（すでに 3バイト値である）VNIがルート
ターゲットの生成に使用されるためです。詳細については、『Cisco Nexus 9000 Series NX-OS
VXLAN Configuration Guide』を参照してください。

アドミニストレーティブディスタンス

アドミニストレーティブディスタンスは、ルーティング情報源の信頼性を示す評価基準です。

デフォルトで、BGPは表に示されたアドミニストレーティブディスタンスを使用します。

表 1 :デフォルトの BGPアドミニストレーティブディスタンス

機能デフォルト値ディスタンス

eBGPから学習したルートに適用されます。20外部

iBGPから学習したルートに適用されます。200内部

ルータを起点とするルートに適用されます。220ローカル

アドミニストレーティブディスタンスが BGPパス選択アルゴリズムに影響を与えることはあ
りませんが、BGPで学習されたルートが IPルーティングテーブルに組み込まれるかどうかを
左右します。

（注）

詳細については、「アドミニストレーティブディスタンス」のセクションを参照してくださ

い。
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BGPピア
BGPスピーカーは他のBGPスピーカーを自動的に検出しません。ユーザ側でBGPスピーカ間
の関係を設定する必要があります。BGPピアは、別の BGPスピーカへのアクティブな TCP接
続を持つ BGPスピーカです。

BGPセッション

BGPは TCPポート 179を使用して、ピアとの TCPセッションを作成します。ピア間で TCP接
続が確立されると、各 BGPピアは最初に相手と、それぞれのすべてのルートを交換し、BGP
ルーティングテーブルを完成させます。初期交換以後、BGPピアはネットワークトポロジが
変化したとき、またはルーティングポリシーが変更されたときに、差分アップデートだけを送

信します。更新と更新の間の非アクティブ期間には、ピアは「キープアライブ」と呼ばれる特

別なメッセージを交換します。ホールドタイムは、は、次の BGPアップデートまたはキープ
アライブメッセージを受信するまでに経過することが許容される、最大時間限度です。

Cisco NX-OSは、次のピア設定オプションをサポートします。

•個別の IPv4または IPv6アドレス：BGPは、リモートアドレスとAS番号が一致する BGP
スピーカとのセッションを確立します。

•単一 AS番号の IPv4または IPv6プレフィックスピア：BGPは、プレフィックスおよび
AS番号が一致する BGPスピーカとのセッションを確立します。

•ダイナミックAS番号プレフィックスピア：BGPは、プレフィックスと、設定済みAS番
号のリストに載っているAS番号と一致するBGPスピーカとのセッションを確立します。

プレフィックスピアおよびインターフェイスピアのダイナミック AS番号

Cisco NX-OSでは、BGPセッションを確立する AS番号の範囲またはリストを受け入れます。
たとえば IPv4プレフィックス 192.0.2.0/8およびAS番号 33、66、99を使用するように BGPを
設定する場合、BGPは 192.0.2.1および AS番号 66を使用してセッションを確立しますが、
192.0.2.2および AS番号 50からのセッションは拒否します。

Cisco NX-OSリリース 9.3(6)以降、ダイナミック AS番号のサポートは、プレフィックスピア
に加えてインターフェイスピアにも拡張されています。IPv4および IPv6アドレスファミリ向
け IPv6リンクローカル経由の BGPインターフェイスピアリングの設定（68ページ）を参照
してください。

Cisco NX-OSでは、セッションが確立されるまで内部 BGP（iBGP）または外部 BGP（eBGP）
セッションとして、プレフィックスピアをダイナミック AS番号と関連付けません。iBGPお
よび eBGPの詳細については、「高度な BGPの構成」を参照してください。

ダイナミック AS番号プレフィックスピア設定は、BGPテンプレートから継承した個々の AS
番号の設定よりも優先します。詳細については、高度な BGPの設定を参照してください。

（注）
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BGPルータ ID
ピア間で BGPセッションを確立するには、BGPセッションの確立時に、OPENメッセージで
BGPピアに送信されるルータ IDをBGPに設定する必要があります。BGPルータ IDは 32ビッ
ト値であり、IPv4アドレスで表すことがよくあります。ルータ IDはユーザ側で設定できます。
ルータ IDはデフォルトで、Cisco NX-OSによってルータのループバックインターフェイスの
IPv4アドレスに設定されます。ルータ上でループバックインターフェイスが設定されていな
い場合は、ルータ上の物理インターフェイスに設定されている最大の IPv4アドレスが BGP
ルータ IDを表すものとして、ソフトウェアによって選択されます。BGPルータ IDは、ネッ
トワーク内の BGPピアごとに一意である必要があります。

BGPにルータ IDが設定されていない場合、BGPピアとのピアリングセッションを確立できま
せん。

各ルーティングプロセスには、ルータ IDが関連付けられています。ルータ IDは、システム
のあらゆるインターフェイスに設定できます。ルータ IDを構成しなかった場合、CiscoNX-OS
は次の基準に基づいてルータ識別子を選択します。

• CiscoNX-OSは、他のあらゆるインターフェイスよりも loopback0を優先します。loopback0
が存在しなかった場合、CiscoNX-OSは、他のあらゆるインターフェイスタイプよりも、
最初のループバックインターフェイスを優先します。

•ループバックインターフェイスを構成しなかった場合、CiscoNX-OSはルータ識別子とし
て構成ファイルの最初のインターフェイスを使用します。Cisco NX-OSがルータ識別子を
選択した後にいずれかのループバックインターフェイスを設定した場合は、ループバック

インターフェイスがルータ識別子となります。ループバックインターフェイスが loopback0
ではなく、loopback0を IPアドレスで設定した場合は、ルータ IDが loopback0の IPアド
レスに変更されます。

•ルータ IDの元であるインターフェイスが変更されると、新しい IPアドレスがルータ ID
となります。他のどのインターフェイスの IPアドレスが変更されても、ルータ IDはまっ
たく変更されません。

BGPパス選択
BGPは、プレフィックスごとの複数パスの送受信と、このパスのアドバタイジングをサポート
します。追加 BGPパスの構成については、「高度な BGPの構成」を参照してください。

所定のネットワークでパスが追加または削除されるたびに、ベストパスアルゴリズムが実行さ

れます。ベストパスアルゴリズムは、ユーザが BGP設定を変更した場合にも実行されます。
BGPは所定のネットワークで使用できる一連の有効パスの中から、最適なパスを選択します。

Cisco NX-OSは次の手順で、BGPベストパスアルゴリズムを実行します。

1. 2つのパスを比較し、どちらが適切かを判別します（「ステップ 1 -「パスの比較ペア」セ
クションを参照）。

2. すべてのパスを探索し、全体として最適なパスを選択するためにパスを比較する順序を決
定します（ステップ 2 -「比較順序の決定」セクションを参照）。
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3. 新しいベストパスを使用するに足るだけの差が新旧のベストパスにあるかどうかを判別
します（「ステップ 3：「ベストパス変更抑制の決定」セクションを参照）。

重要なのは、パート2で決定される比較順序です。3つのパスA、B、Cがあるとします。Cisco
NX-OSが Aと Bを比較する場合、Aを選択します。Cisco NX-OSが Bと Cを比較する場合、
Bを選択します。しかし、Cisco NX-OSがAと Cを比較した場合、Aを選択しません。これは
一部の BGPメトリックが同じネイバー自律システムからのパスだけに適用され、すべてのパ
スにわたっては適用されないからです。

（注）

パス選択には、BGPASパス属性が使用されます。ASパス属性には、アドバタイズされたパス
でたどる自律システム番号（AS番号）のリストが含まれます。BGP自律システムを自律シス
テムの集合または連合に細分化する場合は、ASパスにローカル定義の自律システムを指定し
た連合セグメントが含まれます。

VXLANの導入では、BGPパス選択プロセスが使用されます。このプロセスは、ローカルパス
からリモートパスへの通常の選択とは異なります。EVPNアドレスファミリの場合、BGPは
MACモビリティ属性のシーケンス番号を比較し（存在する場合）、より高いシーケンス番号
のパスを選択します。比較対象の両方のパスに属性があり、シーケンス番号が同じである場

合、BGPはローカルで生成されたパスよりもリモートピアから学習したパスを優先します。詳
細については、『Cisco Nexus 9000 Series NX-OS VXLAN Configuration Guide』を参照してくだ
さい。

（注）

BGPパス選択：パスびペアの比較

BGPベストパスアルゴリズムの最初のステップでは、より適切なパスを判別するために 2つ
のパスを比較します。次に、Cisco NX-OSが 2つのパスを比較して、より適切なパスを判別す
る基本的なステップについて説明します。

1. Cisco NX-OSは、比較のために有効なパスを選択します（たとえば、到達不能なネクス
トホップがあるパスは無効です）。

2. Cisco NX-OSは、重みが最大のパスを選択します。

3. Cisco NX-OSは、ローカルプリファレンスが最大のパスを選択します。

4. パスの一方がローカル起点の場合、Cisco NX-OSはそのパスを選択します。

5. Cisco NX-OSは、ASパスが短い方のパスを選択します。

ASパス長を計算するときに、Cisco NX-OSは連合セグメントを無視し、ASセットを 1として
数えます。詳細については、「AS連合」の項を参照してください。

（注）
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6. Cisco NX-OSは、起点が低い方のパスを選択します。IGPは EGPよりも低いと見なされ
ます。

7. Cisco NX-OSは、Multi-Exit識別子（MED）が小さい方のパスを選択します。

パスのピア自律システムに関係なく、ベストパスアルゴリズムのMED比較が必ず実行
されるように、Cisco NX-OSを設定することもできます。詳細については、「最適パス
アルゴリズムの調整」を参照してください。この設定を行わなかった場合、MED比較が
実行されるかどうかは、次のように比較する 2つのパスの ASパス属性によって決まり
ます。

パスのピア自律システムに関係なく、ベストパスアルゴリズムのMED比較が必ず実行
されるように、CiscoNX-OSを設定することもできます。この設定を行わなかった場合、
CiscoNX-OSによってMED比較が実行されるかどうかは、次のように比較する 2つのパ
スの ASパス属性によって決まります。

1. パスにASパスまたはAS_SETから始まるASパスがない場合、パスは内部であり、
Cisco NX-OSは他の内部パスに対してMEDを比較します。

2. ASパスが AS_SEQUENCEから始まる場合、ピア自律システムがシーケンスで最初
の AS番号になり、Cisco NX-OSは同じピア自律システムを持つ他のパスに対して
MEDを比較します。

3. AS-pathパスに連合セグメントだけが含まれている場合、または連合セグメントで
始まり、AS_SETが続いている場合、パスは内部であり、CiscoNX-OSは他の内部パ
スに対してMEDを比較します。

4. ASパスが連合セグメントで始まり、AS_SEQUENCEが続いている場合、ピア自律
システムが AS_SEQUENCEで最初の AS番号になり、Cisco NX-OSは同じピア自律
システムを持つ他のパスに対してMEDを比較します。

Cisco NX-OSがパスの指定されたMED属性を受信しなかった場合、Cisco NX-OSは欠落MED
が使用可能な最大値になるように、ユーザがベストパスアルゴリズムを設定していない限り、

MEDを 0と見なします。詳細については、「最適パスアルゴリズムの調整」を参照してくだ
さい。

（注）

5. 非決定性のMED比較機能がイネーブルの場合、ベスト-パスアルゴリズムではCisco
IOSスタイルのMED比較が使用されます。

8. 一方のパスが内部ピアから、他方のパスが外部ピアからの場合、Cisco NX-OSは外部ピ
アからのパスを選択します。

9. ネクストホップアドレスへの IGPメトリックが異なるバスの場合、Cisco NX-OSは IGP
メトリックが小さい方のパスを選択します。

10. Cisco NX-OSは、最後に実行したベストパスアルゴリズムによって選択されたパスを使
用します。
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ステップ 1～ 9のすべてのパスパラメータが同じ場合、最適パスアルゴリズムを構成
し、「ルータ IDの比較」を構成して、両方のパスが eBGPであるときに、ルータ IDの
比較を適用できます。その他のすべての場合、ルータ IDの比較はデフォルトで実行され
ます。

詳細については、「最適パスアルゴリズムの調整」を参照してください。パスに発信元

属性が含まれている場合、CiscoNX-OSはその属性をルータ IDとして使用して比較しま
す。発信もと属性が含まれていない場合、Cisco NX-OSはパスを送信したピアのルータ
IDを使用します。パス間でルータ IDが異なる場合、Cisco NX-OSはルータ IDが小さい
方のパスを選択します。

属性の送信元をルータ IDとして使用する場合は、2つのパスに同じルータ IDを設定すること
ができます。また、同じピアルータとの 2つの BGPセッションが可能です。したがって、同
じルータ IDで 2つのパスを受信できます。

（注）

11. Cisco NX-OSは、クラスタ長が短いほうのパスを選択します。クラスタリスト属性の指
定されたパスを受け取らなかった場合、クラスタ長は 0です。

12. Cisco NX-OSは、IPアドレスが小さい方のピアから受信したパスを選択します。ローカ
ル発生のパス（再配布のパスなど）は、ピア IPアドレスが 0になります。

ステップ9以降が同じパスは、マルチパスを設定している場合、マルチパスに使用できます。
詳細については、「ロードシェアリングとマルチパス」の項を参照してください。

（注）

BGPパス選択：比較の順序の決定

BGPベストパスアルゴリズム実装の 2番目のステップでは、Cisco NX-OSがパスを比較する
順序を決定します。

1. Cisco NX-OSは、パスをグループに分けます。各グループ内で、Cisco NX-OSはすべての
パス間でMEDを比較します。Cisco NX-OSは、「ステップ 1：パスペアの比較」と同じ
ルールを使用して、2つのパス間でMEDを比較できるかどうかを判断します。この比較
では通常、ネイバー自律システムごとに 1つずつグループが選択されます。bgp bestpath
med alwaysコマンドを設定すると、Cisco NX-OSはすべてのパスが含まれた 1グループだ
けを選択します。

2. Cisco NX-OSは、常に最適な方を維持しながら、グループのすべてのパスを反復すること
によって、各グループのベストパスを決定します。Cisco NX-OSは、各パスをそれまでの
一時的なベストパスと比較します。それまでのベストパスよりも適切な場合は、そのパ

スが新しく一時的なベストパスになり、Cisco NX-OSはグループの次のパスと比較しま
す。

BGPの設定
7

BGPの設定

BGPパス選択：比較の順序の決定



3. Cisco NX-OSは、ステップ 2の各グループで選択されたベストパスからなる、パスセット
を形成します。Cisco NX-OSは、このパスセットでもステップ 2と同様にそれぞれの比較
を繰り返すことによって、全体としてのベストパスを選択します。

BGPパス選択：最適パス変更抑制の決定

実装の次のパートでは、Cisco NX-OSが新しい最適パスを使用するのか抑制するのかを決定し
ます。新しいベストパスが古いパスとまったく同じ場合、ルータは引き続き既存のベストパ

スを使用できます（ルータ IDが同じ場合）。Cisco NX-OSでは引き続き既存のベストパスを
使用することによって、ネットワークにおけるルート変更を回避できます。

抑制機能をオフにするには、ルータ IDを比較するようにベストパスアルゴリズムを設定しま
す。詳細については、「最適パスアルゴリズムの調整」を参照してください。この機能を設定

すると、新しいベストパスが常にに既存のベストパスよりも優先されます。

BGPおよびユニキャスト RIB
BGPはユニキャスト RIB（ルーティング情報ベース）と通信して、ユニキャストルーティン
グテーブルに IPv4ルートを格納します。ベストパスの選択後、ベストパスの変更をルーティ
ングテーブルに反映させる必要があると BGPが判別した場合、BGPはユニキャスト RIBに
ルートアップデートを送信します。

BGPはユニキャスト RIBにおける BGPルートの変更に関して、ルート通知を受け取ります。
さらに、再配布をサポートする他のプロトコルルートに関するルート通知を受け取ります。

BGPはネクストホップの変更に関する通知も、ユニキャスト RIBから受け取ります。BGPは
これらの通知を使用して、ネクストホップアドレスへの到達可能性および IGPメトリックを
追跡します。

ユニキャスト RIBでネクストホップ到達可能性または IGPメトリックが変更されるたびに、
BGPは影響を受けるルートについて、ベストパス再計算を開始させます。

BGPは IPv6ユニキャスト RIBと通信し、IPv6ルートについて、これらの動作を実行します。

BGPプレフィックス独立コンバージェンス
BGPプレフィックス独立コンバージェンス（PIC）エッジ機能は、リンク障害が発生した場合
に、BGPバックアップパスへの BGP IPルートのコンバージェンスを高速化します。

BGP PICエッジ機能により、ネットワーク障害後の BGPコンバージェンスが向上します。こ
のコンバージェンスは、IPネットワークのエッジ障害に適用されます。この機能は、ルーティ
ング情報ベース（RIB）と転送情報ベース（FIB）にバックアップパスを作成して保存します。
これによって、プライマリパスの障害が発生した場合に、ただちにバックアップパスが引き

継ぐことができ、フォワーディングプレーンの迅速なフェールオーバーが可能になります。

BGP PICエッジは、IPv4アドレスファミリのみをサポートします。

BGP PICエッジが設定されている場合、BGPは、プライマリベストパスに加えて、2番目の
ベストパス（バックアップパス）も計算します。BGPは、PICサポートを持つプレフィクス
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のベストパスとバックアップパスの両方を BGP RIBにインストールします。また BGPは、
APIを介してリモートの次のホップとともにバックアップパスをURIBにダウンロードし、そ
の後バックアップとしてマークされたネクストホップで FIBを更新します。バックアップパ
スにより、単一のネットワーク障害に対処する高速再ルーティング機能が提供されます。

この機能は、ローカルインターフェイスとリモートインターフェイス/リンクの両方の障害を
検出して、バックアップパスが使用されるようにします。

BGP PICエッジは、ユニパスとマルチパスの両方をサポートします。

BGP PICエッジユニパス

次の図に、BGP PICエッジユニパスのトポロジを示します。
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図 1 : BGP PICエッジユニパス

この図では次のようになっています。

• S2-S4とS3-S5の間はeBGPセッションです。

• S2-S3の間は iBGPセッションです。
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• S1からのトラフィックは S2を使用し、また e1インターフェイスを使用して Z1..Znプレ
フィックスに到達します。

• S2には、Z1…Znに到達するための 2つのパスがあります。

• S4を経由するプライマリパス

• S5を経由するバックアップパス

この例では、S3が S2に対し、到達すべきプレフィクス Z1…Znをアドバタイズします（それ
自身をネクストホップとして）。BGP PICエッジが有効になっている場合、S2の BGPは、
AS6500へのベストパス（S4経由）とバックアップパス（S3または S5を経由）の両方を RIB
にインストールします。その後、RIBは両方のルートを FIBにダウンロードします。

S2-S4のリンクがダウンすると、S2上の FIBがリンク障害を検出します。その場合、自動的に
プライマリパスからバックアップに切り替えられ、新しいネクストホップ S3がポイントされ
ます。トラフィックは、FIB内のローカルの高速再コンバージェンスにより迅速に再ルーティ
ングされます。リンク障害イベントを学習した後、S2上の BGPはベストパス（以前のバック
アップパス）を再計算し、RIBからネクストホップ S4を削除し、S3をプライマリネクスト
ホップとしてRIBに再インストールします。また、新しいバックアップあればそれも計算し、
RIBに通知します。BGP PICエッジ機能のサポートにより、FIBはプライマリルートでのリン
ク障害の検出時に、BGPが新しいベストパスを選択してコンバージェンスするまで待機するこ
となく、使用可能なバックアップルートに瞬時に切り替えます。こうして、高速な再ルーティ

ングを実現しています。

マルチパスを持つ BGP PICエッジ

次の図に、BGP PICエッジマルチパストポロジを示します。
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図 2 : BGP PICエッジマルチパス

上記のトポロジでは、次のように所定のプレフィックスに 6つのパスがあります。

• eBGPパス：e1、e2、e3

• iBGPパス：i1、i2、i3
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優先順位は、e1 > e2 > e3 > i1 > i2 > i3です。

考えられるマルチパスの状況は次のとおりです。

•設定されたマルチパスなし：

•ベストパス = e1

•マルチパス-セット = []

•バックアップパス = e2

• PIC挙動：e1が失敗すると、e2がアクティブになります。

•双方向の eBGPマルチパスが設定されている

•ベストパス = e1

•マルチパス-セット = [e1, e2]

•バックアップパス = e3

• PIC挙動：アクティブなマルチパスが相互にバックアップされます。すべてのマルチ
パスが失敗すると、e3がアクティブになります。

• 3方向の eBGPマルチパスが設定されている

•ベストパス = e1

•マルチパス-セット = [e1, e2, e3]

•バックアップパス = i1

• PIC挙動：アクティブなマルチパスが相互にバックアップされます。すべてのマルチ
パスが失敗すると、i1がアクティブになります。

• 4方向の eiBGPマルチパスが設定されている

• –ベストパス = e1

• –マルチパスセット = [e1, e2, e3, i1]

• –バックアップパス = i2

• – PIC挙動：アクティブなマルチパスが相互にバックアップされます。すべてのマル
チパスが失敗すると、i2がアクティブになります。

等コストマルチパス（ECMP）がイネーブルになっている場合、どのマルチパスもバックアッ
プパスとして選択されません。

バックアップパスを使用するマルチパスのシナリオでは、すべてのアクティブなマルチパスで

同時障害が発生しても、高速コンバージェンスは生じません。
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BGP PICコア

コアのBGPPrefix Independent Convergence（PIC）は、ネットワーク障害後のBGPコンバージェ
ンスを向上させます。たとえば、プロバイダーエッジ（PE）でリンクに障害が発生した場合、
ルーティング情報ベース（RIB）は新しいネクストホップで転送情報ベース（FIB）を更新し
ます。FIBは、失敗したネクストホップを指しているすべての BGPプレフィックス、新しい
ネクストホップを指すように更新する必要があります。これは、時間とリソースを消費する可

能性があります。BGP PICコアを有効にすると、FIB内でプレフィックスが階層的にプログラ
ムされます。すべてのプレフィックスは、再帰ネクストホップではなく、ECMPグループを指
します。同じ障害が発生した場合、FIBは、プレフィックスを更新せず、新しいネクストホッ
プを指すよう ECMPグループを更新するだけで済みます。これにより、BGPは IGPコンバー
ジェンスを即座に活用できます。

BGP PICの機能サポートマトリクス

表 2 : BGP PICの機能サポートマトリクス

IPv6ユニキャストIPv4ユニキャストBGP PIC

非対応〇エッジユニパス

非対応〇マルチパスを持つエッジ（複

数のアクティブ ECMP、バッ
クアップ 1つのみ）

はい〇コア

BGPの仮想化
BGPは、仮想ルーティングおよび転送（VRF）インスタンスをサポートします。

前提条件
BGPを使用するには、次の前提条件を満たしている必要があります。

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

•システムに有効なルータ IDを設定しておく必要があります。

• Regional Internet Registry（RIR）によって割り当てられたか、またはローカル管理のAS番
号を取得しておく必要があります。

•ネイバー関係を作成しようとするピアに到達可能でなければなりません（Interior Gateway
Protocol（IGP）、スタティックルート、直接接続など）。

• BGPセッションを確立するネイバー環境で、アドレスファミリを明示的に設定する必要
があります。
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基本および拡張 BGPに関する注意事項と制限事項
BGP設定時の注意事項および制約事項は、次のとおりです。

•十分な規模（ピアあたり数百のピアや数千のルートなど）では、デフォルトの5分間の古
いパスタイマーでは、BGPコンバージェンスが完了しないためにタイマーが期限切れに
なる可能性があるため、グレースフルリスタートメカニズムが失敗する可能性がありま

す。次のコマンドを使用して、コンバージェンスプロセスにかかる実際の時間を確認しま

す。

switch# show bgp vrf all all neighbors | in First|RIB
Last End-of-RIB received 0.022810 after session start
Last End-of-RIB sent 00:08:36 after session start
First convergence 00:08:36 after session start with 398002 routes sent

• Cisco NX-OS 9.3(5)以降では、vPCピアへの TTL値が 1のパケットがハードウェア転送さ
れます。

•レコードオプション（-Cr）を指定して SNMPバルクウォークを使用する場合、大規模な
ルーティングテーブル（250 K以上）では、SNMPパフォーマンスの低下を避けるために
10個を超えるレコードを使用しないでください。

• Cisco NX-OSリリース 9.3(5)以降、コマンドの動作が変更された 3つのシナリオがありま
す。

• Router bgp 1
Template peer abc

Ttl-security hops 30
Neighbor 1.2.3.4

Inherit peer abc

後で ebgp-multihop 20コマンドを入力すると、ttl-security hops 30コマンドが存在す
るため、構成はブロックされます。Cisco NX-OSリリース 9.3(5)以降、設定はブロッ
クされなくなりました。ただし、 ttl-security hops コマンドが優先され、有効な機能
になります。

• Router bgp 1
Template peer abc

Ebgp-multihops 20
Neighbor 1.2.3.4

Inherit peer abc

後で ttl-security hops 30コマンドを入力すると、ebgp-multihop 20コマンドが存在す
るため、構成はブロックされます。Cisco NX-OSリリース 9.3(5)以降、設定はブロッ
クされなくなりました。ただし、ここでも ttl-security hopsコマンドが優先され、有
効な機能なります。

• Router bgp 1
Template peer abc

Remote-as 1
Neighbor 1.2.3.4

Inherit peer abc

後で ttl-security hops 30または ebgp-multihop 20コマンドを入力すると、ブロックさ
れます。Cisco NX-OSリリース 9.3(5)以降、設定はブロックされなくなりました。た
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だし、ピアが iBGPピアになる remote-as コマンドが優先されるため、これらの機能
はオフになります。

• JSONペイロードを記述する場合は、 RFC 8259： javascript Object Notation (JSON)データ
交換用フォーマットで定義されている標準規格のJSONシンタックスを使用します。

•プレフィックスピアリングは、パッシブ TCPモードでのみ動作します。ピアアドレスが
プレフィックス内にある場合、リモートピアからの着信接続を受け入れます。

• Cisco NX-OS 9.3(5)以降、vPCピアへの TTL値が 1のパケットは、転送されるハードウェ
アです。

• advertise-mapsコマンドを複数回構成することはサポートされていません。

•プレフィックスリスト内の名前は、大文字と小文字が区別されません。一意の名前を使用
することを推奨します。大文字と小文字を変更して同じ名前を使用しないでください。た

とえば、CTCPrimaryNetworksと CtcPrimaryNetworksは 2つの異なるエントリではありま
せん。

•ダイナミックAS番号プレフィックスピア設定は、BGPテンプレートから継承した個々の
AS番号の設定よりも優先します。

• AS連合でプレフィックスピアにダイナミック AS番号を設定した場合、BGPはローカル
連合の AS番号のみでセッションを確立します。

•ダイナミック AS番号プレフィックスピアで作成された BGPセッションは、設定済みの
eBGPマルチホップ存続可能時間（TTL）値や直接接続ピアに対するディセーブル済みの
チェックを無視します。

•ルータ IDの自動変更およびセッションフラップを避けるために、BGP用のルータ IDを
設定します。

•ピアごとに最大プレフィックス設定オプションを使用し、受信するルート数および使用す
るシステムリソース数を制限してください。

• Cisco NX-OSリリース 10.6(2)F以降、BGPの最大プレフィックス構成に新しいオプション
discardが導入されました。このオプションを設定して、しきい値に達したときにネイバー
から受信した過剰なプレフィックスを破棄できます。

•この機能は ISSDをサポートしていません。

•既存のNX-OSBGP最大プレフィックスの実装はポストインバウンドポリシーです。
したがって、soft-reconfigが有効になっている場合でも、BGPは受信したルートを保
存します。ただし、破棄されたルートは BRIBにインストールされません。現在、イ
ンバウンド前の段階でこの構成を適用するオプションはありません。

• BGPは、破棄されたプレフィックスが存在する場合のヒットレスグレースフルリス
タートを保証できません。

• update-sourceを設定し、BGP/eBGPマルチホップセッションでセッションを確立します。
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•再配布を設定する場合は、BGPポリシーを指定します。

• VRF内で BGPルータ IDを定義します。

• IPv6ネイバーの場合は、VRFごとにルータIDを設定することを推奨します。VRFにIPv4イ
ンターフェイスがない場合、IPv6BGPネイバーはルータIDがIPv4アドレスである必要があ
るため、アップしません。数値が最小のループバックIPv4アドレスがルータIDとして選択
されます。ループバックアドレスが存在しない場合は、VRFインターフェイスから最も小
さいIPアドレスが選択されます。これが存在しない場合、BGPネイバー関係は確立されま
せん。

•キープアライブおよびホールドタイマーの値を小さくすると、BGPセッションフラップ
が発生する可能性があります。

• advertisement-intervalコマンドを使用すると、BGPルーティングアップデートを送信する
最小ルートアドバタイズメントインターバル（MRAI）を構成できます。

• show ip bgpコマンドは BGP構成の確認に使用できますが、代わりに show bgpコマンド
を使用することを推奨します。

• BGPをIGPに再配布するとき、iBGPも再配布されます。この動作を無効にするには、ルー
トマップに追加 deny文を挿入します。

• BGPへのエッジサービスゲートウェイ（ESG）ルートインジェクトは、重み 0に割り当
てられます。

• iBGPの単一ホップピアに対して BFDを有効にするには、物理インターフェイスの
update-sourceオプションを構成する必要があります。

• Cisco NX-OSリリース 9.3(3)以降では、BGPの BFDは BGP IPv4と IPv6のプレフィック
スピアでサポートされます。

• VLANには、次の注意事項および制約事項が remove-private-as コマンドに適用されま
す。

•これは、eBGPピアにだけ適用されます。

•これは、パブリック ASのみのルータのみに適用されます。この制約事項を回避する
には、ネイバー単位で neighbor local-asコマンドを適用し、ローカル AS番号をパブ
リック AS番号として指定することです。

•ネイバーコンフィギュレーションモードだけで設定可能となり、ネイバーアドレス
ファミリモードでは設定できません。

• ASパスにプライベートとパブリックAS番号を含める場合、プライベートAS番号は
削除されません。

• ASパスに eBGPネイバーの AS番号が含まれている場合、プライベート AS番号は削
除されません。
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•その ASパス内のすべての AS番号がプライベート AS番号範囲に属する場合のみ、
プライベート AS番号は削除されます。ピアの AS番号または非プライベート AS番
号が ASパスセグメントに存在する場合、プライベート AS番号は削除されません。

• BGPテーブル内のネクストホップの一致ルートに AS-Pathがない場合、または BGPテー
ブル内のネクストホップに一致するルートがない場合、traceroute出力に、ネクストホップ
とともに AS番号が出力されることはありません。

• aggregate-addressを使用する場合 コマンドを使用して集約アドレスを設定し、

suppress-fib-pending コマンドを使用して BGPルートを抑制するコマンドを使用する場
合、集約のロスレストラフィックを BGPまたはシステムトリガーで保証できません。

•スイッチでFIB抑制をイネーブルにし、ルートプログラミングがハードウェアで失敗する
と、BGPはハードウェアでローカルにプログラミングされていないルートをアドバタイズ
します。

•ネイバー、テンプレートピア、テンプレートピアセッション、またはテンプレートピア
ポリシーコンフィギュレーションモードでコマンドを無効にした場合（ inherit peer ま
たは inherit peer-session コマンドが存在する場合）、 default キーワードを使用してコマ
ンドをデフォルトの状態に戻す必要があります。たとえば、実行コンフィギュレーション

から default update-source loopback 0 コマンドを無効にするには、 update-source loopback
0 コマンドを入力する必要があります。

• route-reflectorクライアントに next-hop-selfが設定されている場合、ルートリフレクタは自
身をネクストホップとしてクライアントにルートをアドバタイズします。

•重み付き ECMPに次の注意事項および制約事項が適用されます。

•重み付き ECMP機能は、IPv4アドレスファミリでのみサポートされます。

• BGPは、draft-ietf-idr-link-bandwidth-06.txtで定義されているリンク帯域幅EXTCOMMを
使用して、重み付けECMP機能を実装します。

• BGPは、eBGPピアと iBGPピアの両方からリンク帯域幅 EXTCOMMを受け入れるこ
とができます。

• IPv4および IPv6アドレスファミリの IPv6リンクローカルを介した BGPインターフェイ
スピアリングには、次の注意事項と制限事項が適用されます。

•この機能は、複数のインターフェイス間で同じリンクローカルアドレスを設定するこ
とをサポートしていません。

• IP6リンクローカル静的 IPv6アドレスを使用して BGPインターフェイスピアリング
を構成する場合は、BGPが機能するようにサブネットがピアと一致していることを確
認します。

•この機能は、論理インターフェイス（ループバック）ではサポートされていません。
イーサネットインターフェイス、ポートチャネルインターフェイス、サブインター

フェイス、およびブレークアウトインターフェイスのみがサポートされます。

• CiscoNX-OSリリース9.3(6)以降では、VLANインターフェイスがサポートされます。
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•この機能は、リンクローカルアドレスを持つ IPv6対応インターフェイスでのみサポー
トされます。

•この機能は、設定されたプレフィックスピアとインターフェイスのリモートピアが
同じ場合はサポートされません。

•次のコマンドはネイバーインターフェイスコンフィギュレーションモードではサポー
トされていません。

• disable-connected-check

• maximum-peers

• update-source

• ebgp-multihop

• BFDマルチホップおよび次のコマンドは、IPv4および IPv6アドレスファミリの IPv6
リンクローカルを介したBGPインターフェイスピアリングではサポートされません。

• bfd-multihop

• bfd multihop interval

• bfd multihop authentication

• BGPでは、ルートアドバタイズメントのコンバージェンス時間が短縮されます。ルー
トアドバタイズメント（RA）リンクレベルプロトコルの検出を高速化するには、
IPv4および IPv6アドレスファミリの IPv6リンクローカル経由 BGPインターフェイ
スピアリングを使用する各 IPv6対応インターフェイスで次のコマンドを入力します。
interface Ethernet

port/slot

ipv6 nd ra-interval 4 min 3
ipv6 nd ra-lifetime 10

• CiscoNX-OSリリース 9.3(1)F以降、RESTAPIを使用して IPv4ユニキャストキャストルー
トの BGPルーティングテーブルを表示するときに、異なるパスタイプを持つ複数のエン
トリを区別するために、rnキーにパスタイプが導入されました。以前のリリースでは、
出力は単一のエントリとして表示されます。

•ルートマップ削除機能は、BGPに関連付けられたルートマップ全体の削除をブロックす
るメカニズムを追加します。ルートマップの削除がブロックされても、ルートマップス

テートメントへの変更は引き続き許可されます。

•ルートマップに複数のシーケンスがある場合、少なくとも1つのシーケンスが使用可能に
なるまで、ユーザーはルートマップシーケンスを削除できます。

•ユーザーは、クライアントからのルートマップの前方参照ケースを持つことができます。
ただし、ルートマップが作成されて関連付けられると、ルートマップの削除はブロック

されます。

•ブロック削除機能は、ノブを使用して動的に構成できます。
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•ルートマップへの BGPアソシエーションを削除すること、および単一のトランザクショ
ンペイロードでルートマップ自体を削除することは許可されています。

•ルートマップに BGPアソシエーションを追加することが許可されており、ルートマップ
の削除に対してエラーをスローする必要があります。

•以下は、デュアルステージに関連する動作のリストです。

•ノブと削除が同時に発生した場合、デュアルステージは検証し、コミットせずにエ
ラーをスローする必要があります。

•ノブはすでに存在し、ルートマップ削除がデュアルステージで発生する場合、エラー
をスローする必要があります。

•ルートマップと CLIノブが異なる順序のシングルコミットである場合、エラーをス
ローする必要があります。

•ノブが有効になっておらず、ルートマップの削除がデュアルステージで発生した場
合は、正常に実行する必要があります。

• 1回のベリファイで、「cliノブが無効かつルートマップの削除」が実行された場合、
ルートマップの削除が許可されます。

• BGPテンプレートで使用されるルートマップがいずれの BGPネイバーにも継承されない
場合、ルートマップ全体の削除は引き続きブロックされます。

• BGPによって所有されているが、bgpInstの一部ではない、vrfコンテキストの下にいくつ
かのコマンドがあります。

• VPNアドレスファミリ (L3VPNおよび EVPN)がサポートされていないため、同盟ピアか
ら受信したルートは VPNアドレスファミリでアドバタイズされません。

• Cloudscale IPv6リンクローカルBGPのサポートには、512を超える ing-supTCAMリージョ
ンを切り分ける必要があります (これを有効にするには、リロードが必要です)。

• VPNアドレスファミリ (L3VPNおよび EVPN)がサポートされていないため、同盟ピアか
ら受信したルートは VPNアドレスファミリでアドバタイズされません。

• Cisco NX-OSリリース 10.3(1)F以降、BGPは Cisco Nexus 9808スイッチでサポートされま
す。

• Cisco NX-OSリリース 10.4(1)F以降、BGPは Cisco Nexus 9804スイッチでサポートされま
す。

• Cisco NX-OSリリース 10.3(1)F以降、VXLAN EVPNは、Cisco Nexus 9808スイッチで、ト
ランジットとしてのみサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、VXLAN EVPNは、Cisco Nexus 9804スイッチで、ト
ランジットとしてのみサポートされます。

•暗号化復号タイプ 6は、BGPパスワードとキーチェーンではサポートされていません。
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• Cisco NX-OSリリース 10.4(1)F以降、BGPは、Cisco Nexus 9808および 9804スイッチを搭
載した Cisco Nexus X98900CD-Aおよび X9836DM-Aラインカードでサポートされます。

• Cisco NX-OSリリース 10.6(1)F以降、BGPは Cisco Nexus N9336C-SE1プラットフォーム
スイッチでサポートされます。

• Cisco NX-OSリリース 10.6(1)F以降、ECMPは Cisco Nexus N9336C-SE1プラットフォーム
スイッチでサポートされます。

デフォルト設定
表 3 :デフォルトの BGPパラメータ

デフォルトパラメータ

ディセーブルBGP機能

60秒キープアライブインターバル

180秒ホールドタイマー

ディセーブルBGP PICエッジ

常に無効Auto-summary

常に無効同期

基本的 BGPの設定

CLIコンフィギュレーションモード
以下の項では、BGPに対応する各 CLIコンフィギュレーションモードの開始方法について説
明します。現行のモードで?コマンドを入力すると、そのモードで使用可能なコマンドを表示
できます。

グローバルコンフィギュレーションモード

グローバルコンフィギュレーションモードは、BGPプロセスを作成したり、AS連合、ルート
ダンプニングなどの拡張機能を設定したりする場合に使用します。詳細については、「高度な

BGPの構成」を参照してください。

次に、ルータコンフィギュレーションモードを開始する例を示します。

switch# configuration
switch(config)# router bgp 64496
switch(config-router)#

BGPの設定
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BGPは VRFをサポートしています。ネットワークで VRFを使用する場合は、適切な VRF内
でBGPを設定できます。設定の詳細については、「仮想化の設定」の項を参照してください。

次に、VRFコンフィギュレーションモードを開始する例を示します。
switch(config)# router bgp 64497
switch(config-router)# vrf vrf_A
switch(config-router-vrf)#

アドレスファミリ設定モード

任意で、BGPがサポートするアドレスファミリを設定できます。アドレスファミリ用の機能
を設定する場合は、ルータ設定モードで address-familyコマンドを使用します。ネイバーに対
応する特定のアドレスファミリを設定する場合は、ネイバー設定モードで address-familyコマ
ンドを使用します。

ルート再配布、アドレス集約、ロードバランシングなどの拡張機能を使用する場合は、アドレ

スファミリを設定する必要があります。

次に、ルータ設定モードからアドレスファミリ設定モードを開始する例を示します。

switch(config)# router bgp 64496
switch(config-router)# address-family ipv6 unicast
switch(config-router-af)#

次に、VRFを使用している場合に、VRFアドレスファミリ設定モードを開始する例を示しま
す。

switch(config)# router bgp 64497
switch(config-router)# vrf vrf_A
switch(config-router-vrf)# address-family ipv6 unicast
switch(config-router-vrf-af)#

ネイバーコンフィギュレーションモード

Cisco NX-OSには、BGPピアを設定するためのネイバーコンフィギュレーションモードがあ
ります。ネイバーコンフィギュレーションモードを使用して、ピアのあらゆるパラメータを

設定できます。

次に、ネイバーコンフィギュレーションモードを開始する例を示します。

switch(config)# router bgp 64496
switch(config-router)# neighbor 192.0.2.1
switch(config-router-neighbor)#

次に、VRFネイバーコンフィギュレーションモードを開始する例を示します。
switch(config)# router bgp 64497
switch(config-router)# vrf vrf_A
switch(config-router-vrf)# neighbor 192.0.2.1
switch(config-router-vrf-neighbor)#

ネイバーアドレスファミリコンフィギュレーションモード

アドレスファミリ固有のネイバー設定を入力し、ネイバーのアドレスファミリをイネーブル

にするには、ネイバーコンフィギュレーションサブモード内のアドレスファミリコンフィ
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ギュレーションサブモードを使用できます。このモードは、所定のネイバーに認められるプレ

フィックス数の制限、eBGPのプライベート AS番号の削除といった拡張機能に使用します。

RFC 5549が導入されているため、IPv6アドレスを持つネイバーに IPv4アドレスファミリを設
定できます。

この例は、IPv4アドレスでネイバーのための IPv4ネイバーアドレスファミリ設定モードを入
力する方法を示します。

switch(config)# router bgp 64496
switch(config-router# neighbor 192.0.2.1
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)#

この例は、IPv6アドレスでネイバーのための IPv4ネイバーアドレスファミリ設定モードを入
力する方法を示します。

switch(config)# router bgp 64496
switch(config-router# neighbor 2001:db8::/64 eui64
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)#

この例は、IPv4アドレスでネイバーのためのVRF IPv4ネイバーアドレスファミリ設定モード
を入力する方法を示します。

switch(config)# router bgp 64497
switch(config-router)# vrf vrf_A
switch(config-router-vrf)# neighbor 209.165.201.1
switch(config-router-vrf-neighbor)# address-family ipv4 unicast
switch(config-router-vrf-neighbor-af)#

この例は、IPv6アドレスでネイバーのためのVRF IPv4ネイバーアドレスファミリ設定モード
を入力する方法を示します。

switch(config)# router bgp 64497
switch(config-router)# vrf vrf_A
switch(config-router-vrf)# neighbor 2001:db8::/64 eui64
switch(config-router-vrf-neighbor)# address-family ipv4 unicast
switch(config-router-vrf-neighbor-af)#

基本的 BGPの設定
ベーシック BGPを設定するには、BGPを有効にして、BGPピアを設定する必要があります。
ベーシック BGPネットワークの設定は、いくつかの必須作業と多数の任意の作業からなりま
す。BGPルーティングプロセスおよび BGPピアの設定は必須です。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

BGPの有効化

BGPを設定するには、その前に BGPを有効にする必要があります。
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手順の概要

1. configure terminal
2. [no] feature bgp

3. （任意） show feature

4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

設定モードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にします。[no] feature bgp

例：

ステップ 2

この機能を無効化するには、このコマンドの no形
式を使用します。switch(config)# feature bgp

有効および無効にされた機能を表示します。（任意） show feature

例：

ステップ 3

switch(config)# show feature

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

BGPインスタンスの作成

BGPインスタンスを作成し、BGPインスタンスにルータ IDを割り当てることができます。詳
細については、「BGPルータ ID」のセクションを参照してください。

始める前に

• BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

• BGPはルータ ID（設定済みループバックアドレスなど）を取得できなければなりません。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカルBGPスピーカにAS番
号を割り当てます。AS番号は 16ビット整数または

[no] router bgp {autonomous-system-number | auto}

例：

ステップ 2

32ビット整数にできます。上位 16ビット 10進数と
下位16ビット10進数によるxx.xxという形式です。

switch(config)# router bgp 64496
switch(config-router)#

autoオプションは、システムMACアドレスに基づ
いて 4バイトのプライベート自律システム番号を自
動的に生成します。

BGPプロセスおよび関連する構成を削除するには、
このコマンドで noオプションを使用します。

（任意）BGPルータ IDを設定します。この IPアド
レスによって、この BGPスピーカを特定します。

router-id {ip-address | auto}

例：

ステップ 3

「auto」オプションは、システムMACアドレスに
基づく BGPルータ IDを有効にします。

switch(config-router)# router-id 192.0.2.255

IPv4または IPv6アドレスファミリに対してグロー
バルアドレスファミリコンフィギュレーション

モードを開始します。

（任意） address-family {ipv4|ipv6}
{unicast|multicast}

例：

ステップ 4

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

ネットワークを、この自律システムに対してローカ

ルに設定し、BGPルーティングテーブルに追加しま
す。

（任意） network {ip-address/length | ip-address mask
mask} [route-map map-name]

例：

ステップ 5

エクステリアプロトコルの場合、networkコマンド
でアドバタイズするネットワークを制御します。内

switch(config-router-af)# network 10.10.10.0/24

例：
部プロトコルは networkコマンドを使用して、アッ
プデートの送信先を決定します。

switch(config-router-af)# network 10.10.10.0 mask
255.255.255.0

すべての BGPアドレスファミリに関する情報を表
示します。

（任意） show bgp all

例：

ステップ 6

switch(config-router-af)# show bgp all
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目的コマンドまたはアクション

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 7

switch(config-router-af)# copy running-config
startup-config

例

次に、IPv4ユニキャストアドレスファミリを指定して BGPをイネーブルに設定し、
アドバタイズするネットワークを 1つ追加する例を示します。
switch# configure terminal
switch(config)# router bgp 64496
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# network 192.0.2.0
switch(config-router-af)# copy running-config startup-config

BGPインスタンスの再起動

BGPインスタンスを再起動し、そのインスタンスのすべてのピアセッションをクリアできま
す。

BGPインスタンスを再起動し、関連付けられたすべてのピアを削除するには、次のコマンドを
使用します。

手順の概要

1. restart bgpinstance-tag

手順の詳細

手順

目的コマンドまたはアクション

BGPインスタンスを再起動し、すべてのピアリング
セッションをリセットまたは再確立します。

restart bgpinstance-tag

例：

ステップ 1

switch(config)# restart bgp 201

BGPのシャットダウン

設定を維持しながら、BGPプロトコルをシャットダウンして BGPを正常に無効にできます。

BGPをシャットダウンするには、ルータコンフィギュレーションモードで次のコマンドを使
用します。

BGPの設定
26

BGPの設定

BGPインスタンスの再起動



手順の概要

1. shutdown

手順の詳細

手順

目的コマンドまたはアクション

BGPインスタンスを再起動し、すべてのピアリング
セッションをリセットまたは再確立します。

shutdown

例：

ステップ 1

switch(config-router)# shutdown

BGPピア設定

BGPプロセス内で BGPピアを設定できます。BGPピアごとに、関連付けられたキープアライ
ブタイマーとホールドタイマーがあります。これらのタイマーは、グローバルに設定するこ

とも、BGPピアごとに設定することもできます。ピア設定はグローバル設定を上書きします。

ピアごとに、ネイバーコンフィギュレーションモードでアドレスファミリを設定する必要が

あります。

（注）

始める前に

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. neighbor {ip-address | ipv6-address} remote-as {as-number | external | internal}
4. remote-as {as-number | external | internal}
5. （任意） description text

6. （任意） timerskeepalive-time hold-time

7. （任意） shutdown
8. address-family{ipv4|ipv6} {unicast|multicast}
9. （任意） weight value

10. （任意） show bgp {ipv4|ipv6} {unicast|multicast} neighbors

11. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカル BGPスピーカに AS
番号を割り当てます。AS番号は 16ビット整数ま

router bgp autonomous-system-number

例：

ステップ 2

たは 32ビット整数にできます。上位 16ビット 10switch(config)# router bgp 64496
switch(config-router)# 進数と下位 16ビット 10進数による xx.xxという形

式です。

リモート BGPピアの IPv4アドレスまたは IPv6ア
ドレスおよびAS番号を設定します。The ip-address

neighbor {ip-address | ipv6-address} remote-as
{as-number | external | internal}

例：

ステップ 3

形式は x.x.x.xです。ipv6-addressの形式はA:B::C:D
です。switch(config-router)# neighbor

209.165.201.1 remote-as 64497
switch(config-router)# neighbor remote-as値を手動で指定することなく、externalお

よび internalオプションを使用すると、eBGPおよ
び iBGPセッションを確立できます。

リモート外部 BGPピアの AS番号を構成します。remote-as {as-number | external | internal}

例：

ステップ 4

remote-as値を手動で指定することなく、externalお
よび internalオプションを使用すると、eBGPおよ
び iBGPセッションを確立できます。

switch(config-router-neighbor)# remote-as 64497

ネイバーの説明を追加します。最大 80文字の英数
字ストリングを使用できます。

（任意） description text

例：

ステップ 5

switch(config-router-neighbor)#
description Peer Router B
switch(config-router-neighbor)#

ネイバーのキープアライブおよびホールドタイム

を表す BGPタイマー値を追加します。指定できる
（任意） timerskeepalive-time hold-time

例：

ステップ 6

範囲は 0～ 3600秒です。デフォルト値は、キープ
switch(config-router-neighbor)# timers
30 90 アライブタイムで 60秒、ホールドタイムで 180秒

です。

（注）

ホールドタイマーが 10秒以下の BGPセッション
は、BGPセッションが60秒以上稼働するまで有効
になりません。セッションが60秒間稼働すると、
ホールドタイマーは構成どおりに動作します。
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目的コマンドまたはアクション

この BGPネイバーを管理目的でシャットダウンし
ます。このコマンドによって、BGPネイバーセッ

（任意） shutdown

例：

ステップ 7

ションの自動通知およびセッションリセットが開

始されます。
switch(config-router-neighbor)# shutdown

ユニキャスト IPv4または IPv6アドレスファミリ
に対応するネイバーアドレスファミリコンフィ

ギュレーションモードを開始します。

address-family{ipv4|ipv6} {unicast|multicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

ステップ 8

このネイバーからのルートのデフォルトの重みを設

定します。範囲は 0～ 65535です。
（任意） weight value

例：

ステップ 9

このネイバーから学習したすべてのルートに、まず

重みが割り当てられます。特定のネットワークへの

switch(config-router-neighbor-af)#
weight 100

ルートが複数ある場合、最大の重みを持つルートが

優先ルートとして選ばれます。set weight route-map
コマンドで割り当てられた重みは、このコマンドで

割り当てられた重みを上書きします。

BGPピアポリシーテンプレートを指定した場合、
テンプレートのメンバーすべてが、このコマンドで

設定された特性を継承します。

BGPピアに関する情報を表示します。（任意） show bgp {ipv4|ipv6} {unicast|multicast}
neighbors

ステップ 10

例：

switch(config-router-neighbor-af)# show
bgp ipv4 unicast neighbors

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 11

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、BGPピアの設定例を示します。
switch# configure terminal
switch(config)# router bgp 64496
switch(config-router)# neighbor 192.0.2.1 remote-as 64497
switch(config-router-neighbor)# description Peer Router B
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor)# weight 100
switch(config-router-neighbor-af)# copy running-config startup-config
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プレフィックスピアのダイナミック AS番号の設定

BGPプロセス内で複数のBGPピアを設定できます。BGPセッションの確立をルートマップの
単一の AS番号または複数の AS番号に制限できます。

プレフィックスピアのダイナミック AS番号を介して設定された BGPセッションは、
ebgp-multihopを無視しますコマンドと disable-connected-checkコマンドを使用する必要があ
ります。

ルートマップのAS番号のリストは変更できますが、ルートマップ名を変更するにはnoneighbor
コマンドを使用する必要があります。設定されたルートマップの AS番号に変更を加えた場
合、新しいセッションのみに影響します。

始める前に

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. neighbor prefix remote-as route-map map-name

4. neighbor-as as-number

5. （任意） show bgp {ipv4 | ipv6} {unicast | multicast} neighbors

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカルBGPスピーカにAS番
号を割り当てます。AS番号は 16ビット整数または

router bgp autonomous-system-number

例：

ステップ 2

32ビット整数にできます。上位 16ビット 10進数と
下位16ビット10進数によるxx.xxという形式です。

switch(config)# router bgp 64496
switch(config-router)#

IPv4プレフィックスまたは IPv6プレフィックス、
およびリモートBGPピアの受け付けられたAS番号

neighbor prefix remote-as route-map map-name

例：

ステップ 3

のリストのルートマップを設定します。IPv4のprefixswitch(config-router)# neighbor
192.0.2.0/8 remote-as routemap BGPPeers
switch(config-router-neighbor)#

形式は、x.x.x.x/長さ長さの範囲は 1～ 32です。IPv6
の場合、prefixの形式は「A:B::C:D/長さ」です。長
さの範囲は 1～ 128です。
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目的コマンドまたはアクション

マップ-名には最大63文字の英数字を使用できます。
大文字と小文字は区別されます。

リモート BGPピアの AS番号を設定します。neighbor-as as-number

例：

ステップ 4

switch(config-router-neighbor)# remote-as 64497

BGPピアに関する情報を表示します。（任意） show bgp {ipv4 | ipv6} {unicast | multicast}
neighbors

ステップ 5

例：

switch(config-router-neighbor-af)# show
bgp ipv4 unicast neighbors

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 6

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、プレフィックスピアのダイナミック AS番号を設定する例を示します。
switch# configure terminal
switch(config)# route-map BGPPeers
switch(config-route-map)# match as-number 64496, 64501-64510
switch(config-route-map)# match as-number as-path-list List1, List2
switch(config-route-map)# exit
switch(config)# router bgp 64496
switch(config-router)# neighbor 192.0.2.0/8 remote-as route-map BGPPeers
switch(config-router-neighbor)# description Peer Router B
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-af)# end
switch# copy running-config startup-config

ルートマップについては、Route Policy Managerの設定を参照してください。

BGP PICエッジの設定

BGP PICエッジを設定するには、次の手順に従います。

BGP PICエッジ機能は、IPv4アドレスファミリのみをサポートします。（注）

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。
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手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. address-family ipv4 unicast
4. [no] additional-paths install backup

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカルBGPスピーカにAS番
号を割り当てます。AS番号は 16ビット整数または

router bgp autonomous-system-number

例：

ステップ 2

32ビット整数にできます。上位 16ビット 10進数と
下位16ビット10進数によるxx.xxという形式です。switch(config)# router bgp 64496

switch(config-router)#

IPv4アドレスファミリに対応するアドレスファミ
リ構成モードを開始します。

address-family ipv4 unicast

例：

ステップ 3

switch(config-router)# address-family ipv4 unicast
switch(config-router-af)#

ルーティングテーブルにバックアップパスをイン

ストールする BGPをイネーブルにします。
[no] additional-paths install backup

例：

ステップ 4

switch(config-router-af)#
[no] additional-paths install backup

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 5

switch(config-router-af)# end
switch# copy running-config startup-config

例

次の例は、IPv4ネットワークでBGP PICエッジをサポートするように、デバイスを設
定する方法を示しています。
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interface Ethernet2/2
ip address 1.1.1.5/24
no shutdown

interface Ethernet2/3
ip address 2.2.2.5/24
no shutdown

router bgp 100
address-family ipv4 unicast
additional-paths install backup
neighbor 2.2.2.6
remote-as 100
address-family ipv4 unicast

BGPが 2つのネイバー（1.1.1.6と 2.2.2.6）から同じプレフィックス（99.0.0.0/24など）
を受信した場合、両方のパスが URIBにインストールされます。一方はプライマリパ
スになり、もう一方はバックアップパスになります。

BGP出力：

switch(config)# show ip bgp 99.0.0.0/24
BGP routing table information for VRF default, address family IPv4 Unicast BGP routing
table entry
for 99.0.0.0/24, version 4
Paths: (2 available, best #2)
Flags: (0x00001a) on xmit-list, is in urib, is best urib route

Path type: internal, path is valid, not best reason: Internal path, backup path AS-Path:
200 , path
sourced external to AS
2.2.2.6 (metric 0) from 2.2.2.6 (2.2.2.6)
Origin IGP, MED not set, localpref 100, weight 0

Advertised path-id 1
Path type: external, path is valid, is best path AS-Path: 200 , path sourced external
to AS
1.1.1.6 (metric 0) from 1.1.1.6 (99.0.0.1)
Origin IGP, MED not set, localpref 100, weight 0

Path-id 1 advertised to peers: 2.2.2.6

URIB出力：

switch(config)# show ip route 99.0.0.0/24
IP Route Table for VRF "default" '*' denotes best ucast next-hop '**' denotes best mcast
next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>
99.0.0.0/24, ubest/mbest: 1/0
*via 1.1.1.6, [20/0], 14:34:51, bgp-100, external, tag 200
via 2.2.2.6, [200/0], 14:34:51, bgp-100, internal, tag 200 (backup)

UFIB出力：

switch# show forwarding route 123.1.1.0 detail module 8
Prefix 123.1.1.0/24, No of paths: 1, Update time: Wed Jul 11 19:00:12 2018
Vobj id: 141 orig_as: 65002 peer_as: 65100 rnh: 10.3.0.2
10.4.0.2 Ethernet8/4 DMAC: 0018.bad8.4dfd

BGPの設定
33

BGPの設定

BGP PICエッジの設定



packets: 2 bytes: 3484 Repair path 10.3.0.2 Ethernet8/3 DMAC: 0018.bad8.4dfd
packets: 0
bytes: 1

BGP PICコアの設定

BGP PIC Coreを設定するには、次のステップに従います。

手順の概要

1. configure terminal
2. [no] system pic-core
3. copy running-config startup-config
4. reload

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

PICの有効化を管理します。[no] system pic-core

例：

ステップ 2

switch(config)# system pic-core

この設定変更を保存します。copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

デバイス全体をリブートします。reload

例：

ステップ 4

switch(config)# reload

BGP情報の消去

BGP情報を消去するには、次のコマンドを使用します。
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目的コマンド

すべてのアドレスファミリから 1つ以上のネ
イバーをクリアします。*を指定すると、すべ
てのアドレスファミリのすべてのネイバーが

消去されます。引数は次のとおりです。

• neighbor：ネイバーの IPv4または IPv6ア
ドレス。

• as-number：自律システム番号。AS番号
は 16ビット整数または 32ビット整数に
できます。上位 16ビット 10進数と下位
16ビット 10進数による xx.xxという形式
です。

• name：ピアテンプレート名。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

• prefix：IPv4または IPv6プレフィックス。
そのプレフィックス内のすべてのネイバー

がクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear bgp all {neighbor | * | as-number |
peer-template name | prefix} [vrf vrf-name]

すべてのアドレスファミリのルートフラップ

ダンプニングネットワークをクリアします。

vrf-nameには最大 64文字の英数字文字列を指
定します。大文字と-小文字は区別されます。

clear bgp all dampening [ vrf vrf-name]

すべてのアドレスファミリのルートフラップ

統計情報をクリアします。vrf-nameには最大
64文字の英数字文字列を指定します。大文字
と-小文字は区別されます。

clear bgp all flap-statistics [vrf vrf-name]

選択したアドレスファミリのルートフラップ

ダンプニングネットワークをクリアします。

vrf-nameには最大 64文字の英数字文字列を指
定します。大文字と小文字は区別されます。

clear bgp {ipv4 | ipv6} {unicast | multicast}
dampening [vrf vrf-name]

選択したアドレスファミリのルートフラップ

統計情報をクリアします。vrf-nameには最大
64文字の英数字文字列を指定します。大文字
と-小文字は区別されます。

clear bgp {ipv4 | ipv6} {unicast | multicast}
flap-statistics [vrf vrf-name]
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目的コマンド

選択したアドレスファミリから 1つ以上のネ
イバーをクリアします。*を指定すると、その
アドレスファミリのすべてのネイバーが消去

されます。引数は次のとおりです。

• neighbor：ネイバーの IPv4または IPv6ア
ドレス。

• as-number：自律システム番号。AS番号
は 16ビット整数または 32ビット整数に
できます。上位 16ビット 10進数と下位
16ビット 10進数による xx.xxという形式
です。

• name：ピアテンプレート名。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

• prefix：IPv4または IPv6プレフィックス。
そのプレフィックス内のすべてのネイバー

がクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear bgp {ipv4 | ipv6 } {neighbor |* | as-number
| peer-template name | prefix} [vrf vrf-name]
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目的コマンド

1つ以上のネイバーをクリアします。*を指定
すると、そのアドレスファミリのすべてのネ

イバーが消去されます。引数は次のとおりで

す。

• neighbor：ネイバーの IPv4または IPv6ア
ドレス。

• as-number：自律システム番号。AS番号
は 16ビット整数または 32ビット整数に
できます。上位 16ビット 10進数と下位
16ビット 10進数による xx.xxという形式
です。

• name：ピアテンプレート名。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

• prefix：IPv4または IPv6プレフィックス。
そのプレフィックス内のすべてのネイバー

がクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear bgp {ip {unicast | multicast}} {neighbor |*
|as-number | peer-template name | prefix} [vrf
vrf-name]

1つ以上のネットワークのルートフラップダ
ンプニングをクリアします。引数は次のとお

りです。

• ip-neighbor：ネイバーの IPv4アドレス。

• ip-prefix： IPv4そのプレフィックス内の
すべてのネイバーがクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear bgp dampening [ip-neighbor | ip-prefix] [vrf
vrf-name]
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目的コマンド

1つ以上のネットワークのルートフラップ統
計情報をクリアします。引数は次のとおりで

す。

• ip-neighbor：ネイバーの IPv4アドレス。

• ip-prefix： IPv4そのプレフィックス内の
すべてのネイバーがクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear bgp flap-statistics [ip-neighbor | ip-prefix]
[vrf vrf-name]

1つ以上のネイバーをクリアします。*を指定
すると、そのアドレスファミリのすべてのネ

イバーが消去されます。引数は次のとおりで

す。

• neighbor：ネイバーの IPv4または IPv6ア
ドレス。

• as-number：自律システム番号。AS番号
は 16ビット整数または 32ビット整数に
できます。上位 16ビット 10進数と下位
16ビット 10進数による xx.xxという形式
です。

• name：ピアテンプレート名。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

• prefix：IPv4または IPv6プレフィックス。
そのプレフィックス内のすべてのネイバー

がクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear ip mbgp {ip {unicast | multicast}}
{neighbor | * | as-number | peer-template name |
prefix} [vrf vrf-name]
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目的コマンド

1つ以上のネットワークのルートフラップダ
ンプニングをクリアします。引数は次のとお

りです。

• ip-neighbor：ネイバーの IPv4アドレス。

• ip-prefix： IPv4そのプレフィックス内の
すべてのネイバーがクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear ip mbgp dampening [ip-neighbor | ip-prefix]
[vrf vrf-name]

1つ以上のネットワークのルートフラップ統
計情報をクリアします。引数は次のとおりで

す。

• ip-neighbor：ネイバーの IPv4アドレス。

• ip-prefix： IPv4そのプレフィックス内の
すべてのネイバーがクリアされます。

• vrf-name：VRF名。その VRF内のすべて
のネイバーがクリアされます。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

clear ip mbgp flap-statistics [ip-neighbor |
ip-prefix] [vrf vrf-name]

ベーシック BGPの設定の確認
BGPの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

すべてのアドレスファミリについて、BGP情
報を表示します。

show bgp all [summary] [vrf vrf-name]

すべてのアドレスファミリについて、BGP情
報を表示します。

show bgp convergence [vrf vrf-name]

BGPコミュニティと一致するBGPルートを表
示します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix community [regexp
expression | [community] [no-advertise]
[no-export] [no-export-subconfed]} [vrf vrf-name]
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目的コマンド

BGPコミュニティリストと一致するBGPルー
トを表示します。

show bgp [vrf vrf-name] {ipv4 | ipv6} {unicast |
multicast} [ip-address | ipv6-prefix]
community-list list-name [vrf vrf-name]

BGP拡張コミュニティと一致するBGPルート
を表示します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix extcommunity [regexp
expression | [generic [non-transitive | transitive]
aa4:nn [exact-match]} [vrf vrf-name]

BGP拡張コミュニティリストと一致するBGP
ルートを表示します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix extcommunity-list
list-name [exact-match]} [vrf vrf-name]

BGPルートダンプニングの情報を表示しま
す。ルートフラップダンプニング情報を消去

するには、clear bgp dampeningコマンドを使
用します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix {dampening
dampened-paths [regexp expression]} [vrf
vrf-name]

BGPルートヒストリパスを表示します。show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix history-paths [regexp
expression] [vrf vrf-name]

BGPフィルタリストの情報を表示します。show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix filter-list list-name [vrf
vrf-name]

BGPピアの情報を表示します。これらのネイ
バーを消去するには、clear bgp neighborsコマ
ンドを使用します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] neighbors [ip-address |
ipv6-prefix] [vrf vrf-name]

すべてのルートの詳細情報を表示します。

•インバウンドルートマップを評価する前
にピアから受信しました。

•アウトバウンドルートマップによって属
性を更新する前に、ピアにアドバタイズ

されます。

show bgp {ipv4 | ipv6} unicast neighbors
[ip-address | ipv6-prefix] { [advertised-routes
|received-routes] } [ detail] [vrf vrf-name]

show bgp {ipv4 | ipv6} unicast neighbors
[ip-address | ipv6-prefix] [routes] { [advertised
|received] } [ detail] [vrf vrf-name]

インバウンドルートマップの評価後に、この

ピアから受信したすべてのルートの詳細情報

を表示します。

show bgp {ipv4 | ipv6} unicast neighbors
[ip-address | ipv6-prefix] [routes] [ detail] [vrf
vrf-name]

処理されたオプションを使用してアウトバウ

ンドルートマップによってパス属性を更新し

た後、ピアにアドバタイズされたすべてのルー

トの要約情報を表示します。

show bgp {ipv4 | ipv6} unicast neighbors
[ip-address | ipv6-prefix] [advertised-routes
processed] [vrf vrf-name]
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目的コマンド

処理されたオプションを使用してアウトバウ

ンドルートマップによってパス属性を更新し

た後、ピアにアドバタイズされたすべてのルー

トの詳細情報を表示します。

show bgp {ipv4 | ipv6} unicastneighbors
[ip-address | ipv6-prefix] [advertised-routes
processed] [ detail] [vrf vrf-name]

BGPルートネクストホップの情報を表示しま
す。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] neighbors [ip-address |
ipv6-prefix] {nexthop | nexthop-database} [vrf
vrf-name]

BGPパス情報を表示します。show bgp paths

BGPポリシー情報を表示します。ポリシー情
報を消去するには、clear bgp policコマンドを
使用します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] policy name [vrf vrf-name]

プレフィックスリストと一致するBGPルート
を表示します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] prefix-list list-name [vrf
vrf-name]

ソフト再構成用に保管されているBGPパスを
表示します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] received-paths [vrf
vrf-name]

AS_path正規表現と一致する BGPルートを表
示します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] regexp expression [vrf
vrf-name]

ルートマップと一致するBGPルートを表示し
ます。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] route-map map-name
[vrf vrf-name]

BGPピアポリシー情報を表示します。show bgp peer-policy name [vrf vrf-name]

BGPピアセッション情報を表示します。show bgp peer-session name [vrf vrf-name]

show bgp peer-session

BGPピアテンプレート情報を表示します。ピ
アテンプレートのすべてのネイバーを消去す

るには、clear bgp peer-templateコマンドを使
用します。

show bgp peer-template name [vrf vrf-name]

BGPプロセス情報を表示します。show bgp process

BGPのステータスと構成情報を表示します。show {ipv | ipv6} bgp [options]

BGPのステータスと構成情報を表示します。show {ipv | ipv6} mbgp [options]
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目的コマンド

現在実行中のBGPコンフィギュレーションを
表示します。

show running-configuration bgp

BGP統計情報のモニタリング
BGPの統計情報を表示するには、次のコマンドを使用します。

目的コマンド

BGPルートフラップの統計情報を表示します。
これらの統計情報をクリアするには、clear bgp
flap-statistics commandを使用します。

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] flap-statistics [vrf
vrf-name]

すべてのピアのBGPセッションを表示します。
これらの統計情報をクリアするには、clear bgp
sessionsコマンドを使用します。

show bgp sessions [vrf vrf-name]

BGP統計情報を表示します。show bgp statistics

ベーシック BGPの設定例
次に、ベーシック BGP設定の例を示します。
switch(config)# feature bgp
switch(config)# router bgp 64496
switch(config-router)# neighbor 2001:ODB8:0:1::55 remote-as 64496
switch(config-router)# address-family ipv6 unicast
switch(config-router-af)# next-hop-self

関連項目

BGPの関連項目は、次のとおりです。

•高度な BGPの構成

• Route Policy Managerの設定

次の作業

次の機能の詳細については、「高度な BGPの構成」を参照してください：

•ピアテンプレート

•ルートの再配布

•ルートマップ
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その他の参考資料

BGPの実装に関連する詳細情報については、次の項を参照してください。

ベーシック BGPのMIB

MIBのリンクMIB

MIBを検索およびダウンロードするには、次のURLにアクセスし
てください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html

BGPに関連するMIB

高度な BGPの構成

拡張 BGPについて
BGPは、組織または自律システム間のループフリールーティングを実現する、インタードメ
インルーティングプロトコルです。Cisco NX-OSは BGPバージョン 4をサポートしていま
す。BGP v4に組み込まれているマルチプロトコル拡張機能を使用すると、IPマルチキャスト
ルートおよび複数のレイヤ 3プロトコルアドレスファミリに関するルーティング情報を BGP
に伝送させることができます。BGPでは、他の BGP対応デバイス（BGPピア）との間で TCP
セッションを確立するために、信頼できるトランスポートプロトコルとして TCPを使用しま
す。外部組織に接続するときには、ルータが外部 BGP（eBGP）ピアリングセッションを作成
します。同じ組織内のBGPピアは、内部BGP（iBGP）ピアリングセッションを通じて、ルー
ティング情報を交換します。

CiscoNX-OSリリース 10.5(1)Fから「基本BGPを構成」の章と「高度なBGPを構成」の章は、
まとめられて「BGPを構成」の章になりました。

ピアテンプレート

BGPピアテンプレートを使用すると、類似した BGPピア間で再利用できる共通のコンフィ
ギュレーションブロックを作成できます。各ブロックでは、ピアに継承させる一連の属性を定

義できます。継承した属性の一部を上書きすることもできるので、非常に柔軟性のある方法

で、繰り返しの多い BGPの設定を簡素化できます。

Cisco NX-OSは、3種類のピアテンプレートを実装します。

• peer-sessionテンプレートでは、トランスポートの詳細、ピアのリモート自律システム番
号、セッションタイマーなど、BGPセッション属性を定義します。peer-sessionテンプレー
トは、別の peer-sessionテンプレートから属性を継承することもできます（ローカル定義
の属性によって、継承した peer-session属性は上書きされます）。

• peer-policyテンプレートでは、着信ポリシー、発信ポリシー、フィルタリスト、プレフィッ
クスリストを含め、アドレスファミリに依存する、ピアのポリシー要素を定義します。
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peer-policyテンプレートは、一連の peer-policyテンプレートからの継承が可能です。Cisco
NX-OSは、継承設定のプリファレンス値で指定された順序で、これらの peer-policyテン
プレートを評価します。最小値が大きい値よりも優先されます。

• peerテンプレートは、peer-sessionおよび peer-policyテンプレートからの継承が可能であ
り、ピアの定義を簡素化できます。peerテンプレートの使用は必須ではありませんが、
peerテンプレートによって再利用可能なコンフィギュレーションブロックが得られるの
で、BGPの設定を簡素化できます。

認証

BGPネイバーセッションに認証を設定できます。この認証方式によって、ネイバーに送られ
る各 TCPセグメントにMD5認証ダイジェストが追加され、不正なメッセージや TCPセキュ
リティアタックから BGPが保護されます。

MD5パスワードは、BGPピア間で一致させる必要があります。（注）

ルートポリシーおよび BGPセッションのリセット

BGPピアにルートポリシーを関連付けることができます。ルートポリシーではルートマップ
を使用して、BGPが認識するルートを制御または変更します。着信または発信ルートアップ
デートに関するルートポリシーを設定できます。ルートポリシーはプレフィックス、AS_path
属性など、さまざまな条件で一致が必要であり、ルートを選択して受け付けるかまたは拒否し

ます。ルートポリシーでパス属性を変更することもできます。

BGPピアに適用するルートポリシーを変更する場合は、そのピアの BGPセッションをリセッ
トする必要があります。Cisco NX-OSは、BGPセッションをリセットするため、次の 3つのメ
カニズムをサポートしています。

•ハードリセット：ハードリセットでは、指定されたピアリングセッションが TCP接続を
含めて切断され、指定のピアからのルートが削除されます。このオプションを使用する

と、BGPネットワーク上のパケットフローが中断します。ハードリセットは、デフォル
トでディセーブルです。

•ソフト再構成着信：ソフト再構成着信によって、セッションをリセットすることなく、指
定されたピアのルーティングアップデートが開始されます。このオプションを使用できる

のは、着信ルートポリシーを変更する場合です。ソフト再構成着信の場合、ピアから受け

取ったすべてのルートのコピーを保存したあとで、着信ルートポリシーを介してルートが

処理されます。着信ルートポリシーを変更する場合、CiscoNX-OSは変更された着信ルー
トポリシーを介して保存ルートを渡し、既存のピアリングセッションを切断することな

く、ルートテーブルをアップデートします。ソフト再構成着信の場合、まだフィルタリン

グされていない BGPルートの保存に、大量のメモリリソースを使用する可能性がありま
す。ソフト再構成着信は、デフォルトでディセーブルです。

•ルートリフレッシュ：ルートリフレッシュでは、着信ルートポリシーの変更時に、サポー
トするピアにルートリフレッシュ要求を送信することによって、着信ルーティングテー
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ブルがダイナミックにアップデートされます。リモート BGPピアは新しいルートコピー
で応答し、ローカル BGPスピーカが変更されたルートポリシーでそれを処理します。
CiscoNX-OSは自動的に、プレフィックスのアウトバウンドルートの更新をピアに送信し
ます。

• BGPピアは、BGPピアセッションの確立時に、BGP機能ネゴシエーションの一部とし
て、ルートリフレッシュ機能をアドバタイズします。ルートリフレッシュは優先オプショ

ンであり、デフォルトでイネーブルです。

BGPはさらに、ルート再配布、ルート集約、ルートダンプニングなどの機能にルートマップ
を使用します。ルートマップの詳細については、Route Policy Managerの設定を参照してくだ
さい。

（注）

eBGP

eBGPを使用すると、異なるASからのBGPピアを接続し、ルーティングアップデートを交換
できます。外部ネットワークへの接続によって、自分のネットワークから他のネットワーク

へ、またインターネットを介して、トラフィックを転送できます。

通常、eBGPピアリングは、インターフェイスがダウンしたときにコンバージェンスが高速に
なるように、直接接続されたインターフェイス上で行う必要があります。

iBGP

iBGPを使用すると、同じ自律システム内の BGPピアを接続できます。iBGPはマルチホーム
BGPネットワーク（同じ外部自律システムに対して複数の接続があるネットワーク）に使用で
きます。

図に、大きい BGPネットワークの中の iBGPネットワークを示します。

図 3 : iBGPネットワーク

iBGPネットワークはフルメッシュです。各 iBGPピアは、ネットワークループを防止するた
めに、他のすべての iBGPピアに対して直接接続されています。

ネイバーコンフィギュレーションモードで update-sourceが設定された単一ホップ iBGPピア
では、ピアは高速外部フェールオーバーをサポートします。
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iBGPピアリングセッションの確立には、ループバックインターフェイスを使用します。ルー
プバックインターフェイスは、インターフェイスフラップが発生する可能性が小さいからで

す。インターフェイスフラップが発生するのは、障害またはメンテナンスが原因で、インター

フェイスが管理上アップまたはダウンになったときです。マルチホップ、高速外部フォール

オーバー、ASパス属性のサイズ制限については、eBGPの設定（96ページ）セクションを参
照してください。

iBGPネットワークでは別個のインテリアゲートウェイプロトコルを設定する必要がありま
す。

（注）

AS連合

フルメッシュの iBGPネットワークは、iBGPピア数が増えるにしたがって複雑になります。自
律システムを複数のサブ自律システムに分割し、それを1つの連合としてまとめることによっ
て、iBGPメッシュを緩和できます。連合は、同じ自律システム番号を使用して外部ネットワー
クと通信する、iBGPピアからなるグループです。各サブ ASはその中ではフルメッシュであ
り、同じ連合内の他のサブ ASに対する少数の接続があります。

図に BGPネットワークが 2つのサブ ASと 1つの連合に分けられて表示されます。

図 4 : AS連合

この例では、AS10が 2つの AS（AS1および AS2）に分割されています。各サブ ASはフル
メッシュですが、サブ AS間のリンクは 1つだけです。AS連合を使用することによって、の
フルメッシュ ASに比べて、リンク数を少なくできます。

ルートリフレクタ

すべての iBGPピアが完全に一致する必要がないように、ルートリフレクタが学習したルート
をネイバーに渡すルートリフレクタ構成を使用することによって、iBGPメッシュを削減でき
ます。

ある iBGPピアをルートリフレクタとして設定すると、そのピアが iBGPで学習したルートを
一連の iBGPネイバーに渡す役割を担います。

図に、メッシュの iBGPスピーカを 4つ（ルータ A、B、C、D）使用する、単純な iBGP構成
を示します。ルートリフレクタを使用しなかった場合、外部ネイバーからルートを受け取った

ルータ Aは、3つの iBGPネイバーのすべてにルートをアドバタイズします。
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図では、ルータ Bがルートリフレクタです。ルートリフレクタは、ルータ Aからアドバタイ
ズされたルートを受信すると、ルータ Cと Dへのルートをアドバタイズ（リフレクト）しま
す。ルータ Aは、ルータ Cと Dの両方にアドバタイズする必要がなくなります。

図 5 :ルートリフレクタ

ルートリフレクタおよびそのクライアントピアは、クラスタを形成します。ルートリフレク

タのクライアントピアとして動作するように、すべての iBGPピアを設定する必要はありませ
ん。ただし、完全な BGPアップデートがすべてのピアに届くように、非クライアントピアは
フルメッシュとして設定する必要があります。

機能ネゴシエーション

BGPスピーカは機能ネゴシエーション機能を使用することによって、ピアでサポートされてい
る BGP拡張機能を学習できます。機能ネゴシエーションによって、リンクの両側の BGPピア
がサポートする機能セットだけを BGPに使用させることができます。

BGPピアが機能ネゴシエーションをサポートしない場合で、なおかつアドレスファミリが IPv4
として設定されている場合、Cisco NX-OSは機能ネゴシエーションを行わずに、ピアとの新規
セッションを試みます。他のマルチプロトコル設定（IPv6など）の場合は、機能ネゴシエー
ションが不可欠です。

ルートダンプニング

ルートダンプニングは、インターネットワーク上でのフラッピングルートの伝搬を最小限に

抑える BGP機能です。ルートフラップが発生するのは、使用可能ステートと使用不能ステー
トが短時間で次々切り替わる場合です。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの場合につい
て考えてみます。AS1のルートがフラップした（使用不能になった）とします。ルートダン
プニングを使用しない場合、AS1は AS2に回収メッセージを送信します。AS2は AS3にその
回収メッセージを伝達します。フラッピングルートが再び発生すると、AS1から AS2にアド
バタイズメントメッセージを送信し、AS2は AS3にそのアドバタイズメントを送信します。
ルートの使用不能と使用可能が繰り返されると、AS1は多数の回収メッセージおよびアドバタ
イズメントメッセージを送信することになり、それが他の自律システムに伝播します。

ルートダンプニングによって、フラッピングを最小限に抑えることができます。ルートフラッ

プが発生したとします。（ルートダンプニングがイネーブルの）AS2がルートにペナルティ
として 1000を割り当てます。AS2は引き続き、ネイバーにルートの状態をアドバタイズしま
す。ルートフラップが発生するたびに、AS2がペナルティ値を追加します。ルートフラップ
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が頻繁に発生して、ペナルティが設定可能な抑制限度を超えると、AS2はフラップ回数に関係
なく、ルートのアドバタイズを中止します。その結果、ルートが減衰（ダンプニング）しま

す。

ルートに与えられたペナルティは、再使用限度に達するまで減衰します。その時点で、AS2は
再びルートをアドバタイズします。再使用限度が 50%になると、AS2はそのルートのダンプ
ニング情報を削除します。

ルートダンプニングがイネーブルの場合は、ピアのリセットによってルートが回収されても、

リセット中の BGPにはペナルティは適用されません。
（注）

ロードシェアリングおよびマルチパス

BGPはルーティングテーブルに、同じ宛先プレフィックスに到達する複数の等コスト eBGP
または iBGPパスを組み込むことができます。その場合、宛先プレフィックスへのトラフィッ
クは、組み込まれたすべてのパス間で共有されます。

as-path multipath-relaxコマンドを効果的に構成するには、BGPで VRFごとにコマンドを構成
します。また、複数のルータがカスタム VRFルートターゲット（RT）にインストールされる
ように、カスタム VRFで as-path multipath-relaxコマンドを構成します。

BGPベストパスアルゴリズムでは、次の属性が同じ場合に、等コストパスと見なされます。

•重量

•ローカルプリファレンス

• AS_path

•オリジンコード

• Multi-Exit Discriminator（MED）

• BGPネクストホップまでの IGPコスト

BGPはこれら複数のパスの中から、ベストパスとして 1つだけ選択し、そのパスを BGPピア
にアドバタイズします。詳細については、「BGP追加パス」の項を参照してください。

異なる AS連合から受け取ったパスは、外部 AS_path値およびその他の属性が同じ場合に、等
コストパスと見なされます。

（注）

iBGPマルチパスに関してルートリフレクタを設定すると、ルートリフレクタが、選択された
ベストパスをピアにアドバタイズします。そのパスのネクストホップは変更されません。

（注）

BGPの設定
48

BGPの設定

ロードシェアリングおよびマルチパス



BGPの追加パス

1つのBGP最良パスだけがアドバタイズされ、BGPスピーカは特定ピアからの特定プレフィッ
クスの1パスだけを受け入れます。BGPスピーカが同じセッション内で同じプレフィックスの
複数のパスを受信した場合、最新のアドバタイズメントを使用します。

BGPは、以前のパスに代わる新しいパスなしで、BGPスピーカが同じプレフィックスに対し
て複数のパスを伝播し、受け入れることを可能にする追加のパス機能をサポートします。この

機能は、BGPスピーカのピアが、プレフィックスごとの複数パスのアドバタイズおよび受信を
サポートし、また、そのパスのアドバタイズをサポートするかどうかネゴシエートすることを

可能にします。特別な 4バイトのパス IDは、ピアセッションを介して送信される同じプレ
フィックスに対して複数のパスを区別するため、ネットワーク層到達可能性情報（NLRI）に
追加されます。次の図に、追加の BGPパス機能を示します。

図 6 :追加パスの機能を持つ BGPルートアドバタイズメント

BGP追加パス設定の詳細については、BGP追加パスの設定（92ページ）の項を参照してく
ださい。

ルート集約

集約アドレスを設定できます。ルート集約を使用すると、固有性の強い一連のアドレスをすべ

ての固有アドレスを代表する1つのアドレスに置き換えることによって、ルートテーブルを簡
素化できます。たとえば、10.1.1.0/24、10.1.2.0/24、および 10.1.3.0/24という固有性の強い 3つ
のアドレスを 1つの集約アドレス 10.1.0.0/16に置き換えることができます。

アドバタイズされるルートが少なくなるように、BGPルートテーブル内には集約プレフィッ
クスが存在します。
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Cisco NX-OSは、自動ルート集約をサポートしません。（注）

ルート集約はフォワーディングループにつながる可能性があります。この問題を回避するため

に、集約アドレスのアドバタイズメントを生成するときに、BGPはローカルルーティングテー
ブルに、その集約アドレスに対応するサマリー廃棄ルートを自動的に組み込みます。BGPはサ
マリー廃棄のアドミニストレーティブディスタンスを 220に設定し、ルートタイプを廃棄に
設定します。BGPはネクストホップ解決に廃棄ルートを使用しません。

ユーザが aggregate-addressコマンドを発行すると、BGPテーブルにサマリーエントリが作成
されますが、サマリーエントリは、集約のサブセットがテーブルで見つかるまでアドバタイズ

できません。

BGP条件付きアドバタイズメント

BGP条件付きアドバタイズメントを使用すると、プレフィックスが BGPテーブルに存在する
かどうかに基づいてルートをアドバタイズまたは撤回するように BGPを設定できます。この
機能は、たとえば、BGPでいずれかのプロバイダーにプレフィックスをアドバタイズするよう
なマルチホームネットワーク（他のプロバイダーからの情報が存在しない場合のみ）で便利で

す。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの例について
考えてみます。この例で、AS1と AS3はインターネットと AS2に接続しています。条件付き
アドバタイズメントを使用しない場合、AS2はすべてのルートを AS1と AS3の両方にプロパ
ゲートします。条件付きアドバタイズメントを使用すれば、AS1からのルートが存在しない場
合のみ（たとえば AS1へのリンクがダウンした場合）、特定のルートを AS3にアドバタイズ
するように AS2を設定できます。

BGP条件付きアドバタイズメントでは、設定されたルートマップに一致する各ルートに、存
在テストまたは非存在テストが追加されます。「BGP条件付きアドバタイズメントの設定」を
参照してください。

BGPネクストホップアドレストラッキング

BGPは、インストールされているルートのネクストホップアドレスをモニタして、ネクスト
ホップの到達可能性の確認、およびBGPベストパスの選択、インストール、検証を行います。
BGPネクストホップアドレスのトラッキングを行うと、ネクストホップの到達可能性に影響
を及ぼす可能性のあるルート変更がルーティング情報ベース（RIB）で行われたときに確認プ
ロセスをトリガーすることで、このようなネクストホップ到達可能性テストの速度が向上しま

す。

ネクストホップ情報が変更されると、BGPは RIBから通知を受信します（イベント駆動型の
通知）。BGPは、次のいずれかのイベントが発生したときに通知を受けます。

•ネクストホップが到達不能になった。

•ネクストホップが到達可能になった。
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•ネクストホップへの完全再帰のインテリアゲートウェイプロトコル（IGP）メトリック
が変更された。

•ファーストホップの IPアドレスまたはファーストホップのインターフェイスが変更され
た。

•ネクストホップが接続された。

•ネクストホップが接続解除された。

•ネクストホップがローカルアドレスになった。

•ネクストホップが非ローカルアドレスになった。

到達可能性および再帰メトリックイベントは、最適パスの再計算をトリガーします。（注）

RIBからのイベント通知は、クリティカルおよび非クリティカルとして分類されます。クリ
ティカルおよび非クリティカルイベントの通知は、別々のバッチで送信されます。ただし、非

クリティカルイベントが保留中であり、クリティカルイベントを読み込む要求がある場合は、

非クリティカルイベントがクリティカルイベントとともに送信されます。

•クリティカルなイベントとは、異なるパスに対してスイッチオーバーの原因となるネクス
トホップの消失など、ネクストホップの到達可能性に関連しています。異なるパスに対

してスイッチオーバーの原因となるネクストホップの IGPメトリックの変更は、クリティ
カルなイベントと見なすことができます。

•非クリティカルなイベントとは、最適パスに影響を与えたり、単一のネクストホップに
IGPメトリックを変更したりせずに追加されるネクストホップに関連しています。

詳細については、「BGPネクストホップアドレストラッキングの設定」を参照してくださ
い。

ルートの再配布

スタティックルートまたは他のプロトコルからのルートを再配布するように、BGPを設定で
きます。再配布を指定したルートマップを設定して、どのルートが BGPに渡されるかを制御
する必要があります。ルートマップを使用すると、宛先、送信元プロトコル、ルートタイプ、

ルートタグなどの属性に基づいて、ルートをフィルタリングできます。詳細については、Route
Policy Managerの設定を参照してください。

ルートマップを使用して両シナリオのデフォルト動作を無効にできますが、ルートマップの

正しくない使用によってネットワークループが発生することがあるため、そうする場合は注意

が必要です。次に、デフォルトの動作の変更にルートマップを使用する例を示します。

ルートマップの変更によって、シナリオ 1のデフォルトの動作を次のように変更できます。
route-map foo permit 10

match route-type internal
router ospf 1

redistribute bgp 100 route-map foo
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同様に、ルートマップの変更によって、シナリオ2のデフォルトの動作を次のように変更でき
ます。

route-map foo deny 10
match route-type internal

router ospf 1
vrf bar
redistribute bgp 100 route-map foo

ラベル付きユニキャストルートとラベルなしユニキャストルート

リリース7.0(3)I7(6)では、SAFI-1（ラベルなしユニキャスト）およびSAFI-4（ラベル付きユニ
キャストルーティング）が単一セッションの IPv4 BGPでサポートされるようになりました。
詳細については、『Cisco Nexus 9000 Series NX-OS Label Switching Configuration Guide、Release
7.x』を参照してください。

BFD

この機能では、IPv4および IPv6用の双方向フォワーディング検出（BFD）をサポートします。
BFDは、転送パスの障害を高速で検出することを目的にした検出プロトコルです。BFDは 2
台の隣接デバイス間のサブセカンド障害を検出し、BFDの負荷の一部を、サポートされるモ
ジュール上のデータプレーンに分散できるため、プロトコル helloメッセージよりもCPUを使
いません。

BGPの BFDは eBGPピアおよび iBGPシングルホップピアでサポートされます。BFDを使用
している iBGPシングルホップピアのネイバーコンフィギュレーションモードでupdate-source
オプションを設定します。

Cisco NX-OSリリース 9.3(3)以降では、BGPの BFDは BGP IPv4と IPv6のプレフィックスピ
アでもサポートされます。このサポートにより、BGPはマルチホップ BFDを使用できるよう
になり、BGPコンバージェンス時間が改善されます。プレフィックスピアでは、シングルホッ
プ BGPとマルチホップ BGPの両方がサポートされます。

Cisco NX-OSリリース 9.3(3)以降、BFDは IPv4および IPv6アドレスファミリの IPv6リンク
ローカルを介した BGPインターフェイスピアリングをサポートします。ただし、BFDマルチ
ホップはアンナンバード BGPではサポートされません。

詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してく
ださい。

BGPの調整

BGPタイマーによって、さらにベストパスアルゴリズムの調整によって、BGPのデフォルト
動作を変更できます。

BGPタイマー

BGPでは、ネイバーセッションおよびグローバルプロトコルイベントにさまざまなタイプの
タイマーを使用します。確立されたセッションごとに、最低限2つのタイマーがあります。定
期的にキープアライブメッセージを送信するためのタイマー、さらに想定時間内にピアのキー

プアライブが届かなかった場合に、セッションをタイムアウトさせるためのタイマーです。ま
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た、個々の機能を処理するための、その他のタイマーがあります。これらのタイマーは通常、

秒単位で設定します。タイマーには、異なる BGPピアで同じタイマーが異なるタイミングで
スタートするように、ランダムアジャストメントが組み込まれています。

ベストパスアルゴリズムの調整

オプションの設定パラメータによって、ベストパスアルゴリズムのデフォルト動作を変更でき

ます。たとえば、アルゴリズムでのMulti-Exit Discriminator（MED）属性およびルータ IDの扱
い方を変更できます。

マルチプロトコル BGP

Cisco NX-OSの BGPは、複数のアドレスファミリをサポートします。マルチプロトコル BGP
（MP-BGP）は、アドレスファミリに応じて異なるルートセットを伝送します。BGPではた
とえば、IPv4ユニキャストルーティング用のルートセットを 1つ、IPv4マルチキャストルー
ティング用のルートセットを 1つ、さらに IPv6マルチキャストルーティング用のルートセッ
トを 1つ伝送できます。IPマルチキャストネットワークではリバースパスフォワーディング
（RPF）のチェックにMP-BGPを使用できます。

マルチキャスト BGPではマルチキャスト状態情報をプロパゲートしないため、プロトコル独
立マルチキャスト（PIM）などのマルチキャストプロトコルが必要です。

（注）

マルチプロトコル BGP設定をサポートするには、ルータアドレスファミリおよびネイバーア
ドレスファミリの各コンフィギュレーションモードを使用します。MP-BGPでは、設定され
たアドレスファミリごとに別々の RIBが維持されます（ユニキャスト RIBと、BGPのマルチ
キャスト RIBなど）。

マルチプロトコル BGPネットワークは下位互換性がありますが、マルチプロトコル拡張機能
をサポートしないBGPピアは、アドレスファミリ ID情報など、マルチプロトコル拡張機能が
伝送するルーティング情報を転送できません。

RFC 5549

BGPは RFC 5549をサポートしており、IPv4プレフィックスを IPv6ネクストホップで伝送で
きます。BGPはすべてのホップで実行されるため、すべてのルータが IPv4および IPv6トラ
フィックを転送できます。したがって、ルータ間で IPv6トンネルをサポートする必要はあり
ません。BGPは、IPv6ルートを介した IPv4を Unicast Route Information Base（URIB）にイン
ストールします。

Cisco NX-OSリリース9.2(2)以降では、-Rタイプのラインカードを搭載した Cisco Nexus 9500
プラットフォームスイッチは、RFC 5549をサポートします。

現在、NX-OSは IPv4ルートの IPv6再帰ネクストホップ（RNH）をサポートしていません。
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RFC 6368

はじめに

このセクションでは、Cisco NX-OSのプロバイダーエッジ（PE）機能とカスタマーエッジ
（CE）機能間で内部ボーダーゲートウェイプロトコル（iBGP）がどのように実装されている
かについて説明します。

現在の展開で、プロバイダー/カスタマーエッジのルーティングプロトコルとしてBGPを使用
すると、VPNプロバイダー自律システム（AS）とカスタマーネットワーク自律システム間の
外部ピアリングとしてピアリングセッションが設定されます。

RFC 6368では、これらのピアがiBGPピアとして設定されるようになりました。

Cisco NX-OSリリース10.1（2）以降では、EVPN-VxLANv4およびEVPN-VxLANv6のRFC 6368
サポートが有効になっています。

フレームワーク

Cisco NX-OSリリース10.1（2）以降では、iBGP PE-CE機能を導入しています。

• as-overrideを使用した外部 Border Gateway Protocol（eBGP）を展開せずに、VRFの複数の
サイトで単一の自律システム番号（ASN）を持つことができます。

•プロバイダーコアがまるで 1つの透過ルートリフレクタ（RR）のように機能する、CE
ルータへの内部ルートリフレクションを提供したいと考えます。

この機能を使用VRFサイトは、プロバイダーコアと同じ ASNを持つことができます。ただ
し、VRFサイトの ASNがプロバイダーコアの ASNと異なっている場合は、この機能のロー
カル自律システム（AS）を使用して、同じであるように表示できます。

iBGP PE-CEの実装

この機能を動作させるのは、次の 2つの主要部分です。

•プロバイダーコアでVPNBGP属性を透過的に伝送するために、新しい属性であるATTR_SET

が BGPプロトコルに追加されました。

• PEルータを、VRF内の CEルータへの iBGPセッションの RRにします。

新しい ATTR_SET属性ではプロバイダーがカスタマーの BGP属性すべてを透過的に伝送でき、
プロバイダー属性や BGPポリシーに干渉することがありません。こうした属性にはクラスタ
リスト、ローカル設定などがあります。

BGPカスタマールート属性

ATTR_SETは、プロバイダーカスタマーのVPNBGP属性を伝送するために使用される、新しい
BGP属性です。これは過渡的なオプション属性です。この属性では、Local Preference、Med、
Origin、AS Path、Originator ID、Cluster list属性がプロバイダーネットワーク全体で伝送されま
す。ATTR_SET属性の形式は次のとおりです。
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+------------------------------+
| Attr Flags�O | T�Code = 128 |
+------------------------------+
| Attr. Length (1 or 2 octets) |
+------------------------------+
| Origin AS (4 octets) |
+------------------------------+
|Path Attributes (variable) |
+------------------------------+

•属性フラグは、通常の BGP属性フラグです。

•属性の長さは、この属性の長さが 1オクテットであるか 2オクテットであるかを示しま
す。

• Origin ASフィールドあるASで発生するルートが、適切な AS_PATH操作を行われずに、別

の ASにリークされないようにします。

•可変長-のパス属性フィールドには、プロバイダーコアで伝送されなければならない VPN
BGP属性が含まれます。

iBGP PE-CEの実装の詳細については、「iBGP PE-CE機能の IOS実装」を参照してください。

次に、iBGPカスタマーエッジデバイスのPEデバイスでのBGPネイバー設定の例を示します。
router bgp 200
vrf nxbgp3-leaf2-2
address-family ipv4 unicast
redistribute static route-map ALLOW-ALL
address-family ipv6 unicast
redistribute static route-map ALLOW-ALL
neighbor 101.101.101.101 remote-as 200
description ibgp sample config
internal-vpn-client (1)
address-family ipv4 unicast
route-reflector-client (2)
next-hop-self (3)

BGPモニタリングプロトコル

BGPモニタリングプロトコル（BMP）は、BGPアップデートとピア統計情報をモニタし、す
べての Cisco Nexus 9000シリーズスイッチでサポートされます。

このプロトコルを使用して、BGPスピーカーは外部BMPサーバに接続し、BGPイベントに関
する情報を送信します。1つの BGPスピーカーに最大 2つの BMPサーバを設定でき、各 BGP
ピアは BMPサーバのすべてまたはサブセットによるモニタリング用に設定できます。BGPス
ピーカーは、BMPサーバからの情報を受け入れません。

グレースフルリスタートおよび高可用性

Cisco NX-OSは、BGPに対してノンストップフォワーディングとグレースフルリスタートを
サポートしています。
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BGPルーティングプロトコル情報がフェールオーバー後に復元されている間に、転送情報ベー
ス（FIB）内の既知のルートでデータパケットを転送するように、BGPの無停止フォワーディ
ング（NSF）を使用できます。NSFでは、BGPピアはルーティングフラップと無縁です。
フェールオーバー時に、データトラフィックはインテリジェントモジュール経由で転送され、

スタンバイスーパーバイザがアクティブになります。

CiscoNX-OSルータでコールドリブートが発生した場合、ネットワークはルータへのトラフィッ
ク転送を中止し、ネットワークトポロジからルータを削除します。この状況では、BGPは非
グレースフルリスタートになり、すべてのルートが削除されます。Cisco NX-OSがスタート
アップコンフィギュレーションを適用すると、BGPはピアリングセッションを再び確立して、
ルートを再学習します。

CiscoNX-OSデュアルスーパーバイザ構成のルータでは、ステートフルスーパーバイザスイッ
チオーバーが実行されます。スイッチオーバーの間、BGPは無停止フォワーディングを使用
し、FIBの情報に基づいてトラフィックを転送します。システムがネットワークトポロジから
取り除かれることはありません。ネイバーが再起動しているルータは、「ヘルパー」と呼ばれ

ます。スイッチオーバー後、グレースフルリスタート動作が開始されます。この処理が進行中

の際、2つのルータはネイバー関係を再確立し、これらのBGPルートを交換します。それらネ
イバー関係が再起動したとしても、ヘルパーは再起動中のピアを指すプレフィックスを転送し

続け、再起動中のルータはピアへトラフィックを転送し続けます。再起動中のルータがグレー

スフルリスタート可能なすべての BGPピアを持つ場合、グレースフルリスタートが完了し、
BGPは再び動作可能なネイバーを通知します。

BGPは、グレースフルリスタートタイマーが期限切れになる前に収束する必要があります。
一時的なトラフィック損失を回避するために、ルートスケールの大きいネットワークでは、そ

れに応じてBGPグレースフルリスタートタイマーを増やす必要があります。BGP自体が他の
BGPセッションを開くための到達可能性を提供する場合は、最初のアンダーレイセッション
がすでに収束した後にオーバーレイセッションを収束させるために必要な追加の時間に対応す

るため、stalepath-timeも増やす必要があります。

グレースフルリスタート動作中であることがルータで検出されると、両方のルータがそれぞれ

のトポロジテーブルを交換します。すべての BGPピアからルートアップデートを受信した
ルータは、古いルートをすべて削除し、アップデートされたルートでベストパスアルゴリズム

を実行します。

スイッチオーバーが完了すると、Cisco NX-OSは実行コンフィギュレーションを適用し、BGP
は自身が再度使用可能になったことをネイバーに通知します。

ネイバーコンフィギュレーションモードで update-sourceが設定された単一ホップ iBGPピア
では、ピアは高速外部フェールオーバーをサポートします。

Cisco NX-OSリリース 9.3(3)以降、BGPプレフィックスピアはグレースフルリスタートをサ
ポートします。

追加 BGPパス機能により、特定のプレフィックスにアドバタイズされるパス数が再起動の前
後で同じ場合、パス IDの選択は古いパスの最終状態および削除を保証します。いくつかのパ
スが指定されたプレフィックスにアドバタイズされる場合、古いパスがグレースフルリスター

トヘルパーピアに発生する可能性があります。
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メモリ不足の処理

BGPは、次の条件でメモリ不足に対処します。

•マイナーアラート：BGPは新しい eBGPピアを確立しません。BGPは新しい iBGPピアお
よび連合ピアの確立は続行します。ピアは存続しますが、リセットピアは再確立されませ

ん。

•重大アラート：BGPは、メモリアラートがマイナーになるまで、選択した確立済み eBGP
ピアを 2分おきにシャットダウンします。eBGPピアごとに、受信したパスの合計数と最
適パスとして選択されたパスの数の比率が計算されます。比率が最高のピアが、メモリ使

用状況を削減するためのシャットダウン対象として選択されます。オシレーションを回避

するために、シャットダウンされた eBGPピアを復帰する前にその eBGPピアをクリアす
る必要があります。

重要な eBGPピアをこの選択プロセスから除外できます。（注）

•クリティカルアラート：BGPは確立されたすべてのピアを正常にシャットダウンします。
シャットダウンされた eBGPピアを復帰する前にその eBGPピアをクリアする必要があり
ます。

メモリ不足状態によるシャットダウンからBGPピアを除外する方法の詳細については、「BGP
のチューニング」を参照してください。

仮想化のサポート

1個の BGPインスタンスを設定できます。BGPは、仮想ルーティングおよび転送（VRF）イ
ンスタンスをサポートします。

インターフェイスでの IP転送の有効化
RFC 5549を使用するには、少なくとも 1つの IPv4アドレスを設定する必要があります。IPv4
アドレスを設定しない場合は、RFC 5549を使用するように IP転送機能を有効にする必要があ
ります。

手順の概要

1. configure terminal
2. interface type slot/port

3. ip forward

4. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/2
switch(config-if)#

インターフェイスに IPアドレスが設定されていない
場合でも、そのインターフェイスで IPv4トラフィッ
クを許可します。

ip forward

例：

switch(config-if)# ip forward

ステップ 3

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

BGPセッションテンプレートの設定
BGPセッションテンプレートを使用すると、類似した設定が必要な複数の BGPピアで、BGP
の設定を簡素化できます。BGPテンプレートによって、共通のコンフィギュレーションブロッ
クを再利用できます。先に BGPテンプレートを設定し、BGPピアにテンプレートを適用しま
す。

BGPセッションテンプレートでは、継承、パスワード、タイマー、セキュリティなどのセッ
ション属性を設定できます。

peer-sessionテンプレートは、別の peer-sessionテンプレートからの継承が可能です。第 3のテ
ンプレートから継承するように第2テンプレートを設定できます。さらに最初のテンプレート
もこの第3のテンプレートから継承させることができます。この間接継承を続けることができ
る peer-sessionテンプレートの数は、最大 7つです。

ネイバーに設定した属性は、ネイバーが BGPテンプレートから継承した属性よりも優先され
ます。

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。
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•テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマン
ドを使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状

態にリセットするには、default形式のコマンドを使用する必要があります。

• BGPピアテンプレートを使用する場合、テンプレート内で使用されるコマンドをチェッ
クして、そのコマンドが iBGP / eBGPピアに適用されるかどうかを確認することはありま
せん。たとえば、テンプレートを作成し、テンプレート内に「Remove-private-as」コマン
ドを追加し、このテンプレートを iBGPピアに割り当てた場合、このコマンド
「Remove-private-as」は適用されないというエラーは出力されません。 iBGPピア。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. template peer-session template-name

4. （任意） password number password

5. （任意） timers keepalive hold

6. exit
7. neighbor ip-address remote-as as-number

8. inherit peer-session template-name

9. （任意） description text

10. （任意） show bgp peer-session template-name

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。

router bgp autonomous-system-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#

peer-sessionテンプレートコンフィギュレーション
モードを開始します。

template peer-session template-name

例：

ステップ 3
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目的コマンドまたはアクション

switch(config-router)# template
peer-session BaseSession
switch(config-router-stmp)#

ネイバーにクリアテキストのパスワード「test」を
追加します。パスワードは 3DES（タイプ 3暗号形
式）で保存および表示されます。

（任意） password number password

例：

switch(config-router-stmp)# password 0
test

ステップ 4

peer-sessionテンプレートに BGPキープアライブお
よびホールドタイマー値を追加します。

（任意） timers keepalive hold

例：

ステップ 5

デフォルトのキープアライブインターバルは 60で
す。デフォルトのホールドタイムは 180です。

switch(config-router-stmp)# timers 30 90

peer-sessionテンプレートコンフィギュレーション
モードを終了します。

exit

例：

ステップ 6

switch(config-router-stmp)# exit
switch(config-router)#

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

ステップ 7

ピアに peer-sessionテンプレートを適用します。inherit peer-session template-name

例：

ステップ 8

switch(config-router-neighbor)# inherit
peer-session
BaseSession
switch(config-router-neighbor)#

ネイバーの説明を追加します。（任意） description text

例：

ステップ 9

switch(config-router-neighbor)#
description Peer Router A
switch(config-router-neighbor)#

peer-policyテンプレートを表示します。（任意） show bgp peer-session template-name

例：

ステップ 10

switch(config-router-neighbor)# show bgp
peer-session BaseSession

この設定変更を保存します。（任意） copy running-config startup-configステップ 11

例： show bgp neighborコマンドを使用し、コマンドを
実行して、適用されたテンプレートを確認します。switch(config-router-neighbor)# copy

running-config startup-config

BGPの設定
60

BGPの設定

BGPセッションテンプレートの設定



例

BGP peer-sessionテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BaseSession
switch(config-router-stmp)# timers 30 90
switch(config-router-stmp)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# description Peer Router A
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# copy running-config startup-config

BGP peer-policyテンプレートの設定
peer-policyテンプレートを設定すると、特定のアドレスファミリに対応する属性を定義できま
す。各peer-policyテンプレートにプリファレンスを割り当て、指定した順序でテンプレートが
継承されるようにします。ネイバーアドレスファミリでは最大 5つの peer-policyテンプレー
トを使用できます。

Cisco NX-OSは、プリファレンス値を使用して、アドレスファミリの複数のピアポリシーを
評価します。プリファレンス値が最小のものが最初に評価されます。ネイバーに設定した属性

は、ネイバーが BGPテンプレートから継承した属性よりも優先されます。

peer-policyテンプレートでは、AS-pathフィルタリスト、プレフィックスリスト、ルートリフ
レクション、ソフト再構成など、アドレスファミリ固有の属性を設定できます。

show bgp neighborコマンドを使用し、コマンドを実行して、適用されたテンプレートを確認
します。テンプレートで使用できる全コマンドの詳細については、『Cisco Nexus 9000 Series
NX-OS Unicast Routing Command Reference』を参照してください。

（注）

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマンドを
使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリ

セットするには、default形式のコマンドを使用する必要があります。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number
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3. template peer-session template-name

4. （任意） advertise-active-only

5. （任意） maximum-prefix number

6. exit
7. neighbor ip-address remote-as as-number

8. address-family {ipv4 | ipv6} {multicast | unicast}
9. inherit peer-policy template-name preference

10. （任意） show bgp peer-policy template-name

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。

router bgp autonomous-system-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#

peer-policyテンプレートを作成します。template peer-session template-name

例：

ステップ 3

switch(config-router)# template
peer-policy BasePolicy
switch(config-router-ptmp)#

アクティブルートのみをピアにアドバタイズしま

す。

（任意） advertise-active-only

例：

ステップ 4

switch(config-router-ptmp)#
advertise-active-only

このピアに認めるプレフィックスの最大数を設定し

ます。

（任意） maximum-prefix number

例：

ステップ 5

switch(config-router-ptmp)#
maximum-prefix 20

peer-policyテンプレートコンフィギュレーション
モードを終了します。

exit

例：

ステップ 6

switch(config-router-ptmp)# exit
switch(config-router)#
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目的コマンドまたはアクション

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

ステップ 7

指定のアドレスファミリに対しグローバルアドレ

スファミリ設定モードを開始します。

address-family {ipv4 | ipv6} {multicast | unicast}

例：

ステップ 8

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

ピアアドレスファミリ設定に peer-policyテンプ
レートを適用し、このピアポリシーのプリファレ

ンス値を割り当てます。

inherit peer-policy template-name preference

例：

switch(config-router-neighbor-af)#
inherit peer-policy BasePolicy 1

ステップ 9

peer-policyテンプレートを表示します。（任意） show bgp peer-policy template-name

例：

ステップ 10

switch(config-router-neighbor-af)# show
bgp peer-policy BasePolicy

この設定変更を保存します。（任意） copy running-config startup-configステップ 11

例： show bgp neighborコマンドを使用し、コマンドを
実行して、適用されたテンプレートを確認します。switch(config-router-neighbor-af)# copy

running-config startup-config

例

BGP peer-policyテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BasePolicy
switch(config-router-ptmp)# maximum-prefix 20
switch(config-router-ptmp)# exit
switch(config-router)# neighbor 192.168.1.1 remote-as 65536
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy
switch(config-router-neighbor-af)# copy running-config startup-config

BGP peerテンプレートの設定
BGP peerテンプレートを設定すると、1つの再利用可能なコンフィギュレーションブロック
で、セッション属性とポリシー属性を結合することができます。peerテンプレートも、
peer-sessionまたは peer-policyテンプレートを継承できます。ネイバーに設定した属性は、ネイ
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バーが BGPテンプレートから継承した属性よりも優先されます。ネイバーに設定できる peer
テンプレートは 1つだけですが、peerテンプレートは peer-sessionおよび peer-policyテンプレー
トを継承できます。

peerテンプレートは、eBGPマルチホップ TTL、最大プレフィックス数、ネクストホップセル
フ、タイマーなど、セッション属性およびアドレスファミリ属性をサポートします。

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマンドを
使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリ

セットするには、default形式のコマンドを使用する必要があります。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. template peer template-name

4. （任意） inherit peer-session template-name

5. （任意） address-family {ipv4|ipv6} {multicast|unicast}
6. （任意） inherit peer-policy template-name

7. exit

8. （任意） timers keepalive hold

9. exit
10. neighbor ip-address remote-as as-number

11. inherit peer template-name

12. （任意） timers keepalive hold

13. （任意） show bgp peer-template template-name

14. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp autonomous-system-number

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# router bgp 65535

peerテンプレートコンフィギュレーションモード
を開始します。

template peer template-name

例：

ステップ 3

switch(config-router)# template peer
BasePeer

ピアテンプレートに peer-sessionテンプレートを適
用します。

（任意） inherit peer-session template-name

例：

ステップ 4

switch(config-router-neighbor)# inherit
peer-session BaseSession

指定のアドレスファミリに対しグローバルアドレ

スファミリコンフィギュレーションモードを設定

します。

（任意） address-family {ipv4|ipv6}
{multicast|unicast}

例：

ステップ 5

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)

ネイバーアドレスファミリ設定に peer-policyテン
プレートを適用します。

（任意） inherit peer-policy template-name

例：

ステップ 6

switch(config-router-neighbor-af)#
inherit peer-policy BasePolicy 1

BGPネイバーアドレスファミリコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 7

switch(config-router-neighbor-af)# exit

ピアに BGPタイマー値を追加します。（任意） timers keepalive holdステップ 8

例： これらの値によって、peer-sessionテンプレート、
BaseSessionのタイマー値が上書きされます。switch(config-router-neighbor)# timers

45 100

BGPネイバーコンフィギュレーションモードを終
了します。

exit

例：

ステップ 9

switch(config-router-neighbor)# exit

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

ステップ 10

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

peerテンプレートを継承します。inherit peer template-name

例：

ステップ 11
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目的コマンドまたはアクション

switch(config-router-neighbor)# inherit
peer BasePeer

このネイバーに BGPタイマー値を追加します。（任意） timers keepalive holdステップ 12

例： これらの値によって、peerテンプレートおよび
peer-sessionテンプレートのタイマー値が上書きさ
れます。

switch(config-router-neighbor)# timers
60 120

peerテンプレートを表示します。（任意） show bgp peer-template template-name

例：

ステップ 13

switch(config-router-neighbor)# show
bgp peer-template BasePeer

この設定変更を保存します。（任意） copy running-config startup-configステップ 14

例： show bgp neighborコマンドを使用し、コマンドを
実行して、適用されたテンプレートを確認します。switch(config-router-neighbor)# copy

running-config startup-config

例

BGP peerテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer BasePeer
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy 1
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer BasePeer
switch(config-router-neighbor)# copy running-config startup-config

プレフィックスピアリングの設定

BGPでは、IPv4と IPv6の両方のプレフィックスを使用してピアセットを定義できます。この
機能を使用すると、各ネイバーを設定に追加する必要がありません。

プレフィックスピアリングを定義する場合は、プレフィックスとともにリモートAS番号を指
定する必要があります。プレフィックスピアリングが設定されている許容最大ピア数を超えな

い場合、BGPはプレフィックスおよび自律システムから接続するピアを受け付けます。

プレフィックスピアリングに含まれている BGPピアが切断されると、Cisco NX-OSは定義さ
れているプレフィックスピアタイムアウト値まで、ピア構造を維持します。この場合、その

プレフィックスピアリングのすべてのスロットを他のピアが使い果たした結果、ブロックされ

るという危険性を伴わずに、確立されたピアのリセットまたは再接続が可能になります。
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手順の概要

1. timers prefix-peer-timeout value

2. maximum-peers value

手順の詳細

手順

目的コマンドまたはアクション

ルータコンフィギュレーションモードで BGPプレ
フィックスピアリングのタイムアウト値を設定しま

timers prefix-peer-timeout value

例：

ステップ 1

す。有効な範囲は 0～ 1200秒です。デフォルト値
は 30です。

switch(config-router-neighbor)# timers
prefix-peer-timeout 120

（注）

プレフィックスピアの場合は、プレフィックスピ

アタイムアウトを、設定されたグレースフルリス

タートタイマーよりも大きく設定します。プレ

フィックスピアタイムアウトがグレースフルリス

タートタイマーよりも大きければ、ピアのルート

は再起動中に保持されます。プレフィックスピア

タイムアウトがグレースフルリスタートタイマー

よりも小さいと、ピアのルートはプレフィックス

ピアタイムアウトによって消去されます。これは、

再起動が完了する前に発生する可能性があります。

ネイバー設定モードのこのプレフィックスピアリン

グの最大ピア数を設定します。範囲は 1～ 1000で
す。

maximum-peers value

例：

switch(config-router-neighbor)#
maximum-peers 120

ステップ 2

例

最大 10のピアを受け付けるプレフィックスピアリングの設定例を示します。
switch(config)# router bgp 65536
switch(config-router)# timers prefix-peer-timeout 120
switch(config-router)# neighbor 10.100.200.0/24 remote-as 65536
switch(config-router-neighbor)# maximum-peers 10
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)#

show bgp ipv4 unicast neighborsコマンドを使用し、すると、所定のプレフィックスピ
アリングの設定の詳細とともに、現在受け付けられているインスタンスのリスト、ア

クティブピア数、最大同時ピア数、および受け付けたピアの合計数を表示できます。
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IPv4および IPv6アドレスファミリ向け IPv6リンクローカル経由のBGP
インターフェイスピアリングの設定

アンナンバードインターフェイスを使用した自動 BGPネイバー探索のために、IPv4および
IPv6アドレスファミリの IPv6リンクローカルを経由して、BGPインターフェイスピアリング
を設定できます。これにより、インターフェイス名を（インターフェイススコープのアドレス

ではなく）BGPピアとして使用する BGPセッションを設定できます。この機能は、ICMPv6
ネイバー探索（ND）のルートアドバタイズメント（RA）を使用して自動ネイバー探索を行
い、RFC 5549を使用して IPv6ネクストホップで IPv4ルートを送信します。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。AS番号は 16ビット

router bgp autonomous-system-number

例：

ステップ 2

整数または 32ビット整数にできます。上位 16ビッswitch(config)# router bgp 65535
switch(config-router)# ト 10進数と下位 16ビット 10進数による xx.xxとい

う形式です。

BGPルーティングのためにルータをネイバー設定
モードにして、インターフェイスをBGPピア用に設
定します。

neighbor interface-name remote-as {as-number |
route-map map-name}

例：

ステップ 3

（注）switch(config-router)# neighbor
Ethernet1/1 remote-as 65535
switch(config-router-neighbor)# 指定できるのは、イーサネットインターフェイス、

ポートチャネルインターフェイス、サブインター

フェイス、およびブレークアウトインターフェイ

スだけです。

Cisco NX-OSリリース 9.3(6)以降では、ルートマッ
プを指定でき、ASリストを含められるルートマッ
プを指定できます。ダイナミックAS番号の使用の
詳細については、「プレフィックスピアおよびイ

ンターフェイスピアのダイナミックAS番号」を参
照してください。
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目的コマンドまたはアクション

設定を複数のインターフェイスに適用する必要があ

る場合、interface-nameは範囲にすることができま
す。

peerテンプレートを継承します。inherit peer template-name

例：

ステップ 4

switch(config-router-neighbor)# inherit peer PEER

指定のアドレスファミリに対しグローバルアドレ

スファミリ設定モードを開始します。

address-family {ipv4 | ipv6} unicast

例：

ステップ 5

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

BGPピアに関する情報を表示します。（任意） show bgp {ipv4 | ipv6} unicast neighbors
interface

ステップ 6

例：

switch(config-router-neighbor-af)# show
bgp ipv4 unicast neighbors e1/25

例：

switch(config-router-neighbor-af)# show
bgp ipv6 unicast neighbors 3FFE:700:20:1::11

BGPピアとして使用されるインターフェイスを表示
します。

（任意） show ip bgp neighbors interface-name

例：

ステップ 7

switch(config-router-neighbor-af)# show ip bgp
neighbors Ethernet1/1

IPv6 ICMPルータアドバタイズメントによって学習
されたリモート IPv6ルータのリンクローカルアド
レスを表示します。

（任意） show ipv6 routers [interface interface]

例：

switch(config-router-neighbor-af)# show ipv6
routers interface Ethernet1/1

ステップ 8

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、IPv4および IPv6アドレスファミリの IPv6リンクローカル経由で、BGPイン
ターフェイスピアリングを設定する例を示します。

リーフ 1の iBGPインターフェイスピアリング設定：
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switch# configure terminal
switch(config)# router bgp 65000
switch(config-router)# neighbor Ethernet1/1 remote-as 65000
switch(config-router-neighbor)# inherit peer PEER
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor)# address-family ipv6 unicast
switch(config-router-neighbor-af)# copy running-config startup-config

次に、IPv4および IPv6アドレスファミリの IPv6リンクローカル経由での、BGPイン
ターフェイスピアリングのサンプル出力例を示します。

switch(config-router-neighbor)# show bgp ipv4 unicast neighbors e1/15.1
BGP neighbor is fe80::2, remote AS 100, ibgp link, Peer index 4
Peer is an instance of interface peering Ethernet1/15.1
BGP version 4, remote router ID 5.5.5.5
Neighbor previous state = OpenConfirm
BGP state = Established, up for 2d16h
Neighbor vrf: default
Peer is directly attached, interface Ethernet1/15.1
Last read 00:00:54, hold time = 180, keepalive interval is 60 seconds
Last written 00:00:08, keepalive timer expiry due 00:00:51
Received 3869 messages, 0 notifications, 0 bytes in queue
Sent 3871 messages, 0 notifications, 0(0) bytes in queue
Enhanced error processing: On
0 discarded attributes
Connections established 2, dropped 1
Last reset by peer 2d16h, due to session closed
Last error length received: 0
Reset error value received 0
Reset error received major: 104 minor: 0
Notification data received:
Last reset by us never, due to No error
Last error length sent: 0
Reset error value sent: 0
Reset error sent major: 0 minor: 0
--More--

インターフェイスコンフィギュレーション：

次のいずれかのコマンドを使用して、対応するインターフェイスで IPv6を有効にする
必要があります。

• ipv6 address ipv6-address

• ipv6 address use-link-local-only

• ipv6 link-local link-local-address

switch# configure terminal
switch(config)# interface Ethernet1/1
switch(config-if)# ipv6 address use-link-local-only

インターフェイスで IPv4アドレスが設定されていない場合は、ip forwardコマンドを
インターフェイスで設定して IPv4転送を有効にする必要があります。

（注）
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IPv6 NDタイマーを調整して、ネイバー探索を高速化し、BGPのルートコンバージェ
ンスを高速化できます。

switch(config-if)# ipv6 nd ra-interval 4 min 3
switch(config-if)# ipv6 nd ra-lifetime 10

（注）

Cisco NX-OSリリース 9.3(6)以降で、パラレルリンクを使用するカスタマーの導入で
は、インターフェイスモードで次のコマンドを追加する必要があります。

switch(config-if)# ipv6 link-local use-bia

このコマンドは、異なるインターフェイス間での IPv6 LLAを一意にします。

（注）

BGP認証の設定
MD5ダイジェストを使用してピアからのルート更新を認証するように、BGPを設定できます。

または、Cisco NX-OSリリース 10.4(2)F以降では、TCP認証オプション（TCP AO）を使用し
てピアからのルートアップデートを認証するように BGPを構成できます。

Cisco NX-OSリリース 10.3(3)F以降では、BGPパスワードのタイプ 6暗号化が Cisco NX-OSス
イッチでサポートされています。次の暗号化タイプがサポートされています。

• AESベースの暗号化

•秘密の暗号化と復号には、プライマリキーと呼ばれる構成可能な暗号キーが使用されま
す。

MD5ダイジェストまたは TCP AOを使用するように BGPを構成するには、ネイバーコンフィ
ギュレーションモードで次のコマンドを使用します。

始める前に

•プライマリキーが Cisco NX-OSスイッチで key config-key ascii <primary_key>コマンドを
使用して構成されていることを確認します。

•タイプ 6暗号化を適切に機能させるには、Cisco NX-OSスイッチで feature password
encryption aesが有効になっていることを確認します。

• BGPネイバーセッション認証に TCPキーチェーン認証オプションを構成して使用するに
は、「TCP認証オプションの構成」を参照してください。https://www.cisco.com/content/en/
us/td/docs/dcn/nx-os/nexus9000/104x/configuration/security/
cisco-nexus-9000-series-nx-os-security-configuration-guide-release-104x/chapter.html
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手順の概要

1. key config-key ascii <primary_key>

2. configure terminal
3. feature password encryption aes

4. router bgp AS番号

5. template peerテンプレート名
6. password {0 | 3 | 7 | 6} string

7. （任意） encryption re-encrypt obfuscated

8. （任意） encryption delete type-6

9. （任意） ao <Keychain-name> [include-tcp-options]

手順の詳細

手順

目的コマンドまたはアクション

プライマリキーを構成します。key config-key ascii <primary_key>

例：

ステップ 1

（注）

•このコマンドは、プライマリキーが構成され
ていない場合にのみ入力します。

switch# key config-key ascii 0123456789012345

•プライマリキーがすでに構成されている場合
にこのコマンドを入力すると、実際には既存の

プライマリキー値が変更されます。新しい値

に変更するには、プロンプトが表示されたら既

存のプライマリキー値を入力します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

switch# configure terminal

AESパスワード暗号化を有効にします。feature password encryption aes

例：

ステップ 3

switch(config)# feature password encryption aes

BGPルータモードを開始します。router bgp AS番号

例：

ステップ 4

switch(config-router)# router bgp 1

BGPネイバーモードを開始します。template peerテンプレート名

例：

ステップ 5
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目的コマンドまたはアクション

switch(config-router-neighbor)# template peer abc

MGPネイバーセッションのMD5パスワードを設定
します。

password {0 | 3 | 7 | 6} string

例：

ステップ 6

（注）switch(config-router-neighbor)# password 6
JDYk51Jok2oVh7IaM/yC02kc3yTrQAc/I2lca1mKPC4P+Nljx/eR6wyngnJWInHTpHwxsCQ40e1P90tnk8I1QDuTsc3XYGLTOAA= タイプ 0/タイプ 3/タイプ 7を新しく構成する場合、

プライマリキーが構成されていて feature password
encryption aesが有効になっている場合、タイプ
0/3/7はタイプ 6パスワードに自動的に暗号化され
ます。

既存のタイプ 0/タイプ 3/タイプ 7パスワードをタイ
プ 6パスワードに暗号化します。

（任意） encryption re-encrypt obfuscated

例：

ステップ 7

switch# encryption re-encrypt obfuscated

タイプ 6暗号化パスワードを削除します。（任意） encryption delete type-6

例：

ステップ 8

switch# encryption delete type-6

パケットのMACダイジェストの計算中に TCPオプ
ションヘッダー（TCP AOオプション以外）を含め
るかどうかを指定するオプションを構成します。

（任意） ao <Keychain-name> [include-tcp-options]ステップ 9

TCP認証オプションの設定
本書では、CiscoNX-OSデバイスにTCP認証オプションを設定する手順について説明します。

TCP認証オプションについて

RFC 5925で定義されている TCP認証オプション（TCP-AO）を使用すると、より強力なメッ
セージ認証コード（MAC）を使用して、長期間の TCP接続をリプレイから保護できます。

TCP-AOは、RFC 2385で定義されている TCP MD5の代替案です。TCP MD5とは異なり、
TCP-AOはコリジョン攻撃に対する耐性があり、アルゴリズム的俊敏性とキー管理のサポート
を提供します。

TCP-AOには次のような顕著な特徴があります。

• TCP-AOは、長時間のTCP接続のセキュリティを強化するために、より強力なメッセージ
認証コード（MAC）の使用をサポートしています。

• TCP-AOは、長期的なTCP接続のリプレイから保護し、より明示的なキー管理を提供する
ことで、エンドポイント間のキー変更を調整します。
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TCP-AO機能により TCP MD5は廃止されます。Cisco NX-OSデバイスは、レガシー BGPピア
のTCP-MD5オプションを引き続きサポートします。ただし、一方の端がデバイスにTCPMD5
オプションが構成され、もう一方のピアリングにTCP-AOオプションが構成されている構成は
サポートされていません。

TCP-AOキーチェーン

TCP-AOは、トラフィックキー、およびキーとMACアルゴリズムを使用して生成されたメッ
セージ認証コード（MAC）に基づいています。トラフィックキーは、TCP-AOキーチェーン
で設定できるマスターキーから導出されます。TCP-AOキーチェーンを作成し、チェーン内
のキーを設定するには、グローバルコンフィギュレーションモードでkey chain key-chain-name
tcpコマンドを使用します。TCP接続を介して通信する両方のピアで TCP-AOキーチェーンを
設定する必要があります。

TCP-AOキーチェーンのキーには、次の設定可能なプロパティがあります。

説明（Description）設定可能なプロパ

ティ

発信セグメントの TCP-AOオプションのキー識別子。

ルータで構成された送信識別子は、ピアで構成された受信識別子と一

致する必要があります。

send-id

認証時に着信セグメントの TCP-AOキー識別子と比較されるキー識別
子。

ルータで構成された受信識別子は、ピアで構成された送信識別子と一

致する必要があります。

recv-id

発信セグメントのMACを作成するために使用されるMACアルゴリズ
ム。アルゴリズムは次のいずれかになります。

• AES-128-CMAC認証アルゴリズム

• HMAC-SHA-1認証アルゴリズム

• HMAC-SHA-256認証アルゴリズム

cryptographic-algorithm
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説明（Description）設定可能なプロパ

ティ

このフラグは、MACの計算に TCP-AO以外の TCPオプションを使用
するかどうかを示します。

このフラグを有効にすると、すべてのオプションの内容とゼロで埋め

られた認証オプションがMACの計算に使用されます。

フラグを無効にすると、TCP-AO以外のすべてのオプションがMAC計
算から除外されます。

このフラグはデフォルトでは無効になっています。

（注）

このフラグの設定は、アプリケーション設定を使用可能にすると、ア

プリケーション設定によって上書きされます。

include-tcp-options

この設定は、キーが有効であり、TCPセグメントの TCP-AOベースの
認証に使用できる時間を決定します。キーのライフタイムが経過し、

キーが期限切れになると、ライフタイムが最も若い次のキーが選択さ

れます。

send-lifetime

キー文字列は、両方のピアで設定された事前共有マスターキーであり、

トラフィックキーを導出するために使用されます。

key-string

TCP-AO形式

+------------+------------+------------+------------+
| Kind=29 | Length | KeyID | RNextKeyID |
+------------+------------+------------+------------+
| MAC ...
+-----------------------------------...

...-----------------+

... MAC (con't) |

...-----------------+

TLV形式のフィールドは、次のとおりです。

• Kind：TCP-AOを示す 29という値。

• Length：TCP-AOシーケンスの長さを示します。

• KeyID：トラフィックキーの生成に使用されるマスターキータプル（MKT）の送信識別
子。

• RNextKeyID：受信したセグメントの認証に使用できるMKTの受信識別子。

• MAC：TCPセグメントデータとプレフィックス付き疑似ヘッダーに対して計算された
MAC。
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マスターキータプル

トラフィックキーは、個々の TCPセグメントのメッセージ認証コードを計算するために使用
されるキー情報です。

マスターキータプル（MKT）を使用すると、一意のトラフィックキーを導出し、それらのト
ラフィックキーの生成に必要なキーマテリアルを含めることができます。MKTは、トラフィッ
クキーが設定されるパラメータを示します。パラメータには、TCPオプションが認証されて
いるかどうか、そしてトラフィックキーの導出およびMAC計算に使用されるアルゴリズムの
指示子が含まれます。

各MKTには、次の 2つの識別子があります：

• SendID：SendID識別子は、発信セグメントの TCP AOオプションの KeyID識別子として
挿入されます。

• RecvID： RecvIDは、着信セグメントの TCP AOキー IDと照合されます。

TCP-AOキーロールオーバー

TCP-AOキーは、send-lifetimeを使用して設定された定義済みの期間有効です。send-lifetimeが
設定されていない場合、キーは非アクティブと見なされます。キーロールオーバーは、キーの

送信ライフタイムに基づいて開始されます。

TCP-AOは、TCP-AOオプションフィールドの RNextKeyIDおよびKeyIDフィールドを使用し
て、新しいMKTの使用を調整します。ヒットレスキーロールオーバーの場合、キーチェーン
設定の新しいキーと古いキーには、少なくとも15分間のオーバーラップが必要です。これは、
TCP-AOが新しいMKTの使用を調整するのに十分な時間を確保するために必要です。

キーロールオーバーが開始されると、ピアルータの1つ（たとえばルータA）が、ロールオー
バーが必要であることを示します。ロールオーバーが必要であることを示すために、ルータA
は使用する新しいMKTの受信識別子（recv-id）に RNextKeyIDを設定します。TCPセグメン
トを受信すると、ピアルータ（たとえばルータB）は、データベースで送信識別子（send-id）
を検索して、TCP-AOペイロードの RNextKeyIDによって示されるMKTを見つけます。キー
が使用可能で有効な場合、ルータ Bは現在のキーを新しいMKTに設定します。ルータ Bが
ロールオーバーした後、ルータAも現在のキーを新しいプライマリキータプルに設定します。

送信ライフタイムと送信ライフタイムの有効期限が重複してキーロールオーバーが開始されま

す。

現在のキーの有効期限が切れる前にアクティブ化できる新しいキーを設定しないと、キーがタ

イムアウトして期限切れになる可能性があります。このような期限が切れると、ピアルータが

期限切れのキーで認証されたセグメントを拒否し、再送信が発生することがあります。再送信

タイムアウト（RTO）が原因で接続が失敗する可能性があります。新しい有効なキーが構成済
みで使用可能な場合、接続を再確立することができます。
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注意事項と制約事項

•キーチェーン内の各キーの send-idと recv-idは一意である必要があります。send-idとrecv-id
は 0～ 255の範囲から選択する必要があるため、TCP-AOキーチェーンに含められるのは
最大 256個のキーです。

•アプリケーション接続に関連付けられるキーチェーンは 1つだけです。ロールオーバー
は、常にこのキーチェーンのキー内で実行されます。

•使用中のキーが期限切れになった場合は、有効なライフタイムを持つ新しいキーがそれぞ
れの側で設定されます。キーがロールオーバーするまで、セグメントの損失が予想されま

す。

• TCP-AOキーチェーンキーをアクティブと見なすには、send-id、recv-id、key-string、
send-lifetime、および cryptographic-algorithmのすべての設定を行う必要があります。

•キーチェーンソフトウェアプロセスでは、送信ライフタイム構成に基づいて最新のキー
が使用されます。または、同じキーキーチェーンの 2つの異なるキーに同じ send-lifetime
が設定されている場合は、最後に設定されたキーを選択します。同じ送信ライフタイムを

持つ 2つのキーを設定することは、ベストプラクティスではなく、推奨されません。

•ユーザーは、重複する 2つのキー間の重複時間を 15分以上に設定する必要があります。

• key-string、send-id、recv-id、cryptographic-algorithm、send-lifetimeなど使用中のキーの設定
を変更すると、TCP接続フラップが発生します。

•キーチェーンの設定タイプは、クライアントプロトコル内でリンクされているタイプと一
致している必要があります。これらのタイプの不一致がある状態で試行されると、ユー

ザーに通知するための syslogメッセージが生成されます。たとえば、keychain_abcという
名前のキーチェーンがMacsecキーチェーンとして設定されていても、BGPで TCPキー
チェーンとして関連付けられている場合はサポートされません。同様に、キーチェーンが

最初にクライアントに関連付けられ（前方参照と呼ばれるプロセス）、別のキーチェーン

タイプとして設定される場合もサポートされません。

TCPキーチェーンおよびキーの設定

始める前に

•キー文字列、送信ライフタイム、暗号化アルゴリズム、およびキーの IDが両方のピアで
一致することを確認します。

•ルータの送信 IDがピアルータの受信 IDと一致していることを確認します。個別のキース
ペースを使用する必要がある場合を除き、両方のパラメータに同じ IDを使用することを
お勧めします。

•キーの送信 IDと受信 IDを同じキーチェーン内の別のキーに再利用することはできませ
ん。
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• AESパスワード暗号化機能が有効になっており、プライマリキーが構成されている場合、
キーストリングは暗号化され、タイプ6形式で保存されます。それ以外の場合、パスワー
ドはタイプ 7暗号化形式で保存されます。

•詳細については、「プライマリキーの設定および AESパスワード暗号化機能のイネーブ
ル化」を参照してください。

手順の概要

1. configure terminal
2. key chain name tcp
3. key key-ID

4. send-id send-ID

5. recv-id recv-ID

6. key-string [encryption-type] text-string

7. [no] cryptographic-algorithm {HMAC-SHA-1 | HMAC-SHA-256 | AES-128-CMAC }
8. send-lifetime [local] start-time duration [duration-value | infinite | end-time]
9. （任意） include-tcp-options

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

指定したキーチェーンのキーチェーンコンフィギュ

レーションモードを開始します。

key chain name tcp

例：

ステップ 2

switch(config)# key chain bgp-keys tcp

指定したキーのキーコンフィギュレーションモー

ドを開始します。key-ID引数は、0～ 65535の整数
で指定する必要があります。

key key-ID

例：

switch(config-tcpkeychain)# key 13

ステップ 3

キーの送信 IDを指定します。send-IDは、0～ 255
の範囲内で、キーチェーンごとに一意の値である必

要があります。

send-id send-ID

例：

switch(config-tcpkeychain-tcpkey)# send-id 2

ステップ 4

キーの受信 IDを指定します。recv-IDは、0～ 255
の範囲内で、キーチェーンごとに一意の値である必

要があります。

recv-id recv-ID

例：

switch(config-tcpkeychain-tcpkey)# recv-id 2

ステップ 5
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目的コマンドまたはアクション

そのキーのテキストストリングを設定します。

text-string引数は英数字で指定します。特殊文字も使
用できます。大文字と小文字は区別されます。

key-string [encryption-type] text-string

例：

switch(config-tcpkeychain-tcpkey)# key-string 0
AS3cureStr1ng

ステップ 6

Encryption-type引数に、次のいずれかの値を指定し
ます。

• 0：入力した text-string引数は、暗号化されてい
ないテキスト文字列です。これがデフォルトで

す。

• 6：Cisco NX-OSリリース 10.3(3)F以降、Cisco
Nexus 9000シリーズプラットフォームスイッ
チでシスコ独自の（タイプ 6暗号化）方式がサ
ポートされています。

• 7：入力した text-string引数は、暗号化されてい
ます。シスコ固有の暗号方式で暗号化されま

す。このオプションは、別の Cisco NX-OSデバ
イス上で実行した show key chainコマンドの暗
号化出力に基づいて、テキスト文字列を入力す

る場合に役立ちます。

key-stringコマンドには、text-stringでの次の特殊文
字の使用に関する制限があります。

注説明

（Description）
特殊

文字

キー文字列の先頭ではサポー

トされていません

縦棒またはパイ

プ

|

キー文字列の先頭ではサポー

トされていません

右辺と比較して

大きい

>

キー文字列の先頭または末

尾ではサポートされていま

せん

バックスラッ

シュ

\

キー文字列の先頭ではサポー

トされていません

左丸かっこ（

キー文字列の先頭ではサポー

トされていません

アポストロフィ'

キー文字列の先頭ではサポー

トされていません

引用符"
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目的コマンドまたはアクション

注説明

（Description）
特殊

文字

サポート。ただし、疑問符

（?）を入力する前にCtrl+V
を押します。

疑問符?

コマンドでの特殊文字の使用方法の詳細について

は、「コマンドラインインターフェイスについて」

セクションを参照してください。

TCPセグメントのMACの計算に使用するアルゴリ
ズムを指定します。1つのキーに設定できる暗号化
アルゴリズムは 1つだけです。

[no] cryptographic-algorithm {HMAC-SHA-1 |
HMAC-SHA-256 | AES-128-CMAC }

例：

ステップ 7

switch(config-tcpkeychain-tcpkey)#
cryptographic-algorithm HMAC-SHA-1

キーの送信ライフタイムを設定します。デフォルト

では、デバイスは start-timeおよび end-time引数を
send-lifetime [local] start-time duration [duration-value
| infinite | end-time]

例：

ステップ 8

UTCとして扱います。localキーワードを指定する
と、デバイスはこれらの時間を現地時間として扱い

ます。
switch(config-tcpkeychain-tcpkey)# send-lifetime
local 01:01:01 Jan 01 2023 01:01:01 Jan 10 2023

start-time引数は、キーがアクティブになる日時で
す。

送信ライフタイムの終了時は次のいずれかのオプ

ションで指定できます。

• duration duration-value：ライフタイムの長さ
（秒）。最大値は 2147483646秒（約 68年）で
す。

• infinite：キーの送信ライフタイムは期限切れに
なりません。

• end-time：end-time引数はキーがアクティブでな
くなる日時です。

パケットの「MAC」ダイジェストを計算中に TCP
ヘッダー（TCPAOオプション以外）の一部の「TCP

（任意） include-tcp-options

例：

ステップ 9

オプション」全体を含める必要があるかどうかを指

定するためのオプションの構成です。
switch(config-tcpkeychain-tcpkey)#
include-tcp-options
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TCPキーチェーンの確認

目的コマンド

デバイスに設定されているキーチェーンを表示します。show key chain [name] [detail]

switch# show key chain
Key-Chain bgp_keys tcp
Key 2 -- text 7 "070e234f"
send-id 2
recv-id 2
cryptographic-algorithm AES_128_CMAC
send lifetime UTC (08:17:00 May 29 2023)-(08:21:00 May 29 2023)
include-tcp-options

Key 3 -- text 7 "070c2058"
send-id 3
recv-id 4
cryptographic-algorithm HMAC-SHA-1
send lifetime UTC (08:20:00 May 29 2023)-(always valid) [active]
include-tcp-options

Key 12 -- text ""
send lifetime UTC (08:20:00 May 29 2023)-(always valid)

[active]は、キーが有効でアクティブであることを示します。それ以外の場合、キーは非アク
ティブです。上記の例では、キー 3のみがアクティブで使用可能です。

（注）

show key chain detailコマンドは、アクティブなキーと非アクティブなキーを明示的に表示し
ます。タイプ 6暗号化の場合、show key chain detailコマンドを実行すると、タイプ 6キー文字
列が復号化可能かどうかも表示されます。また、クライアントがパケットを認証するために現

在使用している最も新しいアクティブな送信キーも表示されます。

switch# show key chain detail
Key-Chain bgp_keys tcp
Key 1 -- text 6 "JDYk9k4kmaciqaH6Eu2+9C0tmCRl9k7JAMYs/fXGbW1lmHP88PAA=="
Type6 Decryptable: yes
send-id 1
recv-id 1
cryptographic-algorithm HMAC-SHA-1
send lifetime local (18:15:42 May 15 2023)-(always valid) [active]
include-tcp-options
accept-ao-mismatch

Key 2 -- text 6 "JDYkB+Fs8u3ujRDpFSu4tH6H7iTS45JJA6sKeGsBD0L3HjGDeg9AA=="
Type6 Decryptable: yes
send-id 2
recv-id 2
cryptographic-algorithm AES_128_CMAC
send lifetime local (17:10:47 May 15 2023)-(18:15:42 May 15 2023) [inactive]

youngest active send key: 1

TCPキーチェーンの構成例

bgp_keysという名前の TCPキーチェーンを設定する例を示します。各キーテキストストリン
グは暗号化されています。キーのライフタイム設定は重複しています。

key chain bgp_keys tcp
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key 1
send-id 1
recv-id 1
key-string 7 070e234f
send-lifetime 01:00:00 Oct 10 2023 01:00:00 Oct 11 2023
cryptographic-algorithm AES-128-CMAC

key 2
send-id 2
recv-id 2
key-string 7 075e731f
send-lifetime 00:45:00 Oct 11 2023 01:00:00 Oct 12 2023
cryptographic-algorithm HMAC-SHA-256
include-tcp-options

Resource Public Key Infrastructure（RPKI）
RPKIは、BGP（インターネット）プレフィックスを認証済みの送信元AS番号にマッピングす
る情報を含む、グローバルに配布されたデータベースです。BGPパスの送信元ASを検証する
ために、BGPを実行しているルータは、RPKIに接続できます。

RPKI-Cache-to-Router接続は多対多にすることができ、1つの RPKIキャッシュは複数のルー
ターに origin-AS検証データを提供でき、1つのルーターは複数のRPKIキャッシュに接続でき
ます。ルーターはRPKIキャッシュに接続して情報をダウンロードし、BGPがインターネット
ルーティングテーブルの発信元 AS番号を検証するために使用できる特別な RPKIデータベー
スを構築します。

RPKIデータベースは、BGPが接続するさまざまな RPKIキャッシュから集約された
Route-Origin-Attestation（ROA）オブジェクトのセットです。ROAオブジェクトは、BGPプレ
フィックスブロックと、そのブロックの発信を許可されたAS番号との間のマッピングを提供
します。

Cisco NX-OSリリース 10.6(1)F以降、ユーザーは、ASの eBGPルータで origin-AS検証機能を設
定し、発信元検証状態拡張コミュニティを使用して、独自の管理下で eBGPピアに検証状態を
通知できます。

RPKI構成

RPKI構成は次のように分類されます。

• RPKIキャッシュに接続するためのコマンド。

•受信プレフィックスに RPKI検証状態をマークするためのコマンド。

• BGPベストパス計算で RPKI検証状態を使用するためのコマンド。

• route-mapを使用して特定の検証状態を持つプレフィックスを削除または操作するための
コマンド。

RPKIキャッシュに接続するためのコマンド

RPKIキャッシュ構成は、router-bgpサブモードの新しい rpki-cacheサブモードで行います。こ
れは、デフォルトの VRFでの BGPピアの構成に似ています。サブモードに入るには、「rpki
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cache <IP address>」コマンドを使用します。サブモードに入ると、RPKIキャッシュのさまざ
まなパラメータを構成できます。

router bgp 100
rpki cache 147.28.0.11

description A description to identify the cache
shutdown Shutdown the cache
transport tcp port Transport port on which cache is listening
vrf Vrf in which RPKI cache is reachable
refresh-interval Specify periodic wait time between cache poll attempts
retry-interval Specify wait time before retrying failed serial or reset query
expiry-interval Specify how long to use current data while unable to perform

successful query

トランスポート TCPポートが明示的に構成されていない限り、BGPは RPKI-RTRポート 323
で RPKIキャッシュへ接続します。

明示的に設定されていない限り、すべての間隔は、データ PDUの末尾の RPKIキャッシュに
よって提案されたとおりに決定されます。

（注）

受信プレフィックスを RPKI検証状態でマークするためのコマンド

RPKIプレフィックス検証処理の動作を制御するためのノブがあります。これらのノブは、ア
ドレスファミリレベルで構成できます。

• origin-as validate：アドレスファミリレベルで構成すると、ROAデータベースに対する
eBGPパス検証が有効になります。デフォルトでは無効になっています。

このコマンドは、iBGPパスには関係ありません。iBGPパスは、
ROAデータベースに対して検証されません。iBGPパスでパス検
証状態をマークする唯一の方法は、BGPプレフィックス発信元検
証状態拡張コミュニティを受信することであり、コマンドを構成

せずにデフォルトで実行されます。

（注）

• origin-as validate signal ibgp：アドレスファミリレベルで構成すると、BGPプレフィック
ス発信元検証状態拡張コミュニティを介した検証状態の iBGPシグナリングが有効になり
ます。

• origin-as validate signal ebgp：アドレスファミリレベルで構成すると、すべての eBGPピ
アへの BGPプレフィックス発信元検証状態拡張コミュニティを介した検証状態の eBGP
シグナリングが有効になります。

ネイバーアドレスファミリレベルで構成すると、BGPプレフィックス発信元検証状態拡
張コミュニティを介したその特定の eBGPピアへの eBGP検証状態のシグナリングを有効
にします。
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• origin-as validate accept ebgp：アドレスファミリレベルで構成すると、BGPプレフィッ
クス発信元検証状態拡張コミュニティを介した eBGPピアからの検証状態の承諾が有効に
なります。

BGP最適パス計算で RPKI検証状態を使用するためのコマンド

RPKIプレフィックス検証処理の動作を制御するためのコマンドがあります。これらのコマン
ドは、アドレスファミリレベルで構成できます。

• bestpath origin-as use-validity：アドレスファミリレベルで構成することで、BGPベスト
パス処理でのパスのプリファレンスに影響する BGPパスの有効性状態を有効にします。
デフォルトでは無効になっています。

• bestpath origin-as allow invalid：アドレスファミリレベルで構成することで、すべての
「無効な」パスが BGP最適パス計算のために考慮されるようにします（best-path origin-as
検証が設定されている場合、そのようなパスはどれも最適パス候補ではありません）。デ

フォルトでは無効になっています。

route-mapを使用して特定の検証状態を持つプレフィックスを削除または操作するための
コマンド

以下は、ルートマップを使用して特定の検証状態を持つプレフィックスを削除または操作する

ためのコマンドです。

route-map sample1 permit 10
match rpki {not-found | invalid | valid}

match rpkiコマンドのパラメータは次のとおりです。

• not-found：この origin-ASは RPKIデータベースでは不明です。

• invalid：RPKIデータベース内の無効な origin-ASです。

valid：RPKIデータベース内の有効な origin-ASです。

この match句は、インバウンドルートマップにのみ関連します。

iBGPで学習されたパスの場合、更新の入力BGPプレフィックス発信元検証状態拡張コミュニ
ティが、このルートマップ句と比較されます。

eBGP学習パスの場合、ROAデータベースルックアップによって取得された検証状態が、この
ルートマップ句と比較されます。

検証状態が無効であるとマークされたプレフィックスは、BGPでの最適パスの計算に考慮され
ないため、無効になりますが、管理者は、システムメモリを節約するために、そのようなプレ

フィックスを完全に削除するように決定する場合があります。この目的には、次のインバウン

ドルートマップが推奨されます。

route-map sample deny 10
match rpki invalid
route-map sample permit 20
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RPKI Showコマンド

RPKI構成情報を表示するには、次のいずれかのタスクを行います。

目的コマンド

RPKIキャッシュの数を含む RPKI統計情報の
概要を表示します。

show bgp rpki summary

現在の RPKI ROAデータベースに関する情報
を表示します。オプションを指定しなかった

場合、コマンドは IPv4ROAデータベースを表
示します。IPv6オプション（showbgp rpki table
ipv6）を指定すると、このコマンドはIPv6ROA
データベースを表示します。（接続の問題な

どにより）一時的にダウンしているキャッシュ

から受信した ROAは（*）で表示されます。
キャッシュセッションがそのキャッシュのパー

ジ時間内に確立されない場合、これらのROA
は RPKIデータベースから削除されます。

table showコマンドの後に ROAプレフィック
スブロックが指定されている場合（たとえば、

show bgp rpki table 67.21.36.0/24 max 24）、そ
の特定のROAエントリが詳細に表示されます
（ROAが存在する場合）。

（注）

1つの ROA（IPアドレス/最小-最大）は、複
数のオリジン ASを持つことができ、複数の
キャッシュからソースを取得できます。

show bgp rpki table {ipv4 | ipv6} {IP
address/masklength}

構成されているすべてのキャッシュとそのパ

ラメータ（show bgp summaryなど）の要約リ
ストを表示します。

前のコマンドでキャッシュ IPアドレスが指定
されている場合、そのキャッシュの詳細情報

が表示されます。

show bgp rpki cache {IP address}

BGPピアに関する情報を表示します。このコ
マンドには、パス（validation_state）に基づい
てBGPテーブル出力をフィルタリングする新
しいオプションがあります。このコマンドで

有効性状態（有効、無効、または不明）を指

定すると、BGPテーブルから関連情報がフィ
ルタリングされ、その有効性状態に一致する

BGPパスのみが表示されます。

show bgp {ipv4 unicast | ipv6 unicast} origin-as
validity-state {valid | invalid | unknown}

BGPの設定
85

BGPの設定

RPKI Showコマンド



RPKI Clearコマンド

以下は RPKI Clearコマンドです。

• clear bgp rpki cache * -このコマンドは、構成されているすべての RPKIキャッシュのトラ
ンスポートセッションをリセットし、すべてのキャッシュから受信したすべての IPv4お
よび IPv6 ROAの RPKIデータベースを即座に消去します。

RPKI Debugおよび Event Historyコマンド

以下は、RPKI Debugおよび Event Historyコマンドです。

• debug bgp rpki -このコマンドは、プレフィックス検証を除くすべてのRPKI関連操作のデ
バッグをオンにします。これには、RPKIキャッシュ接続、RPKIキャッシュのプロトコ
ルステートマシン、ROAの挿入や削除などの RPKIデータベースイベントなどのデバッ
グイベントが含まれます。

• sh bgp event-history rpki -このコマンドは、RPKIに関する高レベルの情報をダンプしま
す。

BGPセッションのリセット
BGPのルートポリシーを変更した場合は、関連付けられたBGPピアセッションをリセットす
る必要があります。BGPピアがルートリフレッシュをサポートしない場合は、着信ポリシー
変更に関するソフト再構成を設定できます。CiscoNX-OSは自動的に、セッションのソフトリ
セットを試みます。

ソフト再構成着信を設定するには、ネイバーアドレスファミリ設定モードで次のコマンドを

使用します。

手順の概要

1. soft-reconfiguration inbound
2. clear bgp ipv4 {unicast | multicast ip-address soft {in | out}
3. （任意） clear bgp {ipv4 | ipv6 } {unicast | multicast ip-address soft {in | out}
4. clear bgp {ipv4 | ipv6} {unicast | multicast} ip-address soft (in | out)

手順の詳細

手順

目的コマンドまたはアクション

着信 BGPルートアップデートを格納するために、
ソフト再構成をイネーブルにします。このコマンド

soft-reconfiguration inbound

例：

ステップ 1

によって、BGPネイバーセッションの自動ソフト
クリアまたはリフレッシュが開始されます。

switch(config-router-neighbor-af)#
soft-reconfiguration inbound

BGPの設定
86

BGPの設定

RPKI Clearコマンド



目的コマンドまたはアクション

このモードは任意のモードで、TCPセッションを切
断しないで、BGPセッションをリセットします。

clear bgp ipv4 {unicast | multicast ip-address soft {in |
out}

例：

ステップ 2

switch# clear bgp ip unicast 192.0.2.1 soft in

TCPセッションを切断しないで、BGPセッションを
リセットします。

（任意） clear bgp {ipv4 | ipv6 } {unicast | multicast
ip-address soft {in | out}

例：

ステップ 3

switch# clear bgp ip unicast 192.0.2.1 soft in

TCPセッションを切断しないで、BGPセッションを
リセットします。

clear bgp {ipv4 | ipv6} {unicast | multicast} ip-address
soft (in | out)

例：

ステップ 4

switch# clear bgp ip unicast 192.0.2.1
soft in

ネクストホップアドレスの変更

次の方法で、ルートアドバタイズメントで使用するネクストホップアドレスを変更できます。

•ネクストホップ計算をディセーブルにして、ローカル BGPスピーカアドレスをネクスト
ホップアドレスとして使用します。

•ネクストホップアドレスをサードパーティアドレスとして設定します。この機能は、元
のネクストホップアドレスがルートの送り先のピアと同じサブネット上にある場合に使

用します。この機能を使用すると、フォワーディング時に余分なホップを節約できます。

ネクストホップアドレストラッキングを変更するには、アドレスファミリコンフィギュレー

ションモードで次のコマンドを使用します。

手順の概要

1. next-hop-self
2. next-hop-third-party

手順の詳細

手順

目的コマンドまたはアクション

ルートアップデートのネクストホップアドレスと

して、ローカル BGPスピーカアドレスを使用しま
next-hop-self

例：

ステップ 1

す。このコマンドによって、BGPネイバーセッショ
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目的コマンドまたはアクション

switch(config-router-neighbor-af)#
next-hop-self

ンの自動ソフトクリアまたはリフレッシュが開始さ

れます。

ネクストホップアドレスをサードパーティアドレ

スとして設定します。このコマンドは、next-hop-self

next-hop-third-party

例：

ステップ 2

が設定されていないシングルホップのEBGPピアに
使用します。 configured.

switch(config-router-neighbor-af)#
next-hop-third-party

BGPネクストホップアドレストラッキングの設定
BGPネクストホップアドレストラッキングはデフォルトで有効であり、無効にすることがで
きません。

BGPネクストホップトラッキングのパフォーマンスを向上するために、RIBチェック間の遅
延インターバルを変更できます。

BGPネクストホップアドレストラッキングを変更するには、アドレスファミリ設定モードで
次のコマンドを使用します。

手順の概要

1. nexthop trigger-delay {critical | non-critical} milliseconds

手順の詳細

手順

目的コマンドまたはアクション

クリティカルなネクストホップの到達可能性ルート

および非クリティカルなルートについて、ネクスト

nexthop trigger-delay {critical | non-critical}
milliseconds

例：

ステップ 1

ホップアドレストラッキングの遅延タイマーを指

定します。指定できる範囲は 1～ 4294967295ミリswitch(config-router-af)# nexthop
trigger-delay critical 5000 秒です。クリティカルタイマーのデフォルトは3000

です。非クリティカルタイマーのデフォルトは10000
です。

ネクストホップフィルタリングの設定

BGPネクストホップフィルタリングを使用すると、RIBでネクストホップアドレスがチェッ
クされるときにそのネクストホップアドレスの基盤となるルートがルートマップを経由しま

す。ルートマップでそのルートが拒否されると、ネクストホップアドレスは到達不能として

扱われます。
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BGPは、ルートポリシーによって拒否されたすべてのネクストホップを無効であるとマーク
し、無効なネクストホップアドレスを使用するルートについてベストパスを計算しません。

BGPネクストホップフィルタリングを設定するには、アドレスファミリコンフィギュレー
ションモードで次のコマンドを使用します。

手順の概要

1. nexthop route-map name

手順の詳細

手順

目的コマンドまたはアクション

BGPネクストホップルートが一致するルートマッ
プを指定します。63文字以内の英数字のストリング
（大文字と小文字を区別）で指定します。

nexthop route-map name

例：

switch(config-router-af)# nexthop
route-map nextHopLimits

ステップ 1

デフォルトルートによるネクストホップ解決の設定

BGPネクストホップ解決では、IPデフォルトルートをBGPネクストホップ解決に使用するか
どうかを指定できます。

BGPネクストホップ解決を設定するには、ルータ設定モードで次のコマンドを使用します。

手順の概要

1. [no] nexthop suppress-default-resolution

手順の詳細

手順

目的コマンドまたはアクション

IPデフォルトルートを介した BGPネクストホップ
の解決を防止します。

[no] nexthop suppress-default-resolution

例：

ステップ 1

このコマンドを有効にすると、以下のようになりま

す。

switch(config-router)# nexthop
suppress-default-resolution

• show bgp process detailコマンドの出力には、次
の行が含まれます。

Use default route for nexthop Resolution：No
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目的コマンドまたはアクション

• show routing clients bgpコマンドの出力には、
次の行が含まれます。

Owned rnh will never resolve to 0.0.0.0/0

ネクストホップセルフによるリフレクトルートの制御

NX-OSでは、next-hop-self [all]引数を使用して特定のピアに送信する際の iBGPルートを制御
できます。これらの引数を使用すると、ルートのリフレクトが実施されている場合でも、ルー

トのネクストホップを選択的に変更できます。

目的コマンド

ルートアップデートのネクストホップアドレ

スとして、ローカルBGPスピーカアドレスを
使用します。

allキーワードはオプションです。allを指定す
ると、すべてのルートが next-hop-selfを使用
するピアに送信されます。allを指定しなかっ
た場合、リフレクトしたルートのネクストホッ

プは変更されません。

next-hop-self [all]

例：

switch(config-router-af)# next-hop-self all

セッションがダウンした場合のネクストホップグループの縮小

セッションがダウンしたときに迅速な方法で ECMPグループを縮小するように BGPを設定で
きます。

この機能は、次の BGPパス障害イベントに適用されます。

• 1つまたは複数のレイヤ 3リンクの障害

•ラインカード障害

• BGPネイバーの BFD障害検出

• BGPネイバーの管理上のシャットダウン（shutdownコマンドを使用）

最初の 2つのイベント（レイヤ 3リンク障害とラインカード障害）の迅速な処理はデフォルト
でイネーブルになっており、イネーブルにするための設定コマンドは必要ありません。

最後の2つのイベントの迅速な処理を設定するには、ルータ設定モードで次のコマンドを使用
します。

手順の概要

1. neighbor-down fib-accelerate
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手順の詳細

手順

目的コマンドまたはアクション

BGPセッションがダウンするたびに、すべてのネク
ストホップグループ（ECMPグループと単一のネク

neighbor-down fib-accelerate

例：

ステップ 1

ストホップルート）から対応する次のネクストホッ

プを取り消します。
switch(config-router)# neighbor-down
fib-accelerate

（注）

このコマンドは、IPv4ルートと IPv6ルートの両方
に適用されます。

機能ネゴシエーションの無効化

機能ネゴシエーションをディセーブルにすると、機能ネゴシエーションをサポートしない古い

BGPピアとの相互運用が可能です。

機能ネゴシエーションをディセーブルにするには、ネイバーコンフィギュレーションモード

で次のコマンドを使用します。

手順の概要

1. dont-capability-negotiate

手順の詳細

手順

目的コマンドまたはアクション

機能ネゴシエーションをディセーブルにします。こ

のコマンドの設定後、BGPセッションを手動でリ
セットする必要があります。

dont-capability-negotiate

例：

switch(config-router-neighbor)#
dont-capability-negotiate

ステップ 1

ポリシーのバッチ処理の無効化

プレフィックスに一意の属性があるBGP展開では、BGPは、同じBGPアップデートメッセー
ジでバンドルする類似の属性を持つルートを識別しようとします。この追加のBGP処理のオー
バーヘッドを回避するには、バッチ処理をディセーブルにします。

固有のネクストホップを持つ多数のルートがある BGP展開では、ポリシーバッチ処理を無効
にすることを推奨します。

BGPの設定
91

BGPの設定

機能ネゴシエーションの無効化



ポリシーバッチ処理を無効にするには、ルータ設定モードで次のコマンドを使用します。

手順の概要

1. disable-policy-batching

手順の詳細

手順

目的コマンドまたはアクション

すべてのピアへのプレフィックスアドバタイズメン

トのバッチ評価をディセーブルにします。

disable-policy-batching

例：

ステップ 1

switch(config-router)#
disable-policy-batching

BGP追加パスの設定
BGPは、プレフィックスごとの複数パスの送受信と、このパスのアドバタイジングをサポート
します。

追加パスの送受信機能のアドバタイズ

BGPピア間の追加パスの送受信機能をアドバタイズするように BGPを設定できます。これを
行うには、ネイバーアドレスファミリ設定モードで次のコマンドを使用します。

手順の概要

1. [no] capability additional-paths send [disable]
2. [no] capability additional-paths receive [disable]
3. show bgp neighbor

手順の詳細

手順

目的コマンドまたはアクション

BGPピアに追加パスを送信する機能をアドバタイズ
します。disableオプションは、追加パス送信機能の
アドバタイズをディセーブルにします。

[no] capability additional-paths send [disable]

例：

switch(config-router-neighbor-af)#
capability addtional-paths send

ステップ 1

このコマンドの no形式を使用すると、追加パスの
送信機能がディセーブルになります。
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目的コマンドまたはアクション

BGPピアから追加パスを受信する機能をアドバタイ
ズします。disableオプションは、追加パス受信機能
のアドバタイズをディセーブルにします。

[no] capability additional-paths receive [disable]

例：

switch(config-router-neighbor-af)#
capability addtional-paths receive

ステップ 2

このコマンドの no形式は、追加パスの受信機能を
ディセーブルにします。

ローカルピアがリモートピアへの追加パス送受信

機能をアドバタイズしたかを表示します。

show bgp neighbor

例：

ステップ 3

switch(config-router-neighbor-af)# show
bgp neighbor

例

BGPピアに追加のパスを送受信する機能をアドバタイズする BGPの設定例を示しま
す。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# neighbor 10.131.31.2 remote-as 100
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# capability additional-paths send
switch(config-router-neighbor-af)# capability additional-paths receive

追加パスの送受信の設定

BGPピア間の追加パスの送受信機能を設定できます。これを行うには、アドレスファミリ設
定モードで次のコマンドを使用します。

手順の概要

1. [no] additional-paths send
2. [no] additional-paths receive
3. show bgp neighbor

手順の詳細

手順

目的コマンドまたはアクション

機能が無効になっていないこのアドレスファミリ

で、すべてのネイバーの追加パスの送信機能を有効

にします。

[no] additional-paths send

例：

switch(config-router-af)# additional-paths
send

ステップ 1

このコマンドの no形式を使用すると、送信機能が
無効になります。

BGPの設定
93

BGPの設定

追加パスの送受信の設定



目的コマンドまたはアクション

機能が無効になっていないこのアドレスファミリ

で、すべてのネイバーの追加パスの受信機能を有効

にします。

[no] additional-paths receive

例：

switch(config-router-af)# additional-paths
receive

ステップ 2

このコマンドの no形式を使用すると、受信機能が
無効になります。

ローカルピアがリモートピアへの追加パス送受信

機能をアドバタイズしたものとして表示します。

show bgp neighbor

例：

ステップ 3

switch(config-router-af)# show bgp
neighbor

例

機能が無効になっていない指定されたアドレスファミリで、すべてのネイバーの追加

パスの受信機能を有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths send
switch(config-router-af)# additional-paths receive

アドバタイズされるパスの設定

BGPにアドバタイズされたパスを指定できます。これを行うには、ルートマップコンフィギュ
レーションモードで次のコマンドを使用します。

手順の概要

1. [no] set ip next-hop unchanged
2. [no] set path-selection { all | backup | best2 | multipaths} | advertise
3. show bgp {ipv4 | ipv6} unicast [ip-address | ipv6-prefix] [vrf vrf-name]

手順の詳細

手順

目的コマンドまたはアクション

不変のネクストホップ IPアドレスを指定します。[no] set ip next-hop unchanged

例：

ステップ 1

switch(config-route-map)# set ip next-hop
unchanged
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目的コマンドまたはアクション

すべてのパスが指定されたプレフィックスにアドバ

タイズされるように指定します。次のいずれかのオ

プションを選択できます。

[no] set path-selection { all | backup | best2 | multipaths}
| advertise

例：

ステップ 2

• all：使用可能なすべての有効なパスをアドバタ
イズします。

switch(config-route-map)# set
path-selection all advertise

• backup：バックアップパスとしてマークされた
パスをアドバタイズします。このオプションで

は、additional-path install backupコマンドを使用
してバックアップパスを有効にする必要があり

ます。

• best2：2番目に最適なパスをアドバタイズしま
す。これは、すでに計算されているベストパス

を除き、残りの使用可能なパスのベストパスで

す。

• multipaths：すべてのマルチパスをアドバタイズ
します。このオプションでは、maximum-paths
コマンドを使用してマルチパスを有効にする必

要があります。

（注）

マルチパスがない場合、backupオプションと best2
オプションは同じです。マルチパスがある場合、

best2はマルチパスのリストの最初のパスで、バッ
クアップは計算されたベストパスとマルチパスを

除くすべての使用可能なパスのベストパスです。

このコマンドの no形式は、最適パスだけがアドバ
タイズされるように指定します。

プレフィックスの追加パスのパス IDとこれらのパ
スのアドバタイズメント情報を表示します。

show bgp {ipv4 | ipv6} unicast [ip-address | ipv6-prefix]
[vrf vrf-name]

例：

ステップ 3

switch(config-route-map)# show bgp ipv4
unicast

例

すべてのパスがプレフィックスリスト p1にアドバタイズされるよう指定する例を示
します。

switch# configure terminal
switch(config)# route-map PATH_SELECTION_RMAP
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switch(config-route-map)# match ip address prefix-list p1
switch(config-route-map)# set path-selection all advertise

追加パス選択の設定

プレフィックスに追加のパスを選択する機能を設定できます。これを行うには、アドレスファ

ミリコンフィギュレーションモードで次のコマンドを使用します。

手順の概要

1. [no] additional-paths selection route-map map-name

2. {| } [ip-address | ipv6-prefix] [vrf-name] show bgpipv4ipv6unicastvrf

手順の詳細

手順

目的コマンドまたはアクション

プレフィックスに追加のパスを選択する機能を設定

します。

[no] additional-paths selection route-map map-name

例：

ステップ 1

このコマンドのno形式は、追加パス選択機能をディ
セーブルにします。

switch(config-router-af)# additional paths
selection route-map map1

プレフィックスの追加パスのパス IDとこれらのパ
スのアドバタイズメント情報を表示します。

{| } [ip-address | ipv6-prefix] [vrf-name] show
bgpipv4ipv6unicastvrf

例：

ステップ 2

switch(config-route-af)# show bgp ipv4
unicast

例

指定されたアドレスファミリで追加パス選択を設定する例を示します。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths selection route-map PATH_SELECTION_RMAP

eBGPの設定

eBGPシングルホップチェックの無効化

シングルホップeBGPピアがローカルルータに直接接続されているかどうかのチェック機能を
無効にするように、eBGPを設定できます。このオプションは、直接接続されたスイッチ間の
シングルホップループバック eBGPセッションの設定に使用します。
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シングルホップ eBGPピアが直接接続されているかどうかのチェックを無効にするには、ネイ
バー設定モードで次のコマンドを使用します。

手順の概要

1. disable-connected-check

手順の詳細

手順

目的コマンドまたはアクション

シングルホップ eBGPピアが直接接続されているか
どうかのチェックを無効にします。このコマンドの

disable-connected-check

例：

ステップ 1

使用後、BGPセッションを手動でリセットする必要
があります。

switch(config-router-neighbor)#
disable-connected-check

TTLセキュリティホップの構成

IPパケットヘッダーの TTL値が BGPネイバーセッション用に設定された TTL値以上の場合
のみ BGPがセッションを確立または維持できるようにするには、次の作業を実行します。

始める前に

TTLセキュリティチェックに対する BGPサポート機能の効果を最大化するために、参加して
いる各ルータでこの機能を設定することを推奨します。この機能を有効にすると、eBGPセッ
ションが受信方向だけ保護され、送信 IPパケットまたはリモートルータは影響を受けません。

• TTLセキュリティチェックに対するBGPサポート機能がマルチホップネイバーセッショ
ン用に構成されている場合、neighbor ebgp-multihopコマンドは必要なく、この機能を構
成する前にこのコマンドを無効にする必要があります。

•大きい直径のマルチホップピアリングでは、TTLセキュリティチェックに対する BGPサ
ポート機能の効果は下がります。大きい直径のピアリング用に設定された BGPルータに
対する CPU利用率に基づく攻撃の場合は、影響を受けたネイバーセッションをシャット
ダウンして、この攻撃に対処する必要がある場合があります。

•この機能は、ローカルネットワークおよびリモートネットワーク内部が損なわれている
ピアからの攻撃には効果的ではありません。この制約事項には、ローカルネットワークと

リモートネットワークの間のネットワークセグメント上のピアも含まれます。

（注）

手順の概要

1. enable
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2. trace [protocol ] destination

3. configure terminal
4. router bgp autonomous-system-number

5. neighbor ip-address

6. ttl-security hops hop-count

7. end
8. show running-config
9. show ip bgp neighbors [ip-address ]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたら、パスワードを入力しま

す。switch(config)# enable

パケットが宛先に移動中、実際に通過する指定され

たプロトコルのルートを検出します。

trace [protocol ] destination

例：

ステップ 2

traceコマンドを入力して、指定されたピアへのホッ
プカウントを決定します。

switch(config)# trace ip 10.1.1.1

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

switch(config)# configure terminal

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成します。
router bgp autonomous-system-number

例：

ステップ 4

switch(config)# router bgp 65000

ネイバー IPアドレスを構成します。neighbor ip-address

例：

ステップ 5

switch(config)# neighbor 10.1.1.1

2つのピアを区切るホップの最大数を設定します。ttl-security hops hop-count

例：

ステップ 6

hop-count引数は、ローカルピアとリモートピアを
区切るホップカウントに設定されます。IPパケットswitch(config)# ttl-security hops 2

ヘッダーの予想される TTL値が 254の場合、数値 1
を hop-count引数に設定する必要があります。値の
範囲は、1～ 254の数番です。

TTLセキュリティチェックに対する BGPサポート
機能が有効な場合、BGPは、予想値以上の TTL値
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目的コマンドまたはアクション

を持つ着信 IPパケットを受け入れます。受け入れら
れないパケットは廃棄されます。

この設定例では、予想される着信TTL値が253（255
引く TTL値の 2）以上に設定されます。これは、
BGPピアから予想される最小 TTL値です。ローカ
ルルータは、10.1.1.1ネイバーが 1または 2ホップ
離れている場合だけ、このネイバーからのピアリン

グセッションを受け入れます。

ルータコンフィギュレーションモードを終了して、

特権 EXECモードを開始します。
end

例：

ステップ 7

switch(config)# end

（任意）現在実行中のコンフィギュレーションファ

イルの内容を表示します。

show running-config

例：

ステップ 8

このコマンドの出力は、各ピアの neighbor ttl-security
コマンドの構成を出力のBGPコンフィギュレーショ

switch(config)# show running-config | begin bgp

ンセクションの下に表示します。そのセクションに

は、ネイバーアドレスおよび構成されたホップカ

ウントが含まれます。

（注）

この例では、このタスクに適用可能な構文だけが使

用されています。詳細については、『Cisco IOS IP
Routing: BGP Command Reference』を参照してくだ
さい。

（任意）ネイバーへの TCP接続および BGP接続の
情報を表示します。

show ip bgp neighbors [ip-address ]

例：

ステップ 9

このコマンドは、TTLセキュリティチェックに対す
る BGPサポート機能が有効になっている場合、

switch(config)# show ip bgp neighbors 10.4.9.5

「External BGP neighbor may be up to number hops
away」と表示します。この number値は、ホップカ
ウントを表します。これは、1～ 254の数値です。

（注）

この例では、このタスクに適用可能な構文だけが使

用されています。詳細については、『Cisco IOS IP
Routing: BGP Command Reference』を参照してくだ
さい。
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eBGPマルチホップの設定

eBGPマルチホップをサポートする eBGP存続可能時間（TTL）値を設定できます。eBGPピア
は状況によって、別の eBGPピアに直接接続されず、リモート eBGPピアに到達するために複
数のホップを必要とします。ネイバーセッションに eBGPTTL値を設定すると、このようなマ
ルチホップセッションが可能になります。

この設定は、BGPインターフェイスピアリングではサポートされません。（注）

eBGPマルチホップを設定するには、ネイバーコンフィギュレーションモードで次のコマンド
を使用します。

手順の概要

1. ebgp-multihop ttl-value

手順の詳細

手順

目的コマンドまたはアクション

eBGPマルチホップの eBGP TTLを設定します。有
効な範囲は 2～ 255です。このコマンドの使用後、

ebgp-multihop ttl-value

例：

ステップ 1

BGPセッションを手動でリセットする必要がありま
す。

switch(config-router-neighbor)#
ebgp-multihop 5

高速外部フォールオーバーの無効化

Cisco Nexus 7000シリーズデバイスは、すべての VRFのネイバーおよびアドレスファミリ
（IPv4または IPv6）の高速外部フォールオーバーをデフォルトでサポートします。

Cisco NX-OSデバイスは、すべての VRFのネイバーおよびアドレスファミリ（IPv4または
IPv6）の高速外部フォールオーバーをデフォルトでサポートします。通常、BGPルータと直接
接続 eBGPピア間の接続が失われると、ピアとの eBGPセッションをリセットすることによっ
て、BGPが高速外部フォールオーバーを開始します。この高速外部フォールオーバーをディ
セーブルにすると、リンクフラップが原因の不安定さを制限できます。

高速外部フォールオーバーをディセーブルにするには、ルータコンフィギュレーションモー

ドで次のコマンドを使用します。

手順の概要

1. no fast-external-fallover
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手順の詳細

手順

目的コマンドまたはアクション

eBGPピアの高速外部フォールオーバーをディセー
ブルにします。このコマンドは、デフォルトでイ

ネーブルになっています。

no fast-external-fallover

例：

switch(config-router)# no
fast-external-fallover

ステップ 1

ASパス属性の制限

ASパス属性で自律システム番号が高いルートを廃棄するように eBGPを設定できます。

ASパス属性で AS番号の多いルートを廃棄するには、ルータコンフィギュレーションモード
で次のコマンドを使用します。

手順の概要

1. maxas-limit number

手順の詳細

手順

目的コマンドまたはアクション

ASパスセグメントの番号が指定された上限を超え
ている eBGPルートを廃棄します。範囲は 1～ 512
です。

maxas-limit number

例：

switch(config-router)# maxas-limit 50

ステップ 1

ローカル ASサポートの設定

ローカル AS機能では、ルータが実際の ASに加えて、2番めの自律システム（AS）のメンバ
であるように見せることができます。ローカル ASを使用すると、ピアリングの調整を変更せ
ずに 2つの ISPをマージできます。マージされた ISP内のルータは、新しい自律システムのメ
ンバになりますが、使用者に対しては古い自律システム番号を使用し続けます。

この機能は、正しい eBGPピアにしか使用できません。別のコンフェデレーションのサブ自律
システムのメンバである 2ピアに対しては、この機能は使用できません。

さらに、remote-asコマンドで設定されたリモートピアのASNは、local-asコマンドで設定された
ローカルデバイスのASNと同一にすることはできません。

eBGPローカル ASのサポートを設定するには、ネイバーコンフィギュレーションモードで次
のコマンドを使用します。
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手順の概要

1. local-as number [no-prepend [replace-as [dual-as]]]

手順の詳細

手順

目的コマンドまたはアクション

AS_PATH属性にローカル ASの numberを付加する

よう eBGPを設定します。AS番号は 16ビット整数
local-as number [no-prepend [replace-as [dual-as]]]

例：

ステップ 1

または 32ビット整数にできます。上位 16ビット 10switch(config-router-neighbor)# local-as
1.1 進数と下位 16ビット 10進数による xx.xxという形

式です。

例

次に、VRFのローカル ASサポートを設定する例を示します。
switch# configure terminal
switch(config)# router bgp 1
switch(config-router)# vrf test
switch(config-router-vrf)# local-as 1
switch(config-router-vrf)# show running-config bgp

AS連合の設定
AS連合を設定するには、連合識別情報を指定する必要があります。AS連合内の自律システム
グループは、自律システム番号として連合 IDを持つ、1つの自律システムとして外部で認識
されます。

BGP連合 IDを設定するには、ルータ設定モードで次のコマンドを使用します。

手順の概要

1. confederation identifier as-number

2. bgp confederation peers as-number [as-number2... ]

手順の詳細

手順

目的コマンドまたはアクション

ルータ設定モードで、このコマンドは BGP連合 ID
を設定します。

confederation identifier as-number

例：

ステップ 1
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目的コマンドまたはアクション

このコマンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始されま

す。

switch(config-router)# confederation
identifier 4000

ルータ設定モードで、このコマンドは AS連合に属
する自律システムを設定します。

bgp confederation peers as-number [as-number2... ]

例：

ステップ 2

このコマンドは、連合に属する自律システムのリス

トを指定し、BGPネイバーセッションの自動通知と
セッションリセットをトリガーします。

switch(config-router)# bgp confederation
peers 5 33 44

ルートリフレクタの設定

ルートリフレクタとして動作するローカルBGPスピーカに対するルートリフレクタクライア
ントとして、iBGPピアを設定できます。ルートリフレクタとそのクライアントがともにクラ
スタを形成します。クライアントからなるクラスタには通常、ルートリフレクタが1つ存在し
ます。このような状況では、ルートリフレクタのルータ IDでクラスタを識別します。ネット
ワークの冗長性を高め、シングルポイント障害を回避するために、複数のルートリフレクタ

からなるクラスタを設定できます。クラスタ内のすべてのルートリフレクタは、同じ4バイト
クラスタ IDで設定する必要があります。これは、ルートリフレクタが同じクラスタ内のルー
トリフレクタからのアップデートを認識できるようにするためです。

始める前に

BGPをイネーブルにする必要があります。

手順の概要

1. configure terminal
2. router bgp as-number

3. cluster-id cluster-id

4. address-family {ipv4 | ipv6} {unicast | multicast}
5. （任意） client-to-client reflection
6. exit
7. neighbor ip-address remote-as as-number

8. address-family {ipv4 | ipv6} {unicast | multicast}
9. route-reflector-client

10. （任意） show bgp {ipv4 | ipv6} {unicast | multicast} neighbors

11. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#

クラスタに対応するルートリフレクタの 1つとし
て、ローカルルータを設定します。クラスタを識

cluster-id cluster-id

例：

ステップ 3

別するクラスタ IDを指定します。このコマンドにswitch(config-router)# cluster-id
192.0.2.1 よって、BGPネイバーセッションの自動ソフトク

リアまたはリフレッシュが開始されます。

指定のアドレスファミリに対応するグローバルア

ドレスファミリコンフィギュレーションモードを

開始します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

ステップ 4

クライアント間のルートリフレクションを設定し

ます。この機能は、デフォルトでイネーブルになっ

（任意） client-to-client reflection

例：

ステップ 5

ています。このコマンドによって、BGPネイバー
switch(config-router-af)#
client-to-client reflection セッションの自動ソフトクリアまたはリフレッシュ

が開始されます。

ルータアドレスコンフィギュレーションモードを

終了します。

exit

例：

ステップ 6

switch(config-router-af)# exit
switch(config-router)#

リモート BGPピアの IPアドレスおよび AS番号を
設定します。

neighbor ip-address remote-as as-number

例：

ステップ 7

switch(config-router)# neighbor
192.0.2.10 remote-as 65535
switch(config-router-neighbor)#
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目的コマンドまたはアクション

ユニキャスト IPv4アドレスファミリに対応するネ
イバーアドレスファミリコンフィギュレーション

モードを開始します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

ステップ 8

BGPルートリフレクタとしてデバイスを設定し、
そのクライアントとしてネイバーを設定します。こ

route-reflector-client

例：

ステップ 9

のコマンドによって、BGPネイバーセッションのswitch(config-router-neighbor-af)#
route-reflector-client 自動通知およびセッションリセットが開始されま

す。

BGPピアを表示します。（任意） show bgp {ipv4 | ipv6} {unicast | multicast}
neighbors

ステップ 10

例：

switch(config-router-neighbor-af)#
show bgp ipv4 unicast neighbors

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 11

switch(config-router-neighbor-af)#
copy running-config startup-config

例

次に、ルートリフレクタとしてルータを設定し、クライアントとしてネイバーを 1つ
追加する例を示します。

switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.10 remote-as 65536
switch(config-router-neighbor)# address-family ip unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# copy running-config startup-config

アウトバウンドルートマップを使用した、反映されたルートのネク

ストホップの設定

アウトバウンドルートマップを使用して、BGPルートリフレクタの反映されたルートのネク
ストホップを変更できます。ネクストホップアドレスとしてピアのローカルアドレスを指定

するため、アウトバウンドルートマップを設定できます。
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この項で説明している next-hop-selfコマンドは、ルートリフレクタによってクライアントに
反映されるルートに対してこの機能を有効にしません。この機能は、アウトバウンドルート

マップを使用した場合にだけ有効にできます。

（注）

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

正しいVDCを使用していることを確認します（または switchtovdcコマンドを使用します）。

set next-hopを入力する必要がありますコマンドを入力して、アドレスファミリ固有のネクス
トホップアドレスを設定する必要があります。たとえば、IPv6アドレスファミリの場合は、
set ipv6 next-hop peer-addressコマンドを入力する必要があります。

•ルートマップを使用して IPv4ネクストホップを設定する場合： set ip next-hop peer-address
がルートマップと一致する場合、ネクストホップはピアのローカルアドレスに設定されま

す。ネクストホップがルートマップで設定されていない場合、ネクストホップはパスに

保存されているネクストホップに設定されます。

•ルートマップを使用してIPv6ネクストホップを設定する場合： set ipv6next-hoppeer-address
がルートマップと一致する場合、ネクストホップは次のように設定されます。

• IPv6ピアでは、ネクストホップはピアのローカル IPv6アドレスに設定されます。

• IPv4ピアの場合、 update-sourceが設定されている場合、ネクストホップは、該当す
る場合、発信元インターフェイスの IPv6アドレスに設定されます。IPv6アドレスが
設定されていない場合、ネクストホップは設定されません。

• IPv4ピアの場合、 update-sourceが設定されていない場合、ネクストホップは、該当
する場合、送信先インターフェイスの IPv6アドレスに設定されます。IPv6アドレス
が設定されていない場合、ネクストホップは設定されません。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. （任意） update-source interface number

5. address-family {ipv4 | ipv6} {unicast | multicast}
6. route-reflector-client
7. route-map map-name out

8. （任意） show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address | ipv6-prefix] route-map
map-name [vrf vrf-name]

9. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 200
switch(config-router)#

リモート BGPピアの IPアドレスおよび AS番号を
設定します。

neighbor ip-address remote-as as-number

例：

ステップ 3

switch(config-router)# neighbor
192.0.2.12 remote-as 200
switch(config-router-neighbor)#

BGPセッションの送信元を指定し、更新します。（任意） update-source interface number

例：

ステップ 4

switch(config-router-neighbor)#
update-source loopback 300

指定のアドレスファミリに対応するグローバルア

ドレスファミリコンフィギュレーションモードを

開始します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

ステップ 5

BGPルートリフレクタとしてデバイスを設定し、そ
のクライアントとしてネイバーを設定します。この

route-reflector-client

例：

ステップ 6

コマンドによって、BGPネイバーセッションの自動
通知およびセッションリセットが開始されます。

switch(config-router-neighbor-af)#
route-reflector-client

発信ルートに設定された BGPポリシーを適用しま
す。

route-map map-name out

例：

ステップ 7

switch(config-router-neighbor-af)#
route-map setrrnh out

ルートマップと一致するBGPルートを表示します。（任意） show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] route-map map-name [vrf
vrf-name]

ステップ 8

例：
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目的コマンドまたはアクション

switch(config-router-neighbor-af)#
show bgp ipv4 unicast route-map
setrrnh

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-router-neighbor-af)#
copy running-config startup-config

例

アウトバウンドルートマップを使用して、BGPルートリフレクタの反映されたルー
トのネクストホップを設定する例を示します。

switch(config)# interface loopback 300
switch(config-if)# ip address 192.0.2.11/32
switch(config-if)# ipv6 address 2001::a0c:1a65/64
switch(config-if)# ip router ospf 1 area 0.0.0.0
switch(config-if)# exit
switch(config)# route-map setrrnh permit 10
switch(config-route-map)# set ip next-hop peer-address
switch(config-route-map)# exit
switch(config)# route-map setrrnhv6 permit 10
switch(config-route-map)# set ipv6 next-hop peer-address
switch(config-route-map)# exit
switch(config)# router bgp 200
switch(config-router)# neighbor 192.0.2.12 remote-as 200
switch(config-router-neighbor)# update-source loopback 300
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# route-map setrrnh out
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# address-family ipv6 unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# route-map setrrnhv6 out

ルートダンプニングの設定

iBGPネットワーク上でのルートフラップの伝播を最小限に抑えるために、ルートダンプニン
グを設定できます。

ルートダンプニングを設定するには、アドレスファミリまたは VRFアドレスファミリコン
フィギュレーションモードで次のコマンドを使用します。

手順の概要

1. dampening [{half-life reuse-limit suppress-limit max-suppress-time | route-map map-name}]
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手順の詳細

手順

目的コマンドまたはアクション

機能ネゴシエーションをディセーブルにします。パ

ラメータ値は次のとおりです。

dampening [{half-life reuse-limit suppress-limit
max-suppress-time | route-map map-name}]

例：

ステップ 1

• half-life：指定できる範囲は 1～ 45です。
switch(config-router-af)# dampening
route-map bgpDamp • resuse-limit指定できる範囲は 1～ 20000です。

• suppress-limit：指定できる範囲は 1～ 20000で
す。

• max-suppress-time：指定できる範囲は 1～ 20000
です。

ロードシェアリングおよび ECMPの設定
等コストマルチパスロードバランシング用に BGPがルートテーブルに追加するパスの最大
数を設定できます（EXMP）。

パスの最大数を設定するには、ルータアドレスファミリコンフィギュレーションモードで次

のコマンドを使用します。

手順の概要

1. maximum-paths [ibgp] maxpaths

手順の詳細

手順

目的コマンドまたはアクション

ロードシェアリング用の等コストパスの最大数を

設定します。デフォルトは 1です。
maximum-paths [ibgp] maxpaths

例：

ステップ 1

switch(config-router-af)# maximum-paths 8

BGP経由不等コストマルチパス（UCMP）
UCMPは加重 ECMPとも呼ばれます。これは、ネクストホップごとに異なる重みを持つ、同
じ宛先への複数のルートを許可し、ルーティングされたトラフィックをそれらの複数のネクス

BGPの設定
109

BGPの設定

ロードシェアリングおよび ECMPの設定



トホップにロードバランシングするメカニズムです。基本的な UCMPは、ほとんどの顧客の
要件に対応します。負荷エントロピーは、リンク使用効率を最大化する最良の方法です。

多くの場合、ネットワーク内のアプリケーションの分散は不均衡になりがちです。新しいクラ

スタは、古いクラスタとは異なるオーバーサブスクリプション率でロールインします。新しい

クラスタには、古いクラスタよりも強力なサーバーがあり、CPUごとにより多くの負荷を処理
できます。ネットワークは完全ではないため、ルーティング動作をある程度制御する必要があ

ります。トラフィックの負荷を分散し、ルーティング動作の制御を管理するために、BGP経由
の加重 ECMPを構成できます。

リンク帯域幅拡張コミュニティは、非推移的な属性として定義されていますが、eBGPセッショ
ン全体でアドバタイズする必要があります。

Next-hop-selfは、アドバタイズから Link-Bandwidth Extended Communityを取り除く必要があり
ます。

（注）

UCMP over BGPの有効化
ユースケースでリソースの不均等な分散と最適ではないトラフィック分散が発生している場合

の解決策は、BGP上で重み付き ECMPを構成することです。各インスタンスの重みは、（ホ
ストまたはコントローラーから）ルートを挿入して通知できます。その後、インフラストラク

チャ全体の重みを集計し、アプリケーション展開の分布に比例するようにトラフィックを配信

できます。

BGP経由 UCMPの注意事項と制限事項
• BGPは、draft-ietf-idr-link-bandwidth-06.txtで定義されているリンク帯域幅拡張コミュニティ
を使用して、重み付けECMP機能を実装します。リンク帯域幅拡張コミュニティは、次ホッ
プが変更されていない限り、非推移的な属性として定義されていますが、eBGPセッショ
ン全体でアドバタイズされます。

• iBGPピアと eBGPピアの両方からリンク帯域幅拡張コミュニティを受け入れることがで
きます。

•重み付けプログラミングの場合、リンク帯域幅拡張コミュニティには、RIBにダウンロー
ドする前に 0～ 1000の間で正規化された 4バイトの浮動小数点整数としてバイト/秒でエ
ンコードされたリンク帯域幅があります。

•ハードウェア ECMP幅は 64サイズに固定されています。
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最大プレフィックス数の設定

BGPがBGPピアから受け取ることのできるプレフィックスの最大数を設定できます。任意で、
プレフィックス数がこの値を超えた場合に、BGPに警告メッセージを生成させる、またはピア
との BGPセッションを切断させることを設定できます。

BGPピアに認めるプレフィックスの最大数を設定するには、ネイバーアドレスファミリコン
フィギュレーションモードで次のコマンドを使用します。

手順の概要

1. maximum-prefix maximum [threshold] [restart time | warning-only | discard]

手順の詳細

手順

目的コマンドまたはアクション

ピアからのプレフィックスの最大数を設定します。

パラメータの範囲は次のとおりです。

maximum-prefix maximum [threshold] [restart time |
warning-only | discard]

例：

ステップ 1

• maximum：指定できる範囲は1～300000です。
switch(config-router-neighbor-af)#
maximum-prefix 12 • threshold：指定できる範囲は 1～ 100 %です。

デフォルトは 75%です。

• time：指定できる範囲は 1～ 65535分です。

• discard：NX-OSリリース 10.6(2)Fで導入されま
した。しきい値に達した後、プレフィックスを

破棄します。

このコマンドによって、プレフィックス限度を超え

た場合に、BGPネイバーセッションの自動通知およ
びセッションリセットが開始されます。

DSCPの設定
ネイバーの differentiated services code point（DSCP）を設定します。IPv4または IPv6のローカ
ル発信パケットの DSCP値を指定できます。

DSCP値を設定するには、ネイバーコンフィギュレーションモードで次のコマンドを使用しま
す。

手順の概要

1. dscp dscp_value
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手順の詳細

手順

目的コマンドまたはアクション

ネイバーのDifferentiated Services Code Point（DSCP）
の値を設定します。DSCP値には、0～ 63の数字、

dscp dscp_value

例：

ステップ 1

または、ef、af11、af12、af13、af21、af22、af23、switch(config-router-neighbor)# dscp
63 af31、af32、af33、af41、af42、af43、cs1、cs2、cs3、

cs4、cs5、cs6、または cs7のいずれかのキーワード
を指定できます。

次に、対応する showコマンドの例を示します。

show ipv6 bgp neighbors
BGP neighbor is 10.1.1.1, remote AS 0, unknown デフォルト値は cs6です。
link, Peer index 4
BGP version 4, remote router ID 0.0.0.0
BGP state = Idle, down for 00:13:34, retry in

0.000000
DSCP (DiffServ CodePoint): 0
Last read never, hold time = 180, keepalive

interval is 60 seconds

ダイナミック機能の設定

BGPピアのダイナミック機能を設定できます。

ダイナミック機能を設定するには、ネイバーコンフィギュレーションモードで次のコマンド

を使用します。

手順の概要

1. dynamic-capability

手順の詳細

手順

目的コマンドまたはアクション

ダイナミック機能をイネーブルにします。このコマ

ンドによって、BGPネイバーセッションの自動通知
およびセッションリセットが開始されます。

dynamic-capability

例：

switch(config-router-neighbor)#
dynamic-capability

ステップ 1

集約アドレスの設定

BGPルートテーブルの集約アドレスエントリを設定できます。
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集約アドレスを設定するには、ルータアドレスファミリコンフィギュレーションモードで次

のコマンドを使用します。

手順の概要

1. aggregate-address ip-prefix/length [as-set] [summary-only] [advertise-map map-name]
[attribute-map map-name] [suppress-map map-name]

手順の詳細

手順

目的コマンドまたはアクション

集約アドレスを作成します。このルートに関してア

ドバタイズされるパスは、集約されているすべての

aggregate-address ip-prefix/length [as-set]
[summary-only] [advertise-map map-name]
[attribute-map map-name] [suppress-map map-name]

ステップ 1

パスに含まれるすべての要素からなる、自律システ

ムセットです。例：

switch(config-router-af)#
aggregate-address 192.0.2.0/8 as-set

• as-set キーワードは、関係するパスから自律シ
ステムセットパス情報およびコミュニティ情

報を生成します。

• summary-onlyキーワードは、アップデートか
ら具体的なルートをすべてフィルタリングしま

す。

• advertise-mapキーワードおよび引数では、選択
されたルートから属性情報を選択するための

ルートマップを指定します。

• attribute-mapキーワードおよび引数では、集約
から属性情報を選択するためのルートマップを

指定します。

• suppress-mapキーワードおよび引数によって、
固有性の強いルートを条件付きでフィルタリン

グします。BGPルート集約の実行中に
suppress-mapオプションを指定すると、BGP
ルート更新のコミュニティ属性を設定できま

す。このオプションを使用すると、より具体的

なルートにコミュニティ属性を設定できます。

• suppress-mapキーワードおよび引数によって、
固有性の強いルートを条件付きでフィルタリン

グします。BGPルート集約の実行中に
suppress-mapオプションを指定すると、特定の
より具体的なルートがピアにアドバタイズされ

ないように抑制したり、suppress-map route-map
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目的コマンドまたはアクション

設定に応じて、いくつかのコミュニティ属性が

設定されたより具体的なルートをアドバタイズ

したりすることができます。match句だけで設
定されたルートマップは、一致基準を満たすよ

り具体的なルートを抑制します。ただし、ルー

トマップが matchおよび set句で設定されてい
る場合、一致基準を満たすルートは、ルート

マップによって変更された適切な属性でアドバ

タイズされます。2番目のオプションでは、よ
り具体的なルートにコミュニティ属性を設定で

きます。

BGPルートの抑制
新しく学習されたBGPルートが転送情報ベース（FIB）により確認され、ハードウェアでプロ
グラミングされた後にのみ、これらのルートをアドバタイズするようにCiscoNX-OSを設定で
きます。ルートがプログラミングされた後は、これらのルートに対する以降の変更にはこの

ハードウェアプログラミングのチェックは必要ありません。

BGPルートを抑制するには、ルータコンフィギュレーションモードで次のコマンドを使用し
ます。

手順の概要

1. suppress-fib-pending

手順の詳細

手順

目的コマンドまたはアクション

新しく学習された BGPルート（IPv4または IPv6）
がハードウェアでプログラミングされるまで、ダウ

suppress-fib-pending

例：

ステップ 1

ンストリームのBGPネイバーにアドバタイズされる
ことを抑制します。

switch(config-router)#
suppress-fib-pending

BGP条件付きアドバタイズメントの設定
BGPがプロパゲートするルートを制限するように BGP条件付きアドバタイズメントを設定で
きます。次の 2つのルートマップを定義します。
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•アドバタイズマップ：BGPが条件付きアドバタイズメントを考慮する前にルートが一致
する必要のある条件を指定します。このルートマップには、適切なmatch文を含めること
ができます。

•存在マップまたは非存在マップ：BGPがアドバタイズマップに一致するルートをプロパ
ゲートする前に BGPテーブルに存在する必要のあるプレフィックスを定義します。非存
在マップは、BGPがアドバタイズマップに一致するルートをプロパゲートする前に BGP
テーブルに存在してはならないプレフィックスを定義します。BGPは、これらのルート
マップでプレフィックスリストの match文内にある permit文のみを処理します。

• Nexusは、条件付きルートアドバタイズメントを使用した他のBGP属性変更操作（ASパ
スを付加する例）をサポートしていません。存在/非存在マップの構成に基づいてアドバ
タイズされるルートを制御するために使用されます。

ルートが条件を渡さない場合、そのルートが BGPテーブルにあれば BGPによってルートが取
り消されます。

始める前に

BGPを有効にする必要があります（「BGPの有効化」のセクションを参照）。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. address-family {ipv4 | ipv6} {unicast | multicast}
5. advertise-map adv-map {exist-map exist-rmap|non-exist-map nonexist-rmap}
6. （任意） show bgp {ipv4 | ipv6} {unicast | multicast} neighbors

7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#
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目的コマンドまたはアクション

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

ステップ 3

switch(config-router)# neighbor
192.168.1.2 remote-as 65534
switch(config-router-neighbor)#

アドレスファミリ設定モードを開始します。address-family {ipv4 | ipv6} {unicast | multicast}

例：

ステップ 4

switch(config-router-neighbor)#
address-family ipv4 multicast
switch(config-router-neighbor-af)#

2つの設定済みルートマップに従い、ルートを条件
付きでアドバタイズするようにBGPを設定します。

advertise-map adv-map {exist-map
exist-rmap|non-exist-map nonexist-rmap}

例：

ステップ 5

• adv-map：BGPがルートを次のルートマップに
渡す前に、そのルートが渡す必要のある matchswitch(config-router-neighbor-af)#

advertise-map advertise exist-map exist
文を含むルートマップを指定します。adv-map
には最大 63文字の英数字を使用できます。大
文字と小文字は区別されます。

• exist-rmap：プレフィックスリストの matchス
テートメントを使用してルートマップを指定し

ます。BGPテーブル内のプレフィックスは、
BGPがルートをアドバタイズする前に、プレ
フィックスリスト内のプレフィックスと一致す

る必要があります。exist-rmapには最大 63文字
の英数字を使用できます。大文字と小文字は区

別されます。

• nonexist-rmap：プレフィックスリストの match
ステートメントを使用してルートマップを指定

します。BGPテーブル内のプレフィックスは、
BGPがルートをアドバタイズする前に、プレ
フィックスリスト内のプレフィックスと一致し

てはいけません。nonexist-rmapには最大 63文
字の英数字を使用できます。大文字と小文字は

区別されます。

（注）

BGP条件付きアドバタイズメント機能の場合、exist
マップまたはnonexistマップに関連付けられている
場合、プレフィックスリストで「le」または「ge」
ステートメントが使用されていないことを確認しま

す。
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目的コマンドまたはアクション

BGPに関する情報、および設定した条件付きアドバ
タイズメントのルートマップに関する情報を表示し

ます。

（任意） show bgp {ipv4 | ipv6} {unicast | multicast}
neighbors

例：

ステップ 6

switch(config-router-neighbor-af)# show
ip bgp neighbor

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 7

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、BGP条件付きアドバタイズメントを設定する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.2 remote-as 65537
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# advertise-map advertise exist-map exist
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# exit
switch(config)# route-map advertise
switch(config-route-map)# match as-path pathList
switch(config-route-map)# exit
switch(config)# route-map exit
switch(config-route-map)# match ip address prefix-list plist
switch(config-route-map)# exit
switch(config)# ip prefix-list plist permit 209.165.201.0/27

ルートの再配布の設定

別のルーティングプロトコルからのルーティング情報を受け入れて、BGPネットワークを通
じてその情報を再配布するように、BGPを設定できます。任意で、再配布ルートのためのデ
フォルトルートを割り当てることができます。

始める前に

BGP機能が有効になっていることを確認します

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

•正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用しま
す）。

BGPを有効にする必要があります。
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手順の概要

1. configure terminal
2. router bgp as-number

3. address-family ipv4 {unicast | multicast}
4. address-family {ipv4 | ipv6 } {unicast | multicast}
5. address-family {ipv4 | ipv6} {unicast | multicast}
6. redistribute {direct| {eigrp |ospf | ospfv3 |rip} instance-tag | static} route-map map-name

7. redistribute {direct | {eigrp | isis | ospf | ospfv3 | rip} instance-tag | static | icmpv6} route-map
map-name

8. （任意） default-metric value

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#

アドレスファミリコンフィギュレーションモード

を開始します。

address-family ipv4 {unicast | multicast}

例：

ステップ 3

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

アドレスファミリコンフィギュレーションモード

を開始します。

address-family {ipv4 | ipv6 } {unicast | multicast}

例：

ステップ 4

switch(config-router)# address-family
vpnv4 unicast
switch(config-router-af)#

アドレスファミリコンフィギュレーションモード

に入ります。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

ステップ 5

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#
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目的コマンドまたはアクション

他のプロトコルからのルートを BGPに再配布しま
す。

redistribute {direct| {eigrp |ospf | ospfv3 |rip}
instance-tag | static} route-map map-name

例：

ステップ 6

switch(config-router-af)# redistribute
eigrp 201 route-map Eigrpmap

他のプロトコルからのルートを BGPに再配布しま
す。

redistribute {direct | {eigrp | isis | ospf | ospfv3 | rip}
instance-tag | static | icmpv6} route-map map-name

例：

ステップ 7

Cisco NX-OSリリース 10.3(3)F以降では、icmpv6
ルートを他のプロトコルからBGPに再配布するため
に icmpv6キーワードがサポートされています。

switch(config-router-af)# redistribute
eigrp 201 route-map Eigrpmap

BGPへのデフォルトルートを生成します。（任意） default-metric value

例：

ステップ 8

switch(config-router-af)# default-metric
33

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-router-af)# copy
running-config startup-config

例

次に、EIGRPを BGPに再配布する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# redistribute eigrp 201 route-map Eigrpmap
switch(config-router-af)# copy running-config startup-config

DMZリンク帯域幅
DMZリンク帯域幅機能は、複数の自律システム出口リンクを介して到達可能なBGP学習ルー
トへのトラフィックロードバランシングを有効にするために使用されます。ロードバランシ

ングは、これらのリンクの帯域幅に比例して行われます。

リンク帯域幅拡張コミュニティは、直接接続された 2つの（シングルホップ）eBGPピア間の
リンクの帯域幅を伝送するために使用されます。dmz-link-bandwidthコマンドがネイバーのア
ドレスファミリモードで構成されている場合、Nexusデバイスは、直接接続された eBGPネイ
バーから受信した BGPルートにこの拡張コミュニティを接続します。この拡張コミュニティ
属性は、send-community extendedまたは send-community bothコマンドで拡張コミュニティ交換
が有効になっているときに、iBGPピアに伝達されます。この属性は、転送時に他のパスに関
連するロードシェアリング値として使用されます。
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さらに、BGPピアから受信したルートのリンク帯域幅拡張通信を強制的に変更することもでき
ます。また、ピアから受信したルートのサブセットのみにこの拡張コミュニティを構成するこ

ともできます。これを実現するには、ピアへのインバウンドルートマップを構成し、その下に

「set extcommunity bandwidth <1-4000000>」を構成します。

注意事項と制約事項

BGP DMZリンク帯域幅

リンク帯域幅機能を構成する前に、次の注意事項と制約事項を考慮してください。

• dmz-link-bandwidthコマンドは、BGPネイバーの IPv4ユニキャストおよび IPv6ユニキャ
ストアドレスファミリでのみ設定できます。

•リンク帯域幅拡張コミュニティは、直接接続された BGPネイバーから受信したルートに
のみ接続されます。BGPマルチホップネイバーでは行われません。

•グローバルモードと VRFモードの両方で構成できます。

•この機能を有効にするには、maximum-pathsコマンドを使用して、アドレスファミリで
BGPマルチパスロードバランシングを構成する必要があります。

•リンク帯域幅拡張コミュニティのアドバタイズ先の iBGPネイバー間で、BGP拡張コミュ
ニティ交換がイネーブルになっている必要があります。

•リンク帯域幅拡張コミュニティは、ある VRFから別の VRFにリークされたルートにシー
ムレスに伝送されます。

BGP DMZリンク帯域幅の構成

Cisco NX-OSリリース 10.5(1)F以降では、この機能を構成できます。

手順の概要

1. configure terminal
2. router bgp as-number

3. address-family [ipv4|ipv6] unicast
4. maximum-paths max-path

5. template peer peer-template-name

6. address-family [ipv4 | ipv6] unicast
7. dmz-link-bandwidth
8. neighbor neighbor

9. remote-as remote-as

10. address-family [ipv4 | ipv6] unicast
11. dmz-link-bandwidth
12. route-map name permit route

13. set extcommunity bandwidth <1-4000000>
14. neighbor neighbor address-family [ipv4 | ipv6] unicast route-map name in
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp as-number

例：

switch# configure terminal

ステップ 2

アドレスファミリ IPv4または IPv6ユニキャスト
を構成します。

address-family [ipv4|ipv6] unicast

例：

ステップ 3

switch(config)# address-family ipv4 unicast

アドレスファミリで BGPマルチパスを有効にしま
す。

maximum-paths max-path

例：

ステップ 4

switch(config)# maximum-paths 10

テンプレートモードを開始し、peerパラメータを
構成します。

template peer peer-template-name

例：

ステップ 5

switch(config)# template peer host_peer

IPv4または IPv6のアドレスファミリを構成しま
す。

address-family [ipv4 | ipv6] unicast

例：

ステップ 6

switch(config)# address-family ipv4 unicast

リンク帯域幅拡張コミュニティを受信したルートに

接続することで、直接接続されたピアへのトラ

dmz-link-bandwidth

例：

ステップ 7

フィックのロードバランシングを考慮するように

BGPを構成します。
switch(config)# dmz-link-bandwidth

BGPネイバーを構成します。neighbor neighbor

例：

ステップ 8

switch(config)# neighbor 1.1.1.1

or

switch(config)# neighbor 11::1

ネイバーの自律システム番号を指定します。remote-as remote-as

例：

ステップ 9

switch(config)# remote-as 100
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目的コマンドまたはアクション

アドレスファミリ IPv4または IPv6ユニキャスト
を構成します。

address-family [ipv4 | ipv6] unicast

例：

ステップ 10

switch(config)# address-family ipv4 unicast

リンク帯域幅拡張コミュニティを受信したルートに

接続することで、直接接続されたピアへのトラ

dmz-link-bandwidth

例：

ステップ 11

フィックのロードバランシングを考慮するように

BGPを設定します。
switch(config)# dmz-link-bandwidth

route-mapを構成します。route-map name permit route

例：

ステップ 12

switch(config)# route-map change_link_bandwidth
permit 10

route-mapを構成して、リンク帯域幅拡張コミュニ
ティを設定しま

set extcommunity bandwidth <1-4000000>

例：

ステップ 13

switch(config-route-map)# set extcommunity
bandwidth 1000

ネイバーを着信ルートマップに接続するように設定

します。

neighbor neighbor address-family [ipv4 | ipv6] unicast
route-map name in

例：

ステップ 14

switch(config-router)# neighbor 1.1.1.1

switch (config-router-neighbor)# address-family
ipv4 unicast

switch(config-router-neighbor-af)# route-map
change_link_bandwidth in

BGP DMZリンク帯域幅の構成例

次の例では、AS 1が 2つの異なる帯域幅のリンクを介して AS 2に接続されています。B-Dリ
ンクは 10G、C-Dリンクは 100Gです。B-Dリンクは 10G、C-Dリンクは 100Gです。A-Bと
A-Cは IBGPセッションによって接続されています。EBGPセッションによって接続されたB-D
と C-D。

トラフィックのロードバランシングが、これらのリンク帯域幅に合わせて比例して行われるよ

うにする場合（つまり、Aから Cに対し、Bに対するより 10倍の発信トラフィックを送信す
る場合）は、Bと Cで、EBGPネイバー Dに向けて dmz-link-bandwidthコマンドを実行しま
す。BはB-Dの帯域幅をリンク帯域幅拡張コミュニティ（LinkBandwidthExtendedCommunity、
LBEC）にパッケージ化し、ルートエントリ1.1.1.1/32のBGPパスにアタッチします。同様に、
Cは C-Dの帯域幅を LBECにパッケージ化し、ルートエントリ 1.1.1.1/32の BGPパスにアタッ
チします。

Bと Cは、iBGPピア Aに LBECとともにルートをアドバタイズします。

BGPの設定
122

BGPの設定

BGP DMZリンク帯域幅の構成例



Aでは、BGPがハッシュ 10/110を NH-Bに、100/110を NH-Cに指定して、転送をプログラム
します。

図 7 : DMZリンク帯域幅の構成

スイッチ Bから Dおよび Bから Aの構成

router bgp 1
neighbor D

address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor A
address-family ipv4|v6 unicast

send-community extended

スイッチ Cから Dおよび Cから Aの構成

router bgp 1
neighbor D

address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor A
address-family ipv4|v6 unicast

send-community extended
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スイッチ Aのコントロールプレーンとデータプレーンの状態

BGPテーブルの状態：

1.1.1.1/32
NH-B LBEC: 10G
NH-C LBEC: 100G

転送の状態：

1.1.1.1/32
NH-B hash 10:110
NH-C hash 100:110

リンク帯域幅拡張コミュニティを使用した不等コストマルチパス（UCMP）の構成

始める前に

「BGPDMZリンク帯域幅の構成」を参照してください。この機能を動作させるには、まずエッ
ジデバイスでその機能を構成する必要があります。つまり、エッジデバイスでは、

dmz-link-bandwidthコマンドを構成するか、 set extcommunity link-bandwidth <1-4000000>を
使用してインバウンドルートマップを構成することによって、直接接続された ebgpピアから
受信した BGPルートにリンク帯域幅拡張コミュニティを接続する必要があります。それが発
生するまで、このセクションで説明されている機能はいずれも動作しません。

Cisco NX-OSリリース 10.5(1)F以降では、ネイバーのアドレスファミリモードで、
「link-bandwidth cumulative」コマンドが構成されている場合に、BGPスピーカーは直接接続さ
れているBGPネイバーにBGP学習ルートまで利用可能な累積帯域幅を伝えることができます。
これは、リンク帯域幅拡張コミュニティを活用することで実現されます。この拡張コミュニ

ティに挿入された値 nで BGPルートをアドバタイズします。ここで、n = min（使用可能なす
べてのマルチパスのリンク帯域幅拡張コミュニティから取得した帯域幅の合計、アドバタイズ

メントが送信されるネイバーへのリンクの帯域幅）。

ガイドラインと制約事項

BGP UCMP機能を構成する前に、次の注意事項と制約事項を考慮してください。

• link-bandwidth cumulativeコマンドは、BGPネイバーの IPv4ユニキャストおよび IPv6ユ
ニキャストアドレスファミリでのみ構成できます。

•直接接続された BGPネイバーに対してのみ有効になります。

•このコマンドは、使用可能なすべてのマルチパスにリンク帯域幅拡張コミュニティがある
場合にのみ有効です。

•グローバルモードと VRFモードの両方で構成できます。

•リンク帯域幅拡張コミュニティは、ある VRFから別の VRFにリークされたルートにシー
ムレスに伝送されます。
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手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor neighbor

4. remote-as remote-as

5. address-family [ipv4 | ipv6] unicast
6. send-community extended
7. link-bandwidth cumulative

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp as-number

例：

switch(config)# router bgp 120

ステップ 2

BGPネイバーを構成します。neighbor neighbor

例：

ステップ 3

switch(config)# neighbor 1.1.1.1

or

switch(config)# neighbor 11::1

ネイバーの自律システム番号を指定します。remote-as remote-as

例：

ステップ 4

switch(config)# remote-as 100

アドレスファミリ IPv4または IPv6ユニキャストを
構成します。

address-family [ipv4 | ipv6] unicast

例：

ステップ 5

switch(config)# address-family ipv4 unicast

このネイバーへのBGP拡張コミュニティの送信を構
成します。

send-community extended

例：

ステップ 6

switch(config)# send-community extended

累積リンク帯域幅をネイバーに送信します。この構

成では、マルチパスのいずれかにリンク帯域幅拡張

link-bandwidth cumulative

例：

ステップ 7
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目的コマンドまたはアクション

コミュニティがない場合、累積リンク帯域幅はネイ

バーにアドバタイズされません。

switch(config)# link-bandwidth cumulative

設定例

設定例

次の図では、以下の点が描かれています：

• 4つのクロスレイヤで直接接続された ebgpデバイス間のシングルホップ。

•すべてのリンクは 100Gですが、10Gである B-Dと B-Eを除きます。これは、Bから接続
先 1.1.1.1へのトラフィックが 20Gのリンク帯域幅のためボトルネックになることを意味
します。

•ユーザーがエンドツーエンドのトラフィックのロードバランスを望む場合、このリンク帯
域幅の狭さを考慮する必要があります。

•レイヤ T1の各デバイスで、レイヤ T0のすべての BGPネイバーに対してコマンド
dmz-link-bandwidthを実行します。

•レイヤT1の各デバイスで、レイヤT2のすべてのBGPピアに対してコマンド link-bandwidth
cumulativeを実行します。

•レイヤ T2の各デバイスで、レイヤ T1および T3のすべての BGPピアに対してコマンド
link-bandwidth cumulativeを実行します。

•レイヤT3の各デバイスで、レイヤT2のすべてのBGPピアに対してコマンド link-bandwidth
cumulativeを実行します。

•コマンド dmz-link-bandwidthにより、スイッチ Dはリンク D-Fの帯域幅をリンク帯域幅
拡張コミュニティ（LBEC）にパッケージ化し、ルートエントリ1.1.1.1/32の対応するBGP
経路にアタッチします。

•コマンド dmz-link-bandwidthにより、スイッチ Eはリンク E-Fの帯域幅を LBECにパッ
ケージ化し、ルートエントリ 1.1.1.1/32の対応する BGP経路にアタッチします。

•コマンド link-bandwidth cumulativeにより、スイッチ A、B、C、D、および Eは帯域幅 n
を LBECに挿入し、一方、BGPの更新をそれが構成されているピアにアドバタイズしま
す。

•値 nは、最小値を求める式（すべてのマルチパスのLBECの合計、アップデートがアドバ
タイズされるピアへの帯域幅）を使用して計算されます。

• BGPアップデートでのLBECの伝播により、すべてのデバイスでの転送が比例ハッシュを
用いてプログラムされます。

•リンク障害が発生した場合、LBECは動的に再計算されます。
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図 8 :構成例 1
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図 9 :構成例 2

Aから Bおよび Cへの構成

router bgp 1
neighbor B

address-family ipv4|v6 unicast
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link-bandwidth cumulative
send-community extended

neighbor C
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor B’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

Bから D、A、および Eへの構成

router bgp 1
neighbor B

address-family ipv4|v6 unicast
link-bandwidth cumulative
send-community extended

neighbor C
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor B’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

Cから A、D、および Eへの構成

router bgp 3
neighbor A
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor D
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor E
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

Dから F、B、および Cへの構成

router bgp 4
neighbor F
address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor B
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C

BGPの設定
129

BGPの設定

設定例



address-family ipv4|v6 unicast
link-bandwidth cumulative
send-community extended

Eから F、B、および Cへの構成

router bgp 5
neighbor F
address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor B
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

設定の確認

構成を検証するには、次のコマンドを使用します：

•次のコマンドを実行して、dmz-link-bandwidthコマンドがピアに対して有効になっている
かどうかを確認します。

show bgp ipv4 unicast neighbors 192.168.11.2 | i i link
dmz-link-bandwidth is enabled

•次のコマンドを実行して、link-bandwidth cumulativeコマンドがピアに対して有効になって
いるかどうかを確認します。

show bgp ipv4 unicast neighbors 10.1.1.2 | i i link
link-bandwidth cumulative is enabled

•次のコマンドを実行して、BGPパスにリンク帯域幅拡張コミュニティがあるかどうかを確
認します。

show bgp ipv4 unicast 1.1.1.1/32
BGP routing table information for VRF default, address family IPv4 Unicast
BGP routing table entry for 1.1.1.1/32, version 403 Paths: (1 available, best #1)
Flags: (0x8000001a) (high32 0x002000) on xmit-list, is in urib, is best urib route,
is in HW
Advertised path-id 1 Path type: external, path is valid, is best path, no labeled
nexthop, in rib

AS-Path: 10 33299 51178 47751 {27016} , path sourced external to AS 192.168.11.2
(metric 0) from 192.168.11.2 (192.168.11.2) Origin EGP, MED 2219, localpref 100,
weight 0 Community: 1:1 Extcommunity: LB:1:125000000

Path type: external, path is valid, is multi-path, no labeled nexthop, in rib
AS-Path: 10 33299 51178 47751 {27016} , path sourced external to AS 192.168.11.3
(metric 0) from 192.168.11.2 (192.168.11.2) Origin EGP, MED 2219, localpref 100,
weight 0 Community: 1:1 Extcommunity: LB:1:250000000

•次のコマンドを実行して、回送テーブルにハッシュ比率があるかどうかを確認します。
show ip route 1.1.1.1/32 detail

100.1.1.1/32, ubest/mbest: 1/0 *via 192.168.11.2, [20/2219], 00:14:22, bgp-1, bw:333,
external, tag 10 client-specific data: 10 recursive next hop: 192.168.11.2/32
extended route information: BGP origin AS 0 BGP peer AS 10
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100.1.1.2/32, ubest/mbest: 1/0 *via 192.168.11.3, [20/2219], 00:14:22, bgp-1, bw:666,
external, tag 10 client-specific data: 10 recursive next hop: 192.168.11.3/32
extended route information: BGP origin AS 0 BGP peer AS 10

デフォルトルートのアドバタイズ

デフォルトのルート（ネットワーク0.0.0.0）をアドバタイズするようにBGPを設定できます。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順の概要

1. configure terminal
2. route-map allow permit
3. exit
4. ip route ip-address network-mask null null-interface-number

5. router bgp as-number

6. address-family {ipv4 | ipv6} unicast
7. default-information originate
8. redistribute static route-map allow

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ルータのマップコンフィギュレーションモードを

開始し、ルートを再配布する条件を定義します。。

route-map allow permit

例：

ステップ 2

switch(config)# route-map allow permit
switch(config-route-map)#

ルータのマップ設定モードを終了します。exit

例：

ステップ 3

switch(config-route-map)# exit
switch(config)#

IPアドレスを設定します。ip route ip-address network-mask null
null-interface-number

ステップ 4
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目的コマンドまたはアクション

例：

switch(config)# ip route 192.0.2.1 255.255.255.0
null 0

BGPモードを開始し、AS番号をローカルのBGPス
ピーカに割り当てます。

router bgp as-number

例：

ステップ 5

switch(config)# router bgp 65535
switch(config-router)#

アドレスファミリ設定モードに入ります。address-family {ipv4 | ipv6} unicast

例：

ステップ 6

switch(config-router)# address-family ipv4 unicast
switch(config-router-af)#

デフォルトのルートをアドバタイズします。default-information originate

例：

ステップ 7

switch(config-router-af)# default-information
originate

デフォルトのルートを再配布します。redistribute static route-map allow

例：

ステップ 8

switch(config-router-af)# redistribute static
route-map allow

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-router-af)# copy running-config
startup-config

BGP属性フィルタリングの設定とエラー処理
Cisco NX-OSリリース 9.3(3)以降では、BGP属性フィルタリングとエラー処理を設定して、セ
キュリティレベルを向上させることができます。次の機能を利用でき、次の順序で実装されま

す。

•パス属性 treat-as-withdraw:アップデートに指定した属性タイプが含まれている場合に、
指定したネイバーから受け取ったBGPアップデートを treat-as-withdrawとすることを許可
します。アップデートに含まれるプレフィックスは、ルーティングテーブルから削除され

ます。

•パス属性 discard:BGPアップデートの特定のパス属性を特定のネイバーから削除できま
す。

•拡張属性エラー処理:形式が誤っているアップデートに起因するピアセッションのフラッ
ピングを防止します。
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属性タイプ 1、2、3、4、8、14、15、16は、パス属性 treat-as-withdrawとパス属性 discardに対
して設定できません。属性タイプ 9（Originator）、タイプ 10（Cluster-id）は、eBGPネイバー
でのみ設定できます。

BGP更新メッセージからのパス属性の取り消しとしての処理

特定のパス属性を含むBGP更新を「扱うように」処理するには、ルータネイバーコンフィギュ
レーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたパス属性またはパス属性の範囲を含む着

信BGP更新メッセージをすべて取り消すものとして
[no] path-attribute treat-as-withdraw [value | range
start end] in

例：

ステップ 1

扱い、ルーティングテーブルが最新であることを確

認するために着信ルートリフレッシュをトリガーしswitch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
treat-as-withdraw 100 in

ます。treat-as-withdrawであるBGP更新のプレフィッ
クスは、BGPルーティングテーブルから削除されま
す。例：

switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
treat-as-withdraw range 21 255 in

このコマンドは、BGPテンプレートピアおよびBGP
テンプレートピアセッションでもサポートされま

す。

BGP更新メッセージからのパス属性の破棄

特定のパス属性を含む BGPアップデートを廃棄するには、ルータネイバーコンフィギュレー
ションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたネイバーの BGPアップデートメッセー
ジ内の指定されたパス属性をドロップし、ルーティ

[no] path-attribute discard [value | range start end] in

例：

ステップ 1

ングテーブルが最新であることを確認するために着switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
discard 100 in

信ルートリフレッシュをトリガーします。特定の属

性または不要な属性の範囲全体を設定できます。

例： このコマンドは、BGPテンプレートピアおよびBGP
テンプレートピアセッションでもサポートされま

す。

switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
discard range 100 255 in

（注）

discardと treat-as-withdawの両方に同じパス属性が
設定されている場合、treat-as-withdawの優先順位が
高くなります。

BGPの設定
133

BGPの設定

BGP更新メッセージからのパス属性の取り消しとしての処理



拡張属性エラー処理のイネーブル化またはディセーブル化

BGP拡張属性エラー処理はデフォルトで有効になっていますが、無効にすることもできます。
この機能は、RFC 7606に準拠しており、不正な更新によるピアセッションのフラッピングを
防止します。デフォルトの動作は、eBGPピアと iBGPピアの両方に適用されます。

拡張エラー処理を無効または再度有効にするには、ルータ設定モードで次のコマンドを使用し

ます。

手順

目的コマンドまたはアクション

BGP拡張属性エラー処理をいネーブルまたはディ
セーブルにします。

[no] enhanced-error

例：

ステップ 1

switch(config)# router bgp 1000
switch(config-router)# enhanced-error

取り消されたパス属性または破棄されたパス属性の表示

廃棄または不明なパス属性に関する情報を表示するには、次のいずれかのタスクを実行しま

す。

目的コマンド

属性が破棄されたすべてのプ

レフィックスを表示します。

show bgp {ipv4 | ipv6} unicast path-attribute discard]

不明な属性を持つすべてのプ

レフィックスを表示します。

show bgp {ipv4 | ipv6} unicast path-attribute unknown]

プレフィックスに関連付けら

れている不明な属性および破

棄された属性を表示します。

show bgp {ipv4 | ipv6} unicast ip-address

次の例は、属性が廃棄されたプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute discard
Network Next Hop
1.1.1.1/32 20.1.1.1
1.1.1.2/32 20.1.1.1
1.1.1.3/32 20.1.1.1

次の例は、不明な属性を持つプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute unknown
Network Next Hop
2.2.2.2/32 20.1.1.1
2.2.2.3/32 20.1.1.1
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次の例は、プレフィックスに関連付けられている不明な属性および破棄された属性を表示しま

す。

switch# show bgp ipv4 unicast 2.2.2.2
BGP routing table entry for 2.2.2.2/32, version 6241
Paths: (1 available, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
1000
20.1.1.1 from 20.1.1.1 (20.1.1.1)
Origin IGP, localpref 100, valid, external, best
unknown transitive attribute: flag 0xE0 type 0x62 length 0x64
value 0000 0000 0100 0000 0200 0000 0300 0000

0400 0000 0500 0000 0600 0000 0700 0000
0800 0000 0900 0000 0A00 0000 0B00 0000
0C00 0000 0D00 0000 0E00 0000 0F00 0000
1000 0000 1100 0000 1200 0000 1300 0000
1400 0000 1500 0000 1600 0000 1700 0000
1800 0000

rx pathid: 0, tx pathid: 0x0
Updated on Jul 20 2019 07:50:43 PST

BGPの調整
一連のオプションパラメータを使用することによって、BGP特性を調整できます。

BGPを調整するには、ルータコンフィギュレーションモードで次のオプションコマンドを使
用します。
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目的コマンド

ベストパスアルゴリズムを変更します。オプ

ションパラメータは次のとおりです。

• always-compare-med：異なる自律システ
ム（AS）からのパスのMEDを比較しま
す。

• as-path multipath-relax —

異なる（ただし長さが等しい）ASパスを
持つプロバイダ間でのロードシェアリン

グを許可します。このオプションを指定

しないと、ASパスはロードシェアリング
の場合に同一である必要があります。構

成すると、BGPは異なるASNからの場合
でも、潜在的なマルチパスの中からMED
が最も小さいベストパスを選択します。

• compare-routerid：同一の eBGPパスの
ルータ IDを比較します。

• cost-community ignore：BGPベストパス
計算のコストコミュニティを無視します。

• igp-metric ignore：ベストパス選択時に
内部ゲートウェイプロトコル（IGP）メト
リックを無視します。このオプションは、

CiscoNX-OSリリース 9.2(2)以降で使用可
能です。

• med confed：コンフェデレーション内か
らのパス間のみでMEDを比較するように
最適なパスを強制します。

• med missing-as-worst：消失MEDを最高
のMEDと見なします。

• med non-deterministic：同じ自律システム
からのパスの中から最適なMEDパスを決
して選択しません。

bestpath [always-compare-med |

as-pathmultipath-relax |

compare-routerid |cost-community
ignore | igp-metric ignore |med
{confed |missing-as-worst|
non-deterministic}]

例:

switch(config-router)# bestpath
always-compare-med

ネイバー自律システムを eBGPの AS_path属
性で指定する最初の AS番号にします。

enforce-first-as

例:

switch(config-router)# enforce-first-as
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目的コマンド

ネイバーでステートが変化したときに、シス

テムメッセージを生成します。

（注）

特定のネイバーのネイバーステータス変化に

関するメッセージを抑制するには、ルータア

ドレスファミリコンフィギュレーションモー

ドで log-neighbor-changes disable コマンドを
使用できます。

log-neighbor-changes

例:

switch(config-router)# log-neighbor-changes

この BGPスピーカのルータ IDを手動で設定
します。

router-id id

例:

switch(config-router)# router-id
10.165.20.1

BGPタイマー値を設定します。オプションパ
ラメータは次のとおりです。

• prefix-peer-wait ：プレフィックスピアの
待機タイマー。有効な範囲は 0～ 1200秒
です。デフォルトは 90です。

• bgp：BGPセッションキープアライブ時
間。有効な範囲は 0～ 3600秒です。デ
フォルト値は 60です。

• holdtime：異なる bgpキープアライブと
ホールド時間。範囲は 0～ 3600秒で、デ
フォルト値は 60秒です。

• timeout：プレフィックスピアタイムアウ
ト値。有効な範囲は 0～ 1200秒です。デ
フォルト値は 30です。

• bestpath-timeout：ベストパスタイムアウ
トを秒単位で設定します。デフォルト値

は 300です。大規模な BGPセットアップ
が予想される場合、スケールに基づいて、

タイムアウト値を 480～1200に設定する
必要があります。

このコマンドの設定後、BGPセッションを手
動でリセットする必要があります。

timers [prefix-peer-wait | bgp holdtime

| prefix-peer-timeout timeout |

bestpath-limit bestpath-timeout]

例:

switch(config-router)# timers bestpath-limit
300

BGPを調整するには、ルータアドレスファミリ設定モードで次のオプションコマンドを使用
します。
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目的コマンド

BGPのアドミニストレーティブディスタンス
を設定します。範囲は 1～ 255です。デフォ
ルトの設定は次のとおりです。

• ebgp-distance —20

• ibgp-distance —200

• local-distance —220ローカルディスタン
スは、集約廃棄ルートが RIBに組み込ま
れている場合に、集約廃棄ルートに使用

するアドミニストレーティブディスタン

スです。

外部アドミニストレーティブディスタン

スの値を入力したら、要件に応じて内部

ルートのアドミニストレーティブディス

タンスの値またはローカルルートのアド

ミニストレーティブディスタンスの値を

入力する必要があります。内部/ローカル
ルートもルート管理で考慮されます。

distance ebgp-distance ibgp-distance

local-distance

例:

switch(config-router-af)# distance 20 100
200

この特定のネイバーの状態が変化すると、シ

ステムメッセージを生成します。

disableオプションを使用すると、この特定の
ネイバーのネイバーステータス変化に関する

メッセージが抑制されます。

log-neighbor-changes [disable]

例:

switch(config-router-af)#
log-neighbor-changes disable

BGPを調整するには、ネイバーコンフィギュレーションモードで次のオプションコマンドを
使用します。

目的コマンド

このBGPピアを説明するストリングを設定し
ます。ストリングには最大 80の英数字を使
用できます。

description string

例:

switch(config-router-neighbor)#
description main site

メモリ不足状態によるシャットダウンからこ

の BGPネイバーを除外します。
low-memory exempt

例:

switch(config-router-neighbor)# low-memory
exempt
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目的コマンド

受動接続の確立だけが可能です。このBGPス
ピーカは BGPピアへの TCP接続を開始しま
せん。このコマンドの設定後、BGPセッショ
ンを手動でリセットする必要があります。

transport connection-mode passive

例:

switch(config-router-neighbor)# transport
connection-mode passive

eBGPピアへの発信ルートアップデートから
プライベート AS番号を削除します。このコ
マンドによって、BGPネイバーセッションの
自動ソフトクリアまたはリフレッシュが開始

されます。

オプションパラメータは次のとおりです。

• no：コマンドをディセーブルにします。

• default：デフォルトモードにコマンド
を移動します。

• all：ASパスからすべてのプライベート
AS番号を削除します。

• replace-as：すべてのプライベートAS番
号を replace-as AS-path値に置き換えま
す。

このコマンドの詳細については、「BGPのガ

イドラインと制限事項」セクションを参照し

てください。

[no | default] remove-private-as [all
|replace-as]

例:

switch(config-router-neighbor)#
remove-private-as

ピアとのBGPセッション用に設定されたイン
ターフェイスの送信元 IPアドレスを使用する
ように、BGPスピーカを設定します。このコ
マンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始さ

れます。単一ホップ iBGPピアでは、
update-source が設定されている場合に、高
速外部フォールオーバーをサポートします。

update-source interface-type number

例:

switch(config-router-neighbor)#
update-source ethernet 2/1

BGPを調整するには、ネイバーアドレスファミリコンフィギュレーションモードで次のオプ
ションコマンドを使用します。

目的コマンド

BRIPにインストールする ASパスにルート自
体の ASを持つことを可能にします。

allowas in

例:

switch(config-router-neighbor-af)# allowas
in
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目的コマンド

BGPピアへのデフォルトルートを作成しま
す。

default-originate [route-map
map-name]

例:

switch(config-router-neighbor-af)#
default-originate

デバイスが同じASパスで一方のノードからも
う一方のノードに学習されたルートをアドバ

タイズすると同時に、ピアAS番号のチェック
をディセーブルにします。

disable-peer-as-check

例:

switch(config-router-neighbor-af)#
disable-peer-as-check

着信または発信ルートアップデートに関して、

このBGPピアにAS_pathフィルタリストを適
用します。このコマンドによって、BGPネイ
バーセッションの自動ソフトクリアまたはリ

フレッシュが開始されます。

filter-list list-name {in | out}

例:

switch(config-router-neighbor-af)#
filter-list BGPFilter in

着信または発信ルートアップデートに関して、

このBGPピアにプレフィックスリストを適用
します。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

prefix-list list-name {in | out}

例:

switch(config-router-neighbor-af)#
prefix-list PrefixFilter in

このBGPピアにコミュニティ属性を送信しま
す。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

send-community

例:

switch(config-router-neighbor-af)#
send-community

このBGPピアに拡張コミュニティ属性を送信
します。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

send-community extended

例:

switch(config-router-neighbor-af)#
send-community extended

ベスト（アクティブ）ルートだけをBGPピア
にアドバタイズします。このコマンドによっ

て、BGPネイバーセッションの自動ソフトク
リアまたはリフレッシュが開始されます。

suppress-inactive

例:

switch(config-router-neighbor-af)#
suppress-inactive

no -（オプション）コマンドを無効にします。

default：（オプション）デフォルトモードに
コマンドを移動します。

as-override：eBGPピアに更新を送信する際
に、パス属性内のピアのAS番号をすべてロー
カル AS番号に置き換えます。

[no | default] as-override

例：

switch(config-router-neighbor-af)#
as-override
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ポリシーベースのアドミニストレーティブディスタンスの設定

設定されたルートマップで説明されているポリシーに一致する外部BGP（eBGP）と内部BGP
（iBGP）の距離を設定できます。ルートマップで設定された距離は、一致するルートととも
にユニキャストRIBにダウンロードされます。BGPは最適パスを使用して、ユニキャストRIB
テーブルのネクストホップをダウンロードするときのアドミニストレーティブディスタンス

を決定します。ポリシーに match句または deny句がない場合、BGPは distanceコマンドで設
定された距離またはルートのデフォルトの距離を使用します。

ポリシーベースのアドミニストレーティブディスタンス機能は、2つの異なるルーティングプ
ロトコルから同じ宛先に 2つ以上のルートが存在する場合に役立ちます。

始める前に

BGPを有効にする必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# ip prefix-list name seq number permit prefix-length

3. switch(config)# route-map map-tag permit sequence-number

4. switch(config-route-map)# match ip address prefix-list prefix-list-name

5. switch(config-route-map)# set distance value1 value2 value3

6. switch(config-route-map)# exit
7. switch(config)# router bgp as-number

8. switch(config-router)# address-family {ipv4 | ipv6 | vpnv4 | vpnv6} unicast
9. switch(config-router-af)# table-map map-name

10. （任意） switch(config-router-af)# show forwarding distribution

11. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

permitキーワードを使用して、IPパケットまたは
ルートを照合するためのプレフィクスリストを作

成します。

switch(config)# ip prefix-list name seq number permit
prefix-length

ステップ 2

permitキーワードを使用してルートマップを作成
し、ルートマップコンフィギュレーションモード

switch(config)# route-map map-tag permit
sequence-number

ステップ 3

を開始します。ルートの一致基準がポリシー内で満
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目的コマンドまたはアクション

たされると、パケットはポリシーでルーティングさ

れます。

プレフィクスリストに基づいて IPv4ネットワーク
ルートを照合します。プレフィクスリスト名には

最大 63文字の英数字を使用できます。

switch(config-route-map)#match ip address prefix-list
prefix-list-name

ステップ 4

ローカル自律システムから発信される内部 BGP
（iBGP）または外部 BGP（eBGP）ルートおよび

switch(config-route-map)# set distance value1 value2
value3

ステップ 5

BGPルートのアドミニストレーティブディスタン
スを指定します。範囲は 1～ 255です。

外部アドミニストレーティブディスタンスの値を

入力したら、要件に応じて内部ルートのアドミニス

トレーティブディスタンスの値またはローカルルー

トのアドミニストレーティブディスタンスの値を

入力する必要があります。内部/ローカルルートも
ルート管理で考慮されます。

ルートマップ設定モードを終了します。switch(config-route-map)# exitステップ 6

BGPモードを開始し、AS番号をローカルの BGP
スピーカに割り当てます。

switch(config)# router bgp as-numberステップ 7

アドレスファミリ設定モードを開始します。switch(config-router)# address-family {ipv4 | ipv6 |
vpnv4 | vpnv6} unicast

ステップ 8

BGPルートをRIBテーブルに転送する前にそのルー
トのルートマップの選択的アドミニストレーティ

switch(config-router-af)# table-map map-nameステップ 9

ブディスタンスを設定します。テーブルマップ名

には最大 63文字の英数字を使用できます。

（注）

VRFアドレスファミリ設定モードで table-mapコ
マンドを設定することもできます。

フォワーディング情報の配布を表示します。（任意） switch(config-router-af)# show forwarding
distribution

ステップ 10

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 11

マルチプロトコル BGPの設定
複数のアドレスファミリ（IPv4および IPv6のユニキャストおよびマルチキャストルートを含
む）をサポートするようにMP-BGPを設定できます。
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始める前に

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

BGPをイネーブルにする必要があります。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. switch(config-router-neighbor)# address-family ipv4 {unicast | multicast}
5. switch(config-router-neighbor)# address-family {ipv4 | ipv6 } {unicast | multicast}
6. address-family {ipv4 | ipv6} {unicast | multicast}
7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

ステップ 3

switch(config-router)# neighbor
192.168.1.2 remote-as 65534
switch(config-router-neighbor)#

アドレスファミリコンフィギュレーションモード

を開始します。

switch(config-router-neighbor)# address-family ipv4
{unicast | multicast}

ステップ 4

アドレスファミリコンフィギュレーションモード

を開始します。

switch(config-router-neighbor)# address-family {ipv4 |
ipv6 } {unicast | multicast}

ステップ 5

アドレスファミリコンフィギュレーションモード

を開始します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

ステップ 6
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目的コマンドまたはアクション

switch(config-router-neighbor)#
address-family ipv4 multicast
switch(config-router-neighbor-af)#

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 7

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、ネイバーのマルチキャスト RPFに対して IPv4ルートのアドバタイズおよび受
信をイネーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ipv4 address 2001:0DB8::1
switch(config-if)# router bgp 65536
switch(config-router)# neighbor 192.168.1.2 remote-as 35537
switch(config-router-neighbor)# address-family ipv4 multicast
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# address-family ipv4 multicast
switch(config-router-neighbor-af)# copy running-config startup-config

次に、ネイバーのマルチキャスト RPFに対して IPv4および IPv6ルートのアドバタイ
ズおよび受信をイネーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ipv6 address 2001:0DB8::1
switch(config-if)# router bgp 65536
switch(config-router)# neighbor 192.168.1.2 remote-as 35537
switch(config-router-neighbor)# address-family ipv4 multicast
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# address-family ipv6 multicast
switch(config-router-neighbor-af)# copy running-config startup-config

BMPの設定
Cisco NX-OSリリース 7.0(3)I5(2)以降では、デバイスに BMPを設定できます。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順の概要

1. configure terminal
2. router bgp as-number
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3. bmp server server-number

4. address ip-address port-number port-number
5. description string

6. initial-refresh { skip | delay time}
7. initial-delay time

8. stats-reporting-period time

9. shutdown
10. vrf vrf-name

11. update-source <interface-name>

12. neighbor ip-address
13. remote-as as-number

14. bmp-activate-server server-number

15. （任意） show bgp bmp server [server-number] [detail]

16. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 200

BGPが情報を送信するBMPサーバを設定します。
サーバ番号がキーとして使用されます。

bmp server server-number

例：

ステップ 3

（注）switch(config-router-bmp)# bmp-server 1

最大 2つの BMPサーバを設定できます。

ホストの IPv4または IPv6アドレスと、BMPスピー
カーがBMPサーバに接続するポート番号を設定し
ます。

address ip-address port-number port-number

例：

switch(config-router-bmp)# address 10.1.1.1
port-number 2000

ステップ 4

BMPサーバの説明を設定します。最大 256文字の
英数字を入力できます。

description string

例：

ステップ 5

switch(config-router-bmp)# description BMPserver1
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目的コマンドまたはアクション

BGPがコンバージされ、後でBMPサーバ接続が確
立されたときにルートリフレッシュを送信するオ

プションを設定します。

initial-refresh { skip | delay time}

例：

switch(config-router-bmp)# initial-refresh delay
100

ステップ 6

skipオプションは、BMPサーバ接続が後でアップ
した場合にルートリフレッシュを送信しないこと

を指定します。

delayオプションは、ルート更新を送信するまでの
時間を秒単位で指定します。有効範囲は 30～ 720
秒で、デフォルトは 30秒です。

BMPサーバへの接続が試行されるまでの遅延を設
定します。有効範囲は 30～ 720秒で、デフォルト
は 45秒です。

initial-delay time

例：

switch(config-router-bmp)# initial-delay 120

ステップ 7

BMPサーバがBGPネイバーから統計レポートを受
信する時間間隔を設定します。有効範囲は30～720
秒で、デフォルトはディスエーブルです。

stats-reporting-period time

例：

switch(config-router-bmp)# stats-reporting-period
50

ステップ 8

BMPサーバへの接続を無効にします。shutdown

例：

ステップ 9

switch(config-router-bmp)# shutdown

BMPサーバが到達可能な VRFを選択します。vrf vrf-name

例：

ステップ 10

switch(config-router-bmp)# vrf BMP

BMPサーバ接続の確立に使用するローカルイン
ターフェイスを選択します。

update-source <interface-name>

例：

ステップ 11

switch(config-router-bmp)# update-source
ethernet4/2

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address

例：

switch(config-router-bmp)# neighbor 192.168.1.2

ステップ 12

リモート BGPピアの AS番号を設定します。remote-as as-number

例：

ステップ 13

switch(config-router-neighbor)# remote-as 65535

ネイバーの情報の送信先となるBMPサーバを設定
します。

bmp-activate-server server-number

例：

ステップ 14
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目的コマンドまたはアクション

switch(config-router-neighbor)#
bmp-activate-server 1

BMPサーバ情報を表示します。（任意） show bgp bmp server [server-number] [detail]

例：

ステップ 15

switch(config-router-neighbor)# show bgp bmp
server

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 16

switch(config-router-neighbor)# copy
running-config startup-config

BGPローカルルートリーク

BGPローカルルートリークについて

リリース 9.3(1)以降、NX-OS BGPは、次の間のインポートされた VPNルートのリークをサ
ポートします。

• VPNルートテーブルとデフォルト VRFルートテーブル

• VPNルートテーブルと VRF-Liteルートテーブル

•リーフからリーフへの接続用のボーダーリーフ（BL）スイッチルートテーブル

この機能により、ルートテーブル間のルートの伝播が可能になります。インポートマップま

たはエクスポートマップを設定することで、VRFのルートリークを制御できます。このマッ
プには、ローカルで発生した着信ルートを許可または禁止し、アドバタイズするかどうかを指

定するオプションが含まれています。ローカルルートリークは双方向であるため、ローカル

に発信されたルートはVRFからBGPVPNにリークされ、BGPVPNからインポートされたルー
トは VRFにリークされます。

NX-OSは、中央集中型ルートリークと呼ばれる同様の機能をサポートしています。詳細につ
いては、「レイヤ 3仮想化の設定」を参照してください。

（注）

BGPローカルルートリークの注意事項と制約事項

BGPローカルルートリーク機能の注意事項と制約事項は次のとおりです。

•この機能は、次のシスコハードウェアによりサポートされます。

•この機能は、Cisco Nexus 9332C、9364C、9300-EX、9300-FX/FXP/FX2/FX3、および
9300-GXプラットフォームスイッチと、9700-EX/FXラインカードを備えた Cisco
Nexus 9500プラットフォームスイッチに導入されました。
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• -Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチ

•ルートターゲットを使用する場合、同じルートターゲットが同じリモートパスを指す重
複パスを持っている可能性があり、これがスイッチのメモリとパフォーマンスに悪影響を

及ぼす可能性があります。ルートターゲットを使用する場合は注意してください。

•同じVRF間で境界リーフルータ（BL）がリークするリーフツーリーフの場合に、ローカ
ルルートリークを使用する場合は注意してください。このシナリオでは、ルーティング

ループが発生しやすくなります。インポートされたルートを他の BLから除外するには、
インバウンドルートマップを使用することを推奨します。

•リモートパスが取り消された後、BGPがパスを完全にクリーンアップするまでにさらに
20秒かかることがあります。

デフォルト VRFにリークするために VPNからインポートされたルートを設定する

VRFを設定して、BGPVPNからインポートされたルートが、デフォルトのVRFへエクスポー
トされることを許可することができます。この手順は、デフォルト以外のVRFに使用します。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. export vrf default [prefix-limit] maproute-map allow-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config terminal

例：

ステップ 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

ステップ 2
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目的コマンドまたはアクション

address-family address-family sub familyステップ 3

例：

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#

現在の VRFを設定して、BGP VPNからインポート
されたルートが、デフォルトのVRFへエクスポート
されることを許可します。

export vrf default [prefix-limit] maproute-map allow-vpn

例：

switch-1(config-vrf-af-ipv4)# export vrf default
map vpnmap1 allow-vpn
switch-1(config-vrf-af-ipv4)#

ステップ 4

デフォルト VRFからリークされたルートを VPNにエクスポートするための設定

デフォルト VRFからリークされたルートを BGP VPNにエクスポートできるように VRFを設
定できます。この手順は、デフォルト以外の VRFに使用します。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. import vrf default [prefix-limt] maproute-map advertise-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config terminal

例：

ステップ 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

ステップ 2

address-family address-family sub familyステップ 3
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目的コマンドまたはアクション

例：

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#

デフォルトVRFからインポートされたルートをBGP
VPNにエクスポートできるように現在の VRFを設
定します。

import vrf default [prefix-limt] maproute-map
advertise-vpn

例：

ステップ 4

switch-1(config-vrf-af-ipv4)# import vrf map
vpnmap1 advertise-vpn
switch-1(config-vrf-af-ipv4)#

VRFにエクスポートするために VPNからインポートしたルートの設定

VPNでインポートされたルートを別の VRFにエクスポートできるように VRFを設定できま
す。この手順は、デフォルト以外の VRFに使用してください。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. export vrf allow-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config terminal

例：

ステップ 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

ステップ 2

address-family address-family sub familyステップ 3
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目的コマンドまたはアクション

例：

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#

BGP VPMからインポートしたルートをデフォルト
以外の VRFにエクスポートできるように VRFを設
定します。

export vrf allow-vpn

例：

switch-1(config-vrf-af-ipv4)# export vrf allow-vpn
nxosv2(config-vrf-af-ipv4)#

ステップ 4

VRFからインポートして VPNにエクスポートするルートの設定

VRFは、別の VRFからインポートされたルートを BGP VPNにエクスポートできるように設
定することができます。この手順は、デフォルト以外の VRFに使用してください。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. import vrf advertise-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config terminal

例：

ステップ 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

ステップ 2

address-family address-family sub familyステップ 3

例：
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目的コマンドまたはアクション

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#

別の VRFからインポートされたルートを BGP VPN
にエクスポートできるように現在のVRFを設定しま
す。

import vrf advertise-vpn

例：

switch-1(config-vrf-af-ipv4)# import vrf
advertise-vpn
nxosv2(config-vrf-af-ipv4)#

ステップ 4

設定例

次に、BGPローカルルートリーク機能の設定例を示します。

BGP VPNからデフォルト VPNへの到達可能性の設定

この例では、VPNとデフォルトVRFの間にある、VRF_Aと呼ばれる中間VRFを介して、ルー
トの再インポートを有効にします。

vrf context VRF_A
address-family ipv4 unicast
route-target both auto evpn
import vrf default map MAP_1 advertise-vpn
export vrf default map MAP_1 allow-vpn

ルートの再インポートは、VPNからVRF_Aへのルートのインポートを制御する advertise-vpn
オプションを使用して、また、VRF_Aからデフォルト VRFへの VPNインポートルートのエ
クスポートを制御する、エクスポートマップのための allow-vpnを使用して有効にできます。
設定は中間 VRFで行われます。

VPNから VRF-Liteへの到達可能性の設定

この例では、VPNは VRF_Aと呼ばれるテナント VRFに接続します。VRF_Aは、VRF-Bと呼
ばれる VRF-Liteに接続します。この設定により、VPNでインポートされたルートを VRF_A
から VRF_Bにリークできます。
vrf context VRF_A

address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target import 3:3
route-target export 2:2
import vrf advertise-vpn
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target both 1:1
route-target import 2:2
route-target export 3:3

2つの間のルートリークは、VRF_A（テナント）で設定されたエクスポートマップでallow-vpn
を使用してイネーブルにします。VRF_Aのエクスポートマップでは、VPNからインポートさ
れたルートを VRF_Bにリークできます。エクスポートマップによって処理されたルートは、
ルートターゲットのルートセットに追加される、route-mapexportおよび export-map属性を

BGPの設定
152

BGPの設定

設定例



持ちます。インポートマップは、advertise-vpnを使用して、VRF-Liteからインポートされた
ルートを VPNにエクスポートできるようにします。

VRF間でルートリークが発生すると、ルートは再発信され、そのルートターゲットは、新し
いVRFの設定で指定されたルートターゲットエクスポートおよびエクスポートマップ属性で
置き換えられます。

リーフからリーフへの到達可能性

この例では、2つの VPNと 2つの VRFが存在します。VPN_1は VRF_Aに接続され、VPN_2
は VRF_Bに接続されます。両方の VRFはルート識別子（RD）です。
vrf context VRF_A

address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target import 3:3
route-target export 2:2
import vrf advertise-vpn
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target both 1:1
route-target import 2:2
route-target export 3:3
import vrf advertise-vpn
export vrf allow-vpn

この 2つの間のルートリークは、VRF_Aおよび VRF_Bで設定されたエクスポートマップの
allow-vpnで有効にされます。VPNによってインポートされたルートには、ルートターゲット
のルートセットに追加された route-mapexportと export-map属性があります。インポート
マップのマップは、各VRFからインポートされたルートがVPNにエクスポートされるように
する advertise-vpnオプションを使用します。

VRF間でルートリークが発生すると、ルートは再発信され、そのルートターゲットは、新し
いVRFの設定で指定されたルートターゲットエクスポートおよびエクスポートマップ属性で
置き換えられます。

ループ防止付きリーフツーリーフ

リーフツーリーフ設定では、ルートマップに注意を払わないでいると、同じ VRF間でリーク
している BL間のループが誤って発生する可能性があります。

•各 BLでインバウンドルートマップを使用すれば、他のすべての BLからの更新を拒否で
きます。

• BLがルートを発信する場合には、標準コミュニティを適用できます。これにより、他の
BLはルートを受け入れることができます。このコミュニティは、受信側の BLで削除さ
れます。

次の例では、VTEP 3.3.3.3、4.4.4.4、および 5.5.5.5が BLです。
ip prefix-list BL_PREFIX_LIST seq 5 permit 3.3.3.3/32
ip prefix-list BL_PREFIX_LIST seq 10 permit 4.4.4.4/32
ip prefix-list BL_PREFIX_LIST seq 20 permit 5.5.5.5/32
ip community-list standard BL_COMMUNITY seq 10 permit 123:123
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route-map INBOUND_MAP permit 5
match community BL_COMMUNITY
set community none

route-map INBOUND_MAP deny 10
match ip next-hop prefix-list BL_PREFIX_LIST

route-map INBOUND_MAP permit 20
route-map OUTBOUND_SET_COMM permit 10
match evpn route-type 2 mac-ip
set community 123:123

route-map SET_COMM permit 10
set community 123:123

route-map allow permit 10

vrf context vni100
vni 100
address-family ipv4 unicast
route-target import 2:2
route-target export 1:1
route-target both auto
route-target both auto evpn
import vrf advertise-vpn
export vrf allow-vpn

vrf context vni200
vni 200
address-family ipv4 unicast
route-target import 1:1
route-target export 2:2
route-target both auto
route-target both auto evpn
import vrf advertise-vpn
export vrf allow-vpn

router bgp 100
template peer rr
remote-as 100
update-source loopback0
address-family l2vpn evpn
send-community
send-community extended
route-map INBOUND_MAP in
route-map OUTBOUND_SET_COMM out

neighbor 101.101.101.101
inherit peer rr

neighbor 102.102.102.102
inherit peer rr

vrf vni100
address-family ipv4 unicast
network 3.3.3.100/32 route-map SET_COMM

vrf vni200
address-family ipv4 unicast
network 3.3.3.200/32 route-map SET_COMM

この例では、ボーダーリーフ（BL）ルータのテナントVRFは追加のインポートエクスポート
フローを有効にすることで、トラフィックをリークできます。ルートマップ内のルートター

ゲットは、ルートのインポート元またはエクスポート先を決定します。

VRFのマルチパス

この例では、VPNに複数の着信パスがあります。この設定により、VRF_Aと呼ばれる中間
VRF（VPNと別のVRFの間にあり、VRF_Bと呼ばれるもの）を介したルートリークが可能に
なります。マルチパスが VRF_Aで有効になっているとします。
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vrf context VRF_A
address-family ipv4 unicast
route-target both auto evpn
route-target export 3:3
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target import 3:3

ルートリークは、VRF_Aで設定されたエクスポートマップの allow-vpnで有効になっていま
す。特定のプレフィックスの 2つのパスが VPNから学習されて VRF_Aにインポートされる
と、同じ送信元 RD（VRF_Aのローカル RD）を持つ 2つの異なるパスが VRF_Bに存在する
ようになります。各ルートは、元の送信元 RD（リモート RD）によって区別されます。

パスの重複

この例では、設定により単一の VPNパスを VRF_Aと VRF_Bの両方にインポートできるよう
になっています。VRF_Aは export vrf allow-vpnで設定されているため、VRF_Aもそのルート
を VRF_Bにリークします。VRF_Bには同じ送信元 RD（VRF_Aのローカル RD）を持つ 2つ
のパスがありますが、それらは元の送信元 RD（リモート RD）によって区別されます。
vrf context VRF_A

address-family ipv4 unicast
route-target import 1:1 evpn
route-target export 1:1 evpn
route-target export 2:2
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target import 1:1 evpn
route-target import 2:2

この設定では、マルチパスが存在しない状況が発生します。

BGPローカルルートリーク情報の表示

次の showコマンドには、BGPローカルルートリーク機能に関する情報が含まれています。

アクションコマンド

デフォルトまたはデフォルト以外のVRFの場
合、import advertise-vpnおよび export
allow-vpnオプションのイネーブル状態（Yes
またはNo）が表示されます。

show bgp vrf vrf-name process

ルートのインポート元の宛先のリストなど、

インポートされたパスに関する情報を表示し

ます。

show bgp vrf vrf-name ipv4 unicast prefix
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BGPグレースフルシャットダウン

BGPグレースフルシャットダウンに関する情報

リリース 9.3(1)以降、BGPはグレースフルシャットダウン機能をサポートしています。この
BGP機能は、BGP shutdownコマンドと連携して次のことを行います。

•ルータまたはリンクがオフラインになったときのネットワークコンバージェンス時間を大
幅に短縮します。

•ルータまたはリンクがオフラインになったときに、転送中のドロップされたパケットを削
減または排除します。

名前にかかわらず、BGPグレースフルシャットダウンは実際にはシャットダウンを引き起こ
しません。代わりに、ルータまたはリンクが間もなくダウンすることを、接続されているルー

タに通知します。

グレースフルシャットダウン機能は、GRACEFUL_SHUTDOWNウェルノウンコミュニティ
（0xFFFF0000または 65535:0）を使用します。これは、IANAおよび IETFによって RFC 8326
によって識別されます。この既知のコミュニティは任意のルートにアタッチでき、ルートの他

の属性と同様に処理されます。

この機能は、ルータまたはリンクがダウンすることを通知するため、メンテナンス時間帯また

は計画停止の準備に役立ちます。トラフィックへの影響を制限するには、BGPをシャットダウ
ンする前にこの機能を使用します。

グレースフルシャットダウンの認識とアクティブ化

BGPルータは、すべてのルートの優先事項を、GRACEFUL SHUTDOWN対応というコンセプ
トを通し、GRACEFUL_SHUTDOWNコミュニティによって制御できます。グレースフルシャッ
トダウン対応は、デフォルトでイネーブルになっています。これにより、受信側ピアは、

GRACEFUL_SHUTDOWNコミュニティを伝える着信ルートを優先しなくなります。一般的な
使用例ではありませんが、graceful-shutdown awareコマンドを使用して、グレースフルシャッ
トダウン対応を無効にしてから再度有効にすることもできます。

グレースフルシャットダウン対応は、BGPグローバルコンテキストでのみ適用されます。コ
ンテキストの詳細については、グレースフルシャットダウンのコンテキスト（157ページ）を
参照してください。対応のためのオプションは、activateという別のオプションと一緒に動作
します。このオプションをルートマップに割り当てると、グレースフルシャットダウンのルー

トをより詳細に制御できます。

グレースフルシャットダウン対応オプションとアクティブ化オプションの協同作用

グレースフルシャットダウンがアクティブな場合、activateキーワードを指定した場合にの
み、GRACEFUL_SHUTDOWNコミュニティがルート更新に追加されます。この時点で、コミュ
ニティを含む新しいルート更新が生成され、送信されます。graceful-shutdown awareコマンド
が設定されると、コミュニティを受信するすべてのルータは、アップデート内のルートの優先

を解除します（そのルート優先度を下げます）。graceful-shutdown awareコマンドを使用しな
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かった場合、BGPはGRACEFUL_SHUTDOWNコミュニティの設定されたルートの優先度を下
げません。

この機能がアクティブになり、ルータがグレースフルシャットダウンの対応状態になった場合

でも、BGPは引き続き、GRACEFUL_SHUTDOWNコミュニティが有効だとしてルートを考慮
します。ただし、これらのルートには、最適パスの計算で最低の優先度が与えられます。代替

パスが使用可能な場合は、新しい最適パスが選択され、まもなくダウンするルータまたはリン

クに対応するためのコンバージェンスが行われます。

グレースフルシャットダウンのコンテキスト

BGPのグレースフルシャットダウン機能には、機能の影響と使用可能な機能を決定する2つの
コンテキストがあります。

コマンド影響コンテキスト

graceful-shutdown activate
[route-mapルートマップ]

graceful-shutdown aware

スイッチ全体と、スイッチに

よって処理されるすべての

ルート。たとえば、

GRACEFUL_SHUTDOWNコ
ミュニティを持つすべての

ルートを再アドバタイズしま

す。

グローバル

graceful-shutdown activate
[route-mapルートマップ]

BGPピアまたはネイバー間の
リンク。たとえば、ピア間の

リンクを 1つだけ
GRACEFUL_SHUTDOWNコ
ミュニティでアドバタイズし

ます。

Peer

ルートマップによるグレースフルシャットダウン

グレースフルシャットダウンは、ルートポリシーマネージャ（RPM）機能と連携して、ス
イッチの BGPルータが GRACEFUL_SHUTDOWNコミュニティを使用してルートを送受信す
る方法を制御します。ルートマップは、インバウンドおよびアウトバウンド方向でコミュニ

ティとのルート更新を処理できます。通常、ルートマップは必要ありません。ただし、必要に

応じて、グレースフルシャットダウンルートの制御をカスタマイズするために使用できます。

通常のインバウンドルートマップ

通常のインバウンドルートマップは、BGPルータに着信するルートに影響します。ルータは
デフォルトでグレースフルシャットダウンを認識するため、通常のインバウンドルートマッ

プはグレースフルシャットダウン機能では一般的に使用されません。

Cisco NX-OSリリース 9.3 (1)以降を実行している Cisco Nexusスイッチでは、グレースフル
シャットダウン機能のインバウンドルートマップは必要ありません。CiscoNX-OSリリース9.3
（1）以降には、BGPルータがグレースフルシャットダウン対応である場合に
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GRACEFUL_SHUTDOWNコミュニティを持つすべてのルートを自動的に非優先にする、暗黙
のインバウンドルートマップがあります。

通常のインバウンドルートマップは、既知の GRACEFUL_SHUTDOWNコミュニティと一致
するように設定できます。これらの着信ルートマップは一般的ではありませんが、使用される

場合があります。

•スイッチが 9.3 (1)よりも前の Cisco NX-OSリリースを実行している場合、NX-OS 9.3 (1)
には暗黙的なインバウンドルートマップがありません。これらのスイッチでグレースフ

ルシャットダウン機能を使用するには、グレースフルシャットダウンインバウンドルー

トマップを作成する必要があります。ルートマップは、既知のGRACEFUL_SHUTDOWN
コミュニティを持つインバウンドルートと一致し、それらを許可し、それらを非優先にす

る必要があります。着信ルートマップが必要な場合は、9.3 (1)より前のバージョンの
NX-OSを実行し、グレースフルシャットダウンルートを受信しているBGPピアで作成し
ます。

•グレースフルシャットダウン認識をディセーブルにし、一部の BGPネイバーからの
GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートでルータを動作させる場合は、
それぞれのピアでインバウンドルートマップを設定できます。

通常のアウトバウンドルートマップ

通常のアウトバウンドルートマップは、BGPルータが送信するルートの転送を制御します。
通常のアウトバウンドルートマップは、グレースフルシャットダウン機能に影響を与える可

能性があります。たとえば、GRACEFUL_SHUTDOWNコミュニティで一致するようにアウト
バウンドルートマップを設定し、属性を設定できます。これは、グレースフルシャットダウ

ンアウトバウンドルートマップよりも優先されます。

グレースフルシャットダウンアウトバウンドルートマップ

アウトバウンドグレースフルシャットダウンルートマップは、グレースフルシャットダウン

機能のアウトバウンドルートマップの特定のタイプです。これらはオプションですが、ルー

トマップに関連付けられているコミュニティリストがすでにある場合に役立ちます。通常の

グレースフルシャットダウンアウトバウンドルートマップには、特定の属性を設定または変

更するための set句のみが含まれています。

アウトバウンドルートマップは、次の方法で使用できます。

•既存のアウトバウンドルートマップをすでに持っている顧客の場合は、より大きいシー
ケンス番号を持つ新しいエントリを追加し、GRACEFUL_SHUTDOWNウェルノウンコミュ
ニティで照合し、必要な属性を追加できます。

• graceful-shutdown activate route-map nameオプションを使用してグレースフルシャットダ
ウンアウトバウンドルートマップを使用することもできます。これが一般的な使用例で

す。

このルートマップには match句が必要ないため、ルートマップはネイバーに送信される
すべてのルートで一致します。
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ルートマップの優先順位

同じルータ上に複数のルートマップが存在する場合は、次の優先順位が適用されて、コミュニ

ティとのルートの処理方法が決定されます。次の例を考慮してください。60のローカル設定を
設定する標準の発信ルートマップ名Redがあるとします。また、Blueという名前のピアグレー
スフルシャットダウンルートマップがあり、local-prefが30に設定されているとします。ルー
ト更新が処理されると、Redは Blueを上書きするため、ローカルプリファレンスは 60に設定
されます。

•通常の発信ルートマップは、ピアグレースフルシャットダウンマップよりも優先されま
す。

•ピアグレースフルシャットダウンマップは、グローバルグレースフルシャットダウン
マップよりも優先されます。

注意事項と制約事項

BGPグローバルシャットダウンの制限事項と注意事項は、次のとおりです。

•グレースフルシャットダウン機能は、影響を受けるルータの代替ルートがネットワークに
存在する場合にのみ、トラフィック損失を回避するのに役立ちます。ルータに代替ルート

がない場合は、GRACEFUL_SHUTDOWNコミュニティを伝送するルートが使用可能な唯
一のルートであるため、最適パスの計算に使用されます。この状況では、機能の目的が失

われます。

• GRACEFUL_SHUTDOWNコミュニティを送信するには、BGP送信コミュニティの設定が
必要です。

•ルートマップの場合:

•グローバルルートマップとネイバールートマップが設定されている場合、ネイバー
単位のルートマップが優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたグローバルルー
トマップよりも優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたピアルートマッ
プよりも優先されます。

•レガシー（既存の）インバウンドルートマップにグレースフルシャットダウン機能
を追加するには、次の手順を実行します。

1. graceful shutdown match句をルートマップの先頭に追加します。これには、句に
低いシーケンス番号（たとえば、シーケンス番号 0）を設定します。

2. graceful shutdown句の後に continueステートメントを追加します。continueステー
トメントを省略すると、graceful shutdown句と一致するルートマップ処理が停止
します。シーケンス番号が大きい他の句（たとえば、1以上）は処理されません。
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グレースフルシャットダウンタスクの概要

グレースフルシャットダウン機能を使用するには、通常、すべての Cisco Nexusスイッチでグ
レースフルシャットダウン対応をイネーブルにし、機能をイネーブルのままにします。BGP
ルータをオフラインにする必要がある場合は、graceful-shutdown activateを設定します。

次の詳細に、グレースフルシャットダウン機能を使用するためのベストプラクティスを示し

ます。

ルータまたはリンクをダウンさせるには、次の手順を実行します。

1. グレースフルシャットダウン機能を設定します。

2. ネイバーでベストパスを確認します。

3. 最適パスが再計算されたら、BGPを無効にする shutdownコマンドを発行します。

4. ルータまたはリンクをシャットダウンする必要がある作業を実行します。

ルータまたはリンクをオンラインに戻すには、次の手順を実行します。

1. シャットダウンが必要な作業が完了したら、BGPを再度イネーブルにします（no
shutdown）。

2. グレースフルシャットダウン機能を無効にします（configモードの no graceful-shutdown
activate）。

リンクのグレースフルシャットダウンの設定

この作業では、2つの BGPルータ間の特定のリンクでグレースフルシャットダウンを設定で
きます。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. router bgp autonomous-system-number

3. neighbor { ipv4-address|ipv6-address } remote-as as-number

4. graceful-shutdown activate [route-map map-name]
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config terminal

例：

ステップ 1

switch-1# configure terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

ステップ 2

ネイバーが属する自律システム（AS）を設定しま
す。

neighbor { ipv4-address|ipv6-address } remote-as
as-number

例：

ステップ 3

switch-1(config-router)# neighbor 10.0.0.3
remote-as 200
switch-1(config-router-neighbor)#

ネイバーへのリンクでグレースフルシャットダウン

を設定します。また、既知の

graceful-shutdown activate [route-map map-name]

例：

ステップ 4

GRACEFUL_SHUTDOWNコミュニティを使用してswitch-1(config-router-neighbor)#
graceful-shutdown activate route-map gshutPeer
switch-1(config-router-neighbor)#

ルートをアドバタイズし、アウトバウンドルート更

新にルートマップを適用します。

ルートは、デフォルトでグレースフルシャットダウ

ンコミュニティでアドバタイズされます。この例で

は、ルートは gshutPeerという名前のルートマップ
を使用して、グレースフルシャットダウンコミュ

ニティを持つネイバーにアドバタイズされます。

gshutコミュニティを受信したデバイスは、ルートの
コミュニティを確認し、オプションでコミュニティ

を使用してルーティングポリシーを適用します。

GRACEFUL_SHUTDOWNコミュニティに基づくBGPルートのフィルタリングとローカルプ
リファレンスの設定

まだ 9.3(1)を実行していないスイッチには、GRACEFUL_SHUTDOWNコミュニティ名と一致
するインバウンドルートマップがありません。したがって、正しいルートを識別して先送りす

る方法はありません。
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9.3(1)よりも前のリリースの NX-OSを実行しているスイッチでは、グレースフルシャットダ
ウン（65535:0）のコミュニティ値と一致するインバウンドルートマップを設定し、ルートを
非優先にする必要があります。

スイッチが 9.3(1)以降を実行している場合、着信ルートマップを設定する必要はありません。

手順の概要

1. configure terminal
2. ip community list standard community-list-name seq sequence-number { permit | deny } value

3. route map map-tag {deny | permit} sequence-number

4. match community community-list-name

5. set local-preference local-pref-value

6. exit
7. router bgp community-list-name

8. neighbor { ipv4-address|ipv6-address }
9. address-family { address-family sub family }
10. send community
11. route map map-tag in

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch-1# configure terminal
switch-1<config)#

コミュニティリストを設定し、よく知られたグレー

スフルシャットダウンコミュニティ値を持つルー

トを許可または拒否します。

ip community list standard community-list-name seq
sequence-number { permit | deny } value

例：

ステップ 2

switch-1(config)# ip community-list standard
GSHUT seq 10 permit 65535:0
switch-1(config)#

ルートマップをシーケンス 10として設定し、
GRACEFUL_SHUTDOWNコミュニティを持つルー
トを許可します。

route map map-tag {deny | permit} sequence-number

例：

switch-1(config)# route-map RM_GSHUT permit 10
switch-1(config-route-map)#

ステップ 3

IPコミュニティリスト GSHUTに一致するルート
がルートポリシーマネージャ（RPM）により処理
されるように設定します。

match community community-list-name

例：

switch-1(config-route-map)# match community GSHUT
switch-1(config-route-map)#

ステップ 4
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目的コマンドまたはアクション

IPコミュニティリスト GSHUTに一致するルート
に、指定されたローカルプリファレンスが与えら

れるように設定します。

set local-preference local-pref-value

例：

switch-1(config-route-map)# set local-preference
10
switch-1(config-route-map)#

ステップ 5

ルートマップ設定モードを終了し、グローバル設

定モードに戻ります。

exit

例：

ステップ 6

switch-1(config-route-map)# exit
switch-1(config)#

ルータ設定モードを開始し、BGPインスタンスを
作成します。

router bgp community-list-name

例：

ステップ 7

switch-1(config)# router bgp 100
switch-1(config-router)#

指定したネイバーのルートBGPネイバーモードを
開始します。

neighbor { ipv4-address|ipv6-address }

例：

ステップ 8

switch-1(config-router)# neighbor 10.0.0.3
switch-1(config-router-neighbor)#

ネイバーをアドレスファミリ（AF）設定モードに
します。

address-family { address-family sub family }

例：

ステップ 9

nxosv2(config-router-neighbor)# address-family
ipv4 unicast
nxosv2(config-router-neighbor-af)#

ネイバーとの BGPコミュニティ交換を可能にしま
す。

send community

例：

ステップ 10

nxosv2(config-router-neighbor-af)# send-community
nxosv2(config-router-neighbor-af)#

ネイバーからの着信ルートにルートマップを適用

します。この例では、RM_GSHUTという名前の
route map map-tag in

例：

ステップ 11

ルートマップは、ネイバーからの
nxosv2(config-router-neighbor-af)# route-map
RM_GSHUT in
nxosv2(config-router-neighbor-af)#

GRACEFUL_SHUTDOWNコミュニティを持つルー
トを許可します。

すべての BGPネイバーのグレースフルシャットダウンの設定

グレースフルシャットダウンイニシエータのすべてのネイバーに GRACEFUL_SHUTDOWN
ウェルノウンコミュニティを手動で適用できます。

すべての BGPネイバーに対して、グローバルレベルでグレースフルシャットダウンを設定で
きます。
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始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. graceful-shutdown activate [route-map map-name]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch-1# configure terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

ステップ 2

すべてのネイバーへのリンクのグレースフルシャッ

トダウンルートマップを設定します。また、既知

graceful-shutdown activate [route-map map-name]

例：

ステップ 3

の GRACEFUL_SHUTDOWNコミュニティを持つすswitch-1(config-router-neighbor)#
graceful-shutdown activate route-map gshutPeer
switch-1(config-router-neighbor)#

べてのルートをアドバタイズし、ルートマップをア

ウトバウンドルートアップデートに適用します。

ルートはデフォルトで GRACEFUL_SHUTDOWNコ
ミュニティでアドバタイズされます。この例では、

ルートがgshutPeerという名前のルートマップを持つ
コミュニティを持つすべてのネイバーにアドバタイ

ズされます。ルートマップには set句のみを含める
必要があります。

GRACEFUL_SHUTDOWNコミュニティを受信した
デバイスは、ルートのコミュニティを確認し、オプ

ションでコミュニティを使用してルーティングポリ

シーを適用します。

GRACEFUL_SHUTDOWNコミュニティを使用したすべてのルートのプリファレンスの制御

Cisco NX-OSでは、GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートの優先順位を下
げることができます。graceful shutdown awareが有効になっている場合、最適パス計算時に、
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BGPはコミュニティを伝送するルートを最も低い優先順位と見なします。デフォルトでは、プ
レファレンスの引き下げが有効になっていますが、このオプションを選択的に無効にすること

もできます。

このオプションをイネーブルまたはディセーブルにするたびに、BGPのベストパス計算がトリ
ガーされます。このオプションを使用すると、グレースフルシャットダウンのウェルノウンコ

ミュニティにおける BGPのベストパス計算の動作を柔軟に制御できます。

始める前に

BGPを有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. configure terminal
2. router bgp autonoums-system

3. （任意） no graceful-shutdown aware

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch-1(config)# config terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始し、

BGPルーティングプロセスを設定します。
router bgp autonoums-system

例：

ステップ 2

switch-1(config)# router bgp 100
switch-1(config-router)#

このBGPルータでは、GRACEFUL_SHUTDOWNコ
ミュニティを持つすべてのルートに低い優先順位を

（任意） no graceful-shutdown aware

例：

ステップ 3

指定しないという意味です。グレースフルシャット
switch-1(config-router)# no graceful-shutdown
aware
switch-1(config-router)#

ダウン認識機能がディセーブルになっている場合、

デフォルトアクションはルートを非優先にします。

そのため、コマンドには no形式というオプション
が存在しており、これを使用すると、グレースフル

シャットダウンルートは非優先になりません。

GRACEFUL_SHUTDOWNコミュニティのピアへの送信の防止

発信ルート更新にルート属性として追加されたGRACEFUL_SHUTDOWNコミュニティが不要
になった場合は、コミュニティを削除して、指定されたネイバーに送信しなくなります。1つ
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の使用例は、ルータが自律システム境界にあり、グレースフルシャットダウン機能が自律シス

テム境界の外部に伝播しないようにする場合です。

GRACEFUL_SHUTDOWNがピアに送信されないようにするには、send communityオプション
を無効にするか、コミュニティを発信ルートマップから削除します。

次の方法の中から 1つを選択してください。

•実行コンフィギュレーションで send-communityを無効にします。

例：

nxosv2(config-router-neighbor-af)# no send-community standard
nxosv2(config-router-neighbor-af)#

このオプションを使用すると、スイッチはGRACEFUL_SHUTDOWNコミュニティを受信
しますが、発信ルートマップを介してダウンストリームネイバーに送信されません。す

べての標準コミュニティも送信されません。

•次の手順に従って、発信ルートマップを介してGRACEFUL_SHUTDOWNコミュニティを
削除します。

1. GRACEFUL_SHUTDOWNコミュニティと一致する IPコミュニティリストを作成しま
す。

2. GRACEFUL_SHUTDOWNコミュニティと照合する発信ルートマップを作成します。

3. set community-list delete句を使用して GRACEFUL_SHUTDOWNコミュニティを削除
します。

このオプションを使用すると、コミュニティリストはGRACEFUL_SHUTDOWNコミュニ
ティと一致し、許可されます。その後、発信ルートマップはコミュニティと照合され、発

信ルートマップから削除されます。他のすべてのコミュニティは、問題なく発信ルート

マップを通過します。

グレースフルシャットダウン情報の表示

グレースフルシャットダウン機能に関する情報は、次の showコマンドで確認できます。

アクションコマンド

GRACEFUL_SHUTDOWNコミュニティを持つ
BGPルーティングテーブル内のすべてのエン
トリを表示します。

show ip bgp community-list graceful-shutdown

実行中のBGPのデフォルト設定を示します。show running-config bgp

グレースフルシャットダウン機能に関する情

報など、実行中のBGP設定のすべての情報を
表示します。

show running-config bgp all
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アクションコマンド

機能がピアに設定されている場合、次のよう

に表示されます。

•指定されたネイバーの
graceful-shutdown-activate機能の状態

•指定されたネイバーに設定されたグレー
スフルシャットダウンルートマップの名

前

show bgp address-family neighbors
neighbor-address

コンテキストに応じて異なる情報を表示しま

す。

graceful-shutdown-activateオプションがピアコ
ンテキストで設定されている場合、

graceful-shutdown-activeを介して機能の有効

または無効状態を示します。

graceful-shutdown-activateオプションがグロー
バルコンテキストで設定され、

graceful-shutdownルートマップがある場合は、
次のように機能の有効状態が表示されます。

• graceful-shutdown-active

• graceful-shutdown-aware

• graceful-shutdown route-map

show bgp process

指定されたアドレスについて、次を含む BGP
ルーティングテーブル情報を表示します。

•最適パスとして指定されたアドレスの状
態

•指定されたアドレスが
GRACEFUL_SHUTDOWNコミュニティの
一部であるかどうか

show ip bgp address

グレースフルシャットダウンの設定例

次に、グレースフルシャットダウン機能を使用するための設定例を示します。

BGPリンクのグレースフルシャットダウンの設定

次に、ローカルプリファレンスとコミュニティを設定しながらグレースフルシャットダウン

を設定する例を示します。
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•指定されたネイバーへのリンクのグレースフルシャットダウンアクティブ化の設定

•ルートへの GRACEFUL_SHUTDOWNコミュニティの追加

•コミュニティとのアウトバウンドルートに対して set句のみを使用して gshutPeerという
名前のルートマップを設定します。

router bgp 100
neighbor 20.0.0.3 remote-as 200

graceful-shutdown activate route-map gshutPeer
address-family ipv4 unicast

send-community

route-map gshutPeer permit 10
set local-preference 0
set community 200:30

All-Neighbor BGPリンクのグレースフルシャットダウンの設定

次に例を示します。

•ローカルルータとそのすべてのネイバーを接続するすべてのリンクに対してグレースフ
ルシャットダウンアクティブ化を設定します。

• GRACEFUL_SHUTDOWNコミュニティをルートに追加しています。

•すべての発信ルートに対して set句のみを使用して gshutAallという名前のルートマップを
設定します。

router bgp 200
graceful-shutdown activate route-map gshutAll

route-map gshutAll permit 10
set as-path prepend 10 100 110
set community 100:80

route-map Red permit 10
set local-pref 20

router bgp 100
graceful-shutdown activate route-map gshutAll

router-id 2.2.2.2
address-family ipv4 unicast
network 2.2.2.2/32
neighbor 1.1.1.1 remote-as 100
update-source loopback0
address-family ipv4 unicast

send-community
neighbor 20.0.0.3 remote-as 200
address-family ipv4 unicast

send-community
route-map Red out

この例では、ネイバー 1.1.1.1に対して gshutAllルートマップが有効になりますが、ネイバー

20.0.0.3で設定された発信ルートマップ Redが優先されるため、ネイバー 20.0.0.3に対しては有
効になりません。
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ピアテンプレートでのグレースフルシャットダウンの設定

この例では、ピアセッションテンプレートでグレースフルシャットダウン機能を設定します。

これはネイバーによって継承されます。

router bgp 200
template peer-session p1

graceful-shutdown activate route-map gshut_out
neighbor 1.1.1.1 remote-as 100

inherit peer-session p1
address-family ipv4 unicast

send-community

GRACEFUL_SHUTDOWNコミュニティの使用およびインバウンドルートマップに基づくBGPルー
トのフィルタリングとローカルプリファレンスの設定

次に、コミュニティリストを使用して、GRACEFUL_SHUTDOWNコミュニティを持つ着信
ルートをフィルタリングする例を示します。この設定は、Cisco NX-OS 9.3(1)を最小バージョ
ンとして実行していないレガシースイッチに役立ちます。

次に例を示します。

• GRACEFUL_SHUTDOWNコミュニティを持つルートを許可する IPコミュニティリスト。

• RM_GSHUTという名前のルートマップは、GSHUTという名前の標準コミュニティリス
トに基づいてルートを許可します。

•また、ルートマップは、処理するルートの優先順位を0に設定します。これにより、ルー
タがオフラインになったときに、それらのルートに最適パス計算の優先順位が低くなりま

す。ネイバー (20.0.0.2)からの着信 IPv4ルートにルートマップが適用されます。

ip community-list standard GSHUT permit 65535:0

route-map RM_GSHUT permit 10
match community GSHUT
set local-preference 0

router bgp 200
neighbor 20.0.0.2 remote-as 100

address-family ipv4 unicast
send-community
route-map RM_GSHUT in

グレースフルリスタートの設定

グレースフルリスタートを設定し、BGPに対してグレースフルリスタートヘルパー機能をイ
ネーブルにできます。

Cisco NX-OSリリース 10.1(1)は、より多くの BFDセッションをサポートします。BGPセッ
ションがBFDに関連付けられている場合、ISSU中にピア接続を維持するためにBGPrestart-time
を増やす必要が生じることがあります。

（注）
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BGPグレースフルリスタートの観点からは、ノードの再起動中にアイドル状態のピアがある
場合、最初のベストパスの確立が遅延する可能性があるため、ISSU中にトラフィック損失が
発生する可能性があります。これらのアイドル状態のネイバーをすべて起動するか、それぞれ

で「shutdown」を構成するか、構成から完全に削除することをお勧めします。

（注）

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

VRFを作成します。

手順の概要

1. configure terminal
2. router bgp as-number

3. （任意） timers prefix-peer-timeout timeout

4. graceful-restart
5. graceful-restart {restart-time time|stalepath-time time}
6. graceful-restart-helper

7. （任意） show running-config bgp

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

自律システム番号を設定して、新しいBGPプロセス
を作成します。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#

BGPプレフィックスピアのタイムアウト値を設定し
ます（秒単位）。デフォルト値は 90秒です。

（任意） timers prefix-peer-timeout timeout

例：

ステップ 3

（注）switch(config-router)# timers prefix-peer-timeout
20 このコマンドは、Cisco NX-OSリリース 9.3(3)以降

でサポートされます。
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目的コマンドまたはアクション

グレースフルリスタートおよびグレースフルリス

タートヘルパー機能をイネーブルにします。このコ

graceful-restart

例：

ステップ 4

マンドは、デフォルトでイネーブルになっていま

す。
switch(config-router)# graceful-restart

このコマンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始されま

す。

グレースフルリスタートタイマーを設定します。graceful-restart {restart-time time|stalepath-time time}

例：

ステップ 5

オプションパラメータは次のとおりです。
switch(config-router)# graceful-restart
restart-time 300 • restart-time：BGPピアに送信されたリスタート

の最大時間。有効な範囲は 1～ 3600秒です。
デフォルトは 120です。

（注）

Cisco NX-OSリリース 10.1(1)は、より多くの
BFDセッションをサポートします。BGPセッ
ションがBFDに関連付けられている場合、ISSU
中にピア接続を維持するためにBGPrestart-time
を増やす必要が生じることがあります。

• stalepath-time：BGPが再起動中の BGPピアか
らの古いルートを維持する最大時間有効な範囲

は 1～ 3600秒です。デフォルトは 300です。

NX-OSソフトウェアリリース 10.2(1)では、BGP
セッションがグレースフルリスタート機能をアドバ

タイズするために、BGPセッションの手動リセット
が必要です。NX-OSソフトウェアリリース 10.2(2)
以降では、このコマンドが有効になっている場合、

BGPセッションは、BGPセッションを再起動する必
要なく、グレースフルリスタート機能を動的にアド

バタイズします。

BGPGRが無効になっている場合、SSOやBGPプロ
セスの再起動などの特定のGR対応イベントがN9K

graceful-restart-helper

例：

ステップ 6

でローカルに発生している間、N9K自体は必ずしもswitch(config-router)# graceful-restart
restart-time 300 自身の転送状態を保持しません。ただし、GRヘル

パーとして、GR機能をアドバタイズして再起動し
ているピアをサポートします。つまり、N9Kは、ピ
アリングがダウンしたことを検出すると（ホールド

タイマーの期限切れまたは通知メッセージの受信以

外）、ピアを指すルートを失効させ、ピアの EOR
（または失効パスタイムアウト）を待機します。ピ
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目的コマンドまたはアクション

アが再起動して N9Kとのピアリングを再確立する
と、ピアは自身のすべてのルートを再アドバタイズ

し、N9Kは BGPおよびルーティングテーブルでそ
れらのルートを更新します。ピアから EORを受信
するか、または古いパスタイムアウト（どちらか先

に発生した方）を受信すると、N9Kはそのピアから
残りの古いルートをフラッシュします。ヘルパー

モードがない場合、N9Kは再起動中のリモートピア
から学習したルートを即座にクリアし、トラフィッ

ク損失につながる可能性があります。

BGPの設定を表示します。（任意） show running-config bgp

例：

ステップ 7

switch(config-router)# show
running-config bgp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 8

switch(config-router)# copy
running-config startup-config

例

次に、グレースフルリスタートを有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# graceful-restart
switch(config-router)# graceful-restart restart-time 300
switch(config-router)# copy running-config startup-config

仮想化の設定

各 VDC内で複数の VRFを作成できます。また、各 VRFで同じ BGPプロセスを使用できま
す。

VDCごとに 1つの BGPプロセスを設定できます。各 VDC内で複数の VRFを作成できます。
また、各 VRFで同じ BGPプロセスを使用できます。

1つの BGPプロセスを設定し、複数の VRFを作成できます。また、各 VRFで同じ BGPプロ
セスを使用できます。

始める前に

BGP機能が有効になっていることを確認します
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• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

•正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用しま
す）。

BGPを有効にする必要があります。

手順の概要

1. configure terminal
2. vrf context vrf-name

3. exit
4. router bgp as-number

5. vrf vrf-name

6. neighbor ip-address remote-as as-number

7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。

vrf context vrf-name

例：

ステップ 2

switch(config)# vrf context
RemoteOfficeVRF
switch(config-vrf)#

VRF設定モードを終了します。exit

例：

ステップ 3

switch(config-vrf)# exit
switch(config)#

自律システム番号を設定して、新しいBGPプロセス
を作成します。

router bgp as-number

例：

ステップ 4

switch(config)# router bgp 65535
switch(config-router)#

ルータ VRF設定モードを開始し、この BGPインス
タンスと VRFを関連付けます。

vrf vrf-name

例：

ステップ 5
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目的コマンドまたはアクション

switch(config-router)# vrf
RemoteOfficeVRF
switch(config-router-vrf)#

リモート BGPピアの IPアドレスおよび AS番号を
設定します。

neighbor ip-address remote-as as-number

例：

ステップ 6

switch(config-router-vrf)# neighbor
209.165.201.1 remote-as 65535
switch(config-router--vrf-neighbor)#

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 7

switch(config-router-vrf-neighbor)# copy
running-config startup-config

例

次に、VRFを作成し、VRFでルータ IDを設定する例を示します。
switch# configure terminal
switch(config)# vrf context NewVRF
switch(config-vrf)# exit
switch(config)# router bgp 65536
switch(config-router)# vrf NewVRF
switch(config-router-vrf)# neighbor 209.165.201.1 remote-as 65536
switch(config-router-vrf-neighbor)# copy running-config startup-config

拡張 BGPの設定の確認
BGPの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

すべてのアドレスファミリに

ついて、BGP情報を表示しま
す。

show bgp all [summary] [vrf vrf-name]

すべてのアドレスファミリに

ついて、BGP情報を表示しま
す。

show bgp convergence [vrf vrf-name]

BGPコミュニティと一致する
BGPルートを表示します。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] community {regexp expression | [community]
[no-advertise] [no-export] [no-export-subconfed]} [vrf vrf-name]

BGPコミュニティリストと一
致するBGPルートを表示しま
す。

show bgp [vrf vrf-name] {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] community-list list-name [vrf vrf-name]
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目的コマンド

BGP拡張コミュニティと一致
する BGPルートを表示しま
す。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] extcommunity {regexp expression | generic
[non-transitive | transitive] aa4:nn [exact-match]} [vrf vrf-name]

BGP拡張コミュニティリスト
と一致するBGPルートを表示
します。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] extcommunity-list list-name [exact-match]} [vrf
vrf-name]

BGPルートダンプニングの情
報を表示します。ルートフ

ラップダンプニング情報を消

去するには、clear bgp
dampening コマンドを使用し
ます。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] extcommunity-list list-name [exact-match]} [vrf
vrf-name]

BGPルートヒストリパスを表
示します。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] {dampening dampened-paths [regexp expression]}
[vrf vrf-name]

BGPフィルタリストの情報を
表示します。

show bgp {ipv4 | ipv6 | vpnv4 | vpnv6} {unicast | multicast}
[ip-address | ipv6-prefix] filter-list list-name [vrf vrf-name]

BGPピアの情報を表示しま
す。これらのネイバーを消去

するには、clear bgp neighbors
コマンドを使用します。

show bgp {ipv4 | ipv6 | vpnv4 | vpnv6} {unicast | multicast}
[ip-address | ipv6-prefix] neighbors [ip-address | ipv6-prefix] [vrf
vrf-name]

BGPルートネクストホップの
情報を表示します。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] {nexthop | nexthop-database} [vrf vrf-name]

BGPパス情報を表示します。show bgp paths

BGPポリシー情報を表示しま
す。ポリシー情報を消去する

には、clear bgp policyコマン
ドを使用します。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] policy name [vrf vrf-name]

プレフィックスリストと一致

する BGPルートを表示しま
す。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] prefix-list list-name [vrf vrf-name]

ソフト再構成用に保管されて

いるBGPパスを表示します。
show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] received-paths [vrf vrf-name]

AS_path正規表現と一致する
BGPルートを表示します。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] regexp expression [vrf vrf-name]
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目的コマンド

ルートマップと一致するBGP
ルートを表示します。

show bgp {ipv4 | ipv6} {unicast | multicast} [ip-address |
ipv6-prefix] route-map map-name [vrf vrf-name]

BGPピアポリシー情報を表示
します。

show bgp peer-policy name [vrf vrf-name]

BGPピアセッション情報を表
示します。

show bgp peer-session name [vrf vrf-name]

BGPピアテンプレート情報を
表示します。ピアテンプレー

トのすべてのネイバーを消去

するには、clear bgp
peer-templateコマンドを使用
します。

show bgp peer-template name [vrf vrf-name]

BGPプロセス情報を表示しま
す。

show bgp process

指定されたインターフェイス

のBGPピアに関する情報を表
示します。

show bgp {ipv4 | ipv6} unicast neighbors interface

BGPピアとして使用されるイ
ンターフェイスを表示しま

す。

show ip bgp neighbors interface-name

リンク帯域幅の EXTCOMM
フィールドを表示します。出

力の bw：xx（bw：40など）
は、BGPピアが帯域幅付きの
BGP拡張属性を送信している
ことを示します（重み付け

ECMPの場合）。

show ip route ip-address detail vrf all | i bw

BGPのステータスと構成情報
を表示します。

show {ipv4 | ipv6} bgp options

BGPのステータスと構成情報
を表示します。

show {ipv4 | ipv6} mbgp options

IPv6 ICMPルータアドバタイ
ズメントによって学習された

リモート IPv6ルータのリンク
ローカルアドレスを表示しま

す。

show ipv6 routers interface interface
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目的コマンド

現在実行中の BGPコンフィ
ギュレーションを表示しま

す。

show running-configuration bgp

BGP統計情報のモニタリング
BGPの統計情報を表示するには、次のコマンドを使用します。

目的コマンド

BGPルートフラップの統計情報を表示します。
これらの統計情報をクリアするには、clearbgp
flap-statisticsコマンドを使用します。

show bgp {ipv4 | vpnv4 | vpnv6 | ipv6} {unicast
| multicast} [ip-address | ipv6-prefix]
flap-statistics [vrf vrf-name]

show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] flap-statistics [vrf
vrf-name]

ルーティングテーブルに挿入されたルートを

表示します。

show bgp {ipv4 | ipv6 | vpnv4 | vpnv6} unicast
injected-routes

show bgp {ipv4 | ipv6} unicast injected-routes

すべてのピアのBGPセッションを表示します。
これらの統計情報をクリアするには、clearbgp
sessionsコマンドを使用します。

show bgp sessions [vrf vrf-name]

BGP統計情報を表示します。show bgp statistics

設定例

この例は、個々の BGPネイバーの BFDをイネーブルにする方法を示します。
router bgp 400
router-id 2.2.2.2
neighbor 172.16.2.3
bfd
remote-as 400
update-source Vlan1002
address-family ipv4 unicast

この例は、BGPプレフィックスピアの BFDをイネーブルにする方法を示します。
router bgp 400
router-id 1.1.1.1
neighbor 172.16.2.0/24
bfd
remote-as 400
update-source Vlan1002
address-family ipv4 unicast

プレフィックスベースネイバーのMD5認証を設定する例を示します。
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template peer BasePeer-V6
description BasePeer-V6
password 3 f4200cfc725bbd28
transport connection-mode passive
address-family ipv6 unicast

template peer BasePeer-V4
bfd
description BasePeer-V4
password 3 f4200cfc725bbd28
address-family ipv4 unicast

--
neighbor fc00::10:3:11:0/127 remote-as 65006
inherit peer BasePeer-V6

neighbor 10.3.11.0/31 remote-as 65006
inherit peer BasePeer-V4

次に、ネイバーステータスの変化に関するメッセージをグローバルに有効にし、特定のネイ

バーについてはメッセージを抑制する方法を示します。

router bgp 65100
log-neighbor-changes
neighbor 209.165.201.1 remote-as 65535
description test
address-family ipv4 unicast
soft-reconfiguration inbound
disable log-neighbor-changes

関連項目

BGPの詳細については、次の項目を参照してください。

•基本的 BGPの設定

• Route Policy Managerの設定

その他の参考資料

BGPの実装に関連する詳細情報については、次の項を参照してください。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウン
ロードするには、次のURLにアクセスしてく
ださい。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

BGPに関連するMIB
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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