
Hypershieldエージェントから NX-OSへの
連携動作

• Hypershieldエージェントから NX-OSへの連携動作（1ページ）

Hypershieldエージェントから NX-OSへの連携動作
Hypershield Agent（HSA）が、ePBRを使用したトラフィックリダイレクションに必要な構成
オブジェクトをデータ管理エンジン（DME）を介して NX-OSに正常にプッシュしたことを確
認します。クリーンな整合性チェックにもかかわらず、トラフィックがスイッチに到着し、

DPUをドロップまたはバイパスする場合は、このセクションの手順を使用してスイッチのリダ
イレクション情報を確認します。

手順

エージェントがリダイレクトポリシーとサービス構成を NX-OSに送信したかどうかを確認します。

例：

switch# show system internal service-acceleration dynamic configuration --> agent driven config
isolated from user driven config
<snip>>
vlan 2003
epbr policy __dpu_all_dpu_vlan_redir

vlan 2005
epbr policy __dpu_all_dpu_vlan_redir --> enforce redirection policy on VLAN

vrf context tenant1
epbr policy __tenant1_dpu_redir --> enforce redirection policy on VRF

vrf context tenant2
epbr policy __tenant2_dpu_redir

<<snip>>

epbr service __dpu_all_dpu_vlan_redir type dpu-bridge
service-end-point module all --> send to all DPU with symmetric hash for bridged traffic

epbr service __tenant1_dpu_redir type dpu
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vrf tenant1 --> VRF specific service
service-end-point module all vlan 13 --> Encap VLAN ID for VRF and send to all DPU with symmetric
hash

epbr service __tenant2_dpu_redir type dpu
vrf tenant2
service-end-point module all vlan 12

<<snip>>

epbr policy __dpu_all_dpu_vlan_redir
statistics
match ipv6 address __dpu_ipv6_redir --> match all v4 traffic
10 set service __dpu_all_dpu_vlan_redir fail-action drop --> redirect to service

match ip address __dpu_redir --> match all v6 traffic
10 set service __dpu_all_dpu_vlan_redir fail-action drop

epbr policy __tenant1_dpu_redir
statistics
match ipv6 address __dpu_ipv6_redir --> match all v4 traffic
10 set service __tenant1_dpu_redir fail-action drop --> redirect to service

match ip address __dpu_redir --> match all v6 traffic
10 set service __tenant1_dpu_redir fail-action drop

epbr policy __tenant2_dpu_redir
statistics
match ipv6 address __dpu_ipv6_redir
10 set service __tenant2_dpu_redir fail-action drop

match ip address __dpu_redir
10 set service __tenant2_dpu_redir fail-action drop

Hypershield Agentによってプッシュされたダイナミックリダイレクション構成を確認します。リダイレク
ションポリシーが正しい VRFと VLANに関連付けられていること、およびリダイレクションサービスが
VRFとVLANの正しい DPUモジュールと各 VRFのカプセル化 VLAN IDを定義していることを確認しま
す。

これらのチェックを実行することにより、HypershieldAgentが必要なリダイレクション構成オ
ブジェクトをDMEを介してNX-OSに正常にプッシュしていることを確認し、ファイアウォー
ルVRFおよびVLANのトラフィックを適切なDPUにリダイレクトする方法を定義できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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