
概要

Cisco NX-OSソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネット

ワークユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護

できます。

この章は、次の項で構成されています。

•ライセンス要件（2ページ）
•サポートされるプラットフォーム（2ページ）
• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, on
page 2

• RADIUSおよび TACACS+セキュリティプロトコル, on page 3
• LDAP, on page 4
• SSHおよび Telnet, on page 4
•ユーザアカウントおよびユーザロール, on page 4
• IP ACL, on page 4
• MAC ACL, on page 5
• VACL, on page 5
• DHCPスヌーピング, on page 5
•ダイナミック ARPインスペクション, on page 6
• IPソースガード, on page 6
•パスワードの暗号化, on page 6
•キーチェーン管理, on page 7
•コントロールプレーンポリシング, on page 7
•レート制限, on page 7
•ソフトウェアイメージ（7ページ）
•仮想デバイスコンテキスト（8ページ）
• SGTタグ付きパケット（8ページ）
• TLSプロトコルサポート（8ページ）
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ライセンス要件
Cisco NX-OSを動作させるには、機能とプラットフォームの要件に従って適切なライセンスを
取得し、インストールする必要があります。

•基本（Essential）ライセンスとアドオンライセンスが、さまざまな機能セットに使用でき
ます。

•ライセンスは、製品および購入オプションに応じて、永続的、一時的、または評価可能な
場合があります。

•高度な機能を使用するには、基本ライセンス以外の追加の機能ライセンスが必要です。

•高度な機能を使用するには、基本ライセンス以外の追加ライセンスが必要です。

•ライセンスの適用と管理は、デバイスのコマンドラインインターフェイス（CLI）を介し
て行われます。

ハードウェアの取り付け手順の詳細については、 Cisco NX-OSライセンスガイドおよびを参

照してくださいCisco NX-OSライセンシングオプションガイド。

サポートされるプラットフォーム
Nexusスイッチプラットフォームサポートマトリックスには、次のものがリストされていま
す。

•サポートされているCisco Nexus 9000および 3000スイッチモデル

• NX- OSソフトウェアリリースバージョン

プラットフォームと機能の完全なマッピングについては、Nexus Switch Platform Support Matrix
を参照してください。

Authentication, Authorization, and Accounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫
性のあるモジュラ形式で設定するためのアーキテクチャフレームワークです。

認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、お
よび暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を

提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセス
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を許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方
式の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

許可

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する
権利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の
権限を付与します。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連
の属性を組み立てることで機能します。これらの属性とデータベースに格納されている

ユーザの情報とが比較され、その結果が AAAに返されてユーザの実際の権限と制限事項
が決定されます。

アカウンティング

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数と
いった、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を

行う手段を提供します。アカウンティングを使用することで、ユーザがアクセスしている

サービスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは TACACS+を使用する
場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要があります。

Note

詳細については、AAAの設定の章を参照してください。

RADIUSおよび TACACS+セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはア
クセスサーバがネットワークアクセスサーバとして動作している場合は、ネットワークアク

セスサーバとRADIUSまたはTACACS+セキュリティサーバとの間の通信を確立する手段に、
AAAが使用されます。

このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS
不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。
RADIUSは AAAを使用して実装されます。シスコの実装では RADIUSクライアントは
Ciscoルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサー
ビスアクセス情報が格納されている中央の RADIUSサーバに送信されます。

TACACS+
ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中

的に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されま
す。TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作
する TACACS+デーモンのデータベースで管理されます。TACACS+では、独立したモ
ジュラ型の認証、許可、アカウンティング機能が提供されます。
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詳細については、TACACS+の設定の章およびRADIUSの設定の章を参照してください。

LDAP
Lightweight Directory Access Protocol（LDAP）は、CiscoNX-OSデバイスにアクセスしようとす
るユーザの検証を集中的に行います。LDAPでは、1台のアクセスコントロールサーバ（LDAP
デーモン）で認証と認可を個別に提供できます。

詳細については、LDAPの設定の章を参照してください。

SSHおよび Telnet
セキュアシェル（SSH）サーバを使用すると、SSHクライアントは、Cisco NX-OSデバイスと
の間でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行い
ます。Cisco NX-OSソフトウェアの SSHサーバは、市販の一般的な SSHクライアントと相互
運用ができます。

Cisco NX-OSソフトウェアの SSHクライアントは、無償あるいは商用の SSHサーバと連係し
て動作します。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

詳細については、SSHおよび Telnetの設定の章を参照してください。

ユーザアカウントおよびユーザロール
ユーザアカウントを作成して管理し、CiscoNX-OSデバイス上で行える操作を制限するロール
を割り当てることができます。ロールベースアクセスコントロール（RBAC）を使用すると、
割り当てたロールにルールを定義して、ユーザが行える管理操作の権限を制限できます。

詳細については、ユーザアカウントおよび RBACの設定の章を参照してください。

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリン
グするために使用できるルールの順序セットです。各ルールには、パケットがルールに一致す

るために満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェ
アは、ある IPACLがパケットに適用されると判断すると、そのすべてのルールの条件にパケッ
トを照合し、テストします。最初の一致によってパケットを許可するか拒否するか判定しま

す。一致するものがない場合、CiscoNX-OSソフトウェアは適切なデフォルトルールを適用し
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ます。Cisco NX-OSソフトウェアは、許可されたパケットについては処理を続行し、拒否され
たパケットはドロップします。

詳細については、IP ACLの構成の章を参照してください。

MAC ACL
MAC ACLは各パケットのレイヤ 2ヘッダーの情報を使用してトラフィックをフィルタリング
する ACLです。各ルールには、パケットがルールに一致するために満たさなければならない
条件のセットが規定されています。Cisco NX-OSソフトウェアがパケットにMAC ACLを適用
することを判定するときは、すべてのルールの条件に照らしてパケットを調べます。最初の一

致によってパケットを許可するか拒否するか判定します。一致するものがない場合、Cisco
NX-OSソフトウェアは適切なデフォルトルールを適用します。CiscoNX-OSソフトウェアは、
許可されたパケットについては処理を続行し、拒否されたパケットはドロップします。

VACL
VLAN ACL（VACL）は、IP ACLまたはMAC ACLの適用例の 1つです。VACLを設定し、
VLANとの間でルーティングされるかまたは VLAN内でブリッジングされるすべてのパケッ
トに適用できます。VACLは、セキュリティパケットフィルタリングおよび特定の物理イン
ターフェイスへのトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入
力または出力）で定義されることはありません。

詳細については、VLAN ACLの設定の章を参照してください。

DHCPスヌーピング
DHCPスヌーピングは、信頼できないホストと信頼できるDHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理
して除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベー
スには、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストから
の以降の要求を検証します。

ダイナミック ARPインスペクション（DAI）および IPソースガード（IPSG）も、DHCPス
ヌーピングバインディングデータベースに格納された情報を使用します。
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ダイナミック ARPインスペクション
ダイナミック ARPインスペクション（DAI）を使用することで、有効な ARP要求と応答だけ
が中継されることを保証できます。DAIが有効になり適切に設定されている場合、CiscoNX-OS
デバイスは次のアクティビティを実行します。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

DAIは DHCPスヌーピングバインディングデータベースに保存された有効な IPアドレスと
MACアドレスのバインディングに基づき、ARPパケットの有効性を判断できます。また、こ
のデータベースにはユーザが作成するスタティックエントリも保存できます。ARPパケット
を信頼できるインターフェイス上で受信した場合は、デバイスはこのパケットを検査せずに転

送します。信頼できないインターフェイス上では、デバイスは有効性を確認できたパケットだ

けを転送します。

IPソースガード
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPア
ドレスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送
信元のどちらかと一致する場合だけ、IPトラフィックを許可します。

• DHCPスヌーピングバインディングテーブル内のエントリ

•設定したスタティック IPソースエントリ

信頼できる IPとMACアドレスバインディングに基づいてフィルタリングするので、有効な
ホストの IPアドレスのスプーフィングを使用した攻撃の防止に役立ちます。IPソースガード
を妨ぐためには、攻撃者は有効なホストの IPアドレスとMACアドレスを両方スプーフィング
する必要があります。

パスワードの暗号化
高度暗号化規格（AES）パスワード暗号化機能では、サポートするアプリケーション（現在は
RADIUSおよびTACACS+）のすべての既存および新規に作成されたクリアテキストパスワー
ドを、堅牢でリバーシブルのタイプ6暗号化形式で保存します。プライマリ暗号キーは、パス
ワードを暗号化および復号化するために使用されます。また、この機能を使用して、暗号化が

脆弱な既存のすべてのパスワードをタイプ 6暗号化パスワードに変換することもできます。

詳細については、パスワード暗号化の設定の章を参照してください。
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キーチェーン管理
キーチェーン管理を使用すると、キーチェーンの作成と管理を行えます。キーチェーンはキー

のシーケンスを意味します（共有秘密ともいいます）。キーチェーンは、他のデバイスとの通

信をキーベース認証を使用して保護する機能と合わせて使用できます。デバイスでは複数の

キーチェーンを設定できます。

キーベース認証をサポートするルーティングプロトコルの中には、キーチェーンを使用して

ヒットレスキーロールオーバーによる認証を実装できるものがあります。

詳細については、キーチェーン管理の設定の章を参照してください。

コントロールプレーンポリシング
Cisco NX-OSデバイスは、DoS攻撃によるパフォーマンスへの影響を防ぐために CoPPを備え
ています。Cisco NX-OSデバイスのスーパーバイザモジュールには、マネージメントプレー
ンとコントロールプレーンの両方が搭載され、ネットワークの運用にクリティカルなモジュー

ルです。スーパーバイザモジュールの動作が途絶するような場合には、重大なネットワークの

停止につながります。スーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、Cisco NX-OSデバイス全体のパフォーマンスが低下する可能性があ
ります。スーパーバイザモジュールへの攻撃には、DoS攻撃のようにコントロールプレーン
を流れる IPトラフィックストリームが非常に高いレートで発生するものなど、さまざまな種
類があります。攻撃によってコントロールプレーンはこれらのパケットの処理に大量の時間を

費やしてしまい、本来のトラフィック処理が不可能になります。

詳細については、コントロールプレーンポリシングの設定の章を参照してください。

レート制限
レート制限を行うことで、出力例外のリダイレクトパケットにより、CiscoNX-OSデバイス上
のスーパーバイザモジュールに過剰な負荷がかかるのを回避できます。

詳細については、レート制限の設定の章を参照してください。

ソフトウェアイメージ
Cisco NX-OSソフトウェアは、1つの NXOSソフトウェアイメージで構成されています。
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仮想デバイスコンテキスト
Cisco NX-OSでは、仮想デバイスをエミュレートする Virtual Device Context（VDCs）に、OS
およびハードウェアリソースを分割できます。Cisco Nexus 9000シリーズスイッチは、現在の
ところ、複数のVDCをサポートしていません。すべてのスイッチリソースはデフォルトVDC
で管理されます。

SGTタグ付きパケット
Cisco NX-OSリリース 10.2(2)F以降、Cisco Nexus 9300-FX/FX2/FX3/GXプラットフォームス
イッチは、SGTタグ付きパケットを転送するための L2または L3移行デバイスとして使用で
きます。CiscoNX-OSN9Kは、SGTを削除または変更せずにパケットを渡すことができます。

Cisco NX-OSリリース 10.3(3)F以降、SGT転送はN9K-X97160YC-EXラインカードを搭載した
Cisco Nexus 9500スイッチでサポートされます。

NX-OS N9Kは、SGTの適用を行いません。また、パケット内の SGT/DGT情報を生成または
書き換えません。パケットは同じタグで送受信されます。

（注）

TLSプロトコルサポート
Transport Layer Security（TLS）プロトコルは、コンピュータネットワーク経由での通信のセ
キュリティを提供するために設計された、暗号化プロトコルです。

Cisco NX-OSリリース 10.4(3)F以降、Cisco Nexusアプリケーションは、デフォルトでTransport
Layer Security（TLS）バージョン 1.3をサポートします。

次のアプリケーションは、より高速でセキュアな通信のために TLSv1.3をサポートしていま
す。

• NX-API：詳細については、 NX-API管理コマンドを参照してください。

• gNMI：詳細については、 gNMI：管理インターフェイスを参照してください。

•セキュア syslog：詳細については、Configuring System Message Loggingを参照してくださ
い。

• RadSec：詳細については、RadSecの注意事項と制約事項を参照してください。

•コピーユーティリティ（HTTPSオプション）：詳細については、Using the Device File
Systems, Directories, and Filesを参照してください。

• Callhome：詳細については、Configuring Smart Call Homeを参照してください。
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https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/programmability/cisco-nexus-9000-series-nx-os-programmability-guide-104x/m-n9k-nx-api-cli-101x.html#concept_1BB6AE2F8269406D9D0B7656F65CF316
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/programmability/cisco-nexus-9000-series-nx-os-programmability-guide-104x/m-gnmi.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/104x/config-guides/cisco-nexus-9000-series-nx-os-system-management-configuration-guide-release-104x/m-configuring-system-message-logging-10x.html#id_71906
cisco-nexus-9000-series-nx-os-security-configuration-guide-release-106x_chapter5.pdf#nameddest=unique_58
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-using-device-file-systems.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-using-device-file-systems.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/104x/config-guides/cisco-nexus-9000-series-nx-os-system-management-configuration-guide-release-104x/m-configuring-smart-call-home-10x.html


•スマートライセンシング：詳細については、Smart LicensingUsing Policyを参照してくださ
い。

• 802.1x：詳細については、802.1Xのガイドラインと制約事項を参照してください。

• gRPCエージェント：詳細については、gRPCエージェントを参照してください。

• LDAP：詳細については、LDAPの注意事項と制約事項を参照してください。
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/cisco-nexus-nx-os-smart-licensing-using-policy-user-guide/m-smart-licensing-using-policy.html
cisco-nexus-9000-series-nx-os-security-configuration-guide-release-106x_chapter11.pdf#nameddest=unique_59
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/programmability/cisco-nexus-9000-series-nx-os-programmability-guide-104x/m-grpc-agent.html
cisco-nexus-9000-series-nx-os-security-configuration-guide-release-106x_chapter7.pdf#nameddest=unique_60
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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