
ユニキャスト RPFの設定

この章では、Cisco NX-OSデバイスで unicast reverse path forwarding（uRPF）を設定する方法を
説明します。

この章は、次の項で構成されています。

•ユニキャスト RPFについて, on page 1
•ユニキャスト RPFの注意事項と制約事項（3ページ）
•ユニキャスト RPFのデフォルト設定, on page 6
• -Rラインカードを搭載した Cisco Nexus 9500スイッチのユニキャスト RPFの設定, on page
6

• Cisco Nexus 9300スイッチのユニキャスト RPFの設定（8ページ）
•ユニキャスト RPFの設定例, on page 10
•ユニキャスト RPFの設定の確認, on page 11
•ユニキャスト RPFに関する追加情報, on page 12

ユニキャスト RPFについて
ユニキャスト RPF機能を使用すると、ネットワークに変形または偽造（スプーフィング）さ
れた IPv4または IPv6ソースアドレスが注入されて引き起こされる問題を、裏付けのない IPv4
または IPv6パケットを廃棄する方法により緩和します。たとえば、SmurfやTribalFloodNetwork
（TFN）など、いくつかの一般的なサービス拒絶（DoS）攻撃は、偽造の送信元 IPv4または
IPv6アドレスやすぐに変更される送信元 IPv4または IPv6アドレスを利用して、攻撃を突き止
めたりフィルタリングしたりする手段を妨ぐことができます。ユニキャスト RPFでは、送信
元アドレスが有効で IPルーティングテーブルと一致するパケットだけを転送することにより、
攻撃を回避します。

インターフェイス上でユニキャスト RPFを有効にすると、スイッチはそのインターフェイス
上で受信されたすべての入力パケットを検証することにより、送信元アドレスと発信元イン

ターフェイスがルーティングテーブル内に現れ、しかもパケット受信場所のインターフェイス

と一致することを確認します。この送信元アドレス検査は転送情報ベース（FIB）に依存して
います。
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ユニキャスト RPFは入力機能であり、接続のアップストリームエンドにあるスイッチの入力
インターフェイスにのみ適用されます。

Note

ユニキャストRPFは、FIBのリバースルックアップを実行することにより、スイッチインター
フェイスでの受信パケットがそのパケットの送信元への最良リターンパス（リターンルート）

で着信していることを確認します。パケットが最適なリバースパスルートのいずれかから受

信された場合、パケットは通常どおりに転送されます。パケットを受信したインターフェイス

上にリバースパスルートがない場合、攻撃者によって送信元アドレスが変更される可能性が

あります。ユニキャストRPFがそのパケットのリバースパスを見つけられない場合は、パケッ
トはドロップされます。

ユニキャスト RPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされま
す。つまり、複数のリターンパスが存在していても、各パスのルーティングコスト（ホップ

カウントや重みなど）が他のパスと等しく、そのルートが FIB内にある限り、ユニキャスト
RPFは機能します。ユニキャストRPFは、Enhanced Interior GatewayRouting Protocol（EIGRP）
バリアントが使用されていて、送信元 IPアドレスに戻る同等でない候補パスが存在する場合
にも機能します。

Note

ユニキャスト RPFプロセス
ユニキャスト RPFには、キーの実装原則がいくつかあります。

•パケットは、パケットの送信元に対する最適なリターンパス（ルート）があるインター
フェイスで受信される必要があります（このプロセスは対称ルーティングと呼ばれます）。

FIBに受信インターフェイスへのルートと一致するルートが存在する必要があります。ス
タティックルート、ネットワーク文、ダイナミックルーティングによって FIBにルート
が追加されます。

•受信側インターフェイスでの IP送信元アドレスは、そのインターフェイスのルーティン
グエントリと一致する必要があります。

•ユニキャスト RPFは入力機能であり、接続のアップストリームエンドのデバイスの入力
インターフェイスだけに適用されます。

ダウンストリームネットワークにインターネットへの他の接続があっても、ダウンストリーム

ネットワークにユニキャスト RPFを使用できます。

攻撃者が送信元アドレスへの最良パスを変更する可能性があるので、加重やローカルプリファ

レンスなどのオプションのBGP属性を使用する際には、十分に注意してください。変更によっ
て、ユニキャスト RPFの操作に影響が出ます。

Caution
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ユニキャスト RPFと ACLを設定したインターフェイスでパケットが受信されると、Cisco
NX-OSソフトウェアは次の動作を行います。

1. インバウンドインターフェイスで入力 ACLをチェックします。

2. ユニキャストRFPを使用し、FIBテーブル内のリバースルックアップを実行することによ
り、そのパケットが送信元への最良リターンパスで着信したことを確認します。

3. パケットの転送を目的として FIBルックアップを実行します。

4. アウトバウンドインターフェイスで出力 ACLをチェックします。

5. パケットを転送します。

ユニキャスト RPFの注意事項と制約事項
ユニキャスト RPF（uRPF）に関する注意事項と制約事項は次のとおりです。

• uRPFは、次のプラットフォームでサポートされています。

• N9K-X9636C-Rと N9K-X9636Q-Rラインカード搭載の Cisco Nexus 9500シリーズス
イッチ

• N9K-X9636C-RXラインカード搭載の Cisco Nexus 9500シリーズスイッチ

• Cisco Nexus 9300プラットフォームスイッチ（9300-FXPスイッチを除く）

• Cisco NX-OSリリース 10.1(2)以降、uRPFは次でサポートされます。

• Cisco Nexus 9300-GX/GX2シリーズスイッチおよび FXラインカードを備えた Cisco
Nexus 9500シリーズスイッチ（IPv4および IPv6用）

• EXラインカードを搭載した Cisco Nexux 9500シリーズスイッチ（IPv4専用）

• vPCをサポートする ToRおよび EoRスイッチ

• Cisco NX-OSリリース 9.2(1)以降、uRPFは次でサポートされます。

• Cisco Nexus 9300-FX/FX2シリーズスイッチ（IPv4および IPv6）

• Cisco NX-OSリリース 9.3(5)以降、uRPFは Cisco Nexus 9300-FX3プラットフォームスイッ
チ（IPv4および IPv6）でサポートされます。

• Cisco Nexusリリース 9.3(1)以降、uRPFはモジュラ EX/FXラインカードファミリのCisco
Nexus 9500シリーズスイッチでサポートされています（『 Cisco Nexus 9500 Cloud-Scale
Line Cards and Fabric Modules Data Sheet』を参照）。
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モジュラX97160YC-EX、9700-FXラインカードのuRPFは、DUAL
STACK MCASTルーティングモードでのみサポートされます。
uRPFをイネーブルにする前に、system routing

template-dual-stack-mcastの設定を指定します。DUAL STACK
MCASTルーティングモードの設定方法については、『CiscoNexus
9000 Series NX-OS Unicast Routing Configuration Guide』を参照して
ください。

Cisco NX-OSリリース 10.1(2)以降、モジュラ X97160YC-EX、
9700-FXラインカードの uRPFはデフォルトルーティングモード
でもサポートされます。

（注）

• uRPFは、ネットワーク内のより大きな部分からのダウンストリームのインターフェイス
で適用する必要があります（ネットワークのエッジに適用するのが望ましい）。

•なるべくダウンストリームで uRPFを適用する方が、アドレススプーフィングの軽減やス
プーフされたアドレスの送信元の特定の精度が高くなります。たとえば、集約デバイスで

uRPFを適用すると、多くのダウンストリームネットワークまたはクライアントからの攻
撃を軽減できるとともに、管理が簡単になりますが、攻撃の送信元は特定できません。

ネットワークアクセスサーバに uRPFを適用すると、攻撃の範囲を絞り、攻撃元を追跡
しやすくなります。ただし、多数のサイトにユニキャストRPFを展開すると、ネットワー
ク運用の管理コストが増加します。

•インターネット、イントラネット、およびエクストラネットのリソースにわたって uRPF
を展開するエンティティ数が多くなるほど、インターネットコミュニティ全体の大規模な

ネットワークの中断を軽減できる可能性と、攻撃元を追跡できる可能性が高くなります。

• uRPFは、総称ルーティングカプセル化（GRE）トンネルのようなトンネルでカプセル化
された IPパケットは検査しません。トンネリングとカプセル化のレイヤがパケットから
除かれてから uRPFがネットワークトラフィックを処理するように、ホームゲートウェ
イに uRPFを設定する必要があります。

• uRPFは、ネットワークからのアクセスポイントが 1つだけ、またはアップストリーム接
続が 1つだけの「単一ホーム」環境で使用できます。アクセスポイントが 1つのネット
ワークは対称ルーティングを提供します。これはつまり、パケットがネットワークに入る

インターフェイスはその IPパケットの送信元への最良のリターンパスでもあるというこ
とです。

• uRPFは、ネットワーク内部のインターフェイスに使用しないでください。内部インター
フェイスは、ルーティングを非対称にする可能性が高く、パケットの送信元へのルートが

複数存在する場合が多いからです。uRPFを設定するのは、元々対称であるか、対称に設
定されている場合だけにしてください。

• uRPFを使用すると、送信元が 0.0.0.0で宛先が 255.255.255.255のパケットを通過させて、
ブートストラッププロトコル（BOOTP）と Dynamic Host Configuration Protocol（DHCP）
を正しく動作させることができます。

ユニキャスト RPFの設定
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• uRPFが有効な場合、スイッチがインストールできる null0へのスタティックルートの量
は、「show hardware internal forwarding table utilization」の「Max V4 Ucast DA TCAM table
entries」の値に制限されます。

• Cisco NX-OSリリース 9.2(1)以降、N9K-X9636C-Rおよび N9K-X96136YC-Rスイッチで
は、使用可能な IPv4および IPv6ユニキャスト RPFコマンドのバージョンは 1つだけで
す。ただし、これにより、IPv4と IPv6の両方でユニキャスト RPFが有効になります。

•次のガイドラインと制限は、N9K-X9636C-R、N9K-X9636C-RX、またはN9K-X9636Q-Rラ
インカードを搭載した Cisco Nexus 9500シリーズスイッチにのみ適用されます。

•厳密な uRPFを機能させるには、入力インターフェイスと送信元 IPアドレスが学習さ
れたインターフェイスで有効にします。

•スイッチハードウェアは、設定されたルーティングインターフェイスごとに厳密な
uRPFを実装しません。

•厳密な uRPFは、厳密な uRPF対応インターフェイスの学習ルートごとに実装されま
す。

•ルートがECMPとして解決されると、strict uRPFはルーズモードにフォールバックし
ます。

•トラップ解決に関するハードウェアの制限により、uRPFはインバンド経由でスーパー
バイザ宛パケットに適用されない場合があります。

• IPトラフィックの場合は、IPv4と IPv6の設定を同時に有効にします。

•ハードウェアの制限により、N9K-X9636C-R、N9K-X9636C-RX、およびN9K-X9636Q-R
ラインカードは次の組み合わせのみをサポートします。

送信元 IPアドレスのトラフィックチェックの適用uRPFの設定

N9K-X9636C-RX
ラインカー

ドの Unipath
MPLS VPN

MPLS
Encap/VPN/ECMP

IP ECMPIP UnipathIPv6IPv4

許可許可許可許可無効無効

uRPF strictuRPF looseuRPF looseuRPF looseLooseLoose

uRPF strictuRPF looseuRPF looseuRPF strictStrictStrict

• Strict uRPFは、次のプラットフォームの VxLAN経由でインターフェイスに送信される
ICMPトラフィックをブロックします。

• Cisco Nexus 9300--FX/GXプラットフォームスイッチ

• N9K-X97160YC-EXおよびN9K-X9700-FXラインカードを搭載したNexus 9500スイッ
チ

ユニキャスト RPFの設定
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• Strict uRPFが構成されている場合は、サブネットの背後にある未解決のホストに対して
urpf strictモードが機能するように、次のコマンドを追加します。

• no system multicast dcs-check

• hardware profile multicast max-limit lpm-entries 0

• Cisco NX-OSリリース 10.5(2)F以降、uRPFは Cisco Nexus 9800シリーズスイッチでサポー
トされますが、次の制限があります。

•ルートがECMPとして解決されると、strict uRPFはルーズモードにフォールバックし
ます。

• uRPFルーズモードでは、 allow-defaultキーワードはサポートされません。

• IPv4と IPv6の個別の uRPF制御はありません。コマンドを使用して uRPF機能を構成
すると、IPv4と IPv6の両方のパケットに対して同時に有効になります。

• uRPF構成は、トンネルインターフェイスではサポートされていません。

• uRPF厳格モード構成は、L3ポートチャネルと L3ポートチャネルサブインターフェ
イスではサポートされません。

ユニキャスト RPFのデフォルト設定
次の表に、ユニキャスト RPFパラメータのデフォルト設定を示します。

Table 1:ユニキャスト RPFパラメータのデフォルト設定

デフォル

ト

パラメータ

無効化ユニキャストRPF

-Rラインカードを搭載した Cisco Nexus 9500スイッチの
ユニキャスト RPFの設定

-Rラインカードを使用して Cisco Nexus 9500シリーズスイッチの入力インターフェイスにユ
ニキャスト RPFを設定できます。

ユニキャスト RPFの設定
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Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet slot/port

Example:

ステップ 2

switch(config)# interface ethernet 2/3
switch(config-if)#

インターフェイスの IPv4または IPv6ア
ドレスを指定します。

{ip | ipv6} address ip-address/length

Example:

ステップ 3

switch(config-if)# ip address
172.23.231.240/23

IPv4と IPv6の両方に対するインター
フェイスでユニキャスト RPFを設定し
ます。

{ip | ipv6} verify unicast source
reachable-via any

Example:

ステップ 4

switch(config-if)# ip verify unicast
source reachable-via any

Note
IPv4または IPv6の uRPFをイネーブル
にすると（ipまたは ipv6キーワードを
使用）、uRPFは IPv4と IPv6の両方で
イネーブルになります。

インターフェイスの IP情報を表示しま
す。

(Optional) show ip interface ethernet
slot/port

Example:

ステップ 5

switch(config)# show ip interface
ethernet 2/3

実行コンフィギュレーション内のイン

ターフェイスの情報を表示します。

(Optional) show running-config interface
ethernet slot/port

Example:

ステップ 6

switch(config)# show running-config
interface ethernet 2/3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 7

ユニキャスト RPFの設定
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Cisco Nexus 9300スイッチのユニキャスト RPFの設定
Cisco NX-OSリリース 9.2(1)以降のリリースを実行する Cisco Nexus 9300プラットフォームス
イッチ（9300-FXPスイッチを除く）の入力インターフェイスで、次のいずれかのユニキャス
ト RPFモードを設定できます。

ストリクトユニキャスト RPFモード
厳格モードでは、ユニキャスト RPFが FIBで一致するパケット送信元アドレスを見つけ
て、パケットを受信した入力インターフェイスがFIB内のユニキャストRPFインターフェ
イスのいずれかと一致した場合に、チェックに合格します。チェックに合格しないと、パ

ケットは廃棄されます。このタイプのユニキャスト RPFチェックは、パケットフローが
対称であると予想される場合に使用できます。

ルーズユニキャスト RPFモード
緩和モードでは、FIBでのパケット送信元アドレスのルックアップで一致が戻り、FIBの
結果からその送信元が少なくとも1つの実インターフェイスで到達可能であることが示さ
れた場合に、チェックに合格します。パケットを受信した入力インターフェイスがFIB内
のインターフェイスのいずれかと一致する必要はありません。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スイッチでユニキャスト RPFを有効に
します。

[no] system urpf disable

例：

ステップ 2

（注）switch(config)# no system urpf disable

ユニキャスト RPF設定を適用するに
は、Cisco NX-OSボックスをリロード
する必要があります。

イーサネットインターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 3

インターフェイスの IPv4または IPv6ア
ドレスを指定します。

{ip | ipv6} address ip-address/length

例：

ステップ 4

switch(config-if)# ip address
172.23.231.240/23

ユニキャスト RPFの設定
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目的コマンドまたはアクション

IPv4および IPv6用インターフェイスに
ユニキャスト RPFを設定します。

{ip | ipv6} verify unicast source
reachable-via {any [allow-default] | rx}

例：

ステップ 5

Cisco Nexus 9300-FX/FX2シリーズス
イッチでは、IPv4および IPv6 uRPFを
個別に有効にできます。

switch(config-if)# ip verify unicast
source reachable-via any

（注）

IPv4または IPv6のユニキャスト RPF
を有効にすると（ipまたは ipv6キー
ワードを使用）、ユニキャスト RPFは
IPv4と IPv6の両方で有効になります。

インターフェイスで使用できる IPv4お
よび IPv6ユニキャストRPFコマンドの
バージョンは1つだけです。1つのバー
ジョンを設定する場合、すべてのモー

ド変更はこのバージョンで行う必要が

あり、他のすべてのバージョンはその

インターフェイスによってブロックさ

れます。

• anyキーワードは緩和モードのユニ
キャスト RPFを指定します。

• allow-defaultキーワードを指定する
と、送信元アドレスのルックアップ

でデフォルトルートと一致させる

ことが可能であり、これを検証に使

用できます。

（注）

allow-defaultキーワードは、ALPM
ルーティングモードでは適用され

ません。

（注）

allow-defaultキーワードを指定し
ない場合、送信元アドレスルック

アップ（ルーズなユニキャストRPF
チェックの場合）はデフォルト

ルートと一致しません。

• rxキーワードは厳格モードのユニ
キャスト RPFを指定します。

ユニキャスト RPFの設定
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 6

switch(config-if)# exit
switch(config)#

インターフェイスの IP情報を表示し、
ユニキャスト RPFが有効かどうかを確
認します。

（任意） show ip interface ethernet
slot/port

例：

ステップ 7

switch(config)# show ip interface
ethernet 1/54 | grep -i "unicast
reverse path forwarding"
IP unicast reverse path forwarding:
none

実行コンフィギュレーション内のイン

ターフェイスの情報を表示します。

（任意） show running-config interface
ethernet slot/port

例：

ステップ 8

switch(config)# show running-config
interface ethernet 2/3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 9

switch(config)# copy running-config
startup-config

ユニキャスト RPFの設定例
次に、-Rラインカードを搭載したCisco Nexus 9500シリーズスイッチで IPv4パケットの loose
ユニキャスト RPFを設定する例を示します。
interface Ethernet2/3
ip address 172.23.231.240/23
ip verify unicast source reachable-via any

次に、-Rラインカードを搭載したCisco Nexus 9500シリーズスイッチで IPv6パケットの loose
ユニキャスト RPFを設定する例を示します。
interface Ethernet2/1
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via any

次に、 Cisco Nexus 9300プラットフォームスイッチで IPv4パケットの looseユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/3
ip address 172.23.231.240/23

ユニキャスト RPFの設定
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ip verify unicast source reachable-via any

次に、 Cisco Nexus 9300プラットフォームスイッチで IPv6パケットの looseユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/1
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via any

次に、 Cisco Nexus 9300プラットフォームスイッチで IPv4パケットの strictユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/2
ip address 172.23.231.240/23
ip verify unicast source reachable-via rx

次に、 Cisco Nexus 9300プラットフォームスイッチで IPv6パケットの strictユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/4
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via rx

ユニキャスト RPFの設定の確認
ユニキャスト RPFの設定情報を表示するには、次のいずれかの操作を行います。

目的コマンド

実行コンフィギュレーション内のインターフェイスの

設定を表示します。

show running-config interface ethernet
slot/port

実行コンフィギュレーション内の IPv4設定を表示しま
す。

show running-config ip [all]

実行コンフィギュレーション内の IPv6設定を表示しま
す。

show running-config ipv6 [all]

スタートアップコンフィギュレーション内のインター

フェイスの設定を表示します。

show startup-config interface ethernet
slot/port

スタートアップコンフィギュレーション内の IP設定を
表示します。

show startup-config ip

ユニキャスト RPFの設定
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ユニキャスト RPFに関する追加情報
ここでは、ユニキャスト RPFの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco Nexus 3000 and 9000 Series NX-API REST SDK User Guide and
API Reference（Cisco Nexus 3000および 9000シリーズ NX-API
REST SDKユーザガイドと APIリファレンス）

データ管理エンジン

（DME）コマンド

CiscoNexus 9000シリーズNX-OSレイヤ 2スイッチングコンフィ
ギュレーションガイド（Cisco Nexus 9000 Series NX-OS Layer 2
Switching Configuration Guide）

MPLS VPN

ユニキャスト RPFの設定
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https://developer.cisco.com/site/nx-os/docs/n3k-n9k-api-ref/
https://developer.cisco.com/site/nx-os/docs/n3k-n9k-api-ref/
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/label-switching/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Label_Switching_Configuration_Guide_7x.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/label-switching/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Label_Switching_Configuration_Guide_7x.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/label-switching/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Label_Switching_Configuration_Guide_7x.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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