
LDAPの設定

この章では、Cisco NX-OSデバイス上で Lightweight Directory Access Protocol（LDAP）を設定
する方法について説明します。次の項が含まれています。
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• LDAPサーバのモニタリング（21ページ）
• LDAPサーバ統計情報のクリア（22ページ）
• LDAP設定の確認（22ページ）
• LDAPの設定例（23ページ）
•次の作業（24ページ）
• LDAPに関する追加情報（24ページ）

LDAPについて
Lightweight Directory Access Protocol（LDAP）は、CiscoNX-OSデバイスにアクセスしようとす
るユーザの検証を集中的に行います。LDAPサービスは、通常 UNIXまたはWindows NTワー
クステーション上で稼働する LDAPデーモンのデータベースで管理されます。Cisco NX-OSデ
バイスに設定したLDAP機能を使用可能にするには、LDAPサーバにアクセスして設定してお
く必要があります。

LDAPでは、認証と認可のファシリティが別々に提供されます。LDAPでは、1台のアクセス
コントロールサーバ（LDAPデーモン）で各サービス認証と認可を個別に提供できます。各
サービスを固有のデータベースに結合し、デーモンの機能に応じてそのサーバまたはネット

ワークで使用できる他のサービスを使用できます。

LDAPクライアント/サーバプロトコルでは、トランスポート要件を満たすために、TCP（ポー
ト 389）を使用します。Cisco NX-OSデバイスは、LDAPプロトコルを使用して集中型の認証
を行います。
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LDAP認証および許可
クライアントは、簡易バインド（ユーザ名とパスワード）を使用して LDAPサーバとの TCP
接続および認証セッションを確立します。許可プロセスの一環として、LDAPサーバはその
データベースを検索し、ユーザプロファイルやその他の情報を取得します。

バインドしてから検索する（認証を行ってから許可する）か、または検索してからバインドす

るように、バインド操作を設定できます。デフォルトでは、検索してからバインドする方式が

使用されます。

検索してからバインドする方式の利点は、baseDNの前にユーザ名（cn属性）を追加すること
で認定者名（DN）を形成するのではなく、検索結果で受け取った DNをバインディング時に
ユーザ DNとして使用できることです。この方式は、ユーザ DNがユーザ名と baseDNの組み
合わせとは異なる場合に特に役立ちます。ユーザバインドのために、bindDNが baseDN +
append-with-baseDNとして構成されます。ここで、append-with-baseDNは cn=$useridのデフォ
ルト値です。

バインド方式の代わりに、比較方式を使用してLDAP認証を確立することもできます。比較方
式では、サーバでユーザ入力の属性値を比較します。たとえば、ユーザパスワード属性を比較

して認証を行うことができます。デフォルトのパスワード属性タイプは userPasswordです。

（注）

ユーザログインにおける LDAPの動作
LDAPを使用するCiscoNX-OSデバイスに対して、ユーザがパスワード認証プロトコル（PAP）
ログインを試みると、次の処理が行われます。

1. Cisco NX-OSデバイスは接続が確立されると、ユーザ名とパスワードを取得するために
LDAPデーモンに接続します。

2. Cisco NX-OSデバイスは、最終的に LDAPデーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザの認証に成功したので、サービスを開始します。Cisco NX-OSデバ
イスがユーザ許可を必要とする場合は、許可処理が始まります。

• REJECT：ユーザ認証は失敗します。LDAPデーモンは、ユーザに対してそれ以上のア
クセスを拒否するか、ログイン操作を再試行するように要求します。

• ERROR：デーモンによる認証サービスの途中でエラーが発生したか、またはデーモン
と Cisco NX-OSデバイスの間のネットワーク接続でエラーが発生しました。Cisco
NX-OSデバイスは ERROR応答を受信した場合、別の方法でユーザの認証を試行しま
す。

認証が終了し、Cisco NX-OSデバイスで許可がイネーブルになっていれば、続いてユーザ
の許可フェーズに入ります。LDAP許可に進むには、まず LDAP認証を正常に終了する必
要があります。

3. LDAP許可が必要な場合、Cisco NX-OSデバイスは再び LDAPデーモンに接続し、デーモ
ンから ACCEPTまたは REJECT応答が返されます。ACCEPT応答には、ユーザに対する
EXECまたはNETWORKセッションの送信に使用される属性が含まれます。またACCEPT
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応答により、ユーザがアクセス可能なサービスが決まります。この場合のサービスは次の

とおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインター
ネットプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、ア
クセスリスト、ユーザタイムアウト）

LDAPでは、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンとユー
ザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードの組み合わせを入力

するよう求めますが、他の項目を求めることもできます。

（注）

LDAPでは、認証の前に許可を行うことができます。（注）

LDAPサーバのモニタリング
応答を返さない LDAPサーバがあると、AAA要求の処理に遅延が発生することがあります。
AAA要求の処理時間を短縮するために、LDAPサーバを定期的にモニタして LDAPサーバが
応答している（アライブ）かどうかを調べることができます。Cisco NX-OSデバイスは、応答
の遅い LDAPサーバをデッド（dead）としてマークし、デッド LDAPサーバには AAA要求を
送信しません。Cisco NX-OSデバイスはデッド LDAPサーバを定期的にモニタし、応答があれ
ばアライブ状態に戻します。このモニタリングプロセスでは、実際のAAA要求が送信される
前に、LDAPサーバが稼働状態であることを確認します。LDAPサーバがデッドまたはアライ
ブの状態に変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、Cisco
NX-OSデバイスは、パフォーマンスに影響が出る前に、障害が発生していることをエラーメッ
セージで表示します。次の図に、LDAPサーバモニタリングのサーバの状態を示します。

図 1 : LDAPサーバの状態
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稼働中のサーバと停止中のサーバのモニタリング間隔はそれぞれ別で、ユーザが設定できま

す。LDAPサーバモニタリングを実行するには、テスト認証要求を LDAPサーバに送信しま
す。

（注）

LDAPのベンダー固有属性
Internet EngineeringTask Force（IETF;インターネット技術特別調査委員会）ドラフト標準には、
ネットワークアクセスサーバと LDAPサーバ間での Vendor-Specific Attribute（VSA;ベンダー
固有属性）の通信方法が規定されています。IETFは属性 26を使用します。ベンダーは VSA
を使用して、一般的な用途には適さない独自の拡張属性をサポートできます。

LDAP用の Cisco VSA形式

シスコの LDAP実装では、IETF仕様で推奨される形式を使用したベンダー固有オプションを
1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。Cisco NX-OSデバイス上の認証に
LDAPサーバを使用した場合、LDAPでは LDAPサーバに対して、認証結果とともに権限付与
情報などのユーザ属性を返すように指示します。この許可情報は、VSAで指定されます。Cisco
NX-OSソフトウェアでは、次の VSAプロトコルオプションをサポートしています。

• shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコ
ル。

Cisco NX-OSソフトウェアは、次の属性をサポートしています。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られ
たロール名を一覧表示したストリングです。

LDAPのバーチャライゼーションサポート
CiscoNX-OSデバイスは、仮想ルーティング/転送（VRF）インスタンスを使用してLDAPサー
バにアクセスします。VRFの詳細情報については、『Cisco Nexus 9000 Series NX-OS Unicast

Routing Configuration Guide』を参照してください。

LDAPの前提条件
LDAPの前提条件は次のとおりです。

• LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得すること
• Cisco NX-OSデバイスが AAAサーバの LDAPクライアントとして設定されていること
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LDAPの注意事項と制約事項
LDAPに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイス上には最大 64の LDAPサーバを設定できます。

• Cisco NX-OSは LDAPバージョン 3だけをサポートします。

• Cisco NX-OSは次の LDAPサーバだけをサポートします。

• OpenLDAP

• Microsoft Active Directory

• Secure Sockets Layer（SSL）上のLDAPは、SSLバージョン 3およびTransport Layer Security
（TLS）バージョン 1.2のみをサポートします。

• CiscoNX-OSリリース 10.4(3)F以降、Secure Sockets Layer（SSL）を介したLDAPは、Cisco
Nexusスイッチで TLSバージョン 1.3および 1.2をサポートします。TLS v1.1は廃止され
ました。

• LDAP over SSLの場合、LDAPクライアント設定では、LDAPサーバ証明書のサブジェク
トとしてホスト名を含める必要があります。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

• Cisco NX-OSリリース 10.3(1)F以降、LDAPは Cisco Nexus 9808スイッチでサポートされ
ます。

• Cisco NX-OSリリース 10.4(1)F以降、LDAPは、Cisco Nexus X98900CD-Aおよび
X9836DM-Aラインカードを搭載したCiscoNexus 9808スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、LDAPは Cisco Nexus 9804スイッチ、Cisco Nexus
X98900CD-Aおよび X9836DM-Aラインカードでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、構成の置換機能は Cisco NX-OSデバイスの LDAPで
サポートされます。

LDAPのデフォルト設定
次の表に、LDAPパラメータのデフォルト設定を示します。

デフォルトパラメータ

ディセーブルLDAP
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デフォルトパラメータ

検索してからバインドLDAP認証方式

プレーンLDAP認証メカニズム

0分デッドタイム間隔

5秒タイムアウト間隔

60分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

Ciscoサーバの定期的モニタリングのパスワード

LDAPの設定
ここでは、Cisco NX-OSデバイスで LDAPを設定する手順を説明します。

LDAPサーバの設定プロセス

process_workflow

次の設定プロセスに従って、LDAPサーバを設定できます。

1. LDAPをイネーブルにします。

2. LDAPサーバと Cisco NX-OSデバイスの接続を確立します。

3. 必要に応じて、AAA認証方式用に、LDAPサーバのサブセットを使用して LDAPサーバ
グループを設定します。

4. （任意）TCPポートを設定します。

5. （任意）LDAPサーバにデフォルト AAA認証方式を設定します。

6. （任意）LDAP検索マップを設定します。

7. （任意）必要に応じて、LDAPサーバの定期モニタリングを設定します。

関連トピック

LDAP機能の有効化（7ページ）
LDAPサーバーホストの構成（8ページ）
LDAPサーバの rootDNの設定（9ページ）
LDAPサーバグループの設定（10ページ）
TCPポートの設定（14ページ）
LDAP検索マップの構成（15ページ）
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LDAPサーバの定期的モニタリングの設定（16ページ）

LDAP機能の有効化
LDAPは最初は NX- OSデバイス上で無効です。認証に関するコンフィギュレーションコマン
ドと検証コマンドを使用するには、LDAP機能を明示的に有効にする必要があります。

LDAP機能を有効にするには、次の手順を実行します。

手順

ステップ 1 configure terminalコマンドでグローバルコンフィギュレーションモードに入ります。

例：

switch# configure terminal

ステップ 2 feature ldap コマンドで LDAPを有効にします。これを無効化するには、このコマンドの no
形式を入力します。

例：

switch(config)# feature ldap

（注）

LDAPを無効化にすると、関連するすべての構成が削除されます。

ステップ 3 copy running-config startup-config で実行コンフィギュレーションをスタートアップコンフィ
ギュレーションに保存します。

例：

switch(config)# copy running-config startup-config

LDAP機能が有効になり、認証コンフィギュレーションコマンドが利用可能になります。

関連トピック

LDAPサーバの設定プロセス（6ページ）
LDAPサーバーホストの構成（8ページ）
LDAPサーバの rootDNの設定（9ページ）
LDAPサーバグループの設定（10ページ）
グローバルな LDAPタイムアウト間隔の設定（12ページ）
LDAPサーバのタイムアウト間隔の設定（13ページ）
TCPポートの設定（14ページ）
LDAP検索マップの構成（15ページ）
LDAPサーバの定期的モニタリングの設定（16ページ）
LDAPデッドタイム間隔の設定（17ページ）
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LDAPサーバでの AAA許可の設定（18ページ）

LDAPサーバーホストの構成
Cisco NX-OSデバイスがユーザー認証を目的としてリモート LDAPサーバーにアクセスできる
ように、LDAPサーバーホストを構成します。LDAPサーバーの IPまたはホスト名を追加し、
必要に応じてセキュアな通信のために SSLを有効にするには、次の手順を活用します。

デフォルトでは、LDAPサーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスで設定
すると、LDAPサーバがデフォルトの LDAPサーバグループに追加されます。LDAPサーバを
別の LDAPサーバグループに追加することもできます。

（注）

LDAPサーバーホストを構成するには、次の手順を実行します：

始める前に

•デバイスの LDAPを有効にします。

• LDAPサーバーの IPv4または IPv6アドレスまたはホスト名を取得します。

• SSLを有効にする場合は、デバイスでLDAPサーバー証明書が手動で構成されていること
を確認します。

手順

ステップ 1 configure terminalコマンドを使用して、グローバル構成モードを開始します。。

例：

switch# configure terminal
switch(config)#

ステップ 2 次のコマンドを使用して、LDAPサーバーの IPアドレスまたはホスト名を指定します：
ldap-server host。

•オプションで、 enable-sslキーワードを使用して通信を暗号化します。

•オプションで、 referral-disableキーワードを使用して参照リンクを無効にします。

例：

switch(config)# switch(config)# ldap-server host 10.10.2.2 enable-ssl

ステップ 3 （オプション） show ldap-server を使用して LDAPサーバーの構成を確認します。コマンド
を使用します。

例：

switch(config)# show ldap-server

LDAPの設定
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ステップ 4 copy running-config startup-configコマンドを使用して構成を保存します。

例：

switch(config)# copy running-config startup-config

LDAPサーバーホストが構成され、認証操作を行える状態になっています。

関連トピック

LDAPサーバの設定プロセス（6ページ）
LDAP機能の有効化（7ページ）
LDAPサーバグループの設定（10ページ）
LDAPサーバの rootDNの設定（9ページ）
LDAPサーバグループの設定（10ページ）
LDAPサーバの定期的モニタリングの設定（16ページ）
LDAPサーバのモニタリング（21ページ）
LDAPサーバ統計情報のクリア（22ページ）

LDAPサーバの rootDNの設定
LDAPサーバデータベースのルート指定名（DN）を設定できます。rootDNは、LDAPサーバ
にバインドしてそのサーバの状態を確認するために使用します。

始める前に

LDAPを有効にします。

リモートの LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバデータベースの rootDNを
指定し、ルートのパスワードをバインド

します。

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} rootDN root-name
[password password [port tcp-port [timeout
seconds] | timeout seconds]]

ステップ 2

任意で、サーバに送る LDAPメッセー
ジに使用するTCPポートを指定します。例：

switch(config)# ldap-server host
10.10.1.1 rootDN 有効な範囲は1～65535です。デフォル

トのTCPポートはグローバル値です（グcn=manager,dc=acme,dc=com password
Ur2Gd2BH timeout 60 ローバル値が設定されていない場合は
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目的コマンドまたはアクション

389）。また、サーバのタイムアウト間
隔も指定します。値の範囲は 1～ 60秒
です。デフォルトのタイムアウト値はグ

ローバル値です（グローバル値が設定さ

れていない場合は 5秒）。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（6ページ）
LDAP機能の有効化（7ページ）
LDAPサーバーホストの構成（8ページ）

LDAPサーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによるユーザ認証を指
定することができます。グループのメンバはすべて、LDAPを使用するように設定する必要が
あります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

LDAPを有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバグループを作成し、その
グループの LDAPサーバグループコ

[no] aaa group server ldap group-name

Example:

ステップ 2
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PurposeCommand or Action

ンフィギュレーションモードを開始し

ます。

switch(config)# aaa group server ldap
LDAPServer1
switch(config-ldap)#

LDAPサーバを、LDAPサーバグルー
プのメンバとして設定します。

[no] server {ipv4-address | ipv6-address |
host-name}

Example:

ステップ 3

指定した LDAPサーバが見つからな
かった場合は、ldap-server hostコマンswitch(config-ldap)# server 10.10.2.2

ドを使用してサーバを設定し、このコ

マンドをもう一度実行します。

バインド方式または比較方式を使用し

て LDAP認証を実行します。デフォル
(Optional) [no] authentication {bind-first
[append-with-baseDN DNstring] |
compare [password-attribute password]}

ステップ 4

トの LDAP認証方式は、検索してから
バインドするバインド方式です。Example:

switch(config-ldap)# authentication
compare password-attribute TyuL8r

グループ検証を有効にします。LDAP
サーバでグループ名を設定する必要が

(Optional) [no] enable user-server-group

Example:

ステップ 5

あります。ユーザは、ユーザ名がLDAPswitch(config-ldap)# enable
user-server-group サーバで設定されたこのグループのメ

ンバとして示されている場合にだけ、

公開キー認証を通じてログインできま

す。

ユーザプロファイルでユーザ証明書の

サブジェクト DNがログイン可能と示
(Optional) [no] enable Cert-DN-match

Example:

ステップ 6

されている場合にだけユーザがログイ

ンできるようにします。
switch(config-ldap)# enable
Cert-DN-match

サーバグループ内のサーバとの接続に

使用する VRFを指定します。
(Optional) no [use-vrf vrf-name]

Example:

ステップ 7

switch(config-ldap)# use-vrf vrf1

LDAPサーバグループコンフィギュ
レーションモードを終了します。

exit

Example:

ステップ 8

switch(config-ldap)# exit
switch(config)#

LDAPサーバグループの設定を表示し
ます。

(Optional) show ldap-server groups

Example:

ステップ 9

switch(config)# show ldap-server
groups

LDAPの設定
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PurposeCommand or Action

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 10

Related Topics

LDAPサーバの設定プロセス（6ページ）
LDAPサーバーホストの構成（8ページ）
LDAP機能の有効化（7ページ）
LDAPサーバーホストの構成（8ページ）

グローバルな LDAPタイムアウト間隔の設定
CiscoNX-OSデバイスがすべてのLDAPサーバからの応答を待つ時間を決定するグローバルタ
イムアウト間隔を設定できます。これを過ぎるとタイムアウトエラーになります。

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのタイムアウト間隔を指定
します。デフォルトのタイムアウト間隔

[no] ldap-server timeout seconds

例：

ステップ 2

は 5秒です。有効な範囲は 1～ 60秒で
す。

switch(config)# ldap-server timeout 10

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

LDAPの設定
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関連トピック

LDAP機能の有効化（7ページ）
LDAPサーバのタイムアウト間隔の設定（13ページ）
LDAPサーバのタイムアウト間隔の設定（13ページ）

LDAPサーバのタイムアウト間隔の設定
Cisco NX-OSデバイスが LDAPサーバからの応答を待つ時間を決定するタイムアウト間隔を設
定できます。これを過ぎるとタイムアウトエラーになります。

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバのタイムアウト間隔を指定

します。デフォルトはグローバル値で

す。

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

例：

ステップ 2

（注）switch(config)# ldap-server host
server1 timeout 10

特定の LDAPサーバに指定したタイム
アウト間隔は、すべての LDAPサーバ
で使用されるグローバルなタイムアウ

ト間隔を上書きします。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

グローバルな LDAPタイムアウト間隔の設定（12ページ）

LDAPの設定
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LDAP機能の有効化（7ページ）
グローバルな LDAPタイムアウト間隔の設定（12ページ）

TCPポートの設定
別のアプリケーションとポート番号が競合している場合は、LDAPサーバ用に別のTCPポート
を設定できます。デフォルトでは、Cisco NX-OSデバイスはすべての LDAP要求に対しポート
389を使用します。

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバに送る LDAPメッセージに使用
する TCPポートを指定します。デフォ

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} port tcp-port
[timeout seconds]

ステップ 2

ルトの TCPポートは 389です。有効な
範囲は 1～ 65535です。例：

switch(config)# ldap-server host
10.10.1.1 port 200 timeout 5

任意でサーバのタイムアウト間隔を指定

します。値の範囲は 1～ 60秒です。デ
フォルトのタイムアウト値はグローバル

値です（グローバル値が設定されていな

い場合は 5秒）。

（注）

特定の LDAPサーバに指定したタイム
アウト間隔は、すべての LDAPサーバ
で使用されるグローバルなタイムアウ

ト間隔を上書きします。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

LDAPの設定
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目的コマンドまたはアクション

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（6ページ）
LDAP機能の有効化（7ページ）

LDAP検索マップの構成
検索クエリーをLDAPサーバーに送信するようにLDAP検索マップを構成できます。サーバは
そのデータベースで、検索マップで指定された基準を満たすデータを検索します。

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAP検索マップを設定します。ldap search-map map-name

例：

ステップ 2

switch(config)# ldap search-map map1
switch(config-ldap-search-map)#

ユーザプロファイル、信頼できる証明

書、CRL、証明書DN一致、公開キー一
（任意） [userprofile | trustedCert |
CRLLookup | user-certdn-match |
user-pubkey-match | user-switch-bind]

ステップ 3

致、または user-switchgroupルックアッ
attribute-name attribute-name search-filter
filter base-DN base-DN-name

プ検索操作の属性名、検索フィルタ、お

よびベースDNを設定します。これらの
例： 値は、検索クエリーを LDAPサーバに

送信するために使用されます。switch(config-ldap-search-map)#
userprofile attribute-name att-name

Attribute-name引数は Nexusロール定義
を含む LDAPサーバ属性の名前です。

search-filter
(&(objectClass=inetOrgPerson)(cn=$userid))
base-DN dc=acme,dc=com

LDAP検索マップコンフィギュレーショ
ンモードを終了します。

（任意） exit

例：

ステップ 4

switch(config-ldap-search-map)# exit
switch(config)#

LDAPの設定
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目的コマンドまたはアクション

設定された LDAP検索マップを表示し
ます。

（任意） show ldap-search-map

例：

ステップ 5

switch(config)# show ldap-search-map

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（6ページ）
LDAP機能の有効化（7ページ）

LDAPサーバの定期的モニタリングの設定
LDAPサーバの可用性をモニタリングできます。設定パラメータには、サーバに対して使用す
るユーザ名とパスワード、サーバにバインドして状態を確認するための rootDN、およびアイ
ドルタイマーがあります。アイドルタイマーには、LDAPサーバで何の要求も受信されない
状態の時間を指定します。これを過ぎると Cisco NX-OSデバイスはテストパケットを送信し
ます。このオプションを設定して定期的にサーバをテストしたり、1回だけテストを実行した
りできます。

ネットワークのセキュリティを保護するために、LDAPデータベースの既存のユーザ名と同じ
ものを使用しないことを推奨します。

（注）

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを

指定します。デフォルトのユーザ名は

必須: [no] ldap-server host {ipv4-address
| ipv6-address | hostname} test rootDN
root-name [idle-time minutes | password

ステップ 2

LDAPの設定
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目的コマンドまたはアクション

test、デフォルトのパスワードは Cisco
です。アイドルタイマーのデフォルト

password [idle-time minutes] | username
name [password password [idle-time
minutes]]] 値は 60分です。有効な範囲は 1～ 1,440

分です。例：

switch(config)# ldap-server host
10.10.1.1 test rootDN root1 username
user1 password Ur2Gd2BH idle-time 3

（注）

LDAPサーバデータベースの既存のユー
ザでないユーザを指定することを推奨

します。

以前に応答の遅かった LDAPサーバを
CiscoNX-OSデバイスがチェックを始め

[no] ldap-server deadtime minutes

例：

ステップ 3

るまでの分数を指定します。デフォルトswitch(config)# ldap-server deadtime
5 値は 0分です。そして、有効な範囲は 0

～ 60分です。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 4

switch(config)# show ldap-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（6ページ）
LDAP機能の有効化（7ページ）
LDAPサーバーホストの構成（8ページ）

LDAPデッドタイム間隔の設定
すべての LDAPサーバのデッドタイム間隔を設定できます。デッドタイム間隔では、Cisco
NX-OSデバイスが LDAPサーバをデッドであると宣言した後、そのサーバがアライブになっ
たかどうかを確認するためにテストパケットを送信するまでの時間を指定します。

デッドタイム間隔に 0分を設定すると、LDAPサーバは、応答を返さない場合でも、デッドと
してマークされません。デッドタイム間隔はグループ単位で設定できます。

（注）

LDAPの設定
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始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

グローバルなデッドタイム間隔を設定

します。デフォルト値は0分です。範囲
は 0～ 60分です。

[no] ldap-server deadtime minutes

例：

switch(config)# ldap-server deadtime
5

ステップ 2

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAP機能の有効化（7ページ）

LDAPサーバでの AAA許可の設定
LDAPサーバのデフォルトの AAA許可方式を設定できます。

始める前に

LDAPを有効にします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

LDAPの設定
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

LDAPサーバのデフォルトの AAA許可
方式を設定します。

aaa authorization {ssh-certificate |
ssh-publickey} default {group group-list |
local}

ステップ 2

ssh-certificateキーワードは証明書認証
を使用した LDAP許可またはローカル例：

switch(config)# aaa authorization
ssh-certificate default group
LDAPServer1 LDAPServer2

許可を設定し、ssh-publickeyキーワー
ドは SSH公開キーを使用した LDAP許
可またはローカル許可を設定します。デ

フォルトの許可は、ユーザに割り当てた

ロールに対して許可されたコマンドのリ

ストであるローカル許可です。

group-list引数には、LDAPサーバグルー
プ名をスペースで区切ったリストを指定

します。このグループに属するサーバに

対して、AAA許可のためのアクセスが
行われます。local方式はローカルデー
タベースを使用して許可を行います。

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

（任意） show aaa authorization [all]

例：

switch(config)# show aaa authorization

ステップ 3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAP機能の有効化（7ページ）

LDAP SSH公開キー認証の設定
AAA認証は、LDAPサーバーのユーザーエントリに保存されているユーザーの公開キーを使
用して、LDAPサーバーを介して実行されます。

LDAP SSH公開キー認証を設定する前に、次の点を考慮したことを確認してください。

•ユーザーの公開キーをユーザー属性として LDAPサーバーに保存します。

• SSHクライアントからの秘密キーを使用してサインインします。

LDAPの設定
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SSHサインイン時に提示した秘密キーは、LDAPサーバーに保存
されている公開キーを使用して検証されます。

（注）

次の例は、サンプルの LDAPクライアントの設定を示しています。

次の例では、ユーザーの公開キーが、 user-pubkey-match構成で指定された属性（以下の場合
は sshPublicKeys属性）で LDAPサーバーに保存されます。
ldap-server host fully qualified domain name.com rootDN
"CN=ucsadmin1,CN=Users,DC=PI-Sec-DT,DC=com" password 7 password1
ldap search-map Map1
userprofile attribute-name "description" search-filter "(cn=$userid)" base-DN

"DC=PI-Sec-DT,DC=com"
user-pubkey-match attribute-name "sshPublicKeys" search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"
aaa group server ldap ldap1
server fully qualified domain name.com
use-vrf management
ldap-search-map Map1

aaa authorization ssh-publickey default group ldap1

次に、ユーザの SSHクライアント秘密キーを使用して、スイッチ管理 IPアドレスにサインイ
ンする例を示します。

ssh ldapuser@10.0.0.1 -i ldap_pub_key_test

LDAP SSH証明書許可の設定
AAA許可は、LDAPサーバーのユーザー属性に保存されている証明書と証明書のDNを使用し
て、LDAPサーバーを介して実行されます。

LDAP SSH証明書の許可中に、次のことが処理されます。

•スイッチにインストールされているCA証明書を使用して、SSHクライアントを介して提
示されたユーザー証明書の検証。

• enable cert-dn-match設定はデフォルトで有効になっているため、証明書を検証するため
の、LDAPサーバーに保存されているDNとの cert-DN-matchは、自動的に処理されます。

次の例は、サンプルの LDAPクライアントの設定を示しています。

•次の例は、user-certdn-match構成で指定された特定の属性の下で LDAPサーバーに証明
書 DNを保存する方法を示しています。

形式は「x509v3-sign-rsa DN /DC=com, DC=PI-Sec-DT, CN=Users, CN=username1」です。
ldap-server host fully qualified domain name.com rootDN
"CN=ucsadmin1,CN=Users,DC=PI-Sec-DT,DC=com" password 7 password1
ldap search-map Map24
userprofile attribute-name "description" search-filter "(cn=$userid)" base-DN

"DC=PI-Sec-DT,DC=com"
user-certdn-match attribute-name <attribute> search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"
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aaa group server ldap ldap24
server fully qualified domain name.com
enable Cert-DN-match
use-vrf management
ldap-search-map Map24

aaa authorization ssh-certificate default group ldap24

•次の showコマンドは、ボックスにインストールされている rootCA証明書の詳細を表示し
ます。

switch# show crypto ca certificates
Trustpoint: ldap
CA certificate 0:
subject=C = IN, ST = KAR, L = BGL, O = Cisco, OU = DCBG-Cert, CN = RootCA
issuer=C = IN, ST = KAR, L = BGL, O = Cisco, OU = DCBG-Cert, CN = RootCA
serial=82EE7603BF7E74A9
notBefore=May 29 07:12:30 2023 GMT
notAfter=May 26 07:12:30 2033 GMT
SHA1 Fingerprint=D5:AE:75:8E:A1:4F:79:1E:80:3E:5E:67:C5:42:44:10:13:C6:F7:1D
purposes: sslserver sslclient

n7700-DE#

•次の例は、SSHクライアントからユーザーサインインを実行する方法を示しています。

• SSHクライアントでは、入力証明書には秘密キーとユーザー証明書の両方が含まれて
おり、結合されて「<user> .crt」という単一のファイルになっています。

• rootCA.crtは rootCA証明書ファイルです。

• IPアドレスはスイッチの管理 IPアドレスです。

ssh username1@10.0.0.1 -i username1.crt -vvv -oCACertificateFile=rootCA.crt

LDAPサーバのモニタリング
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報をモニ
タリングできます。

始める前に

Cisco NX-OSデバイスに LDAPサーバを設定します。

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

例：

switch# show ldap-server statistics
10.10.1.1

LDAPの設定
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関連トピック

LDAPサーバーホストの構成（8ページ）
LDAPサーバ統計情報のクリア（22ページ）
LDAPサーバ統計情報のクリア（22ページ）

LDAPサーバ統計情報のクリア
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報を表示
します。

始める前に

Cisco NX-OSデバイスに LDAPサーバを設定します。

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。（任意） show ldap-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 1

例：

switch# show ldap-server statistics
10.10.1.1

LDAPサーバ統計情報をクリアします。clear ldap-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 2

例：

switch# clear ldap-server statistics
10.10.1.1

関連トピック

LDAPサーバのモニタリング（21ページ）
LDAPサーバーホストの構成（8ページ）
LDAPサーバのモニタリング（21ページ）

LDAP設定の確認
LDAP設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

実行コンフィギュレーションの LDAP設定を表示し
ます。

show running-config ldap [all]

LDAPの設定
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LDAPサーバ統計情報のクリア



目的コマンド

スタートアップコンフィギュレーションのLDAP設
定を表示します。

show startup-config ldap

LDAP設定情報を表示します。show ldap-server

LDAPサーバグループの設定情報を表示します。show ldap-server groups

LDAP統計情報を表示します。show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

設定されている LDAP属性マップに関する情報を表
示します。

show ldap-search-map

LDAPの設定例
次に、LDAPサーバホストおよびサーバグループを設定する例を示します。
feature ldap
ldap-server host 10.10.2.2 enable-ssl
aaa group server ldap LdapServer
server 10.10.2.2
exit
show ldap-server
show ldap-server groups

次に、LDAP検索マップを設定する例を示します。
ldap search-map s0
userprofile attribute-name att-name search-filter "
(&(objectClass=Person)(sAMAccountName=$userid))" base-DN dc=acme,dc=com
exit
show ldap-search-map

次に、LDAPサーバに対する証明書認証を使用して AAA許可を設定する例を示します。
aaa authorization ssh-certificate default group LDAPServer1 LDAPServer2
exit
show aaa authorization

次の例は、認証を検証する方法を示しています。

failing
test aaa group LdapServer user <user-password>
user has failed authentication

! working
test aaa group LdapServer user <user-password>
user has been authenticated

LDAPの設定
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次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

LDAPに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco NX-OSライセンスガイド』Cisco NX-OSのライセンス

『Cisco Nexus 9000シリーズ NX-OSユニキャストルーティン

グ設定ガイド』

VRFコンフィギュレーション

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

LDAPに関連するMIB

LDAPの設定
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次の作業

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
https://cisco.github.io/cisco-mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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