
AAAの設定

この章では、CiscoNX-OSデバイスで認証、許可、アカウンティング（AAA）を設定する手順
について説明します。

この章は、次の項で構成されています。

• AAAについて, on page 1
• AAAの前提条件, on page 7
• AAAの注意事項と制約事項, on page 7
• AAAのデフォルト設定, on page 9
• AAAの設定, on page 9
•ローカル AAAアカウンティングログのモニタリングとクリア , on page 38
• AAA設定の確認, on page 38
• AAAの設定例, on page 40
•ログインパラメータの設定例（40ページ）
•パスワードプロンプト機能の設定例（41ページ）
• AAAに関する追加情報, on page 41

AAAについて
ここでは、Cisco NX-OSデバイスの AAAについて説明します。

AAAセキュリティサービス
AAA機能を使用すると、Cisco NX-OSデバイスを管理するユーザの IDを確認し、ユーザにア
クセスを許可し、ユーザの実行するアクションを追跡できます。Cisco NX-OSデバイスは、
RemoteAccess Dial-In User Service（RADIUS）プロトコルまたはTerminal Access Controller Access
Control System Plus（TACACS+）プロトコルをサポートします。

CiscoNX-OSは入力されたユーザ IDおよびパスワードの組み合わせに基づいて、ローカルデー
タベースによるローカル認証または許可、あるいは1つまたは複数のAAAサーバによるリモー
ト認証または許可を実行します。Cisco NX-OSデバイスと AAAサーバの間の通信は、事前共
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有秘密キーによって保護されます。すべての AAAサーバ用または特定の AAAサーバ専用に
共通秘密キーを設定できます。

AAAセキュリティは、次のサービスを実行します。

認証

ログインとパスワードのダイアログ、チャレンジとレスポンス、メッセージングサポー

ト、および選択したセキュリティプロトコルに応じた暗号化などを使用してユーザを識別

します。

認証は、デバイスにアクセスする人物またはデバイスの IDを確認するプロセスです。こ
の IDの確認は、Cisco NX-OSデバイスにアクセスするエンティティから提供されるユー
ザ IDとパスワードの組み合わせに基づいて行われます。CiscoNX-OSデバイスでは、ロー
カル認証（ローカルルックアップデータベースを使用）またはリモート認証（1台または
複数の RADIUSサーバまたは TACACS+サーバを使用）を実行できます。

許可

アクセスコントロールを提供します。AAA許可は、ユーザが何を実行する権限を与えら
れるかを表す一連の属性を組み立てるプロセスです。Cisco NX-OSソフトウェアでは、
AAAサーバからダウンロードされる属性を使用して権限付与が行われます。RADIUSや
TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権利を定義し
た属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限を付与し
ます。

アカウンティング

情報を収集する、情報をローカルのログに記録する、情報をAAAサーバに送信して課金、
監査、レポート作成などを行う方法を提供します。

アカウンティング機能では、Cisco NX-OSデバイスへのアクセスに使用されるすべての管
理セッションを追跡し、ログに記録して管理します。この情報を使用して、トラブルシュー

ティングや監査のためのレポートを生成できます。アカウンティングログは、ローカルに

保存することもできれば、リモート AAAサーバに送信することもできます。

Cisco NX-OSソフトウェアでは、認証、許可、およびアカウンティングを個別にサポートして
います。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

Note

AAAを使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス
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リモート AAAサービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービス
には、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各 Cisco NX-OSデバイスのユーザパスワードリストの管理が容易にな
ります。

• AAAサーバはすでに企業内に幅広く導入されており、簡単にAAAサービスに使用できま
す。

•ファブリック内のすべての Cisco NX-OSデバイスのアカウンティングログを中央で管理
できます。

•ファブリック内の各 Cisco NX-OSデバイスについてユーザ属性を管理する方が、Cisco
NX-OSデバイスのローカルデータベースを使用するより簡単です。

AAAサーバグループ
認証、許可、アカウンティングのためのリモートAAAサーバは、サーバグループを使用して
指定できます。サーバグループとは、同じ AAAプロトコルを実装した一連のリモート AAA
サーバです。サーバグループの目的は、リモート AAAサーバが応答できなくなったときに
フェールオーバーサーバを提供することです。グループ内の最初のリモートサーバが応答し

なかった場合、いずれかのサーバが応答を送信するまで、グループ内の次のリモートサーバで

試行が行われます。サーバグループ内のすべての AAAサーバが応答しなかった場合、その
サーバグループオプションは障害が発生しているものと見なされます。必要に応じて、複数

のサーバグループを指定できます。CiscoNX-OSデバイスは、最初のグループ内のサーバから
エラーを受け取った場合、次のサーバグループ内のサーバで試行します。

AAAサービス設定オプション
Cisco NX-OSデバイスの AAA設定は、サービスベースです。次のサービスごとに異なった
AAA設定を作成できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

•ユーザ管理セッションアカウンティング

次の表に、AAAサービス設定オプションごとに CLI（コマンドラインインターフェイス）の
関連コマンドを示します。

Table 1: AAAサービスコンフィギュレーションコマンド

関連コマンドAAAサービスコンフィギュレーションオプション

aaa authentication login defaultTelnetまたは SSHログイン
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関連コマンドAAAサービスコンフィギュレーションオプション

aaa authentication login consoleコンソールログイン

aaa accounting defaultユーザセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

すべての RADIUSサーバ

RADIUSサーバのグローバルプールを使用して認証を行います。

指定サーバグループ

設定した特定の RADIUS、TACACS+、または LDAPサーバグループを使用して認証を行
います。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用して認証を行います。

なし

AAA認証が使用されないように指定します。

「指定サーバグループ」方式でなく、「すべてのRADIUSサーバ」方式を指定した場合、Cisco
NX-OSデバイスは、設定された RADIUSサーバのグローバルプールから設定の順に RADIUS
サーバを選択します。このグローバルプールからのサーバは、Cisco NX-OSデバイス上の
RADIUSサーバグループ内で選択的に設定できるサーバです。

Note

次の表に、AAAサービスに対応して設定できる AAA認証方式を示します。

Table 2: AAAサービスの AAA認証方式

AAAの方式AAAサービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザログイン認証

サーバグループ、ローカルユーザ管理セッションアカウンティング

コンソールログイン認証、ユーザログイン認証、およびユーザ管理セッションアカウンティ

ングについて、Cisco NX-OSデバイスは各オプションを指定された順序で試行します。その他
の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。コンソー

ルまたはデフォルトログインのローカルオプションを無効にするには、no aaa authentication
login {console | default} fallback error localコマンドを使用します。

Note
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ユーザログインの認証および許可プロセス
図 1 :ユーザログインの認証および許可フロー

次の図に、ユーザログインの認証および許可プロセスのフローチャートを示します。
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process_workflow

図 2 :ユーザログインの認証および許可フロー

次の図に、ユーザログインの認証および許可プロセスのフローチャートを示します。

次に、このプロセスの動作を示します。

• Telnet、SSH、またはコンソールを使用して Cisco NX-OSデバイスにログインします。

•サーバグループ認証方式を使用してAAAサーバグループを構成します。そして、デバイ
スは、最初の AAAサーバに要求を送信します。

•特定の AAAサーバが応答しなかった場合は、その次の AAAサーバーが試行されま
す。この処理は、リモートサーバが認証要求に応答するまで続けられます。

•サーバグループのすべての AAAサーバが応答しなかった場合、その次のサーバグ
ループのサーバが試行されます。

•コンソールログインフォールバックが無効で構成されているすべての認証方式が失
敗した場合、ローカルデータベースを使用して認証が実行されます。

• Cisco NX-OSデバイスがリモート AAAサーバ経由で正常に認証を実行した場合は、これ
らの可能性が適用する場合があります：

• AAAサーバプロトコルが RADIUSの場合、cisco-av-pair属性で指定されているユー
ザーロールがダウンロードされます。
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6

AAAの設定

ユーザログインの認証および許可プロセス



• AAAサーバプロトコルが TACACS+の場合、シェルのカスタム属性として指定され
ているユーザロールを取得するために、もう 1つの要求が同じサーバに送信されま
す。

•ユーザー名とパスワードがローカルで正常に認証された場合は、デバイスにログインで
き、ローカルデータベース内で構成されているロールが割り当てられます。

「残りのサーバグループなし」とは、すべてのサーバグループのいずれのサーバからも応答

がないということです。「残りのサーバなし」とは、現在のサーバグループ内のいずれのサー

バからも応答がないということです。

（注）

AESパスワード暗号化およびプライマリ暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化
ともいう）を有効にすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能を有効にし、パスワード暗号化および復号化に使用されるプライマリ暗号

キーを設定する必要があります。

AESパスワード暗号化をイネーブルにしてプライマリキーを設定すると、タイプ 6パスワー
ド暗号化を無効にしない限り、サポートされているアプリケーション（現在は RADIUSと
TACACS+）の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号
化の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ6暗号化パス
ワードに変換するように Cisco NX-OSを設定することもできます。

AAAの前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバ、TACACS+サーバ、または LDAPサーバが IPを使用
して到達可能であることを確認します。

• Cisco NX-OSデバイスが、AAAサーバのクライアントとして設定されていること。

•秘密キーが、Cisco NX-OSデバイスおよびリモート AAAサーバに設定されていることを
確認します。

•リモートサーバが Cisco NX-OSデバイスからのAAA要求に応答することを確認します。

AAAの注意事項と制約事項
AAAに関する注意事項と制約事項は次のとおりです。
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• Cisco NX-OSリリース10.2（1）F以降では、cisco-av-pairのshell：roles属性の前にSNMPV3
属性を指定できます。

• LDAPは「snmpv3」属性をサポートしていません。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

• Cisco Nexus 9000シリーズスイッチは、TACACS +でのみ aaa authentication login
ascii-authenticationコマンドをサポートします（RADIUSではサポートしません）。

•デフォルトのログイン認証方式を（localキーワードを使用せずに）変更すると、コンソー
ルログイン認証方式が設定によって上書きされます。コンソール認証方式を明示的に設定

するには、aaa authentication login console {group group-list [none] | local | none}コマンド
を使用します。

• login block-forおよび login quiet-modeコンフィギュレーションモードコマンドは、それ
ぞれ system login block-forおよび system login quiet-modeに名前が変更されました。

• system login quiet-mode access-class QUIET_LISTコマンドを使用する場合は、指定したト
ラフィックのみをブロックするようにアクセスリストが正しく定義されていることを確認

する必要があります。たとえば、信頼できないホストからのユーザログインのみをブロッ

クする必要がある場合、アクセスリストは、それらのホストからのSSH、Telnet、および
HTTPベースのアクセスに対応するポート22、23、80、および 443を指定する必要があり
ます。

• Cisco NX-OS Release 10.2(2)F以降、新しい非同期化 CLIが導入され、SNMPとセキュリ
ティコンポーネントの間のユーザー同期を無効にするオプションを提供します。詳細につ

いては、システム管理構成ガイドの SNMPの構成の章を参照してください。

リリース7.0(3)I7(1)から現在のリリースまでのさまざまな機能をサポートするCiscoNexus
9000スイッチの詳細については、Nexusスイッチプラットフォームサポートマトリック
スを参照してください。

•非同期 CLIが有効になっている場合、リモートユーザーは SNMPデータベースに同期さ
れません。

• DCNM（リリース 12.0.1.a以降 Nexus Dashboard Fabric Controllerとも呼ばれる）を使用し
たセキュリティユーザーには、非同期CLIが有効でないとき、対応するSNMPv3プロファ
イルが存在しません。同期が無効になっている場合、セキュリティコンポーネントで作成

されたユーザーはスイッチにログインできますが、コントローラはスイッチを検出しませ

ん。コントローラは、セキュリティユーザー用に作成されたSNMP構成を使用してスイッ
チを検出するためです。さらに、SNMPは、userDBの非同期状態のため、作成されたセ
キュリティユーザーを認識しないので、スイッチを検出できません。したがって、コント

ローラによってスイッチが検出されるようにするには、SNMPユーザーを明示的に作成す
る必要があります。DCNM機能とともに非同期 CLIを使用することはお勧めしません。
詳細については、Cisco Nexus 9000 NX-OSセキュリティ構成ガイドを参照してください。
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• Cisco NX-OSリリース 10.3(1)F以降、AAAは Cisco Nexus 9808スイッチでサポートされま
す。

• Cisco NX-OSリリース 10.4(1)F以降、AAAは、Cisco Nexus X98900CD-Aおよび
X9836DM-Aラインカードを搭載した 9808スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、AAAは、X98900CD-Aおよび X9836DM-Aライン
カードを搭載した Cisco Nexus 9804スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、TACACS+サーバーを使用した X.509証明書の SSH
ベースの認証が、Cisco Nexus 9000シリーズプラットフォームスイッチでサポートされま
す。この機能は、 aaa authorization ssh-certificate default group tac-group-nameコマンドを
使用して有効にできます。詳細については、「TACACSサーバでの AAA SSH証明書認証
の構成, on page 25」を参照してください。

AAAのデフォルト設定
次の表に、AAAパラメータのデフォルト設定を示します。

Table 3: AAAパラメータのデフォルト設定

デフォルトパラメータ

ローカルコンソール認証方式

ローカルデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルCHAP認証

ディセーブルMSCHAP認証

ローカルデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイズ

AAAの設定
ここでは、Cisco NX-OSデバイスで AAA機能を設定する手順について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

Note
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Cisco Nexus 9Kシリーズスイッチは、TACAAS+に対してのみ CLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。

Note

AAAの設定プロセス
AAA認証およびアカウンティングを設定するには、次の作業を行います。

1. 認証にリモートRADIUS、TACACS+、またはLDAPサーバを使用する場合は、CiscoNX-OS
デバイス上でホストを設定します。

2. コンソールログイン認証方式を設定します。

3. ユーザログインのためのデフォルトのログイン認証方式を設定します。

4. デフォルト AAAアカウンティングのデフォルト方式を設定します。

コンソールログイン認証方式の設定

ここでは、コンソールログインの認証方式を設定する方法を説明します。

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名のみ（none）

デフォルトの方式はローカルですが、無効にするオプションがあります。

aaa authenticationコマンドの group radiusおよび groupserver-name形式は、以前に定義された
RADIUSサーバのセットを参照します。ホストサーバを設定するには、radius-server host コ
マンドを使用します。サーバの名前付きグループを作成するには、aaa group server radiusコ
マンドを使用します。

Note
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リモート認証がイネーブルになっているときにパスワード回復を実行すると、パスワード回復

の実行後すぐにコンソールログインのローカル認証がイネーブルになります。そのため、新し

いパスワードを使用して、コンソールポート経由で Cisco NX-OSデバイスにログインできま
す。ログイン後は、引き続きローカル認証を使用するか、または AAAサーバで設定された管
理者パスワードのリセット後にリモート認証をイネーブルにすることができます。パスワード

回復プロセスに関する詳細情報については、『CiscoNexus9000シリーズNX-OSトラブルシュー

ティングガイド』を参照してください。

Note

Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールのログイン認証方式を設定し

ます。

aaa authentication login console {group
group-list [none] | local | none}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa authentication
login console group radius

radius
RADIUSサーバのグローバルプール
を使用して認証を行います。

named-group
RADIUS、TACACS+、またはLDAP
サーバの指定サブセットを使用して

認証を行います。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
AAA認証が使用されないように指定し
ます。

デフォルトのコンソールログイン方式

は localです。これは、方式が何も設定
されていない場合、または設定された認

証方式すべてについて応答が得られない

場合に、コンソールログインに対して

AAAの設定
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PurposeCommand or Action

ローカルへのフォールバックが無効で

ない限り、使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソールログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

デフォルトのログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名だけ

デフォルトの方式はローカルですが、無効にするオプションがあります。

Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルト認証方式を設定します。aaa authentication login default {group
group-list [none] | local | none}

ステップ 2

AAAの設定
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PurposeCommand or Action

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

Example:
switch(config)# aaa authentication
login default group radius

• radiusRADIUSサーバのグローバル
プールを使用して認証を行います。

• named-group：認証に RADIUS、
TACACS+またはLDAPサーバの名
前付きサブセットを使用します。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
AAA認証が使用されないように指定し
ます。デフォルトのログイン方式は local
です。これは、方式が何も設定されてい

ない場合、または設定された認証方式す

べてについて応答が得られない場合に、

コンソールログインに対してローカル

へのフォールバックがディセーブルで

ない限り、使用されます。

次のいずれかを設定できます。

• AAA認証グループ

•認証なしの AAA認証グループ

•ローカル認証

•認証なし

Note
localキーワードは、AAA認証グループ
を設定するときはサポートされません

（必須ではありません）。これは、ロー

カル認証は、リモートサーバが到達不

能の場合のデフォルトであるためです。

たとえば、aaa authentication login
default group g1を設定した場合、AAA
グループg1を使用して認証を行うこと
ができなければ、ローカル認証が試行

されます。これに対し、aaa
authentication login default group g1
noneを設定した場合、AAAグループ
g1を使用して認証を行うことができな
ければ、認証は実行されません。

AAAの設定
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PurposeCommand or Action
Note
Cisco NX-OSAAA認証はハッシュキー
をサポートせず、タイプ 6/7キーのみ
をサポートします。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

ローカル認証へのフォールバックの無効化

デフォルトでは、コンソールログインまたはデフォルトログインのリモート認証が設定され

ている場合、どの AAAサーバにも到達不能なときに（認証エラーになります）、ユーザが
Cisco NX-OSデバイスからロックアウトされないように、ローカル認証にフォールバックされ
ます。ただし、セキュリティを向上させるために、ローカル認証へのフォールバックを無効に

できます。

ローカル認証へのフォールバックを無効にすると、Cisco NX-OSデバイスがロックされ、パス
ワード回復を実行しないとアクセスできなくなることがあります。デバイスからロックアウト

されないようにするために、ローカル認証へのフォールバックを無効にする対象は、デフォル

トログインとコンソールログインの両方ではなく、いずれかだけにすることを推奨します。

Caution

Before you begin

コンソールログインまたはデフォルトログインのリモート認証を設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

AAAの設定
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PurposeCommand or Action
switch# configure terminal
switch(config)#

コンソールログインまたはデフォルト

ログインについて、リモート認証が設定

no aaa authentication login {console |
default} fallback error local

Example:

ステップ 2

されている場合にどのAAAサーバにも
到達不能なときに実行されるローカル認

証へのフォールバックを無効にします。
switch(config)# no aaa authentication
login console fallback error local

ローカル認証へのフォールバックを無効

にすると、次のメッセージが表示されま

す。

"WARNING!!! Disabling fallback can
lock your switch."

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソールログインおよびデフォルト

ログイン認証方式の設定を表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

AAA認証のデフォルトユーザロールのイネーブル化
ユーザロールを持たないリモートユーザに、デフォルトのユーザロールを使用して、RADIUS
または TACACS+リモート認証による Cisco NX-OSデバイスへのログインを許可できます。
AAAのデフォルトのユーザロール機能をディセーブルにすると、ユーザロールを持たないリ
モートユーザはデバイスにログインできなくなります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

AAAの設定
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PurposeCommand or Action

AAA認証のためのデフォルトユーザ
ロールをイネーブルにします。デフォル

トではイネーブルになっています。

aaa user default-role

Example:
switch(config)# aaa user default-role

ステップ 2

デフォルトユーザロールの機能をディ

セーブルにするには、このコマンドの

no形式を使用します。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

AAAデフォルトユーザロールの設定を
表示します。

(Optional) show aaa user default-role

Example:

ステップ 4

switch# show aaa user default-role

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

ログイン認証失敗メッセージの有効化

ログイン時にリモートAAAサーバが応答しない場合、そのログインは、ローカルユーザデー
タベースにロールオーバーして処理されます。このような場合に、ログイン失敗メッセージが

有効になっていると、次のメッセージがユーザの端末に表示されます。

Remote AAA servers unreachable; local authentication done.

Remote AAA servers unreachable; local authentication failed.

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン認証失敗メッセージを有効にし

ます。デフォルトではディセーブルに

なっています。

aaa authentication login error-enable

Example:
switch(config)# aaa authentication
login error-enable

ステップ 2

AAAの設定
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PurposeCommand or Action

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

ログイン失敗メッセージの設定を表示し

ます。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

成功したログイン試行と失敗したログイン試行

成功したログイン試行と失敗したログイン試行をすべて、設定されたsyslogサーバに記録する
ようにスイッチを設定できます。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

ロギングレベルが 6に設定されている
場合のみ、失敗した認証に関するすべて

必須: [no] login on-failure log

例：

ステップ 2

のメッセージを設定済みの syslogサー
switch(config)# login on-failure log

バに記録します。この設定では、ログイ

ン失敗後に次のsyslogメッセージが表示
されます。

AUTHPRIV-3-SYSTEM_MSG：pam_aaa：
Authentication failed for user admin from
172.22.00.00

（注）

ロギングレベル authprivが 6の場合、
追加の Linuxカーネル認証メッセージ
が以前のメッセージとともに表示され

ます。これらの追加のメッセージを無

AAAの設定
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目的コマンドまたはアクション

視する必要がある場合、authpriv値を 3
に設定する必要があります。

ロギングレベルが 6に設定されている
場合のみ、成功した認証に関するすべて

必須: [no] login on-success log

例：

ステップ 3

のメッセージを設定済みの syslogサー
switch(config)# login on-success log
switch(config)# logging level authpriv バに記録します。この設定では、ログイ

ンに成功すると次のsyslogメッセージが
表示されます。

6
switch(config)# logging level daemon
6

AUTHPRIV-6-SYSTEM_MSG：pam_aaa：
Authentication success for user admin from
172.22.00.00

（注）

ロギングレベル authprivが 6の場合、
追加の Linuxカーネル認証メッセージ
が以前のメッセージとともに表示され

ます。これらの追加のメッセージを無

視する必要がある場合、authpriv値を 3
に設定する必要があります。

失敗した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-failure log

例：

switch(config)# show login on-failure
log

ステップ 4

成功した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-successful log

例：

switch(config)# show login
on-successful log

ステップ 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

ユーザごとのログインブロックの設定

スイッチがグローバルコンフィギュレーションモードになっていることを確認します。

ユーザごとのログインブロック機能を使用すると、Denial of Service（DoS）攻撃の疑いを検出
して、辞書攻撃の影響を緩和することができます。この機能はローカルおよびリモートユーザ

AAAの設定
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に適用されます。ログインに失敗したユーザをブロックするようにログインパラメータを設定

するには、ここに示す手順を実行します。

リリース 9.3(7)以降では、リモートユーザのログインブロックを設定できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザをブロックするようにログイン

パラメータを設定します。

aaa authentication rejected
attemptsinsecondsbanseconds

例：

ステップ 2

（注）

デフォルトのログインパラメータに戻

すには no aaa authentication rejectedコ
マンドを使用します。

switch(config)# aaa authentication
rejected 3 in 20 ban 300

特権 EXECモードに戻ります。exit

例：

ステップ 3

switch(config)# exit

ログインパラメータを表示します。（任意） show running config

例：

ステップ 4

switch# show running config

ブロックされたローカルユーザを表示

します。

show aaa local user blocked

例：

ステップ 5

switch# show aaa local user blocked

ブロックされたローカルユーザをクリ

アします。

clear aaa local user blocked {username
user| all}

例：

ステップ 6

all：ブロックされたすべてのローカル
ユーザをクリアします。switch(config)# switch# clear aaa local

user blocked username testuser

ブロックされたすべてのローカルユー

ザとリモートユーザを表示します。

show aaa user blocked

例：

ステップ 7

switch(config)# show aaa user blocked
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目的コマンドまたはアクション

ブロックされたすべてのローカルユー

ザとリモートユーザをクリアします。

（任意） clear aaa user blocked{username
user| all}

例：

ステップ 8

all：ブロックされたすべてのローカル
ユーザとリモートユーザをクリアしま

す。

switch# clear aaa user blocked username
testuser

例

network-adminおよび vdc-adminだけが showおよび clearコマンドを実行できます。（注）

次に、20秒の間に 3回のログイン試行が失敗した場合に、300秒間ユーザをブロック
するログインパラメータを設定する例を示します。

switch(config)# aaa authentication rejected 3 in 20 ban 300
switch# show run | i rejected
aaa authentication rejected 3 in 20 ban 300
switch# show aaa local user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa local user blocked username testuser
switch# show aaa user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa user blocked username testuser

CHAP認証の有効化
Cisco NX-OSソフトウェアは、チャレンジハンドシェーク認証プロトコル（CHAP）をサポー
トしています。このプロトコルは、業界標準のMessage Digest（MD5）ハッシュ方式を使用し
て応答を暗号化する、チャレンジレスポンス認証方式のプロトコルです。リモート認証サーバ

（RADIUSまたは TACACS+）を通じて、Cisco NX-OSスイッチへのユーザログインに CHAP
を使用できます。

デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。CHAPが有効の場合は、CHAPベンダー
固有属性（VSA）を認識するようにRADIUSサーバまたはTACACS+サーバを設定する必要が
あります。
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Cisco Nexus 9Kシリーズスイッチは、TACAAS+に対してのみ CLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。次に例を
示します。

2017 Jun 14 16:14:15 N9K-1 %RADIUS-2-RADIUS_NO_AUTHEN_INFO: ASCII authentication not
supported
2017 Jun 14 16:14:16 N9K-1 %AUTHPRIV-3-SYSTEM_MSG: pam_aaa:Authentication failed from
192.168.12.34 - dcos_sshd[16804]

Note

次の表に、CHAPに必要な RADIUSおよび TACACS+ VSAを示します。

Table 4: CHAP RADIUSおよび TACACS+ VSA

説明VSAベンダータイ

プ番号

ベンダー ID
番号

AAAサーバから CHAPユーザに送信される
チャレンジを保持します。これは、

Access-RequestパケットとAccess-Challengeパ
ケットの両方で使用できます。

CHAP-Challenge11311

チャレンジに対する応答として CHAPユーザ
が入力した値を保持します。Access-Requestパ
ケットだけで使用します。

CHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

AAAの設定
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PurposeCommand or Action

CHAP認証を有効にします。デフォルト
では無効になっています。

aaa authentication login chap enable

Example:

ステップ 3

Noteswitch(config)# aaa authentication
login chap enable Cisco NX-OSデバイスで、CHAPと

MSCHAP（またはMSCHAP V2）の両
方を有効にすることはできません。

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 4

switch(config)# exit
switch#

CHAPの設定を表示します。(Optional) show aaa authentication login
chap

ステップ 5

Example:
switch# show aaa authentication login
chap

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

MSCHAPまたはMSCHAP V2認証の有効化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト
版の CHAPです。Cisco NX-OSソフトウェアは、MSCHAP Version 2（MSCHAP V2）にも対応
しています。リモート認証サーバ（RADIUSまたはTACACS+）を通じて、CiscoNX-OSスイッ
チへのユーザログインにMSCHAPを使用できます。MSCHAPV2では、リモート認証RADIUS
サーバを介したCiscoNX-OSデバイスへのユーザログインだけがサポートされます。MSCHAP
V2の場合に TACACS+グループを設定すると、デフォルトのAAAログイン認証では、次に設
定されている方式が使用されます。他のサーバグループが設定されていない場合は、ローカル

方式が使用されます。

Cisco NX-OSソフトウェアは、次のメッセージを表示する場合があります。

「Warning: MSCHAP V2 is supported only with Radius.」

この警告メッセージは単なる情報メッセージであり、RADIUSでのMSCHAPV2の動作には影
響しません。

Note
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デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。MSCHAPまたはMSCHAP V2を有効に
する場合は、MSCHAPおよびMSCHAPV2ベンダー固有属性（VSA）を認識するようにRADIUS
サーバを設定する必要があります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。

Table 5: MSCHAPおよびMSCHAP V2 RADIUS VSA

説明VSAベンダータ

イプ番号

ベンダー ID
番号

AAAサーバからMSCHAPまたはMSCHAPV2
ユーザに送信されるチャレンジを保持します。

これは、Access-Requestパケットと
Access-Challengeパケットの両方で使用できま
す。

MSCHAP-Challenge11311

チャレンジに対する応答としてMSCHAPまた
はMSCHAP V2ユーザが入力した値を保持し
ます。Access-Requestパケットでしか使用され
ません。

MSCHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

MSCHAPまたはMSCHAP V2認証を有
効にします。デフォルトでは無効になっ

ています。

aaa authentication login {mschap |
mschapv2} enable

Example:

ステップ 3

switch(config)# aaa authentication
login mschap enable

Note
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PurposeCommand or Action

Cisco NX-OSデバイスで、MSCHAPと
MSCHAP V2の両方を有効にすること
はできません。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

MSCHAPまたはMSCHAP V2の設定を
表示します。

(Optional) show aaa authentication login
{mschap | mschapv2}

Example:

ステップ 5

switch# show aaa authentication login
mschap

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

LDAPサーバでの AAA許可の設定
LDAPサーバのデフォルトの AAA許可方式を設定できます。

Before you begin

LDAPを有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのデフォルトの AAA許可
方式を設定します。

aaa authorization ssh-certificate default {
group group-list [none] | local | none}

Example:

ステップ 2

ssh-certificateキーワードは、証明書認
証を使用した LDAP許可またはローカswitch(config)# aaa authorization

ssh-certificate default group ldap1
ldap2 ル許可を設定します。デフォルトの許可

は、ユーザに割り当てたロールに対して
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PurposeCommand or Action

許可されたコマンドのリストであるロー

カル許可です。

group-list引数には、LDAPサーバグルー
プ名をスペースで区切ったリストを指定

します。このグループに属するサーバに

対して、AAA許可のためのアクセスが
行われます。local方式では、ローカル
データベースを認証に使用します。none
方式では、AAA認証が使用されないよ
うに指定します。

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

(Optional) show aaa authorization [all]

Example:
switch# show aaa authorization

ステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+のイネーブル化

TACACSサーバでの AAA SSH証明書認証の構成
TACACSサーバーに AAA SSH証明書認証を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

TACACSサーバーグループとしてX509
証明書を持つ SSH要求のデフォルトの
AAA認証方式を設定します。

aaa authorization ssh-certificate default {
group group-list [none] | local | none}

例：

ステップ 2

ssh-certificateキーワードは、証明書認
証を使用した TACACS許可またはロー

switch(config)# aaa authorization
ssh-certificate default group tac1

カル許可を構成します。デフォルトの許

可は、ユーザに割り当てたロールに対し

て許可されたコマンドのリストである

ローカル許可です。

group-list引数には、TACACSサーバグ
ループの名前をスペースで区切ったリス

トを指定します。このグループに属する

サーバに対して、AAA許可のためのア
クセスが行われます。local方式では、
ローカルデータベースを認証に使用し

ます。none方式では、AAA認証が使用
されないように指定します。

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

（任意） show aaa authorization [all]

例：

switch# show aaa authorization

ステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch# copy running-config
startup-config

デフォルトの AAAアカウンティング方式の設定
Cisco NX-OSソフトウェアは、アカウンティングに TACACS+方式と RADIUS方式をサポート
します。CiscoNX-OSデバイスは、ユーザーのアクティビティを、アカウンティングレコード
の形式でTACACS+またはRADIUSセキュリティサーバーにレポートします。各アカウンティ
ングレコードに、アカウンティング属性値（AV）のペアが入っており、それが AAAサーバ
に格納されます。
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AAAアカウンティングをアクティブにすると、CiscoNX-OSデバイスは、これらの属性をアカ
ウンティングレコードとして報告します。そのアカウンティングレコードは、セキュリティ

サーバ上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式リストを作成できます。次の方式を含

めることができます。

RADIUSサーバグループ
RADIUSサーバのグローバルプールを使用してアカウンティングを行います。

指定されたサーバグループ

指定された RADIUSまたは TACACS+サーバグループを使用してアカウンティングを行
います。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用してアカウンティングを行いま

す。

サーバグループが設定されていて、そのサーバグループが応答しない場合、デフォルトでは

ローカルデータベースが認証に使用されます。

Note

Before you begin

必要に応じて RADIUSまたは TACACS+サーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルトのアカウンティング方式を設

定します。

aaa accounting default {group group-list
| local}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa accounting default
group radius

• radiusRADIUSサーバのグローバル
プールを使用してアカウンティング

を行います。

• named-group：TACACS+サーバま
たは RADIUSサーバの名前付きサ
ブセットがアカウンティングに使用

されます。
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PurposeCommand or Action

local方式はローカルデータベースを使
用してアカウンティングを行います。

デフォルトのアカウンティング方式は、

localです。これはサーバグループが何
も設定されていない場合、または設定さ

れたすべてのサーバグループから応答

が得られなかった場合に使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのAAAアカウンティング方
式の設定を表示します。

(Optional) show aaa accounting

Example:

ステップ 4

switch# show aaa accounting

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Cisco NX-OSデバイスによる AAAサーバの VSAの使用
ベンダー固有属性（VSA）を使用して、AAAサーバ上での Cisco NX-OSユーザロールおよび
SNMPv3パラメータを指定できます。

VSAの概要

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。
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CiscoNX-OSデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUSサーバにRADIUSプロトコルで指示します。この
許可情報は、VSAで指定されます。

VSAの形式

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲んでください。

次の属性が、Cisco NX-OSソフトウェアでサポートされています。

roles

ユーザに割り当てられたすべてのロールの一覧です。値フィールドは、グループ名を空白

で区切ったリストの入ったストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUS
サーバから送信されます。この属性は shellプロトコル値とだけ併用できます。次に、ロー
ル属性を使用する例を示します。

shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。
Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\

VSAを、shell:roles*"network-operator network-admin"または "shell:roles*\"network-operator
network-admin\""として指定した場合、この VSAはオプション属性としてフラグ設定さ
れ、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性が送信されるのは、スイッチ上のRADIUSクライアントから
のAccount-RequestフレームのVSA部分内だけです。この属性は、アカウンティングプロ
トコル関連の PDUでしか使用できません。

AAAサーバ上での Cisco NX-OSのユーザロールおよび SNMPv3パラメータの指定

AAAサーバでVSAcisco-av-pairを使用して、次の形式で、CiscoNX-OSデバイスのユーザロー
ルマッピングを指定できます。
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shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザロールは、
network-operatorです。

SNMPv3属性は、シェル属性の前または後のいずれかにまとめます。次のようにSNMPv3認証
とプライバシープロトコル属性を指定することもできます。

snmpv3:auth=”SHA” priv=”AES-128” shell:roles="network-admin" shell:priv-lvl=15

shell:roles="network-admin" shell:priv-lvl=15 snmpv3:auth=”SHA” priv=”AES-128”

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプショ
ンを指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

セキュアログイン機能の設定

ログインパラメータの設定

可能性のあるサービス妨害（DoS）攻撃が検出された場合に、それ以降のログイン試行を自動
的にブロックし、複数回の接続試行の失敗が検出された場合に待機期間を適用することでディ

クショナリ攻撃を遅らせるように、ログインパラメータを設定できます。

この機能は、システムスイッチオーバーが発生した場合、またはAAAプロセスが再起動した
場合に再起動します。

（注）

login block-for および login quiet-modeコンフィギュレーションモードコマンドは、それぞれ
system login block-forおよび system login quiet-modeに名前が変更されました。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

待機モード期間を設定します。すべての

引数の範囲は 1～ 65535です。
[no] system login block-for seconds
attempts tries within seconds

例：

ステップ 2

60秒以内に 2回ログイン要求が失敗し
た場合に100秒の待機モードに入るよう
にスイッチを設定する例を示します。

switch(config)# system login
block-for 100 attempts 2 within 60
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目的コマンドまたはアクション

このコマンドを入力すると、Telnetまた
はSSHを介したすべてのログイン試行
は、待機期間中に拒否されます。アクセ

スコントロールリスト (ACL)も、
systemコマンドが入力されます。

（注）

他のログインコマンドを使用する前に、

このコマンドを入力する必要がありま

す。

待機モードに切り替わるときに、スイッ

チに適用される ACLを指定します。ス
（任意） [no] system login quiet-mode
access-class acl-name

例：

ステップ 3

イッチが待機モードになっている間は、

すべてのログイン要求が拒否され、使用
switch(config)# system login
quiet-mode access-class myacl できる接続はコンソール経由の接続のみ

になります。

ログインパラメータを表示します。

failuresオプションは、失敗したログイ
（任意） show system login [failures]

例：

ステップ 4

ン試行に関連する情報のみを表示しま

す。
switch(config)# show system login

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

ユーザログインセッションの制限

ユーザ1人あたりのあたりの同時ログインセッションの最大数を制限することができます。こ
れにより、ユーザが複数の不要なセッションを持つことを防止し、有効なSSHまたはTelnetセッ
ションにアクセスする不正ユーザの潜在的なセキュリティ問題を解決します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザ 1人あたりの最大同ログイン時
セッション数を制限します。指定できる

[no] user max-logins max-logins

例：

ステップ 2
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目的コマンドまたはアクション

範囲は1～7です。最大ログイン制限を
1に設定すると、ユーザ 1人あたりの

switch(config)# user max-logins 1

Telnetまたは SSHセッションが 1に制
限されます。

（注）

設定されたログイン制限は、すべての

ユーザに適用されます。個々のユーザ

に異なる制限を設定することはできま

せん。

ユーザ1人あたりの最大同時セッション
数を表示します。

（任意） show running-config all | i
max-login

例：

ステップ 3

switch(config)# show running-config
all | i max-login

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

パスワードの長さの制限

ユーザパスワードの最小長と最大長を制限できます。この機能を使用すると、ユーザに強力な

パスワードの入力を強制することで、システムのセキュリティを強化できます。

始める前に

パスワードの強度の確認を有効にするには、password strength-checkコマンドを使用する必要
があります。パスワードの長さを制限したが、パスワード強度チェックを有効にせず、ユーザ

が制限された長さの範囲内にないパスワードを入力すると、エラーが表示されますが、ユーザ

アカウントが作成されます。パスワードの長さを適用し、ユーザアカウントが作成されないよ

うにするには、パスワード強度チェックを有効にし、パスワードの長さを制限する必要があり

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

ユーザパスワードの最小長または最大

長を制限します。パスワードの最小長は

[no] userpassphrase {min-length
min-length | max-length max-length}

例：

ステップ 2

4～127文字にすることができます。パ
スワードの最大長は 80～ 127文字で
す。

switch(config)# userpassphrase
min-length 8 max-length 80

ユーザパスワードの最小長と最大長を

表示します。

（任意） show userpassphrase {length |
max-length | min-length}

例：

ステップ 3

switch(config)# show userpassphrase
length

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

ユーザ名のパスワードプロンプトのイネーブル化

ユーザによるユーザ名入力後にパスワード入力を要求するように、スイッチを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

passwordオプションを付けずに
usernameコマンドまたは snmp-server

password prompt username

例：

ステップ 2

userコマンドが入力された後に、ユー
switch(config)# password prompt
username ザに対してパスワード入力要求のプロン

プトを表示するようスイッチを設定しまPassword prompt username is enabled.
After providing the required options

す。ユーザが入力したパスワードは非表in the username command, press enter.
示にされます。この機能をディセーブルUser will be prompted for the username

password and password will be hidden.
にするには、このコマンドの no形式を
使用します。

Note: Choosing password key in the same
line while configuring user account,
password will not be hidden.

（注）

Cisco NX-OSリリース 10.5(2)F以降、
passwordプロンプトでの SNMPユー
ザー削除の構成では、使いやすいよう
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目的コマンドまたはアクション

にパスワード関連のプロンプトがスキッ

プされます。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

RADIUSまたは TACACS+の共有秘密の設定

スイッチとRADIUSまたはTACACS +サーバ間のリモート認証およびアカウンティング用に設
定する共有秘密は、機密情報であるため非表示にする必要があります。これらの暗号化された

共有秘密の生成には、 radius-server [host] keyおよび tacacs-server [host] keyコマンドをそれぞ
れ使用します。SHA256ハッシュ方式は、暗号化された共有秘密を保存するために使用されま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

キータイプ 7で RADIUSまたは
TACACS+の共有秘密を設定します。共

generate type7_encrypted_secret

例：

ステップ 2

有秘密の入力を 2回平文で求められま
switch(config)# generate
type7_encrypted_secret す。秘密は、入力すると非表示になりま

す。次に、暗号化されたバージョンの秘

密が表示されます。

Type-7 (Vigenere) Encryption,
Use this encrypted secret to configure
radius and tacacs shared secret with
key type 7.

（注）Copy complete secret with double
プレーンテキストの秘密情報の暗号化

バージョンを別途生成しておき、その

quotes.

Enter plain text secret:
後で暗号化された共有秘密を設定するConfirm plain text secret:

Type 7 Encrypted secret is : "fewhg" ことができます。その際には、

radius-server [host] keyおよび
tacacs-server [host] keyを使用しますコ
マンドを発行します。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3
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目的コマンドまたはアクション

switch(config)# copy running-config
startup-config

RADIUSログイン情報キャッシュ
Cisco NX-OSソフトウェアは RADIUSログイン情報のローカルキャッシングをサポートして
いるため、認証の効率と信頼性がさらに向上します。

CiscoスイッチのRADIUSログイン情報キャッシング機能は、認証されたユーザーログイン情
報をローカルに保存します。そのため、同じログイン情報をローカルにキャッシュすること

で、RADIUSサーバーに何度も認証要求を行う必要がなくなります。これは、同じログイン情
報が短時間で繰り返し利用される自動化された環境で特に有利です。

RADIUSログイン情報のキャッシングの利点

•パフォーマンスの向上：RADIUSサーバに送信される認証要求を減らし、パフォーマンス
を向上させ、ネットワークの輻輳を軽減します。

•柔軟性と管理：管理者が CLIを介してキャッシュ設定を管理することを許可し、スイッ
チでのユーザー管理が強化します。

RADIUSクレデンシャルの処理方法

process_workflow

1. ログインした時にスイッチは認証のためにお使いのログイン情報をRADIUSサーバーに転
送します。

2. 認証されると、Nexusスイッチはログイン情報をローカルにキャッシュします。

パスワードのハッシュのみがキャッシュに保存され、この目的で最も強力なハッシュタイプの

1つが使用されます。これにより、キャッシュにアクセスしても元のパスワードを取得できな
くなります。

（注）

3. 同じクレデンシャルを使用する将来の認証要求については、スイッチは要求をローカルで
処理し、RADIUSサーバに対して要求が繰り返されないように防御します。
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キャッシュエントリは、次の場合に自動的に消去されます：

•機能が無効な場合。

• clearコマンドが実行された場合。

• RADIUSまたは AAA認証の構成に変更がある場合

（注）

RADIUSクレデンシャルのキャッシングの注意事項と制約事項

•キャッシング機能を有効または無効にして、キャッシュタイムアウト値を構成できます。

•キャッシング機能は、RADIUSプロトコル専用です。TACACSやLDAPなどの他のプロト
コルは、このキャッシングメカニズムではサポートされていません。

•各キャッシュエントリはユーザー定義のタイムアウト期間に従い、タイムアウト期間が経
過すると、再認証が要求されます。

•機能が無効になっている場合、clearコマンドを実行した場合、またはスイッチの AAA
または RADIUS構成に変更があった場合、キャッシュはクリアされます。

•キャッシュは、次のシナリオで消去されます：

•機能が無効な場合

• clearコマンドが実行された場合

•スイッチの AAAまたは RADIUS構成に変更がある場合

•「管理者」権限を持つユーザーは、キャッシュされたユーザーデータベースをクリアでき
ます。

RADIUSクレデンシャルキャッシングの構成

RADIUSログイン情報キャッシングを有効にして、Cisco Nexusスイッチでの認証プロセスの
効率を向上させることができます。ネットワークパフォーマンスの最適化と認証を効果的に管

理するためにこの機能を構成します。Nexusスイッチでこの機能を構成する手順は次のとおり
です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

RADIUSログイン情報キャッシングを有
効にします。キャッシュエントリのタ

aaa authentication cache timeout minutes

例：

ステップ 2

イムアウト期間（分単位）を 1～ 1,440
の範囲で指定します。

switch(config)# aaa authentication
cache timeout 10

RADIUSログイン情報キャッシング構成の検証

手順

目的コマンドまたはアクション

デバイスの実行コンフィギュレーション

の一部として、認証、許可、アカウン

show running-config aaa

例：

ステップ 1

ティングの詳細を含む現在のAAAコン
Switch(config)# show running-config
aaa フィギュレーションの構成を表示しま

す。!Command: show running-config aaa
!Running configuration last done at:
Thu Jan 30 08:41:11 2025
!Time: Thu Jan 30 08:41:18 2025

version 10.5(3) Bios:version 05.52

AAA認証キャッシュのステータスと構
成を表示します。この情報には、キャッ

show aaa authentication cache

例：

ステップ 2

シングが有効であるかどうか、および
Switch# show aaa authentication cache

キャッシュエントリの現在のタイムアウ

ト期間が含まれています。Remote user cache status: enabled
Remote user cache timeout: 10

AAA認証システムによって現在キャッ
シュされているユーザーに関する詳細情

（任意） show aaa authentication cache
users

例：

ステップ 3

報を表示します。この情報には、ユー

ザー名とそれに対応する有効期限のリス
Switch# show aaa authentication cache
users トが含まれており、各ユーザーのキャッ

シュエントリの期限切れを示します。Total Users: 4
Username Expiry
time
-------------------------------------------------------------
bob: Thu Feb 13
06:46:29 2025 UTC
bob1: Thu Feb 13
06:46:42 2025 UTC
bob2: Thu Feb 13
06:46:55 2025 UTC
bob3: Thu Feb 13
06:47:10 2025 UTC

キャッシュ済みユーザーデータベース

のすべてのエントリをクリアします。

clear aaa authentication cache

例：

ステップ 4
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目的コマンドまたはアクション

Switch# clear aaa authentication cache

ローカルAAAアカウンティングログのモニタリングとク
リア

Cisco NX-OSデバイスは、AAAアカウンティングアクティビティのローカルログを保持して
います。このログはモニタリングしたりクリアしたりできます。

Procedure

PurposeCommand or Action

アカウンティングログを表示します。

このコマンド出力には、デフォルトで最

show accounting log [size | last-index |
start-seqnum number | start-time year
month day hh:mm:ss]

ステップ 1

大250,000バイトのアカウンティングロ
Example: グが表示されます。コマンドの出力を制

限する場合は、size引数を使用します。switch# show accounting log

指定できる範囲は 0～ 250000バイトで
す。また、ログ出力の開始シーケンス番

号または開始時間を指定できます。開始

インデックスの範囲は、1～ 1000000で
す。アカウンティングログファイルに

ある最後のインデックス番号の値を表示

するには、last-indexキーワードを使用
します。

アカウンティングログの内容をクリア

します。logflashキーワードはログフ

(Optional) clear accounting log [logflash]

Example:

ステップ 2

ラッシュに保存されているアカウンティ

ングログをクリアします。
switch# clear aaa accounting log

AAA設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定
を表示します。

show aaa accounting
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目的コマンド

AAA認証ログイン設定情報を
表示します。

show aaa authentication [login {ascii-authentication | chap |
error-enable | mschap | mschapv2}]

AAAサーバグループの設定を
表示します。

show aaa groups

ログインパラメータを表示し

ます。failuresオプションは、
失敗したログイン試行に関連

する情報のみを表示します。

Note
clear login failuresコマンド
は、現在の監視期間内のログ

イン失敗をクリアします。

show login [failures]

syslogサーバに対して認証失
敗メッセージをログ記録する

ようにスイッチが設定されて

いるか表示します。

show login on-failure log

syslogサーバに対して認証成
功メッセージをログ記録する

ようにスイッチが設定されて

いるか表示します。

show login on-successful log

実行コンフィギュレーション

の AAA設定を表示します。
show running-config aaa [all]

ユーザ 1人あたりの最大同時
セッション数を表示します。

show running-config all | i max-login

スタートアップコンフィギュ

レーションのAAA設定を表示
します。

show startup-config aaa

ユーザパスワードの最小長と

最大長を表示します。

show userpassphrase {length | max-length | min-length}

ユーザーパスワードの英字

シーケンスの最大長を表示し

ます。

show userpassphrase sequence alphabet length

ユーザーパスワードのキー

ボードシーケンスの最大長を

表示します。

show userpassphrase sequence keyboard length

AAAの設定
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AAAの設定例
次に、AAAを設定する例を示します。

aaa authentication login default group radius
aaa authentication login console group radius
aaa accounting default group radius

ログインパラメータの設定例
次に、60秒以内に 3回ログイン要求が失敗した場合に 100秒の待機モードに入るようにスイッ
チを設定する例を示します。この例は、ログインの失敗を示しません。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# show login

No Quiet-Mode access list has been configured, default ACL will be applied.

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Normal-Mode.
Current Watch Window remaining time 45 seconds.
Present login failure count 0.

switch(config)# show login failures
*** No logged failed login attempts with the device.***

以下に、待機モードACLの設定例を示します。待機時間中、myaclのACLからのホスト以外、
すべてのログイン要求が拒否されます。この例は、ログインの失敗も示します。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# login quiet-mode access-class myacl

switch(config)# show login

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Quiet-Mode.
Will remain in Quiet-Mode for 98 seconds.
Denying logins from all sources.

switch(config)# show login failures
Information about last 20 login failure's with the device.
--------------------------------------------------------------------------------
Username Line SourceIPAddr Appname TimeStamp
--------------------------------------------------------------------------------
asd /dev/pts/0 171.70.55.158 login Mon Aug 3 18:18:54 2015
qweq /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:02 2015
qwe /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:08 2015
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--------------------------------------------------------------------------------

パスワードプロンプト機能の設定例
次の例では、usernameコマンド入力後にユーザパスワード入力要求のプロンプトを表示し、
パスワードが入力されなかった場合にはエラーメッセージを表示するようスイッチを設定する

方法を示します。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

switch(config)# username user1
Enter password:
Confirm password:
warning: password for user:user1 not set. S/he may not be able to login

次の例では、snmp-server userコマンド入力後にユーザパスワード入力要求のプロンプトを表
示し、その後、ユーザに提示するプロンプトを表示するようにスイッチを設定する方法を示し

ます。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

N9K-1(config)# snmp-server user user1
Enter auth md5 password (Press Enter to Skip):
Enter auth sha password (Press Enter to Skip):

AAAに関する追加情報
ここでは、AAAの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCiscoNX-OSのライセンス

AAAの設定
41

AAAの設定

パスワードプロンプト機能の設定例



標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

AAAに関連するMIB
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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