
802.1Xの設定

この章では、Cisco NX-OSデバイス上で IEEE 802.1Xポートベースの認証を設定する手順につ
いて説明します。

この章は、次の項で構成されています。

• 802.1Xについて, on page 1
•音声 VLAN向け 802.1Xについて（9ページ）
• DACLについて（10ページ）
• 802.1Xの前提条件, on page 10
• 802.1Xのガイドラインと制約事項（11ページ）
•音声 VLANに関連した 802.1Xのガイドラインと制限事項（15ページ）
• 802.1X向け事前ユーザ DACLサポートのガイドラインと制約事項（16ページ）
•クリティカル認証のガイドラインと制限事項（17ページ）
• 802.1Xのデフォルト設定, on page 17
• 802.1Xの設定, on page 18
• 802.1X設定の確認, on page 44
• VXLAN EVPNの 802.1Xサポート（46ページ）
•クリティカル認証の確認（51ページ）
• 802.1Xのモニタリング, on page 51
• 802.1Xの設定例, on page 51
•ユーザ 1人あたりの DACLの設定例（52ページ）
• 802.1Xに関する追加情報, on page 52

802.1Xについて
802.1Xでは、クライアントサーバベースのアクセスコントロールと認証プロトコルを定義
し、許可されていないクライアントが公にアクセス可能なポートを経由して LANに接続する
のを規制します。認証サーバは、Cisco NX-OSデバイスのポートに接続されるクライアントを
個々に認証します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、そのクライアントが接
続しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィック
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しか許可されません。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

デバイスのロール

802.1Xポートベースの認証では、ネットワーク上のデバイスにそれぞれ特定のロールがあり
ます。

Figure 1: 802.1Xデバイスのロール

特定のロールは次のとおりです。

サプリカント

LANおよび Cisco NX-OSデバイスサービスへのアクセスを要求し、Cisco NX-OSデバイ
スからの要求に応答するクライアントデバイスです。ワークステーションでは、Microsoft
WindowsXPが動作するデバイスで提供されるような、802.1X準拠のクライアントソフト
ウェアが稼働している必要があります。

認証サーバ

サプリカントの実際の認証を行います。認証サーバはサプリカントの識別情報を確認し、

LANおよび Cisco NX-OSデバイスのサービスへのアクセスをサプリカントに許可すべき
かどうかを Cisco NX-OSデバイスに通知します。Cisco NX-OSデバイスはプロキシとして
動作するので、認証サービスはサプリカントに対しては透過的に行われます。認証サーバ

として、拡張認証プロトコル（EAP）拡張機能を備えた Remote Authentication Dial-In User
Service（RADIUS）セキュリティデバイスだけがサポートされています。この認証サーバ
は、Cisco Secure Access Control Serverバージョン 3.0で使用可能です。RADIUSはサプリ
カントサーバモデルを使用し、RADIUSサーバと 1つまたは複数の RADIUSクライアン
トとの間でセキュア認証情報を交換します。

オーセンティケータ

サプリカントの認証ステータスに基づいて、ネットワークへの物理アクセスを制御しま

す。オーセンティケータは、サプリカントと認証サーバとの仲介デバイス（プロキシ）と

して動作し、サプリカントから識別情報を要求し、得られた識別情報を認証サーバに確認

し、サプリカントに応答をリレーします。オーセンティケータには、EAPフレームのカプ
セル化/カプセル化解除、および認証サーバとの対話を処理する、RADIUSクライアントが
含まれています。

オーセンティケータが EAPOLフレームを受信して認証サーバにリレーする際は、イーサネッ
トヘッダーを取り除き、残りの EAPフレームを RADIUS形式にカプセル化します。このカプ
セル化のプロセスでは EAPフレームの変更または確認が行われないため、認証サーバはネイ
ティブフレームフォーマットの EAPをサポートする必要があります。オーセンティケータは
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認証サーバからフレームを受信すると、サーバのフレームヘッダーを削除し、残りの EAPフ
レームをイーサネット用にカプセル化してサプリカントに送信します。

Cisco NX-OSデバイスがなれるのは、802.1Xオーセンティケータだけです。Note

認証の開始およびメッセージ交換

オーセンティケータ（Cisco NX-OSデバイス）とサプリカント（クライアント）のどちらも認
証を開始できます。ポート上で認証をイネーブルにした場合、オーセンティケータはポートの

リンクステートがダウンからアップに移行した時点で、認証を開始する必要があります。続い

て、オーセンティケータは EAP-Request/Identityフレームをサプリカントに送信して識別情報
を要求します（通常、オーセンティケータは1つまたは複数の識別情報の要求のあとに、最初
の Identity/Requestフレームを送信します）。サプリカントはフレームを受信すると、
EAP-Response/Identityフレームで応答します。

サプリカントがブートアップ時にオーセンティケータから EAP-Request/Identityフレームを受
信しなかった場合、サプリカントは EAPOL開始フレームを送信することにより認証を開始す
ることができます。この開始フレームにより、オーセンティケータはサプリカントの識別情報

を要求します。

ネットワークアクセスデバイスで 802.1Xがイネーブルになっていない場合、またはサポート
されていない場合、Cisco NX-OSデバイスはサプリカントからの EAPOLフレームをすべてド
ロップします。サプリカントが、認証の開始を 3回試みても EAP-Request/Identityフレームを
受信しなかった場合、サプリカントはポートが許可ステートにあるものとしてデータを送信し

ます。ポートが許可ステートになっている場合は、サプリカントの認証が成功したことを意味

します。

Note

サプリカントが自己の識別情報を提示すると、オーセンティケータは仲介装置としてのロール

を開始し、認証が成功または失敗するまで、サプリカントと認証サーバの間で EAPフレーム
を送受信します。認証が成功すると、オーセンティケータのポートは許可ステートになりま

す。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。

Figure 2:メッセージ交換

次の図に、サプリカントが RADIUSサーバにワンタイムパスワード（OTP）認証方式を使用
して開始するメッセージ交換を示します。OTP認証デバイスは、シークレットパスフレーズ
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を使用して、一連のワンタイム（使い捨て）パスワードを生成します。

ユーザのシークレットパスフレーズは、認証時やパスフレーズの変更時などにネットワークを

通過することはありません。

インターフェイスのオーセンティケータ PAEステータス
インターフェイスで 802.1Xをイネーブルにすると、Cisco NX-OSソフトウェアにより、オー
センティケータ Port Access Entity（PAE）インスタンスが作成されます。オーセンティケータ
PAEは、インターフェイスでの認証をサポートするプロトコルエンティティです。インター
フェイスで 802.1Xをディセーブルにしても、オーセンティケータ PAEインスタンスは自動的
にクリアされません。必要に応じ、オーセンティケータ PAEをインターフェイスから明示的
に削除し、再度適用することができます。

許可ステートおよび無許可ステートのポート

サプリカントのネットワークへのアクセスが許可されるかどうかは、オーセンティケータの

ポートステートで決まります。ポートは、無許可ステートで開始します。このステートにある

ポートは、802.1Xプロトコルパケットを除いたすべての入トラフィックおよび出トラフィッ
クを禁止します。サプリカントの認証に成功すると、ポートは許可ステートに移行し、サプリ

カントのすべてのトラフィック送受信を通常どおりに許可します。

802.1X認証をサポートしていないクライアントが無許可ステートの 802.1Xポートに接続した
場合、オーセンティケータはクライアントの識別情報を要求します。この状況では、クライア

ントは要求に応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワー

クアクセスを許可されません。

反対に、802.1x対応のクライアントが、802.1xプロトコルの稼働していないポートに接続する
と、クライアントは EAPOL開始フレームを送信して認証プロセスを開始します。応答がなけ
れば、クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアント

はポートが許可ステートであるものとしてフレーム送信を開始します。
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ポートには次の許可ステートがあります。

Force authorized
802.1Xポートベースの認証をディセーブルにし、認証情報の交換を必要としないで許可ス
テートに移行します。ポートはクライアントとの802.1xベース認証を行わずに、通常のト
ラフィックを送受信します。この許可ステートはデフォルトです。

Force unauthorized
ポートが無許可ステートのままになり、クライアントからの認証の試みをすべて無視しま

す。オーセンティケータは、インターフェイスを経由してクライアントに認証サービスを

提供することができません。
Auto

802.1Xポートベースの認証をイネーブルにします。ポートは無許可ステートで開始し、
ポート経由で送受信できるのはEAPOLフレームだけです。ポートのリンクステートがダ
ウンからアップに移行したとき、またはサプリカントから EAPOL開始フレームを受信し
たときに、認証プロセスが開始します。オーセンティケータは、クライアントの識別情報

を要求し、クライアントと認証サーバとの間で認証メッセージのリレーを開始します。

オーセンティケータはサプリカントのMACアドレスを使用して、ネットワークアクセス
を試みる各サプリカントを一意に識別します。

サプリカントの認証に成功すると（認証サーバから Acceptフレームを受信すると）、ポート
が許可ステートに変わり、認証されたサプリカントからの全フレームがポート経由での送受信

を許可されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行す

ることはできます。認証サーバに到達できない場合、オーセンティケータは要求を再送信でき

ます。所定の回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、サプ

リカントのネットワークアクセスは認可されません。

サプリカントはログオフするとき、EAPOLログオフメッセージを送信します。このメッセー
ジによって、オーセンティケータのポートは無許可ステートに移行します。

ポートのリンクステートがアップからダウンに移行した場合、またはEAPOLログオフフレー
ムを受信した場合、ポートは無許可ステートに戻ります。

MAC認証バイパス
MAC認証バイパス機能を使用して、サプリカントのMACアドレスに基づいてサプリカント
を認証するように、Cisco NX-OSデバイスを設定できます。たとえば、プリンタなどのデバイ
スに接続されている 802.1X機能を設定したインターフェイスで、この機能をイネーブルにす
ることができます。

サプリカントからのEAPOL応答を待機している間に802.1X認証がタイムアウトした場合は、
MAC認証バイパスを使用して Cisco NX-OSデバイスはクライアントの許可を試みます。

インターフェイスでMAC認証バイパス機能をイネーブルにすると、Cisco NX-OSデバイスは
MACアドレスをサプリカント IDとして使用します。認証サーバには、ネットワークアクセ
スが許可されたサプリカントのMACアドレスのデータベースがあります。Cisco NX-OSデバ
イスは、インターフェイスでクライアントを検出した後、クライアントからのイーサネットパ

ケットを待ちます。Cisco NX-OSデバイスは、MACアドレスに基づいてユーザ名とパスワー
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ドを含んだRADIUSアクセス/要求フレームを認証サーバに送信します。許可に成功した場合、
Cisco NX-OSデバイスはクライアントにネットワークへのアクセスを許可します。

リンクのライフタイム中に EAPOLパケットがインターフェイスで検出される場合、このイン
ターフェイスに接続されているデバイスが802.1X対応サプリカントであることをCiscoNX-OS
デバイスが判別し、（MAC認証バイパスではなく）802.1X認証を使用してインターフェイス
を許可します。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリ
アされます。

Cisco NX-OSデバイスがすでにMAC認証バイパスを使用してインターフェイスを許可してい
て、802.1Xサプリカントを検出した場合、CiscoNX-OSデバイスはインターフェイスに接続さ
れているクライアントを無許可にしません。再認証を実行する際に、Cisco NX-OSデバイスは
802.1X認証を優先再認証プロセスとして使用します。

MAC認証バイパスで許可されたクライアントを再認証することができます。再認証プロセス
は、802.1Xで認証されたクライアントと同様です。再認証中に、ポートは前に割り当てられた
VLANに残ります。再認証に成功した場合、スイッチはポートを同じVLAN内に保持します。

再認証が Session-Timeout RADIUS属性（Attribute [27]）と Termination-Action RADIUS属性
（Attribute [29]）に基づいていて、Termination-ActionRADIUS属性（Attribute [29]）アクション
が初期化の場合、（属性値は DEFAULT）、MAC認証バイパスセッションが終了して、再認
証中に接続が失われます。MAC認証バイパスがイネーブルで 802.1X認証がタイムアウトした
場合、スイッチはMAC認証バイパス機能を使用して再許可を開始します。これらの AVペア
の詳細については、RFC 3580「IEEE 802.1Xリモート認証ダイヤルインユーザサービス
（RADIUS）使用ガイドライン」を参照してください。

MAC認証バイパスは、次の機能と相互作用します。

• 802.1X認証：802.1X認証がポートでイネーブルの場合にだけ、MAC認証バイパスをイ
ネーブルにできます。

•ポートセキュリティ：同じレイヤ 2ポート上で 802.1X認証とポートセキュリティを構成
することはできません。

• Network Admission Control（NAC）レイヤ 2 IP検証：例外リスト内のホストを含む 802.1X
ポートがMAC認証バイパスで認証されたあとに、この機能が有効になります。

MAC-Based Authentication（MAB）に基づくダイナミック VLAN割り当
て

Cisco Nexus 9000シリーズスイッチはダイナミックVLAN割り当てをサポートします。802.1X
認証またはMABが完了した後。ポートを起動する前に、認証の結果としてピア/ホストを特定
のVLANに配置できるようにすることができます（許可の一部として）。RADIUSサーバは、
一般的に Access-Accept内にトンネル属性を含めることによって目的の VLANを示します。
VLANをポートにバインドするこの手順は、ダイナミック VLAN割り当てを構成します。
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RADIUSからの VLAN割り当て
802.1XまたはMABによって認証が完了すると、RADIUSサーバからの応答にダイナミック
VLAN情報を含めることができるようになり、これをポートに割り当てることができます。こ
の情報は、トンネル属性の形式の受け入れアクセスメッセージの RADIUSサーバからの応答
に存在します。VLAN割り当てのために、次のトンネル属性が送信されます。

• Tunnel-type=VLAN(13)

• Tunnel-Medium-Type=802

• Tunnel-Private-Group-ID=VLANID

アクセス VLANの設定のために、3つのパラメータをすべて受け取る必要があります。

シングルホストおよびマルチホストのサポート

802.1X機能では、1つのポートのトラフィックを 1台のエンドポイント装置に限定することも
（シングルホストモード）、1つのポートのトラフィックを複数のエンドポイント装置に許可
することも（マルチホストモード）できます。

シングルホストモードでは、802.1Xポートで1台のエンドポイント装置のみからのトラフィッ
クが許可されます。エンドポイント装置が認証されると、Cisco NX-OSデバイスはポートを許
可ステートにします。エンドポイント装置がログオフすると、Cisco NX-OSデバイスはポート
を無許可ステートに戻します。802.1Xのセキュリティ違反とは、認証に成功して許可された単
一のMACアドレスとは異なるMACアドレスをソースとするフレームが検出された場合をい
います。このような場合、このセキュリティアソシエーション（SA）違反（他のMACアド
レスからの EAPOLフレーム）が検出されたインターフェイスはディセーブルにされます。シ
ングルホストモードは、ホストツースイッチ型トポロジで 1台のホストが Cisco NX-OSデバ
イスのレイヤ 2ポート（イーサネットアクセスポート）またはレイヤ 3ポート（ルーテッド
ポート）に接続されている場合にだけ適用できます。

マルチホストモードに設定されている 802.1Xポートで、認証が必要になるのは最初のホスト
だけです。最初のホストの許可に成功すると、ポートは許可ステートに移行します。ポートが

許可ステートになると、後続のホストがネットワークアクセスの許可を受ける必要はありませ

ん。再認証に失敗したり、またはEAPOLログオフメッセージを受信して、ポートが無許可ス
テートになった場合には、接続しているすべてのクライアントはネットワークアクセスを拒否

されます。マルチホストモードでは、SA違反の発生時にインターフェイスをシャットダウン
する機能がディセーブルになります。マルチホストモードは、スイッチツースイッチ型トポ

ロジおよびホストツースイッチ型トポロジの両方に適用できます。

サポートされるトポロジ

802.1Xポートベースの認証は、ポイントツーポイントトポロジをサポートします。

この設定では、802.1X対応のオーセンティケータ（CiscoNX-OSデバイス）ポートにサプリカ
ント（クライアント）を1台だけ接続することができます。オーセンティケータは、ポートの
リンクステートがアップステートに移行したときにサプリカントを検出します。サプリカン
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トがログオフしたとき、または別のサプリカントに代わったときには、オーセンティケータは

ポートのリンクステートをダウンに変更し、ポートは無許可ステートに戻ります。

ユーザ単位の DACLについて
Cisco NX-OSリリース 10.2(1)以降、IEEE 802.1Xを使用した認証後のポリシー適用として、
Cisco ISEサーバからユーザ単位のダイナミックアクセスコントロールリスト（DACL）をダ
ウンロードできます。

ユーザ単位の DACLを設定して、異なるレベルのネットワークアクセスおよびサービスを
802.1X認証ユーザに提供できます。RADIUSサーバは、802.1Xポートに接続されるユーザを
認証する場合、ユーザ IDに基づいてACL属性を受け取り、これらをスイッチに送信します。
スイッチは、ユーザセッションの期間中、その属性を 802.1Xポートに適用します。スイッチ
は、セッションが終了するたびに、または認証が失敗した場合に、ユーザ単位のDACL設定を
削除します。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性
（VSA）は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ
単位 DACLに使用される VSAは、入力方向の inacl#<n>であり、その場合、nは 1から 32で
す。構文は次のとおりです。

ip:inacl#<n>=permit | deny [protocol] [source_subnet] [dest_subnet] [operator][port]

例1：ip:inacl#1=permit udp any any eq 5555

例2：ip:inacl#2=deny udp any any eq 6666

VSAは入力方向に限りサポートされます。

クリティカル認証

Cisco NX-OSリリース 10.1(1)から、ポートの 802.1Xクリティカル認証は、ISPドメイン内の
RADIUSサーバに到達できなかったときに認証に失敗した 802.1Xユーザに対応します。クリ
ティカル認証機能は、802.1X認証が RADIUSまたは ISEサーバを介してのみ実行される場合
にサポートされます。802.1Xユーザが RADIUS認証に失敗した場合でも、ネットワークへの
アクセスは許可されます。これを行うには、dot1x authentication event server dead action authorize
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用
します。

CiscoNX-OSリリース 10.5（2）F以降、802.1x機能とクリティカル認証機能はマルチドメイン
ポートでサポートされています。

802.1Xの設定
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音声 VLAN向け 802.1Xについて

音声 VLAN向け 802.1Xの概要
IEEE 802.1Xの音声 VLAN機能は、単一のポートでマルチドメイン 802.1X認証を可能にし、
VoIP電話とそれらに接続されているデータクライアントの両方の認証をサポートします。こ
の機能を使用すると、1つの特別なアクセスポートを構成して、2つの VLAN識別子に関連付
けることができます。1つは音声トラフィック専用、もう1つはデータトラフィック専用です。
このセットアップでは、同じポートで 1つの音声クライアントと 1つのデータクライアントに
対応する、マルチドメインホストモードのサポートが必要です。

ユーザーはこの機能を活用し、単一のアクセスポートを介して接続された音声デバイスとデー

タデバイスの両方の安全で効率的なネットワークトラフィック管理を保証できます。音声トラ

フィックとデータトラフィックを別々の VLANに分離することで、ネットワーク管理者は両
方のタイプのデバイスの堅牢なセキュリティと認証を維持しながら、高品質の VoIP通信を確
保できます。

音声 VLAN用 802.1Xの機能
•単一のポートでのマルチドメイン 802.1X認証を有効にします。

•新しいホストモード（マルチドメイン）は、1つのポートで 1つの音声デバイス（通常は
IP電話）と 1つのデータデバイス（通常は PC）をサポートします。

•アイデンティティに基づいてユーザーを区別できるポートで単一のオーセンティケータを
実行し、ユーザーを適切なドメイン（データと音声用に異なる VLAN）に配置します。

•同じポートでデータトラフィックと音声トラフィックの分離を維持します。

音声VLANの 802.1Xのメッセージ交換
• VoIP電話接続：802.1Xが構成されているスイッチに VoIP電話が接続されています。

• VoIP電話認証：VoIP電話は、EAPまたはMABのいずれかを使用して認証できます。

•音声デバイスの認識：VoIP電話はRADIUSサーバによって音声デバイスとして認識され、
802.1Xは音声 VLAN内の電話をセキュア化します。

•データデバイス接続：データデバイス（ラップトップなど）は、VoIP電話を使用してス
イッチに接続されます。

802.1Xの設定
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•データデバイス認証：データデバイスは 802.1X認証をトリガーし、データ VLANの
RADIUSサーバによって承認されます。

DACLについて
ダイナミック ACL（DACL）は、ユーザおよびグループがアクセスできる権限を含む単一の
ACLです。dot1x MABクライアントへのアクセスを制限します。DACLポリシーが Cisco ISE
サーバからプッシュされ、MACアドレスがブラックリストに登録されます。これにより、ブ
ラックリストに登録されたMACに ACLが適用され、MABへのアクセスが制限されます。単
一の DACLは、すべてのブラックリストMABクライアントをサポートします。

Cisco NX-OS Release 9.3(5)では、DACLは Cisco Nexusスイッチで事前設定されています。

802.1Xの前提条件
• Cisco Nexusリリース 7.0(3)I7(1)ソフトウェア。

EAP-TLSプロファイルを使用した 802.1Xポートベース認証には、次の前提条件が必要です。

• PKIインフラは、EAP-TLSの証明書管理を提供します。特例を申請する必要があります。

• RSAキーペアの生成

•証明書トラストポイントの作成

• CAの認証

• 802.1Xでは、EAP-TLSを提供するために、デバイス上の ISEなどのリモート EAPサーバ
が必要です。ローカル認証サーバはサポートされていません。

•両方の参加デバイス（CAサーバーと Cisco Identity Services Engine（ISE））が Network
Time Protocol（NTP）を使用して同期されていることを確認します。時間がすべてのデバ
イスで同期されていないと、証明書は検証されません。

802.1Xの設定
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• AAAサーバーの到達可能性：スイッチが相互に認証するためです。

•スイッチは相互認証を行うため、両方のスイッチに適切な AAA設定と AAA接続が必要
です。

802.1Xのガイドラインと制約事項
802.1Xポートベースの認証には、次の設定に関する注意事項と制約事項があります。

•（中断あり/中断なしの）インサービスソフトウェアアップグレード（ISSU）を使用して
Cisco Nexusシリーズスイッチを Cisco NX-OSリリース 9.2(1)にアップグレードする場合
は、まず no feature dot1xコマンドを使用して 802.1xを無効にします。機能を有効にする
には、feature dot1xコマンドを使用してマルチ認証を機能させます。

• Cisco NX-OSリリース 9.2(1)以降では、802.1Xポートでマルチ認証モードが有効になりま
す。ダイナミック VLANの割り当ては、最初の認証済みホストに対し行われます。ユー
ザクレデンシャルに基づいてその後に許可されたデータホストは、正しく認証されたと

見なされます。ただし、まだ VLANが割り当てられていないか、ポートで最初に正しく
認証されたホストと一致する VLAN割り当てがなされていることを条件とします。これ
により、ポートで正常に認証されたすべてのホストは、確実に同じ VLANメンバになり
ます。ダイナミック VLAN割り当ての柔軟性は、最初に認証されたホストだけに当ては
まります。

• Cisco NX-OSリリース 9.2(3)以降、802.1Xポートベース認証は FEX-STおよびホストイン
ターフェイス（HIF）ポートでサポートされます。IEEE802.1Xポートベース認証のサポー
トは、ストレートおよびデュアルホーム FEXの両方に適用されます。

• Cisco Nexus 9000シリーズスイッチは、以下のものについては、802.1Xをサポートしてい
ません。

•トランジットトポロジの設定

• vPCポート

• PVLANポート

• L3（ルーテッド）ポート

•ポートセキュリティ

• CTSおよびMACsec PSKが有効になっているポート。

• LACPポートチャネルを使用した 802.1X。

802.1Xは、スタティックポートチャネルをサポートします。（注）

802.1Xの設定
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vPCポートおよびサポートされていないすべての機能では、802.1X
は無効になります。

（注）

• Cisco NX-OSソフトウェアが 802.1X認証をサポートするのは、物理ポート上だけです。

•ダイナミック VLAN割り当ては、Cisco Nexus 9300-FX/EX/FX2プラットフォームスイッ
チでのみサポートされます。

• Cisco NX-OSソフトウェアは、CTSまたはMACsec PSK機能については動作しません。グ
ローバルな「mac-learn disable」と 802.1X機能は相互に排他的であり、同時に設定するこ
とはできません。

• 802.1Xは IPソースガードおよび uRPF機能とは相互に排他的であり、同時に設定するこ
とはできません。Cisco Nexusシリーズスイッチを Cisco NX-OSリリース9.2(3)にアップ
グレードする場合は、これらの機能のいずれかを無効にする必要があります。

•スイッチのリロード中、802.1Xは RADIUSアカウンティングの停止を生じさせません。

• Cisco NX-OSソフトウェアは、次の 802.1Xプロトコル拡張機能をサポートしません。

•論理 VLAN名から IDへの 1対多のマッピング

• Web許可

•ダイナミックドメインブリッジ割り当て

• IPテレフォニー

•ゲスト VLAN

•非アクティブなセッションの再認証を防ぐには、authentication timer inactivityコマンドを
使用して、非アクティブタイマーを、authentication timer reauthenticateコマンドで設定され
た再認証間隔よりも短い間隔に設定します。

•インターフェイスで 802.1Xが有効になっている異なる VLANで、同じMACが学習され
ると、セキュリティ違反が発生します。

• DME対応プラットフォームで 802.1Xを有効にした状態でMACの学習を無効に設定して
も、エラーメッセージは表示されません。

• Cisco Nexusリリース9.2(1)では、VLANがインターフェイスで設定されていなくても、タ
グ付き EAPOLフレームは処理され、クライアントのインターフェイスで認証は成功しま
す。

•孤立ポートで学習されたセキュアMACは、vPCピアで同期されません。

• Cisco NX-OSリリース 9.2(1)以降、MAC認証バイパスは Cisco Nexus 9300-FX/FX2 TORス
イッチでサポートされます。

802.1Xの設定
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• Cisco NX-OSリリース 9.3(5)以降、802.1Xは Cisco Nexus 9300-FX3プラットフォームス
イッチでサポートされます。

• Cisco NX-OSリリース 10.1(2)以降、802.1Xは Cisco Nexus 9300-GXプラットフォームス
イッチでサポートされます。

• Cisco NX-OSリリース 10.2(1)F以降、802.1Xは N9K-C9364D-GX2Aおよび
N9K-C9332D-GX2Bスイッチでサポートされます。

• CiscoNX-OSリリース10.3(2)F以降、MAC認証バイパスとマルチ認証は、N9K-X9788TC-FX
および N9K-X97160YC-EXラインカードを備えた Cisco Nexus 9508スイッチでサポートさ
れています。

• N9K-X9788TC-FXおよび N9K-X97160YC-EXラインカードを備えた Cisco Nexus C9508ス
イッチは、802.1Xを使用した次の機能をサポートしていません。

• dVLAN

• DACL

• FEX-AA

• VXLANと mac-move

• CoA

•認証方式としてMABのみがサポートされ、EAPはサポートされません

•サポートは、単一のアクセス VLANを持つアクセスポートに対するものです。

• NX-OSリリース10.3(3)F以降、IPv6アンダーレイは、CiscoNexus 9300-FX/FX2/FX3/GX/GX2
スイッチ、および X97160YC-EX、9700-FX/GXラインカードを搭載したCisco Nexus 9500
スイッチにおいて、VXLAN EVPNの 802.1Xでサポートされます。

• CiscoNX-OSリリース 10.4(1)F以降、CiscoNexus 9336C-FX2、93180YC-FX3、93108TC-FX3P
スイッチ、および X9716D-GXラインカードを搭載した Cisco Nexus 9500スイッチは、
MACSecを必要とするアップリンクポートで（証明書を伝送するために）EAP/EAP-TLS
を使用する 802.1Xポートベース認証をサポートします。次の制限があります。

• EAP-TLSでサポートされる TLSバージョンは 1.2です。

•スイッチごとに単一の EAPプロファイルをサポートし、複数のインターフェイスで
同じ EAPプロファイルを使用できます。

•サプリカントのMAC移動プロファイルはサポートされません。

•オーセンティケータプロファイルは、L3ポート、トランクポート、vPCで、MACsec
EAP-TLSに対してのみ有効になります。

MAB/EAPクライアントの 802.1Xオーセンティケータ機能は、L3
またはトランクおよび vPCポートではサポートされません。

（注）
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• EAP-TLSは、MACsecが構成されたインターフェイスの EAPでのみサポートされま
す。

• EAP-TLSは、マルチホストモードでのみサポートされます。

• 802.1X MACsec対応インターフェイスでの DACL/クリティカル AUTH/FEX-AAおよ
びその他の 802.1X機能はサポートされていません。

• EAP-TLSはリモート認証（ISE/RADIUS：ISE 3.0以降）でのみサポートされ、ローカ
ル認証ではサポートされません。

• EAP-TLS構成が正しく機能するには、次の順序に従う必要があります。

•最初に macsec eap policyコマンドを設定してから、dot1x supplicant eap profile
TLSコマンドを設定する必要があります。

• EAP profileコマンドの no形式の場合は、まず dot1x supplicant eap profile TLSコ
マンドを削除してから macsec eap policyコマンドを削除する必要があります。

• no featureコマンドについては、DME DBの不整合を回避するために、最初に
802.1X機能を削除してからMACsec機能を削除することを推奨します。

•スイッチ全体に構成されている単一の EAPプロファイルは、異なるインターフェイ
スに適用できます。

• macsec eap policyがインターフェイスで構成されている場合、通常の 802.1X認証者
機能またはコマンドはサポートされません。

•ピアツーピアMACsec対応スイッチには、同じ 802.1XまたはMACsec設定が必要で
す。

•コマンドが異なる場合（一方が should-secure、もう一方がmust-secureなど）、動作は
未定義になり、回復には shut/no-shutのトリガーが必要になります。

•トラストポイントを使用してMACsecセキュアセッションが作成され、EAPプロファ
イルがインターフェイスに追加されると、次のようになります。

•トラストポイント構成を削除しても、MACsecセッションは削除されません。

• 802.1Xサプリカントコマンドを削除しても、MACsecセッションは削除されませ
ん。

• MACsecセッションは、MACsecインターフェイス固有のコマンドを削除した場
合にのみ削除されます。

• MACsec PKIは、中間スイッチまたはホップのないスイッチでサポートされるので、
直接接続する必要があります。

• MACsec PKI（802.1X EAP-TLS）モードは、EoRステートフルスイッチオーバー
（SSO）をサポートしていません。

• EAP-TLSは、次のインターフェイスタイプでのみサポートされます。

802.1Xの設定
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• L2/L3ポート、ポートチャネルメンバーポート、トランクポート、およびブレー
クアウトポート

•サポートされていないインターフェイスタイプ：コマンドレベルの制限はありま
せん。

•サポートされるMACsecセッションの数は、物理インターフェイスの規模によって異
なります。

• Cisco NX-OSリリース 10.4(3)F以降、EAP-TLSは Cisco Nexusスイッチで Transport Layer
Securityバージョン 1.3および 1.2をサポートします。

RADIUSサーバーがTLS v1.3に対応していない場合は、サポート
される最小バージョンである TLS v1.2が使用されます。

（注）

音声 VLANに関連した 802.1Xのガイドラインと制限事項
• CiscoNX-OSリリース 10.5(2)F以降において、802.1X音声VLAN機能は、次のCiscoNexus
スイッチでサポートされます。

• N9K-C9348GC-FXP

• N9K-C93108TC-FX3P

• N9K-C9348GC-FX3

• N9K-C9348GC-FX3PH

•音声 VLAN構成では、L2スイッチポートモードアクセスのみがサポートされます。

• 1つの音声 VLANと 1つのデータVLANのみがサポートされます。

•ダイナミックアクセス制御リスト（DACL）およびダイナミックVLAN（DVLAN）は、マ
ルチドメイン認証（MDA）ポートではサポートされません。

•次のコマンドは、802.1Xで構成されたポートの音声VLAN構成ではサポートされません。

• switchport voice vlan untagged

• switchport voice vlan dot1p

これらの構成が 802.1Xポートに存在する場合、電話機機能は許可されません。したがっ
て、マルチドメインポートには特定の音声 VLAN IDを構成する必要があります。

•アクセス VLANと音声 VLANの両方に同じ値を設定することはサポートされません。同
じ値で構成していた場合は、値を変更し、ポートをフラップしてください。

802.1Xの設定
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802.1X向け事前ユーザDACLサポートのガイドラインと制
約事項

•次のスイッチプラットフォームは、この機能をサポートしています。

• Cisco Nexus 9300-FXプラットフォームスイッチ

• Cisco Nexus 9300-FX2プラットフォームスイッチ

•ユーザー単位の DACLは、IPv4 TCP、UDP、および ICMP ACLルールをサポートします
が、IPv6 ACLルールはサポートしません。

•ユーザー単位の DACLは、4 KB未満の単一の RADIUS応答に制限され、サポートされる
ACEの最大数は 32です。

•この機能は、スイッチポートの標準 ACLをサポートしていません。

•ポートごとに 1つの DACLのみがサポートされます。スイッチ全体でサポートされる
DACLの最大数は、そのスイッチのポート数と同じです。

• DACLとダイナミック VLANは、同じポートで同時にサポートされません。

• ISEからのDACLコンテンツの動的な変更はサポートされていません。これを実現するに
は、 clear dot1x interface コマンドを使用して以前に適用した DACLをポートからクリア
し、ISEからの新しいDACLを適用します。これにより、このポート上のすべてのクライ
アントで一時的なトラフィックの中断が発生します。

• AA FEXモードの Cisco Nexus 9000シリーズスイッチは、ユーザー単位のDACLをサポー
トしていません。

•ユーザー単位のDACLは、MABおよびマルチ認証ホストモードのみをサポートします。

•他のすべての Nexus 9000 802.1x機能と同様に、ユーザごとの DACLは物理ポート、つま
り通常の L2アクセスポートでのみサポートされ、トランク、vPC、ポートチャネルとそ
のメンバー、およびサブインターフェイスではサポートされません。

•スイッチに適用される他のすべての Nexus 9000 ACLと同様に、ユーザごとの DACLの最
大制限は 4000 ASCII文字です。

•ユーザーごとの DACL機能のMAC移動プロファイルはサポートされていません。

• Cisco NX-OSリリース 10.2(1)以降、この機能はCisco Nexus 9300-FX/FX2/ TORスイッチで
サポートされます。

• Cisco NX-OSリリース 10.5(2)F以降、DACL機能は Cisco Nexus 9300-FX3、GX、GX2、
H2R、H1シリーズスイッチでサポートされています。

802.1Xの設定
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クリティカル認証のガイドラインと制限事項
•クリティカル認証は、基本的なMABクライアントのみをサポートし、FEX-AAやVxLAN
などのトポロジではサポートされません。

•不正なクライアントトラフィックはすべて許可されるため、authentication event server
dead action authorizeコマンドを常に有効にすると、セキュリティ上のリスクが生じます。

• Cisco NX-OSリリース 10.1(2)以降、クリティカル認証機能は Cisco Nexus
9300-FX/FX2/FX3/GX TORスイッチでサポートされています。

• Cisco NX-OSリリース 10.2(1)F以降、クリティカル認証機能は N9K-C9364D-GX2Aおよび
N9K-C9332D-GX2Bスイッチでサポートされます。

• Cisco NX-OSリリース 10.3(2)F以降、重要な認証機能は、N9K-X9788TC-FXおよび
N9K-X97160YC-EXラインカードを備えた Cisco Nexus 9508スイッチでサポートされてい
ます。

802.1Xのデフォルト設定
次の表に、802.1Xパラメータのデフォルト設定を示します。

Table 1: 802.1Xのデフォルトパラメータ

デフォルトパラメータ

ディセーブル802.1X機能

設定なしAAA 802.1X認証方式

ディセーブル（force-authorized）

Note
ポートはサプリカントとの 802.1Xベース認証を行わず
に、通常のトラフィックを送受信します。

インターフェイス単位の802.1xプ
ロトコルイネーブルステート

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

60秒（CiscoNX-OSデバイスがサプリカントとの認証情報
の交換に失敗した後、待機状態を続ける秒数）

待機タイムアウト時間

30秒（CiscoNX-OSデバイスがEAP-Request/Identityフレー
ムに対するサプリカントからの応答を待ち、要求を再送信

するまでの秒数）

再送信タイムアウト時間

802.1Xの設定
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デフォルトパラメータ

2回（Cisco NX-OSデバイスが認証プロセスを再開するま
でに、EAP-Request/Identityフレームを送信する回数）

最大再送信回数

シングルホストホストモード

30秒（認証サーバからの要求をサプリカントにリレーす
るとき、Cisco NX-OSデバイスがサプリカントに要求を再
送信するまでに、サプリカントの応答を待つ時間）

サプリカントタイムアウト時間

30秒（サプリカントからの応答を認証サーバにリレーす
るとき、Cisco NX-OSデバイスがサーバに応答を再送信す
るまでに、サーバからの応答を待つ時間）

認証サーバタイムアウト時間

802.1Xの設定
ここでは、802.1X機能の設定方法について説明します。

802.1Xの設定プロセス
ここでは、802.1Xを設定するプロセスについて説明します。

Procedure

ステップ 1 802.1X機能をイネーブルにします。

ステップ 2 リモート RADIUSサーバへの接続を設定します。

ステップ 3 イーサネットインターフェイスで 802.1X機能をイネーブルにします。

802.1X機能のイネーブル化
サプリカントデバイスを認証する前に、Cisco NX-OSデバイス上で 802.1X機能をイネーブル
にする必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

802.1Xの設定
18

802.1Xの設定

802.1Xの設定



PurposeCommand or Action
switch# configure terminal
switch(config)#

802.1X機能をイネーブルにします。デ
フォルトではディセーブルになっていま

す。

feature dot1x

Example:
switch(config)# feature dot1x

ステップ 2

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

802.1X機能のステータスを表示します。(Optional) show dot1x

Example:

ステップ 4

switch# show dot1x

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

802.1Xの AAA認証方式の設定
802.1X認証にリモート RADIUSサーバを使用できます。RADIUSサーバおよび RADIUSサー
バグループを設定し、デフォルト AAA認証方式を指定したあとに、Cisco NX-OSデバイスは
802.1X認証を実行します。

Before you begin

リモート RADIUSサーバグループの名前またはアドレスを取得します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

802.1X認証に使用する RADIUSサーバ
グループを指定します。

aaa authentication dot1x default group
group-list

Example:

ステップ 2

802.1Xの設定
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PurposeCommand or Action

Group-list 引数は、スペースで区切られ
たグループ名のリストで構成されます。

グループ名は、次のように指定します。

switch(config)# aaa authentication
dot1x default group rad2

• radiusRADIUSサーバのグローバル
プールを使用して認証を行います。

• named-group：認証にRADIUSサー
バのグローバルプールを使用しま

す。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server

RADIUSサーバグループの設定を表示
します。

(Optional) show radius-server group
[group-name]

Example:

ステップ 5

switch# show radius-server group rad2

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

インターフェイスでの 802.1X認証の制御
インターフェイス上で実行される 802.1X認証を制御できます。インターフェイスの 802.1X認
証ステートは、次のとおりです。

自動（Auto）
インターフェイス上で、802.1X認証を有効にします。

強制認証

インターフェイス上の 802.1X認証を無効にし、認証を行わずにインターフェイス上のす
べてのトラフィックを許可します。このステートがデフォルトです。

Force-unauthorized
インターフェイス上のすべてのトラフィックを禁止します。

802.1Xの設定
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Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot / port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

インターフェイスの 802.1X認証ステー
トを変更します。デフォルトの設定は

force-authorizedです。

dot1x port-control {auto | force-authorized
| forced-unauthorized}

Example:
switch(config-if)# dot1x port-control
auto

ステップ 3

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch# show dot1x all

インターフェイスの 802.1X機能のス
テータスおよび設定情報を表示します。

(Optional) show dot1x interface ethernet
slot / port

Example:

ステップ 6

switch# show dot1x interface ethernet
2/1

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

802.1Xの設定
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音声 VLAN向け 802.1Xの構成
Cisco NX-OSリリース 10.5(2)F以降では、単一ポートでマルチドメイン 802.1X認証を有効にで
きます。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot / port

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

インターフェイスレベルでマルチドメイ

ンホストモードを有効化または無効化し

ます。

dot1x host-mode multi-domain

例：

switch(config-if)# dot1x host-mode
multi-domain

ステップ 3

インターフェイスレベルでマルチドメイ

ンホストモードを無効化にするには、こ

のコマンドの no形式を使用します。

（注）

音声クライアントは、ホストモードマ

ルチドメインのポートでのみ正常に認

証されます。ホストモードがそれ以外

の場合、音声クライアントは認証に失

敗し、無効になります。

コンフィグレーションモードを終了し

ます。

exit

例：

ステップ 4

switch(config)# exit
switch#

EAP-TLSの設定
Cisco NX-OSリリース 10.4(1)F以降では、802.1X認証に EAP-TLSプロファイルを使用できま
す。

802.1Xの設定
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始める前に

• Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

•インターフェイスで、MACsec EAPポリシーを構成し、dot1x supplicant eap profileにア
タッチします。MACsec EAPポリシーの構成については、「MACsec EAPの構成」を参照
してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

802.1X EAPプロファイルモードを構成
します。

[no] eap profile TLS

例：

ステップ 2

コマンドのnoフォームは、eapプロファ
イルを無効にするために使用されます。

switch(config)# eap profile TLS
switch(config-eap-profile)#

使用するトラストポイントを指定しま

す。

pki-trustpoint trustpoint name

例：

ステップ 3

switch(config-eap-profile)#
pki-trustpoint tp1
switch(config-eap-profile)#

グローバルコンフィギュレーション

モードを開始します。

method type

例：

ステップ 4

使用する EAP方式を指定します。switch(config-eap-profile)# method TLS
switch(config-eap-profile)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

例：

switch(config-eap-profile)# interface
ethernet 1/30
switch(config-if)#

ステップ 5

グローバルコンフィギュレーション

モードを開始します。

[no] dot1x supplicant eap profile eap
profile name

例：

ステップ 6

802.1Xサプリカントを EAPプロファイ
ルに構成します。switch(config-if)# dot1x supplicant

eap profile

802.1Xの設定
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インターフェイスでのオーセンティケータ PAEの作成または削除
インターフェイスで 802.1Xオーセンティケータ Port Access Entity（PAE）インスタンスを作成
または削除できます。

デフォルトでは、インターフェイスで 802.1Xをイネーブルにしたときに、Cisco NX-OSソフ
トウェアによってインターフェイスでオーセンティケータPAEインスタンスが作成されます。

（注）

始める前に

802.1X機能をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス上の 802.1Xの設定を
表示します。

（任意） show dot1x interface ethernet
slot/port

例：

ステップ 2

switch# show do1x interface ethernet
2/1

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 3

インターフェイスでオーセンティケータ

PAEインスタンスを作成します。イン
[no] dot1x pae authenticator

例：

ステップ 4

ターフェイスから PAEインスタンスを
削除するには、no形式を使用します。

switch(config-if)# dot1x pae
authenticator

（注）

オーセンティケータ PAEがインター
フェイスにすでに存在している場合は、

dot1x pae authenticationコマンドを実
行してもインターフェイス上の設定は

変更されません。
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

クリティカル認証を有効にする

始める前に

• RADIUSのモニタリングを有効にします。

•グループ内のすべてのサーバが RADIUSサーバであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバモニタリング用の

パラメータを指定します。デフォルト

radius-server test idle-time minutes

例：

ステップ 2

のユーザ名は test、デフォルトのパス
switch(config)# radius-server test
idle-time 1 ワードは testです。アイドルタイマー

のデフォルト値は 0分です。有効な範
囲は 0～ 1440分です。

（注）

RADIUSサーバの定期的なモニタリン
グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。グループに複数のサーバがある場

合は、各サーバのアイドルタイマーを

1に設定します。

以前に応答の遅かったRADIUSサーバ
を Cisco NX-OSデバイスがチェックを

radius-server deadtime分

例：

ステップ 3

始めるまでの分数を指定します。デ
switch(config)# radius-server deadtime
1 フォルト値は 0分です。有効な範囲は

0～ 1440分です。

（注）
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目的コマンドまたはアクション

デッドタイムを0より大きい値に設定
して、モニタリングを有効にします。

すべての RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server host ipv4-address key[0 |6
|7] key-value

例：

ステップ 4

テキスト（0）の形式か、タイプ6暗号
化（6）形式か、タイプ 7暗号化（7）switch(config)# radius-server host

10.105.222.183 key 7 "fewhg"
authentication accounting

形式かを指定できます。Cisco NX-OS
ソフトウェアでは、実行コンフィギュ

レーションに保存する前にクリアテキ

ストのキーを暗号化します。デフォル

トの形式はクリアテキストです。最大

で 63文字です。デフォルトでは、
RADIUSキーは設定されません。

（注）

generate type7_encrypted_secretコマン
ドを使用して共有秘密をすでに設定し

ている場合、2番目の例のように引用
符で囲んで入力してください。詳細に

ついては、RADIUSまたは TACACS+
の共有秘密の設定を参照してくださ

い。

サーバモニタリング用のパラメータを

個別に指定します。デフォルトのユー

radius-server host ipv4-address test
idle-time minutes

例：

ステップ 5

ザ名は test、デフォルトのパスワード
は testです。アイドルタイマーのデswitch(config)# radius-server host

10.105.222.183 test idle-time 1 フォルト値は 0分です。有効な範囲は
0～ 1440分です。

（注）

RADIUSサーバの定期的なモニタリン
グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。

RADIUSサーバグループを作成し、そ
のグループのRADIUSサーバグループ

aaa group server radius group-name

例：

ステップ 6

コンフィギュレーションサブモードを
switch(config)# aaa group server
radius ISE_2.4
switch(config-radius)#

開始します。group-name引数は、最大
127文字の長さの英数字のストリング
で、大文字小文字が区別されます。
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目的コマンドまたはアクション

RADIUSサーバグループを削除するに
は、このコマンドのno形式を使用しま
す。

（注）

デフォルトのシステム生成デフォルト

グループ（RADIUS）は削除できませ
ん。

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

server {ipv4-address | ipv6-address |
hostname}

例：

ステップ 7

指定したRADIUSサーバが見つからな
かった場合は、radius-server hostコマswitch(config-radius)# server

10.105.222.183 ンドを使用してサーバを設定し、この

コマンドをもう一度実行します。

サーバグループ内のサーバとの接続に

使用する VRFを指定します。
use-vrf vrf-name

例：

ステップ 8

switch(config-radius)# use-vrf
management

このデバイスで設定されているすべて

のRADIUSサーバグループ用のグロー
source-interface interface

例：

ステップ 9

バル発信元インターフェイスを設定し

ます。
switch(config-radius)#
source-interface mgmt 0

RADIUSサーバグループコンフィギュ
レーションサブモードを終了します。

exit

例：

ステップ 10

switch(config-radius)# exit
switch(config)#

RADIUSサーバに到達できない場合
に、すべてのクライアントを認可しま

す。

authentication event server dead action
authorize

例：

ステップ 11

switch(config)# authentication event
server dead action authorize

インターフェイスの定期再認証のイネーブル化

インターフェイスの 802.1X定期再認証をイネーブルにし、再認証を実行する頻度を指定しま
す。期間を指定しないで再認証をイネーブルにした場合、再認証を行う間隔はグローバル値に

デフォルト設定されます。
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再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

インターフェイスに接続されているサプ

リカントの定期再認証をイネーブルにし

dot1x re-authentication

Example:

ステップ 3

ます。デフォルトでは、定期再認証は

ディセーブルです。
switch(config-if)# dot1x
re-authentication

再認証の間隔（秒）を設定します。デ

フォルトは 3600秒です。値の範囲は 1
～ 65535です。

(Optional) dot1x timeout re-authperiod
seconds

Example:

ステップ 4

switch(config-if)# dot1x timeout
re-authperiod 3300

Note
インターフェイス上の定期再認証をイ

ネーブルにする場合だけ、このコマン

ドは Cisco NX-OSデバイスの動作に影
響します。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 6

switch(config)# show dot1x all
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 7

手動によるサプリカントの再認証

Cisco NX-OSデバイス全体のサプリカントまたはインターフェイスのサプリカントを手動で再
認証できます。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

Cisco NX-OSデバイスまたはインター
フェイス上のサプリカントを再認証しま

す。

dot1x re-authenticate [interface slot/port]

Example:
switch# dot1x re-authenticate interface
2/1

ステップ 1

インターフェイスの 802.1X認証タイマーの変更
Cisco NX-OSデバイスのインターフェイス上で変更できる 802.1X認証タイマーは、次のとお
りです。

待機時間タイマー

Cisco NX-OSデバイスがサプリカントを認証できない場合、スイッチは所定の時間アイド
ル状態になり、その後再試行します。待機時間タイマーの値でアイドルの時間が決まりま

す。認証が失敗する原因には、サプリカントが無効なパスワードを提供した場合がありま

す。デフォルトよりも小さい値を入力することによって、ユーザへの応答時間を短縮でき

ます。デフォルトは、グローバル待機時間タイマーの値です。範囲は 1～ 65535秒です。
レート制限タイマー

レート制限時間中、サプリカントから過剰に送信されているEAPOL-Startパケットを抑制
します。オーセンティケータはレート制限時間中、認証に成功したサプリカントからの

EAPOL-Startパケットを無視します。デフォルト値は 0秒で、オーセンティケータはすべ
ての EAPOL-Startパケットを処理します。範囲は 1～ 65535秒です。
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レイヤ 4パケットに対するスイッチと認証サーバ間の再送信タイマー
認証サーバは、レイヤ4パケットを受信するたびにスイッチに通知します。スイッチがパ
ケット送信後に通知を受信できない場合、Cisco NX-OSデバイスは所定の時間だけ待機し
た後、パケットを再送信します。デフォルトは 30秒です。範囲は 1～ 65535秒です。

EAP応答フレームに対するスイッチとサプリカント間の再送信タイマー
サプリカントは、Cisco NX-OSデバイスの EAP-Request/Identityフレームに対し、
EAP-Response/Identityフレームで応答します。Cisco NX-OSデバイスがこの応答を受信で
きなかった場合、所定の時間（再送信時間）だけ待機した後、フレームを再送信します。

デフォルトは 30秒です。範囲は 1～ 65535秒です。
EAP要求フレームに対するスイッチとサプリカント間の再送信タイマー
サプリカントは、EAP要求フレームを受信したことを Cisco NX-OSデバイスに通知しま
す。オーセンティケータがこの通知を受信できなかった場合、オーセンティケータは所定

の時間だけ待機した後、フレームを再送信します。デフォルトは、グローバル再送信時間

タイマーの値です。範囲は 1～ 65535秒です。
Inactive period timeout

CiscoNX-OSデバイスが設定された期間にわたって非アクティブのままである場合。timeout
inactivity-period値は、非アクティブ期間を決定します。最小推奨値は 1800秒です。値が
再認証時間の値よりも小さいことを確認する必要があります。

このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サー

バの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更してくださ

い。

Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet
2/1
switch(config-if)

ステップ 2

オーセンティケータが

EAP-Request/Identityフレームに対する
(Optional) dot1x timeout quiet-period
seconds

Example:

ステップ 3

サプリカントからの応答を待ち、要求
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PurposeCommand or Action

を再送信するまでの時間を秒数で設定

します。デフォルトはすべてのイン

switch(config-if)# dot1x timeout
quiet-period 25

ターフェイスに設定されるグローバル

秒数です。範囲は 1～ 65535秒です。

認証に成功したサプリカントからの

EAPOL-Startパケットを無視する時間
(Optional) dot1x timeout ratelimit-period
seconds

Example:

ステップ 4

を秒数で設定します。デフォルト値は

0秒です。範囲は 1～ 65535秒です。switch(config-if)# dot1x timeout
ratelimit-period 10

Cisco NX-OSデバイスが認証サーバに
パケットを送信する前に待機する時間

(Optional) dot1x timeout server-timeout
seconds

Example:

ステップ 5

を秒数で設定します。デフォルトは30
秒です。範囲は 1～ 65535秒です。switch(config-if)# dot1x timeout

server-timeout 60

Cisco NX-OSデバイスが EAP要求フ
レームを再送信する前に、サプリカン

(Optional) dot1x timeout supp-timeout
seconds

Example:

ステップ 6

トがEAP要求フレームに応答してくる
のを待機する時間を秒数で設定しまswitch(config-if)# dot1x timeout

supp-timeout 20 す。デフォルトは 30秒です。範囲は 1
～ 65535秒です。

サプリカントからEAP要求フレームを
受信した通知が送信されない場合に、

(Optional) dot1x timeout tx-period
seconds

Example:

ステップ 7

EAP要求フレームを再送信する間隔を
秒数で設定します。デフォルトはすべswitch(config-if)# dot1x timeout

tx-period 40 てのインターフェイスに設定されるグ

ローバル秒数です。範囲は 1～ 65535
秒です。

スイッチが非アクティブ状態を維持で

きる秒数を設定します。最小推奨値は

1800秒です。

(Optional) dot1x timeout inactivity-period
seconds

Example:
switch(config-if)# dot1x timeout
inactivity-period 1800

ステップ 8

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 9

switch(config)# exit
switch#

802.1Xの設定を表示します。(Optional) show dot1x all

Example:

ステップ 10

switch# show dot1x all
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PurposeCommand or Action

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 11

MAC認証バイパスのイネーブル化
サプリカントの接続されていないインターフェイス上で、MAC認証バイパスをイネーブルに
することができます。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

MAC認証バイパスをイネーブルにしま
す。デフォルトはバイパスのディセーブ

dot1x mac-auth-bypass [eap]

例：

ステップ 3

ルです。eapキーワードを使用して、許switch(config-if)# dot1x
mac-auth-bypass 可にEAPを使用するようにCiscoNX-OS

デバイスを設定します。

コンフィギュレーションモードを終了

します。

exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

（任意） show dot1x all

例：

ステップ 5

switch# show dot1x all
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

デフォルトの 802.1X認証方法の構成 - MAB
Cisco NX-OSリリース 9.3(5)以降では、802.1X対応ポートで受信されるすべてのトラフィック
は、MAC認証バイパス（MAB）によってのみ認証できます。Cisco NX-OSリリース 9.3(5)よ
りも前では、すべてのトラフィックは最初に EAPOLによって認証され、MABによる認証は
EAPOL認証セッションがタイムアウトした後にのみ行われました。

始める前に

Cisco NX-OSデバイスでMAB機能をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスを選択し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

MAC認証バイパスをイネーブルにしま
す。デフォルトはバイパスのディセーブ

ルです。

dot1x mac-auth-bypass

例：

switch(config-if)# dot1x
mac-auth-bypass

ステップ 3

RADIUSサーバでデータトラフィック
の認証に対してMABをイネーブルにし

[no] dot1x authentication order mab

例：

ステップ 4

ます。このコマンドの no形式を使用すswitch(config-if)# dot1x authentication
order mab ると、デフォルトの認証方式を EAPOL

に変更します。

コンフィグレーションモードを終了し

ます。

exit

例：

ステップ 5
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目的コマンドまたはアクション

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
びコンフィギュレーション情報を表示し

ます。

（任意） show dot1x all

例：

switch# show dot1x all

ステップ 6

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config

ダイナミックアクセスリストの作成

始める前に

次の状態を確認してください。

• 802.1X MABクライアントの特定のトラフィッククラスを許可またはブロックするよう
に、すべての ACEで ACL名（acl-name）を事前にプログラムします。デバイスに設定さ
れているACL名（acl-name）は、ISEサーバから受信する acl-nameと一致する必要があり
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TCAMサイズを指定します。指定でき
る範囲は 0～ 2147483647です。

hardware access-list tcam region ing-dacl
tcam size

例：

ステップ 2

switch(config)# hardware access-list
tcam region ing-dacl 256
switch(config)#

定義済みのブラックリストを設定し、設

定された TCAMサイズに基づいて適用
します。

ip access-list blacklist

例：

switch(config)# ip access-list
creative_blacklist

ステップ 3
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目的コマンドまたはアクション

設定済みの IPアクセスリストを表示し
ます。

（任意） show ip access-list

例：

ステップ 4

switch(config)# ip access-list
creative_blacklist1

設定済みの IPアクセスリストを表示し
ます。

（任意） show ip access-list dynamic

例：

ステップ 5

switch(config)# ip access-list
creative_blacklist1_new_Ethernet1/1
statistics per-entry
10 permit udp 0000.1b40.ff13
0000.0000.0000 any range bootps bootpc
vlan 100 [match=123]
20 permit udp 0000.1b40.ff13
0000.0000.0000 any eq domain vlan 100
[match=456]
30 deny 0000.1b40.ff13 0000.0000.0000
any [match=789]

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

ユーザ単位の DACL設定
Cisco ISEサーバでユーザごとのDACLを設定できます。その後、さまざまなユーザおよびユー
ザグループがネットワークにアクセスする方法を制御するために、これを許可ポリシーに実装

できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新しい DACL-TCA Mリージョンを作成
するようにスイッチで TCAMを設定し
ます。

hardware access-list tcam region ing-dacl

例：

switch(config)# hardware access-list
tcam region ing-dacl

ステップ 2
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目的コマンドまたはアクション

コンフィギュレーションモードを終了

します。

exit

例：

ステップ 3

switch(config)# exit
switch#

Cisco NX-OSデバイスをリロードしま
す。

reload

例：

ステップ 4

switch# reload

次のタスク

ISEのブロックリストされたクライアントの DACLを設定します。

ISEの ACEには、すべての DACLクライアントに対して暗黙的な拒否が内部的に追加される
ため、IPの拒否ルールを設定しないでください。

（注）

ブロックリストクライアントは 802.1Xポートに接続し、radius access-acceptメッセージの一部
として ACL AV-Pairをダウンロードします。受信した ACLは、特定のクライアントのポート
に適用されます。

DACLの設定方法の詳細については、『Cisco IDサービスエンジン管理者ガイド、リリース

3.0』の「セグメント」の章にある「ダウンロード可能な ACLの権限を設定する」の項を参照
してください。

シングルホストモードまたはマルチホストモードのイネーブル化

インターフェイス上でシングルホストモードまたはマルチホストモードをイネーブルにする

ことができます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

ホストモードを設定します。デフォル

トは、single-hostです。
dot1x host-mode {multi-host | single-host}

Example:

ステップ 3

Noteswitch(config-if)# dot1x host-mode
multi-host 指定したインターフェイスで dot1x

port-controlインターフェイス設定コマ
ンドが autoに設定されていることを確
認してください。

複数認証モードを設定します。ポート

は、EAPまたはMABのいずれか、また
dot1x host-mode multi-auth

Example:

ステップ 4

は両方の組み合わせが正常に認証されたswitch(config-if)# dot1x host-mode
multi-auth 場合にのみ許可されます。認証に失敗す

ると、ネットワークアクセスが制限さ

れます。

EAPまたはMABの認証

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 6

switch# show dot1x all

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 7

Cisco NX-OSデバイスでの 802.1X認証の無効化
Cisco NX-OSデバイス上の 802.1X認証を無効にできます。デフォルトでは、802.1X機能を有
効にすると、Cisco NX-OSソフトウェアが 802.1X認証を有効にします。ただし、802.1X機能
を無効にした場合、設定は Cisco NX-OSデバイスから削除されます。Cisco NX-OSソフトウェ
アでは、802.1Xの設定を失わずに 802.1X認証を無効にできます。
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802.1X認証を無効にすると、設定されているポートモードに関係なく、すべてのインターフェ
イスのポートモードがデフォルトの force-authorizedになります。802.1X認証を再び有効にす
ると、Cisco NX-OSソフトウェアはインターフェイス上に設定したポートモードを復元しま
す。

Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco NX-OSデバイス上の 802.1X認証
を無効にします。デフォルトでは有効に

なっています。

no dot1x system-auth-control

Example:
switch(config)# no dot1x
system-auth-control

ステップ 2

Note
Cisco NX-OSデバイス上の 802.1X認証
を有効にするには、dot1x
system-auth-controlコマンドを使用し
ます。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

802.1X機能のステータスを表示します。(Optional) show dot1x

Example:

ステップ 4

switch# show dot1x

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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802.1X機能のディセーブル化
Cisco NX-OSデバイス上の 802.1X機能をディセーブルにできます。

802.1Xをディセーブルにすると、関連するすべての設定が自動的に廃棄されます。CiscoNX-OS
ソフトウェアは、802.1Xを再度イネーブルにして設定を回復する場合に使用できる自動チェッ
クポイントを作成します。詳細については、ご使用のプラットフォームの『Cisco NX-OSシス

テム管理設定ガイド』を参照してください。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

802.1X機能をディセーブルにします。no feature dot1x

Example:

ステップ 2

Caution
802.1X機能をディセーブルにすると、
802.1Xのすべての設定が削除されま
す。

switch(config)# no feature dot1x

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 4

802.1Xインターフェイス設定のデフォルト値へのリセット
インターフェイスの 802.1X設定をデフォルト値にリセットすることができます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

インターフェイスの 802.1X設定をデ
フォルト値に戻します。

dot1x default

Example:

ステップ 3

switch(config-if)# dot1x default

コンフィグレーションモードを終了し

ます。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch(config)# show dot1x all

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

インターフェイスでのオーセンティケータとサプリカント間のフレー

ムの最大数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリ
カントに認証要求を再送信する最大回数を設定できます。デフォルトは2回です。有効な範囲
は 1～ 10回です。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

最大認証要求リトライ回数を変更しま

す。デフォルトは2回です。有効な範囲
は 1～ 10回です。

dot1x max-req count

Example:
switch(config-if)# dot1x max-req 3

ステップ 3

Note
指定したインターフェイスで dot1x
port-controlインターフェイス設定コマ
ンドが autoに設定されていることを確
認してください。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch# show dot1x all

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

802.1X認証の RADIUSアカウンティングのイネーブル化
802.1X認証のアクティビティに対する RADIUSアカウンティングをイネーブルにできます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

802.1Xの設定
41

802.1Xの設定

802.1X認証の RADIUSアカウンティングのイネーブル化



Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

802.1Xに対する RADIUSアカウンティ
ングをイネーブルにします。デフォルト

ではディセーブルになっています。

dot1x radius-accounting

Example:
switch(config)# dot1x radius-accounting

ステップ 2

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

802.1Xの設定を表示します。(Optional) show dot1x

Example:

ステップ 4

switch# show dot1x

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

802.1Xの AAAアカウンティング方式の設定
802.1X機能に対する AAAアカウンティング方式をイネーブルにできます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminalステップ 1

802.1Xに対するAAAアカウンティング
をイネーブルにします。デフォルトでは

ディセーブルになっています。

aaa accounting dot1x default group
group-list

ステップ 2
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PurposeCommand or Action

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

• radius：設定済みのすべての
RADIUSサーバ

• named-group：設定済みの任意の
RADIUSサーバグループ名

コンフィギュレーションモードを終了

します。

exitステップ 3

AAAアカウンティングの設定を表示し
ます。

(Optional) show aaa accountingステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

ステップ 5

Example

次に、802.1X機能を有効にする例を示します。
switch# configure terminal
switch(config)# aaa accounting dot1x default group radius
switch(config)# exit
switch# show aaa accounting
switch# copy running-config startup-config

インターフェイスでの再認証最大リトライ回数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリ
カントに再認証要求を再送信する最大回数を設定できます。デフォルトは2回です。有効な範
囲は 1～ 10回です。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

最大再認証要求リトライ回数を変更しま

す。デフォルトは2回です。有効な範囲
は 1～ 10回です。

dot1x max-reauth-req retry-count

Example:
switch(config-if)# dot1x max-reauth-req
3

ステップ 3

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch# show dot1x all

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

802.1X設定の確認
802.1X情報を表示するには、次のいずれかの作業を行います。

目的コマンド

802.1X機能のステータスを表示します。show dot1x

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all [details | statistics |
summary]

イーサネットインターフェイスの802.1X機能のステー
タスおよび設定情報を表示します。

show dot1x interface ethernet slot/port
[details | statistics | summary]

実行コンフィギュレーション内の 802.1X機能の設定
を表示します。

show running-config dot1x [all]
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目的コマンド

スタートアップコンフィギュレーション内の 802.1X
機能の設定を表示します。

show startup-config dot1x

これらのコマンドの出力フィールドの詳細については、ご使用のプラットフォームの『Cisco

NX-OSセキュリティコマンドリファレンス』を参照してください。

次に、認証された状態のオーセンティケータとサプリカントの両方としてのポートのEAP-TLS
設定に関する情報を表示する例を示します。

switch(config)# show dot1x int eth 5/6 details

Dot1x Info for Ethernet5/6
-----------------------------------

PAE = AUTHENTICATOR
PortControl = AUTO

HostMode = MULTI HOST
ReAuthentication = Disabled

QuietPeriod = 60
ServerTimeout = 30
SuppTimeout = 30
ReAuthPeriod = 3600 (Locally configured)

ReAuthMax = 2
MaxReq = 2

TxPeriod = 30
RateLimitPeriod = 0
InactivityPeriod = 0
Mac-Auth-Bypass = Disabled

Dot1x Info for Ethernet5/6
-----------------------------------

PAE = SUPPLICANT
StartPeriod = 30
AuthPeriod = 30
HeldPeriod = 60
MaxStart = 3

Dot1x Authenticator Client List
-------------------------------

Supplicant = C4:B2:39:2C:EE:50
Domain = DATA

Auth SM State = AUTHENTICATED
Auth BEND SM State = IDLE

Port Status = AUTHORIZED
Authentication Method = EAP

Authenticated By = Remote Server
Auth-Vlan = 0

DACL-Applied = False

Dot1x Supplicant Client List
-------------------------------

Authenticator = C4:B2:39:2C:EE:50
Supp SM State = AUTHENTICATED
Supp Bend SM State = IDLE

Port Status = AUTHORIZED
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VXLAN EVPNの 802.1Xサポート
このセクションでは、VXLAN EVPNの 802.1X機能の構成方法について説明します。

VXLAN EVPNの 802.1Xサポートに関する注意事項と制約事項
VXLAN EVPNの 802.1Xサポートに関する注意事項と制約事項を次に示します。

• Cisco NX-OSリリース 9.3(7)以降では、VXLAN EVPN機能の 802.1Xサポートが Cisco
Nexus 9300-GXプラットフォームスイッチでサポートされます。

•ポートチャネルインターフェイスまたはポートチャネルのメンバーポートはサポートさ
れません。

• vPCポートはサポートされません。

•この機能の現在のサポートでは、802.1XセキュアMAC更新のために BGP-EVPNコント
ロールプレーンで定期的および動的な EVPN更新を使用します。そのため、グローバル
ポリシーが「dot1x mac-move deny」であっても、EVPNをまたいで移動することはできま
せん。

•「dot1x mac-move」ポリシーがファブリック全体で同じに設定されていることを確認しま
す。ノード間で設定の検証は行われないため、設定ポリシーが同期していない場合は予期

しない動作が発生する可能性があります。

•拒否モードと許可モードのローカルからリモートへのMAC移動動作は許可されます。し
たがって、拒否モードが有効になっていても、MAC移動は許可されます。

• 802.1Xとポートセキュリティポートが異なるVLANを使用していることを確認します。
同じ VLANを両方のポートに割り当てることはできません。

• 802.1Xは VLANを認識しないため、2つの異なる VLANで同じMACを使用することは
できません。選択されたMAC移動モードに応じて、MACは新しい VLANに移動される
か、拒否されます。

•スタティックMACとセキュアMACを同時に設定することはできません。

• -Rラインカードを搭載した Cisco Nexus 9504および Cisco Nexus 9508プラットフォーム
スイッチは、VXLANでのマルチ認証およびマルチ認証をサポートしていません。

• RADIUSの認可変更は VXLAN EVPNによりサポートされています。

•スケール設定の推奨再認証時間間隔はデフォルト値で、3600秒です。

• 802.1Xはファブリックピアリングではサポートされていません。
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VXLAN EVPNの 802.1Xサポートの設定
この手順では、VXLAN EVPNの 802.1Xを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

802.1X機能をイネーブルにします。デ
フォルトではディセーブルになっていま

す。

feature dot1x

例：

switch(config)# feature dot1x

ステップ 2

denyパラメータはMAC移動を拒否し
ます。permitパラメータはMAC移動を
許可します。

dot1x mac-move {permit | deny}

例：

switch(config)# dot1x mac-move permit

ステップ 3

802.1Xの設定を表示します。（任意） show running-config dot1x all

例：

ステップ 4

switch(config)# show running-config
dot1x all

!Command: show running-config dot1x
all
!No configuration change since last
restart
!Time: Thu Sep 20 10:22:58 2018

version 9.2(2) Bios:version 07.64
feature dot1x

dot1x system-auth-control
dot1x mac-move deny

interface Ethernet1/1
dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
dot1x timeout supp-timeout 30
dot1x timeout inactivity-period 0
dot1x mac-auth-bypass

interface Ethernet1/33
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目的コマンドまたはアクション

dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
dot1x timeout supp-timeout 30
dot1x timeout inactivity-period 0
dot1x mac-auth-bypass

VXLAN EVPNの 802.1Xサポートの確認
VXLANEVPNの構成情報での 802.1Xサポートを表示するには、次のいずれかのコマンドを入
力します。

目的コマンド

802.1Xの実行構成を表示します。show running-config dot1x all

インターフェイスのステータスを表示します。show dot1x all summary

デフォルト設定を表示します。show dot1x

インターフェイスの詳細を表示します。show dot1x all

show running-config dot1x allコマンドの例

switch# show running-config dot1x all
!Command: show running-config dot1x all
!No configuration change since last restart
!Time: Thu Sep 20 10:22:58 2018

version 9.2(2) Bios:version 07.64
feature dot1x

dot1x system-auth-control
dot1x mac-move deny

interface Ethernet1/1
dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
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dot1x timeout supp-timeout 30
dot1x timeout inactivity-period 0
dot1x mac-auth-bypass

interface Ethernet1/33
dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
dot1x timeout supp-timeout 30
dot1x timeout inactivity-period 0
dot1x mac-auth-bypass

show dot1x all summaryコマンドの例

switch# show dot1x all summary

Interface PAE Client Status
------------------------------------------------------------------

Ethernet1/1 AUTH none UNAUTHORIZED

Interface PAE Client Status
------------------------------------------------------------------

Ethernet1/33 AUTH 00:16:5A:4C:00:07 AUTHORIZED
00:16:5A:4C:00:06 AUTHORIZED
00:16:5A:4C:00:05 AUTHORIZED
00:16:5A:4C:00:04 AUTHORIZED

switch#
switch# show mac address-table vlan 10
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
* 10 0016.5a4c.0004 secure - T F Eth1/33
* 10 0016.5a4c.0005 secure - T F Eth1/33
* 10 0016.5a4c.0006 secure - T F Eth1/33
* 10 0016.5a4c.0007 secure - T F Eth1/33

switch#
switch# show mac address-table vlan 10 (VPC-PEER)
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
* 10 0016.5a4c.0004 secure - T F vPC Peer-Link
* 10 0016.5a4c.0005 secure - T F vPC Peer-Link
* 10 0016.5a4c.0006 secure - T F vPC Peer-Link
* 10 0016.5a4c.0007 secure - T F vPC Peer-Link

switch#
switch# show mac address-table vlan 10 (RVTEP)
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
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age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
C 10 0016.5a4c.0004 dynamic 0 F F nve1(67.67.67.67)
C 10 0016.5a4c.0005 dynamic 0 F F nve1(67.67.67.67)
C 10 0016.5a4c.0006 dynamic 0 F F nve1(67.67.67.67)
C 10 0016.5a4c.0007 dynamic 0 F F nve1(67.67.67.67)

show dot1xコマンドの例

switch# show dot1x
Sysauthcontrol Enabled

Dot1x Protocol Version 2
Mac-Move Deny

show dot1x allコマンドの例

switch# show dot1x all
Sysauthcontrol Enabled

Dot1x Protocol Version 2
Mac-Move Deny

Dot1x Info for Ethernet1/1
-----------------------------------

PAE = AUTHENTICATOR
PortControl = AUTO

HostMode = MULTI AUTH
ReAuthentication = Disabled

QuietPeriod = 60
ServerTimeout = 30
SuppTimeout = 30
ReAuthPeriod = 3600 (Locally configured)

ReAuthMax = 2
MaxReq = 1

TxPeriod = 1
RateLimitPeriod = 0
InactivityPeriod = 0
Mac-Auth-Bypass = Enabled

Dot1x Info for Ethernet1/33
-----------------------------------

PAE = AUTHENTICATOR
PortControl = AUTO

HostMode = MULTI AUTH
ReAuthentication = Disabled

QuietPeriod = 60
ServerTimeout = 30
SuppTimeout = 30
ReAuthPeriod = 3600 (Locally configured)

ReAuthMax = 2
MaxReq = 1

TxPeriod = 1
RateLimitPeriod = 0
InactivityPeriod = 0
Mac-Auth-Bypass = Enabled
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クリティカル認証の確認
次の例は、クリティカル認証機能が有効になっているかどうかを表示する方法を示していま

す。

switch(config)# show dot1x
Sysauthcontrol Enabled

Dot1x Protocol Version 2
Mac-Move Permit

Server-Dead-Action-Authorize Enabled

Server-Dead-Action-Authorizeパラメータの値が Enabledの場合、クリティカル認証機能が有
効になります。

802.1Xのモニタリング
Cisco NX-OSデバイスが保持している 802.1Xのアクティビティに関する統計情報を表示でき
ます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

802.1X統計情報を表示します。show dot1x {all | interface ethernet
slot/port} statistics

ステップ 1

Example:
switch# show dot1x all statistics

802.1Xの設定例
次に、アクセスポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae authenticator
dot1x port-control auto

次に、トランクポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae authenticator
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dot1x port-control auto
dot1x host-mode multi-host

802.1X認証が必要なすべてのインターフェイスに対して、dot1x pae authenticatorコマンドお
よび dot1x port-control autoコマンドを繰り返してください。

Note

ユーザ 1人あたりの DACLの設定例
次の例は、ポートの 1つで設定されたユーザごとのDACLを示しています。DACLが適用され
ると、ブロックリストトラフィックは除外されます。DACL-Appliedパラメータの値が trueの
場合、クライアントは ISEから ACLを受信したブロックリストクライアントです。
switch# show dot1x all summary
Interface PAE Client Status
Ethernet1/1 AUTH 36:12:61:51:21:52 AUTHORIZED

36:12:61:51:21:53 AUTHORIZED

switch# show dot1x all details
-----------------------------

Supplicant = 36:12:61:51:21:52
Domain = DATA
Auth SM State = AUTHENTICATED
DACL-Applied = False
-------------------------------
Supplicant = 36:12:61:51:21:53
Domain = DATA
Auth SM State = AUTHENTICATED
DACL-Applied = True

次に、ブロックリストされたトラフィックを表示する例を示します。

switch# show ip access-list dynamic
IP access list DOT1X_Restricted_base_acl_Ethernet1/1_new statistics per-entry fragments
deny-all
10 permit udp any 3612.6151.2153 0000.0000.0000 any eq 5555 vlan 100 [match=0]
20 permit udp any 3612.6151.2153 0000.0000.0000 any eq 6666 vlan 100 [match=0]
30 deny ip any 3612.6151.2153 0000.0000.0000 any vlan 100 [match=0]

802.1Xに関する追加情報
ここでは、802.1Xの実装に関する追加情報について説明します。

標準

タイトル標準

『802.1X IEEE Standard for Local and Metropolitan Area

Networks Port-Based Network Access Control』

IEEE Std 802.1X- 2004（IEEE Std
802.1X-2001の改訂版）
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タイトル標準

『PPP Extensible Authentication Protocol (EAP)』RFC 2284

『IEEE 802.1X Remote Authentication Dial In User Service

(RADIUS) Usage Guidelines』

RFC 3580
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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