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はじめに

この前書きは、次の項で構成されています。

• 対象読者 （xxxi ページ）
• 表記法 （xxxi ページ）
• Cisco Nexus 9000 シリーズ スイッチの関連資料 （xxxii ページ）
• マニュアルに関するフィードバック （xxxii ページ）
• 通信、サービス、およびその他の情報 （xxxiii ページ）

対象読者
このマニュアルは、Cisco Nexus スイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび
キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん
で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま
たは必須の要素内の任意または必須の選択肢であることを表し
ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選
択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック
体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。string の前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて
string と見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン
フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screen フォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システム プロンプトに対するデフォルトの応答は、角カッコ
で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 9000 シリーズ スイッチの関連資料
Cisco Nexus 9000 シリーズ スイッチ全体のマニュアル セットは、次の URL にあります。

https://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が
ございましたら、HTML ドキュメント内のフィードバック フォームよりご連絡ください。ご
協力をよろしくお願いいたします。
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通信、サービス、およびその他の情報
• シスコからタイムリーな関連情報を受け取るには、Cisco Profile Manager でサインアップ

してください。

• 重要な技術によりビジネスに必要な影響を与えるには、Cisco Services にアクセスしてくだ
さい。

• サービス リクエストを送信するには、Cisco Support にアクセスしてください。

• 安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語] にアクセスしてください。

• 一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

• 特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finder にアクセス
してください。

Cisco バグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック
シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ
インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 1 章

新機能と更新情報

この章では、 Cisco Nexus 9000 シリーズ NX-OS セキュリティ構成ガイド、リリース 10.6(x) に
記載されている新機能および変更機能について説明します。

• 新機能と更新情報 （1 ページ）

新機能と更新情報
表 1 : 新機能および変更された機能

参照先変更が行われたリ
リース

説明特長

Cisco Live Protect による
NX- OS のセキュア化（775
ページ）

10.6(1)Fこの機能は、Nexusス
イッチをモニタリング
モードで保護します。
NXSecure 構成を使用し
て実装されています。

Cisco Live Protect に
よる NX- OS のセ
キュア化

Cisco Nexus 9336C-SE1 ス
イッチ上の MACsec のガイ
ドラインと制限事項 （735
ページ）

10.6(1)FCisco Nexus 9336C-SE1 ス
イッチの MACsec サポー
トが追加されました。

Cisco Nexus
9336C-SE1スイッチ
の MACsec サポー
ト

Cisco Nexus 9336C-SE1 ス
イッチ上の CoPP のガイド
ラインと制限事項 （694
ページ）

10.6(1)FCisco Nexus 9336C-SE1 ス
イッチでカスタムコント
ロール プレーン ポリシ
ング（CoPP）サポートを
追加しました。

Cisco Nexus
9336C-SE1スイッチ
でのカスタム コン
トロール プレーン
ポリシング
（CoPP）サポート
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参照先変更が行われたリ
リース

説明特長

IP ACL の注意事項と制約
事項 （376 ページ）

10.6(1)FCisco Nexus 9336C-SE1 ス
イッチは、次の ACL 機
能をサポートしていま
す。

• PACL

• L3 インターフェイ
ス、L3 ポート チャ
ネルインターフェイ
ス、サブインター
フェイス、および
SVI インターフェイ
スの RACL

• PBR ACL

Cisco Nexus
9336C-SE1スイッチ
の ACL サポート

TACACS+ のガイドライン
と制約事項 （106 ページ）

TACACS+ Over TLS の構成
（135 ページ）

TACACS+ Over TLS の構成
の確認 （137 ページ）

10.6(1)FTACACS+ over TLS を設
定するためのサポートが
追加されました。

TACACS+ over TLS

ホストアイデンティティに
基づく認証（HIBA）を使
用した SSH 認証 （165 ペー
ジ）

SSH 認証の HIBA の構成
（167 ページ）

10.6(1)Fホスト承認情報を証明書
に埋め込むことによる、
一元化された SSH 承認
管理のサポートが追加さ
れました。

ホスト アイデン
ティティに基づく
認証（HIBA）

SSH と Telnet のガイドライ
ンと制約事項 （172 ペー
ジ）

SSH サーバ キーの生成
（175 ページ）

SSHのパスワードが不要な
ファイル コピーの設定
（181 ページ）

10.6(1)F冗長な SSH 設定と DSA
CLI を廃止するためのサ
ポートが追加されまし
た。

冗長な SSH 設定と
DSA CLI の廃止
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C H A P T E R 2
概要

Cisco NX-OS ソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネット
ワークユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護
できます。

この章は、次の項で構成されています。

• ライセンス要件 （4 ページ）
• サポートされるプラットフォーム （4 ページ）
• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, on

page 4
• RADIUS および TACACS+ セキュリティ プロトコル, on page 5
• LDAP, on page 6
• SSH および Telnet, on page 6
• ユーザ アカウントおよびユーザ ロール, on page 6
• IP ACL, on page 6
• MAC ACL, on page 7
• VACL, on page 7
• DHCP スヌーピング, on page 7
• ダイナミック ARP インスペクション, on page 8
• IP ソース ガード, on page 8
• パスワードの暗号化, on page 8
• キーチェーン管理, on page 9
• コントロール プレーン ポリシング, on page 9
• レート制限, on page 9
• ソフトウェア イメージ （9 ページ）
• 仮想デバイス コンテキスト （10 ページ）
• SGT タグ付きパケット （10 ページ）
• TLS プロトコル サポート （10 ページ）
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ライセンス要件
Cisco NX-OSを動作させるには、機能とプラットフォームの要件に従って適切なライセンスを
取得し、インストールする必要があります。

• 基本（Essential）ライセンスとアドオンライセンスが、さまざまな機能セットに使用でき
ます。

• ライセンスは、製品および購入オプションに応じて、永続的、一時的、または評価可能な
場合があります。

• 高度な機能を使用するには、基本ライセンス以外の追加の機能ライセンスが必要です。

• 高度な機能を使用するには、基本ライセンス以外の追加ライセンスが必要です。

• ライセンスの適用と管理は、デバイスのコマンドライン インターフェイス（CLI）を介し
て行われます。

ハードウェアの取り付け手順の詳細については、 Cisco NX-OS ライセンス ガイド および を参
照してくださいCisco NX-OS ライセンシング オプション ガイド。

サポートされるプラットフォーム
Nexus スイッチ プラットフォーム サポート マトリックスには、次のものがリストされていま
す。

• サポートされているCisco Nexus 9000 および 3000 スイッチ モデル

• NX- OS ソフトウェア リリース バージョン

プラットフォームと機能の完全なマッピングについては、 Nexus Switch Platform Support Matrix
を参照してください。

Authentication, Authorization, and Accounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫
性のあるモジュラ形式で設定するためのアーキテクチャ フレームワークです。

認証
ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、お
よび暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を
提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセス

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
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を許可する前に、ユーザの識別を行う方法です。AAA 認証を設定するには、まず認証方
式の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

許可
ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ
ル、ユーザ グループ サポート、および IP、IPX、ARA、Telnet のサポートなど、リモート
アクセスの制御方法を提供します。

RADIUS や TACACS+ などのリモート セキュリティ サーバは、適切なユーザで該当する
権利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の
権限を付与します。AAA 許可は、ユーザが何を実行する権限を与えられるかを表す一連
の属性を組み立てることで機能します。これらの属性とデータベースに格納されている
ユーザの情報とが比較され、その結果が AAA に返されてユーザの実際の権限と制限事項
が決定されます。

アカウンティング
ユーザ ID、開始時刻と終了時刻、実行コマンド（PPP など）、パケット数、バイト数と
いった、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を
行う手段を提供します。アカウンティングを使用することで、ユーザがアクセスしている
サービスや、ユーザが消費しているネットワーク リソース量を追跡できます。

認証は AAA と別個に設定することができます。ただし RADIUS または TACACS+ を使用する
場合や、バックアップの認証方式を設定する場合は、AAA を設定する必要があります。

Note

詳細については、AAA の設定, on page 21の章を参照してください。

RADIUS および TACACS+ セキュリティ プロトコル
AAA は、セキュリティ機能の管理にセキュリティ プロトコルを使用します。ルータまたはア
クセス サーバがネットワーク アクセス サーバとして動作している場合は、ネットワーク アク
セスサーバと RADIUS または TACACS+ セキュリティサーバとの間の通信を確立する手段に、
AAA が使用されます。

このマニュアルでは、次のセキュリティ サーバ プロトコルを設定する手順を説明します。

RADIUS
不正アクセスからネットワークを保護する分散型クライアント/サーバ システムです。
RADIUS は AAA を使用して実装されます。シスコの実装では RADIUS クライアントは
Cisco ルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワーク サー
ビス アクセス情報が格納されている中央の RADIUS サーバに送信されます。

TACACS+
ルータまたはネットワーク アクセス サーバにアクセスしようとするユーザの検証を集中
的に行うセキュリティ アプリケーションです。TACACS+ は AAA を使用して実装されま
す。TACACS+ サービスは、通常 UNIX または Windows NT ワークステーション上で動作
する TACACS+ デーモンのデータベースで管理されます。TACACS+ では、独立したモ
ジュラ型の認証、許可、アカウンティング機能が提供されます。
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詳細については、TACACS+ の設定, on page 101の章およびRADIUS の設定, on page 63の章を参
照してください。

LDAP
Lightweight Directory Access Protocol（LDAP）は、Cisco NX-OS デバイスにアクセスしようとす
るユーザの検証を集中的に行います。LDAPでは、1台のアクセスコントロールサーバ（LDAP
デーモン）で認証と認可を個別に提供できます。

詳細については、LDAP の設定, on page 139の章を参照してください。

SSH および Telnet
セキュア シェル（SSH）サーバを使用すると、SSH クライアントは、Cisco NX-OS デバイスと
の間でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行い
ます。Cisco NX-OS ソフトウェアの SSH サーバは、市販の一般的な SSH クライアントと相互
運用ができます。

Cisco NX-OS ソフトウェアの SSH クライアントは、無償あるいは商用の SSH サーバと連係し
て動作します。

Telnet プロトコルは、ホストとの TCP/IP 接続を確立します。Telnet を使用すると、あるサイト
のユーザが別のサイトのログイン サーバと TCP 接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnet は、リモート デバイス アドレスとして IP アドレスまたはドメイ
ン名のいずれかを受け入れます。

詳細については、SSH および Telnet の設定, on page 163の章を参照してください。

ユーザ アカウントおよびユーザ ロール
ユーザ アカウントを作成して管理し、Cisco NX-OS デバイス上で行える操作を制限するロール
を割り当てることができます。ロールベースアクセスコントロール（RBAC）を使用すると、
割り当てたロールにルールを定義して、ユーザが行える管理操作の権限を制限できます。

詳細については、ユーザアカウントおよび RBACの設定, on page 277の章を参照してください。

IP ACL
IP ACL は、トラフィックをパケットのレイヤ 3 ヘッダーの IPv4 情報に基づいてフィルタリン
グするために使用できるルールの順序セットです。各ルールには、パケットがルールに一致す
るために満たさなければならない条件のセットが規定されています。Cisco NX-OS ソフトウェ
アは、ある IPACLがパケットに適用されると判断すると、そのすべてのルールの条件にパケッ
トを照合し、テストします。最初の一致によってパケットを許可するか拒否するか判定しま
す。一致するものがない場合、Cisco NX-OS ソフトウェアは適切なデフォルト ルールを適用し
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ます。Cisco NX-OS ソフトウェアは、許可されたパケットについては処理を続行し、拒否され
たパケットはドロップします。

詳細については、IP ACL の構成, on page 355の章を参照してください。

MAC ACL
MAC ACL は各パケットのレイヤ 2 ヘッダーの情報を使用してトラフィックをフィルタリング
する ACL です。各ルールには、パケットがルールに一致するために満たさなければならない
条件のセットが規定されています。Cisco NX-OS ソフトウェアがパケットに MAC ACL を適用
することを判定するときは、すべてのルールの条件に照らしてパケットを調べます。最初の一
致によってパケットを許可するか拒否するか判定します。一致するものがない場合、Cisco
NX-OS ソフトウェアは適切なデフォルト ルールを適用します。Cisco NX-OS ソフトウェアは、
許可されたパケットについては処理を続行し、拒否されたパケットはドロップします。

VACL
VLAN ACL（VACL）は、IP ACL または MAC ACL の適用例の 1 つです。VACL を設定し、
VLAN との間でルーティングされるかまたは VLAN 内でブリッジングされるすべてのパケッ
トに適用できます。VACL は、セキュリティ パケット フィルタリングおよび特定の物理イン
ターフェイスへのトラフィックのリダイレクトだけを目的としたものです。VACL は方向（入
力または出力）で定義されることはありません。

詳細については、VLAN ACL の設定, on page 465の章を参照してください。

DHCP スヌーピング
DHCPスヌーピングは、信頼できないホストと信頼できるDHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCP スヌーピングでは次のアクティビティを実行します。

• 信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理
して除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベー
スには、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCP スヌーピング バインディング データベースを使用して、信頼できないホストから
の以降の要求を検証します。

ダイナミック ARP インスペクション（DAI）および IP ソース ガード（IPSG）も、DHCP ス
ヌーピング バインディング データベースに格納された情報を使用します。
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ダイナミック ARP インスペクション
ダイナミック ARP インスペクション（DAI）を使用することで、有効な ARP 要求と応答だけ
が中継されることを保証できます。DAIが有効になり適切に設定されている場合、CiscoNX-OS
デバイスは次のアクティビティを実行します。

• 信頼できないポートを経由したすべての ARP 要求および ARP 応答を代行受信します。

• 代行受信した各パケットが、IP アドレスと MAC アドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

• 無効な ARP パケットはドロップします。

DAI は DHCP スヌーピング バインディング データベースに保存された有効な IP アドレスと
MAC アドレスのバインディングに基づき、ARP パケットの有効性を判断できます。また、こ
のデータベースにはユーザが作成するスタティック エントリも保存できます。ARP パケット
を信頼できるインターフェイス上で受信した場合は、デバイスはこのパケットを検査せずに転
送します。信頼できないインターフェイス上では、デバイスは有効性を確認できたパケットだ
けを転送します。

IP ソース ガード
IP ソース ガードは、インターフェイス単位のトラフィック フィルタです。各パケットの IP ア
ドレスと MAC アドレスが、IP と MAC のアドレス バインディングのうち、次に示す 2 つの送
信元のどちらかと一致する場合だけ、IP トラフィックを許可します。

• DHCP スヌーピング バインディング テーブル内のエントリ

• 設定したスタティック IP ソース エントリ

信頼できる IP と MAC アドレス バインディングに基づいてフィルタリングするので、有効な
ホストの IP アドレスのスプーフィングを使用した攻撃の防止に役立ちます。IP ソース ガード
を妨ぐためには、攻撃者は有効なホストの IP アドレスと MAC アドレスを両方スプーフィング
する必要があります。

パスワードの暗号化
高度暗号化規格（AES）パスワード暗号化機能では、サポートするアプリケーション（現在は
RADIUS および TACACS+）のすべての既存および新規に作成されたクリア テキスト パスワー
ドを、堅牢でリバーシブルのタイプ6暗号化形式で保存します。プライマリ暗号キーは、パス
ワードを暗号化および復号化するために使用されます。また、この機能を使用して、暗号化が
脆弱な既存のすべてのパスワードをタイプ 6 暗号化パスワードに変換することもできます。

詳細については、パスワード暗号化の設定, on page 617の章を参照してください。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
8

概要
ダイナミック ARP インスペクション



キーチェーン管理
キーチェーン管理を使用すると、キーチェーンの作成と管理を行えます。キーチェーンはキー
のシーケンスを意味します（共有秘密ともいいます）。キーチェーンは、他のデバイスとの通
信をキーベース認証を使用して保護する機能と合わせて使用できます。デバイスでは複数の
キーチェーンを設定できます。

キーベース認証をサポートするルーティング プロトコルの中には、キーチェーンを使用して
ヒットレス キー ロールオーバーによる認証を実装できるものがあります。

詳細については、キーチェーン管理の設定, on page 631の章を参照してください。

コントロール プレーン ポリシング
Cisco NX-OS デバイスは、DoS 攻撃によるパフォーマンスへの影響を防ぐために CoPP を備え
ています。Cisco NX-OS デバイスのスーパーバイザ モジュールには、マネージメント プレー
ンとコントロールプレーンの両方が搭載され、ネットワークの運用にクリティカルなモジュー
ルです。スーパーバイザモジュールの動作が途絶するような場合には、重大なネットワークの
停止につながります。スーパーバイザに過剰なトラフィックが加わると、スーパーバイザ モ
ジュールが過負荷になり、Cisco NX-OS デバイス全体のパフォーマンスが低下する可能性があ
ります。スーパーバイザ モジュールへの攻撃には、DoS 攻撃のようにコントロール プレーン
を流れる IP トラフィック ストリームが非常に高いレートで発生するものなど、さまざまな種
類があります。攻撃によってコントロールプレーンはこれらのパケットの処理に大量の時間を
費やしてしまい、本来のトラフィック処理が不可能になります。

詳細については、コントロール プレーン ポリシングの設定, on page 675の章を参照してくださ
い。

レート制限
レート制限を行うことで、出力例外のリダイレクト パケットにより、Cisco NX-OS デバイス上
のスーパーバイザ モジュールに過剰な負荷がかかるのを回避できます。

詳細については、レート制限の設定, on page 719の章を参照してください。

ソフトウェア イメージ
Cisco NX-OS ソフトウェアは、1 つの NXOS ソフトウェア イメージで構成されています。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
9

概要
キーチェーン管理



仮想デバイス コンテキスト
Cisco NX-OS では、仮想デバイスをエミュレートする Virtual Device Context（VDCs）に、OS
およびハードウェア リソースを分割できます。Cisco Nexus 9000 シリーズ スイッチは、現在の
ところ、複数の VDC をサポートしていません。すべてのスイッチリソースはデフォルト VDC
で管理されます。

SGT タグ付きパケット
Cisco NX-OS リリース 10.2(2)F 以降、Cisco Nexus 9300-FX/FX2/FX3/GX プラットフォーム ス
イッチは、SGT タグ付きパケットを転送するための L2 または L3 移行デバイスとして使用で
きます。Cisco NX-OS N9K は、SGT を削除または変更せずにパケットを渡すことができます。

Cisco NX-OS リリース 10.3(3)F 以降、SGT 転送は N9K-X97160YC-EX ライン カードを搭載した
Cisco Nexus 9500 スイッチでサポートされます。

NX-OS N9K は、SGT の適用を行いません。また、パケット内の SGT/DGT 情報を生成または
書き換えません。パケットは同じタグで送受信されます。

（注）

TLS プロトコル サポート
Transport Layer Security（TLS）プロトコルは、コンピュータ ネットワーク経由での通信のセ
キュリティを提供するために設計された、暗号化プロトコルです。

Cisco NX-OS リリース 10.4(3)F 以降、Cisco Nexus アプリケーションは、デフォルトで Transport
Layer Security（TLS）バージョン 1.3 をサポートします。

次のアプリケーションは、より高速でセキュアな通信のために TLSv1.3 をサポートしていま
す。

• NX-API：詳細については、 NX-API 管理コマンドを参照してください。

• gNMI：詳細については、 gNMI：管理インターフェイスを参照してください。

• セキュア syslog：詳細については、Configuring System Message Loggingを参照してくださ
い。

• RadSec：詳細については、RadSec の注意事項と制約事項 （69 ページ）を参照して くだ
さい。

• コピー ユーティリティ（HTTPS オプション）：詳細については、Using the Device File
Systems, Directories, and Filesを参照してください。

• Callhome：詳細については、Configuring Smart Call Homeを参照してください。
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https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/programmability/cisco-nexus-9000-series-nx-os-programmability-guide-104x/m-n9k-nx-api-cli-101x.html#concept_1BB6AE2F8269406D9D0B7656F65CF316
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/programmability/cisco-nexus-9000-series-nx-os-programmability-guide-104x/m-gnmi.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/104x/config-guides/cisco-nexus-9000-series-nx-os-system-management-configuration-guide-release-104x/m-configuring-system-message-logging-10x.html#id_71906
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-using-device-file-systems.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-using-device-file-systems.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/104x/config-guides/cisco-nexus-9000-series-nx-os-system-management-configuration-guide-release-104x/m-configuring-smart-call-home-10x.html


• スマート ライセンシング：詳細については、Smart Licensing Using Policyを参照してくださ
い。

• 802.1x：詳細については、802.1X のガイドラインと制約事項 （311 ページ）を参照してく
ださい。

• gRPC エージェント：詳細については、gRPC エージェントを参照してください。

• LDAP：詳細については、LDAP の注意事項と制約事項 （143 ページ）を参照してくださ
い。
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https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/programmability/cisco-nexus-9000-series-nx-os-programmability-guide-104x/m-grpc-agent.html
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第 3 章

FIPS の設定

この章では、Cisco NX-OS デバイスで連邦情報処理標準（FIPS）モードを設定する方法につい
て説明します。

この章は、次の項で構成されています。

• FIPS について （13 ページ）
• FIPS の前提条件 （15 ページ）
• FIPS の注意事項と制約事項 （15 ページ）
• FIPS のデフォルト設定 （15 ページ）
• FIPS の設定 （16 ページ）
• FIPS 設定の確認 （18 ページ）
• 2048ビットRSAキーの作成 （18 ページ）
• FIPS の設定例 （19 ページ）
• FIPS に関する追加情報 （19 ページ）

FIPS について
FIPS 140-2 の刊行物『Security Requirements for Cryptographic Modules』には、暗号モジュールに
対する米国政府の要件が詳細に記載されています。FIPS 140-2 では、暗号モジュールがハード
ウェア、ソフトウェア、ファームウェア、または何らかの組み合わせのセットで、暗号機能ま
たはプロセスを実装し、暗号化アルゴリズムおよび任意のキー生成機能を含み、明確に定義さ
れた暗号境界の内部に位置しなければならないと定義しています。

FIPSは特定の暗号化アルゴリズムがセキュアであることを条件とするほか、ある暗号モジュー
ルが FIPS 準拠であると称する場合は、どのアルゴリズムを使用すべきかを指定しています。

FIPS のセルフテスト
暗号モジュールは、自身の正常な動作を保証するために、電源投入時セルフテストと条件付き
セルフテストを実行する必要があります。

電源投入時セルフテストは、デバイスの電源が投入された後に自動的に実行されます。デバイ
スが FIPS モードになるのは、すべてのセルフテストが正常に完了した後だけです。いずれか
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のセルフテストが失敗すると、デバイスはシステムメッセージをログに記録し、エラー状態に
移行します。

最小モジュラス サイズが 2048 の「crypto key generate rsa label test exportable modulus」を生成し
ます。キーサイズが 2048 未満の場合は、「FIPS セルフテストまたは FIPS エラー状態」に分類
されます。

デバイスは、既知解テスト（KAT）という暗号化アルゴリズムを使用して、デバイス上に実装
されている FIPS 140-3 で承認された暗号機能（暗号化、復号化、認証、および乱数生成）ごと
にFIPSモードをテストします。デバイスは、このアルゴリズムを、すでに正しい出力がわかっ
ているデータに対して適用します。次に、計算された出力を、以前に生成された出力と比較し
ます。計算された出力が既知解に等しくない場合は、KAT が失敗します。

適用可能なセキュリティ機能または操作が呼び出された場合は、条件付きセルフテストが自動
的に実行されます。電源投入時セルフテストとは異なって、条件付きセルフテストはそれぞれ
に関連する機能がアクセスされるたびに実行されます。

条件付きセルフテストでは次を含むテストが行われます。

ペアワイズ一貫性テスト

このテストは、公開キーまたは秘密キーのペアが生成されたときに実行されます。

連続乱数ジェネレータ テスト

このテストは、乱数が生成されたときに実行されます。

また、Cisco TrustSec マネージャは、暗号化されたテキストが決してプレーン テキストとして
送信されないようにするためにバイパス テストを実行します。

CTS に対応したポート上でバイパス テストが失敗すると、それらの対応するポートのみが
シャットダウンされます。バイパス テストは、データ パスの輻輳によって発生したパケット
ドロップのために失敗することがあります。このような場合は、そのポートを再び立ち上げて
みることを推奨します。

（注）

FIPS エラー状態
システムが FIPS モードで起動されると、スーパーバイザおよびラインカード モジュール上で
FIPS電源投入時セルフテストが実行されます。これらの起動テストのいずれかが失敗すると、
システム全体が FIPS エラー状態に移行されます。この状態では、FIPS の要件に従って、すべ
ての暗号キーが削除され、すべてのラインカードがシャットダウンされます。このモードは、
デバッグのみを目的にしています。

スイッチがFIPSエラー状態になった後、ラインカードをリロードすると常に、そのラインカー
ドが障害状態に移行されます。スイッチを FIPS モードに戻すには、再起動する必要がありま
す。ただし、スイッチが FIPS モードになった後、ラインカードのそれ以降のリロードまたは
挿入で電源投入時セルフテストが失敗すると常に、そのラインカードにのみ影響を与え、対応
するラインカードのみが障害状態に移行されます。
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FIPS の前提条件
FIPS には、次の前提条件があります。

• Telnet をディセーブルにする。ユーザのログインはセキュア シェル（SSH）だけで行って
ください。

• SNMPv3に対して設定された、デバイス上の既存ユーザアカウントのいずれについても、
認証およびプライバシー用 AES/3DES は SHA で設定されていなければなりません。

• SSH サーバの RSA1 キー ペアすべてを削除してください。

• Cisco TrustSec セキュリティ アソシエーション プロトコル（SAP）ネゴシエーション中に
使用する HMAC-SHA1メッセージ整合性チェック（MIC）をイネーブルにします。そのた
めには、cts-manual または cts-dot1x モードで sap hash-algorithm HMAC-SHA-1 コマンドを
入力します。

FIPS の注意事項と制約事項
FIPS 設定時の注意事項と制約事項は次のとおりです。

• SSHでサポートされているユーザ認証メカニズムは、ユーザ名とパスワード、公開キー、
および X.509 証明書です。

• パスワードは、最小 8 文字の英数字である必要があります。

• FIPS モードがオンの場合は、Radius と TACACS を無効にします。これは、FIPS モードの
OpenSSL により適用されます。

• RadSec が有効になっている場合、FIPS が有効になっていても Radius を無効にする必要は
ありません。

• ASCII リロード後に fips mode enable コマンドを実行する場合は、copy running-config
startup-config コマンドの実行後に Cisco NX-OS スイッチをリロードする必要があります。

FIPS のデフォルト設定
次の表に、FIPS パラメータのデフォルト設定を示します。

表 2 : デフォルトの FIPS パラメータ

デフォル
ト

パラメータ

無効化FIPS モー
ド

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
15

FIPS の設定
FIPS の前提条件



FIPS の設定
ここでは、Cisco NX-OS デバイスで FIPS モードを設定する方法について説明します。

FIPS モードの有効化
Cisco NX-OS リリース 7.0(3)I5(1) 以降では、デバイスの FIPS モードを有効にできます。

始める前に

デフォルト VDC にいることを確認します。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

FIPS モードを有効にします。fips mode enable

例：

ステップ 2

（注）
fips mode enable はすべての LC がオン
ラインのときにのみ入力できます。LC

switch(config)# fips mode enable

がオンラインでないときに入力すると、
LC で障害が発生します。

コンフィギュレーション モードを終了
します。

exit

例：

ステップ 3

switch(config)# exit
switch#

FIPSモードのステータスを表示します。（任意） show fips status

例：

ステップ 4

switch# show fips status
FIPS mode is enabled

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

必須: copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5
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目的コマンドまたはアクション

Cisco NX-OS デバイスをリロードしま
す。

必須: reload

例：

ステップ 6

（注）switch# reload
FIPS をイネーブルにすると、システム
がFIPSモードで動作するためにリブー
トが必要です。

FIPS の無効化
デバイスの FIPS モードを無効にできます。

始める前に

デフォルト VDC にいることを確認します。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

FIPS モードを無効にします。no fips mode enable

例：

ステップ 2

switch(config)# no fips mode enable

コンフィギュレーション モードを終了
します。

exit

例：

ステップ 3

switch(config)# exit
switch#

FIPSモードのステータスを表示します。（任意） show fips status

例：

ステップ 4

switch# show fips status
FIPS mode is disabled

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5
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目的コマンドまたはアクション

Cisco NX-OS デバイスをリロードしま
す。

reload

例：

ステップ 6

switch# reload

FIPS 設定の確認
FIPS 設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

FIPS機能のステータスを表示します。show fips
status

このコマンドの出力フィールドの詳細については、『Cisco Nexus 9000 シリーズ NX-OS セキュ
リティ コマンド リファレンス』を参照してください。

2048ビットRSAキーの作成
2048ビットRSAキーを作成する手順：

• N9k-Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.

• N9k-Switch(config)# no feature ssh

XML interface to system may become unavailable since ssh is disabled

• N9k-Switch(config)# no ssh key rsa

• N9k-Switch(config)# ssh key rsa 2048

• New SSH Key has a bitcount of 2048:

N9k-Switch(config)# show ssh key

**************************************

rsa Keys generated:Wed Apr 28 13:05:18 2021

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDHpxEgZ9LwmbOEpJeJtLwqedmTLkZV7Setxb9D4xgO

p2o2f6wt/48bPp/vLDGsxTF2PtLRtRSSDFNSQmkw9bg+MXvTpgNivdxWLjxtwo3YpYwPkBiReVmyrFgE

UuBmV/sDfhJpHXLoH9lR2+y0L5w1OG3cJxMe30TI37O3M8fZPjrAtHgkUubfEpiTbcyEw+aIHf+chyoR

eDJxcEdnlboiTDFR0/+jMUUM/vMtxd5x5DH3AO7htA/i8lvskrReR1CpX1sOOdcshmS57EEuEzR9cs+w

KSftQh6vLD802207T6+J7/+cXMVNQEbq0mCSzeTmOsuIQe8u9ZC24pgYzZ19

bitcount：2048

fingerprint:
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SHA256:Am9861AIq5MzfSPQr4ZXGe0f5M9crnhk7HVZBXhMVBo

**************************************

could not retrieve dsa key information

**************************************

could not retrieve ecdsa key information

**************************************

FIPS の設定例
FIPS モードをイネーブルにする例を示します。

config terminal
fips mode enable
show fips status
exit
copy running-config startup-config
reload

FIPS に関する追加情報
ここでは、FIPS の実装に関する追加情報について説明します。

関連資料

マニュアル タイトル関連項目

『Cisco NX-OS ライセンス ガイド』Cisco NX-OS のライセン
ス

『Cisco Nexus 9000 シリーズ NX-OS セキュリティ コマンド リファ
レンス』

コマンド リファレンス

標準

タイトル標準

暗号モジュールのセキュリティ要件FIPS 140-2
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第 4 章

AAA の設定

この章では、Cisco NX-OSデバイスで認証、許可、アカウンティング（AAA）を設定する手順
について説明します。

この章は、次の項で構成されています。

• AAA について, on page 21
• AAA の前提条件, on page 27
• AAA の注意事項と制約事項, on page 27
• AAA のデフォルト設定, on page 29
• AAA の設定, on page 29
• ローカル AAA アカウンティング ログのモニタリングとクリア , on page 58
• AAA 設定の確認, on page 58
• AAA の設定例, on page 60
• ログイン パラメータの設定例 （60 ページ）
• パスワード プロンプト機能の設定例 （61 ページ）
• AAA に関する追加情報, on page 61

AAA について
ここでは、Cisco NX-OS デバイスの AAA について説明します。

AAA セキュリティ サービス
AAA 機能を使用すると、Cisco NX-OS デバイスを管理するユーザの ID を確認し、ユーザにア
クセスを許可し、ユーザの実行するアクションを追跡できます。Cisco NX-OS デバイスは、
Remote Access Dial-In User Service（RADIUS）プロトコルまたは Terminal Access Controller Access
Control System Plus（TACACS+）プロトコルをサポートします。

Cisco NX-OS は入力されたユーザ ID およびパスワードの組み合わせに基づいて、ローカルデー
タベースによるローカル認証または許可、あるいは1つまたは複数のAAAサーバによるリモー
ト認証または許可を実行します。Cisco NX-OS デバイスと AAA サーバの間の通信は、事前共
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有秘密キーによって保護されます。すべての AAA サーバ用または特定の AAA サーバ専用に
共通秘密キーを設定できます。

AAA セキュリティは、次のサービスを実行します。

認証
ログインとパスワードのダイアログ、チャレンジとレスポンス、メッセージング サポー
ト、および選択したセキュリティプロトコルに応じた暗号化などを使用してユーザを識別
します。

認証は、デバイスにアクセスする人物またはデバイスの ID を確認するプロセスです。こ
の ID の確認は、Cisco NX-OS デバイスにアクセスするエンティティから提供されるユー
ザ ID とパスワードの組み合わせに基づいて行われます。Cisco NX-OS デバイスでは、ロー
カル認証（ローカルルックアップデータベースを使用）またはリモート認証（1台または
複数の RADIUS サーバまたは TACACS+ サーバを使用）を実行できます。

許可
アクセス コントロールを提供します。AAA 許可は、ユーザが何を実行する権限を与えら
れるかを表す一連の属性を組み立てるプロセスです。Cisco NX-OS ソフトウェアでは、
AAA サーバからダウンロードされる属性を使用して権限付与が行われます。RADIUS や
TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権利を定義し
た属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限を付与し
ます。

アカウンティング
情報を収集する、情報をローカルのログに記録する、情報をAAAサーバに送信して課金、
監査、レポート作成などを行う方法を提供します。

アカウンティング機能では、Cisco NX-OS デバイスへのアクセスに使用されるすべての管
理セッションを追跡し、ログに記録して管理します。この情報を使用して、トラブルシュー
ティングや監査のためのレポートを生成できます。アカウンティングログは、ローカルに
保存することもできれば、リモート AAA サーバに送信することもできます。

Cisco NX-OS ソフトウェアでは、認証、許可、およびアカウンティングを個別にサポートして
います。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

Note

AAA を使用する利点
AAA は、次のような利点を提供します。

• アクセス設定の柔軟性と制御性の向上

• 拡張性

• 標準化された認証方式（RADIUS、TACACS+ など）

• 複数のバックアップ デバイス
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リモート AAA サービス
RADIUS プロトコルおよび TACACS+ プロトコルを介して提供されるリモート AAA サービス
には、ローカル AAA サービスと比べて次のような利点があります。

• ファブリック内の各 Cisco NX-OS デバイスのユーザ パスワード リストの管理が容易にな
ります。

• AAA サーバはすでに企業内に幅広く導入されており、簡単に AAA サービスに使用できま
す。

• ファブリック内のすべての Cisco NX-OS デバイスのアカウンティング ログを中央で管理
できます。

• ファブリック内の各 Cisco NX-OS デバイスについてユーザ属性を管理する方が、Cisco
NX-OS デバイスのローカル データベースを使用するより簡単です。

AAA サーバグループ
認証、許可、アカウンティングのためのリモート AAA サーバは、サーバ グループを使用して
指定できます。サーバ グループとは、同じ AAA プロトコルを実装した一連のリモート AAA
サーバです。サーバ グループの目的は、リモート AAA サーバが応答できなくなったときに
フェールオーバー サーバを提供することです。グループ内の最初のリモート サーバが応答し
なかった場合、いずれかのサーバが応答を送信するまで、グループ内の次のリモートサーバで
試行が行われます。サーバ グループ内のすべての AAA サーバが応答しなかった場合、その
サーバ グループ オプションは障害が発生しているものと見なされます。必要に応じて、複数
のサーバ グループを指定できます。Cisco NX-OS デバイスは、最初のグループ内のサーバから
エラーを受け取った場合、次のサーバ グループ内のサーバで試行します。

AAA サービス設定オプション
Cisco NX-OS デバイスの AAA 設定は、サービス ベースです。次のサービスごとに異なった
AAA 設定を作成できます。

• User Telnet または Secure Shell（SSH）ログイン認証

• コンソール ログイン認証

• ユーザ管理セッション アカウンティング

次の表に、AAA サービス設定オプションごとに CLI（コマンドライン インターフェイス）の
関連コマンドを示します。

Table 3: AAA サービス コンフィギュレーション コマンド

関連コマンドAAA サービス コンフィギュレーション オプション

aaa authentication login defaultTelnet または SSH ログイン
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関連コマンドAAA サービス コンフィギュレーション オプション

aaa authentication login consoleコンソール ログイン

aaa accounting defaultユーザ セッション アカウンティング

AAA サービスには、次の認証方式を指定できます。

すべての RADIUS サーバ

RADIUS サーバのグローバル プールを使用して認証を行います。

指定サーバ グループ

設定した特定の RADIUS、TACACS+、または LDAP サーバ グループを使用して認証を行
います。

ローカル

ローカルのユーザ名またはパスワード データベースを使用して認証を行います。

なし

AAA 認証が使用されないように指定します。

「指定サーバグループ」方式でなく、「すべてのRADIUSサーバ」方式を指定した場合、Cisco
NX-OS デバイスは、設定された RADIUS サーバのグローバル プールから設定の順に RADIUS
サーバを選択します。このグローバル プールからのサーバは、Cisco NX-OS デバイス上の
RADIUS サーバ グループ内で選択的に設定できるサーバです。

Note

次の表に、AAA サービスに対応して設定できる AAA 認証方式を示します。

Table 4: AAA サービスの AAA 認証方式

AAA の方式AAA サービス

サーバグループ、ローカル、なしコンソール ログイン認証

サーバグループ、ローカル、なしユーザ ログイン認証

サーバ グループ、ローカルユーザ管理セッション アカウンティング

コンソール ログイン認証、ユーザ ログイン認証、およびユーザ管理セッション アカウンティ
ングについて、Cisco NX-OS デバイスは各オプションを指定された順序で試行します。その他
の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。コンソー
ルまたはデフォルトログインのローカルオプションを無効にするには、no aaa authentication
login {console | default} fallback error local コマンドを使用します。

Note
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ユーザ ログインの認証および許可プロセス
図 1 : ユーザ ログインの認証および許可フロー

次の図に、ユーザ ログインの認証および許可プロセスのフローチャートを示します。
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process_workflow

図 2 : ユーザ ログインの認証および許可フロー

次の図に、ユーザ ログインの認証および許可プロセスのフローチャートを示します。

次に、このプロセスの動作を示します。

• Telnet、SSH、またはコンソールを使用して Cisco NX-OS デバイスにログインします。

• サーバ グループ認証方式を使用して AAA サーバ グループを構成します。そして、デバイ
スは、 最初の AAA サーバに要求を送信します。

• 特定の AAA サーバが応答しなかった場合は、その次の AAA サーバーが試行されま
す。この処理は、リモート サーバが認証要求に応答するまで続けられます。

• サーバ グループのすべての AAA サーバが応答しなかった場合、その次のサーバ グ
ループのサーバが試行されます。

• コンソール ログイン フォールバックが無効で構成されているすべての認証方式が失
敗した場合、ローカル データベースを使用して認証が実行されます。

• Cisco NX-OS デバイスがリモート AAA サーバ経由で正常に認証を実行した場合は、これ
らの可能性が適用する場合があります：

• AAA サーバ プロトコルが RADIUS の場合、cisco-av-pair 属性で指定されているユー
ザー ロールがダウンロードされます。
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• AAA サーバ プロトコルが TACACS+ の場合、シェルのカスタム属性として指定され
ているユーザ ロールを取得するために、もう 1 つの要求が同じサーバに送信されま
す。

• ユーザー名とパスワードがローカルで正常に認証された場合は、デバイスにログインで
き、ローカル データベース内で構成されているロールが割り当てられます。

「残りのサーバ グループなし」とは、すべてのサーバ グループのいずれのサーバからも応答
がないということです。「残りのサーバなし」とは、現在のサーバグループ内のいずれのサー
バからも応答がないということです。

（注）

AES パスワード暗号化およびプライマリ暗号キー
強力で、反転可能な 128 ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6 暗号化
ともいう）を有効にすることができます。タイプ 6 暗号化の使用を開始するには、AES パス
ワード暗号化機能を有効にし、パスワード暗号化および復号化に使用されるプライマリ暗号
キーを設定する必要があります。

AES パスワード暗号化をイネーブルにしてプライマリ キーを設定すると、タイプ 6 パスワー
ド暗号化を無効にしない限り、サポートされているアプリケーション（現在は RADIUS と
TACACS+）の既存および新規作成されたクリア テキスト パスワードがすべて、タイプ 6 暗号
化の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ6暗号化パス
ワードに変換するように Cisco NX-OS を設定することもできます。

AAA の前提条件
リモート AAA サーバには、次の前提条件があります。

• 少なくとも 1 台の RADIUS サーバ、TACACS+ サーバ、または LDAP サーバが IP を使用
して到達可能であることを確認します。

• Cisco NX-OS デバイスが、AAA サーバのクライアントとして設定されていること。

• 秘密キーが、Cisco NX-OS デバイスおよびリモート AAA サーバに設定されていることを
確認します。

• リモート サーバが Cisco NX-OS デバイスからの AAA 要求に応答することを確認します。

AAA の注意事項と制約事項
AAA に関する注意事項と制約事項は次のとおりです。
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• Cisco NX-OSリリース10.2（1）F以降では、cisco-av-pairのshell：roles属性の前にSNMPV3
属性を指定できます。

• LDAPは「snmpv3」属性をサポートしていません。

• ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ
上のリモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA
サーバ上に設定されているユーザ ロールではなく、ローカル ユーザ アカウントのユーザ
ロールをリモート ユーザに適用します。

• Cisco Nexus 9000 シリーズスイッチは、TACACS +でのみ aaa authentication login
ascii-authentication コマンドをサポートします（RADIUS ではサポートしません）。

• デフォルトのログイン認証方式を（localキーワードを使用せずに）変更すると、コンソー
ルログイン認証方式が設定によって上書きされます。コンソール認証方式を明示的に設定
するには、aaa authentication login console {group group-list [none] | local | none} コマンド
を使用します。

• login block-for および login quiet-mode コンフィギュレーション モード コマンドは、それ
ぞれ system login block-for および system login quiet-mode に名前が変更されました。

• system login quiet-mode access-class QUIET_LIST コマンドを使用する場合は、指定したト
ラフィックのみをブロックするようにアクセスリストが正しく定義されていることを確認
する必要があります。たとえば、信頼できないホストからのユーザログインのみをブロッ
クする必要がある場合、アクセス リストは、それらのホストからのSSH、Telnet、および
HTTP ベースのアクセスに対応するポート22、23、80、および 443 を指定する必要があり
ます。

• Cisco NX-OS Release 10.2(2)F 以降、新しい非同期化 CLI が導入され、SNMP とセキュリ
ティコンポーネントの間のユーザー同期を無効にするオプションを提供します。詳細につ
いては、システム管理構成ガイドの SNMP の構成の章を参照してください。

リリース 7.0(3)I7(1) から現在のリリースまでのさまざまな機能をサポートする Cisco Nexus
9000 スイッチの詳細については、Nexus スイッチ プラットフォーム サポート マトリック
スを参照してください。

• 非同期 CLI が有効になっている場合、リモート ユーザーは SNMP データベースに同期さ
れません。

• DCNM（リリース 12.0.1.a 以降 Nexus Dashboard Fabric Controller とも呼ばれる）を使用し
たセキュリティユーザーには、非同期 CLI が有効でないとき、対応する SNMPv3 プロファ
イルが存在しません。同期が無効になっている場合、セキュリティコンポーネントで作成
されたユーザーはスイッチにログインできますが、コントローラはスイッチを検出しませ
ん。コントローラは、セキュリティユーザー用に作成されたSNMP構成を使用してスイッ
チを検出するためです。さらに、SNMP は、userDB の非同期状態のため、作成されたセ
キュリティユーザーを認識しないので、スイッチを検出できません。したがって、コント
ローラによってスイッチが検出されるようにするには、SNMPユーザーを明示的に作成す
る必要があります。DCNM 機能とともに非同期 CLI を使用することはお勧めしません。
詳細については、Cisco Nexus 9000 NX-OS セキュリティ構成ガイドを参照してください。
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• Cisco NX-OS リリース 10.3(1)F 以降、AAA は Cisco Nexus 9808 スイッチでサポートされま
す。

• Cisco NX-OS リリース 10.4(1)F 以降、AAA は、Cisco Nexus X98900CD-A および
X9836DM-A ライン カードを搭載した 9808 スイッチでサポートされます。

• Cisco NX-OS リリース 10.4(1)F 以降、AAA は、X98900CD-A および X9836DM-A ライン
カードを搭載した Cisco Nexus 9804 スイッチでサポートされます。

• Cisco NX-OS リリース 10.4(3)F 以降、TACACS+ サーバーを使用した X.509 証明書の SSH
ベースの認証が、Cisco Nexus 9000 シリーズ プラットフォーム スイッチでサポートされま
す。この機能は、 aaa authorization ssh-certificate default group tac-group-name コマンドを
使用して有効にできます。詳細については、「TACACS サーバでの AAA SSH 証明書認証
の構成, on page 45」を参照してください。

AAA のデフォルト設定
次の表に、AAA パラメータのデフォルト設定を示します。

Table 5: AAA パラメータのデフォルト設定

デフォルトパラメータ

ローカルコンソール認証方式

ローカルデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルCHAP 認証

ディセーブルMSCHAP 認証

ローカルデフォルト アカウンティング方式

250 KBアカウンティング ログの表示サイズ

AAA の設定
ここでは、Cisco NX-OS デバイスで AAA 機能を設定する手順について説明します。

Cisco IOS の CLI に慣れている場合、この機能に対応する Cisco NX-OS コマンドは通常使用す
る Cisco IOS コマンドと異なる場合があるので注意してください。

Note
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Cisco Nexus 9K シリーズ スイッチは、TACAAS+ に対してのみ CLI コマンド aaa authentication
login ascii-authentication をサポートしますが、RADIUS に対してはサポートしません。デフォ
ルト認証である PAP が有効になるように、aaa authentication login ascii-authentication スイッチが
無効になっていることを確認します。そうしないと、syslog エラーが表示されます。

Note

AAA の設定プロセス
AAA 認証およびアカウンティングを設定するには、次の作業を行います。

1. 認証にリモートRADIUS、TACACS+、またはLDAPサーバを使用する場合は、Cisco NX-OS
デバイス上でホストを設定します。

2. コンソール ログイン認証方式を設定します。

3. ユーザ ログインのためのデフォルトのログイン認証方式を設定します。

4. デフォルト AAA アカウンティングのデフォルト方式を設定します。

コンソール ログイン認証方式の設定
ここでは、コンソール ログインの認証方式を設定する方法を説明します。

認証方式には、次のものがあります。

• RADIUS サーバのグローバル プール

• RADIUS、TACACS+、または LDAP サーバの指定サブセット

• Cisco NX-OS デバイスのローカル データベース

• ユーザ名のみ（none）

デフォルトの方式はローカルですが、無効にするオプションがあります。

aaa authentication コマンドの group radius および groupserver-name 形式は、以前に定義された
RADIUS サーバのセットを参照します。ホスト サーバを設定するには、radius-server host コ
マンドを使用します。サーバの名前付きグループを作成するには、aaa group server radius コ
マンドを使用します。

Note
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リモート認証がイネーブルになっているときにパスワード回復を実行すると、パスワード回復
の実行後すぐにコンソールログインのローカル認証がイネーブルになります。そのため、新し
いパスワードを使用して、コンソール ポート経由で Cisco NX-OS デバイスにログインできま
す。ログイン後は、引き続きローカル認証を使用するか、または AAA サーバで設定された管
理者パスワードのリセット後にリモート認証をイネーブルにすることができます。パスワード
回復プロセスに関する詳細情報については、『CiscoNexus9000シリーズNX-OSトラブルシュー
ティング ガイド』を参照してください。

Note

Before you begin

必要に応じて RADIUS、TACACS+、または LDAP サーバ グループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールのログイン認証方式を設定し
ます。

aaa authentication login console {group
group-list [none] | local | none}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ
ループ名は、次のように指定します。

switch(config)# aaa authentication
login console group radius

radius
RADIUS サーバのグローバルプール
を使用して認証を行います。

named-group
RADIUS、TACACS+、または LDAP
サーバの指定サブセットを使用して
認証を行います。

local 方式は、ローカル データベースを
認証に使用します。none 方式では、
AAA 認証が使用されないように指定し
ます。

デフォルトのコンソール ログイン方式
は local です。これは、方式が何も設定
されていない場合、または設定された認
証方式すべてについて応答が得られない
場合に、コンソール ログインに対して
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PurposeCommand or Action

ローカルへのフォール バックが無効で
ない限り、使用されます。

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソール ログイン認証方式の設定を
表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

デフォルトのログイン認証方式の設定
認証方式には、次のものがあります。

• RADIUS サーバのグローバル プール

• RADIUS、TACACS+、または LDAP サーバの指定サブセット

• Cisco NX-OS デバイスのローカル データベース

• ユーザ名だけ

デフォルトの方式はローカルですが、無効にするオプションがあります。

Before you begin

必要に応じて RADIUS、TACACS+、または LDAP サーバ グループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルト認証方式を設定します。aaa authentication login default {group
group-list [none] | local | none}

ステップ 2
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PurposeCommand or Action

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ
ループ名は、次のように指定します。

Example:
switch(config)# aaa authentication
login default group radius

• radiusRADIUS サーバのグローバル
プールを使用して認証を行います。

• named-group：認証に RADIUS、
TACACS+ または LDAP サーバの名
前付きサブセットを使用します。

local 方式は、ローカル データベースを
認証に使用します。none 方式では、
AAA 認証が使用されないように指定し
ます。デフォルトのログイン方式は local
です。これは、方式が何も設定されてい
ない場合、または設定された認証方式す
べてについて応答が得られない場合に、
コンソール ログインに対してローカル
へのフォール バックがディセーブルで
ない限り、使用されます。

次のいずれかを設定できます。

• AAA 認証グループ

• 認証なしの AAA 認証グループ

• ローカル認証

• 認証なし

Note
localキーワードは、AAA 認証グループ
を設定するときはサポートされません
（必須ではありません）。これは、ロー
カル認証は、リモート サーバが到達不
能の場合のデフォルトであるためです。
たとえば、aaa authentication login
default group g1 を設定した場合、AAA
グループg1を使用して認証を行うこと
ができなければ、ローカル認証が試行
されます。これに対し、aaa
authentication login default group g1
none を設定した場合、AAA グループ
g1 を使用して認証を行うことができな
ければ、認証は実行されません。
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PurposeCommand or Action
Note
Cisco NX-OS AAA 認証はハッシュ キー
をサポートせず、タイプ 6/7 キーのみ
をサポートします。

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのログイン認証方式の設定を
表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

ローカル認証へのフォールバックの無効化
デフォルトでは、コンソール ログインまたはデフォルト ログインのリモート認証が設定され
ている場合、どの AAA サーバにも到達不能なときに（認証エラーになります）、ユーザが
Cisco NX-OS デバイスからロックアウトされないように、ローカル認証にフォールバックされ
ます。ただし、セキュリティを向上させるために、ローカル認証へのフォールバックを無効に
できます。

ローカル認証へのフォールバックを無効にすると、Cisco NX-OS デバイスがロックされ、パス
ワード回復を実行しないとアクセスできなくなることがあります。デバイスからロックアウト
されないようにするために、ローカル認証へのフォールバックを無効にする対象は、デフォル
ト ログインとコンソール ログインの両方ではなく、いずれかだけにすることを推奨します。

Caution

Before you begin

コンソール ログインまたはデフォルト ログインのリモート認証を設定します。

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

コンソール ログインまたはデフォルト
ログインについて、リモート認証が設定

no aaa authentication login {console |
default} fallback error local

Example:

ステップ 2

されている場合にどの AAA サーバにも
到達不能なときに実行されるローカル認
証へのフォールバックを無効にします。

switch(config)# no aaa authentication
login console fallback error local

ローカル認証へのフォールバックを無効
にすると、次のメッセージが表示されま
す。

"WARNING!!! Disabling fallback can
lock your switch."

コンフィギュレーション モードを終了
します。

(Optional) exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソール ログインおよびデフォルト
ログイン認証方式の設定を表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

AAA 認証のデフォルト ユーザ ロールのイネーブル化
ユーザロールを持たないリモートユーザに、デフォルトのユーザロールを使用して、RADIUS
または TACACS+ リモート認証による Cisco NX-OS デバイスへのログインを許可できます。
AAA のデフォルトのユーザ ロール機能をディセーブルにすると、ユーザ ロールを持たないリ
モート ユーザはデバイスにログインできなくなります。

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

AAA 認証のためのデフォルト ユーザ
ロールをイネーブルにします。デフォル
トではイネーブルになっています。

aaa user default-role

Example:
switch(config)# aaa user default-role

ステップ 2

デフォルト ユーザ ロールの機能をディ
セーブルにするには、このコマンドの
no 形式を使用します。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

AAAデフォルトユーザロールの設定を
表示します。

(Optional) show aaa user default-role

Example:

ステップ 4

switch# show aaa user default-role

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

ログイン認証失敗メッセージの有効化
ログイン時にリモート AAA サーバが応答しない場合、そのログインは、ローカル ユーザ デー
タベースにロールオーバーして処理されます。このような場合に、ログイン失敗メッセージが
有効になっていると、次のメッセージがユーザの端末に表示されます。

Remote AAA servers unreachable; local authentication done.

Remote AAA servers unreachable; local authentication failed.

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン認証失敗メッセージを有効にし
ます。デフォルトではディセーブルに
なっています。

aaa authentication login error-enable

Example:
switch(config)# aaa authentication
login error-enable

ステップ 2
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PurposeCommand or Action

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

ログイン失敗メッセージの設定を表示し
ます。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

成功したログイン試行と失敗したログイン試行
成功したログイン試行と失敗したログイン試行をすべて、設定されたsyslogサーバに記録する
ようにスイッチを設定できます。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

ロギング レベルが 6 に設定されている
場合のみ、失敗した認証に関するすべて

必須: [no] login on-failure log

例：

ステップ 2

のメッセージを設定済みの syslog サー
switch(config)# login on-failure log

バに記録します。この設定では、ログイ
ン失敗後に次のsyslogメッセージが表示
されます。

AUTHPRIV-3-SYSTEM_MSG：pam_aaa：
Authentication failed for user admin from
172.22.00.00

（注）
ロギング レベル authpriv が 6 の場合、
追加の Linux カーネル認証メッセージ
が以前のメッセージとともに表示され
ます。これらの追加のメッセージを無
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目的コマンドまたはアクション

視する必要がある場合、authpriv 値を 3
に設定する必要があります。

ロギング レベルが 6 に設定されている
場合のみ、成功した認証に関するすべて

必須: [no] login on-success log

例：

ステップ 3

のメッセージを設定済みの syslog サー
switch(config)# login on-success log
switch(config)# logging level authpriv バに記録します。この設定では、ログイ

ンに成功すると次のsyslogメッセージが
表示されます。

6
switch(config)# logging level daemon
6

AUTHPRIV-6-SYSTEM_MSG：pam_aaa：
Authentication success for user admin from
172.22.00.00

（注）
ロギング レベル authpriv が 6 の場合、
追加の Linux カーネル認証メッセージ
が以前のメッセージとともに表示され
ます。これらの追加のメッセージを無
視する必要がある場合、authpriv 値を 3
に設定する必要があります。

失敗した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて
いるかどうかを表示します。

（任意） show login on-failure log

例：
switch(config)# show login on-failure
log

ステップ 4

成功した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて
いるかどうかを表示します。

（任意） show login on-successful log

例：
switch(config)# show login
on-successful log

ステップ 5

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

ユーザごとのログイン ブロックの設定
スイッチがグローバル コンフィギュレーション モードになっていることを確認します。

ユーザごとのログイン ブロック機能を使用すると、Denial of Service（DoS）攻撃の疑いを検出
して、辞書攻撃の影響を緩和することができます。この機能はローカルおよびリモートユーザ
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に適用されます。ログインに失敗したユーザをブロックするようにログインパラメータを設定
するには、ここに示す手順を実行します。

リリース 9.3(7) 以降では、リモート ユーザのログイン ブロックを設定できます。（注）

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザをブロックするようにログイン
パラメータを設定します。

aaa authentication rejected
attemptsinsecondsbanseconds

例：

ステップ 2

（注）
デフォルトのログイン パラメータに戻
すには no aaa authentication rejected コ
マンドを使用します。

switch(config)# aaa authentication
rejected 3 in 20 ban 300

特権 EXEC モードに戻ります。exit

例：

ステップ 3

switch(config)# exit

ログイン パラメータを表示します。（任意） show running config

例：

ステップ 4

switch# show running config

ブロックされたローカル ユーザを表示
します。

show aaa local user blocked

例：

ステップ 5

switch# show aaa local user blocked

ブロックされたローカル ユーザをクリ
アします。

clear aaa local user blocked {username
user| all}

例：

ステップ 6

all：ブロックされたすべてのローカル
ユーザをクリアします。switch(config)# switch# clear aaa local

user blocked username testuser

ブロックされたすべてのローカル ユー
ザとリモート ユーザを表示します。

show aaa user blocked

例：

ステップ 7

switch(config)# show aaa user blocked
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目的コマンドまたはアクション

ブロックされたすべてのローカル ユー
ザとリモート ユーザをクリアします。

（任意） clear aaa user blocked{username
user| all}

例：

ステップ 8

all：ブロックされたすべてのローカル
ユーザとリモート ユーザをクリアしま
す。

switch# clear aaa user blocked username
testuser

例

network-admin および vdc-admin だけが show および clear コマンドを実行できます。（注）

次に、20 秒の間に 3 回のログイン試行が失敗した場合に、300 秒間ユーザをブロック
するログイン パラメータを設定する例を示します。

switch(config)# aaa authentication rejected 3 in 20 ban 300
switch# show run | i rejected
aaa authentication rejected 3 in 20 ban 300
switch# show aaa local user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa local user blocked username testuser
switch# show aaa user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa user blocked username testuser

CHAP 認証の有効化
Cisco NX-OS ソフトウェアは、チャレンジ ハンドシェーク認証プロトコル（CHAP）をサポー
トしています。このプロトコルは、業界標準の Message Digest（MD5）ハッシュ方式を使用し
て応答を暗号化する、チャレンジレスポンス認証方式のプロトコルです。リモート認証サーバ
（RADIUS または TACACS+）を通じて、Cisco NX-OS スイッチへのユーザ ログインに CHAP
を使用できます。

デフォルトでは、Cisco NX-OS デバイスは、Cisco NX-OS デバイスとリモート サーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。CHAP が有効の場合は、CHAP ベンダー
固有属性（VSA）を認識するように RADIUS サーバまたは TACACS+ サーバを設定する必要が
あります。
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Cisco Nexus 9K シリーズ スイッチは、TACAAS+ に対してのみ CLI コマンド aaa authentication
login ascii-authentication をサポートしますが、RADIUS に対してはサポートしません。デフォ
ルト認証である PAP が有効になるように、aaa authentication login ascii-authentication スイッチが
無効になっていることを確認します。そうしないと、syslog エラーが表示されます。次に例を
示します。

2017 Jun 14 16:14:15 N9K-1 %RADIUS-2-RADIUS_NO_AUTHEN_INFO: ASCII authentication not
supported
2017 Jun 14 16:14:16 N9K-1 %AUTHPRIV-3-SYSTEM_MSG: pam_aaa:Authentication failed from
192.168.12.34 - dcos_sshd[16804]

Note

次の表に、CHAP に必要な RADIUS および TACACS+ VSA を示します。

Table 6: CHAP RADIUS および TACACS+ VSA

説明VSAベンダータイ
プ番号

ベンダー ID
番号

AAA サーバから CHAP ユーザに送信される
チャレンジを保持します。これは、
Access-Request パケットと Access-Challenge パ
ケットの両方で使用できます。

CHAP-Challenge11311

チャレンジに対する応答として CHAP ユーザ
が入力した値を保持します。Access-Request パ
ケットだけで使用します。

CHAP-Response11211

Before you begin

ログイン用の AAA ASCII 認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII 認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication
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PurposeCommand or Action

CHAP認証を有効にします。デフォルト
では無効になっています。

aaa authentication login chap enable

Example:

ステップ 3

Noteswitch(config)# aaa authentication
login chap enable Cisco NX-OS デバイスで、CHAP と

MSCHAP（または MSCHAP V2）の両
方を有効にすることはできません。

コンフィギュレーション モードを終了
します。

(Optional) exit

Example:

ステップ 4

switch(config)# exit
switch#

CHAP の設定を表示します。(Optional) show aaa authentication login
chap

ステップ 5

Example:
switch# show aaa authentication login
chap

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

MSCHAP または MSCHAP V2 認証の有効化
マイクロソフト チャレンジ ハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト
版の CHAP です。Cisco NX-OS ソフトウェアは、MSCHAP Version 2（MSCHAP V2）にも対応
しています。リモート認証サーバ（RADIUS または TACACS+）を通じて、Cisco NX-OS スイッ
チへのユーザ ログインに MSCHAP を使用できます。MSCHAP V2 では、リモート認証 RADIUS
サーバを介した Cisco NX-OS デバイスへのユーザログインだけがサポートされます。MSCHAP
V2 の場合に TACACS+ グループを設定すると、デフォルトの AAA ログイン認証では、次に設
定されている方式が使用されます。他のサーバグループが設定されていない場合は、ローカル
方式が使用されます。

Cisco NX-OS ソフトウェアは、次のメッセージを表示する場合があります。

「Warning: MSCHAP V2 is supported only with Radius.」

この警告メッセージは単なる情報メッセージであり、RADIUS での MSCHAP V2 の動作には影
響しません。

Note

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
42

AAA の設定
MSCHAP または MSCHAP V2 認証の有効化



デフォルトでは、Cisco NX-OS デバイスは、Cisco NX-OS デバイスとリモート サーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。MSCHAP または MSCHAP V2 を有効に
する場合は、MSCHAPおよびMSCHAPV2ベンダー固有属性（VSA）を認識するようにRADIUS
サーバを設定する必要があります。

次の表に、MSCHAP に必要な RADIUS VSA を示します。

Table 7: MSCHAP および MSCHAP V2 RADIUS VSA

説明VSAベンダー タ
イプ番号

ベンダー ID
番号

AAA サーバから MSCHAP または MSCHAP V2
ユーザに送信されるチャレンジを保持します。
これは、Access-Request パケットと
Access-Challenge パケットの両方で使用できま
す。

MSCHAP-Challenge11311

チャレンジに対する応答として MSCHAPまた
は MSCHAP V2 ユーザが入力した値を保持し
ます。Access-Request パケットでしか使用され
ません。

MSCHAP-Response11211

Before you begin

ログイン用の AAA ASCII 認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII 認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

MSCHAP または MSCHAP V2 認証を有
効にします。デフォルトでは無効になっ
ています。

aaa authentication login {mschap |
mschapv2} enable

Example:

ステップ 3

switch(config)# aaa authentication
login mschap enable

Note
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PurposeCommand or Action

Cisco NX-OS デバイスで、MSCHAP と
MSCHAP V2 の両方を有効にすること
はできません。

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

MSCHAP または MSCHAP V2 の設定を
表示します。

(Optional) show aaa authentication login
{mschap | mschapv2}

Example:

ステップ 5

switch# show aaa authentication login
mschap

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

LDAP サーバでの AAA 許可の設定
LDAP サーバのデフォルトの AAA 許可方式を設定できます。

Before you begin

LDAP を有効にします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAP サーバのデフォルトの AAA 許可
方式を設定します。

aaa authorization ssh-certificate default {
group group-list [none] | local | none}

Example:

ステップ 2

ssh-certificate キーワードは、証明書認
証を使用した LDAP 許可またはローカswitch(config)# aaa authorization

ssh-certificate default group ldap1
ldap2 ル許可を設定します。デフォルトの許可

は、ユーザに割り当てたロールに対して
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PurposeCommand or Action

許可されたコマンドのリストであるロー
カル許可です。

group-list引数には、LDAP サーバグルー
プ名をスペースで区切ったリストを指定
します。このグループに属するサーバに
対して、AAA 許可のためのアクセスが
行われます。local 方式では、ローカル
データベースを認証に使用します。none
方式では、AAA 認証が使用されないよ
うに指定します。

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

AAA 許可設定を表示します。all キー
ワードを指定すると、デフォルト値が表
示されます。

(Optional) show aaa authorization [all]

Example:
switch# show aaa authorization

ステップ 4

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+ のイネーブル化 （108 ページ）

TACACS サーバでの AAA SSH 証明書認証の構成
TACACS サーバーに AAA SSH 証明書認証を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

TACACS サーバー グループとして X509
証明書を持つ SSH 要求のデフォルトの
AAA 認証方式を設定します。

aaa authorization ssh-certificate default {
group group-list [none] | local | none}

例：

ステップ 2

ssh-certificate キーワードは、証明書認
証を使用した TACACS 許可またはロー

switch(config)# aaa authorization
ssh-certificate default group tac1

カル許可を構成します。デフォルトの許
可は、ユーザに割り当てたロールに対し
て許可されたコマンドのリストである
ローカル許可です。

group-list 引数には、TACACS サーバ グ
ループの名前をスペースで区切ったリス
トを指定します。このグループに属する
サーバに対して、AAA 許可のためのア
クセスが行われます。local 方式では、
ローカル データベースを認証に使用し
ます。none 方式では、AAA 認証が使用
されないように指定します。

グローバル コンフィギュレーション
モードを終了します。

exit

例：

ステップ 3

switch(config)# exit
switch#

AAA 許可設定を表示します。all キー
ワードを指定すると、デフォルト値が表
示されます。

（任意） show aaa authorization [all]

例：
switch# show aaa authorization

ステップ 4

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch# copy running-config
startup-config

デフォルトの AAA アカウンティング方式の設定
Cisco NX-OS ソフトウェアは、アカウンティングに TACACS+ 方式と RADIUS 方式をサポート
します。Cisco NX-OS デバイスは、ユーザーのアクティビティを、アカウンティング レコード
の形式でTACACS+またはRADIUSセキュリティサーバーにレポートします。各アカウンティ
ング レコードに、アカウンティング属性値（AV）のペアが入っており、それが AAA サーバ
に格納されます。
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AAA アカウンティングをアクティブにすると、Cisco NX-OS デバイスは、これらの属性をアカ
ウンティング レコードとして報告します。そのアカウンティング レコードは、セキュリティ
サーバ上のアカウンティング ログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式リストを作成できます。次の方式を含
めることができます。

RADIUS サーバ グループ
RADIUS サーバのグローバル プールを使用してアカウンティングを行います。

指定されたサーバ グループ
指定された RADIUS または TACACS+ サーバ グループを使用してアカウンティングを行
います。

ローカル
ローカルのユーザ名またはパスワードデータベースを使用してアカウンティングを行いま
す。

サーバ グループが設定されていて、そのサーバ グループが応答しない場合、デフォルトでは
ローカル データベースが認証に使用されます。

Note

Before you begin

必要に応じて RADIUS または TACACS+ サーバ グループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーション モードに入り
ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルトのアカウンティング方式を設
定します。

aaa accounting default {group group-list
| local}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ
ループ名は、次のように指定します。

switch(config)# aaa accounting default
group radius

• radiusRADIUS サーバのグローバル
プールを使用してアカウンティング
を行います。

• named-group：TACACS+ サーバま
たは RADIUS サーバの名前付きサ
ブセットがアカウンティングに使用
されます。
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PurposeCommand or Action

local 方式はローカル データベースを使
用してアカウンティングを行います。

デフォルトのアカウンティング方式は、
local です。これはサーバ グループが何
も設定されていない場合、または設定さ
れたすべてのサーバ グループから応答
が得られなかった場合に使用されます。

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトの AAA アカウンティング方
式の設定を表示します。

(Optional) show aaa accounting

Example:

ステップ 4

switch# show aaa accounting

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Cisco NX-OS デバイスによる AAA サーバの VSA の使用
ベンダー固有属性（VSA）を使用して、AAA サーバ上での Cisco NX-OS ユーザ ロールおよび
SNMPv3 パラメータを指定できます。

VSA の概要
インターネット技術特別調査委員会（IETF）が、ネットワーク アクセス サーバと RADIUS
サーバの間での VSA の通信のための方式を規定する標準を作成しています。IETF は属性 26
を使用します。ベンダーは VSA を使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコの RADIUS 実装は、この仕様で推奨される形式を使用して、1 つのベ
ンダー固有オプションをサポートしています。シスコのベンダー ID は 9、サポートされるオ
プションのベンダー タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocol は、特定の許可タイプを表すシスコの属性です。separator は、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。
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Cisco NX-OS デバイスでの認証に RADIUS サーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUS サーバに RADIUS プロトコルで指示します。この
許可情報は、VSA で指定されます。

VSA の形式
次の VSA プロトコル オプションが、Cisco NX-OS ソフトウェアでサポートされています。

Shell
ユーザ プロファイル情報を提供する access-accept パケットで使用されるプロトコル。

Accounting
accounting-request パケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲んでください。

次の属性が、Cisco NX-OS ソフトウェアでサポートされています。

roles

ユーザに割り当てられたすべてのロールの一覧です。値フィールドは、グループ名を空白
で区切ったリストの入ったストリングです。たとえば、ユーザが network-operator および
network-admin のロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Accept フレームの VSA 部分に格納され、RADIUS
サーバから送信されます。この属性は shellプロトコル値とだけ併用できます。次に、ロー
ル属性を使用する例を示します。

shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

次に、FreeRADIUS でサポートされるロール属性の例を示します。

Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\

VSA を、shell:roles*"network-operator network-admin" または "shell:roles*\"network-operator
network-admin\"" として指定した場合、この VSA はオプション属性としてフラグ設定さ
れ、他のシスコ デバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUS アカウンティング プロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性が送信されるのは、スイッチ上のRADIUSクライアントから
の Account-Request フレームの VSA 部分内だけです。この属性は、アカウンティング プロ
トコル関連の PDU でしか使用できません。

AAA サーバ上での Cisco NX-OS のユーザ ロールおよび SNMPv3 パラメータの指定
AAA サーバで VSA cisco-av-pair を使用して、次の形式で、Cisco NX-OS デバイスのユーザ ロー
ル マッピングを指定できます。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
49

AAA の設定
VSA の形式



shell:roles="roleA roleB …"

cisco-av-pair 属性にロール オプションを指定しなかった場合のデフォルトのユーザ ロールは、
network-operator です。

SNMPv3属性は、シェル属性の前または後のいずれかにまとめます。次のように SNMPv3 認証
とプライバシー プロトコル属性を指定することもできます。

snmpv3:auth=”SHA” priv=”AES-128” shell:roles="network-admin" shell:priv-lvl=15

shell:roles="network-admin" shell:priv-lvl=15 snmpv3:auth=”SHA” priv=”AES-128”

SNMPv3 認証プロトコルに指定できるオプションは、SHA と MD5 です。プライバシー プロト
コルに指定できるオプションは、AES-128 と DES です。cisco-av-pair 属性にこれらのオプショ
ンを指定しなかった場合のデフォルトの認証プロトコルは、MD5 と DES です。

セキュア ログイン機能の設定

ログイン パラメータの設定
可能性のあるサービス妨害（DoS）攻撃が検出された場合に、それ以降のログイン試行を自動
的にブロックし、複数回の接続試行の失敗が検出された場合に待機期間を適用することでディ
クショナリ攻撃を遅らせるように、ログインパラメータを設定できます。

この機能は、システム スイッチオーバーが発生した場合、または AAA プロセスが再起動した
場合に再起動します。

（注）

login block-for および login quiet-mode コンフィギュレーションモードコマンドは、それぞれ
system login block-for および system login quiet-mode に名前が変更されました。

（注）

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

待機モード期間を設定します。すべての
引数の範囲は 1 ～ 65535 です。

[no] system login block-for seconds
attempts tries within seconds

例：

ステップ 2

60 秒以内に 2 回ログイン要求が失敗し
た場合に100秒の待機モードに入るよう
にスイッチを設定する例を示します。

switch(config)# system login
block-for 100 attempts 2 within 60
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目的コマンドまたはアクション

このコマンドを入力すると、Telnetまた
はSSHを介したすべてのログイン試行
は、待機期間中に拒否されます。アクセ
ス コントロール リスト (ACL) も、
system コマンドが入力されます。

（注）
他のログインコマンドを使用する前に、
このコマンドを入力する必要がありま
す。

待機モードに切り替わるときに、スイッ
チに適用される ACL を指定します。ス

（任意） [no] system login quiet-mode
access-class acl-name

例：

ステップ 3

イッチが待機モードになっている間は、
すべてのログイン要求が拒否され、使用

switch(config)# system login
quiet-mode access-class myacl できる接続はコンソール経由の接続のみ

になります。

ログイン パラメータを表示します。
failures オプションは、失敗したログイ

（任意） show system login [failures]

例：

ステップ 4

ン試行に関連する情報のみを表示しま
す。switch(config)# show system login

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

ユーザ ログイン セッションの制限
ユーザ1人あたりのあたりの同時ログインセッションの最大数を制限することができます。こ
れにより、ユーザが複数の不要なセッションを持つことを防止し、有効なSSHまたはTelnetセッ
ションにアクセスする不正ユーザの潜在的なセキュリティ問題を解決します。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザ 1 人あたりの最大同ログイン 時
セッション数を制限します。指定できる

[no] user max-logins max-logins

例：

ステップ 2
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目的コマンドまたはアクション

範囲は 1 ～ 7 です。最大ログイン制限を
1 に設定すると、ユーザ 1 人あたりの

switch(config)# user max-logins 1

Telnet または SSH セッションが 1 に制
限されます。

（注）
設定されたログイン制限は、すべての
ユーザに適用されます。個々のユーザ
に異なる制限を設定することはできま
せん。

ユーザ1人あたりの最大同時セッション
数を表示します。

（任意） show running-config all | i
max-login

例：

ステップ 3

switch(config)# show running-config
all | i max-login

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

パスワードの長さの制限
ユーザパスワードの最小長と最大長を制限できます。この機能を使用すると、ユーザに強力な
パスワードの入力を強制することで、システムのセキュリティを強化できます。

始める前に

パスワードの強度の確認を有効にするには、password strength-check コマンドを使用する必要
があります。パスワードの長さを制限したが、パスワード強度チェックを有効にせず、ユーザ
が制限された長さの範囲内にないパスワードを入力すると、エラーが表示されますが、ユーザ
アカウントが作成されます。パスワードの長さを適用し、ユーザアカウントが作成されないよ
うにするには、パスワード強度チェックを有効にし、パスワードの長さを制限する必要があり
ます。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

ユーザ パスワードの最小長または最大
長を制限します。パスワードの最小長は

[no] userpassphrase {min-length
min-length | max-length max-length}

例：

ステップ 2

4 ～ 127 文字にすることができます。パ
スワードの最大長は 80 ～ 127 文字で
す。

switch(config)# userpassphrase
min-length 8 max-length 80

ユーザ パスワードの最小長と最大長を
表示します。

（任意） show userpassphrase {length |
max-length | min-length}

例：

ステップ 3

switch(config)# show userpassphrase
length

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

ユーザ名のパスワード プロンプトのイネーブル化
ユーザによるユーザ名入力後にパスワード入力を要求するように、スイッチを設定できます。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

password オプションを付けずに
username コマンドまたは snmp-server

password prompt username

例：

ステップ 2

user コマンドが入力された後に、ユーswitch(config)# password prompt
username ザに対してパスワード入力要求のプロン

プトを表示するようスイッチを設定しまPassword prompt username is enabled.
After providing the required options

す。ユーザが入力したパスワードは非表in the username command, press enter.
示にされます。この機能をディセーブルUser will be prompted for the username

password and password will be hidden. にするには、このコマンドの no 形式を
使用します。

Note: Choosing password key in the same
line while configuring user account,
password will not be hidden.

（注）
Cisco NX-OS リリース 10.5(2)F 以降、
password プロンプトでの SNMP ユー
ザー削除の構成では、使いやすいよう
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目的コマンドまたはアクション

にパスワード関連のプロンプトがスキッ
プされます。

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

RADIUS または TACACS+ の共有秘密の設定
スイッチとRADIUSまたはTACACS +サーバ間のリモート認証およびアカウンティング用に設
定する共有秘密は、機密情報であるため非表示にする必要があります。これらの暗号化された
共有秘密の生成には、 radius-server [host] key および tacacs-server [host] key コマンドをそれぞ
れ使用します。SHA256ハッシュ方式は、暗号化された共有秘密を保存するために使用されま
す。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

キー タイプ 7 で RADIUS または
TACACS+の共有秘密を設定します。共

generate type7_encrypted_secret

例：

ステップ 2

有秘密の入力を 2 回平文で求められまswitch(config)# generate
type7_encrypted_secret す。秘密は、入力すると非表示になりま

す。次に、暗号化されたバージョンの秘
密が表示されます。

Type-7 (Vigenere) Encryption,
Use this encrypted secret to configure
radius and tacacs shared secret with
key type 7.

（注）Copy complete secret with double
プレーン テキストの秘密情報の暗号化
バージョンを別途生成しておき、その

quotes.

Enter plain text secret:
後で暗号化された共有秘密を設定するConfirm plain text secret:

Type 7 Encrypted secret is : "fewhg" ことができます。その際には、
radius-server [host] key および
tacacs-server [host] key を使用します コ
マンドを発行します。

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3
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目的コマンドまたはアクション
switch(config)# copy running-config
startup-config

RADIUS ログイン情報キャッシュ
Cisco NX-OS ソフトウェアは RADIUS ログイン情報のローカル キャッシングをサポートして
いるため、認証の効率と信頼性がさらに向上します。

Cisco スイッチの RADIUS ログイン情報キャッシング機能は、認証されたユーザー ログイン情
報をローカルに保存します。そのため、同じログイン情報をローカルにキャッシュすること
で、RADIUSサーバーに何度も認証要求を行う必要がなくなります。これは、同じログイン情
報が短時間で繰り返し利用される自動化された環境で特に有利です。

RADIUS ログイン情報のキャッシングの利点

• パフォーマンスの向上：RADIUSサーバに送信される認証要求を減らし、パフォーマンス
を向上させ、ネットワークの輻輳を軽減します。

• 柔軟性と管理： 管理者が CLI を介してキャッシュ設定を管理することを許可し、スイッ
チでのユーザー管理が強化します。

RADIUS クレデンシャルの処理方法

process_workflow

1. ログインした時にスイッチは認証のためにお使いのログイン情報をRADIUSサーバーに転
送します。

2. 認証されると、Nexus スイッチはログイン情報をローカルにキャッシュします。

パスワードのハッシュのみがキャッシュに保存され、この目的で最も強力なハッシュタイプの
1 つが使用されます。これにより、キャッシュにアクセスしても元のパスワードを取得できな
くなります。

（注）

3. 同じクレデンシャルを使用する将来の認証要求については、スイッチは要求をローカルで
処理し、RADIUS サーバに対して要求が繰り返されないように防御します。
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キャッシュ エントリは、次の場合に自動的に消去されます：

• 機能が無効な場合。

• clear コマンドが実行された場合。

• RADIUS または AAA 認証の構成に変更がある場合

（注）

RADIUS クレデンシャルのキャッシングの注意事項と制約事項
• キャッシング機能を有効または無効にして、キャッシュタイムアウト値を構成できます。

• キャッシング機能は、RADIUS プロトコル専用です。TACACS や LDAP などの他のプロト
コルは、このキャッシング メカニズムではサポートされていません。

• 各キャッシュエントリはユーザー定義のタイムアウト期間に従い、タイムアウト期間が経
過すると、再認証が要求されます。

• 機能が無効になっている場合、clear コマンドを実行した場合、またはスイッチの AAA
または RADIUS 構成に変更があった場合、キャッシュはクリアされます。

• キャッシュは、次のシナリオで消去されます：

• 機能が無効な場合

• clear コマンドが実行された場合

• スイッチの AAA または RADIUS 構成に変更がある場合

• 「管理者」権限を持つユーザーは、キャッシュされたユーザーデータベースをクリアでき
ます。

RADIUS クレデンシャル キャッシングの構成
RADIUS ログイン情報キャッシングを有効にして、Cisco Nexus スイッチでの認証プロセスの
効率を向上させることができます。ネットワークパフォーマンスの最適化と認証を効果的に管
理するためにこの機能を構成します。Nexus スイッチでこの機能を構成する手順は次のとおり
です。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

RADIUSログイン情報キャッシングを有
効にします。キャッシュ エントリのタ

aaa authentication cache timeout minutes

例：

ステップ 2

イムアウト期間（分単位）を 1 ～ 1,440
の範囲で指定します。

switch(config)# aaa authentication
cache timeout 10

RADIUS ログイン情報キャッシング構成の検証

手順

目的コマンドまたはアクション

デバイスの実行コンフィギュレーション
の一部として、認証、許可、アカウン

show running-config aaa

例：

ステップ 1

ティングの詳細を含む現在の AAA コンSwitch(config)# show running-config
aaa フィギュレーションの構成を表示しま

す。!Command: show running-config aaa
!Running configuration last done at:
Thu Jan 30 08:41:11 2025
!Time: Thu Jan 30 08:41:18 2025

version 10.5(3) Bios:version 05.52

AAA 認証キャッシュのステータスと構
成を表示します。この情報には、キャッ

show aaa authentication cache

例：

ステップ 2

シングが有効であるかどうか、およびSwitch# show aaa authentication cache
キャッシュエントリの現在のタイムアウ
ト期間が含まれています。Remote user cache status: enabled

Remote user cache timeout: 10

AAA 認証システムによって現在キャッ
シュされているユーザーに関する詳細情

（任意） show aaa authentication cache
users

例：

ステップ 3

報を表示します。この情報には、ユー
ザー名とそれに対応する有効期限のリスSwitch# show aaa authentication cache

users トが含まれており、各ユーザーのキャッ
シュ エントリの期限切れを示します。Total Users: 4

Username Expiry
time

-------------------------------------------------------------
bob: Thu Feb 13
06:46:29 2025 UTC
bob1: Thu Feb 13
06:46:42 2025 UTC
bob2: Thu Feb 13
06:46:55 2025 UTC
bob3: Thu Feb 13
06:47:10 2025 UTC

キャッシュ済みユーザー データベース
のすべてのエントリをクリアします。

clear aaa authentication cache

例：

ステップ 4
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目的コマンドまたはアクション
Switch# clear aaa authentication cache

ローカルAAAアカウンティングログのモニタリングとク
リア

Cisco NX-OS デバイスは、AAA アカウンティング アクティビティのローカル ログを保持して
います。このログはモニタリングしたりクリアしたりできます。

Procedure

PurposeCommand or Action

アカウンティング ログを表示します。
このコマンド出力には、デフォルトで最

show accounting log [size | last-index |
start-seqnum number | start-time year
month day hh:mm:ss]

ステップ 1

大 250,000 バイトのアカウンティング ロ
Example: グが表示されます。コマンドの出力を制

限する場合は、size引数を使用します。switch# show accounting log

指定できる範囲は 0 ～ 250000 バイトで
す。また、ログ出力の開始シーケンス番
号または開始時間を指定できます。開始
インデックスの範囲は、1 ～ 1000000 で
す。アカウンティング ログ ファイルに
ある最後のインデックス番号の値を表示
するには、last-index キーワードを使用
します。

アカウンティング ログの内容をクリア
します。logflash キーワードはログ フ

(Optional) clear accounting log [logflash]

Example:

ステップ 2

ラッシュに保存されているアカウンティ
ング ログをクリアします。

switch# clear aaa accounting log

AAA 設定の確認
AAA の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定
を表示します。

show aaa accounting
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目的コマンド

AAA認証ログイン設定情報を
表示します。

show aaa authentication [login {ascii-authentication | chap |
error-enable | mschap | mschapv2}]

AAAサーバグループの設定を
表示します。

show aaa groups

ログイン パラメータを表示し
ます。failures オプションは、
失敗したログイン試行に関連
する情報のみを表示します。

Note
clear login failures コマンド
は、現在の監視期間内のログ
イン失敗をクリアします。

show login [failures]

syslog サーバに対して認証失
敗メッセージをログ記録する
ようにスイッチが設定されて
いるか表示します。

show login on-failure log

syslog サーバに対して認証成
功メッセージをログ記録する
ようにスイッチが設定されて
いるか表示します。

show login on-successful log

実行コンフィギュレーション
の AAA 設定を表示します。

show running-config aaa [all]

ユーザ 1 人あたりの最大同時
セッション数を表示します。

show running-config all | i max-login

スタートアップ コンフィギュ
レーションのAAA設定を表示
します。

show startup-config aaa

ユーザ パスワードの最小長と
最大長を表示します。

show userpassphrase {length | max-length | min-length}

ユーザー パスワードの英字
シーケンスの最大長を表示し
ます。

show userpassphrase sequence alphabet length

ユーザー パスワードのキー
ボード シーケンスの最大長を
表示します。

show userpassphrase sequence keyboard length
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AAA の設定例
次に、AAA を設定する例を示します。

aaa authentication login default group radius
aaa authentication login console group radius
aaa accounting default group radius

ログイン パラメータの設定例
次に、60 秒以内に 3 回ログイン要求が失敗した場合に 100 秒の待機モードに入るようにスイッ
チを設定する例を示します。この例は、ログインの失敗を示しません。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# show login

No Quiet-Mode access list has been configured, default ACL will be applied.

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Normal-Mode.
Current Watch Window remaining time 45 seconds.
Present login failure count 0.

switch(config)# show login failures
*** No logged failed login attempts with the device.***

以下に、待機モードACLの設定例を示します。待機時間中、myaclのACLからのホスト以外、
すべてのログイン要求が拒否されます。この例は、ログインの失敗も示します。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# login quiet-mode access-class myacl

switch(config)# show login

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Quiet-Mode.
Will remain in Quiet-Mode for 98 seconds.
Denying logins from all sources.

switch(config)# show login failures
Information about last 20 login failure's with the device.
--------------------------------------------------------------------------------
Username Line SourceIPAddr Appname TimeStamp
--------------------------------------------------------------------------------
asd /dev/pts/0 171.70.55.158 login Mon Aug 3 18:18:54 2015
qweq /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:02 2015
qwe /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:08 2015
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--------------------------------------------------------------------------------

パスワード プロンプト機能の設定例
次の例では、username コマンド入力後にユーザ パスワード入力要求のプロンプトを表示し、
パスワードが入力されなかった場合にはエラーメッセージを表示するようスイッチを設定する
方法を示します。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

switch(config)# username user1
Enter password:
Confirm password:
warning: password for user:user1 not set. S/he may not be able to login

次の例では、snmp-server user コマンド入力後にユーザ パスワード入力要求のプロンプトを表
示し、その後、ユーザに提示するプロンプトを表示するようにスイッチを設定する方法を示し
ます。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

N9K-1(config)# snmp-server user user1
Enter auth md5 password (Press Enter to Skip):
Enter auth sha password (Press Enter to Skip):

AAA に関する追加情報
ここでは、AAA の実装に関する追加情報について説明します。

関連資料

マニュアル タイトル関連項目

Cisco NX-OS ライセンス ガイドCisco NX-OS のライセンス
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標準

タイト
ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、
既存の標準のサポートは変更されていません。

MIB

MIB のリンクMIB

サポートされている MIB を検索およびダウンロードするには、次の
URL にアクセスしてください。

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

AAAに関連するMIB
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第 5 章

RADIUS の設定

この章では、Cisco NX-OS デバイスで Remote Access Dial-In User Service（RADIUS）プロトコ
ルを設定する手順について説明します。

この章は、次の項で構成されています。

• RADIUS について, on page 63
• RADIUS 認可変更について （67 ページ）
• RADIUS の前提条件, on page 68
• RADIUS の注意事項と制約事項 （68 ページ）
• RadSec の注意事項と制約事項 （69 ページ）
• RADIUS の認可変更の注意事項と制約事項 （70 ページ）
• RADIUS のデフォルト設定, on page 70
• RADIUS サーバの設定, on page 71
• Dynamic Author Server の有効化または無効化 （94 ページ）
• RADIUS 認可変更の設定 （94 ページ）
• RADIUS 設定の確認, on page 95
• RADIUS 認可変更の設定の検証 （96 ページ）
• RADIUS サーバのモニタリング, on page 96
• RADIUS サーバ統計情報のクリア, on page 97
• RADIUS の設定例, on page 98
• RADIUS 認可変更の設定例 （98 ページ）
• 次の作業 , on page 98
• RADIUS に関する追加情報, on page 98

RADIUS について
RADIUS 分散クライアント/ サーバ システムを使用すると、不正アクセスからネットワークを
保護できます。シスコの実装では、RADIUS クライアントは Cisco NX-OS デバイスで稼働し、
すべてのユーザ認証情報およびネットワークサービスアクセス情報が格納された中央のRADIUS
サーバに認証要求およびアカウンティング要求を送信します。
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RADIUS ネットワーク環境
RADIUS は、高度なセキュリティを必要とし、同時にリモート ユーザのネットワーク アクセ
スを維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUS は、アクセス セキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワー
ク。たとえば、複数ベンダーのネットワーク デバイスで、単一の RADIUS サーバ ベース
のセキュリティ データベースを使用できます。

• すでに RADIUS を使用中のネットワーク。RADIUS を使用した Cisco NX-OS デバイスを
ネットワークに追加できます。この作業は、AAA サーバに移行するときの最初の手順に
なります。

• リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ
ケット、バイトなど）の量を示すデータを送信できます。インターネット サービス プロ
バイダー（ISP）は、RADIUSアクセスコントロールおよびアカウンティング用ソフトウェ
アのフリーウェア版を使用して、特殊なセキュリティおよび課金ニーズに対応していま
す。

• 認証プロファイルをサポートするネットワーク。ネットワークでRADIUSサーバを使用す
ると、AAA 認証を設定し、ユーザごとのプロファイルをセットアップできます。ユーザ
ごとのプロファイルにより、Cisco NX-OS デバイスは、既存の RADIUS ソリューションを
使用してポートを容易に管理できると同時に、共有リソースを効率的に管理してさまざま
なサービス レベル契約（SLA）を提供できます。

RADIUS の動作
ユーザが RADIUS を使用して Cisco NX-OS デバイスへのログインおよび認証を試行すると、
次のプロセスが実行されます。

• ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

• ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

• ユーザは、RADIUS サーバから次のいずれかの応答を受信します。

ACCEPT
ユーザが認証されました。
REJECT
ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセスを拒否さ
れます。
CHALLENGE
RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユーザから追加デー
タを収集します。
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CHANGE PASSWORD
RADIUS サーバからユーザに、新しいパスワードを選択するよう要求が発行されます。

ACCEPT 応答または REJECT 応答には、EXEC 許可またはネットワーク許可に使用される追加
データが含まれています。RADIUS 認可を使用するには、まず RADIUS 認証を完了する必要が
あります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりです。

• ユーザがアクセス可能なサービス（Telnet、rlogin、またはローカルエリアトランスポート
（LAT）接続、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
ト プロトコル（SLIP）、EXEC サービスなど）

• 接続パラメータ（ホストまたはクライアントの IPv4 または IPv6 アドレス、アクセス リス
ト、ユーザ タイムアウト）

RADIUS サーバのモニタリング
応答しない RADIUS サーバがあると、AAA 要求の処理が遅れることがあります。AAA 要求の
処理時間を節約するために、定期的に RADIUS サーバをモニタリングし、RADIUS サーバが応
答を返す（アライブ）かどうかを調べるよう、Cisco NX-OS デバイスを設定できます。Cisco
NX-OS デバイスは、応答を返さない RADIUS サーバをデッド（dead）としてマークし、デッ
ド RADIUS サーバには AAA 要求を送信しません。Cisco NX-OS デバイスは定期的にデッド
RADIUSサーバをモニタリングし、それらが応答を返したら、アライブ状態に戻します。この
モニタリング プロセスでは、実際の AAA 要求が送信される前に、RADIUS サーバが稼働状態
であることを確認します。RADIUS サーバの状態がデッドまたはアライブに変わると、簡易
ネットワーク管理プロトコル（SNMP）トラップが生成され、CiscoNX-OSデバイスによって、
障害が発生したことを知らせるエラー メッセージが表示されます。

Figure 3: RADIUS サーバの状態

次の図に、RADIUS サーバ モニタリングの状態を示します。

アライブ サーバとデッド サーバのモニタリング間隔は異なります。これらはユーザが設定で
きます。RADIUS サーバ モニタリングを実行するには、テスト認証要求を RADIUS サーバに
送信します。

Note
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ベンダー固有属性
インターネット技術特別調査委員会（IETF）が、ネットワーク アクセス サーバと RADIUS
サーバの間での VSA の通信のための方式を規定する標準を作成しています。IETF は属性 26
を使用します。ベンダーは VSA を使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコの RADIUS 実装は、この仕様で推奨される形式を使用して、1 つのベ
ンダー固有オプションをサポートしています。シスコのベンダー ID は 9、サポートされるオ
プションのベンダー タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocol は、特定の許可タイプを表すシスコの属性です。separator は、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OS デバイスでの認証に RADIUS サーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUS サーバに RADIUS プロトコルで指示します。この
許可情報は、VSA で指定されます。

次の VSA プロトコル オプションが、Cisco NX-OS ソフトウェアでサポートされています。

Shell
ユーザ プロファイル情報を提供する access-accept パケットで使用されるプロトコル。

Accounting
accounting-request パケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco NX-OS ソフトウェアでは、次の属性がサポートされています。

roles
ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー
ル名を一覧表示したストリングです。たとえば、ユーザが network-operator および
network-admin のロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Accept フレームの VSA 部分に格納され、RADIUS
サーバから送信されます。この属性はシェル プロトコル値とだけ併用できます。次に、
Cisco Access Control Server（ACS）でサポートされるロール属性の例を示します。

shell:roles=network-operator network-admin

shell:roles*“network-operator network-admin

次に、FreeRADIUS でサポートされるロール属性の例を示します。

Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\
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VSA を、shell:roles*"network-operator network-admin" または "shell:roles*\"network-operator
network-admin\"" として指定した場合、この VSA はオプション属性としてフラグ設定さ
れ、他のシスコ デバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUS アカウンティング プロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上のRADIUSクライアントからのAccount-Request
フレームのVSA部分だけに送信されます。この属性と共に使用できるのは、アカウンティ
ングのプロトコル データ ユニット（PDU）だけです。

RADIUS 認可変更について
標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリが送信されたサーバが応答するプル モデルで使用されます。Cisco NX-OS ソフト
ウェアは、プッシュ モデルで使用される RFC 5176 で定義された RADIUS Change of Authorization
（CoA）要求をサポートしています。このモデルでは、要求は外部サーバからネットワークに
接続されたデバイスへ発信され、外部の認証、認可、およびアカウンティング（AAA）または
ポリシー サーバからの動的なセッション再設定が可能になります。

Dot1xが有効の場合、ネットワークデバイスはオーセンティケータとして機能し、セッション
ごとのダイナミック COA を処理します。

次の要求がサポートされています。

• セッション再認証

• セッションの終了

セッション再認証
セッションの再認証を開始するには、認証、認可、およびアカウンティング（AAA）サーバ
は、Cisco VSA および 1 個以上のセッションの ID 属性を含む標準 CoA 要求メッセージを送信
します。Cisco VSA は Cisco:Avpair=“subscriber:command=reauthenticate” の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決
まります。

• セッションが現在、IEEE 802.1x によって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestId メッセージをサーバに送信すること
で応答します。

• 現在、セッションが MAC 認証バイパス（MAB）で認証されている場合は、デバイスは
サーバにアクセス要求を送信し、初期正常認証で使用されるものと同じ ID 属性を渡しま
す。
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• デバイスがコマンドを受信する際にセッションの認証が行われている場合、デバイスはプ
ロセスを終了し、認証シーケンスを再起動して、最初に試行されるように設定された方式
を開始します。

セッションの終了
CoA接続解除要求は、ホストポートを無効にせずにセッションを終了します。CoA接続解除：
終了の要求によって、指定したホストのオーセンティケータ ステート マシンが再初期化され
ますが、ホストのネットワークへのアクセスは制限されません。

セッションが見つからない場合、デバイスは「Session Context Not Found」エラー コード属性
を使用して Disconnect-NAK メッセージを返します。

セッションが見つかったが、何らかの内部エラーのためにNASがセッションを削除できなかっ
た場合、デバイスは「Session Context Not Removable」エラー コード属性を持つ Disconnect-NAK
メッセージを返します。

セッションが見つかった場合、デバイスはセッションを終了します。セッションが完全に削除
されると、デバイスは Disconnect-ACK メッセージを返します。

RADIUS の前提条件
RADIUS には、次の前提条件があります。

• RADIUS サーバの IPv4 または IPv6 アドレスまたはホスト名を取得していること。

• RADIUS サーバからキーを取得すること。

• Cisco NX-OS デバイスが、AAA サーバの RADIUS クライアントとして設定されているこ
と。

RADIUS の注意事項と制約事項
RADIUS には次のガイドラインおよび制限事項があります。

• Cisco NX-OS デバイスに設定できる RADIUS サーバの最大数は 64 です。

• ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ
上のリモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA
サーバ上に設定されているユーザ ロールではなく、ローカル ユーザ アカウントのユーザ
ロールをリモート ユーザに適用します。

• ワンタイム パスワードをサポートするのは RADIUS プロトコルだけです。

• N9K-X9636C-R および N9K-X9636Q-R ラインカードおよび N9K-C9508-FM-R ファブリッ
ク モジュールの場合、特殊文字を含むユーザ名の RADIUS 認証は失敗します。
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• Cisco Nexus 9K シリーズ スイッチは、TACAAS+ に対してのみ CLI コマンド aaa authentication
login ascii-authentication をサポートしますが、RADIUS に対してはサポートしません。デ
フォルト認証である PAP が有効になるように、aaa authentication login ascii-authentication ス
イッチが無効になっていることを確認します。そうしないと、syslog エラーが表示されま
す。

• Cisco NX-OS リリース 10.3(1)F 以降、RADIUS は Cisco Nexus 9808 プラットフォーム ス
イッチでサポートされます。

• Cisco NX-OS リリース 10.4(1)F 以降、RADIUS は、Cisco Nexus X98900CD-A および
X9836DM-A ライン カードを搭載した 9808 スイッチでサポートされます。

• Cisco NX-OS リリース 10.4(1)F 以降、RADIUS は、X98900CD-A および X9836DM-A ライ
ン カードを搭載した Cisco Nexus 9804 スイッチでサポートされます。

• radius-server key コマンド および radius-server hosthostnamekey コマンドの key の値は、
引用符の付かないものか（例：secret）、または正しく引用符を付けたもの（例："secret"）
である必要があります。以下は許可されません。

• 先頭または末尾の片方だけに引用符が付いたもの（例：a"、"abc）。

• 語の途中に引用符が含まれたもの： 前後の引用符なし（例：ab"cd）、または前後に
引用符あり（例："ab"cd"）。

• Cisco NX-OSリリース 10.4(4) 以降、radius-server CLIでは、タイムアウトと再送信のパラ
メータに値 0 を使用できます。

Cisco NX-OSリリース 10.4(4) 以降では、 show running-config 出力にもタイムアウトと再
送信の値 0 が表示されます。

リリース 10.4(4) と 9.3(11) 以降の間のダウングレード中に、これらの修正を行わないと、
タイムアウト値 0 または再送信値 0 を使用する RADIUS サーバー構成が失われるか、機能
しない可能性があります。構成の一貫性を確保するために、影響を受けるリリース間での
移行時にこれらのパラメータの値として 0 を使用しないでください。または、ソースと
ターゲットの両方のリリースでこれらの値がサポートされていることを確認してくださ
い。

RadSec の注意事項と制約事項
RadSec には、次の注意事項と制約事項 があります。

• Cisco NX-OS リリース 10.3(1)F 以降、トランスポート層での RADIUS/TCP ピア間の通信を
保護するために、RADIUS Secure（RadSec）サポートが Cisco Nexus スイッチで提供され
ます。

• RadSec はスイッチ レベルで有効/無効にする必要があります。これは、異なるトランス
ポート プロトコル（つまり、UDP と TCP-with-TLS）を持つサーバーの組み合わせが不可
能であるためです。
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• radius-serverdirected-request コマンドは、RadSec 機能ではサポートされていません。

• test aaa server radius コマンドは RadSec サーバーではサポートされていません。RadSec で
サポートされるのは test aaa group コマンドだけです。

• Dot1x は RadSec で公式にサポートされていません。

• RADIUS サーバーの監視は、RadSec サーバーではサポートされていません。

• RADIUS サーバーの再送信とタイムアウトは、UDP ベースの RADIUS モードに適用され
ますが、RadSec サーバーに対してはサポートされません。

• Cisco NX-OS リリース 10.4(3)F 以降、TLS バージョン 1.3 および 1.2 が、Cisco Nexus スイッ
チでサポートされています。TLS v1.1 は廃止されました。

RADIUS の認可変更の注意事項と制約事項
RADIUS の認可変更に関する注意事項と制約事項は次のとおりです。

• RADIUS の認可変更は FEX によりサポートされています。

• RADIUS の認可変更は VXLAN EVPN によりサポートされています。

RADIUS のデフォルト設定
次の表に、RADIUS パラメータのデフォルト設定を示します。

Table 8: RADIUS パラメータのデフォルト設定

デフォルトパラメータ

認証とアカウンティングサーバの役割

0 分デッド タイマー間隔

1再送信回数

5 秒再送信タイマー間隔

1812認証ポート

1813アカウンティング ポート

0 分アイドル タイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワード
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RADIUS サーバの設定
ここでは、Cisco NX-OS デバイスで RADIUS サーバを設定する手順を説明します。

Cisco IOS の CLI に慣れている場合、この機能の Cisco NX-OS コマンドは従来の Cisco IOS コマ
ンドと異なる点があるため注意が必要です。

Note

Cisco Nexus 9K シリーズ スイッチは、TACAAS+ に対してのみ CLI コマンド aaa authentication
login ascii-authentication をサポートしますが、RADIUS に対してはサポートしません。デフォ
ルト認証である PAP が有効になるように、aaa authentication login ascii-authentication スイッチが
無効になっていることを確認します。そうしないと、syslog エラーが表示されます。

Note

RADIUS サーバの設定プロセス
1. Cisco NX-OS デバイスと RADIUS サーバとの接続を確立します。

2. RADIUS サーバの RADIUS 秘密キーを設定します。

3. 必要に応じて、AAA 認証方式用に、RADIUS サーバのサブセットを使用して RADIUS サー
バ グループを設定します。

4. 必要に応じて、次のオプションのパラメータを設定します。

• デッドタイム間隔

• ユーザ ログイン時の RADIUS サーバの指定の許可

• タイムアウト間隔

• TCP ポート

5. （任意）RADIUS 設定の配布がイネーブルになっている場合は、ファブリックに対して
RADIUS 設定をコミットします。

Related Topics

RADIUS サーバ ホストの設定 （71 ページ）
グローバル RADIUS キーの設定 （73 ページ）

RADIUS サーバ ホストの設定
リモートの RADIUS サーバにアクセスするには、RADIUS サーバの IP アドレスまたはホスト
名を設定する必要があります。最大 64 の RADIUS サーバを設定できます。
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RADIUS サーバの IP アドレスまたはホスト名を Cisco NX-OS デバイスに設定するとき、デフォ
ルトでは RADIUS サーバはデフォルトの RADIUS サーバ グループに追加されます。RADIUS
サーバを別の RADIUS サーバ グループに追加することもできます。

Note

Before you begin

サーバがすでにサーバ グループのメンバーとして設定されていることを確認します。

サーバが RADIUS トラフィックを認証するよう設定されていることを確認します。

Cisco NX-OS デバイスが、AAA サーバの RADIUS クライアントとして設定されていること。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証に使用する RADIUS サーバの IPv4
または IPv6 アドレスまたはホスト名を
指定します。

radius-server host {ipv4-address |
ipv6-address | hostname}

Example:
switch(config)# radius-server host
10.10.1.1

ステップ 2

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

特定の RADIUS サーバ用のキーの設定 （74 ページ）
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グローバル RADIUS キーの設定
Cisco NX-OS デバイスで使用するすべてのサーバの RADIUS キーを設定できます。RADIUS
キーとは、Cisco NX-OS デバイスと TACACS+ サーバ ホスト間の共有秘密テキスト ストリン
グです。

Before you begin

リモート RADIUS サーバの RADIUS キーの値を取得します。

リモート RADIUS サーバに RADIUS キーを設定します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUS サーバ用の RADIUS
キーを指定します。key-value がクリア

radius-server key [0 | 6 | 7] key-value

Example:

ステップ 2

テキスト形式（0）か、タイプ 6 暗号化switch(config)# radius-server key 0
QsEfThUkO 形式（6）か、タイプ7暗号化形式（7）

かを指定できます。Cisco NX-OS ソフトExample:
ウェアでは、実行コンフィギュレーショswitch(config)# radius-server key 7

"fewhg” ンに保存する前にクリアテキストのキー
を暗号化します。デフォルトの形式はク
リア テキストです。最大で 63 文字で
す。

デフォルトでは、RADIUSキーは設定さ
れません。

Note
generate type7_encrypted_secret を使用
してすでに共有秘密を設定している場
合 コマンドを使用して、二番目の例に
示すように引用符に入力します。詳細
については、RADIUS または TACACS+
の共有秘密の設定, on page 54を参照し
てください。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#
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PurposeCommand or Action

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

Note
RADIUS キーは実行コンフィギュレー
ションに暗号化された形式で保存され

switch# show radius-server

ます。暗号化された RADIUS キーを表
示するには、show running-config コマ
ンドを使用します。

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

RADIUS サーバ グループの設定 （81 ページ）
AES パスワード暗号化およびプライマリ暗号キーについて （617 ページ）

特定の RADIUS サーバ用のキーの設定
Cisco NX-OS デバイスで、特定の RADIUS サーバ用のキーを設定できます。RADIUS キーは、
Cisco NX-OS デバイスと特定の RADIUS サーバとの間で共有する秘密テキスト ストリングで
す。

Before you begin

1 つまたは複数の RADIUS サーバ ホストを設定します。

リモート RADIUS サーバのキーの値を取得します。

RADIUS サーバにキーを設定します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定の RADIUS サーバ用の RADIUS
キーを指定します。key-value がクリア

radius-server host {ipv4-address |
ipv6-address | hostname} key [0 | 6 | 7]
key-value

ステップ 2

テキスト形式（0）か、タイプ 6 暗号化
Example: 形式（6）か、タイプ7暗号化形式（7）
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PurposeCommand or Action

かを指定できます。Cisco NX-OS ソフト
ウェアでは、実行コンフィギュレーショ

switch(config)# radius-server host
10.10.1.1 key 0 PlIjUhYg

Example: ンに保存する前にクリアテキストのキー
を暗号化します。デフォルトの形式はクswitch(config)# radius-server host

10.10.1.1 key 7 "fewhg” リア テキストです。最大で 63 文字で
す。

この RADIUS キーが グローバル
RADIUSキーの代わりに使用されます。

Note
generate type7_encrypted_secret を使用
してすでに共有秘密を設定している場
合 コマンドを使用して、二番目の例に
示すように引用符に入力します。詳細
については、RADIUS または TACACS+
の共有秘密の設定, on page 54を参照し
てください。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

Note
RADIUS キーは実行コンフィギュレー
ションに暗号化された形式で保存され

switch# show radius-server

ます。暗号化された RADIUS キーを表
示するには、show running-config コマ
ンドを使用します。

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

RADIUS サーバ ホストの設定 （71 ページ）
AES パスワード暗号化およびプライマリ暗号キーについて （617 ページ）

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
75

RADIUS の設定
特定の RADIUS サーバ用のキーの設定



RADIUS 属性メッセージ オーセンティケータの構成
Cisco NX-OS スイッチを使用するすべてのサーバに RADIUS 属性メッセージ オーセンティケー
タを構成できます。RADIUS 属性は、Extended Access Protocol（EAP; 拡張アクセス プロトコ
ル）パケットをカプセル化して、スイッチが HMAC-MD5 を使用して EAP 経由でダイヤルイ
ン ユーザを認証できるようにします。

Cisco Fabric Services（CFS）は、RADIUS 属性メッセージ オーセンティケータを配信しません
。

Cisco NX-OS リリース 10.2(9)M 以降、Cisco Nexus 9000 スイッチでは、radius-server attribute
message-authenticator コマンドが導入されています。

（注）

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUS サーバに RADIUS 属
性 message-authenticaton を指定します。

radius-server attribute
message-authenticator

例：

ステップ 2

デフォルトでは、RADIUS 属性の
message-authenticator は無効になってい
ます。

switch(config)# radius-server attribute
message-authenticator

設定モードを終了します。exit

例：

ステップ 3

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。（任意） show radius-server

例：

ステップ 4

switch# show radius-server
etransmission count:1
timeout value:5
deadtime value:0
message-authenticator attribute:enabled
source interface:any available
total number of servers:4

following RADIUS servers are
configured:

10.10.1.1:
available for
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目的コマンドまたはアクション
authentication on port:1812

available for
accounting on port:1813

RADIUS shared
secret:********

timeout:60

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch# copy running-config
startup-config

RadSec の設定
RadSec は、TLS 経由で RADIUS データグラムを転送するためのプロトコルです。

この手順では、スイッチで RadSec を有効または無効にする方法について説明します。

始める前に

• サーバーのクライアント ID 証明書と CA 証明書がスイッチにインストールされているこ
とを確認します。

• サーバー証明書のサブジェクト名が、スイッチで構成されているサーバーのホスト名/IP
アドレスと一致していることを確認してください。

• RadSec サーバーを使用するように AAA 認証とアカウンティングを設定する前に、test aaa
group コマンドを使用して、RadSec 認証が成功することを確認します。

• スイッチからの頻繁な TLS セッションの再試行を避けるために、RadSec サーバーで TLS
アイドル タイムアウトを最大値に設定します。

手順

目的コマンドまたはアクション

コンフィギュレーション モードに入り
ます。

configure terminal

例：

ステップ 1

switch# configure terminal

グローバル レベルで有効にします。radius-server secure tls

例：

ステップ 2

（注）
この CLI は、RadSec に使用されるポー
ト番号を変更または影響しません。

switch# radius-server secure tls
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目的コマンドまたはアクション

認証およびアカウンティング ポートと
ともに共有秘密キーを使用して RadSec
サーバーを構成します。

radius-server host t {ipv4-address |
ipv6-address| hostname} key {key}
auth-port 2083 acct-port 2083
authentication accounting

ステップ 3

（注）
例： サーバーの場合、認証とアカウンティ

ングのデフォルトの RadSec ポートはswitch# radius-server host
10.105.222.161 key radsec auth-port

「2083」で、キーは「radsec」です。ス2083 acct-port 2083 authentication
accounting イッチの場合、RadSec ポートとキーの

デフォルト設定はありません。サーバー
で定義されているように、この設定を
明示的に追加してください。

クライアント ID 証明書がインストール
されている TLS クライアント トラスト
ポイントを設定します。

radius-server host {ipv4-address |
ipv6-address | hostname} tls
client-trustpoint trustpoint

例：

ステップ 4

switch# radius-server host
10.105.222.161 tls client-trustpoint
rad1

TLS アイドル タイムアウトを設定しま
す。デフォルト値は 600 秒です。

radius-server host {ipv4-address |
ipv6-address | hostname} tls idle-timeout
value

ステップ 5

（注）
例： RadSec クライアントからのトランザク

ションがない場合、サーバーはタイムswitch# radius-server host
10.105.222.161 tls idle-timeout 80

アウト値に基づいて接続を閉じること
ができます。クライアントの TLS アイ
ドル タイムアウトは、このリリースで
はサポートされていません。クライア
ントは自分自身で接続を閉じません。

リモートユーザーがログインすると、約20秒間のログインの遅延が見られることがあります。
つまり、スイッチと RadSec サーバーの間で TLS セッションの確立が初めて行われるときで
す。TLS セッションが起動すると、連続したリモート ログインで遅延は見られません。

（注）

RadSec クライアントで、証明書が存在しない、または無効な証明書がサーバーと交換されて
いるなどの証明書関連の問題が発生している場合、show runコマンドで遅延が発生する可能性
があります。

（注）
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DTLS を使用した RADIUS について
Cisco NX-OS リリース 10.4(1)F から、DTLS プロトコルを使用した RADIUS が導入されまし
た。このプロトコルは、UDP を使用してセキュア チャネルを介して RADIUS データグラムを
転送するためのものです。

RADIUS と DTLS は、トランスポート層での RADIUS ピア間のセキュアな通信を可能にしま
す。このプロトコルは、さまざまな管理ドメインや疑わしい、安全でないネットワークを介し
てセキュアな RADIUS パケット転送を行いたい場合に役立ちます。

DTLS を使用する RADIUS の構成

始める前に

• スイッチの IP アドレス/DNS ホスト名と同じサブジェクトと代替名を使用してクライアン
トアイデンティティ証明書を作成してください。トラストポイントを使用して、スイッチ
にクライアント アイデンティティ証明書をインストールします。

• DTLS/RADIUS に使用される ISE サーバのサーバ証明書がスイッチにインストールされて
いることを確認します。

• クライアント アイデンティティ証明書の署名に使用される CA 証明書が ISE サーバーの信
頼できる証明書ストアにインストールされていることを確認します。

• サーバー証明書のサブジェクト名が、スイッチで構成されているサーバーのホスト名/IPア
ドレスと同じであることを確認します。

• RADIUS サーバーを使用するように AAA 認証およびアカウンティンググループを構成す
る前に、test aaa group コマンドで RADIUS 認証が成功することを確認します。

• スイッチ レベルで RADIUS と DTLS プロトコルを有効にする必要があります。

• DTLS と TLS など、異なるトランスポートプロトコルを使用するように RADIUS サーバー
を組み合わせて構成することはサポートされていません。一度に 1 つのプロトコルを構成
できます。

手順

目的コマンドまたはアクション

コンフィギュレーション モードに入り
ます。

configure terminal

例：

ステップ 1

switch# configure terminal

switch(config)#

スイッチで RADIUS with DTLS プロトコ
ルを有効にします。

radius-server secure dtls

例：

ステップ 2
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目的コマンドまたはアクション
switch(config)# radius-server secure
dtls

共有秘密キー、および認証ポートとアカ
ウンティングポートを使用して、
RADIUS サーバを構成します。

radius-server host {ipv4-address |
ipv6-address| hostname} key {radius/dtls}
auth-port 2083 acct-port 2083
authentication accounting

ステップ 3

（注）
例： 認証およびアカウンティングのデフォ

ルトの接続先 DTLS ポートは UDP/2083switch(config)# radius-server host
10.105.222.161 key radius/dtls

です。RFC に従って、DTLS のデフォauth-port 2083 acct-port 2083
authentication accounting ルトのサーバー キーはありません。

サーバーで定義されているように、こ
の構成を明示的に追加してください。
ISE サーバーは、その時点で
「radius/dtls」キーで事前設定されてい
る必要があります。ISE サーバーで
DTLS を構成するときに、Nexus スイッ
チでキーを確認して追加します。

スイッチ ID 証明書がインストールされ
ているトラストポイントで、DTLS

radius-server host {ipv4-address |
ipv6-address | hostname} dtls
client-trustpoint trustpoint

ステップ 4

client-trustpoint パラメータを構成しま
例： す。rad1は、クライアントアイデンティ

ティ証明書が必要なスイッチ上のトラス
トポイントです。

switch(config)# radius-server host
10.105.222.161 dtls client-trustpoint
rad1

DTLSアイドルタイムアウトを設定しま
す。デフォルト値は 600 秒です。

radius-server host {ipv4-address |
ipv6-address | hostname} dtls idle-timeout
value

ステップ 5

（注）
例： RADIUS クライアントからのトランザ

クションがない場合、サーバは定義さswitch# radius-server host
10.105.222.161 dtls idle-timeout 80

れたタイムアウト値に従い接続を閉じ
ます。クライアントの DTLS アイドル
タイムアウトは、このリリースではサ
ポートされていません。クライアント
は自分自身で接続を閉じません。
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• リモートユーザーがログインすると、約20秒の遅延が発生することがあります。これは、
スイッチとRADIUSサーバの間でTLSセッションが初めて確立されるときに発生します。
いったん TLS セッションが確立されれば、後続のリモートログインで遅延は発生しませ
ん。

• RADIUSクライアントで、証明書が存在しない、または無効な証明書がサーバと交換され
ているなどの証明書関連の問題が発生している場合、show runコマンドで遅延が発生する
可能性があります。

（注）

RADIUS サーバ グループの設定
サーバ グループを使用して、1 台または複数台のリモート AAA サーバによる認証を指定でき
ます。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定
した順序に従ってサーバが試行されます。

これらのサーバ グループはいつでも設定できますが、設定したグループを有効にするには、
AAA サービスに適用する必要があります。

Before you begin

グループ内のすべてのサーバが RADIUS サーバであることを確認します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RADIUS サーバ グループを作成し、そ
のグループの RADIUS サーバ グループ

aaa group server radius group-name

Example:

ステップ 2

コンフィギュレーション サブモードをswitch(config)# aaa group server radius
RadServer

switch(config-radius)#
開始します。group-name 引数は、最大
127 文字の長さの英数字のストリング
で、大文字小文字が区別されます。

RADIUS サーバ グループを削除するに
は、このコマンドの no 形式を使用しま
す。

Note
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PurposeCommand or Action

デフォルトのシステム生成デフォルト
グループ（RADIUS）は削除できませ
ん。

RADIUS サーバを、RADIUS サーバ グ
ループのメンバーとして設定します。

server {ipv4-address | ipv6-address |
hostname}

Example:

ステップ 3

指定した RADIUS サーバが見つからな
い場合は、radius-server host コマンドを
実行し、このコマンドを再試行します。

switch(config-radius)# server 10.10.1.1

モニタリング デッド タイムを設定しま
す。デフォルト値は0分です。指定でき
る範囲は 1 ～ 1440 です。

(Optional) deadtime minutes

Example:
switch(config-radius)# deadtime 30

ステップ 4

Note
RADIUS サーバ グループのデッド タイ
ム間隔が 0 より大きい場合は、この値
がグローバルなデッド タイム値より優
先されます。

RADIUS サーバを、RADIUS サーバ グ
ループのメンバーとして設定します。

(Optional) server {ipv4-address |
ipv6-address | hostname}

Example:

ステップ 5

Tip
指定した RADIUS サーバが見つからな
い場合は、radius-server host コマンド

switch(config-radius)# server 10.10.1.1

を使用してサーバを設定し、このコマ
ンドをもう一度実行します。

サーバ グループ内のサーバとの接続に
使用する VRF を指定します。

(Optional) use-vrf vrf-name

Example:

ステップ 6

switch(config-radius)# use-vrf vrf1

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 7

switch(config-radius)# exit
switch(config)#

RADIUS サーバ グループの設定を表示
します。

(Optional) show radius-server groups
[group-name]

Example:

ステップ 8

switch(config)# show radius-server
groups
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PurposeCommand or Action

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 9

Related Topics

RADIUS デッド タイム間隔の設定 （92 ページ）

RADIUS サーバ グループのためのグローバル発信元インターフェイス
の設定

RADIUS サーバ グループにアクセスする際に使用する、RADIUS サーバ グループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の RADIUS サーバ グループ用に異
なる発信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OS ソフ
トウェアは、使用可能なあらゆるインターフェイスを使用します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)

このデバイスで設定されているすべての
RADIUS サーバ グループ用のグローバ

ip radius source-interface interface

Example:

ステップ 2

ル発信元インターフェイスを設定しま
す。

switch(config)# ip radius
source-interface mgmt 0

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUS サーバの設定情報を表示しま
す。

(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server
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PurposeCommand or Action

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config startup
config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

RADIUS サーバ グループの設定 （81 ページ）

ログイン時にユーザによる RADIUS サーバの指定を許可
デフォルトでは、Cisco NX-OS デバイスはデフォルトの AAA 認証方式に基づいて認証要求を
転送します。VRF と認証要求送信先 RADIUS サーバをユーザが指定できるように Cisco NX-OS
デバイスを設定するには、directed-request オプションを有効にします。このオプションを有効
にした場合、ユーザは username@vrfname:hostname としてログインできます。ここで、vrfname
は使用する VRF、hostname は設定された RADIUS サーバの名前です。

directed-request オプションを有効にすると、Cisco NX-OS デバイスでは認証に RADIUS 方式だ
けを使用し、デフォルトのローカル方式は使用しないようになります。

Note

ユーザ指定のログインは Telnet セッションに限りサポートされます。Note

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン時にユーザが認証要求の送信先
となる RADIUS サーバを指定できるよ

radius-server directed-request

Example:

ステップ 2

うにします。デフォルトでは無効になっ
ています。

switch(config)# radius-server
directed-request

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#
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PurposeCommand or Action

directed request の設定を表示します。(Optional) show radius-server
directed-request

ステップ 4

Example:
switch# show radius-server
directed-request

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

グローバルな RADIUS 送信リトライ回数とタイムアウト間隔の設定
すべてのRADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定
できます。デフォルトでは、Cisco NX-OS デバイスはローカル認証に戻す前に、RADIUS サー
バへの送信を 1 回だけ再試行します。このリトライの回数は、サーバごとに最大 5 回まで増や
すことができます。タイムアウト間隔には、Cisco NX-OS デバイスが RADIUS サーバからの応
答を待つ時間を指定します。これを過ぎるとタイムアウト エラーになります。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUS サーバの再送信回数
を指定します。デフォルトの再送信回数
は 1 で、範囲は 0 ～ 5 です。

radius-server retransmit count

Example:
switch(config)# radius-server
retransmit 3

ステップ 2

RADIUSサーバの送信タイムアウト間隔
を指定します。デフォルトのタイムアウ

radius-server timeout seconds

Example:

ステップ 3

ト間隔は 5 秒で、範囲は 1 ～ 60 秒で
す。

switch(config)# radius-server timeout
10

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#
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PurposeCommand or Action

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

サーバに対する RADIUS 送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、Cisco NX-OS デバイスはローカル認証に戻す前に、RADIUS サーバへの送信
を 1 回だけ再試行します。このリトライの回数は、サーバごとに最大 5 回まで増やすことがで
きます。Cisco NX-OS デバイスが、タイムアウト エラーを宣言する前に、RADIUS サーバから
の応答を待機するタイムアウト間隔も設定できます。

Before you begin

1 つまたは複数の RADIUS サーバ ホストを設定します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバに対する再送信回数を指定
します。デフォルトはグローバル値で
す。

radius-server host {ipv4-address |
ipv6-address | hostname} retransmit count

Example:

ステップ 2

switch(config)# radius-server host
server1 retransmit 3

Note
特定の RADIUS サーバに指定した再送
信回数は、すべての RADIUS サーバに
指定した再送信回数より優先されます。

特定のサーバの送信タイムアウト間隔を
指定します。デフォルトはグローバル値
です。

radius-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

Example:

ステップ 3

switch(config)# radius-server host
server1 timeout 10

Note
特定の RADIUS サーバに指定したタイ
ムアウト間隔は、すべての RADIUS
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PurposeCommand or Action

サーバに指定したタイムアウト間隔よ
り優先されます。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

RADIUS サーバ ホストの設定 （71 ページ）

RADIUS サーバのアカウンティングおよび認証属性の設定
RADIUS サーバをアカウンティング専用、または認証専用に使用するかを指定できます。デ
フォルトでは、RADIUS サーバはアカウンティングと認証の両方に使用されます。また、デ
フォルトのポートとの競合が発生する場合は、RADIUS アカウンティング メッセージと認証
メッセージの送信先である宛先 UDP ポート番号を指定することもできます。

Before you begin

1 つまたは複数の RADIUS サーバ ホストを設定します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RADIUSアカウンティングのメッセージ
に使用する UDP ポートを指定します。

(Optional) radius-server host {ipv4-address
| ipv6-address | hostname} acct-port
udp-port

ステップ 2

デフォルトの UDP ポートは 1813 です。
範囲は 0 ～ 65535 です。Example:
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PurposeCommand or Action
switch(config)# radius-server host
10.10.1.1 acct-port 2004

RADIUSサーバをアカウンティングだけ
に使用することを指定します。デフォル

(Optional) radius-server host {ipv4-address
| ipv6-address | hostname} accounting

Example:

ステップ 3

トでは、アカウンティングと認証の両方
に使用されます。switch(config)# radius-server host

10.10.1.1 accounting

RADIUS 認証メッセージ用の UDP ポー
トを指定します。デフォルトの UDP

(Optional) radius-server host {ipv4-address
| ipv6-address | hostname} auth-port
udp-port

ステップ 4

ポートは 1812 です。範囲は 0 ～ 65535
です。Example:

switch(config)# radius-server host
10.10.2.2 auth-port 2005

RADIUSサーバを認証だけに使用するこ
とを指定します。デフォルトでは、アカ

(Optional) radius-server host {ipv4-address
| ipv6-address | hostname} authentication

Example:

ステップ 5

ウンティングと認証の両方に使用されま
す。switch(config)# radius-server host

10.10.2.2 authentication

設定モードを終了します。exit

Example:

ステップ 6

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 7

switch# show radius-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 8

Related Topics

RADIUS サーバ ホストの設定 （71 ページ）

RADIUS サーバのグローバルな定期モニタリングの設定
各サーバに個別にテスト パラメータを設定しなくても、すべての RADIUS サーバの可用性を
モニタリングできます。テスト パラメータが設定されていないサーバは、グローバル レベル
のパラメータを使用してモニタリングされます。
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各サーバ用に設定されたテスト パラメータは、グローバルのテスト パラメータより優先され
ます。

Note

グローバル コンフィギュレーション パラメータには、サーバで使用するユーザ名とパスワー
ド、およびアイドル タイマーなどがあります。アイドル タイマーには、RADIUS サーバがど
のくらいの期間要求を受信しなかった場合に、Cisco NX-OS デバイスがテスト パケットを送信
するかを指定します。このオプションを設定して定期的にサーバをテストしたり、1 回だけテ
ストを実行したりできます。

ネットワークのセキュリティを保護するために、RADIUSデータベースの既存のユーザ名と同
じものを使用しないことを推奨します。

Note

デフォルトのアイドル タイマー値は 0 分です。アイドル タイム インターバルが 0 分の場合、
RADIUS サーバの定期的なモニタリングは実行されません。

Note

Before you begin

RADIUS をイネーブルにします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバ モニタリング用の
パラメータを指定します。デフォルトの

radius-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password
[idle-time minutes]]}

ステップ 2

ユーザ名は test、デフォルトのパスワー
ドは test です。アイドル タイマーのデ

Example: フォルト値は 0 分です。有効な範囲は 0
～ 1440 分です。switch(config)# radius-server test

username user1 password Ur2Gd2BH
idle-time 3 Note

RADIUS サーバの定期的なモニタリン
グを行うには、アイドル タイマーに 0
より大きな値を設定する必要がありま
す。
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PurposeCommand or Action

Cisco NX-OS デバイスが、前回応答しな
かった RADIUS サーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0 分です。有効な範囲は 0 ～

1440 分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

各 RADIUS サーバの定期モニタリングの設定 （90 ページ）

各 RADIUS サーバの定期モニタリングの設定
各 RADIUS サーバの可用性をモニタリングできます。コンフィギュレーション パラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイ
ドル タイマーには、RADIUS サーバがどのくらいの期間要求を受信しなかった場合に Cisco
NX-OS スイッチがテスト パケットを送信するかを指定します。このオプションを設定して定
期的にサーバをテストしたり、1 回だけテストを実行したりできます。

各サーバ用に設定されたテスト パラメータは、グローバルのテスト パラメータより優先され
ます。

Note

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ名
を設定しないことを推奨します。

Note
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デフォルトのアイドル タイマー値は 0 分です。アイドル時間間隔が 0 分の場合、Cisco NX-OS
デバイスは、RADIUS サーバの定期的なモニタリングを実行しません。

Note

Before you begin

RADIUS を有効にします。

1 つまたは複数の RADIUS サーバ ホストを追加します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバ モニタリング用のパラメータを
個別に指定します。デフォルトのユーザ

radius-server host {ipv4-address |
ipv6-address | hostname} test {idle-time
minutes | password password [idle-time

ステップ 2

名は test、デフォルトのパスワードは
minutes] | username name [password
password [idle-time minutes]]} test です。アイドルタイマーのデフォル

ト値は 0 分です。有効な範囲は 0 ～ 1440
分です。Example:

switch(config)# radius-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

Note
RADIUS サーバの定期的なモニタリン
グを行うには、アイドル タイマーに 0
より大きな値を設定する必要がありま
す。

Cisco NX-OS デバイスが、前回応答しな
かった RADIUS サーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0 分です。有効な範囲は 1 ～

1440 分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server
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PurposeCommand or Action

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

RADIUS サーバ ホストの設定 （71 ページ）
RADIUS サーバのグローバルな定期モニタリングの設定 （88 ページ）

RADIUS デッド タイム間隔の設定
すべての RADIUS サーバのデッド タイム間隔を設定できます。デッド タイム間隔には、Cisco
NX-OS デバイスが、RADIUS サーバをデッド状態であると宣言した後、そのサーバがアライ
ブ状態に戻ったかどうかを確認するためにテスト パケットを送信するまでの間隔を指定しま
す。デフォルト値は 0 分です。

デッドタイム間隔が 0 分の場合、RADIUS サーバは、応答を返さない場合でも、デットとして
マークされません。RADIUS サーバ グループに対するデッド タイム間隔を設定できます。

Note

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デッドタイム間隔を設定します。デフォ
ルト値は 0 分です。有効な範囲は 1 ～
1440 分です。

radius-server deadtime minutes

Example:
switch(config)# radius-server deadtime
5

ステップ 2

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUS サーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server
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PurposeCommand or Action

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

RADIUS サーバ グループの設定 （81 ページ）

ワンタイム パスワードの設定
RSA SecurID トークン サーバを使用することで、Cisco NX-OS デバイスでワンタイム パスワー
ド（OTP）をサポートできます。この機能を使用すると、ユーザは、暗証番号（ワンタイムパ
スワード）とその時点で RSA SecurID トークンに表示されるトークン コードの両方を入力す
ることで、Cisco NX-OS デバイスに対する認証を実行できます。

Cisco NX-OS デバイスにログインするために使用されるトークン コードは、60 秒ごとに変更
されます。デバイス検出に関する問題を防ぐために、Cisco Secure ACS 内部データベースに存
在する異なるユーザ名を使用することを推奨します。

Note

Before you begin

Cisco NX-OS デバイスで、RADIUS サーバ ホストとデフォルトのリモート ログイン認証を設
定します。

次のものがインストールされていることを確認します。

• Cisco Secure Access Control Server（ACS）Version 4.2

• RSA Authentication Manager Version 7.1（RSA SecurID トークン サーバ）

• RSA ACE Agent/Client

ワンタイム パスワードをサポートするために、Cisco NX-OS デバイスで（RADIUS サーバ ホ
ストとリモート認証以外の）設定を行う必要はありません。ただし、Cisco Secure ACS を次の
ように設定する必要があります。

1. RSA SecurID トークン サーバ認証をイネーブルにします。

2. RSA SecurID トークン サーバを不明ユーザ ポリシー データベースに追加します。

RADIUS サーバまたはサーバ グループの手動モニタリング
RADIUS サーバまたはサーバ グループに対し手動でテスト メッセージを送信できます。
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Procedure

PurposeCommand or Action

RADIUS サーバにテスト メッセージを
送信して可用性を確認します。

test aaa server radius {ipv4-address |
ipv6-address | hostname} [vrf vrf-name]
username password

ステップ 1

Example:
switch# test aaa server radius
10.10.1.1 user1 Ur2Gd2BH

RADIUS サーバ グループにテスト メッ
セージを送信して可用性を確認します。

test aaa group group-name username
password

Example:

ステップ 2

switch# test aaa group RadGroup user2
As3He3CI

Dynamic Author Server の有効化または無効化

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

RADIUS dynamic author server を有効に
します。このコマンドのno形式を使用す

aaa server radius dynamic-author

例：

ステップ 2

れば、RADIUS dynamic author server を
無効にできます。

switch(config)# aaa server radius
dynamic-author

RADIUS 認可変更の設定

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1
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目的コマンドまたはアクション
switch# configure terminal
switch(config)#

スイッチを AAA サーバとして設定し、
外部ポリシー サーバとの連携を促進し

[no] aaa server radius dynamic-author

例：

ステップ 2

ます。このコマンドの no 形式を使用しswitch(config)# aaa server radius
dynamic-author て、RADIUSダイナミックオーサーと、

関連付けられたクライアントを無効にで
きます。

AAA サーバ クライアントの IP アドレ
スまたはホスト名を設定します。オプ

[no] client {ip-address | hostname }
[server-key [0 | 7 ] string ]

例：

ステップ 3

ションの server-key キーワードと string
引数を使用して、「クライアント」レベswitch(config-locsvr-da-radius)# client

192.168.0.5 server-key cisco1 ルでサーバ キーを設定します。クライ
アント サーバを削除するには、このコ
マンドの no 形式を使用します。

（注）
クライアントレベルでサーバキーを設
定すると、グローバル レベルで設定さ
れたサーバ キーが上書きされます。

設定された RADIUS クライアントから
の RADIUS 要求をデバイスが受信する

[no] port port-number

例：

ステップ 4

ポートを指定します。ポート範囲は1～switch(config-locsvr-da-radius)# port
3799 65535 です。デフォルトのポートに戻す

には、このコマンドの no 形式を使用し
ます。

（注）
パケットオブディスコネクトのデフォ
ルト ポートは 1700 です。

RADIUS キーをデバイスと RADIUS ク
ライアントとの間で共有されるように設

[no] server-key [0 | 7 ] stringステップ 5

定します。サーバキーを削除するには、
このコマンドの no 形式を使用します。

RADIUS 設定の確認
RADIUS の設定情報を表示するには、次のいずれかの作業を行います。
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目的コマンド

Cisco Fabric Services の RADIUS 設定の配布状況と
他の詳細事項を表示します。

show radius {status | pending | pending-diff}

実行コンフィギュレーションの RADIUS 設定を表
示します。

show running-config radius [all]

スタートアップコンフィギュレーションのRADIUS
設定を表示します。

show startup-config radius

設定済みのすべての RADIUS サーバのパラメータ
を表示します。

show radius-server [hostname | ipv4-address
| ipv6-address] [directed-request | groups |
sorted | statistics]

RADIUS 認可変更の設定の検証
RADIUS 認可変更の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

実行コンフィギュレーションの dot1x 設定を表示し
ます。

show running-config dot1x

実行コンフィギュレーションの AAA 設定を表示し
ます。

show running-config aaa

実行コンフィギュレーションの RADIUS設定を表示
します。

show running-config radius

ローカルの RADIUSサーバ統計情報を表示します。show aaa server radius statistics

ローカルの RADIUSクライアント統計情報を表示し
ます。

show aaa client radius statistics {ip address
| hostname }

ローカルの RADIUS サーバ統計情報をクリアしま
す。

clear aaa server radius statistics

ローカルの RADIUSクライアント統計情報をクリア
します。

clear aaa client radius statistics {ip address
| hostname }

RADIUS サーバのモニタリング
Cisco NX-OS デバイスが保持している RADIUS サーバのアクティビティに関する統計情報をモ
ニタします。
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Before you begin

1 つまたは複数の RADIUS サーバ ホストを設定します。

Procedure

PurposeCommand or Action

RADIUS 統計情報を表示します。show radius-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

Example:
switch# show radius-server statistics
10.10.1.1

Related Topics

RADIUS サーバ ホストの設定 （71 ページ）
RADIUS サーバ統計情報のクリア （97 ページ）

RADIUS サーバ統計情報のクリア
Cisco NX-OS デバイスが保持している RADIUS サーバのアクティビティに関する統計情報を表
示します。

Before you begin

Cisco NX-OS デバイスの RADIUS サーバを設定します。

Procedure

PurposeCommand or Action

Cisco NX-OS デバイスの RADIUS サーバ
統計情報を表示します。

(Optional) show radius-server statistics
{hostname | ipv4-address | ipv6-address}

Example:

ステップ 1

switch# show radius-server statistics
10.10.1.1

RADIUS サーバ統計情報をクリアしま
す。

clear radius-server statistics {hostname |
ipv4-address | ipv6-address}

Example:

ステップ 2

switch# clear radius-server statistics
10.10.1.1

Related Topics

RADIUS サーバ ホストの設定 （71 ページ）
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RADIUS の設定例
次に、RADIUS を設定する例を示します。

radius-server key 7 "ToIkLhPpG"
radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
aaa group server radius RadServer

server 10.10.1.1

RADIUS 認可変更の設定例
次に、RADIUS の認可変更を設定する方法の例を示します。

radius-server host 10.77.143.170 key 7 "fewhg123" authentication accounting
aaa server radius dynamic-author

client 10.77.143.170 vrf management server-key 7 "fewhg123"

次の作業
これで、サーバ グループも含めて AAA 認証方式を設定できるようになります。

RADIUS に関する追加情報
ここでは、RADIUS の実装に関する追加情報について説明します。

関連資料

マニュアル タイトル関連項目

『Cisco NX-OS ライセンス ガイド』Cisco NX-OS ライセンス設定

『Cisco Nexus 9000 シリーズ NX-OS ユニキャスト ルーティン
グ設定ガイド』

VRF コンフィギュレーション

標準

タイト
ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、
既存の標準のサポートは変更されていません。
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MIB

MIB のリンクMIB

サポートされている MIB を検索およびダウンロードするには、次
の URL にアクセスしてください。

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

RADIUS に関連する MIB
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第 6 章

TACACS+ の設定

この章では、Cisco NX-OS デバイス上で Terminal Access Controller Access Control System Plus
（TACACS+）プロトコルを設定する手順について説明します。

この章は、次の項で構成されています。

• TACACS+ について, on page 101
• TACACS+ の前提条件, on page 105
• TACACS+ のガイドラインと制約事項 （106 ページ）
• TACACS+ のデフォルト設定, on page 107
• ワンタイム パスワード サポート （107 ページ）
• TACACS+ の設定, on page 108
• TACACS+ サーバのモニタリング, on page 133
• TACACS+ サーバ統計情報のクリア, on page 133
• TACACS+ の設定の確認, on page 134
• TACACS+ の設定例, on page 134
• TACACS+ Over TLS の構成 （135 ページ）
• TACACS+ Over TLS の構成の確認 （137 ページ）
• 次の作業 , on page 137
• TACACS+ に関する追加情報, on page 137

TACACS+ について
TACACS+ は、Cisco NX-OS デバイスにアクセスしようとするユーザの検証を集中的に行うセ
キュリティ プロトコルです。TACACS+ サービスは、通常 UNIX または Windows NT ワークス
テーション上で動作する TACACS+ デーモンのデータベースで管理されます。Cisco NX-OS デ
バイスに設定した TACACS+ 機能を使用可能にするには、TACACS+ サーバにアクセスして
TACACS+ サーバを設定しておく必要があります。

TACACS+ では、認証、許可、アカウンティングの各ファシリティを個別に提供します。
TACACS+ では、単一のアクセス コントロール サーバ（TACACS+ デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ
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ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の
サービスを使用できます。

TACACS+ クライアント/サーバー プロトコルでは、トランスポート要件を満たすため TCP
（TCP ポート 49）を使用します。Cisco NX-OS デバイスは、TACACS+ プロトコルを使用して
集中型の認証を行います。

Cisco NX-OS リリース 10.4(3)F 以降、TACACS+ サーバーを使用した X.509 証明書の SSH ベー
スの認証は、Cisco Nexus 9000 シリーズ プラットフォーム スイッチで aaa authorization
ssh-certificatedefault groupコマンドを使用して実行できます。設定の詳細については、TACACS
サーバーを使用した X.509 証明書ベースの SSH 認証の設定, on page 129を参照してください。

TACACS+ の利点
TACACS+ には、RADIUS 認証にはない次の利点があります。

• 独立した AAA ファシリティを提供する。たとえば、Cisco NX-OS デバイスは、認証を行
わずにアクセスを許可できます。

• AAA クライアントとサーバ間のデータ送信に TCP トランスポート プロトコルを使用して
いるため、コネクション型プロトコルによる確実な転送を実行します。

• スイッチと AAA サーバ間でプロトコル ペイロード全体を難読化して、高度なデータ機密
性を実現します。RADIUS プロトコルはパスワードだけを難読化します。

ユーザ ログインにおける TACACS+ の動作
ユーザが TACACS+ を使用して、パスワード認証プロトコル（PAP）によるログインを Cisco
NX-OS デバイスに対して試行すると、次のプロセスが実行されます。

TACACS+ では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンと
ユーザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードを入力するよう
求めますが、ユーザの母親の旧姓などの追加項目を求めることもできます。

Note

1. Cisco NX-OS デバイスが接続を確立すると、TACACS+ デーモンにアクセスして、ユーザ
名とパスワードを取得します。

2. Cisco NX-OS デバイスは、最終的に TACACS+ デーモンから次のいずれかの応答を受信し
ます。

ACCEPT
ユーザの認証に成功したので、サービスを開始します。Cisco NX-OS デバイスがユーザの
許可を要求している場合は、許可が開始されます。
REJECT
ユーザの認証に失敗しました。TACACS+ デーモンは、ユーザに対してそれ以上のアクセ
スを拒否するか、ログイン シーケンスを再試行するよう要求します。
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ERROR
デーモンによる認証サービスの途中でエラーが発生したか、またはデーモンとCiscoNX-OS
デバイスの間のネットワーク接続でエラーが発生しました。CiscoNX-OSデバイスがERROR
応答を受信すると、Cisco NX-OS デバイスは代替方式でユーザ認証を試行します。

認証が終了し、Cisco NX-OS デバイスで許可がイネーブルになっていれば、続いてユーザ
の許可フェーズに入ります。ユーザは TACACS+ 許可に進む前に、まず TACACS+ 認証を
正常に完了する必要があります。

3. TACACS+ 許可が必要な場合、Cisco NX-OS デバイスは再度 TACACS+ デーモンにアクセ
スします。デーモンは ACCEPT または REJECT 許可応答を返します。ACCEPT 応答には、
ユーザに対する EXEC または NETWORK セッションの送信に使用される属性が含まれま
す。また ACCEPT 応答により、ユーザがアクセス可能なサービスが決まります。

この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイント プロトコル（PPP）、シリアル ライン インター
ネット プロトコル（SLIP）、EXEC サービス

• 接続パラメータ（ホストまたはクライアントの IP アドレス（IPv4 または IPv6）、ア
クセス リスト、ユーザ タイムアウト）

デフォルトの TACACS+ サーバ難読化タイプおよび秘密キー
スイッチを TACACS+ サーバに対して認証するには、TACACS+ 秘密キーを設定する必要があ
ります。秘密キーとは、Cisco NX-OS デバイスと TACACS+ サーバ ホスト間の共有秘密テキス
ト ストリングです。キーの長さは 63 文字で、出力可能な任意の ASCII 文字を含めることがで
きます（スペースは使用できません）。Cisco NX-OS デバイス上のすべての TACACS+サーバ
設定で使用されるグローバルな秘密キーを設定できます。

グローバルな秘密キーの設定は、個々の TACACS+ サーバの設定時に明示的に key オプション
を使用することによって上書きできます。

TACACS+ サーバのコマンド許可サポート
デフォルトでは、認証されたユーザがコマンドライン インターフェイス（CLI）でコマンドを
入力したときに、Cisco NX-OS ソフトウェアのローカル データベースに対してコマンド許可が
行われます。また、TACACS+ を使用して、認証されたユーザに対して許可されたコマンドを
確認することもできます。

TACACS+ サーバのモニタリング
応答を返さない TACACS+ サーバがあると、AAA 要求の処理に遅延が発生する可能性があり
ます。AAA 要求の処理時間を節約するため、Cisco NX-OS デバイスは定期的に TACACS+ サー
バをモニタリングし、TACACS+ サーバが応答を返す（アライブ）かどうかを調べることがで
きます。Cisco NX-OS デバイスは、応答を返さない TACACS+ サーバをデッド（dead）として
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マークし、デッド TACACS+ サーバには AAA 要求を送信しません。また、Cisco NX-OS デバ
イスは、定期的にデッド TACACS+ サーバをモニタリングし、それらが応答を返したら、アラ
イブ状態に戻します。このモニタリング プロセスでは、実際の AAA 要求が送信される前に、
TACACS+ サーバが稼働状態であることを確認します。TACACS+ サーバの状態がデッドまた
はアライブに変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、
Cisco NX-OS デバイスによって、パフォーマンスに影響が出る前に、障害が発生していること
を知らせるエラー メッセージが表示されます。

Figure 4: TACACS+ サーバの状態

次の図に、TACACS+ サーバ モニタリングのサーバの状態を示します。

アライブ サーバとデッド サーバのモニタリング間隔は異なります。これらはユーザが設定で
きます。TACACS+ サーバ モニタリングを実行するには、テスト認証要求を TACACS+ サーバ
に送信します。

Note

TACACS+ のベンダー固有属性
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワーク アクセス サー
バと TACACS+ サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。
IETF は属性 26 を使用します。ベンダーは VSA を使用して、一般的な用途には適さない独自
の拡張属性をサポートできます。

TACACS+ 用の Cisco VSA 形式
シスコの TACACS+実装では、IETF 仕様で推奨される形式を使用したベンダー固有のオプショ
ンを 1 つサポートしています。シスコのベンダー ID は 9、サポートされるオプションのベン
ダー タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。

protocol : attribute separator value *

protocol は、特定の許可タイプを表すシスコの属性です。separator は、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。
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Cisco NX-OS デバイスでの認証に TACACS+ サーバを使用した場合、TACACS+ プロトコルは
TACACS+ サーバに対し、認証結果とともに権限付与情報などのユーザ属性を返すように指示
します。この許可情報は、VSA で指定されます。

次の VSA プロトコル オプションが、Cisco NX-OS ソフトウェアでサポートされています。

Shell
ユーザ プロファイル情報を提供する access-accept パケットで使用されるプロトコル。

Accounting
accounting-request パケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco NX-OS ソフトウェアでは、次の属性がサポートされています。

roles

ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー
ル名を一覧表示したストリングです。たとえば、ユーザが network-operator および
network-admin のロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Accept フレームの VSA 部分に格納され、TACACS+
サーバから送信されます。この属性はシェル プロトコル値とだけ併用できます。次に、
Cisco ACS でサポートされるロール属性の例を示します。

shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

VSA を shell:roles*"network-operator network-admin" として指定した場合、この VSA はオプ
ション属性としてフラグ設定され、他のシスコ デバイスはこの属性を無視します。

Note

accountinginfo
標準のTACACS+アカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上の TACACS+ クライアントから、
Account-Request フレームの VSA 部分にだけ格納されて送信されます。この属性と共に使
用できるのは、アカウンティングのプロトコル データ ユニット（PDU）だけです。

TACACS+ の前提条件
TACACS+ には、次の前提条件があります。

• TACACS+ サーバの IPv4 または IPv6 アドレスまたはホスト名を取得すること。

• TACACS+ サーバから秘密キーを取得すること（ある場合）。

• Cisco NX-OS デバイスが、AAA サーバの TACACS+ クライアントとして設定されているこ
と。
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TACACS+ のガイドラインと制約事項
TACACS+ に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OS リリース 10.6(2)F 以降、 Cisco Nexus 9000 シリーズ スイッチは、既存の netstack
パスに加えて、Linux カーネル ネットワーク スタック（kstack）を介したTACACS+ （AAA
）トラフィックのルーティングをサポートします。

• TACACS+ サーバーの IP が、選択した VRF でローカル インターフェイス アドレス
（理想的にはループバック）として設定されている場合、AAA 要求は kstack を介し
て送信されます。

• 外部 TACACS+ サーバー IP の場合、 AAA 要求は引き続き netstack を介して送信され
ます。

• IPv4 または IPv6 アドレスを使用して設定された TACACS+ サーバーは、kstack を介
してサポートされます。ホスト名で構成された TACACS+ サーバーは、kstack を介し
てサポートされません。ホスト名が使用されている場合、システムは引き続き DNS
解決のために netstack に依存します。

• この機能は、kstack を介した TACACS-over- TLS 機能をサポートしていません。

• TACACS+ のみが kstack をサポートします。 RADIUS と LDAP は引き続き netstack を
使用します。

• Cisco NX-OS リリース 10.6(1)F 以降、ユーザーは TLS を使用してクライアントの TACACS+
サーバーを構成できます。

この機能は、共有キーが有効な場合の AAA 機能をサポートしていません。

• Cisco NX-OS デバイスに設定できる TACACS+ サーバの最大数は 64 です。

• ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ
上のリモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA
サーバ上に設定されているユーザ ロールではなく、ローカル ユーザ アカウントのユーザ
ロールをリモート ユーザに適用します。

• グループ内に6台以上のサーバが設定されている場合は、デッドタイム間隔を設定するこ
とを推奨します。6 台以上のサーバを設定する必要がある場合は、デッド タイム間隔を 0
より大きな値に設定し、テスト ユーザ名とテスト パスワードを設定することで、デッド
サーバのモニタリングを有効にしてください。

• TACACS+ サーバでのコマンド認証は、コンソールと vty セッションに使用できます。コ
ンソール ログインには、テストせずに使用することを推奨します。

• N9K-X9636C-R および N9K-X9636Q-R ラインカードおよび N9K-C9508-FM-R ファブリッ
ク モジュールの場合、特殊文字を含むユーザ名の TACACS+ 認証は失敗します。

• Cisco NX-OS リリース 10.3(1)F 以降、TACACS+ は Cisco Nexus 9808 スイッチでサポート
されます。
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• Cisco NX-OS リリース 10.4(1)F 以降、TACACS+ は Cisco Nexus X98900CD-A および
X9836DM-A ライン カードを搭載した Cisco Nexus 9808 スイッチでサポートされます。

• Cisco NX-OS リリース 10.4(1)F 以降、TACACS+ は、X98900CD-A および X9836DM-A ラ
イン カードを搭載した Cisco Nexus 9804 スイッチでサポートされます。

• Cisco NX-OS リリース 10.4(3)F 以降、TACACS+ サーバーを使用した X.509 証明書の SSH
ベースの認証は、Cisco Nexus 9000 シリーズ プラットフォーム スイッチで aaa authorization
ssh-certificate default group コマンドを使用して実行できます。

• Cisco NX-OS スイッチは、ユーザー名/パスワードプロンプトのカスタマイズをサポートし
ていません。スイッチでカスタムプロンプトを設定した場合、それらは無視されます。

TACACS+ のデフォルト設定
次の表に、TACACS+ パラメータのデフォルト設定値を示します。

Table 9: TACACS+ パラメータのデフォルト設定

デフォルトパラメータ

ディセーブ
ル

TACACS+

0 分デッド タイマー間隔

5 秒タイムアウト間隔

0 分アイドル タイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワード

無効化TACACS+ 許可の特権レベル サポート

ワンタイム パスワード サポート
ワンタイムパスワードサポート（OTP）は、1回のログインセッションまたはトランザクショ
ンに有効なパスワードです。OTPは、通常の（スタティック）パスワードに関連する多数の欠
点を回避します。OTPは攻撃をリプレイするリスクはありません。すでにサービスへのログイ
ンまたは操作の実行に使用された OTP を侵入者が記録しようとしても、OTP は有効ではなく
なっているため、悪用されません。

OTP は RADIUS や TACACS プロトコル デーモンに対してのみ適用できます。RADIUS プロト
コル デーモンの場合は、ASCII 認証モードを無効にする必要があります。TACACS +プロトコ
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ル デーモンの場合は、ASCII 認証モードを有効にする必要があります。TACACS+ サーバでパ
スワードの ASCII 認証を有効にするには、 aaa authentication login ascii-authentication コマン
ドを使用します。

TACACS+ の設定
ここでは、Cisco NX-OS デバイスで TACACS+ サーバを設定する手順を説明します。

Cisco IOS の CLI に慣れている場合、この機能の Cisco NX-OS コマンドは従来の Cisco IOS コマ
ンドと異なる点があるため注意が必要です。

Note

TACACS+ サーバの設定プロセス

Procedure

ステップ 1 TACACS+ をイネーブルにします。

ステップ 2 TACACS+ サーバと Cisco NX-OS デバイスとの接続を確立します。

ステップ 3 TACACS+ サーバの秘密キーを設定します。

ステップ 4 必要に応じて、AAA 認証方式用に、TACACS+ サーバのサブセットを使用して TACACS+ サー
バ グループを設定します。

ステップ 5 （任意）TCP ポートを設定します。

ステップ 6 （任意）必要に応じて、TACACS+ サーバの定期モニタリングを設定します。

ステップ 7 （任意）TACACS+の配布がイネーブルになっている場合は、ファブリックに対してTACACS+
設定をコミットします。

Related Topics

TACACS+ のイネーブル化 （108 ページ）

TACACS+ のイネーブル化
デフォルトでは、Cisco NX-OS デバイスの TACACS+ 機能はディセーブルに設定されていま
す。認証に関するコンフィギュレーションコマンドと検証コマンドを使用するには、TACACS+
機能を明示的にイネーブルにする必要があります。
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Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+ をイネーブルにします。feature tacacs+

Example:

ステップ 2

switch(config)# feature tacacs+

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 4

TACACS+ サーバ ホストの設定
リモートの TACACS+ サーバにアクセスするには、Cisco NX-OS デバイス上でその TACACS+
サーバの IP アドレスかホスト名を設定する必要があります。最大 64 の TACACS+ サーバを設
定できます。

TACACS+ サーバの IP アドレスまたはホスト名を Cisco NX-OS デバイスに設定するとき、デ
フォルトでは TACACS+ サーバはデフォルトの TACACS+ サーバ グループに追加されます。
TACACS+ サーバは別の TACACS+ サーバ グループに追加することもできます。

Note

Before you begin

TACACS+ を有効にします。

リモート TACACS+ サーバの IP アドレス（IPv4 または IPv6）またはホスト名を取得している
こと。
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Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+ サーバの IP アドレス（IPv4
または IPv6）、またはホスト名を指定
します。

tacacs-server host {ipv4-address |
ipv6-address | hostname}

Example:
switch(config)# tacacs-server host
10.10.2.2

ステップ 2

配布するために保留状態になっている
TACACS+ 設定を表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にある TACACS+の
設定変更を実行コンフィギュレーション
に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+ のイネーブル化 （108 ページ）
TACACS+ サーバ グループの設定 （113 ページ）
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グローバル TACACS+ キーの設定
CiscoNX-OSデバイスで使用するすべてのサーバについて、グローバルレベルで秘密TACACS+
キーを設定できます。秘密キーとは、Cisco NX-OS デバイスと TACACS+ サーバ ホスト間の共
有秘密テキスト ストリングです。

Before you begin

TACACS+ を有効にします。

リモート TACACS+ サーバの秘密キーの値を取得します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての TACACS+ サーバ用の
TACACS+ キーを指定します。key-value

tacacs-server key [0 | 6 | 7] key-value

Example:

ステップ 2

がクリアテキスト形式（0）か、タイプswitch(config)# tacacs-server key 0
QsEfThUkO 6 暗号化形式（6）か、タイプ 7 暗号化

形式（7）かを指定できます。CiscoExample:
NX-OSソフトウェアでは、実行コンフィswitch(config)# tacacs-server key 7

"fewhg” ギュレーションに保存する前にクリア
テキストのキーを暗号化します。デフォ
ルトの形式はクリア テキストです。最
大で 63 文字です。

デフォルトでは、秘密キーは設定されて
いません。

Note
generate type7_encrypted_secret を使用
してすでに共有秘密を設定している場
合 コマンドを使用して、二番目の例に
示すように引用符に入力します。詳細
については、RADIUS または TACACS+
の共有秘密の設定, on page 54を参照し
てください。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#
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PurposeCommand or Action

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 4

Note
秘密キーは実行コンフィギュレーショ
ンに暗号化された形式で保存されます。

switch# show tacacs-server

暗号化された秘密キーを表示するには、
show running-config コマンドを使用し
ます。

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+ のイネーブル化 （108 ページ）
AES パスワード暗号化およびプライマリ暗号キーについて （617 ページ）

特定の TACACS+ サーバ用のキーの設定
TACACS+サーバの秘密キーを設定できます。秘密キーとは、CiscoNX-OSデバイスとTACACS+
サーバ ホスト間の共有秘密テキスト ストリングです。

Before you begin

TACACS+ を有効にします。

リモート TACACS+ サーバの秘密キーの値を取得します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定の TACACS+サーバの秘密キーを指
定します。key-value がクリア テキスト

tacacs-server host {ipv4-address |
ipv6-address | host-name} key [0 | 6 | 7]
key-value

ステップ 2

形式（0）か、タイプ6暗号化形式（6）
Example: か、タイプ 7 暗号化形式（7）かを指定

できます。Cisco NX-OS ソフトウェアでswitch(config)# tacacs-server host
10.10.1.1 key 0 PlIjUhYg は、実行コンフィギュレーションに保存
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PurposeCommand or Action

する前にクリア テキストのキーを暗号
化します。デフォルトの形式はクリア
テキストです。最大で 63 文字です。

Example:
switch(config)# tacacs-server host
10.10.1.1 key 7 "fewhg”

グローバル秘密キーではなく、この秘密
キーが使用されます。

Note
generate type7_encrypted_secret を使用
してすでに共有秘密を設定している場
合 コマンドを使用して、二番目の例に
示すように引用符に入力します。詳細
については、RADIUS または TACACS+
の共有秘密の設定, on page 54を参照し
てください。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 4

Note
秘密キーは実行コンフィギュレーショ
ンに暗号化された形式で保存されます。

switch# show tacacs-server

暗号化された秘密キーを表示するには、
show running-config コマンドを使用し
ます。

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

AES パスワード暗号化およびプライマリ暗号キーについて （617 ページ）

TACACS+ サーバ グループの設定
サーバ グループを使用して、1 台または複数台のリモート AAA サーバによるユーザ認証を指
定することができます。グループのメンバーはすべて、TACACS+ プロトコルに属している必
要があります。設定した順序に従ってサーバが試行されます。
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これらのサーバ グループはいつでも設定できますが、設定したグループを有効にするには、
AAA サービスに適用する必要があります。

Before you begin

TACACS+ を有効にします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバグループを作成し、そ
のグループのTACACS+サーバグループ

aaa group server tacacs+ group-name

Example:

ステップ 2

コンフィギュレーション モードを開始
します。

switch(config)# aaa group server
tacacs+ TacServer
switch(config-tacacs+)#

TACACS+ サーバを、TACACS+ サーバ
グループのメンバーとして設定します。

server {ipv4-address | ipv6-address |
hostname}

Example:

ステップ 3

指定した TACACS+サーバが見つからな
い場合は、tacacs-server host コマンドをswitch(config-tacacs+)# server

10.10.2.2
使用して、このコマンドを再試行しま
す。

TACACS+サーバグループコンフィギュ
レーション モードを終了します。

exit

Example:

ステップ 4

switch(config-tacacs+)# exit
switch(config)#

TACACS+サーバグループの設定を表示
します。

(Optional) show tacacs-server groups

Example:

ステップ 5

switch(config)# show tacacs-server
groups

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Related Topics

TACACS+ のイネーブル化 （108 ページ）
リモート AAA サービス （23 ページ）
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TACACS+ サーバ ホストの設定 （109 ページ）
TACACS+ デッド タイム間隔の設定 （123 ページ）

TACACS+サーバグループのためのグローバル発信元インターフェイス
の設定

TACACS+ サーバ グループにアクセスする際に使用する、TACACS+ サーバ グループ用のグ
ローバル発信元インターフェイスを設定できます。また、特定のTACACS+サーバグループ用
に異なる発信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OS
ソフトウェアは、使用可能なあらゆるインターフェイスを使用します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)

このデバイスで設定されているすべての
TACACS+サーバグループ用のグローバ

ip tacacs source-interface interface

Example:

ステップ 2

ル発信元インターフェイスを設定しま
す。

switch(config)# ip tacacs
source-interface mgmt 0

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

TACACS+サーバの設定情報を表示しま
す。

(Optional) show tacacs-server

Example:

ステップ 4

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config startup
config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+ のイネーブル化 （108 ページ）
TACACS+ サーバ グループの設定 （113 ページ）
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ユーザによるログイン時の TACACS+ サーバ指定の許可
スイッチ上で directed-request（誘導要求）オプションを有効にすることにより、認証要求の送
信先の TACACS+サーバをユーザが指定できるようになります。デフォルトでは、Cisco NX-OS
デバイスはデフォルトの AAA 認証方式に基づいて認証要求を転送します。このオプションを
有効にすると、ユーザは username@vrfname:hostname としてログインできます。ここで vrfname
は使用する VRF で、hostname は設定された TACACS+ サーバの名前です。

directed-request オプションをイネーブルにすると、Cisco NX-OS デバイスでは認証に TACACS+
方式だけを使用し、デフォルトのローカル方式は使用しないようになります。

Note

ユーザ指定のログインは Telnet セッションに限りサポートされます。Note

Before you begin

TACACS+ をイネーブルにします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン時にユーザが認証要求の送信先
となる TACACS+サーバを指定できるよ

tacacs-server directed-request

Example:

ステップ 2

うにします。デフォルトでは無効になっ
ています。

switch(config)# tacacs-server
directed-request

保留状態になっている TACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にある TACACS+の
設定変更を実行コンフィギュレーション
に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5
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PurposeCommand or Action
switch(config)# exit
switch#

TACACS+ の directed request の設定を表
示します。

(Optional) show tacacs-server
directed-request

Example:

ステップ 6

switch# show tacacs-server
directed-request

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+ のイネーブル化 （108 ページ）

TACACS+ サーバのタイムアウト間隔の設定
Cisco NX-OS デバイスが、タイムアウト エラーを宣言する前に、TACACS+ サーバからの応答
を待機するタイムアウト間隔を設定できます。タイムアウト間隔には、Cisco NX-OS デバイス
がTACACS+サーバからの応答を待つ時間を指定します。これを過ぎるとタイムアウトエラー
になります。

Before you begin

TACACS+ をイネーブルにします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバのタイムアウト間隔を指定
します。デフォルトはグローバル値で
す。

tacacs-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

Example:

ステップ 2

switch(config)# tacacs-server host
server1 timeout 10

Note
特定の TACACS+ サーバに指定したタ
イムアウト間隔は、すべてのTACACS+
サーバに指定したタイムアウト間隔よ
り優先されます。
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PurposeCommand or Action

配布するために保留状態になっている
TACACS+ 設定を表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にある TACACS+の
設定変更を実行コンフィギュレーション
に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+ のイネーブル化 （108 ページ）

TCP ポートの設定
別のアプリケーションとポート番号が競合している場合は、TACACS+ サーバ用に別の TCP
ポートを設定できます。デフォルトでは、Cisco NX-OS デバイスはすべての TACACS+ 要求に
ポート 49 を使用します。

Before you begin

TACACS+ を有効にします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

サーバに送る TACACS+メッセージに使
用するTCPポートを指定します。デフォ

tacacs-server host {ipv4-address |
ipv6-address | hostname} port tcp-port

Example:

ステップ 2

ルトの TCP ポートは 49 です。値の範囲
は 1 ～ 65535 です。switch(config)# tacacs-server host

10.10.1.1 port 2

配布するために保留状態になっている
TACACS+ 設定を表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+
distribution pending

一時データベース内にある TACACS+の
設定変更を実行コンフィギュレーション
に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+ のイネーブル化 （108 ページ）

TACACS+ サーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべてのTACACS+サーバの可用性を
モニタリングできます。テスト パラメータが設定されていないサーバは、グローバル レベル
のパラメータを使用してモニタリングされます。

各サーバ用に設定されたテスト パラメータは、グローバルのテスト パラメータより優先され
ます。

Note
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グローバル コンフィギュレーション パラメータには、サーバで使用するユーザ名とパスワー
ド、およびアイドルタイマーなどがあります。アイドルタイマーには、TACACS+サーバがど
のくらいの期間要求を受信しなかった場合に、Cisco NX-OS デバイスがテスト パケットを送信
するかを指定します。このオプションを設定して定期的にサーバをテストしたり、1 回だけテ
ストを実行したりできます。

テストパラメータは、すべてのスイッチに配布されます。ファブリック内に旧リリースが稼働
しているスイッチが 1 つでもある場合は、ファブリック内のすべてのスイッチにテスト パラ
メータが配布されなくなります。

Note

ネットワークのセキュリティ保護のため、TACACS+ データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

Note

デフォルトのアイドル タイマー値は 0 分です。アイドル タイム間隔が 0 分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

Note

Before you begin

TACACS+ を有効にします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバ モニタリング用の
パラメータを指定します。デフォルトの

tacacs-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password
[idle-time minutes]]}

ステップ 2

ユーザ名は test、デフォルトのパスワー
ドは test です。アイドル タイマーのデ

Example: フォルト値は 0 分です。有効な範囲は 0
～ 1440 分です。switch(config)# tacacs-server test

username user1 password Ur2Gd2BH
idle-time 3 Note

TACACS+ サーバの定期的なモニタリ
ングを行うには、アイドル タイマーに
0より大きな値を設定する必要がありま
す。
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PurposeCommand or Action

Cisco NX-OS デバイスが、前回応答しな
かった TACACS+サーバをチェックする

tacacs-server dead-time minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# tacacs-server dead-time
5 ルト値は 0 分です。有効な範囲は 0 ～

1440 分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 5

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

各 TACACS+ サーバの定期モニタリングの設定 （121 ページ）

各 TACACS+ サーバの定期モニタリングの設定
各TACACS+サーバの可用性をモニタリングできます。コンフィギュレーションパラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイ
ドルタイマーには、TACACS+サーバがどのくらいの期間要求を受信しなかった場合に、Cisco
NX-OS デバイスがテスト パケットを送信するかを指定します。このオプションを設定して定
期的にサーバをテストしたり、1 回だけテストを実行したりできます。

各サーバ用に設定されたテスト パラメータは、グローバルのテスト パラメータより優先され
ます。

Note

ネットワークのセキュリティ保護のため、TACACS+ データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

Note
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デフォルトのアイドル タイマー値は 0 分です。アイドル タイム間隔が 0 分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

Note

テスト パラメータは、すべてのスイッチに配布されます。テスト パラメータは、ファブリッ
ク内のスイッチには配信されません。

Note

Before you begin

TACACS+ をイネーブルにします。

1 つまたは複数の TACACS+ サーバ ホストを追加します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバ モニタリング用のパラメータを
個別に指定します。デフォルトのユーザ

tacacs-server host {ipv4-address |
ipv6-address | hostname} test {idle-time
minutes | password password [idle-time

ステップ 2

名は test、デフォルトのパスワードは
minutes] | username name [password
password [idle-time minutes]]} test です。アイドルタイマーのデフォル

ト値は 0 分です。有効な範囲は 0 ～ 1440
分です。Example:

switch(config)# tacacs-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

Note
TACACS+ サーバの定期的なモニタリ
ングを行うには、アイドル タイマーに
0より大きな値を設定する必要がありま
す。

Cisco NX-OS デバイスが、前回応答しな
かった TACACS+サーバをチェックする

tacacs-server dead-time minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# tacacs-server dead-time
5 ルト値は 0 分です。有効な範囲は 0 ～

1440 分です。

設定モードを終了します。exit

Example:

ステップ 4
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PurposeCommand or Action
switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 5

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

TACACS+ サーバ ホストの設定 （109 ページ）
TACACS+ サーバのグローバルな定期モニタリングの設定 （119 ページ）

TACACS+ デッド タイム間隔の設定
すべてのTACACS+サーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
NX-OS デバイスが TACACS+ サーバをデッド状態であると宣言した後、そのサーバがアライ
ブ状態に戻ったかどうかを判断するためにテスト パケットを送信するまでの間隔を指定しま
す。

デッド タイム間隔が 0 分の場合、TACACS+ サーバは、応答を返さない場合でも、デットとし
てマークされません。デッド タイマーはグループ単位で設定できます。

Note

Before you begin

TACACS+ をイネーブルにします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなデッド タイム間隔を設定
します。デフォルト値は0分です。有効
な範囲は 1 ～ 1440 分です。

tacacs-server deadtime minutes

Example:
switch(config)# tacacs-server deadtime
5

ステップ 2
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PurposeCommand or Action

保留状態になっている TACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にある TACACS+の
設定変更を実行コンフィギュレーション
に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

ASCII 認証の設定
TACACS+ サーバで ASCII 認証をイネーブルにできます。

Before you begin

TACACS+ をイネーブルにします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

ASCII 認証をイネーブルにします。デ
フォルトではディセーブルになっていま
す。

aaa authentication login
ascii-authentication

Example:
switch(config)# aaa authentication
login ascii-authentication

ステップ 2

保留状態になっている TACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にある TACACS+の
設定変更を実行コンフィギュレーション
に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

TACACS+ サーバでのコマンド許可の設定
TACACS+ サーバでコマンド許可を設定できます。

コマンド許可では、デフォルトロールを含むユーザのロールベース許可コントロール（RBAC）
がディセーブルになります。

Caution
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コンソールを使用してサーバにログインすると、コマンド認可はディセーブルになります。認
証は、非コンソール セッションとコンソール セッションの両方に使用できます。デフォルト
では、コマンド許可はデフォルト（非コンソール）セッション用に設定されていても、コン
ソールセッションに対してディセーブルです。コンソールセッションでコマンド許可をイネー
ブルにするには、コンソールの AAA グループを明示的に設定する必要があります。

Note

デフォルトでは、状況依存ヘルプおよびコマンドのタブ補完に表示されるのは、割り当てられ
たロールでユーザに対するサポートが定義されているコマンドだけです。コマンド許可をイ
ネーブルにすると、Cisco NX-OS ソフトウェアでは、ユーザに割り当てられているロールに関
係なく、状況依存ヘルプおよびタブ補完にすべてのコマンドが表示されるようになります。

Note

Before you begin

TACACS+ を有効にします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバの特定の役割にコマン
ド許可方式を設定します。

aaa authorization {commands |
config-commands} {console | default}
{group group-list [local] | local}

ステップ 2

commandsキーワードを使用するとすべ
ての EXEC コマンドの許可ソースを設Example:

switch(config)# aaa authorization
commands 定でき、config-commands キーワードを

使用するとすべてのコンフィギュレーdefault group TacGroup
Per command authorization will disable ション コマンドの許可ソースを設定で

きます。
RBAC for all

users. Proceed (y/n)?

console キーワードは、コンソール セッ
ションのコマンド許可を設定し、default
キーワードは、非コンソール セッショ
ンのコマンド許可を設定します。

group-list 引数には、TACACS+ サーバ
グループの名前をスペースで区切ったリ
ストを指定します。このグループに属し
ているサーバに対して、コマンド許可の
ためのアクセスが行われます。local 方
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PurposeCommand or Action

式では、許可にローカル ロールベース
データベースが使用されます。

local 方式は、設定されたすべてのサー
バ グループから応答が得られなかった
場合に、local をフォールバック方式と
して設定しているときにだけ使用されま
す。デフォルトの方式は local です。

TACACS+サーバグループの方式のあと
にフォールバック方式を設定していない
と、すべてのサーバ グループから応答
が得られなかった場合は許可に失敗しま
す。

確認プロンプトでEnterキーを押した場
合のデフォルトのアクションはnです。

保留状態になっている TACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にある TACACS+の
設定変更を実行コンフィギュレーション
に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 5

switch(config)# exit
switch#

AAA 許可設定を表示します。all キー
ワードを指定すると、デフォルト値が表
示されます。

(Optional) show aaa authorization [all]

Example:
switch(config)# show aaa authorization

ステップ 6

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+ のイネーブル化 （108 ページ）
TACACS+ サーバでのコマンド許可のテスト （128 ページ）
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TACACS+ サーバでのコマンド許可のテスト
TACACS+ サーバで、ユーザに対するコマンド許可をテストできます。

許可の正しいコマンドを送信しないと、結果の信頼性が低くなります。Note

test コマンドでは許可に、コンソール方式ではなくデフォルト（非コンソール）方式を使用し
ます。

Note

Before you begin

TACACS+ をイネーブルにします。

TACACS+ サーバにコマンド許可が設定されていることを確認します。

Procedure

PurposeCommand or Action

TACACS+サーバで、コマンドに対する
ユーザの許可をテストします。

test aaa authorization command-type
{commands | config-commands} user
username command command-string

ステップ 1

commands キーワードは EXEC コマンド
だけを指定し、config-commands キーExample:

switch# test aaa authorization
command-type commands
user TestUser command reload

ワードはコンフィギュレーション コマ
ンドだけを指定します。

Note
command-string 引数にスペースが含ま
れる場合は、二重引用符（"）で囲みま
す。

Related Topics

TACACS+ のイネーブル化 （108 ページ）
TACACS+ サーバでのコマンド許可の設定 （125 ページ）
ユーザ アカウントおよび RBAC の設定 （277 ページ）

コマンド許可検証のイネーブル化とディセーブル化
デフォルトのユーザー セッションまたは別のユーザー名に対して、コマンドライン インター
フェイス（CLI）でコマンド許可検証を有効にしたり、無効にしたりすることができます。
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許可検証をイネーブルにした場合は、コマンドは実行されません。（注）

手順

目的コマンドまたはアクション

コマンド許可検証をイネーブルにしま
す。このコマンドを入力すると、入力し

terminal verify-only [ username username]

例：

ステップ 1

たコマンドが許可されているかどうかがswitch# terminal verify-only
Cisco NX-OS ソフトウェアによって示さ
れます。

コマンド許可検証をディセーブルにしま
す。

terminal no verify-only [ username
username]

例：

ステップ 2

switch# terminal no verify-only

TACACS サーバーを使用した X.509 証明書ベースの SSH 認証の設定
Cisco NX-OS リリース 10.4(3)F 以降では、Cisco Nexus スイッチの TACAC+ サーバーを使用し
て、x509v3 証明書の SSH ベースの認証を設定できます。

TACAC+ サーバーを使用して X.509 証明書ベースの SSH 認証を設定するには、次の手順に従
います。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TACAC+ サーバーのデフォルトの AAA
許可方式を設定します。

aaa authorization ssh-certificate default
group tacacs-group-name

例：

ステップ 2

ssh-certificate キーワードは、証明書認
証を使用した TACACS 許可またはローswitch(config)# aaa authorization

ssh-certificate default group tac
カル許可を構成します。デフォルトの許
可は、ユーザに割り当てたロールに対し
て許可されたコマンドのリストである
ローカル許可です。
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目的コマンドまたはアクション

（注）
• aaa group server tacacs+

tacacs-group-name コマンドを使用
して、TACACS サーバー構成で
tacacs-group-name が構成されてい
ることを確認します。

• SSH 証明書ベースの認証をサポー
トするには、暗号トラストポイン
トを設定し、ルート CA をインス
トールします。詳細については、
PKI の設定 （207 ページ）のセク
ションを参照してください。

グローバル コンフィギュレーション
モードを終了します。

exit

例：

ステップ 3

switch(config)# exit
switch#

AAA 許可設定を表示します。all キー
ワードを指定すると、デフォルト値が表
示されます。

（任意） show aaa authorization [all]

例：
switch# show aaa authorization

ステップ 4

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch# copy running-config
startup-config

権限ロールのユーザ コマンドの許可または拒否
ネットワーク管理者は、権限ロールを変更して、ユーザが特定のコマンドを実行できるように
したり実行できなくしたりすることができます。

権限ロールのルールを変更する場合は、次の注意事項に従う必要があります。

• priv-14 ロールと priv-15 ロールは変更できません。

• 拒否ルールは priv-0 ロールにだけ追加できます。

• priv-0 ロールでは以下のコマンドは常に許可されます。configure、copy、dir、enable、
ping、show、ssh、telnet、terminal、traceroute、end、exit。
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Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

権限ロールをイネーブルまたはディセー
ブルにして、ロール コンフィギュレー

[no] role name priv-n

Example:

ステップ 2

ション モードを開始します。n 引数にswitch(config)# role name priv-5
switch(config-role)# は、特権レベルを 0 ～ 13 の数値で指定

します。

権限ロールのユーザ コマンド ルールを
設定します。これらのルールで、ユーザ

rule number {deny | permit} command
command-string

Example:

ステップ 3

による特定のコマンドの実行を許可また
は拒否します。ロールごとに最大256のswitch(config-role)# rule 2 permit

command pwd ルールを設定できます。ルール番号に
よって、ルールが適用される順序が決ま
ります。ルールは降順で適用されます。
たとえば、1 つのロールが 3 つのルール
を持っている場合、ルール 3 がルール 2
よりも前に適用され、ルール2はルール
1 よりも前に適用されます。

command-string 引数には、空白スペース
を含めることができます。

Note
必要な規則の数だけこのコマンドを繰
り返します。

ロール コンフィギュレーション モード
を終了します。

exit

Example:

ステップ 4

switch(config-role)# exit
switch(config)#

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Related Topics

ユーザ ロールおよびルールの作成 （288 ページ）
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TACACS+ サーバまたはサーバ グループの手動モニタリング
TACACS+ サーバまたはサーバ グループに、手動でテスト メッセージを送信できます。

Before you begin

TACACS+ をイネーブルにします。

Procedure

PurposeCommand or Action

TACACS+サーバにテストメッセージを
送信して可用性を確認します。

test aaa server tacacs+ {ipv4-address |
ipv6-address | hostname} [vrf vrf-name]
username password

ステップ 1

Example:
switch# test aaa server tacacs+
10.10.1.1 user1 Ur2Gd2BH

TACACS+サーバグループにテストメッ
セージを送信して可用性を確認します。

test aaa group group-name username
password

Example:

ステップ 2

switch# test aaa group TacGroup user2
As3He3CI

Related Topics

TACACS+ サーバ ホストの設定 （109 ページ）
TACACS+ サーバ グループの設定 （113 ページ）

TACACS+ のディセーブル化
TACACS+ をディセーブルにできます。

TACACS+ をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。Caution

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
132

TACACS+ の設定
TACACS+ サーバまたはサーバ グループの手動モニタリング



PurposeCommand or Action

TACACS+ をディセーブルにします。no feature tacacs+

Example:

ステップ 2

switch(config)# no feature tacacs+

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 4

TACACS+ サーバのモニタリング
Cisco NX-OS デバイスが保持している TACACS+ サーバのアクティビティに関する統計情報を
モニタできます。

Before you begin

Cisco NX-OS デバイスの TACACS+ サーバを設定します。

Procedure

PurposeCommand or Action

TACACS+ 統計情報を表示します。show tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

Example:
switch# show tacacs-server statistics
10.10.1.1

Related Topics

TACACS+ サーバ ホストの設定 （109 ページ）
TACACS+ サーバ統計情報のクリア （133 ページ）

TACACS+ サーバ統計情報のクリア
Cisco NX-OS デバイスが保持している TACACS+ サーバのアクティビティに関する統計情報を
表示します。
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Before you begin

Cisco NX-OS デバイスの TACACS+ サーバを設定します。

Procedure

PurposeCommand or Action

Cisco NX-OS デバイスの TACACS+ サー
バ統計情報を表示します。

(Optional) show tacacs-server statistics
{hostname | ipv4-address | ipv6-address}

Example:

ステップ 1

switch# show tacacs-server statistics
10.10.1.1

TACACS+サーバ統計情報をクリアしま
す。

clear tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

Example:

ステップ 2

switch# clear tacacs-server statistics
10.10.1.1

Related Topics

TACACS+ サーバ ホストの設定 （109 ページ）

TACACS+ の設定の確認
TACACS+ の設定を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric Services の TACACS+ 設定の配布状況
と他の詳細事項を表示します。

show tacacs+ { status | pending |
pending-diff}

実行コンフィギュレーションの TACACS+ 設定を
表示します。

show running-config tacacs [all]

スタートアップ コンフィギュレーションの
TACACS+ 設定を表示します。

show startup-config tacacs

設定済みのすべての TACACS+ サーバのパラメー
タを表示します。

show tacacs-server [host-name | ipv4-address
| ipv6-address] [directed-request | groups |
sorted | statistics]

TACACS+ の設定例
次に、TACACS+ サーバ ホストおよびサーバ グループを設定する例を示します。
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feature tacacs+
tacacs-server key 7 "ToIkLhPpG"
tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
aaa group server tacacs+ TacServer

server 10.10.2.2

次に、コマンド許可検証を設定して使用する例を示します。

switch# terminal verify-only
switch# show interface ethernet 7/2 brief
%Success
switch# terminal no verify-only
switch# show interface ethernet 7/2 brief

--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
--------------------------------------------------------------------------------
Eth7/2 1 eth access down SFP not inserted auto(D) --

次に、priv-5 以上のロールを持つすべてのユーザが pwd コマンドを実行できるようにする例を
示します。

switch# configure terminal
switch(config)# role name priv-5
switch(config-role)# rule 1 permit command pwd

次に、priv-5 未満のロールを持つすべてのユーザが show running-config コマンドを実行できな
いようにする例を示します。まず、このコマンドを実行する権限を priv-0 ロールから削除する
必要があります。次に、ロールpriv-5でこのコマンドを許可し、priv-5以上のロールを持つユー
ザにこのコマンドを実行する権限が付与されるようにする必要があります。

switch# configure terminal
switch(config)# role name priv-0
switch(config-role)# rule 2 deny command show running-config
switch(config-role)# exit
switch(config)# role name priv-5
switch(config-role)# rule 3 permit command show running-config
switch(config-role)# exit

TACACS+ Over TLS の構成
Cisco NX-OS リリース 10.6(1)F 以降、TACACS+ クライアントは、事前に指定されたポートで、
TLS 対応 TACACS+ サーバーへの TCP 接続を開始できます。TCP 接続が確立されると、クラ
イアントは TACACS+ データを送信する前に TLS ネゴシエーションを開始します。ピアは、
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TLS証明書を使用して相互に認証。各ピアでは、他のピアの証明書パスの検証（失効チェック
を含む）を確認する必要があります。ピア証明書の検証が成功すると、接続が許可されます。

TLS 接続が確立されると、すべての TACACS+ データはスイッチの TACACS+ 構成に従って交
換され、TLS 暗号化アプリケーション データとして送信されます。TLS 接続は、TACACS+ 接
続が閉じられるまでアクティブなままです。TLS エラーによって終了した場合、 TACACS+
セッションは無効になります。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TACACS+ をイネーブルにします。feature tacacs+

例：

ステップ 2

switch(config)# feature tacacs+

パラメータで構成されたすべての
TACACS+ サーバーへの接続に対して

tacacs-server secure tls

例：

ステップ 3

TLS1.3 をグローバルにイネーブルにし
ます。

switch(config)# tacacs-server secure
tls

接続先の接続先 TACACS+サーバーおよ
び TCP ポート番号を定義します。

tacacs-server host tacacs-server-name port
port-number

例：

ステップ 4

TACACS+サーバーが同じポートでリッ
スンするように構成されていること。switch(config)# tacacs-server host

10.0.0.1 port 449
TSL 接続の場合は、 AAA サーバーで
TACAC TLS 用に設定されたポートを使
用します。

指定の TACACS+サーバーで認証すると
きに使用するクライアント証明書を含む
トラスト ポイントを指定します。

tacacs-server host tacacs-server-name tls
client-trustpoint trustpoint-name

例：

ステップ 5

switch(config)# tacacs-server host
10.0.0.1 tls client-trustpoint
trusttplus

AAA TACACS+ サーバーのプールを定
義します。

aaa group server tacacs+ server-pool-name

例：

ステップ 6

switch(config)# aaa group server
tacacs+ tac1
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目的コマンドまたはアクション

定義したサーバーをAAA サーバー プー
ルに追加します。

server tacacs-server-name

例：

ステップ 7

switch(config-tacacs+)# server 10.0.0.1

VRF メンバーを構成します。use-vrf vrf-name

例：

ステップ 8

switch(config-tacacs+)# use-vrf
management

TACACS+ Over TLS の構成の確認
TACACS+ over TLS 機能が有効されていることを確認するには、次のコマンドを使用します。

!Command: show running-config tacacs+
!Running configuration last done at: Wed Apr 23 00:21:38 2025
!Time: Wed Apr 23 00:21:43 2025

version 10.6(1) Bios:version 05.52
feature tacacs+

tacacs-server secure tls
tacacs-server host 10.0.0.1 port 449
tacacs-server host 10.0.0.1 tls client-trustpoint trusttplus
aaa group server tacacs+ tac1

server 10.0.0.1
use-vrf management

次の作業
これで、サーバ グループも含めて AAA 認証方式を設定できるようになります。

TACACS+ に関する追加情報
ここでは、TACACS+ の実装に関する追加情報について説明します。

関連資料

マニュアル タイトル関連項目

『Cisco NX-OS ライセンス ガイド』Cisco NX-OS のライセンス

『Cisco NX-OS 9000 Series NX-OS Unicast Routing Configuration

Guide』
VRF コンフィギュレーション
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標準

タイト
ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、
既存の標準のサポートは変更されていません。

MIB

MIB のリンクMIB

サポートされているMIBを検索およびダウンロードするには、次
の URL にアクセスしてください。

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

TACACS+ に関連する MIB
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第 7 章

LDAP の設定

この章では、Cisco NX-OS デバイス上で Lightweight Directory Access Protocol（LDAP）を設定
する方法について説明します。次の項が含まれています。

• LDAP について （139 ページ）
• LDAP の前提条件 （142 ページ）
• LDAP の注意事項と制約事項 （143 ページ）
• LDAP のデフォルト設定 （143 ページ）
• LDAP の設定 （144 ページ）
• LDAP サーバのモニタリング （159 ページ）
• LDAP サーバ統計情報のクリア （160 ページ）
• LDAP 設定の確認 （160 ページ）
• LDAP の設定例 （161 ページ）
• 次の作業 （162 ページ）
• LDAP に関する追加情報 （162 ページ）

LDAP について
Lightweight Directory Access Protocol（LDAP）は、Cisco NX-OS デバイスにアクセスしようとす
るユーザの検証を集中的に行います。LDAP サービスは、通常 UNIX または Windows NT ワー
クステーション上で稼働する LDAP デーモンのデータベースで管理されます。Cisco NX-OS デ
バイスに設定した LDAP 機能を使用可能にするには、LDAP サーバにアクセスして設定してお
く必要があります。

LDAP では、認証と認可のファシリティが別々に提供されます。LDAP では、1 台のアクセス
コントロール サーバ（LDAP デーモン）で各サービス認証と認可を個別に提供できます。各
サービスを固有のデータベースに結合し、デーモンの機能に応じてそのサーバまたはネット
ワークで使用できる他のサービスを使用できます。

LDAPクライアント/サーバプロトコルでは、トランスポート要件を満たすために、TCP（ポー
ト 389）を使用します。Cisco NX-OS デバイスは、LDAP プロトコルを使用して集中型の認証
を行います。
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LDAP 認証および許可
クライアントは、簡易バインド（ユーザ名とパスワード）を使用して LDAP サーバとの TCP
接続および認証セッションを確立します。許可プロセスの一環として、LDAP サーバはその
データベースを検索し、ユーザ プロファイルやその他の情報を取得します。

バインドしてから検索する（認証を行ってから許可する）か、または検索してからバインドす
るように、バインド操作を設定できます。デフォルトでは、検索してからバインドする方式が
使用されます。

検索してからバインドする方式の利点は、baseDN の前にユーザ名（cn 属性）を追加すること
で認定者名（DN）を形成するのではなく、検索結果で受け取った DN をバインディング時に
ユーザ DN として使用できることです。この方式は、ユーザ DN がユーザ名と baseDN の組み
合わせとは異なる場合に特に役立ちます。ユーザ バインドのために、bindDN が baseDN +
append-with-baseDN として構成されます。ここで、append-with-baseDN は cn=$userid のデフォ
ルト値です。

バインド方式の代わりに、比較方式を使用してLDAP認証を確立することもできます。比較方
式では、サーバでユーザ入力の属性値を比較します。たとえば、ユーザパスワード属性を比較
して認証を行うことができます。デフォルトのパスワード属性タイプは userPassword です。

（注）

ユーザ ログインにおける LDAP の動作
LDAPを使用するCisco NX-OSデバイスに対して、ユーザがパスワード認証プロトコル（PAP）
ログインを試みると、次の処理が行われます。

1. Cisco NX-OS デバイスは接続が確立されると、ユーザ名とパスワードを取得するために
LDAP デーモンに接続します。

2. Cisco NX-OS デバイスは、最終的に LDAP デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザの認証に成功したので、サービスを開始します。Cisco NX-OS デバ
イスがユーザ許可を必要とする場合は、許可処理が始まります。

• REJECT：ユーザ認証は失敗します。LDAPデーモンは、ユーザに対してそれ以上のア
クセスを拒否するか、ログイン操作を再試行するように要求します。

• ERROR：デーモンによる認証サービスの途中でエラーが発生したか、またはデーモン
と Cisco NX-OS デバイスの間のネットワーク接続でエラーが発生しました。Cisco
NX-OS デバイスは ERROR 応答を受信した場合、別の方法でユーザの認証を試行しま
す。

認証が終了し、Cisco NX-OS デバイスで許可がイネーブルになっていれば、続いてユーザ
の許可フェーズに入ります。LDAP 許可に進むには、まず LDAP 認証を正常に終了する必
要があります。

3. LDAP 許可が必要な場合、Cisco NX-OS デバイスは再び LDAP デーモンに接続し、デーモ
ンから ACCEPT または REJECT 応答が返されます。ACCEPT 応答には、ユーザに対する
EXECまたはNETWORKセッションの送信に使用される属性が含まれます。またACCEPT
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応答により、ユーザがアクセス可能なサービスが決まります。この場合のサービスは次の
とおりです。

• Telnet、rlogin、ポイントツーポイント プロトコル（PPP）、シリアル ライン インター
ネット プロトコル（SLIP）、EXEC サービス

• 接続パラメータ（ホストまたはクライアントの IP アドレス（IPv4 または IPv6）、ア
クセス リスト、ユーザ タイムアウト）

LDAP では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンとユー
ザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードの組み合わせを入力
するよう求めますが、他の項目を求めることもできます。

（注）

LDAP では、認証の前に許可を行うことができます。（注）

LDAP サーバのモニタリング
応答を返さない LDAP サーバがあると、AAA 要求の処理に遅延が発生することがあります。
AAA 要求の処理時間を短縮するために、LDAP サーバを定期的にモニタして LDAP サーバが
応答している（アライブ）かどうかを調べることができます。Cisco NX-OS デバイスは、応答
の遅い LDAP サーバをデッド（dead）としてマークし、デッド LDAP サーバには AAA 要求を
送信しません。Cisco NX-OS デバイスはデッド LDAP サーバを定期的にモニタし、応答があれ
ばアライブ状態に戻します。このモニタリング プロセスでは、実際の AAA 要求が送信される
前に、LDAP サーバが稼働状態であることを確認します。LDAP サーバがデッドまたはアライ
ブの状態に変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、Cisco
NX-OSデバイスは、パフォーマンスに影響が出る前に、障害が発生していることをエラーメッ
セージで表示します。次の図に、LDAP サーバ モニタリングのサーバの状態を示します。

図 5 : LDAP サーバの状態
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稼働中のサーバと停止中のサーバのモニタリング間隔はそれぞれ別で、ユーザが設定できま
す。LDAP サーバ モニタリングを実行するには、テスト認証要求を LDAP サーバに送信しま
す。

（注）

LDAP のベンダー固有属性
Internet Engineering Task Force（IETF; インターネット技術特別調査委員会）ドラフト標準には、
ネットワーク アクセス サーバと LDAP サーバ間での Vendor-Specific Attribute（VSA; ベンダー
固有属性）の通信方法が規定されています。IETF は属性 26 を使用します。ベンダーは VSA
を使用して、一般的な用途には適さない独自の拡張属性をサポートできます。

LDAP 用の Cisco VSA 形式
シスコの LDAP 実装では、IETF 仕様で推奨される形式を使用したベンダー固有オプションを
1 つサポートしています。シスコのベンダー ID は 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。

protocol : attribute separator value *

protocol は、特定の許可タイプを表すシスコの属性です。separator は、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。Cisco NX-OS デバイス上の認証に
LDAP サーバを使用した場合、LDAP では LDAP サーバに対して、認証結果とともに権限付与
情報などのユーザ属性を返すように指示します。この許可情報は、VSAで指定されます。Cisco
NX-OS ソフトウェアでは、次の VSA プロトコル オプションをサポートしています。

• shell：ユーザ プロファイル情報を提供する access-accept パケットで使用されるプロトコ
ル。

Cisco NX-OS ソフトウェアは、次の属性をサポートしています。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られ
たロール名を一覧表示したストリングです。

LDAP のバーチャライゼーション サポート
Cisco NX-OS デバイスは、仮想ルーティング/転送（VRF）インスタンスを使用して LDAP サー
バにアクセスします。VRF の詳細情報については、『Cisco Nexus 9000 Series NX-OS Unicast

Routing Configuration Guide』を参照してください。

LDAP の前提条件
LDAP の前提条件は次のとおりです。

• LDAP サーバの IPv4 または IPv6 アドレスまたはホスト名を取得すること
• Cisco NX-OS デバイスが AAA サーバの LDAP クライアントとして設定されていること
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LDAP の注意事項と制約事項
LDAP に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OS デバイス上には最大 64 の LDAP サーバを設定できます。

• Cisco NX-OS は LDAP バージョン 3 だけをサポートします。

• Cisco NX-OS は次の LDAP サーバだけをサポートします。

• OpenLDAP

• Microsoft Active Directory

• Secure Sockets Layer（SSL）上の LDAP は、SSL バージョン 3 および Transport Layer Security
（TLS）バージョン 1.2 のみをサポートします。

• Cisco NX-OS リリース 10.4(3)F 以降、Secure Sockets Layer（SSL）を介した LDAP は、Cisco
Nexus スイッチで TLS バージョン 1.3 および 1.2 をサポートします。TLS v1.1 は廃止され
ました。

• LDAP over SSL の場合、LDAP クライアント設定では、LDAP サーバ証明書のサブジェク
トとしてホスト名を含める必要があります。

• ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ
上のリモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA
サーバ上に設定されているユーザ ロールではなく、ローカル ユーザ アカウントのユーザ
ロールをリモート ユーザに適用します。

• Cisco NX-OS リリース 10.3(1)F 以降、LDAP は Cisco Nexus 9808 スイッチでサポートされ
ます。

• Cisco NX-OS リリース 10.4(1)F 以降、LDAP は、Cisco Nexus X98900CD-A および
X9836DM-A ライン カードを搭載した Cisco Nexus 9808 スイッチでサポートされます。

• Cisco NX-OS リリース 10.4(1)F 以降、LDAP は Cisco Nexus 9804 スイッチ、Cisco Nexus
X98900CD-A および X9836DM-A ライン カードでサポートされます。

• Cisco NX-OS リリース 10.4(2)F 以降、構成の置換機能は Cisco NX-OS デバイスの LDAP で
サポートされます。

LDAP のデフォルト設定
次の表に、LDAP パラメータのデフォルト設定を示します。

デフォルトパラメータ

ディセーブルLDAP
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デフォルトパラメータ

検索してからバインドLDAP 認証方式

プレーンLDAP 認証メカニズム

0 分デッドタイム間隔

5 秒タイムアウト間隔

60 分アイドル タイマー間隔

testサーバの定期的モニタリングのユーザ名

Ciscoサーバの定期的モニタリングのパスワード

LDAP の設定
ここでは、Cisco NX-OS デバイスで LDAP を設定する手順を説明します。

LDAP サーバの設定プロセス

process_workflow

次の設定プロセスに従って、LDAP サーバを設定できます。

1. LDAP をイネーブルにします。

2. LDAP サーバと Cisco NX-OS デバイスの接続を確立します。

3. 必要に応じて、AAA 認証方式用に、LDAP サーバのサブセットを使用して LDAP サーバ
グループを設定します。

4. （任意）TCP ポートを設定します。

5. （任意）LDAP サーバにデフォルト AAA 認証方式を設定します。

6. （任意）LDAP 検索マップを設定します。

7. （任意）必要に応じて、LDAP サーバの定期モニタリングを設定します。

関連トピック
LDAP 機能の有効化 （145 ページ）
LDAP サーバー ホストの構成 （146 ページ）
LDAP サーバの rootDN の設定 （147 ページ）
LDAP サーバ グループの設定 （148 ページ）
TCP ポートの設定 （152 ページ）
LDAP 検索マップの構成 （153 ページ）
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LDAP サーバの定期的モニタリングの設定 （154 ページ）

LDAP 機能の有効化
LDAP は最初は NX- OS デバイス上で無効です。認証に関するコンフィギュレーション コマン
ドと検証コマンドを使用するには、LDAP 機能を明示的に有効にする必要があります。

LDAP 機能を有効にするには、次の手順を実行します。

手順

ステップ 1 configure terminal コマンドでグローバル コンフィギュレーション モードに入ります。

例：
switch# configure terminal

ステップ 2 feature ldap コマンドで LDAP を有効にします。これを無効化するには、このコマンドの no
形式を入力します。

例：
switch(config)# feature ldap

（注）
LDAP を無効化にすると、関連するすべての構成が削除されます。

ステップ 3 copy running-config startup-config で実行コンフィギュレーションをスタートアップ コンフィ
ギュレーションに保存します。

例：
switch(config)# copy running-config startup-config

LDAP 機能が有効になり、認証コンフィギュレーション コマンドが利用可能になります。

関連トピック
LDAP サーバの設定プロセス （144 ページ）
LDAP サーバー ホストの構成 （146 ページ）
LDAP サーバの rootDN の設定 （147 ページ）
LDAP サーバ グループの設定 （148 ページ）
グローバルな LDAP タイムアウト間隔の設定 （150 ページ）
LDAP サーバのタイムアウト間隔の設定 （151 ページ）
TCP ポートの設定 （152 ページ）
LDAP 検索マップの構成 （153 ページ）
LDAP サーバの定期的モニタリングの設定 （154 ページ）
LDAP デッド タイム間隔の設定 （155 ページ）
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LDAP サーバでの AAA 許可の設定 （156 ページ）

LDAP サーバー ホストの構成
Cisco NX-OS デバイスがユーザー認証を目的としてリモート LDAP サーバーにアクセスできる
ように、LDAPサーバーホストを構成します。LDAPサーバーの IPまたはホスト名を追加し、
必要に応じてセキュアな通信のために SSL を有効にするには、次の手順を活用します。

デフォルトでは、LDAP サーバの IP アドレスまたはホスト名を Cisco NX-OS デバイスで設定
すると、LDAP サーバがデフォルトの LDAP サーバ グループに追加されます。LDAP サーバを
別の LDAP サーバ グループに追加することもできます。

（注）

LDAP サーバー ホストを構成するには、次の手順を実行します：

始める前に

• デバイスの LDAP を有効にします。

• LDAP サーバーの IPv4 または IPv6 アドレスまたはホスト名を取得します。

• SSL を有効にする場合は、デバイスで LDAP サーバー証明書が手動で構成されていること
を確認します。

手順

ステップ 1 configure terminal コマンドを使用して、グローバル構成モードを開始します。。

例：
switch# configure terminal
switch(config)#

ステップ 2 次のコマンドを使用して、LDAP サーバーの IP アドレスまたはホスト名を指定します：
ldap-server host 。

• オプションで、 enable-ssl キーワードを使用して通信を暗号化します。

• オプションで、 referral-disable キーワードを使用して参照リンクを無効にします。

例：
switch(config)# switch(config)# ldap-server host 10.10.2.2 enable-ssl

ステップ 3 （オプション） show ldap-server を使用して LDAP サーバーの構成を確認します。 コマンド
を使用します。

例：
switch(config)# show ldap-server
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ステップ 4 copy running-config startup-config コマンドを使用して構成を保存します。

例：
switch(config)# copy running-config startup-config

LDAP サーバー ホストが構成され、認証操作を行える状態になっています。

関連トピック
LDAP サーバの設定プロセス （144 ページ）
LDAP 機能の有効化 （145 ページ）
LDAP サーバ グループの設定 （148 ページ）
LDAP サーバの rootDN の設定 （147 ページ）
LDAP サーバ グループの設定 （148 ページ）
LDAP サーバの定期的モニタリングの設定 （154 ページ）
LDAP サーバのモニタリング （159 ページ）
LDAP サーバ統計情報のクリア （160 ページ）

LDAP サーバの rootDN の設定
LDAP サーバ データベースのルート指定名（DN）を設定できます。rootDN は、LDAP サーバ
にバインドしてそのサーバの状態を確認するために使用します。

始める前に

LDAP を有効にします。

リモートの LDAP サーバの IPv4 または IPv6 アドレスまたはホスト名を取得します。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAP サーバ データベースの rootDN を
指定し、ルートのパスワードをバインド
します。

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} rootDN root-name
[password password [port tcp-port [timeout
seconds] | timeout seconds]]

ステップ 2

任意で、サーバに送る LDAP メッセー
ジに使用するTCPポートを指定します。

例：
switch(config)# ldap-server host
10.10.1.1 rootDN 有効な範囲は 1 ～ 65535 です。デフォル

トのTCPポートはグローバル値です（グcn=manager,dc=acme,dc=com password
Ur2Gd2BH timeout 60 ローバル値が設定されていない場合は
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目的コマンドまたはアクション

389）。また、サーバのタイムアウト間
隔も指定します。値の範囲は 1 ～ 60 秒
です。デフォルトのタイムアウト値はグ
ローバル値です（グローバル値が設定さ
れていない場合は 5 秒）。

LDAP サーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック
LDAP サーバの設定プロセス （144 ページ）
LDAP 機能の有効化 （145 ページ）
LDAP サーバー ホストの構成 （146 ページ）

LDAP サーバ グループの設定
サーバ グループを使用して、1 台または複数台のリモート AAA サーバによるユーザ認証を指
定することができます。グループのメンバはすべて、LDAP を使用するように設定する必要が
あります。設定した順序に従ってサーバが試行されます。

これらのサーバ グループはいつでも設定できますが、設定したグループを有効にするには、
AAA サービスに適用する必要があります。

Before you begin

LDAP を有効にします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAP サーバ グループを作成し、その
グループの LDAP サーバ グループ コ

[no] aaa group server ldap group-name

Example:

ステップ 2
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PurposeCommand or Action

ンフィギュレーションモードを開始し
ます。

switch(config)# aaa group server ldap
LDAPServer1

switch(config-ldap)#

LDAP サーバを、LDAP サーバ グルー
プのメンバとして設定します。

[no] server {ipv4-address | ipv6-address |
host-name}

Example:

ステップ 3

指定した LDAP サーバが見つからな
かった場合は、ldap-server host コマンswitch(config-ldap)# server 10.10.2.2

ドを使用してサーバを設定し、このコ
マンドをもう一度実行します。

バインド方式または比較方式を使用し
て LDAP 認証を実行します。デフォル

(Optional) [no] authentication {bind-first
[append-with-baseDN DNstring] |
compare [password-attribute password]}

ステップ 4

トの LDAP 認証方式は、検索してから
バインドするバインド方式です。Example:

switch(config-ldap)# authentication
compare password-attribute TyuL8r

グループ検証を有効にします。LDAP
サーバでグループ名を設定する必要が

(Optional) [no] enable user-server-group

Example:

ステップ 5

あります。ユーザは、ユーザ名がLDAPswitch(config-ldap)# enable
user-server-group サーバで設定されたこのグループのメ

ンバとして示されている場合にだけ、
公開キー認証を通じてログインできま
す。

ユーザプロファイルでユーザ証明書の
サブジェクト DN がログイン可能と示

(Optional) [no] enable Cert-DN-match

Example:

ステップ 6

されている場合にだけユーザがログイ
ンできるようにします。

switch(config-ldap)# enable
Cert-DN-match

サーバグループ内のサーバとの接続に
使用する VRF を指定します。

(Optional) no [use-vrf vrf-name]

Example:

ステップ 7

switch(config-ldap)# use-vrf vrf1

LDAP サーバ グループ コンフィギュ
レーション モードを終了します。

exit

Example:

ステップ 8

switch(config-ldap)# exit
switch(config)#

LDAP サーバ グループの設定を表示し
ます。

(Optional) show ldap-server groups

Example:

ステップ 9

switch(config)# show ldap-server
groups
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PurposeCommand or Action

実行コンフィギュレーションを、ス
タートアップコンフィギュレーション
にコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 10

Related Topics

LDAP サーバの設定プロセス （144 ページ）
LDAP サーバー ホストの構成 （146 ページ）
LDAP 機能の有効化 （145 ページ）
LDAP サーバー ホストの構成 （146 ページ）

グローバルな LDAP タイムアウト間隔の設定
Cisco NX-OS デバイスがすべての LDAP サーバからの応答を待つ時間を決定するグローバル タ
イムアウト間隔を設定できます。これを過ぎるとタイムアウト エラーになります。

始める前に

LDAP をイネーブルにします。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのタイムアウト間隔を指定
します。デフォルトのタイムアウト間隔

[no] ldap-server timeout seconds

例：

ステップ 2

は 5 秒です。有効な範囲は 1 ～ 60 秒で
す。

switch(config)# ldap-server timeout 10

LDAP サーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config
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関連トピック
LDAP 機能の有効化 （145 ページ）
LDAP サーバのタイムアウト間隔の設定 （151 ページ）
LDAP サーバのタイムアウト間隔の設定 （151 ページ）

LDAP サーバのタイムアウト間隔の設定
Cisco NX-OS デバイスが LDAP サーバからの応答を待つ時間を決定するタイムアウト間隔を設
定できます。これを過ぎるとタイムアウト エラーになります。

始める前に

LDAP をイネーブルにします。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバのタイムアウト間隔を指定
します。デフォルトはグローバル値で
す。

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

例：

ステップ 2

（注）switch(config)# ldap-server host
server1 timeout 10 特定の LDAP サーバに指定したタイム

アウト間隔は、すべての LDAP サーバ
で使用されるグローバルなタイムアウ
ト間隔を上書きします。

LDAP サーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック
グローバルな LDAP タイムアウト間隔の設定 （150 ページ）
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LDAP 機能の有効化 （145 ページ）
グローバルな LDAP タイムアウト間隔の設定 （150 ページ）

TCP ポートの設定
別のアプリケーションとポート番号が競合している場合は、LDAPサーバ用に別のTCPポート
を設定できます。デフォルトでは、Cisco NX-OS デバイスはすべての LDAP 要求に対しポート
389 を使用します。

始める前に

LDAP をイネーブルにします。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバに送る LDAP メッセージに使用
する TCP ポートを指定します。デフォ

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} port tcp-port
[timeout seconds]

ステップ 2

ルトの TCP ポートは 389 です。有効な
範囲は 1 ～ 65535 です。例：

switch(config)# ldap-server host
10.10.1.1 port 200 timeout 5 任意でサーバのタイムアウト間隔を指定

します。値の範囲は 1 ～ 60 秒です。デ
フォルトのタイムアウト値はグローバル
値です（グローバル値が設定されていな
い場合は 5 秒）。

（注）
特定の LDAP サーバに指定したタイム
アウト間隔は、すべての LDAP サーバ
で使用されるグローバルなタイムアウ
ト間隔を上書きします。

LDAP サーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4
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目的コマンドまたはアクション
switch(config)# copy running-config
startup-config

関連トピック
LDAP サーバの設定プロセス （144 ページ）
LDAP 機能の有効化 （145 ページ）

LDAP 検索マップの構成
検索クエリーを LDAP サーバーに送信するように LDAP 検索マップを構成できます。サーバは
そのデータベースで、検索マップで指定された基準を満たすデータを検索します。

始める前に

LDAP をイネーブルにします。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAP 検索マップを設定します。ldap search-map map-name

例：

ステップ 2

switch(config)# ldap search-map map1
switch(config-ldap-search-map)#

ユーザ プロファイル、信頼できる証明
書、CRL、証明書 DN 一致、公開キー一

（任意） [userprofile | trustedCert |
CRLLookup | user-certdn-match |
user-pubkey-match | user-switch-bind]

ステップ 3

致、または user-switchgroup ルックアッ
attribute-name attribute-name search-filter
filter base-DN base-DN-name

プ検索操作の属性名、検索フィルタ、お
よびベースDNを設定します。これらの

例： 値は、検索クエリーを LDAP サーバに
送信するために使用されます。switch(config-ldap-search-map)#

userprofile attribute-name att-name
Attribute-name 引数は Nexus ロール定義
を含む LDAP サーバ属性の名前です。

search-filter
(&(objectClass=inetOrgPerson)(cn=$userid))
base-DN dc=acme,dc=com

LDAP検索マップコンフィギュレーショ
ン モードを終了します。

（任意） exit

例：

ステップ 4

switch(config-ldap-search-map)# exit
switch(config)#
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目的コマンドまたはアクション

設定された LDAP 検索マップを表示し
ます。

（任意） show ldap-search-map

例：

ステップ 5

switch(config)# show ldap-search-map

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

関連トピック
LDAP サーバの設定プロセス （144 ページ）
LDAP 機能の有効化 （145 ページ）

LDAP サーバの定期的モニタリングの設定
LDAP サーバの可用性をモニタリングできます。設定パラメータには、サーバに対して使用す
るユーザ名とパスワード、サーバにバインドして状態を確認するための rootDN、およびアイ
ドル タイマーがあります。アイドル タイマーには、LDAP サーバで何の要求も受信されない
状態の時間を指定します。これを過ぎると Cisco NX-OS デバイスはテスト パケットを送信し
ます。このオプションを設定して定期的にサーバをテストしたり、1 回だけテストを実行した
りできます。

ネットワークのセキュリティを保護するために、LDAP データベースの既存のユーザ名と同じ
ものを使用しないことを推奨します。

（注）

始める前に

LDAP をイネーブルにします。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバ モニタリング用のパラメータを
指定します。デフォルトのユーザ名は

必須: [no] ldap-server host {ipv4-address
| ipv6-address | hostname} test rootDN
root-name [idle-time minutes | password

ステップ 2
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目的コマンドまたはアクション

test、デフォルトのパスワードは Cisco
です。アイドル タイマーのデフォルト

password [idle-time minutes] | username
name [password password [idle-time
minutes]]] 値は 60 分です。有効な範囲は 1 ～ 1,440

分です。例：
switch(config)# ldap-server host
10.10.1.1 test rootDN root1 username
user1 password Ur2Gd2BH idle-time 3

（注）
LDAPサーバデータベースの既存のユー
ザでないユーザを指定することを推奨
します。

以前に応答の遅かった LDAP サーバを
Cisco NX-OS デバイスがチェックを始め

[no] ldap-server deadtime minutes

例：

ステップ 3

るまでの分数を指定します。デフォルトswitch(config)# ldap-server deadtime
5 値は 0 分です。そして、有効な範囲は 0

～ 60 分です。

LDAP サーバの設定を表示します。（任意） show ldap-server

例：

ステップ 4

switch(config)# show ldap-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

関連トピック
LDAP サーバの設定プロセス （144 ページ）
LDAP 機能の有効化 （145 ページ）
LDAP サーバー ホストの構成 （146 ページ）

LDAP デッド タイム間隔の設定
すべての LDAP サーバのデッド タイム間隔を設定できます。デッド タイム間隔では、Cisco
NX-OS デバイスが LDAP サーバをデッドであると宣言した後、そのサーバがアライブになっ
たかどうかを確認するためにテスト パケットを送信するまでの時間を指定します。

デッド タイム間隔に 0 分を設定すると、LDAP サーバは、応答を返さない場合でも、デッドと
してマークされません。デッド タイム間隔はグループ単位で設定できます。

（注）
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始める前に

LDAP をイネーブルにします。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

グローバルなデッド タイム間隔を設定
します。デフォルト値は0分です。範囲
は 0 ～ 60 分です。

[no] ldap-server deadtime minutes

例：
switch(config)# ldap-server deadtime
5

ステップ 2

LDAP サーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック
LDAP 機能の有効化 （145 ページ）

LDAP サーバでの AAA 許可の設定
LDAP サーバのデフォルトの AAA 許可方式を設定できます。

始める前に

LDAP を有効にします。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション
switch# configure terminal
switch(config)#

LDAP サーバのデフォルトの AAA 許可
方式を設定します。

aaa authorization {ssh-certificate |
ssh-publickey} default {group group-list |
local}

ステップ 2

ssh-certificate キーワードは証明書認証
を使用した LDAP 許可またはローカル例：

switch(config)# aaa authorization
ssh-certificate default group
LDAPServer1 LDAPServer2

許可を設定し、ssh-publickey キーワー
ドは SSH 公開キーを使用した LDAP 許
可またはローカル許可を設定します。デ
フォルトの許可は、ユーザに割り当てた
ロールに対して許可されたコマンドのリ
ストであるローカル許可です。

group-list引数には、LDAP サーバグルー
プ名をスペースで区切ったリストを指定
します。このグループに属するサーバに
対して、AAA 許可のためのアクセスが
行われます。local 方式はローカル デー
タベースを使用して許可を行います。

AAA 許可設定を表示します。all キー
ワードを指定すると、デフォルト値が表
示されます。

（任意） show aaa authorization [all]

例：
switch(config)# show aaa authorization

ステップ 3

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック
LDAP 機能の有効化 （145 ページ）

LDAP SSH 公開キー認証の設定
AAA 認証は、LDAP サーバーのユーザーエントリに保存されているユーザーの公開キーを使
用して、LDAP サーバーを介して実行されます。

LDAP SSH 公開キー認証を設定する前に、次の点を考慮したことを確認してください。

• ユーザーの公開キーをユーザー属性として LDAP サーバーに保存します。

• SSH クライアントからの秘密キーを使用してサインインします。
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SSH サインイン時に提示した秘密キーは、LDAP サーバーに保存
されている公開キーを使用して検証されます。

（注）

次の例は、サンプルの LDAP クライアントの設定を示しています。

次の例では、ユーザーの公開キーが、 user-pubkey-match 構成で指定された属性（以下の場合
は sshPublicKeys 属性）で LDAP サーバーに保存されます。

ldap-server host fully qualified domain name.com rootDN
"CN=ucsadmin1,CN=Users,DC=PI-Sec-DT,DC=com" password 7 password1
ldap search-map Map1

userprofile attribute-name "description" search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"

user-pubkey-match attribute-name "sshPublicKeys" search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"

aaa group server ldap ldap1
server fully qualified domain name.com
use-vrf management
ldap-search-map Map1

aaa authorization ssh-publickey default group ldap1

次に、ユーザの SSH クライアント秘密キーを使用して、スイッチ管理 IP アドレスにサインイ
ンする例を示します。

ssh ldapuser@10.0.0.1 -i ldap_pub_key_test

LDAP SSH 証明書許可の設定
AAA 許可は、LDAP サーバーのユーザー属性に保存されている証明書と証明書の DN を使用し
て、LDAP サーバーを介して実行されます。

LDAP SSH 証明書の許可中に、次のことが処理されます。

• スイッチにインストールされている CA 証明書を使用して、SSH クライアントを介して提
示されたユーザー証明書の検証。

• enable cert-dn-match 設定はデフォルトで有効になっているため、証明書を検証するため
の、LDAP サーバーに保存されている DN との cert-DN-matchは、自動的に処理されます。

次の例は、サンプルの LDAP クライアントの設定を示しています。

• 次の例は、user-certdn-match 構成で指定された特定の属性の下で LDAP サーバーに証明
書 DN を保存する方法を示しています。

形式は「x509v3-sign-rsa DN /DC=com, DC=PI-Sec-DT, CN=Users, CN=username1」です。

ldap-server host fully qualified domain name.com rootDN
"CN=ucsadmin1,CN=Users,DC=PI-Sec-DT,DC=com" password 7 password1
ldap search-map Map24

userprofile attribute-name "description" search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"

user-certdn-match attribute-name <attribute> search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"
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aaa group server ldap ldap24
server fully qualified domain name.com
enable Cert-DN-match
use-vrf management
ldap-search-map Map24

aaa authorization ssh-certificate default group ldap24

• 次の show コマンドは、ボックスにインストールされている rootCA 証明書の詳細を表示し
ます。

switch# show crypto ca certificates
Trustpoint: ldap
CA certificate 0:
subject=C = IN, ST = KAR, L = BGL, O = Cisco, OU = DCBG-Cert, CN = RootCA
issuer=C = IN, ST = KAR, L = BGL, O = Cisco, OU = DCBG-Cert, CN = RootCA
serial=82EE7603BF7E74A9
notBefore=May 29 07:12:30 2023 GMT
notAfter=May 26 07:12:30 2033 GMT
SHA1 Fingerprint=D5:AE:75:8E:A1:4F:79:1E:80:3E:5E:67:C5:42:44:10:13:C6:F7:1D
purposes: sslserver sslclient

n7700-DE#

• 次の例は、SSH クライアントからユーザー サインインを実行する方法を示しています。

• SSHクライアントでは、入力証明書には秘密キーとユーザー証明書の両方が含まれて
おり、結合されて「<user> .crt」という単一のファイルになっています。

• rootCA.crt は rootCA 証明書ファイルです。

• IP アドレスはスイッチの管理 IP アドレスです。

ssh username1@10.0.0.1 -i username1.crt -vvv -oCACertificateFile=rootCA.crt

LDAP サーバのモニタリング
Cisco NX-OS デバイスが保持している LDAP サーバのアクティビティに関する統計情報をモニ
タリングできます。

始める前に

Cisco NX-OS デバイスに LDAP サーバを設定します。

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

例：
switch# show ldap-server statistics
10.10.1.1
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関連トピック
LDAP サーバー ホストの構成 （146 ページ）
LDAP サーバ統計情報のクリア （160 ページ）
LDAP サーバ統計情報のクリア （160 ページ）

LDAP サーバ統計情報のクリア
Cisco NX-OS デバイスが保持している LDAP サーバのアクティビティに関する統計情報を表示
します。

始める前に

Cisco NX-OS デバイスに LDAP サーバを設定します。

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。（任意） show ldap-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 1

例：
switch# show ldap-server statistics
10.10.1.1

LDAPサーバ統計情報をクリアします。clear ldap-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 2

例：
switch# clear ldap-server statistics
10.10.1.1

関連トピック
LDAP サーバのモニタリング （159 ページ）
LDAP サーバー ホストの構成 （146 ページ）
LDAP サーバのモニタリング （159 ページ）

LDAP 設定の確認
LDAP 設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

実行コンフィギュレーションの LDAP 設定を表示し
ます。

show running-config ldap [all]
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目的コマンド

スタートアップ コンフィギュレーションの LDAP 設
定を表示します。

show startup-config ldap

LDAP 設定情報を表示します。show ldap-server

LDAP サーバ グループの設定情報を表示します。show ldap-server groups

LDAP 統計情報を表示します。show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

設定されている LDAP 属性マップに関する情報を表
示します。

show ldap-search-map

LDAP の設定例
次に、LDAP サーバ ホストおよびサーバ グループを設定する例を示します。

feature ldap
ldap-server host 10.10.2.2 enable-ssl
aaa group server ldap LdapServer
server 10.10.2.2
exit
show ldap-server
show ldap-server groups

次に、LDAP 検索マップを設定する例を示します。

ldap search-map s0
userprofile attribute-name att-name search-filter "
(&(objectClass=Person)(sAMAccountName=$userid))" base-DN dc=acme,dc=com
exit
show ldap-search-map

次に、LDAP サーバに対する証明書認証を使用して AAA 許可を設定する例を示します。

aaa authorization ssh-certificate default group LDAPServer1 LDAPServer2
exit
show aaa authorization

次の例は、認証を検証する方法を示しています。

failing
test aaa group LdapServer user <user-password>
user has failed authentication

! working
test aaa group LdapServer user <user-password>
user has been authenticated
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次の作業
これで、サーバ グループも含めて AAA 認証方式を設定できるようになります。

LDAP に関する追加情報
関連資料

マニュアル タイトル関連項目

『Cisco NX-OS ライセンス ガイド』Cisco NX-OS のライセンス

『Cisco Nexus 9000 シリーズ NX-OS ユニキャスト ルーティン
グ設定ガイド』

VRF コンフィギュレーション

標準

タイト
ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、
既存の標準のサポートは変更されていません。

MIB

MIB のリンクMIB

サポートされている MIB を検索およびダウンロードするには、次の
URL にアクセスしてください。

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

LDAPに関連する MIB
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第 8 章

SSH および Telnet の設定

この章では、Cisco NX-OS デバイス上でセキュア シェル（SSH）プロトコルおよび Telnet を設
定する手順について説明します。

この章は、次の項で構成されています。

• SSH および Telnet について, on page 163
• SSH および Telnet の前提条件, on page 172
• SSH と Telnet のガイドラインと制約事項 （172 ページ）
• SSH および Telnet のデフォルト設定, on page 174
• SSH の設定 , on page 175
• Telnet の設定, on page 197
• SSH および Telnet の設定の確認, on page 199
• SSH の設定例, on page 200
• SSH のパスワードが不要なファイル コピーの設定例, on page 202
• X.509v3 証明書ベースの SSH 認証の設定例 （203 ページ）
• SSH および Telnet に関する追加情報, on page 204

SSH および Telnet について
ここでは、SSH および Telnet について説明します。

SSH サーバー
SSH サーバを使用すると、SSH クライアントは Cisco NX-OS デバイスとの間でセキュアな暗号
化された接続を確立できます。SSH は強化暗号化を使用して認証を行います。Cisco NX-OS ソ
フトウェアの SSH サーバは、市販の一般的な SSH クライアントと相互運用ができます。

SSH がサポートするユーザ認証メカニズムには、Remote Authentication Dial-In User Service
（RADIUS）、TACACS+、LDAP、およびローカルに格納されたユーザ名とパスワードを使用
した認証があります。
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SSH クライアント
SSH クライアントは、SSH プロトコルで稼働しデバイス認証および暗号化を提供するアプリ
ケーションです。Cisco NX-OS デバイスは、SSH クライアントを使用して、別の Cisco NX-OS
デバイスまたは SSH サーバの稼働する他のデバイスとの間で暗号化された安全な接続を確立
できます。この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号化によ
り、SSHクライアントは、セキュリティ保護されていないネットワーク上でもセキュアな通信
を実現できます。

Cisco NX-OS ソフトウェアの SSH クライアントは、無償あるいは商用の SSH サーバと連係し
て動作します。

SSH サーバ キー
SSH では、Cisco NX-OS とのセキュアな通信を行うためにサーバ キーが必要です。SSH サーバ
キーは、次の SSH オプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSH バージョン 2

• Digital System Algrorithm（DSA）を使用した SSH バージョン 2

• 楕円曲線デジタル署名アルゴリズム（ECDSA）を使用した SSH バージョン 2

SSH サービスをイネーブルにする前に、適切なバージョンの SSH サーバ キー ペアを取得して
ください。使用中の SSH クライアント バージョンに応じて、SSH サーバ キー ペアを生成しま
す。SSH サービスでは、SSH バージョン 2 に対応する以下の 2 通りのキー ペアを使用できま
す。

• dsa オプションでは、SSH バージョン 2 プロトコル用の DSA キー ペアを作成します。

• rsa オプションでは、SSH バージョン 2 プロトコル用の RSA キー ペアを作成します。

• ecdsa オプションでは、SSH バージョン 2 プロトコル用の ECDSA キー ペアを作成します。

デフォルトでは、Cisco NX-OS ソフトウェアは 1024 ビットの RSA キーを生成します。

SSH は、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

• Privacy-Enhanced Mail（PEM）の公開キー証明書

SSH キーをすべて削除すると、SSH サービスを開始できません。Caution
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デジタル証明書を使用した SSH 認証
Cisco NX-OS デバイスでの SSH 認証では、ホスト認証用に X.509 デジタル証明書をサポートし
ています。X.509 デジタル証明書は、メッセージの出所と整合性を保証するデータ項目です。
これには安全な通信のための暗号化されたキーが含まれています。また、発信者のアイデン
ティティを証明するために信頼できる認証局（CA）によって署名されています。X.509デジタ
ル証明書のサポートにより、認証に DSA と RSA のいずれかのアルゴリズムを使用します。

証明書のインフラストラクチャでは、Secure Socket Layer（SSL）に対応し、セキュリティ イン
フラストラクチャによってクエリーまたは通知を通じて最初に返される証明書が使用されま
す。証明書が信頼できる CA のいずれかで設定されており、無効にされたり期限が切れたりし
ていなければ、証明書の検証は成功します。

X.509 証明書を使用する SSH 認証用にデバイスを設定できます。認証に失敗した場合は、パス
ワードの入力が求められます。

X.509v3 証明書（RFC 6187）を使用する SSH 認証を設定できます。X.509v3 証明書ベースの
SSH 認証では、スマートカードと組み合わせた証明書を使用して、シスコ デバイスへのアク
セスの 2 要素認証を有効にします。SSH クライアントは、シスコパートナーの Pragma Systems
によって提供されます。

ホスト アイデンティティに基づく認証（HIBA）を使用した SSH 認証
ホストベース認証は、 サーバーの known_hostsファイルでクライアントのホスト公開キーを確
認することにより、クライアントのホストをサーバー（Cisco Nexus 9000 スイッチ）に対して
認証するSSH認証方式です。これは、ユーザーまたはホストを認証ために認証局（CA）によっ
て署名されたデジタル証明書を使用する SSH 証明書ベースの認証とは異なります。

ホスト アイデンティティ ベースの認証（HIBA）は、証明書にホスト承認情報を埋め込むこと
によって SSH 承認管理を一元化する方式です。

• ホスト承認情報は、ホスト証明書に組み込まれています。

• ユーザー証明書には、アクセス許可を指定する「付与」が含まれています。

• 認証は、認証局（CA）によって一元的に管理されます。

HIBAはSSHアクセス制御を簡素化し、管理オーバーヘッドを削減し、承認のための外部AAA
サーバーへの依存を排除します。

HIBA の利点
HIBA には、従来の SSH キー管理に比べて次のような利点があります。

HIBA の主なメリットは以下のとおりです：

• 管理の簡素化：証明書ベースのアイデンティティによる一元化された承認により、管理が
簡素化されます。

• 拡張性： 大規模で複雑な環境での SSH アクセスの管理が簡素化されます。
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• 依存関係の軽減： 承認に関する外部 AAA サーバーへの依存性を排除し、最終手段として
のアクセスに適したものにします。

• セキュリティの強化：短期間の証明書を使用した一時的なアクセスと特権アクセスの制御
を向上させます。

HIBA によるSSH 認証の仕組み
このプロセスでは、HIBA が構成されている場合に SSH 認証がどのように行われるかについて
説明します。

process_summary

SSH サーバーは、HIBA 承認モジュールを呼び出し、認証中にユーザー証明書を処理します。
アクセスは、構成されたホストアイデンティティと付与に対してHIBAモジュールがユーザー
の証明書を正常に検証した場合に付与されます。HIBA 検証が失敗した場合、 SSH サーバー
は、構成に応じて、他の認証方法にフォールバックする場合があります。

process_workflow

次の段階で、HIBA を使用した SSH 認証プロセスについて説明します。

1. [SSH 接続試行（SSH Connection Attempt） ]：ユーザーは、 SSH でスイッチへの接続を試
行します。

2. [証明書の提示（Certificate Presentation）] ： SSH クライアントは、スイッチ上の SSH サー
バーにユーザーの証明書を提示します。

3. [HIBA モジュール呼び出し（HIBA Module Invocation）] ： SSH サーバーは、その構成
（AuthorizedPrincipalsCommand）に基づいて、HIBA 承認モジュールを呼び出します。

4. [証明書の検証（Certificate Validation）] ：HIBA モジュールは、次の検証を実行します：

• 構成された HIBA CA と 照合してユーザー証明書の署名を確認します。

• ホスト証明書からホスト アイデンティティを抽出します。

• ホストアイデンティティと一致するユーザー証明書内の有効な「付与」をチェックし
ます。

5. [アクセス決定（AccessDecision）]：HIBA モジュールの検証に基づいて、次のいずれかが
行われます：

結合できるフィール
ド

次の操作結合できるフィール
ド

属性...

SSH セッションが続
行されます。

ユーザーにアクセス
権が付与されます。

ターゲット ホストの
有効な付与がユー
ザー証明書にありま
す。

ユーザー証明書が
HIBA モジュールに
よって正常に検証さ
れました。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
166

SSH および Telnet の設定
HIBA によるSSH 認証の仕組み



結合できるフィール
ド

次の操作結合できるフィール
ド

属性...

SSH サーバーは、他
の認証方法にフォー
ルバックする場合が
あります（構成され
ている場合）。

HIBA モジュールに
よってアクセスが拒
否されました。

ユーザー証明書に有
効な付与が見つかり
ませんでした。

ユーザー証明書が無
効であるか、検証で
きません。

SSH 認証の HIBA の構成
この手順では、 SSH ホスト アイデンティティ ベースの認可（HIBA）の構成について説明し
ます。

この構成では、 SSH サーバー キーの生成、HIBA CA のトラストポイントの構成、 SSH ホスト
証明書の登録、認証に HIBA を使用するための SSH サーバーの構成を行います。

初めて HIBA を構成する場合、ローカル ユーザー アカウントやその他の構成済み AAA サー
バーなど、従来の SSH 認証方式を使用してスイッチにログインできます。HIBA を有効にして
も、既存のローカル SSH ユーザーは、明示的にアカウントを削除しない限り、削除またはブ
ロックされません。

（注）

始める前に

HIBA を構成する前に、次の点を確認してください：

• 認証局（CA）を含む、機能する PKI インフラストラクチャ。

• CA サーバーへの接続。

手順

ステップ 1 configure terminal

例：
switch# configure terminal

グローバル構成モードを開始します。

ステップ 2 ssh key ecdsa bits

例：
switch(config)# ssh key ecdsa 384
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スイッチの ECDSA キーペアを生成します。この例では、384 ビットの ECDSA キーが使用さ
れています。セキュリティ ポリシーとプラットフォームでサポートされるキー サイズを使用
します。

ステップ 3 ssh key export bootflash:file_name ecdsa

例：
switch(config)# ssh key export bootflash:host_key ecdsa

Enter Passphrase:

SSH ホスト ECDSA キーをブートフラッシュにエクスポートします。必要に合わせてfile_name

を置き換えます。

エクスポート後、SFTP を使用して host_key および host_key.pub ファイルをCAマシンに転送
します：

switch(config)# feature sftp-server
# On CA machine:
sftp admin@<switch_ip>
sftp> get host_key .
sftp> get host_key.pub .

ステップ 4 crypto ca trustpoint openssh-ca type ssh

例：
switch(config)# crypto ca trustpoint openssh-ca type ssh

HIBA CA のトラストポイントを作成します。一貫性を保つために、 openssh-ca という名前を
使用します。

ステップ 5 crypto ca authenticate openssh-ca type ssh ecdsa-sha2-nistp384 public_key

例：
switch(config-trustpoint)# crypto ca authenticate openssh-ca type ssh ecdsa-sha2-nistp384
AAAAE2VjZHNhLXNoYTItbmlzdHAzODQAAAAIbmlzdHAzODQAAABhBBPiMs3fwftVUoMT...

/home/admin/.hiba-ca CA

CA 公開キーをインポートして HIBA CAを認証します。キー文字列を実際の CA 公開キーに置
き換えます。

ステップ 6 crypto ca enroll openssh-ca type ssh host-certificate ecdsa-sha2-nistp384-cert-v01@openssh.com
certificate_content

例：
switch(config)# crypto ca enroll openssh-ca type ssh host-certificate
ecdsa-sha2-nistp384-cert-v01@openssh.com

root@switch

CA によって署名された SSH ホスト証明書を登録します。Google HIBA CA Wiki の手順に従っ
て生成された証明書のコンテンツを使用します。
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設定例： Linux での HIBA SSH クライアント

次に、 Linuxシステムで HIBA SSH クライアントを設定するための 例 として、次の手順を示し
ます。正確な手順と出力は、クライアント オペレーティング システムと SSH のバージョンに
よって異なる場合があります。確実な手順については、システムの公式なSSHドキュメントを
参照してください。

重要

この手順では、SSH でホスト アイデンティティ ベースの認証（HIBA）を使用するためのクラ
イアント側の設定について説明します。

「HIBA サーバー」という用語は、 Cisco Nexus 9000 スイッチで実行され、HIBA を使用するよ
うに設定された SSH サーバーを指します。

（注）

始める前に

HIBA SSH クライアントを設定する前に、次を確認してください。

• ホストに openssh-client が有効にインストールされていること。

• CA 公開キー（ca.pub）。

• ユーザー秘密キーおよび有効な HIBA 拡張との一致証明書。

• ユーザー公開キー（key_rsa.pub または同等のもの）。

手順

ステップ 1 $ cat /etc/ssh/ssh_config

例：
$ cat /etc/ssh/ssh_config
# Enable host key checking
StrictHostKeyChecking yes
# Declare our trusted CA
GlobalKnownHostsFile /etc/ssh/known_hosts

SSH クライアント設定の構成

/etc/ssh/ssh_config を編集して、厳密なホスト キーのチェックを有効にし、SSH 証明書の検
証用の CA 公開キーを含む GlobalKnownHostsFile を指定します。

ステップ 2 $ echo "@cert-authority * $(cat /etc/ssh/ca.pub)" > /etc/ssh/known_hosts

例：
$ echo "@cert-authority * $(cat /etc/ssh/ca.pub)" > /etc/ssh/known_hosts
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known_hosts に CA 公開キーを入力します

@cert-authorityディレクティブを使用して、 known_hostsファイルに CA 公開キーを追加しま
す。この手順によって、SSH クライアントがこの CA によって署名されたホスト証明書を信頼
するようになります。

ステップ 3 $ cat ~/.ssh/key_rsa.pub

例：
$ cat ~/.ssh/key_rsa.pub
ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAQE... user@host

公開キーの表示

ユーザー公開キーファイルの内容を表示します。このキーは証明書ベースの認証に必要であ
り、秘密キーおよび証明書に対応している必要があります。

（注）
キーの名前や場所が異なる場合は、それに応じてパスを調整します。

ステップ 4 $ ssh -i <path_to_private_key> <user>@<hiba_server_ip>

例：
$ ssh -i <path_to_private_key> <user>@<hiba_server_ip>

HIBA 対応 SSH サーバーへの接続

自分の秘密キー（および必要な場合は秘密キーとそれに一致する証明書）を使用して、SSH
サーバーに接続します。

（注）
-i オプションは、ユーザーの秘密キー（アイデンティティ ファイル）を指定します。

正しく設定されている場合、 SSH 接続は HIBA 証明書ベースの認証を使用して確立され、CA
公開キーに対するホストの検証が成功します。公開キーがサーバーの authorized_keys に存在
する場合、パスワードレス ログインが可能になります。

HIBA 構成の確認

手順

ステップ 1 show crypto ca certificates type ssh

例：
switch(config)# show crypto ca certificates type ssh

trustpoint: openssh-ca
CA Public Key:
ecdsa-sha2-nistp384

AAAAE2VjZHNhLXNoYTItbmlzdHAzODQAAAAIbmlzdHAzODQAAABhBBPiMs3fwftVUoMTB+HET73Eq0aeTeVBc68DnzEmajZ9EVgkGfFW+0LnbNIy7L/hj5mlsp2VMmlrHx1qay1B3a7Y18tERJ4LASLE3JXMgwYYrNNZdVI09yK6WVjdMLQXCA==
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/home/admin/.hiba-ca CA
Finger Print:
384 SHA256:ZcJws/mPrts6twB29OoZU/c3AMAL0x3mUp00YxwSRmk /home/admin/.hiba-ca

CA (ECDSA)

Host Certificate:
Type: ecdsa-sha2-nistp384-cert-v01@openssh.com host certificate
Public key: ECDSA-CERT SHA256:bZkNWnvyxUK1DHRwqayWivobGUwA25GRGkUMNEd/Ujw
Signing CA: ECDSA SHA256:ZcJws/mPrts6twB29OoZU/c3AMAL0x3mUp00YxwSRmk (using

ecdsa-sha2-nistp384)
Key ID: "cisco_nexus_9000"
Serial: 1
Valid: from 2025-06-05T04:34:00 to 2025-08-28T04:35:39
Principals:
cisco_nexus_9000
Critical Options: (none)
Extensions:
identity@hibassh.dev

HIBA Info:
certificate 'cisco_nexus_9000' (1 principal) contains 1 HIBA grant
principal: 'cisco_nexus_9000'
identity@hibassh.dev (v2):
[0] domain = 'google.com'

SSH証明書を表示し、ホスト証明書が登録済みで、正しいトラストポイント（openssh-ca）に
関連付けられていることを確認します。

[想定される出力（Expected Output）]： 出力には、HIBA 付与を示す「HIBA Info」セクショ
ンを含む、 SSH ホスト証明書の詳細が表示される必要があります。

ホスト証明書と HIBA 情報が正しく表示されれば、証明書の登録は成功です。

ステップ 2 show crypto ca trustpoints type ssh

例：
switch(config)# show crypto ca trustpoints type ssh

trustpoint: openssh-ca

SSH トラストポイントを表示し、HIBA CA トラストポイント（openssh-ca）が存在することを
確認します。

[想定される出力（Expected Output）]： 出力には、タイプ sshのトラストポイント名が一覧表
示されます。

HIBA CA トラストポイントが出力に表示される場合、トラストポイントは正常に構成されて
います。

ステップ 3 ssh -i path_to_private_key> <user>@<switch_ip

例：
ssh -i /home/admin/.hiba-ca/users/google-user admin@10.126.67.44

CA によって署名された HIBA 対応証明書を持つユーザーを使用して、スイッチに SSH で接続
します。
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注：-i オプションは、ユーザーの 秘密キー （アイデンティティ ファイル）へのパスを指定しま
す。HIBA 拡張は、この秘密キーとペアになる証明書に含める必要があり、 CA 公開キーはス
イッチによって信頼されている必要があります。秘密キーファイルが安全に保たれていること
を確認してください。

パスワードの入力を求めずに、SSH接続が正常に確立されます（パスワード認証が無効になっ
ている場合）。

Telnet サーバ
Telnet プロトコルは、ホストとの TCP/IP 接続を確立します。Telnet を使用すると、あるサイト
のユーザが別のサイトのログイン サーバと TCP 接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnet は、リモート デバイス アドレスとして IP アドレスまたはドメイ
ン名のいずれかを受け入れます。

デフォルトでは、Telnet サーバが Cisco NX-OS デバイス上でディセーブルになっています。

SSH および Telnet の前提条件
レイヤ 3 インターフェイス上で IP、mgmt 0 インターフェイス上でアウトバンド、またはイー
サネット インターフェイス上でインバンドを設定していることを確認します。

SSH と Telnet のガイドラインと制約事項
SSH および Telnet に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OS ソフトウェアは、SSH バージョン 2（SSHv2）だけをサポートしています。

• Cisco NX-OS リリース 10.4(3)F 以降、Cisco Nexus 9000 シリーズ スイッチは、TACACS+
サーバを介し、X.509 証明書を使用した SSH 認証をサポートしています。この機能は、
RADIUS ではサポートされていません。

• no feature ssh feature コマンドを使用すると、ポート 22 はディセーブルになりません。
ポート 22 は常にオープンで、すべての着信外部接続を拒否する拒否ルールがプッシュさ
れます。

• Poodle の脆弱性により、SSLv3 はサポートされなくなりました。

• IPSG は、次のものではサポートされません。

• Cisco Nexus 9372PX、9372TX、および 9332PQ スイッチの最後の 6 個の 40 Gb 物理ポー
ト

• Cisco Nexus 9396PX、9396TX、および 93128TX スイッチのすべての 40G 物理ポート

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
172

SSH および Telnet の設定
Telnet サーバ



• X.509 証明書を使用する SSH 認証用にデバイスを設定できます。認証に失敗した場合は、
パスワードの入力が求められます。

• SFTP サーバー機能は、通常の SFTP の chownおよび chgrpコマンドをサポートしません。

• SFTP サーバーが有効になっている場合は、admin ユーザだけが SFTP を使用してデバイス
にアクセスできます。

• SSH パスワードレスファイルコピーを目的として AAA プロトコル（RADIUS や TACACS+
など）を介してリモート認証されたユーザ アカウントにインポートされた SSH 公開キー
と秘密キーは、同じ名前のローカル ユーザ アカウントでない限り、Nexus デバイスがリ
ロードされると保持されません。リモート ユーザ アカウントは、SSH キーがインポート
される前にデバイスで設定されます。

• SSH のタイムアウト時間は、tac-pacの生成時間よりも長くする必要があります。そうでな
いと、VSH ログに ％VSHD-2-VSHD_SYSLOG_EOL_ERR エラーが記録されることがあり
ます。理想的には、tac-pac または showtech を収集する前に 0（無限）に設定します。

• Cisco NX-OS リリース 10.4(3)F 以降、show running-config all コマンドは次のコマンドの詳
細を表示しません：

• no feature telnet

• no feature nxdb

• no feature scp-server

• no feature sftp-server

Cisco IOS の CLI に慣れている場合、この機能の Cisco NX-OS コマンドは従来の Cisco IOS コマ
ンドと異なる点があるため注意が必要です。

（注）

• Cisco NX-OS Release 10.2(2)F 以降、新しい非同期化 CLI が導入され、SNMP とセキュリ
ティコンポーネントの間のユーザー同期を無効にするオプションを提供します。詳細につ
いては、システム管理構成ガイドの SNMP の構成の章を参照してください。

リリース 7.0(3)I7(1) から現在のリリースまでのさまざまな機能をサポートする Cisco Nexus
9000 スイッチの詳細については、Nexus スイッチ プラットフォーム サポート マトリック
スを参照してください。

• 非同期 CLI が有効になっている場合、リモート ユーザーは SNMP データベースに同期さ
れません。

• DCNM（リリース 12.0.1.a 以降 Nexus Dashboard Fabric Controller とも呼ばれる）を使用し
たセキュリティユーザーには、非同期 CLI が有効でないとき、対応する SNMPv3 プロファ
イルが存在しません。同期が無効になっている場合、セキュリティコンポーネントで作成
されたユーザーはスイッチにログインできますが、コントローラはスイッチを検出しませ
ん。コントローラは、セキュリティユーザー用に作成されたSNMP構成を使用してスイッ
チを検出するためです。さらに、SNMP は、userDB の非同期状態のため、作成されたセ
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キュリティユーザーを認識しないので、スイッチを検出できません。したがって、コント
ローラによってスイッチが検出されるようにするには、SNMPユーザーを明示的に作成す
る必要があります。DCNM 機能とともに非同期 CLI を使用することはお勧めしません。
詳細については、Cisco Nexus 9000 NX-OS セキュリティ構成ガイドを参照してください。

• Cisco NX-OS リリース 10.6(1)F 以降、次の DSA アルゴリズムとすべての DSA 関連の SSH
CLI コマンドは廃止されています：

• show ssh key dsa

• [no] ssh key dsa

• [no] username username keypair generate {dsa [force]}

• username username keypair export {bootflash:filename | volatile:filename} {dsa} [force]

• username username keypair import {bootflash:filename | volatile:filename} {dsa} [force]

• username user-id ssh-cert-dn dn-name {dsa}

• [no] ssh cipher-mode weak

• ssh ciphers aes256-gcm ：このコマンドを実行すると、「未定義のアルゴリズム名
（Undefined algorithm name）」という警告が表示されます。

廃止されたDSAおよび暗号モードCLIの場合、CLI構成の置換、
デュアルステージ コミット、および Netconf 操作中に、廃止の警
告は表示されません。セキュリティを強化するため、SSH認証と
管理に RSA キーまたは ECDSA キーを生成して使用します。

（注）

• Cisco NX-OS リリース 10.6(2)F 以降、 Cisco Nexus 9000 シリーズ スイッチは、既存の netstack
パスに加えて、 Linux カーネル ネットワークスタック（kstack）を介した SSH 接続の受け
入れをサポートしています。

SSH および Telnet のデフォルト設定
次の表に、SSH および Telnet パラメータのデフォルト設定を示します。

Table 10: デフォルトの SSH および Telnet パラメータ

デフォルトパラメータ

イネーブルSSH サーバ

1024 ビットで生成された RSA キーSSH サーバ キー

1024RSA キー生成ビット数
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デフォルトパラメータ

無効化Telnet サーバ

23Telnet ポート番号

3SSHログインの最大試行回数

ディセーブルSCP サーバ

無効化SFTP サーバ

SSH の設定
ここでは、SSH の設定方法について説明します。

SSH サーバ キーの生成
セキュリティ要件に基づいて SSH サーバ キーを生成できます。デフォルトの SSH サーバ キー
は、1024 ビットで生成される RSA キーです。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSH を無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

SSH サーバー キーをエクスポートしま
す。

ssh key export export-host-keypath {rsa |
ecdsa} [force]

Example:

ステップ 3

SSHサーバー キーを既存のファイル パ
スにエクスポートする場合は、 force
キーワードを使用します。

switch(config)# ssh key rsa export
bootflash:host_key rsa
Enter Passphrase:

キー再生成パラメータを設定します。ssh rekey max-data max-data max-time
max-timei

ステップ 4

Example:
switch(config)# ssh rekey max-data 1K
max-time 1M
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PurposeCommand or Action

SSH を有効にします。feature ssh

Example:

ステップ 5

switch(config)# feature ssh

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 6

switch(config)# exit
switch#

SSH サーバ キーを表示します。(Optional) show ssh key [dsa | rsa | ecdsa]
[md5 ]

ステップ 7

このコマンドは、デフォルトでSHA256
形式でフィンガープリントを表示しまExample:

switch# show ssh key す。SHA256 は、以前のデフォルトの
MD5形式よりも安全です。ただし、フィ
ンガープリントを MD5 形式で表示する
必要がある場合の下位互換性のために、
md5 オプションが追加されています。

Note
Cisco NX-OSリリース 10.6(1)F 以降、dsa
キーワードは非表示になっています。
フル コマンドを入力すると、NX- OS
は廃止の警告を出しますが、それを受
け入れます。

show run security allステップ 8

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 9

ユーザ アカウント用 SSH 公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用して
ログインできます。SSH 公開キーは、次のいずれかの形式で指定できます。

• OpenSSH 形式

• Internet Engineering Task Force（IETF）SECSH 形式

IETF SECSH 形式による SSH 公開キーの指定
ユーザ アカウント用に IETF SECSH 形式で SSH 公開キーを指定できます。
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Before you begin

IETF SCHSH 形式の SSH 公開キーを作成します。

Procedure

PurposeCommand or Action

サーバから IETF SECSH 形式の SSH キー
を含むファイルをダウンロードします。

copy server-file bootflash:filename

Example:

ステップ 1

サーバは FTP、Secure Copy（SCP）、switch# copy
tftp://10.10.1.1/secsh_file.pub
bootflash:secsh_file.pub

Secure FTP（SFTP）、または TFTP のい
ずれかを使用できます。

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

IETF SECSH 形式の SSH 公開キーを設定
します。

username username sshkey file
bootflash:filename

Example:

ステップ 3

switch(config)# username User1 sshkey
file bootflash:secsh_file.pub

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 5

switch# show user-account

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

OpenSSH 形式の SSH 公開キーの指定
ユーザ アカウントに OpenSSH 形式の SSH 公開キーを指定できます。

Before you begin

OpenSSH 形式の SSH 公開キーを作成します。
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Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

OpenSSH 形式の SSH 公開キーを設定し
ます。

username username sshkey ssh-key

Example:

ステップ 2

switch(config)# username User1 sshkey
ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPj
hOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+
XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5S4Tplx8=

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 4

switch# show user-account

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

SSH ログイン試行の最大回数の設定
SSH ログイン試行の最大回数を設定できます。許可される試行の最大回数を超えると、セッ
ションが切断されます。

ログイン試行の合計回数には、公開キー認証、証明書ベースの認証、およびパスワードベース
の認証を使用した試行が含まれます。イネーブルにされている場合は、公開キー認証が優先さ
れます。証明書ベースとパスワードベースの認証だけがイネーブルにされている場合は、証明
書ベースの認証が優先されます。これらすべての方法で、ログイン試行の設定された数を超え
ると、認証失敗回数を超過したことを示すメッセージが表示されます。

Note
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Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザが SSH セッションへのログイン
を試行できる最大回数を設定します。ロ

ssh login-attempts number

Example:

ステップ 2

グイン試行のデフォルトの最大回数は3
です。値の範囲は 1 ～ 10 です。

switch(config)# ssh login-attempts 5

Note
このコマンドのno形式を使用すると、
以前のログイン試行の値が削除され、
ログイン試行の最大回数がデフォルト
値の 3 に設定されます。

SSH ログイン試行の設定された最大回
数を表示します。

(Optional) show running-config security
all

Example:

ステップ 3

switch(config)# show running-config
security all

（任意）実行コンフィギュレーションを
スタートアップ コンフィギュレーショ
ンにコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

SSH セッションの開始
Cisco NX-OS デバイスから IPv4 または IPv6 を使用して SSH セッションを開始し、リモート デ
バイスと接続します。

Before you begin

リモート デバイスのホスト名を取得し、必要なら、リモート デバイスのユーザ名も取得しま
す。

リモート デバイスの SSH サーバを有効にします。
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Procedure

PurposeCommand or Action

IPv4 を使用してリモート デバイスとの
SSH IPv4 セッションを作成します。デ

ssh [username@]{ipv4-address | hostname}
[vrf vrf-name]

Example:

ステップ 1

フォルトの VRF はデフォルト VRF で
す。switch# ssh 10.10.1.1

IPv6 を使用してリモート デバイスとの
SSH IPv6 セッションを作成します。

ssh6 [username@]{ipv6-address | hostname}
[vrf vrf-name]

Example:

ステップ 2

switch# ssh6 HostA

ブート モードからの SSH セッションの開始
SSH セッションは、リモート デバイスに接続する Cisco NX-OS デバイスのブート モードから
開始できます。

Before you begin

リモート デバイスのホスト名を取得し、必要なら、リモート デバイスのユーザ名も取得しま
す。

リモート デバイスの SSH サーバを有効にします。

Procedure

PurposeCommand or Action

リモート デバイスへの SSH セッション
を、Cisco NX-OS デバイスのブート モー

ssh [username@]hostname

Example:

ステップ 1

ドから作成します。デフォルト VRF が
常に使用されます。

switch(boot)# ssh user1@10.10.1.1

ブート モードを終了します。exit

Example:

ステップ 2

switch(boot)# exit

セキュア コピー プロトコル（SCP）を
使用して、ファイルを Cisco NX-OS デ

copy scp://[username@]hostname/filepath
directory

Example:

ステップ 3

バイスからリモート デバイスへコピー
します。デフォルト VRF が常に使用さ
れます。

switch# copy
scp://user1@10.10.1.1/users abc
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SSH のパスワードが不要なファイル コピーの設定
Cisco NX-OS デバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバに、パ
スワードなしでファイルをコピーすることができます。これを行うには、SSHによる認証用の
公開キーと秘密キーで構成される RSA または DSA のアイデンティティを作成する必要があり
ます。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSH の公開キーと秘密キーを生成し、
指定したユーザの Cisco NX-OS デバイ

[no] username username keypair generate
{rsa [bits [force]] | dsa [force]}

Example:

ステップ 2

スのホーム ディレクトリ
（$HOME/.ssh）に格納します。Ciscoswitch(config)# username user1 keypair

generate rsa 2048 force NX-OS デバイスでは、これらのキーを
使用してリモート マシンの SSH サーバ
と通信します。

bits 引数には、キーの生成に使用する
ビット数を指定します。有効な範囲は
768 ～ 4096 です。デフォルト値は 1024
です。

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSH キーがすでに
存在していれば、SSH キーは生成され
ません。

Note
Cisco NX-OSリリース 10.6(1)F 以降、dsa
キーワードは非表示になっています。
フル コマンドを入力すると、NX- OS
は廃止の警告を出しますが、それを受
け入れます。

指定したユーザの公開キーを表示しま
す。

(Optional) show username username
keypair

Example:

ステップ 3

Note
セキュリティ上の理由から、このコマ
ンドで秘密キーは表示されません。

switch(config)# show username user1
keypair
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PurposeCommand or Action

Cisco NX-OS デバイスのホーム ディレ
クトリから、指定したブートフラッシュ

Required: username username keypair
export {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 4

ディレクトリまたは一時ディレクトリ
Example: に、公開キーと秘密キーをエクスポート

します。switch(config)# username user1 keypair
export bootflash:key_rsa rsa

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSH キーがすでに
存在していれば、SSHキーはエクスポー
トされません。

生成したキー ペアをエクスポートする
とき、秘密キーを暗号化するパスフレー
ズを入力するように求められます。秘密
キーは、指定したファイルとしてエクス
ポートされ、公開キーは、同じファイル
名に .pub 拡張子を付けてエクスポート
されます。これで、このキー ペアを任
意の Cisco NX-OS デバイスにコピーし、
SCP または SFTP を使用してサーバの
ホーム ディレクトリに公開キー ファイ
ル（*.pub）をコピーできるようになり
ます。

Note
セキュリティ上の理由から、このコマ
ンドはグローバル コンフィギュレー
ション モードでしか実行できません。

Note
Cisco NX-OSリリース 10.6(1)F 以降、dsa
キーワードは非表示になっています。
フル コマンドを入力すると、NX- OS
は廃止の警告を出しますが、それを受
け入れます。

指定したブートフラッシュ ディレクト
リまたは一時ディレクトリから、Cisco

Required: username username keypair
import {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 5

NX-OS デバイスのホーム ディレクトリ
Example: に、エクスポートした公開キーと秘密

キーをインポートします。switch(config)# username user1 keypair
import bootflash:key_rsa rsa

Note
Cisco NX-OSリリース 10.6(1)F 以降、dsa
キーワードは非表示になっています。
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PurposeCommand or Action

フル コマンドを入力すると、NX- OS
は廃止の警告を出しますが、それを受
け入れます。

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSH キーがすでに
存在していれば、SSH キーはインポー
トされません。

生成したキー ペアをインポートすると
き、秘密キーを復号化するパスフレーズ
を入力するように求められます。秘密
キーは指定したファイルとしてインポー
トされ、公開キーは同じファイル名に
.pub 拡張子を付けてインポートされま
す。

Note
セキュリティ上の理由から、このコマ
ンドはグローバル コンフィギュレー
ション モードでしか実行できません。

Note
パスワードなしでサーバにアクセスで
きるのは、サーバでキーが設定されて
いるユーザのみです。

What to do next

SCP サーバまたは SFTP サーバで、次のコマンドを使用して、*.pub ファイル（たとえば、
key_rsa.pub）に格納された公開キーを authorized_keys ファイルに追加します。

$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSH コマンドおよび SCP コマンドを使用してパスワードを指定しなくても、
Cisco NX-OS デバイスからサーバにファイルをコピーできます。

SCP サーバと SFTP サーバの設定
リモートデバイスとの間でファイルをコピーできるように、Cisco NX-OSデバイスでSCPサー
バまたは SFTP サーバを設定できます。SCP サーバまたは SFTP サーバをイネーブルにした後、
Cisco NX-OS デバイスとの間でファイルをコピーするために、リモート デバイスで SCP また
は SFTP コマンドを実行できます。
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arcfour および blowfish cipher オプションは SCP サーバではサポートされません。Note

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco NX-OS デバイス上で SCP サーバ
をイネーブルまたはディセーブルにしま
す。

[no] feature scp-server

Example:
switch(config)# feature scp-server

ステップ 2

Cisco NX-OS デバイス上で SFTP サーバ
をイネーブルまたはディセーブルにしま
す。

Required: [no] feature sftp-server

Example:
switch(config)# feature sftp-server

ステップ 3

グローバル コンフィギュレーション
モードを終了します。

Required: exit

Example:

ステップ 4

switch(config)# exit
switch#

SCP サーバと SFTP サーバの設定ステー
タスを表示します。

(Optional) show running-config security

Example:

ステップ 5

switch# show running-config security

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

X.509v3 証明書ベースの SSH 認証の設定
X.509v3 証明書を使用する SSH 認証を設定できます。

始める前に

リモート デバイスの SSH サーバをイネーブルにします。
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手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ユーザ アカウントを設定します。
user-id 引数は、大文字と小文字が区別

username user-id [password [0 | 5]
password]

例：

ステップ 2

される英数字で、最大28文字です。こ
れはローカルおよびリモートユーザーswitch(config)# username jsmith

password 4Ty18Rnt の両方に当てはまります。指定できる
文字は、A ～ Z の英大文字、a ～ z の
英小文字、0 ～ 9 の数字、ハイフン
（-）、ピリオド（.）、アンダースコア
（_）、プラス符号（+）、および等号
（=）です。アット マーク（@）はリ
モートユーザ名では使用できますが、
ローカル ユーザ名では使用できませ
ん。

ユーザ名の先頭は英数字で始まる必要
があります。

デフォルトパスワードは定義されてい
ません。オプションの 0 は、パスワー
ドがクリア テキストであり、5 はパス
ワードが暗号化されていることを意味
します。デフォルトは 0（クリア テキ
スト）です。

（注）
パスワードを指定しなかった場合、
ユーザは Cisco NX-OS デバイスにログ
インできません。

（注）
暗号化パスワードオプションを使用し
てユーザアカウントを作成する場合、
対応するSNMPユーザは作成されませ
ん。

（注）
非同期 CLI が有効になっている場合、
ユーザーアカウントを作成しても、対
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目的コマンドまたはアクション

応するSNMPユーザーは作成されませ
ん。

既存のユーザアカウント認証に使用す
る SSH X.509 証明書の識別名と DSA ア

username user-id ssh-cert-dn dn-name
{dsa | rsa}

例：

ステップ 3

ルゴリズムを指定します。識別名は最
大 512 文字で、例に示す形式に従う必switch(config)# username jsmith

ssh-cert-dn "/O = ABCcompany, OU = 要があります。電子メールアドレスと
ABC1, 状態がそれぞれ emailAddress と ST に

設定されていることを確認します。
emailAddress = jsmith@ABCcompany.com,
L = Metropolis, ST = New York, C =

US, CN = jsmith" rsa

トラストポイントを設定します。[no] crypto ca trustpoint trustpoint

例：

ステップ 4

（注）
このコマンドの no 形式を使用してト
ラストポイントを削除する前に、まず

switch(config)# crypto ca trustpoint
winca

switch(config-trustpoint)#
delete crl および delete ca-certificate コ
マンドを使用して、CRL および CA 証
明書を削除する必要があります。

トラストポイントの CA 証明書を設定
します。

crypto ca authenticate trustpoint

例：

ステップ 5

（注）switch(config-trustpoint)# crypto ca
authenticate winca CA 証明書を削除するには、トラスト

ポイントコンフィギュレーションモー
ドで delete ca-certificate コマンドを入
力します。

この項はオプションですが、強く推奨
されます。トラストポイントの証明書

（任意） crypto ca crl request trustpoint
bootflash:static-crl.crl

例：

ステップ 6

失効リスト（CRL）を設定します。CRL
ファイルは、トラストポイントによっswitch(config-trustpoint)# crypto ca

crl request winca
bootflash:crllist.crl

て失効した証明書のリストのスナップ
ショットです。このスタティック CRL
リストは、認証局（CA）からデバイス
に手動でコピーされます。

（注）
スタティック CRL は、サポートされ
ている唯一の失効チェック方式です。

（注）
CRL を削除するには、delete crl コマ
ンドを入力します。
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目的コマンドまたはアクション

設定されている証明書またはチェーン
と、関連付けられているトラストポイ
ントを表示します。

（任意） show crypto ca certificates

例：
switch(config-trustpoint)# show crypto
ca certificates

ステップ 7

指定したトラストポイントのCRLリス
トの内容を表示します。

（任意） show crypto ca crl trustpoint

例：

ステップ 8

switch(config-trustpoint)# show crypto
ca crl winca

設定されたユーザアカウントの詳細を
表示します。

（任意） show user-account

例：

ステップ 9

switch(config-trustpoint)# show
user-account

デバイスにログオンしているユーザが
表示されます。

（任意） show users

例：

ステップ 10

switch(config-trustpoint)# show users

実行コンフィギュレーションを、ス
タートアップコンフィギュレーション
にコピーします。

（任意） copy running-config
startup-config

例：

ステップ 11

switch(config-trustpoint)# copy
running-config startup-config

TACACS サーバでの SSH 証明書認証の構成
Cisco NX-OS リリース 10.4(3)F 以降、Cisco Nexus 9000 シリーズ スイッチは、TACACS+ サー
バを介し、X.509 証明書を使用した SSH 認証をサポートしています。この機能は、RADIUS で
はサポートされていません。この機能は、 aaa authorization ssh-certificate default group
tac-group-name コマンドを使用して有効にできます。設定の詳細については、TACACS サーバ
での AAA SSH 証明書認証の構成 （45 ページ） を参照してください。

SSH 暗号化アルゴリズムのカスタマイズ
CiscoNexus9000スイッチは、デフォルトで強力なアルゴリズムをサポートします。CiscoProduct
Security Baseline（PSB）で定義されている強力なアルゴリズムのみを有効にするデフォルト
モードのままにするか、サポートされているすべてのアルゴリズムを許可するかを選択できま
す。これらのアルゴリズムは、着信サーバー接続に適用できることに注意してください。SSH
キー交換アルゴリズム、メッセージ認証コード（MAC）、キー タイプ、および暗号のサポー
トを設定できます。
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手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

接続ごとのキーの生成に使用されるキー
交換方式である、サポートされているす

（任意） ssh kexalgos [all |
key-exchangealgorithm-name]

例：

ステップ 2

べてのKexAlgorithmを有効にするには、
all キーワードを使用します。switch(config)# ssh kexalgos

ecdhsha2-nistp384 サポートされる KexAlgorithm は次のと
おりです。

• curve25519-sha256

• curve25519-sha256@libssh.org

• diffie-hellman-group14-sha1

• diffie-hellman-group14-sha256

• diffie-hellman-group16-sha512

• ecdh-sha2-nistp256

• ecdh-sha2-nistp521

サポートされない KexAlgorithm は次の
とおりです。

• diffie-hellman-group1-sha1

• diffie-hellman-group-exchange-sha256

ecdh-sha2-nistp384 KexAlgorithm のみを
有効にするには、 ecdh-sha2-nistp384
キーワードを使用します。

（注）
Cisco NX-OS リリース 10.4(2) 以降で
は、サポートされている任意の
KexAlgorithm を設定できます。このリ
リースから、ecdh-sha2-nistp384 キー
ワードは廃止されました。

トラフィック変更の検出に使用される
メッセージ認証コードである、サポート

（任意） ssh macs [all | mac-name]

例：

ステップ 3
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目的コマンドまたはアクション

されているすべての MAC を有効にしま
す。

switch(config)# ssh macs
hmacsha2-256-etm@openssh.com

サポートされる MAC は次のとおりで
す。

• hmac-sha1

• hmac-sha2-256

• hmac-sha2-512

• hmac-sha2-256-etm@openssh.com

• hmac-sha2-512-etm@openssh.com

• hmac-sha1-etm@openssh.com

（注）
Cisco NX-OS リリース 10.4(2)F 以降で
は、サポートされている任意の MAC
を設定できます。

サポートされているすべての暗号を有効
にして接続を暗号化するには、 all キー
ワードを使用します。

（任意） ssh ciphers [ all | cipher-name
]

例：

ステップ 4

サポート対象の暗号方式：switch(config)# ssh ciphers aes192-ctr

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes192-ctr

• aes256-ctr

• aes128-gcm@openssh.com

• chacha20-poly1305@openssh.com

（注）
Cisco NX-OS リリース 10.4(2)F 以降で
は、サポートされている任意の暗号を
設定できます。このリリースから、
aes256-gcm キーワードは廃止されまし
た。

（注）
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目的コマンドまたはアクション

Cisco NX-OSリリース 10.6(1) 以降、 ssh

ciphers aes256-gcm コマンドは廃止さ
れ、サポートされなくなりました。こ
のコマンドが設定に存在する場合、設
定の置換（CR）とISSUは失敗します。
アップグレードする前に設定からコマ
ンドを削除してください。

サーバーがクライアントに対して自身を
認証するために使用できる公開キー ア

（任意） ssh keytypes [all |
keytype-string]

例：

ステップ 5

ルゴリズムである、サポートされている
すべての PubkeyAcceptedKeyType を有効
にします。

switch(config)# ssh keytypes
ecdsa-sha2-nistp256

サポートされるキー タイプは次のとお
りです。

• ecdsa-sha2-nistp256

• ecdsa-sha2-nistp384

• ecdsa-sha2-nistp521

• ecdsa-sha2-nistp256-cert-v01@openssh.com

• ecdsa-sha2-nistp384-cert-v01@openssh.com

• ecdsa-sha2-nistp521-cert-v01@openssh.com

• ssh-dss

• rsa-sha2-256

• ssh-rsa-cert-v01@openssh.com

• ssh-rsa

（注）
Cisco NX-OS リリース 10.4(2)F 以
降では、サポートされている任意
のキータイプを設定できます。

（注）
rsa、dsa、および ecdsa キータイプを有
効にするには、対応する SSH ホスト
キーを生成する必要があります。

設定例：

switch(config)# ssh key rsa 2048

switch(config)# ssh key dsa
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目的コマンドまたはアクション
switch(config)# ssh key ecdsa 256

例

show ssh [ciphers | macs | keytypes | kexalogs | version] コマンドを使用して、サポートさ
れているアルゴリズムを確認できます。

show ssh ciphers
Cipher Status FIPS
------------------------------------------------------------
aes128-ctr permitted yes
aes192-ctr denied yes
aes256-ctr permitted yes
aes128-cbc denied yes
aes192-cbc denied yes
aes256-cbc denied yes
aes256-gcm@openssh.com permitted yes
aes128-gcm@openssh.com permitted yes
chacha20-poly1305@openssh.com permitted no

show ssh macMAC Status FIPS
------------------------------------------------------------
hmac-sha2-256-etm@openssh.com permitted no
hmac-sha2-512-etm@openssh.com permitted no
hmac-sha1-etm@openssh.com permitted no
hmac-sha2-256 permitted yes
hmac-sha2-512 permitted yes
hmac-sha1 permitted yes
hmac-sha1-96 unsupported no
hmac-md5 unsupported no
hmac-md5-96 unsupported no
umac-64@openssh.com unsupported no
umac-128@openssh.com unsupported no
hmac-sha1-96-etm@openssh.com unsupported no
hmac-md5-etm@openssh.com unsupported no
umac-64-etm@openssh.com unsupported no
umac-128-etm@openssh.com unsupported no

show ssh keytypes Keytype Status FIPS
------------------------------------------------------------
ecdsa-sha2-nistp256-cert-v01@openssh.com permitted no <<Currently not suppported>>
ecdsa-sha2-nistp384-cert-v01@openssh.com permitted no <<Currently not suppported>>
ecdsa-sha2-nistp521-cert-v01@openssh.com permitted no <<Currently not suppported>>
ssh-rsa-cert-v01@openssh.com permitted no
ecdsa-sha2-nistp256 permitted yes
ecdsa-sha2-nistp384 permitted yes
ecdsa-sha2-nistp521 permitted no
rsa-sha2-256 permitted no
ssh-rsa permitted yes
ssh-dss denied no
ssh-ed25519 unsupported no
ssh-ed25519-cert-v01@openssh.com unsupported no
ssh-dss-cert-v01@openssh.com unsupported no

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
191

SSH および Telnet の設定
SSH 暗号化アルゴリズムのカスタマイズ



show ssh kexalgos
KexAlgorithm Status FIPS
------------------------------------------------------------
curve25519-sha256 permitted no
curve25519-sha256@libssh.org permitted no
ecdh-sha2-nistp256 permitted yes
ecdh-sha2-nistp384 permitted yes
ecdh-sha2-nistp521 permitted yes
diffie-hellman-group16-sha512 permitted yes
diffie-hellman-group14-sha1 permitted yes
diffie-hellman-group14-sha256 permitted no

show ssh version
CiscoSSH 1.9.29, OpenSSH_8.3p1, CiscoSSL 1.1.1t.7.2.500

サポートされるアルゴリズム：FIPモードが有効の場合
FIP モードが有効な場合にサポートされるアルゴリズムのリストは次のとおりです。

表 11 : サポートされるアルゴリズム：FIPモードが有効の場合

サポート対象
外

サポート対象アルゴリズ
ム

• aes192-ctr

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes256-ctr

• aes256-gcm@openssh.com

• aes128-gcm@openssh.com

• chacha20-poly1305@openssh.com

ciphers

-• hmac-sha2-256

• hmac-sha2-512

• hmac-sha1

• hmac-sha2-256-etm@openssh.com

• hmac-sha2-512-etm@openssh.com

• hmac-sha1-etm@openssh.com

hmac
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サポート対象
外

サポート対象アルゴリズ
ム

-• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

• diffie-hellman-group16-sha512

• diffie-hellman-group14-sha1

• diffie-hellman-group14-sha256

• curve25519-sha256@libssh.org

• curve25519-sha256

kexalgo

• ssh-dss• ecdsa-sha2-nistp256-cert-v01@openssh.com

• ecdsa-sha2-nistp384-cert-v01@openssh.com

• ecdsa-sha2-nistp521-cert-v01@openssh.com

• ssh-rsa-cert-v01@openssh.com

• rsa-sha2-256

• ssh-rsa

• ecdsa-sha2-nistp256

• ecdsa-sha2-nistp384

• ecdsa-sha2-nistp521

keytypes

デフォルトの SSH サーバ ポートの変更
Cisco NX-OS Cisco リリース 9.2(1) 以降では、SSHv2 のポート番号をデフォルトのポート番号
22 から変更できます。デフォルトの SSH ポートの変更時に使用される暗号化により、より強
力なプライバシーとセッション整合性をサポートする接続が実現します。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
193

SSH および Telnet の設定
デフォルトの SSH サーバ ポートの変更



目的コマンドまたはアクション

SSH を無効にします。no feature ssh

例：

ステップ 2

switch(config)# no feature ssh

使用可能なポート範囲を表示します。show sockets local-port-range

例：

ステップ 3

switch(config)# show sockets local port
range (15001 - 58000)

switch(config)# local port range (58001
- 63535) and nat port range (63536 -
65535)

switch# show sockets local-port-range

Kstack local port range (15001 - 22002)
Netstack local port range (22003 –
65535)

ポートを設定します。ssh port local-port

例：

ステップ 4

（注）
以前のリリースからリリース 9.3(1) 以
降のリリースにアップグレードする場

switch(config)# ssh port 58003

合は、ユーザ定義の SSH ポートを使用
する機能が次の範囲内にあることを確
認してください。

• リリース 9.3(1) およびリリース
9.3(2) の場合：Kstack ローカルポー
トの範囲は 15001 〜 58000、netstack
ローカル ポートの範囲は58001 〜
63535、nat ポートの範囲は 63536
〜 65535

• リリース 9.3(3) 以降：Kstack ロー
カルポートの範囲は 15001 〜
58000、netstack ローカル ポートの
範囲は 58001 〜 60535 、nat ポート
の範囲は 60536 〜 65535

SSH を有効にします。feature ssh

例：

ステップ 5

switch(config)# feature ssh

グローバル コンフィギュレーション
モードを終了します。

exit

例：

ステップ 6

switch(config)# exit
switch#
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目的コマンドまたはアクション

セキュリティの設定を表示します。（任意） show running-config security all

例：

ステップ 7

switch# ssh port 58003

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch# copy running-config
startup-config

SSH ホストのクリア
サーバから SCP または SFTP を使用してファイルをダウンロードする場合、またはこのデバイ
スからリモート ホストに SSH セッションを開始する場合には、そのサーバと信頼できる SSH
関係が確立されます。ユーザ アカウントの、信頼できる SSH サーバのリストはクリアするこ
とができます。

Procedure

PurposeCommand or Action

SSH ホスト セッションおよび既知のホ
スト ファイルをクリアします。

clear ssh hosts

Example:

ステップ 1

switch# clear ssh hosts

SSH サーバのディセーブル化
Cisco NX-OS では、デフォルトで SSH サーバがイネーブルになっています。SSH サーバをディ
セーブルにすると、SSH でスイッチにアクセスすることを防止できます。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSH を無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh
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PurposeCommand or Action

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

SSH サーバの設定を表示します。(Optional) show ssh server

Example:

ステップ 4

switch# show ssh server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

SSH サーバ キーの削除
SSH サーバをディセーブルにした後、Cisco NX-OS デバイス上の SSH サーバ キーを削除でき
ます。

SSH を再度イネーブルにするには、まず、SSH サーバ キーを生成する必要があります。Note

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSH を無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

SSH サーバ キーを削除します。no ssh key[dsa |rsa |ecdsa]

Example:

ステップ 3

デフォルトでは、すべての SSH キーが
削除されます。switch(config)# no ssh key rsa

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 4
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PurposeCommand or Action
switch(config)# exit
switch#

SSH サーバ キーの設定を表示します。(Optional) show ssh key

Example:

ステップ 5

switch# show ssh key

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

SSH サーバ キーの生成 （175 ページ）

SSH セッションのクリア
Cisco NX-OS デバイスから SSH セッションをクリアできます。

Procedure

PurposeCommand or Action

ユーザ セッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザSSHセッションをクリアします。clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12

Telnet の設定
ここでは、Cisco NX-OS デバイスで Telnet を設定する手順を説明します。

Telnet サーバのイネーブル化
Cisco NX-OS デバイス上で Telnet サーバをイネーブルにできます。デフォルトでは、Telnet は
ディセーブルです。
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Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Telnet サーバをイネーブルにします。デ
フォルトではディセーブルになっていま
す。

feature telnet

Example:
switch(config)# feature telnet

ステップ 2

グローバル コンフィギュレーション
モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

Telnet サーバの設定を表示します。(Optional) show telnet server

Example:

ステップ 4

switch# show telnet server

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

リモート デバイスとの Telnet セッションの開始
Cisco NX-OS デバイスから SSH セッションを開始して、リモート デバイスと接続できます。
IPv4 または IPv6 のいずれかを使用して Telnet セッションを開始できます。

Before you begin

リモート デバイスのホスト名または IP アドレスと、必要な場合はリモート デバイスのユーザ
名を取得します。

Cisco NX-OS デバイス上で Telnet サーバを有効にします。

リモート デバイス上で Telnet サーバを有効にします。
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Procedure

PurposeCommand or Action

IPv4 を使用してリモート デバイスとの
Telnet セッションを開始します。デフォ

telnet {ipv4-address | host-name}
[port-number] [vrf vrf-name]

Example:

ステップ 1

ルトのポート番号は 23 です。値の範囲
は 1 ～ 65535 です。デフォルトの VRF
はデフォルト VRF です。

switch# telnet 10.10.1.1

IPv6 を使用してリモート デバイスとの
Telnet セッションを開始します。デフォ

telnet6 {ipv6-address | host-name}
[port-number] [vrf vrf-name]

Example:

ステップ 2

ルトのポート番号は 23 です。値の範囲
は 1 ～ 65535 です。デフォルトの VRF
はデフォルト VRF です。

switch# telnet6 2001:0DB8::ABCD:1 vrf
management

Related Topics

Telnet サーバのイネーブル化 （197 ページ）

Telnet セッションのクリア
Cisco NX-OS デバイスから Telnet セッションをクリアできます。

Before you begin

Cisco NX-OS デバイス上で Telnet サーバをイネーブルにします。

Procedure

PurposeCommand or Action

ユーザ セッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザ Telnet セッションをクリアしま
す。

clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12

SSH および Telnet の設定の確認
SSH および Telnet の設定情報を表示するには、次のいずれかの作業を行います。
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目的コマンド

SSH サーバ キーを表示します。

Cisco NX-OS リリース 7.0(3)I4(6) および 7.0(3)I6(1) 以降のリリー
スでは、このコマンドはデフォルトで SHA256 形式でフィン
ガープリントを表示します。SHA256 は、以前のデフォルトの
MD5形式よりも安全です。ただし、フィンガープリントをMD5
形式で表示する必要がある場合の下位互換性のために、md5オ
プションが追加されています。

show ssh key [dsa | rsa] [md5]

実行コンフィギュレーション内の SSH とユーザ アカウントの
設定を表示します。all キーワードを指定すると、SSH および
ユーザ アカウントのデフォルト値が表示されます。

show running-config security
[all]

SSH サーバの設定を表示します。show ssh server

Telnet サーバの設定を表示します。show telnet server

指定したユーザの公開キーを表示します。show username username
keypair

設定されたユーザ アカウントの詳細を表示します。show user-account

デバイスにログオンしているユーザが表示されます。show users

X.509v3証明書ベースのSSH認証に設定されたCA証明書および
関連するトラストポイントを表示します。

show crypto ca certificates

指定したトラストポイントのCRLリストの内容を表示します。show crypto ca crl trustpoint

SSH の設定例
次の例は、OpenSSH キーを使用して SSH を設定する方法を示しています。

Procedure

ステップ 1 SSH サーバをディセーブルにします。

Example:
switch# configure terminal
switch(config)# no feature ssh

ステップ 2 SSH サーバ キーを生成します。

Example:
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switch(config)# ssh key rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 3 SSH サーバをイネーブルにします。

Example:
switch(config)# feature ssh

ステップ 4 SSH サーバ キーを表示します。

Example:
switch(config)# show ssh key
could not retrieve dsa key information
**************************************
rsa Keys generated:Tue Mar 14 13:13:47 2017

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAAAgQDh4+DZboQJbJt10nJhgKBYL5lOlhsFM2oZRi9+JqEU
GA44I9ej+E5NIRZ1x8ohIt6Vx9Et5csO7Pw72rjUwR3UPmuAm79k7I/SyLGEP3WUL7sqbLvNF5GqKXph
oqMT075WUdbGWphorA2g0tTObRrFIQBJVQ0SSBh3oEaaALqYUQ==

bitcount:1024
fingerprint:
SHA256:V6KAeLAiKRRUPBZm1Yq3rl6JW7Eo7vhLi6CXYxnD/+Y
**************************************
**************************************

switch(config)# show ssh key
rsa Keys generated:Sat Sep 29 00:10:39 2013

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAvWhEBsF55oaPHNDBnpXOTw6+/OdHoLJZKr
+MZm99n2U0ChzZG4svRWmHuJY4PeDWl0e5yE3g3EO3pjDDmt923siNiv5aSga60K36lr39
HmXL6VgpRVn1XQFiBwn4na+H1d3Q0hDt+uWEA0tka2uOtXlDhliEmn4HVXOjGhFhoNE=

bitcount:1024
fingerprint:
51:6d:de:1c:c3:29:50:88:df:cc:95:f0:15:5d:9a:df
**************************************
could not retrieve dsa key information
**************************************

ステップ 5 OpenSSH 形式の SSH 公開キーを指定します。

Example:
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50r
v7gsEPjhOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQ
W3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5
4Tplx8=

ステップ 6 設定を保存します。

Example:
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switch(config)# copy running-config startup-config

SSH のパスワードが不要なファイル コピーの設定例
次に、Cisco NX-OS デバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバ
に、パスワードなしでファイルをコピーする例を示します。

Procedure

ステップ 1 SSH の公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OS デバイスのホーム ディ
レクトリに格納します。

Example:
switch# configure terminal
switch(config)# username admin keypair generate rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 2 指定したユーザの公開キーを表示します。

Example:
switch(config)# show username admin keypair

**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************

ステップ 3 Cisco NX-OS デバイスのホーム ディレクトリから、指定したブートフラッシュ ディレクトリ
に、公開キーと秘密キーをエクスポートします。

Example:
switch(config)# username admin keypair export bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# dir
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.

.

.
951 Jul 09 11:13:59 2013 key_rsa
221 Jul 09 11:14:00 2013 key_rsa.pub

.

.

ステップ 4 これら 2 つのファイルを他の Cisco NX-OS デバイスへコピーした後、copy scp または copy sftp
コマンドを使用して、Cisco NX-OS デバイスのホーム ディレクトリにインポートします。

Example:
switch(config)# username admin keypair import bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# show username admin keypair
**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
switch(config)#

ステップ 5 SCP サーバまたは SFTP サーバで、key_rsa.pub に格納されている公開キーを authorized_keys
ファイルに追加します。

Example:
$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSH コマンドおよび SCP コマンドを使用してパスワードを指定しなくても、
Cisco NX-OS デバイスからサーバにファイルをコピーできます。

ステップ 6 (Optional) DSA キーについてこの手順を繰り返します。

X.509v3 証明書ベースの SSH 認証の設定例
次の例は、X.509v3 証明書を使用する SSH 認証の設定方法を示しています。
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Cisco NX-OS リリース 10.4(3)F 以降、Cisco Nexus 9000 シリーズ スイッチは、TACACS+ サー
バを介し、X.509 証明書を使用した SSH 認証をサポートしています。この機能は、RADIUS で
はサポートされていません。

（注）

configure terminal
username jsmith password 4Ty18Rnt
username jsmith ssh-cert-dn "/O = ABCcompany, OU = ABC1,
emailAddress = jsmith@ABCcompany.com, L = Metropolis, ST = New York, C = US, CN = jsmith"
rsa

crypto ca trustpoint tp1
crypto ca authenticate tp1
crypto ca crl request tp1 bootflash:crl1.crl

show crypto ca certificates
Trustpoint: tp1
CA certificate 0:
subject= /CN=SecDevCA
issuer= /CN=SecDevCA
serial=01AB02CD03EF04GH05IJ06KL07MN
notBefore=Jun 29 12:36:26 2016 GMT
notAfter=Jun 29 12:46:23 2021 GMT
SHA1 Fingerprint=47:29:E3:00:C1:C1:47:F2:56:8B:AC:B2:1C:64:48:FC:F4:8D:53:AF
purposes: sslserver sslclient

show crypto ca crl tp1
Trustpoint: tp1 CRL: Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /CN=SecDevCA
Last Update: Aug 8 20:03:15 2016 GMT
Next Update: Aug 16 08:23:15 2016 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:30:43:AA:80:10:FE:72:00:DE:2F:A2:17:E4:61:61:44:CE:78:FF:2A

show user-account
user:user1

this user account has no expiry date
roles:network-operator
ssh cert DN : /C = US, ST = New York, L = Metropolis, O = cisco , OU = csg, CN

= user1; Algo: x509v3-sign-rsa

show users
NAME LINE TIME IDLE PID COMMENT
user1 pts/1 Jul 27 18:43 00:03 18796 (10.10.10.1) session=ssh

SSH および Telnet に関する追加情報
ここでは、SSH および Telnet の実装に関する追加情報について説明します。
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関連資料

マニュアル タイトル関連項目

Cisco NX-OS ライセンス ガイドCisco NX-OS のライセンス

『Cisco Nexus 9000 シリーズ NX-OS ユニキャスト ルーティング
設定ガイド』

VRFコンフィギュレーション

RFC

タイトルRFC

セキュアシェル認証用のX.509v3証明
書

RFC
6187

MIB

MIB のリンクMIB

サポートされているMIBを検索およびダウンロードするには、
次の URL にアクセスしてください。

https://cisco.github.io/cisco-mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

SSH および Telnet に関連す
る MIB
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第 9 章

PKI の設定

この章では、Cisco NX-OS での公開キー インフラストラクチャ（PKI）のサポートについて説
明します。PKI を使用すると、ネットワーク上で通信を安全に行うためのデジタル証明書をデ
バイスが入手して使用できるようになり、セキュアシェル（SSH）の管理性と拡張性も向上し
ます。

この章は、次の項で構成されています。

• PKI の概要, on page 207
• PKI の注意事項と制約事項 （214 ページ）
• PKI のデフォルト設定, on page 215
• CA の設定とデジタル証明書, on page 215
• PKI の設定の確認, on page 236
• PKI の設定例, on page 236
• PKI に関する追加情報, on page 272
• Cisco SUDI 証明書チェーンを使用したデバイス構成証明 （272 ページ）

PKI の概要
ここでは、PKI について説明します。

CA とデジタル証明書
証明機関（CA）は証明書要求を管理して、ホスト、ネットワーク デバイス、ユーザなどの参
加エンティティに証明書を発行します。CA は参加エンティティに対して集中型のキー管理を
行います。

デジタル署名は、公開キー暗号法に基づいて、デバイスや個々のユーザをデジタル的に認証し
ます。RSA 暗号化システムなどの公開キー暗号法では、各デバイスやユーザはキー ペアを持
ち、これには秘密キーと公開キーが含まれています。秘密キーは秘密裡に保管し、これを知っ
ているのは所有するデバイスまたはユーザだけです。一方、公開キーは誰もが知っているもの
です。これらのキーの一方で暗号化されたものは、他方のキーで復号化できます。署名は、送
信者の秘密キーを使用してデータを暗号化したときに作成されます。受信側は、送信側の公開
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キーを使用してメッセージを復号化することで、シグニチャを検証します。このプロセスは、
受信者が送信者の公開キーのコピーを持っていて、これが本当に送信者のものであり、送信者
を騙る他人のものではないことを高い確実性を持って知っていることを基盤としています。

デジタル証明書は、デジタル署名と送信者を結び付けるものです。デジタル証明書には、名
前、シリアル番号、企業、部署または IP アドレスなど、ユーザまたはデバイスを特定する情
報を含んでいます。また、エンティティの公開キーのコピーも含んでいます。証明書に署名す
る CA は、受信者が明示的に信頼する第三者機関であり、アイデンティティの正当性を立証
し、デジタル証明書を作成します。

CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。
一般的にはこのプロセスはアウトオブバンドか、インストール時に行われる操作によって処理
されます。たとえば、通常の Web ブラウザでは、デフォルトで、複数の CA の公開キーが設
定されています。

信頼モデル、トラストポイント、アイデンティティ CA
PKI の信頼モデルは、設定変更が可能な複数の信頼できる CA によって階層化されています。
信頼できるCAのリストを使用して各参加デバイスを設定して、セキュリティプロトコルの交
換の際に入手したピアの証明書がローカルに信頼できる CA のいずれかで発行されていた場合
には、これを認証できるようにすることができます。Cisco NX-OS ソフトウェアでは、信頼で
きる CA の自己署名ルート証明書（または下位 CA の証明書チェーン）をローカルに保存して
います。信頼できる CA のルート証明書（または下位 CA の場合には全体のチェーン）を安全
に入手するプロセスを、CA 認証と呼びます。

信頼できる CA について設定された情報をトラストポイントと呼び、CA 自体もトラストポイ
ント CA と呼びます。この情報は、CA 証明書（下位 CA の場合は証明書チェーン）と証明書
取消確認情報で構成されています。

Cisco NX-OS デバイスは、トラストポイントに登録して、アイデンティティ証明書を入手し、
キー ペアと関連付けることができます。このトラストポイントをアイデンティティ CA と呼び
ます。

CA証明書の階層
セキュアサービスの場合、通常は複数の信頼できるCAがあります。CAは通常、すべてのホス
トにバンドルとしてインストールされます。NX-OSPKIインフラストラクチャは、証明書チェー
ンのインポートをサポートします。ただし、現在のCLIでは、一度に1つのチェーンをインス
トールできます。インストールするCAチェーンが複数ある場合、この手順は面倒です。これ
には、複数の中間CAとルートCAを含むCAバンドルをダウンロードする機能が必要です。

CA バンドルのインポート
crypto CA trustpointコマンドは、CA証明書、CRL、アイデンティティ証明書、およびキーペア
を名前付きラベルにバインドします。これらの各エンティティに対応するすべてのファイル
は、NX-OS certstoreディレクトリ（/ isan / etc / certstore）に保存され、トラストポイントラベル
でタグ付けされます。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
208

PKI の設定
信頼モデル、トラストポイント、アイデンティティ CA



CA証明書にアクセスするには、SSLアプリケーションは標準のNX-OS証明書ストアをポイント
し、SSL初期化中にCAパスとして指定するだけです。CAがインストールされているトラスト
ポイントラベルを認識する必要はありません。

クライアントがアイデンティティ証明書にバインドする必要がある場合は、トラストポイント
ラベルをバインディングポイントとして使用する必要があります。

import pkcsコマンドは、トラストポイントラベルの下にCA証明書をインストールするように拡
張されています。CAバンドルをインストールするようにさらに拡張できます。importコマンド
構造が変更され、pkcs7形式のCAバンドルファイルを提供するために使用されるpkcs7オプショ
ンが追加されました。

Cisco NX-OS リリース 10.1(1) 以降、CA バンドルを解凍し、独自のラベルの下に各 CA チェー
ンをインストールするために、pkcs7 ファイル形式がサポートされています。ラベルは、メイ
ントラストポイントラベルにインデックスを追加することによって形成されます。

一度インストールすると、バンドルへのすべてのCAチェーンの論理バインディングはありま
せん。

PKCS7 形式での CA 証明書バンドルのインポート
複数の独立した証明書チェーンで構成される CA 証明書バンドルのインポートをサポートする
ために、 'pkcs7’ のオプションが crypto import コマンドに導入されました。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

コマンドには2つの入力引数がありま
す。Ca バンドルファイルであるソース

crypto ca import <baselabel> pksc7
<uri0> force

ステップ 2

ファイルは、<uri0>、入力ファイルは
pkcs7 形式である必要があります。これ
は cabundle ファイルであることを示し
ます。

複数の証明書チェーンが cabundle から
抽出されます。このコマンドは、CA証
明書チェーンが接続された複数のトラス
トポイントを生成します。importコマン
ドは、グローバルCAバンドル構成と、
生成された各トラストポイントごとの
CA バンドル下位構成の、2 つの構成を
生成します。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
209

PKI の設定
PKCS7 形式での CA 証明書バンドルのインポート



目的コマンドまたはアクション

force オプションを指定すると、CA バン
ドルおよび関連するトラストポイン構成
が削除され、同じバンドル名を持つ新し
いCAバンドルがインポートされ、その
CA バンドルに関連する新しいトラスト
ポイント構成が生成されます。

bundle-name は、インポートの場合の
baselabel と同じです。このコマンドの

crypto ca cabundle <bundle-name>ステップ 3

no形式を使用すると、CAバンドル、ト
ラストポイント、および関連する証明書
チェーンを削除できます。

特定のベースラベル名でCAバンドルを
インポートし、すべてのトラストポイン
トを生成した後、ユーザーが同じベース
ラベル名で import コマンドを再度実行
しようとすると、CA バンドルがすでに
存在するというエラーがスローされま
す。ユーザーは force オプションを使用
して、既存のCAバンドルを変更できま
す。

サポートされるCAバンドルの最大数は
20 です。

設定モードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

CA 証明書を表示します。（任意） show crypto ca certificates

例：

ステップ 5

switch# show crypto ca certificates

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch# copy running-config
startup-config

RSA のキー ペアとアイデンティティ証明書
アイデンティティ証明書を入手するには、1 つまたは複数の RSA キー ペアを作成し、各 RSA
キー ペアと Cisco NX-OS デバイスが登録しようとしているトラストポイント CA を関連付けま
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す。Cisco NX-OS デバイスは、CA ごとにアイデンティティを 1 つだけ必要とします。これは
CA ごとに 1 つのキー ペアと 1 つのアイデンティティ証明書で構成されています。

Cisco NX-OS ソフトウェアでは、設定変更が可能なキーのサイズ（またはモジュラス）で RSA
キー ペアを作成できます。デフォルトのキーのサイズは 512 です。また、RSA キー ペアのラ
ベルも設定できます。デフォルトのキーラベルは、デバイスの完全修飾ドメイン名（FQDN）
です。

トラストポイント、RSA キー ペア、およびアイデンティティ証明書の関係を要約したものを
次に示します。

• トラストポイントとは、Cisco NX-OS デバイスが、あらゆるアプリケーション（SSH な
ど）のピア証明書用に信頼する特定の CA です。

• Cisco NX-OS デバイスでは、デバイス上に多くのトラストポイントを置くことができ、デ
バイス上のすべてのアプリケーションは、任意のトラストポイント CA によって発行され
たピア証明書を信頼できます。

• トラストポイントは特定のアプリケーション用に限定されません。

• CiscoNX-OSデバイスは、トラストポイントに対応するCAに登録して、アイデンティティ
証明書を入手します。デバイスは複数のトラストポイントに登録できます。これは、各ト
ラストポイントから異なるアイデンティティ証明書を入手できることを意味します。アイ
デンティティ証明書は、発行する CA によって証明書に指定されている目的に応じてアプ
リケーションで使用します。証明書の目的は、証明書の拡張機能として証明書に保存され
ます。

• トラストポイントに登録するときには、証明を受ける RSA キー ペアを指定する必要があ
ります。このキーペアは、登録要求を作成する前に作成されていて、トラストポイントに
関連付けられている必要があります。トラストポイント、キーペア、およびアイデンティ
ティ証明書との間のアソシエーション（関連付け）は、証明書、キーペア、またはトラス
トポイントが削除されて明示的になくなるまで有効です。

• アイデンティティ証明書のサブジェクト名は、Cisco NX-OS デバイスの完全修飾ドメイン
名です。

• デバイス上には 1 つまたは複数の RSA キー ペアを作成でき、それぞれを 1 つまたは複数
のトラストポイントに関連付けることができます。しかし、1 つのトラストポイントに関
連付けられるキー ペアは 1 だけです。これは 1 つの CA からは 1 つのアイデンティティ証
明書しか入手できないことを意味します。

• Cisco NX-OS デバイスが複数のアイデンティティ証明書を（それぞれ別の CA から）入手
する場合は、アプリケーションがピアとのセキュリティプロトコルの交換で使用する証明
書は、アプリケーション固有のものになります。

• 1 つのアプリケーションに 1 つまたは複数のトラストポイントを指定する必要はありませ
ん。証明書の目的がアプリケーションの要件を満たしていれば、どのアプリケーションも
あらゆるトラストポイントで発行されたあらゆる証明書を使用できます。

• あるトラストポイントから複数のアイデンティティ証明書を入手したり、あるトラストポ
イントに複数のキー ペアを関連付ける必要はありません。ある CA はあるアイデンティ

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
211

PKI の設定
RSA のキー ペアとアイデンティティ証明書



ティ（または名前）を 1 回だけ証明し、同じ名前で複数の証明書を発行することはありま
せん。ある CA から複数のアイデンティティ証明書を入手する必要があり、またその CA
が同じ名前で複数の証明書の発行を許可している場合は、同じ CA 用の別のトラストポイ
ントを定義して、別のキー ペアを関連付け、証明を受ける必要があります。

複数の信頼できる CA のサポート
Cisco NX-OS デバイスは、複数のトラストポイントを設定して、それぞれを別の CA に関連付
けることにより、複数の CA を信頼できるようになります。信頼できる CA が複数あると、ピ
アに証明書を発行した特定の CA にデバイスを登録する必要がなくなります。代わりに、ピア
が信頼する複数の信頼できる CA をデバイスに設定できます。すると、Cisco NX-OS デバイス
は設定されている信頼できる CA を使用して、ピアから受信した証明書で、ピア デバイスの
ID で定義されている CA から発行されたものではないものを検証できるようになります。

PKI の登録のサポート
登録とは、SSHなどのアプリケーションに使用するデバイス用のアイデンティティ証明書を入
手するプロセスです。これは、証明書を要求するデバイスと、認証局の間で生じます。

Cisco NX-OS デバイスでは、PKI 登録プロセスを実行する際に、次の手順を取ります。

• デバイスで RSA の秘密キーと公開キーのペアを作成します。

• 標準の形式で証明書要求を作成し、CA に送ります。

要求が CA で受信されたとき、CA サーバでは CA アドミニストレータが登録要求を手動で承
認しなくてはならない場合があります。

Note

• 発行された証明書を CA から受け取ります。これは CA の秘密キーで署名されています。

• デバイスの不揮発性のストレージ領域（ブートフラッシュ）に証明書を書き込みます。

カットアンドペーストによる手動での登録
Cisco NX-OS ソフトウェアでは、手動でのカットアンドペーストによる証明書の取得と登録を
サポートしています。カットアンドペーストによる登録とは、証明書要求をカットアンドペー
ストして、デバイスと CA 間で認証を行うことを意味します。

手動による登録プロセスでカットアンドペーストを使用するには、次の手順を実行する必要が
あります。

• 証明書登録要求を作成します。これは Cisco NX-OS デバイスで base64 でエンコードされ
たテキスト形式として表示されます。
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• エンコードされた証明書要求のテキストを E メールまたは Web フォームにカットアンド
ペーストし、CA に送ります。

• 発行された証明書（base64 でエンコードされたテキスト形式）を CA から E メールまたは
Web ブラウザによるダウンロードで受け取ります。

• 証明書のインポート機能を使用して、発行された証明書をデバイスにカットアンドペース
トします。

複数の RSA キー ペアとアイデンティティ CA のサポート
複数のアイデンティティ CA を使用すると、デバイスが複数のトラストポイントに登録できる
ようになり、その結果、別々の CA から複数のアイデンティティ証明書が発行されます。この
機能によって、Cisco NX-OS デバイスは複数のピアを持つ SSH およびアプリケーションに、こ
れらのピアに対応する CA から発行された証明書を使用して参加できるようになります。

また複数の RSA キー ペアの機能を使用すると、登録している各 CA ごとの別々のキー ペアを
デバイスで持てるようになります。これは、他の CA で指定されているキーの長さなどの要件
と競合することなく、各 CA のポリシー要件に適合させることができます。デバイスでは複数
の RSA キー ペアを作成して、各キー ペアを別々のトラストポイントに関連付けることができ
ます。したがって、トラストポイントに登録するときには、関連付けられたキーペアを証明書
要求の作成に使用します。

ピア証明書の検証
PKIでは、CiscoNX-OSデバイスでのピア証明書の検証機能をサポートしています。CiscoNX-OS
では、SSHなどのアプリケーションのためのセキュリティ交換の際にピアから受け取った証明
書を検証します。アプリケーションはピア証明書の正当性を検証します。Cisco NX-OS ソフト
ウェアでは、ピア証明書の検証の際に次の手順を実行します。

• ピア証明書がローカルの信頼できる CA のいずれかから発行されていることを確認しま
す。

• ピア証明書が現在時刻において有効であること（期限切れでない）ことを確認します。

• ピア証明書が、発行した CA によって取り消されていないことを確認します。

取消確認については、Cisco NX-OS ソフトウェアでは証明書失効リスト（CRL）をサポートし
ています。トラストポイント CA ではこの方法を使用して、ピア証明書が取り消されていない
ことを確認できます。

証明書の取消確認
Cisco NX-OS ソフトウェアでは、CA 証明書の取消のステータスを確認できます。アプリケー
ションでは、指定した順序に従って取消確認メカニズムを使用できます。CRL、NDcPP:OCSP
for Syslog、なし、またはこれらの方式の組み合わせを指定できます。
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CRL のサポート
CA では証明書失効リスト（CRL）を管理して、有効期限前に取り消された証明書についての
情報を提供します。CA では CRL をリポジトリで公開して、発行したすべての証明書の中にダ
ウンロード用の公開 URL 情報を記載しています。ピア証明書を検証するクライアントは、発
行した CA から最新の CRL を入手して、これを使用して証明書が取り消されていないかどう
かを確認できます。クライアントは、自身の信頼できるCAのすべてまたは一部のCRLをロー
カルにキャッシュして、その CRL が期限切れになるまで必要に応じて使用することができま
す。

Cisco NX-OS ソフトウェアでは、先にダウンロードしたトラストポイントについての CRL を
手動で設定して、これをデバイスのブートフラッシュ（cert-store）にキャッシュすることがで
きます。ピア証明書の検証の際、CiscoNX-OSソフトウェアは、CRLがすでにローカルにキャッ
シュされていて、取消確認でこの CRL を使用するよう設定されている場合にだけ、発行した
CA からの CRL をチェックします。それ以外の場合、Cisco NX-OS ソフトウェアでは CRL
チェックを実行せず、他の取消確認方式が設定されている場合を除き、証明書は取り消されて
いないと見なします。

NDcPP：syslog の OCSP

Online Certificate Status Protocol（OCSP）は、ピアがこの失効情報を取得し、それを検証して証
明書失効ステータスを確認する必要がある場合に、証明書失効をチェックする方法です。この
方式では、クラウドを介してOCSPレスポンダに到達するピアの機能、または証明書失効情報
を取得する証明書送信者のパフォーマンスによって、証明書失効ステータスが制限されます。

リモート syslog サーバが OCSP レスポンダ URL を持つ証明書を共有すると、クライアントは
サーバ証明書を外部 OCSP レスポンダ（CA）サーバに送信します。CA サーバはこの証明書を
検証し、有効な証明書か失効した証明書かを確認します。この場合、クライアントは失効した
証明書リストをローカルに保持する必要はありません。

証明書と対応するキー ペアのインポートとエクスポート
CA 認証と登録のプロセスの一環として、下位 CA 証明書（または証明書チェーン）とアイデ
ンティティ証明書を標準の PEM（base64）形式でインポートできます。

トラストポイントでのアイデンティティ情報全体を、パスワードで保護される PKCS#12 標準
形式でファイルにエクスポートできます。このファイルは、後で同じデバイス（システム ク
ラッシュの後など）や交換したデバイスににインポートすることができます。PKCS#12ファイ
ル内の情報は、RSA キー ペア、アイデンティティ証明書、および CA 証明書（またはチェー
ン）で構成されています。

PKI の注意事項と制約事項
PKI に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OS デバイスに設定できるキー ペアの最大数は 16 です。
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• Cisco NX-OS デバイスで宣言できるトラスト ポイントの最大数は 16 です。

• Cisco NX-OS デバイスに設定できるアイデンティティ証明書の最大数は 16 です。

• CA 証明書チェーン内の証明書の最大数は 10 です。

• ある CA に対して認証できるトラストポイントの最大数は 10 です。

• 設定のロールバックでは PKI の設定はサポートしていません。

• Cisco NX-OS リリース 9.3 (5) 以降では、Cisco NX-OS ソフトウェアは NDcPP: OCSP for
Syslog をサポートしています。

• Cisco NX-OS リリース 10.3(3)F 以降、Cisco Nexus スイッチで証明書を生成およびインポー
トするために、楕円曲線暗号（ECC）キー ペアのサポートが提供されます。

Cisco IOS の CLI に慣れている場合、この機能の Cisco NX-OS コマンドは従来の Cisco IOS コマ
ンドと異なる点があるため注意が必要です。

（注）

PKI のデフォルト設定
次の表に、PKI パラメータのデフォルト設定を示します。

Table 12: PKI パラメータのデフォルト値

デフォルトパラメータ

なしトラスト ポイント

なしRSA キー ペア

デバイスの
FQDN

RSA キー ペアのラベル

512RSA キー ペアのモジュール

イネーブルRSA キー ペアのエクスポートの可
否

CRL取消確認方式

CA の設定とデジタル証明書
ここでは、Cisco NX-OS デバイス上で CA とデジタル証明書が相互に連携して動作するように
するために、実行が必要な作業について説明します。
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ホスト名と IP ドメイン名の設定
デバイスのホスト名または IP ドメイン名をまだ設定していない場合は、設定する必要があり
ます。これは、Cisco NX-OS ソフトウェアでは、アイデンティティ証明書のサブジェクトとし
て完全修飾ドメイン名（FQDN）を使用するためです。また、CiscoNX-OSソフトウェアでは、
キーの作成の際にラベルが指定されていないと、デバイスの FQDN をデフォルトのキー ラベ
ルとして使用します。たとえば、DeviceA.example.com という名前の証明書は、DeviceA という
デバイスのホスト名と example.com というデバイスの IP ドメイン名に基づいています。

証明書を作成した後にホスト名または IPドメイン名を変更すると、証明書が無効になります。Caution

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デバイスのホスト名を設定します。hostname hostname

Example:

ステップ 2

switch(config)# hostname DeviceA

デバイスのIPドメイン名を設定します。
VRF 名が指定されていないと、このコ

ip domain-name name [use-vrf vrf-name]

Example:

ステップ 3

マンドではデフォルトの VRF を使用し
ます。

DeviceA(config)# ip domain-name
example.com

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

IP ドメイン名を表示します。(Optional) show hosts

Example:

ステップ 5

switch# show hosts

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6
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RSA キー ペアの生成
RSAキーペアは、アプリケーション向けのセキュリティプロトコルの交換時に、セキュリティ
ペイロードの署名、暗号化、および復号化のために作成します。デバイスのための証明書を取
得する前に、RSA キー ペアを作成する必要があります。

Cisco NX-OS リリース 9.3(3) 以降では、Cisco NX-OS デバイスをトラスト ポイント CA に関連
付ける前に、明示的に RSA キー ペアを生成する必要があります。Cisco NX-OS リリース 9.3(3)
よりも前では、使用できない場合、RSAキー ペアは自動生成されます。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RSA キー ペアを生成します。デバイス
に設定できるキー ペアの最大数は 16 で
す。

crypto key generate rsa [label label-string]
[exportable] [modulus size]

Example:

ステップ 2

switch(config)# crypto key generate
rsa exportable

ラベル文字列には、大文字と小文字を区
別して、最大 64 文字の英数字で値を指
定します。デフォルトのラベル文字列
は、ピリオド文字（.）で区切ったホス
ト名と FQDN です。

有効なモジュラスの値は 512、768、
1024、1536、2048、3072 および 4096 で
す。デフォルトのモジュラスのサイズは
512 です。

Note
適切なキーのモジュラスを決定する際
には、Cisco NX-OS デバイスと CA（登
録を計画している対象）のセキュリティ
ポリシーを考慮する必要があります。

デフォルトでは、キーペアはエクスポー
トできません。エクスポート可能なキー
ペアだけ、PKCS#12 形式でエクスポー
トできます。

Caution
キー ペアのエクスポートの可否は変更
できません。
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PurposeCommand or Action

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

作成したキーを表示します。(Optional) show crypto key mypubkey rsa

Example:

ステップ 4

switch# show crypto key mypubkey rsa

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

ECC キー ペアの生成
ECCキーペアは、アプリケーション向けのセキュリティプロトコルの交換時に、セキュリティ
ペイロードの署名、暗号化、および復号化のために作成します。デバイスのための証明書を取
得する前に、ECC キー ペアを作成する必要があります。ECC キーは、同じ長さの場合、RSA
キーと比較して強力です。

Cisco NX-OS リリース 10.3(3)F リリース以降、ECC キー ペアを生成して、Cisco NX-OS デバイ
スをトラストポイント CA に関連付けることができます。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ECC キーペアを生成します。デバイス
に設定できるキー ペアの最大数は 16 で
す。

crypto key generate ecc [label
ecc-key-label] [exportable] [modulus size]

例：

ステップ 2

ラベル文字列には最大 64 文字の英数字
で値を指定します。大文字と小文字は区

switch(config)# crypto key generate
ecc exportable modulus 224

別されます。デフォルトのラベル文字列
は、ピリオド文字（.）で区切ったホス
ト名と FQDN です。
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目的コマンドまたはアクション

有効なモジュラス値は、224、384、およ
び521です。デフォルトのモジュラスの
サイズは 224 です。

（注）
適切なキーのモジュラスを決定する際
には、Cisco NX-OS デバイスと CA（登
録を計画している対象）のセキュリティ
ポリシーを考慮する必要があります。

デフォルトでは、キーペアはエクスポー
トできません。エクスポート可能なキー
ペアだけ、PKCS#12 形式でエクスポー
トできます。

注意
キー ペアのエクスポートの可否は変更
できません。

ECC キーを削除します。no crypto key generate ecc [label
ecc-key-label]

ステップ 3

例：
switch(config)# no crypto key generate
ecc label label-name

設定モードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

作成した ECC キーを表示します。（任意） show crypto key mypubkey ecc

例：

ステップ 5

switch# show crypto key mypubkey ecc

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch# copy running-config
startup-config

トラストポイント CA のアソシエーションの作成
Cisco NX-OS デバイスとトラスト ポイント CA を関連付ける必要があります。
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Before you begin

RSA キー ペアを作成します。

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デバイスが信頼するトラストポイント
CA を宣言し、トラストポイント コン

crypto ca trustpoint name

Example:

ステップ 2

フィギュレーション モードを開始しま
す。

switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

Note
設定できるトラストポイントの最大数
は 50 です。

特定のCAバンドル下でトラストポイン
トをグループ化します。このコマンドの

cabundle baselabel

Example:

ステップ 3

No 形式を使用すると、CA バンドルかswitch(config-trustpoint)# cabundle
test らトラストポイントが切り離されます。

このコマンドは、トラストポイントを既
存のCAバンドルに関連付けます。新し
い CA バンドルは設定しません。

手動でのカットアンドペーストによる証
明書の登録をイネーブルにします。デ

enrollment terminal

Example:

ステップ 4

フォルトではイネーブルになっていま
す。

switch(config-trustpoint)# enrollment
terminal

Note
Cisco NX-OS ソフトウェアでは、手動
でのカットアンドペースト方式による
証明書の登録だけをサポートしていま
す。

RSA キー ペアのラベルを指定して、こ
のトラストポイントを登録用に関連付け
ます。

rsakeypair label

Example:
switch(config-trustpoint)# rsakeypair
SwitchA

ステップ 5

Note
CA ごとに 1 つの RSA キー ペアだけを
指定できます。
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PurposeCommand or Action

トラストポイントコンフィギュレーショ
ン モードを終了します。

exit

Example:

ステップ 6

switch(config-trustpoint)# exit
switch(config)#

トラストポイントの情報を表示します。(Optional) show crypto ca trustpoints

Example:

ステップ 7

switch(config)# show crypto ca
trustpoints

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 8

Related Topics

RSA キー ペアの生成 （217 ページ）

証明書マッピングのフィルタの設定
認証に使用される CA 証明書を検証するためのマッピングのフィルタを設定できます。マッピ
ングのフィルタは、CA 証明書をユーザ名と照合するために使用されます。

Cisco NX-OS は次の証明書マッピングのフィルタをサポートします。

• %username%：ユーザのログイン名が代入されます。

• %hostname%：ピアのホスト名が代入されます。

始める前に

証明書認証の cert-store を設定します。

手順

目的コマンドまたはアクション

グローバル コンフィギュレーション
モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新しいフィルタ マップを作成します。crypto certificatemap mapname map-name

例：

ステップ 2

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
221

PKI の設定
証明書マッピングのフィルタの設定



目的コマンドまたはアクション
switch(config)# crypto certificatemap
mapname filtermap1

フィルタ マップ内で証明書マッピング
のフィルタを 1 つまたは複数設定しま

filter [subject-name subject-name |
altname-email e-mail-ID | altname-upn
user-principal-name]

ステップ 3

す。これらの証明書のフィールド属性
例： は、フィルタでサポートされています。

証明書は、マップで設定されたすべてのswitch(config-certmap-filter)# filter
altname-upn %username%@cisco.com フィルタを通過した場合に検証にパスし

ます。

• subject-name：必要なサブジェクト
名です。LDAP の認定者名（DN）
文字列の形式で指定します。次に例
を示します。

filter subject-name CN=%username%

または

filter subject-name
/C=IN/ST=KA/L=BLR/O=CISCO/OU=ABC/CN=%username%

• altname-email：サブジェクト名の代
わりに証明書に含まれている必要が
ある E メール アドレスです。次に
例を示します。

filter altname-email
%username%@cisco.com

• altname-upn：サブジェクト名の代わ
りに証明書に含まれている必要があ
るプリンシパル名です。次に例を示
します。

filter altname-upn
%username%@%hostname%

証明書は、マップで設定されたすべての
フィルタを通過した場合に検証にパスし
ます。

証明書マッピングのフィルタ コンフィ
ギュレーション モードを終了します。

exit

例：

ステップ 4

switch(config-certmap-filter)# exit
switch(config)#

セキュア シェル（SSH）プロトコル用
の証明書マッピングのフィルタを設定し

（任意） crypto cert ssh-authorize
[default | issuer-CAname] [map map-name1
[map-name2]]

ステップ 5

ます。SSH 認証用のデフォルトのフィ
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目的コマンドまたはアクション

例： ルタマップを使用するか、CA証明書の
発行元を指定できます。デフォルトのswitch(config)# crypto cert

ssh-authorize default map filtermap1 マップを使用しない場合は、認証用の
フィルタ マップを 1 つまたは 2 つ指定
できます。

CA 証明書の発行元を指定した場合、
ユーザ アカウントにバインドされた証
明書が検証され、設定されたマップのい
ずれかを通過すると検証にパスします。

証明書マッピングのフィルタを表示しま
す。

（任意） show crypto certificatemap

例：

ステップ 6

switch(config)# show crypto
certificatemap

SSH 認証用に設定されたマッピングの
フィルタを表示します。

（任意） show crypto ssh-auth-map

例：

ステップ 7

switch(config)# show crypto
ssh-auth-map

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config)# copy running-config
startup-config

CA の認証
CA が Cisco NX-OS デバイスに対して認証されると、CA を信頼するプロセスの設定が完了し
ます。まず、PEM 形式の CA の自己署名証明書を入手し、Cisco NX-OS デバイスを CA に対し
て認証する必要があります。この証明書には、CA の公開キーが含まれています。この CA の
証明書は自己署名（CA が自身の証明書に署名したもの）であるため、CA の公開キーは、CA
アドミニストレータに連絡し、CA 証明書のフィンガープリントを比較して手動で認証する必
要があります。

認証する CA が他の CA の下位 CA である場合、認証する CA は自己署名 CA ではありません。
その上位の CA がさらに別の CA の下位である場合もあります。最終的には自己署名 CA に到
達します。このタイプの CA 証明書を、認証する CA の CA 証明書チェーンと呼びます。この
場合は、CA 認証の際に、証明書チェーン内のすべての CA の CA 証明書の完全なリストを入
力する必要があります。CA 証明書チェーン内の証明書の最大数は 10 です。

Note
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Before you begin

CA とのアソシエーションを作成します。

CA 証明書または CA 証明書チェーンを入手します。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

CA の証明書をカットアンドペーストす
るようプロンプトが表示されます。CA

crypto ca authenticate name pemfile uri0

Example:

ステップ 2

を宣言したときに使用した名前と同じ名
前を使用します。

switch(config)# crypto ca authenticate
admin-ca

input (cut & paste) CA certificate
また、CAチェーンを検証し、指定され
たトラストポイントに直接接続します。

(chain) in PEM format;
end the input with a line containing
only END OF INPUT :
-----BEGIN CERTIFICATE----- あるCAに対して認証できるトラストポ

イントの最大数は 10 です。
MIIC4jCCAoygAwIBAgIQBWDSiay0GZRPSRIljK0ZejANBgkqhkiG9w0BAQUFADCB
kDEgMB4GCSqGSIb3DQEJARYRYW1hbmRrZUBjaXNjby5jb20xCzAJBgNVBAYTAklO
MRIwEAYDVQQIEwlLYXJuYXRha2ExEjAQBgNVBAcTCUJhbmdhbG9yZTEOMAwGA1UE

NoteChMFQ2lzY28xEzARBgNVBAsTCm5ldHN0b3JhZ2UxEjAQBgNVBAMTCUFwYXJuYSBD
下位 CA の認証の場合、Cisco NX-OS ソ
フトウェアでは、自己署名 CA に到達

QTAeFw0wNTA1MDMyMjQ2MzdaFw0wNzA1MDMyMjU1MTdaMIGQMSAwHgYJKoZIhvcN
AQkBFhFhbWFuZGtlQGNpc2NvLmNvbTELMAkGA1UEBhMCSU4xEjAQBgNVBAgTCUth
cm5hdGFrYTESMBAGA1UEBxMJQmFuZ2Fsb3JlMQ4wDAYDVQQKEwVDaXNjbzETMBEG

する CA 証明書の完全なチェーンが必A1UECxMKbmV0c3RvcmFnZTESMBAGA1UEAxMJQXBhcm5hIENBMFwwDQYJKoZIhvcN
AQEBBQADSwAwSAJBAMW/7b3+DXJPANBsIHHzluNccNM87ypyzwuoSNZXOMpeRXXI要になります。これは証明書の検証やOzyBAgiXT2ASFuUOwQ1iDM8rO/41jf8RxvYKvysCAwEAAaOBvzCBvDALBgNVHQ8E

PKCS#12 形式でのエクスポートに CA
チェーンが必要になるためです。

BAMCAcYwDwYDVR0TAQH/BAUwAwEB/zAdBgNVHQ4EFgQUJyjyRoMbrCNMRU2OyRhQ
GgsWbHEwawYDVR0fBGQwYjAuoCygKoYoaHR0cDovL3NzZS0wOC9DZXJ0RW5yb2xs
L0FwYXJuYSUyMENBLmNybDAwoC6gLIYqZmlsZTovL1xcc3NlLTA4XENlcnRFbnJv
bGxcQXBhcm5hJTIwQ0EuY3JsMBAGCSsGAQQBgjcVAQQDAgEAMA0GCSqGSIb3DQEB
BQUAA0EAHv6UQ+8nE399Tww+KaGr0g0NIJaqNgLh0AFcT0rEyuyt/WYGPzksF9Ea
NBG7E0oN66zex0EOEfG1Vs6mXp1//w==
-----END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5
Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate?
[yes/no]: yes

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

トラストポイントCAの情報を表示しま
す。

(Optional) show crypto ca trustpoints

Example:

ステップ 4

switch# show crypto ca trustpoints
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PurposeCommand or Action

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

トラストポイント CA のアソシエーションの作成 （219 ページ）

証明書取消確認方法の設定
クライアント（SSH ユーザなど）とのセキュリティ交換の際に、Cisco NX-OS デバイスは、ク
ライアントから送られたピア証明書の検証を実行します。検証プロセスには、証明書の取消状
況の確認が含まれます。

CAからダウンロードしたCRLを確認するよう、デバイスに設定できます。CRLのダウンロー
ドとローカルでの確認では、ネットワーク上にトラフィックは発生しません。しかし、証明書
がダウンロードとダウンロードの中間で取り消され、デバイス側ではその取り消しに気付かな
い場合も考えられます。

Before you begin

CA を認証します。

CRL チェックを使用する場合は、CRL が設定済みであることを確認します。

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

トラストポイントCAを指定し、トラス
トポイント コンフィギュレーション
モードを開始します。

crypto ca trustpoint name

Example:
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

ステップ 2

証明書取消確認方法を設定します。デ
フォルトの方式は crl. です。

revocation-check {crl [none] | none}

Example:

ステップ 3

Cisco NX-OS ソフトウェアでは、指定し
た順序に従って証明書取消方式を使用し
ます。

switch(config-trustpoint)#
revocation-check none
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PurposeCommand or Action

トラストポイントコンフィギュレーショ
ン モードを終了します。

exit

Example:

ステップ 4

switch(config-trustpoint)# exit
switch(config)#

トラストポイントCAの情報を表示しま
す。

(Optional) show crypto ca trustpoints

Example:

ステップ 5

switch(config)# show crypto ca
trustpoints

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Related Topics

CA の認証 （223 ページ）
CRL の設定 （232 ページ）

証明書要求の作成
使用する各デバイスの RSA キー ペア用に、対応するトラストポイント CA からアイデンティ
ティ証明書を入手するために、要求を作成する必要があります。その後、表示された要求を
CA 宛の E メールまたは Web サイトのフォームにカットアンドペーストします。

Before you begin

CA とのアソシエーションを作成します。

CA 証明書または CA 証明書チェーンを入手します。

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証したCAに対する証明書要求を作成
します。

crypto ca enroll name

Example:

ステップ 2

Noteswitch(config)# crypto ca enroll
admin-ca
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PurposeCommand or Action

チャレンジ パスワードを記憶しておい
てください。このパスワードは設定と

Create the certificate request ..
Create a challenge password. You will
need to verbally provide this

一緒に保存されません。証明書を取りpassword to the CA Administrator in
order to revoke your certificate. 消す必要がある場合には、このパスワー

ドを入力する必要があります。
For security reasons your password

will not be saved in the configuration.

Please make a note of it.
Password:nbv123

The subject name in the certificate
will be: DeviceA.cisco.com
Include the switch serial number in

the subject name? [yes/no]: no
Include an IP address in the subject
name [yes/no]: yes

ip address:172.22.31.162
The certificate request will be

displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

トラストポイントコンフィギュレーショ
ン モードを終了します。

exit

Example:

ステップ 3

switch(config-trustpoint)# exit
switch(config)#

CA 証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 4

switch(config)# show crypto ca
certificates

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Related Topics

トラストポイント CA のアソシエーションの作成 （219 ページ）
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アイデンティティ証明書のインストール
アイデンティティ証明書は、CA から E メールまたは Web ブラウザ経由で base64 でエンコー
ドされたテキスト形式で受信できます。CAから入手したアイデンティティ証明書を、エンコー
ドされたテキストをカットアンドペーストしてインストールする必要があります。

Before you begin

CA とのアソシエーションを作成します。

CA 証明書または CA 証明書チェーンを入手します。

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

admin-ca という名前の CA に対するアイ
デンティティ証明書をカットアンドペー

crypto ca import name certificate

Example:

ステップ 2

ストするよう、プロンプトが表示されま
す。

switch(config)# crypto ca import
admin-ca certificate
input (cut & paste) certificate in PEM

デバイスに設定できるアイデンティティ
証明書の最大数は 16 です。

format:
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

設定モードを終了します。exit

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# exit
switch#

CA 証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 4

switch# show crypto ca certificates

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

トラストポイント CA のアソシエーションの作成 （219 ページ）

トラストポイントの設定がリブート後も維持されていることの確認
トラストポイントの設定が、Cisco NX-OS デバイスのリブート後も維持されていることを確認
できます。

トラストポイントの設定は、通常の Cisco NX-OS デバイスの設定であり、スタートアップ コ
ンフィギュレーションに確実にコピーした場合にだけ、システムのリブート後も維持されま
す。トラスト ポイント設定をスタートアップ コンフィギュレーションにコピーしておけば、
トラスト ポイントに関連する証明書、キー ペア、および CRL が自動的に保持されます。逆
に、トラスト ポイントがスタートアップ コンフィギュレーションにコピーされていないと、
証明書、キー ペア、および関連 CRL は保持されません。リブート後に、対応するトラスト ポ
イント設定が必要になるからです。設定した証明書、キー ペア、および CRL を確実に保持す
るために、必ず、実行コンフィギュレーションをスタートアップコンフィギュレーションにコ
ピーしてください。また、証明書またはキーペアを削除した後は実行コンフィギュレーション
を保存して、削除が永続的に反映されるようにしてください。

トラストポイントに関連付けられた証明書と CRL は、そのトラストポイントがすでにスター
トアップコンフィギュレーションに保存されていれば、インポートした時点で（つまりスター
トアップ コンフィギュレーションにコピーしなくても）維持されるようになります。

パスワードで保護したアイデンティティ証明書のバックアップを作成して、これを外部のサー
バに保存することを推奨します。

コンフィギュレーションを外部サーバにコピーすると、証明書およびキー ペアも保存されま
す。

Note

Related Topics

PKCS 12 形式でのアイデンティティ情報のエクスポート （230 ページ）
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PKCS 12 形式でのアイデンティティ情報のエクスポート
アイデンティティ証明書を、トラストポイントの RSA キー ペアや CA 証明書（または下位 CA
の場合はチェーン全体）と一緒に PKCS#12 ファイルにバックアップ目的でエクスポートする
ことができます。デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュー
ルの交換の際には、証明書や RSA キー ペアをインポートすることができます。

エクスポートの URL を指定するときに使用できるのは、bootflash:filename という形式だけで
す。

Note

Before you begin

CA を認証します。

アイデンティティ証明書をインストールします。

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

アイデンティティ証明書と、トラストポ
イント CA の対応するキー ペアと CA 証

crypto ca export name pkcs12
bootflash:filename password

Example:

ステップ 2

明書をエクスポートします。パスワード
には、大文字と小文字を区別して、最大
128 文字の英数字で値を指定します。

switch(config)# crypto ca export
admin-ca pkcs12 bootflash:adminid.p12
nbv123

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

PKCS#12 形式のファイルをリモート
サーバにコピーします。

copy booflash:filename scheme://server/ [url
/]filename

Example:

ステップ 4

scheme 引数に対しては、tftp:、ftp:、
scp:、または sftp: を入力できます。switch# copy bootflash:adminid.p12

tftp:adminid.p12
server引数は、リモートサーバのアドレ
スまたは名前であり、url 引数はリモー
ト サーバにあるソース ファイルへのパ
スです。
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PurposeCommand or Action

server、url、および filename の各引数
は、大文字小文字を区別して入力しま
す。

Related Topics

RSA キー ペアの生成 （217 ページ）
CA の認証 （223 ページ）
アイデンティティ証明書のインストール （228 ページ）

PKCS 12または PKCS 7 フォーマットで ID 情報のインポート
デバイスのシステム クラッシュからの復元の際や、スーパーバイザ モジュールの交換の際に
は、証明書や RSA キー ペアをインポートすることができます。

インポートの URL を指定するときに使用できるのは、bbootflash:filename fという形式だけで
す。

Note

Before you begin

CA 認証によってトラストポイントに関連付けられている RSA キー ペアがないこと、および
トラストポイントに関連付けられている CA がないことを確認して、トラストポイントが空で
あるようにします。

Procedure

PurposeCommand or Action

PKCS#12 形式のファイルをリモート
サーバからコピーします。

copy scheme:// server/[url /]filename
bootflash:filename

Example:

ステップ 1

scheme 引数に対しては、tftp:、ftp:、
scp:、または sftp: を入力できます。switch# copy tftp:adminid.p12

bootflash:adminid.p12
server引数は、リモートサーバのアドレ
スまたは名前であり、url 引数はリモー
ト サーバにあるソース ファイルへのパ
スです。

server、url、および filename の各引数
は、大文字小文字を区別して入力しま
す。

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 2
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PurposeCommand or Action
switch# configure terminal
switch(config)#

アイデンティティ証明書と、トラストポ
イント CA の対応するキー ペアと CA 証
明書をインポートします。

crypto ca import name [pksc12 | pkcs7]
bootflash:filename

Example:
switch(config)# crypto ca import
admin-ca pkcs12 bootflash:adminid.p12
nbv123

ステップ 3

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

CA 証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 5

switch# show crypto ca certificates

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

CRL の設定
トラストポイントからダウンロードした CRL を手動で設定することができます。Cisco NX-OS
ソフトウェアでは、CRL をデバイスのブートフラッシュ（cert-store）にキャッシュします。ピ
ア証明書の検証の際、Cisco NX-OS ソフトウェアが発行した CA からの CRL をチェックするの
は、CRL をデバイスにダウンロードしていて、この CRL を使用する証明書取消確認を設定し
ている場合だけです。

Before you begin

証明書取消確認がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

リモート サーバから CRL をダウンロー
ドします。

copy scheme:[//server/[url /]]filename
bootflash:filename

Example:

ステップ 1

scheme 引数に対しては、tftp:、ftp:、
scp:、または sftp: を入力できます。switch# copy tftp:adminca.crl

bootflash:adminca.crl
server引数は、リモートサーバのアドレ
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PurposeCommand or Action

スまたは名前であり、url 引数はリモー
ト サーバにあるソース ファイルへのパ
スです。

server、url、および filename の各引数
は、大文字小文字を区別して入力しま
す。

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

ファイルで指定されている CRL を設定
するか、現在の CRL と置き換えます。

crypto ca crl request name
bootflash:filename

Example:

ステップ 3

switch(config)# crypto ca crl request
admin-ca bootflash:adminca.crl

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

CA の CRL 情報を表示します。(Optional) show crypto ca crl name

Example:

ステップ 5

switch# show crypto ca crl admin-ca

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

CA の設定からの証明書の削除
トラストポイントに設定されているアイデンティティ証明書やCA証明書を削除できます。最
初にアイデンティティ証明書を削除し、その後で CA 証明書を削除します。アイデンティティ
証明書を削除した後で、RSA キー ペアとトラストポイントの関連付けを解除できます。証明
書の削除は、期限切れになった証明書や取り消された証明書、破損した（あるいは破損したと
思われる）キー ペア、現在は信頼されていない CA を削除するために必要です。
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Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

トラストポイントCAを指定し、トラス
トポイント コンフィギュレーション
モードを開始します。

crypto ca trustpoint name

Example:
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

ステップ 2

CA 証明書または証明書チェーンを削除
します。

delete ca-certificate

Example:

ステップ 3

switch(config-trustpoint)# delete
ca-certificate

アイデンティティ証明書を削除します。delete certificate [force]

Example:

ステップ 4

削除しようとしているアイデンティティ
証明書が証明書チェーン内の最後の証明switch(config-trustpoint)# delete

certificate
書である場合や、デバイス内の唯一のア
イデンティティ証明書である場合は、
force オプションを使用する必要があり
ます。この要件は、証明書チェーン内の
最後の証明書や唯一のアイデンティティ
証明書を誤って削除してしまい、アプリ
ケーション（SSH など）で使用する証
明書がなくなってしまうことを防ぐため
に設けられています。

トラストポイントコンフィギュレーショ
ン モードを終了します。

exit

Example:

ステップ 5

switch(config-trustpoint)# exit
switch(config)#

CA の証明書情報を表示します。(Optional) show crypto ca certificates
[name]

ステップ 6

Example:
switch(config)# show crypto ca
certificates admin-ca

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
234

PKI の設定
CA の設定からの証明書の削除



PurposeCommand or Action

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 7

Cisco NX-OSデバイスからの RSA キー ペアの削除
RSAキーペアが何らかの理由で破損し、現在は使用されてないと見られるときには、そのRSA
キー ペアを Cisco NX-OS デバイスから削除することができます。

デバイスから RSA キー ペアを削除した後、CA アドミニストレータに、その CA にあるこのデ
バイスの証明書を取り消すよう依頼します。その証明書を最初に要求したときに作成したチャ
レンジ パスワードを入力する必要があります。

Note

Procedure

PurposeCommand or Action

グローバル コンフィギュレーション
モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RSA キー ペアを削除します。crypto key zeroize rsa label

Example:

ステップ 2

switch(config)# crypto key zeroize rsa
MyKey

コンフィギュレーション モードを終了
します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

RSA キー ペアの設定を表示します。(Optional) show crypto key mypubkey rsa

Example:

ステップ 4

switch# show crypto key mypubkey rsa

実行コンフィギュレーションを、スター
トアップ コンフィギュレーションにコ
ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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Related Topics

証明書要求の作成 （226 ページ）

PKI の設定の確認
PKI 設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco NX-OS デバイスで作成
された RSA 公開キーの情報を
表示します。

show crypto key mypubkey rsa

CAとアイデンティティ証明書
についての情報を表示しま
す。

show crypto ca certificates

CA の CRL についての情報を
表示します。

show crypto ca crl

CAトラストポイントについて
の情報を表示します。

show crypto ca trustpoints

PKI の設定例
ここでは、Microsoft Windows Certificate サーバを使用して Cisco NX-OS デバイスで証明書と
CRL を設定する作業の例について説明します。

デジタル証明書の作成には、どのようなタイプのサーバでも使用できます。Microsoft Windows
Certificate サーバに限られることはありません。

Note

Cisco NX-OS デバイスでの証明書の設定
Cisco NX-OS デバイスで証明書を設定するには、次の手順に従ってください。

Procedure

ステップ 1 デバイスの FQDN を設定します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# hostname Device-1

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
236

PKI の設定
PKI の設定の確認



Device-1(config)#

ステップ 2 デバイスの DNS ドメイン名を設定します。

Device-1(config)# ip domain-name cisco.com

ステップ 3 トラストポイントを作成します。

Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key:
revokation methods: crl

ステップ 4 このデバイス用の RSA キー ペアを作成します。

Device-1(config)# crypto key generate rsa label myKey exportable modulus 1024
Device-1(config)# show crypto key mypubkey rsa
key label: myKey
key size: 1024
exportable: yes

ステップ 5 RSA キー ペアとトラストポイントを関連付けます。

Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# rsakeypair myKey
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key: myKey
revokation methods: crl

ステップ 6 Microsoft Certificate Service の Web インターフェイスから CA をダウンロードします。

ステップ 7 トラストポイントに登録する CA を認証します。

Device-1(config)# crypto ca authenticate myCA
input (cut & paste) CA certificate (chain) in PEM format;
end the input with a line containing only END OF INPUT :
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]:y
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Device-1(config)# show crypto ca certificates
Trustpoint: myCA
CA certificate 0:
subject= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
issuer= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
serial=0560D289ACB419944F4912258CAD197A
notBefore=May 3 22:46:37 2005 GMT
notAfter=May 3 22:55:17 2007 GMT
MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
purposes: sslserver sslclient ike

ステップ 8 トラストポイントに登録するために使用する証明書要求を作成します。

Device-1(config)# crypto ca enroll myCA
Create the certificate request ..
Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.
Password: nbv123

The subject name in the certificate will be: Device-1.cisco.com
Include the switch serial number in the subject name? [yes/no]: no
Include an IP address in the subject name [yes/no]: yes

ip address: 10.10.1.1
The certificate request will be displayed...

-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

ステップ 9 Microsoft Certificate Service の Web インターフェイスからアイデンティティ証明書を要求しま
す。

ステップ 10 アイデンティティ証明書をインポートします。

Device-1(config)# crypto ca import myCA certificate
input (cut & paste) certificate in PEM format:
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-----END CERTIFICATE-----
Device-1(config)# exit
Device-1#

ステップ 11 証明書の設定を確認します。

ステップ 12 証明書の設定をスタートアップ コンフィギュレーションに保存します。

Related Topics

CA 証明書のダウンロード （239 ページ）
アイデンティティ証明書の要求 （245 ページ）

CA 証明書のダウンロード
Microsoft Certificate Service の Web インターフェイスから CA 証明書をダウンロードする手順
は、次のとおりです。
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Procedure

ステップ 1 Microsoft Certificate Services の Web インターフェイスから、[Retrieve the CA certificate or certificate
revocation task] をクリックし、[Next] をクリックします。
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ステップ 2 表示されたリストから、ダウンロードする CA 証明書ファイルを選択します。[Base 64 encoded]
をクリックし、[Download CA certificate] をクリックします。
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ステップ 3 [File Download] ダイアログボックスにある [Open] をクリックします。
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ステップ 4 [Certificate] ダイアログボックスにある [Copy to File] をクリックし、[OK] をクリックします。
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ステップ 5 [Certificate Export Wizard] ダイアログボックスから [Base-64 encoded X.509 (CER)] を選択し、
[Next] をクリックします。

ステップ 6 [Certificate Export Wizard] ダイアログボックスにある [File name:] テキスト ボックスに保存する
ファイル名を入力し、[Next] をクリックします。

ステップ 7 [Certificate Export Wizard] ダイアログボックスで、[Finish] をクリックします。
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ステップ 8 Microsoft Windows の type コマンドを入力して、Base-64（PEM）形式で保存されている CA 証
明書を表示します。

アイデンティティ証明書の要求
PKCS#12 証明書署名要求（CSR）を使用して Microsoft Certificate サーバにアイデンティティ証
明書を要求するには、次の手順に従ってください。
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Procedure

ステップ 1 Microsoft Certificate Services の Web インターフェイスから、[証明書の要求（Request a
certificate）] をクリックし、[次へ（Next）] をクリックします。
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ステップ 2 [詳細な要求（Advanced request）] をクリックし、[次へ（Next）] をクリックします。

ステップ 3 [Base64 エンコード済み PKCS#10 を使用する証明書要求または base64 エンコード済み PKCS#7
ファイルを使用する更新要求を送信する（Submit a certificate request using a base64 encoded
PKCS#10 file or a renewal request using a base64 encoded PKCS#7 file）] をクリックし、[次へ
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（Next）] をクリックします。

ステップ 4 [保存済みの要求（Saved Request）] テキスト ボックスに、base64 の PKCS#10 証明書要求をペー
ストし、[次へ（Next）] をクリックします。証明書要求が Cisco NX-OS デバイスのコンソール
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からコピーされます。
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ステップ 5 CA アドミニストレータから証明書が発行されるまで、1 ～ 2 日間待ちます。
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ステップ 6 CA アドミニストレータが証明書要求を承認するのを確認します。
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ステップ 7 Microsoft Certificate Services の Web インターフェイスから、[保留中の証明書をチェックする
（Check on a pending certificate）] をクリックし、[次へ（Next）] をクリックします。
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ステップ 8 チェックする証明書要求を選択して、[次へ（Next）] をクリックします。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
253

PKI の設定
アイデンティティ証明書の要求



ステップ 9 [Base 64 エンコード済み（Base 64 encoded）] をクリックして、[CA 証明書のダウンロード
（Download CA certificate）] をクリックします。
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ステップ 10 [ファイルのダウンロード（File Download）] ダイアログ ボックスで、[開く（Open）] をクリッ
クします。

ステップ 11 [Certificate] ボックスで、[Details] タブをクリックし、[Copy to File...] をクリックします。. [証
明書のエクスポート ダイアログ（Certificate Export Dialog）] ボックスで、[Base-64 エンコード
済み X.509 (.CER)（Base-64 encoded X.509 (.CER)）] をクリックし、[次へ（Next）] をクリッ
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クします。

ステップ 12 [証明書エクスポート ウィザード（Certificate Export Wizard）] ダイアログ ボックスにある [ファ
イル名：（File name:）] テキスト ボックスに保存するファイル名を入力し、[次へ（Next）]を
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クリックします。
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ステップ 13 [完了（Finish）] をクリックします。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
258

PKI の設定
アイデンティティ証明書の要求



ステップ 14 Microsoft Windows の type コマンドを入力して、アイデンティティ証明書を Base-64 でエンコー
ドされた形式で表示します。

Related Topics

証明書要求の作成 （226 ページ）
Cisco NX-OS デバイスでの証明書の設定 （236 ページ）

証明書の取り消し
Microsoft CA 管理者プログラムを使用して証明書を取り消す手順は、次のとおりです。

Procedure

ステップ 1 [Certification Authority] ツリーから、[Issued Certificates] フォルダをクリックします。リストか
ら、取り消す証明書を右クリックします。
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ステップ 2 [All Tasks] > [Revoke Certificate] の順に選択します。

Cisco Nexus 9000 Series NX-OS セキュリティ構成ガイド、リリース 10.6(x)
260

PKI の設定
証明書の取り消し



ステップ 3 [Reason code] ドロップダウン リストから取り消しの理由を選択し、[Yes] をクリックします。
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ステップ 4 [Revoked Certificates] フォルダをクリックして、証明書の取り消しを表示および確認します。

CRL の作成と公開
Microsoft CA 管理者プログラムを使用して CRL を作成および公開する手順は、次のとおりで
す。
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