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ポリシングについて
ポリシングとは、トラフィックの特定のクラスについて、データレートをモニタリングするこ

とです。データレートがユーザ設定値を超えると、ただちにパケットのマーキングまたはド

ロップが発生します。ポリシングではトラフィックがバッファリングされないため、伝搬遅延

への影響はありません。トラフィックがデータレートを超えた場合に、パケットをドロップす

るかパケット内の Quality of Service（QoS）フィールドをマーキングするかを、ユーザがシス
テムに指示します。

シングルレートおよびデュアルレートのポリサーを定義できます。

シングルレートポリサーは、トラフィックの認定情報レート（CIR）を監視します。デュアル
レートポリサーは、CIRと最大情報レート（PIR）の両方を監視します。また、システムは、
関連するバーストサイズもモニタします。指定したデータレートパラメータに応じて、適合

（グリーン）、超過（イエロー）、違反（レッド）の3つのカラー、つまり条件が、パケット
ごとにポリサーによって決定されます。

各条件について設定できるアクションは 1つだけです。たとえば、最大 200ミリ秒のバースト
で、256,000 bpsのデータレートに適合するように、クラス内のトラフィックをポリシングす
るとします。この場合、システムは、このレートの範囲内のトラフィックに対して適合アク

ションを適用し、このレートを超えるトラフィックに対して違反アクションを適用します。

ポリサーの詳細については、Request For Comments（RFC）2697およびRFC 2698を参照してく
ださい。
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共有ポリサー

共有ポリサー機能は、Cisco Nexus 9508スイッチ（NX-OS 7.0（3）F3（3）以降の 7.0（3）F3
（x）リリース）でのみサポートされます。

（注）

QoSでは、一致したトラフィック内のすべてのフローに対して、共有ポリサー内で指定された
帯域幅上限が累積的に適用されます。共有ポリサーによって、同一のポリサーが複数のイン

ターフェイスに同時に適用されます。

たとえば、VLAN1およびVLAN3上のすべてのTrivial File Transfer Protocol（TFTP）トラフィッ
クフローについて 1 Mbpsを許可するように共有ポリサーを設定した場合、デバイスでは、
VLAN1およびVLAN3上で結合されるすべてのフローについて、TFTPトラフィックが1Mbps
に制限されます。

共有ポリサーを設定する際の注意事項を次に示します。

•名前付き共有ポリサーを作成するには、qos shared-policerコマンドを入力します。共有ポ
リサーを作成し、その共有ポリサーを使用するポリシーを作成して、そのポリシーを複数

の入力ポートに付加した場合、デバイスでは、その付加先となっているすべての入力ポー

トからの一致するトラフィックがポリシングされます。

•共有ポリサーはポリシングコマンドの中のポリシーマップクラスで定義します。名前付
き共有ポリサーを複数の入力ポートに付加した場合、デバイスでは、その付加先となって

いるすべての入力ポートからの一致するトラフィックがポリシングされます。

•共有ポリサーはモジュールごとに独立して機能します。

•共有ポリサーが、異なるコアまたはインスタンスにまたがるメンバーポートを持つイン
ターフェイスまたは VLANに適用される場合、レートは設定された CIRレートの 2倍に
なります。

•共有ポリサーに関する情報を表示するには、show qos shared-policer [type qos] [policer-name]
コマンドを使用します。

ポリシングの前提条件
ポリシングの前提条件は、次のとおりです。

•モジュラ QoS CLIについて理解している。

•デバイスにログインしている。
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ポリシングのガイドラインと制約事項

スケールの情報については、リリース特定の『CiscoNexus 9000 SeriesNX-OSVerified Scalability
Guide』を参照してください。

（注）

共通

次に、すべてのポリサーに共通するガイドラインと制限事項を示します。

• PVLANはPVLAN QoSをサポートしません。

•キーワードが付いているコマンドはサポートされていません。 show internal

•適用ポリシングは各モジュールで個別に実行されます。したがって、複数のモジュールに
分散しているトラフィックに適用される QoS機能に影響を与える場合があります。この
ような QoS機能の例を次に示します。

•ポートチャネルインターフェイスに適用されたポリサー。

• VLANに適用されるポリサー。

• e-qos-liteでダブル幅またはシングル幅の TCAMを使用する場合、ポリシングでは違反お
よび非違反統計情報のみがサポートされます。

•オプションのキーワードを使用すると、no-statsは統計情報をディセーブルにし、適用可
能なポリシーが共有されるようにします。

• set qos-group コマンドは入力ポリシーだけで使用できます。

• Cisco NX-OSリリース 10.1(2)以降、ポリシング設定は N9K-X9624D-R2および
N9K-C9508-FM-R2プラットフォームスイッチでサポートされます。R2では、ポリシング
のマークダウンアクションはサポートされていません。

• Cisco NX-OSリリース 10.3(1)F以降、次のポリサー制限が Cisco Nexus GX/GX2プラット
フォームスイッチに適用されます。

• 25.6T ASICの場合、ポリサー制限は 282Gです。

• 12.2T ASICの場合、ポリサー制限は 300Gです。

入力ポリシング

次に、入力ポリシングのガイドラインと制限事項を示します。

•入力方向のすべてのポリサーで、同じモードを使用する必要があります。

• QoS入力ポリサーは、サブインターフェイスでイネーブルにできます。

ポリシングの設定
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出力ポリシング

次に、送信側ポリシングのガイドラインと制限事項を示します。

•出力 QoSポリシングは Cisco Nexus 9500プラットフォームスイッチで次のラインカード
を使用してサポートされています。

• Cisco Nexus 9636C-R

• Cisco Nexus 9636Q-R

• Cisco Nexus 9636C-RX

• Cisco Nexus 96136YC-R

• Cisco Nexus 9624D-R2

•出力 RACL機能は、Cisco Nexus 9508スイッチではサポートされていません。

• CPUで生成されたトラフィックの出力 QoSポリシー統計情報は、次のものではサポート
されません。

• Cisco Nexus 9300-FXプラットフォームスイッチ。

•次のラインカードを備えた Cisco Nexus 9500プラットフォームスイッチ

• Cisco Nexus 97160YC-EX

• Cisco Nexus 9736C-FX

• Cisco Nexus 9716D-GX

• Cisco Nexus 9736C-FX3

•出力方向で正常にアタッチできるポリサーの総数は、qos-lite TCAMリージョンのサイズ
の半分だけです。

•出力 RACLと出力 QoSを同時に適用する場合は、どちらか一方の統計情報のみを有効に
することができます。両方を有効にすることはできません。

•出力ポリシング機能は、Top-of-Rack（ToR）プラットフォームの ALEアップリンクポー
トでの出力 QoSポリサーをサポートしません。

•出力 QoSを使用する場合は、適切な一致基準を使用してデータトラフィックを照合する
ことを推奨します。permit ip any anyなどの一致基準は使用しないでください。

•出力方向の違反パケットに対する注釈アクションは、次の Cisco Nexusプラットフォーム
スイッチおよびラインカードではサポートされません。

• Cisco Nexus 97160YC-EX

• Cisco Nexus 9736C-FX

• Cisco Nexus 9716D-GX

• Cisco Nexus 9736C-FX3

ポリシングの設定

4

ポリシングの設定

ポリシングのガイドラインと制約事項



出力方向の違反に対するドロップアクションのみをサポートします。

•レイヤ 2ポートチャンネル（L2PO）の VLAN出力 QoSおよび出力 QoSは、次の Cisco
Nexus 9000のラインカードではサポートされません：

• Cisco Nexus 97160YC-EX

• Cisco Nexus 9736C-FX

• Cisco Nexus 9716D-GX

• Cisco Nexus 9736C-FX3

• Cisco NX-OSリリース 10.6(1)F以降、出力 QoSポリシーは、Cisco Nexus
9300-FX/FX2/FX3/GX/GX2/H2R/H1シリーズスイッチ、および X97160YC-EX,
9700-FX/FX3/GXラインカードを搭載した 9500シリーズスイッチのブレークアウトポー
ト上のサブインターフェイスでサポートされます。

1レート 2カラーおよび 2レート 3カラーポリシング

1レート 2カラー（1R2C）および 2レート 3カラー（2R3C）ポリシングのガイドラインと制
限事項は次のとおりです。

• CiscoNexus 9300-FX/FX2/FX3/GX/GX2/H2R/H1シリーズスイッチ、およびNexusX97160YC-
EX, 9700-FXFX3/GXラインカードを搭載した 9500シリーズスイッチでは、出力方向の
1R2Cポリシングのみがサポートされます。

• Cisco NX-OSリリース 10.6(1)F以降、出力 QoSポリシーは、Cisco Nexus
9300-FX/FX2/FX3/GX/GX2/H2R/H1シリーズスイッチ、および Nexus X97160YC-EX,
9700-FX/FX3/GXラインカードを搭載した 9500シリーズスイッチのブレークアウトポー
ト上のサブインターフェイスでサポートされます。

• 2レート 3カラーポリサーは、Cisco Nexus 9300-FX/FX2/FX3/GX/GX2/H2R/H1プラット
フォームスイッチおよび Nexus X97160YC-EX, 9700-FX/FX3/GXラインカードの出力では
サポートされません。

共有ポリサー

次に、共有ポリシングのガイドラインと制限事項を示します。

•異なるコアまたはインスタンスにまたがるメンバーポートを持つインターフェイスまたは
VLANに共有ポリサーを適用すると、レートは設定されたCIRレートの 2倍になります。

UDEポリサーの注意事項

Cisco NX-OSリリース 10.3(3)以降、QoSテンプレートベースの UDEを使用できます。UDE
ポリシングの注意事項と制限事項を示します：

•レイヤ2インターフェイスでのみUDEテンプレートをイネーブルにします。ポートをタッ
プアグリゲーションモードに設定します。

ポリシングの設定

5

ポリシングの設定

ポリシングのガイドラインと制約事項



•ポリシーマップ default-ndb-out-policyは、システム QoSではサポートされません。この
機能をサポートするには、出力レイヤ 2 QoS TCAMリージョンをカービングします。

リブート時に、スイッチはdefault-ndb-out-policyを構成されたインターフェイスに適用す
るのに時間がかかる場合があります。この期間中に、一部のパケットが転送される可能性

があります。ポリシーが適用された後、スイッチはすべての出力制御トラフィックとフ

ラッドトラフィックをドロップします。

データトラフィックがない場合でも、制御トラフィックプロトコル（ CPUからのCDP、
LLDP、 ARP、 BPDUなど）がACLエントリと一致するためにドロップされます。これに
より、違反数が増加します。この動作は ndb-out-policyを構成されている場合に予想され
るものです。

• QoSテンプレートベースの UDEは、 Cisco Nexus 9300-FX、FX2、FX3、GX、GX2シリー
ズスイッチ、および 9700-FXまたはGXラインカードを搭載したCisco Nexus 9500シリー
ズスイッチで使用できます。

•ポートチャネルでは QoSテンプレートを使用できません。

ポリシングの設定
シングルレートまたはデュアルレートのポリサーを設定できます。

入力ポリシングの設定

QoSポリシーマップをインターフェイスに付加することにより、その QoSポリシーマップ内
のポリシング命令を入力パケットに適用できます。入力を選択するには、コマンドでキーワー

ドを指定します。inputservice-policyインターフェイスに対する QoSポリシーアクションの付
加および消去については、「モジュラQoSコマンドラインインターフェイス（CLI）の使用」
の項を参照してください。

入力ポリシングの設定

出力ポリシング機能は、Cisco Nexus 9508スイッチ（Cisco NX-OS Release 7.0(3)F3(3)）ではサ
ポートされていません。

（注）

出力ポリシング機能は、Cisco Nexus 9300-FX/FX2/FX3/GX/GX2プラットフォームスイッチお
よび Cisco Nexus Nexus X97160YC-EX/FX/GXラインカードでサポートされます。

ポリシングの設定
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出力 QoSポリシングは Cisco Nexus 9500プラットフォームスイッチで次のラインカードを使
用してサポートされています。

• Cisco Nexus 9636C-R

• Cisco Nexus 9636Q-R

• Cisco Nexus 9636C-RX

• Cisco Nexus 96136YC-R

（注）

QoSポリシーマップをインターフェイスに付加することにより、その QoSポリシーマップ内
のポリシング命令を入力または出力パケットに適用できます。出力または入力を選択するに

は、コマンドで inputキーワードまたは outputキーワードを指定します。service-policy

UDEポリシーの構成：Cisco NX-OSリリース 10.3（3）F以降では、デフォルトの UDEポリ
シーテンプレートを構成して、NDBレイヤから実稼働レイヤへの出力トラフィックをブロッ
クできます。

始める前に

•ポリシングを設定する前に、出力 QoSの TCAMリージョンを分割する必要があります。

•インターフェイスに対する QoSポリシーアクションの付加および消去については、「モ
ジュラQoSコマンドラインインターフェイス（CLI）の使用」の項を参照してください。

手順の概要

1. configure terminal
2. policy-map [type qos] [match-first] [policy-map-name]
3. class [type qos] {class-map-name | class-default} [insert-before before-class-name]
4. police [cir] {committed-rate [data-rate] | percent cir-link-percent} [bc committed-burst-rate ]

[conform {transmit | set-prec-transmit | set-dscp-transmit | set-cos-transmit | set-qos-transmit}
[ exceed { drop }[ violate {drop | set-cos-transmit | set-dscp-transmit | set-prec-transmit |
set-qos-transmit }]]}

5. exit
6. exit
7. show policy-map [type qos] [policy-map-name | qos-dynamic]
8. copy running-config startup-config

ポリシングの設定
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

policy-map-nameという名前のポリシーマップを作
成するか、そのポリシーマップにアクセスし、ポリ

policy-map [type qos] [match-first] [policy-map-name]

例：

ステップ 2

シーマップモードを開始します。ポリシーマップswitch(config)# policy-map policy1
switch(config-pmap-qos)# 名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

class-map-nameへの参照を作成し、ポリシーマップ
クラスコンフィギュレーションモードを開始しま

class [type qos] {class-map-name | class-default}
[insert-before before-class-name]

例：

ステップ 3

す。insert-beforeを使用して前に挿入するクラスを
指定しない限り、ポリシーマップの末尾にクラスがswitch(config-pmap-qos)# class class-default

switch(config-pmap-c-qos)# 追加されます。ポリシーマップ内のクラスと現在一

致していないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

cirをビット数で、またはリンクレートの割合とし
てポリシングします。データレートが <= cirの場

police [cir] {committed-rate [data-rate] | percent
cir-link-percent} [bc committed-burst-rate ] [conform
{transmit | set-prec-transmit | set-dscp-transmit |

ステップ 4

合、conformアクションが選択されます。アクショ
set-cos-transmit | set-qos-transmit} [ exceed { drop }[

ンは、「Exceedまたは Violateに対するポリサーアviolate {drop | set-cos-transmit | set-dscp-transmit |
set-prec-transmit | set-qos-transmit }]]} クション」表、および「Conformに対するポリサー

アクション」表で説明します。データレートとリン
例： ク速度については、「policeコマンドのデータレー
switch(config-pmap-qos)# policy-map type qos
egressqos

ト」表と「policeコマンドのバーストサイズ」表で
説明します。詳細については、「1-Rateの設定」を
参照してください。

switch(config-pmap-qos)# class class-default
switch(config-pmap-c-qos)# police [ cir]
{committed-rate [data-rate] | percent

次に、violateの dropオプションについて説明しま
す。

cir-link-percent}
[ bc committed-burst-rate][ conform { transmit |
set-prec-transmit | set-dscp-transmit |

set-cos-transmit |
• set-cos-transmit：dscpを設定して送信します。set-qos-transmit}] [ violate { drop}]}

switch(config-pmap-c-qos)# exit
• set-prec-transmit：precedenceを設定して送信し
ます。

switch(config-pmap-qos)# exit
switch(config)#

• set-qos-transmit：qos-groupを設定して送信しま
す。

ポリシングの設定
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目的コマンドまたはアクション

（注）

cir ppsの場合、パケットサイズは 64バイトです。
したがって、ppsから bpsへの変換は 64*8です。

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップモードを開始し

ます。

exit

例：

switch(config-pmap-c-qos)# exit
switch(config-pmap-qos)#

ステップ 5

ポリシーマップモードを終了し、グローバルコン

フィギュレーションモードを開始します。

exit

例：

ステップ 6

switch(config-pmap-qos)# exit
switch(config)#

（任意）設定済みのタイプ qosのポリシーマップに
ついて情報を表示します。

show policy-map [type qos] [policy-map-name |
qos-dynamic]

例：

ステップ 7

switch(config)# show policy-map type qos egressqos

例：

switch(config)# policy-map type qos egressqos
class class-default
police cir 10 mbs bc 200 ms conform transmit
violate drop

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 8

switch(config)# copy running-config
startup-config

1レートおよび 2レート、2カラーおよび 3カラーのポリシングの設定
デバイスによって作成されるポリサーのタイプは、policeコマンドの組み合わせに基づきます。
これらのコマンド引数について、次の「policeコマンドの引数」表で説明します。

1レート 3カラーのポリシングを設定する場合は、pirと cirとでまったく同じ値を指定する必
要があります。

（注）

1レート 2カラーのポリサー（違反のマークダウンアクションあり）はサポートされません。（注）

ポリシングの設定
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表 1 : policeコマンドの引数

説明引数

CIR（つまり、望ましい帯域幅）を、ビットレート、またはリンクレート
の割合として指定します。cirは必須ですが、引数そのものは省略可能で
す。値の範囲は 1～ 80000000000です。ポリシング値の範囲は 8000～ 80
Gbpsです。

cir

レートを、インターフェイスレートの割合として指定します。値の範囲は

1～ 100です。
percent

cirを超過できる量を、ビットレート、または cir時の時間量として指定し
ます。設定済みのレートで、デフォルトのトラフィックは200ミリ秒です。
デフォルトのデータレートの単位はバイトです。

bc

PIRを、PIRビットレート、またはリンクレートの割合として指定しま
す。デフォルトはありません。値の範囲は 1～ 80000000000です。ポリシ
ング値の範囲は 8000 bps～ 480 Gbpsです。割合値の範囲は 1～ 100%で
す。

pir

pirを超過できる量を、ビットレート、または pir時の時間量として指定し
ます。bc値を指定しない場合のデフォルトは、設定されたレートで 200ミ
リ秒のトラフィックです。デフォルトのデータレートの単位はバイトで

す。

（注）

pirの値は、デバイスによってこの引数が表示される前に指定する必要が
あります。

be

トラフィックのデータレートが制限内に収まっている場合に実行される単

一のアクション。基本的なアクションは、transmit、または以下の「conform
に対するポリサーアクション」表に示されている setコマンドの1つです。
デフォルトは transmitです。

conform

トラフィックのデータレートが超過した場合に実行される単一のアクショ

ン。基本的なアクションは、廃棄またはマークダウンです。デフォルトは

廃棄です。

exceed

トラフィックのデータレートが設定済みのレート値に違反した場合に実行

される単一のアクション。基本的なアクションは、廃棄またはマークダウ

ンです。デフォルトは廃棄です。

violate

前述の「policeコマンドの引数」表の引数はすべて省略可能ですが、cirの値を指定する必要が
あります。ここでは、cirはその値を示しており、必ずしもキーワードそのものを示している
わけではありません。これらの引数と、その結果得られるポリサーのタイプとアクションの組

み合わせを、以下の「police引数の有無から得られるポリサーのタイプおよびアクション」表
に示します。

ポリシングの設定
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表 2 : policeの引数の有無から得られるポリサーのタイプおよびアクション

ポリサーのアクションポリサータイプpoliceの引数の有無

<= cir, conform; else violate1レート、2カラーcir（ただしpir、be、また
は violateはなし）

<= cir, conform; <= pir, exceed; else violate2レート、3カラーcirおよび pir

指定できるポリサーアクションを、次の「Exceedまたは Violateに対するポリサーアクショ
ン」表と「conformに対するポリサーアクション」表で説明します。

Cisco Nexus 9508スイッチ（NX-OS 7.0(3)F3(3)以降）では、ドロップアクションと送信アク
ションのみがサポートされます。

（注）

表 3 : Exceedまたは Violateに対するポリサーアクション

説明アクション

パケットをドロップします。このアクションは、パケットがパ

ラメータを超過した場合またはパラメータに違反した場合にだ

け使用できます。

drop

CoSを設定し、パケットを送信します。set-cos-transmit

DSCPを設定し、パケットを送信します。set-dscp-transmit

precedenceを設定し、パケットを送信します。set-prec-transmit

qos-groupを設定し、パケットを送信します。set-qos-transmit

表 4 : Conformに対するポリサーアクション

説明アクション

パケットを送信します。このアクションは、パケットがパラメー

タに適合している場合にだけ使用できます。

transmit

IPprecedenceフィールドを指定した値に設定して、パケットを送
信します。このアクションは、パケットがパラメータに適合し

ている場合にだけ使用できます。

set-prec-transmit

Diffservコードポイント（DSCP）フィールドを、指定した値に
設定して、パケットを送信します。このアクションは、パケッ

トがパラメータに適合している場合にだけ使用できます。

set-dscp-transmit

ポリシングの設定
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説明アクション

サービスクラス（CoS）フィールドを、指定した値に設定して、
パケットを送信します。このアクションは、パケットがパラメー

タに適合している場合にだけ使用できます。

set-cos-transmit

QoSグループ内部ラベルを指定した値に設定して、パケットを
送信します。このアクションは、入力ポリシーでだけ使用でき、

パケットがパラメータに適合している場合にだけ使用できます。

set-qos-transmit

ポリサーは、指定したパラメータに対して超過または違反となっているパケットだけをドロッ

プまたはマークダウンできます。パケットのマークダウンについては、マーキングの設定を参

照してください。ます。

（注）

policeコマンドで使用されるデータレートについて、次の「policeコマンドのデータレート」
表で説明します。

表 5 : policeコマンドのデータレート

説明利率

ビット/秒（デフォルト）bps

1,000ビット/秒kbps

1,000,000ビット/秒mbps

1,000,000,000ビット/秒gbps

policeコマンドで使用されるバーストサイズについて、次の「policeコマンドのバーストサイ
ズ」表で説明します。

表 6 : policeコマンドのバーストサイズ

説明スピード

bytesbytes

1,000バイトkbytes

1,000,000バイトmbytes

millisecondsミリ秒

マイクロ秒マイクロ秒

ポリシングの設定
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手順の概要

1. configure terminal
2. policy-map [type qos] [match-first] [policy-map-name]
3. class [type qos] {class-map-name | class-default} [insert-before before-class-name]
4. police [cir] {committed-rate [data-rate] | percent cir-link-percent} [bc committed-burst-rate

[link-speed]][pir] {peak-rate [data-rate] | percent cir-link-percent} [be peak-burst-rate [link-speed]]
[conform {transmit | set-prec-transmit | set-dscp-transmit | set-cos-transmit | set-qos-transmit}
[exceed {drop} [violate {drop | set-cos-transmit | set-dscp-transmit | set-prec-transmit |
set-qos-transmit}]]}

5. [ violate {drop | set-cos-transmit | set-dscp-transmit | set-prec-transmit | set-qos-transmit}]
6. exit
7. exit
8. show policy-map [type qos] [policy-map-name | qos-dynamic]
9. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

policy-map-nameという名前のポリシーマップを作
成するか、そのポリシーマップにアクセスし、ポリ

policy-map [type qos] [match-first] [policy-map-name]

例：

ステップ 2

シーマップモードを開始します。ポリシーマップswitch(config)# policy-map policy1
switch(config-pmap-qos)# 名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

class-map-nameへの参照を作成し、ポリシーマップ
クラスコンフィギュレーションモードを開始しま

class [type qos] {class-map-name | class-default}
[insert-before before-class-name]

例：

ステップ 3

す。insert-beforeを使用して前に挿入するクラスを
指定しない限り、ポリシーマップの末尾にクラスがswitch(config-pmap-qos)# class class-default

switch(config-pmap-c-qos)# 追加されます。ポリシーマップ内のクラスと現在一

致していないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

cirをビット数で、またはリンクレートの割合とし
てポリシングします。データレートが cir以下の場

police [cir] {committed-rate [data-rate] | percent
cir-link-percent} [bc committed-burst-rate
[link-speed]][pir] {peak-rate [data-rate] | percent

ステップ 4

合にconformアクションが実行されます。beおよび
cir-link-percent} [be peak-burst-rate [link-speed]]

pirが指定されていない場合、他のすべてのトラ[conform {transmit | set-prec-transmit |

ポリシングの設定
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目的コマンドまたはアクション

set-dscp-transmit | set-cos-transmit | set-qos-transmit}
[exceed {drop} [violate {drop | set-cos-transmit |

フィックが violateアクションを実行します。beま
たはviolateを指定した場合は、データレートが≤な

set-dscp-transmit | set-prec-transmit |
set-qos-transmit}]]}

らばアクションが実行され、それ以外ならばアク

ションが実行されます。exceed pir violateアクショ
ンについては、「Exceedまたは Violateに対するポ
リサーアクション」表と「conformに対するポリサー
アクション」で説明します。データレートとリンク

速度については、「policeコマンドのデータレート」
表と「policeコマンドのバーストサイズ」表で説明
します。

set-cos-transmit：cosを設定して送信します。[ violate {drop | set-cos-transmit | set-dscp-transmit |
set-prec-transmit | set-qos-transmit}]

ステップ 5

set-dscp-transmit：dscpを設定して送信します。

set-prec-transmit：優先順位を設定して送信します。

set-qos-transmit：qos-groupを設定して送信します。

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップモードを開始し

ます。

exit

例：

switch(config-pmap-c-qos)# exit
switch(config-pmap-qos)#

ステップ 6

ポリシーマップモードを終了し、グローバルコン

フィギュレーションモードを開始します。

exit

例：

ステップ 7

switch(config-pmap-qos)# exit
switch(config)#

（任意）設定済みのすべてのタイプ qosのポリシー
マップ、または選択したタイプ qosのポリシーマッ
プについて情報を表示します。

show policy-map [type qos] [policy-map-name |
qos-dynamic]

例：

ステップ 8

switch(config)# show policy-map

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 9

switch(config)# copy running-config
startup-config

例

次に、policy1ポリシーマップ設定の表示方法例を示します。
switch# show policy-map policy1

ポリシングの設定
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マークダウンポリシングの設定

マークダウンポリシングとは、ポリシングされたデータレートに対してトラフィックが超過

または違反している場合にパケット内の QoSフィールドを設定することです。マークダウン
ポリシングを設定するには、「Exceedまたは Violateに対するポリサーアクション」表と
「conformに対するポリサーアクション」表で説明するポリシングアクションの setコマンド
を使用します。

1レート 3カラーのポリシングを設定する場合は、pirと cirとでまったく同じ値を指定する必
要があります。

（注）

手順の概要

1. configure terminal
2. policy-map [type qos] [match-first] [policy-map-name]
3. class [type qos] {class-name | class-default} [insert-before before-class-name]
4. police [cir] {committed-rate [data-rate] | percent cir-link-percent} [[bc | burst] burst-rate [link-speed]]

[[be | peak-burst] peak-burst-rate [link-speed]] [conform conform-action [exceed [violate drop set
dscp dscp table pir-markdown-map]]}

5. exit
6. exit
7. show policy-map [type qos] [policy-map-name]
8. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

policy-map-nameという名前のポリシーマップを作
成するか、そのポリシーマップにアクセスし、ポリ

policy-map [type qos] [match-first] [policy-map-name]

例：

ステップ 2

シーマップモードを開始します。ポリシーマップswitch(config)# policy-map policy1
switch(config-pmap-qos)# 名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

ポリシングの設定
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目的コマンドまたはアクション

class-nameへの参照を作成し、ポリシーマップクラ
スコンフィギュレーションモードを開始します。

class [type qos] {class-name | class-default}
[insert-before before-class-name]

例：

ステップ 3

insert-beforeを使用して前に挿入するクラスを指定
しない限り、ポリシーマップの末尾にクラスが追加switch(config-pmap-qos)# class class-default

switch(config-pmap-c-qos)# されます。ポリシーマップ内のクラスと現在一致し

ていないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

cirをビット数で、またはリンクレートの割合とし
てポリシングします。データレートが cir以下の場

police [cir] {committed-rate [data-rate] | percent
cir-link-percent} [[bc | burst] burst-rate [link-speed]] [[be
| peak-burst] peak-burst-rate [link-speed]] [conform

ステップ 4

合にconformアクションが実行されます。beおよび
conform-action [exceed [violate drop set dscp dscp table
pir-markdown-map]]} pirが指定されていない場合、他のすべてのトラ

フィックが violateアクションを実行します。beま
たはviolateを指定した場合は、データレートが≤な
らばアクションが実行され、それ以外ならばアク

ションが実行されます。exceed pir violateアクショ
ンについては、「Exceedまたは Violateに対するポ
リサーアクション」表と「conformに対するポリサー
アクション」で説明します。データレートとリンク

速度については、「policeコマンドのデータレート」
表と「policeコマンドのバーストサイズ」表で説明
します。

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップモードを開始し

ます。

exit

例：

switch(config-pmap-c-qos)# exit
switch(config-pmap-qos)#

ステップ 5

ポリシーマップモードを終了し、グローバルコン

フィギュレーションモードを開始します。

exit

例：

ステップ 6

switch(config-pmap-qos)# exit
switch(config)#

（任意）設定済みのすべてのタイプ qosのポリシー
マップ、または選択したタイプ qosのポリシーマッ
プについて情報を表示します。

show policy-map [type qos] [policy-map-name]

例：

switch(config)# show policy-map

ステップ 7

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 8

switch(config)# copy running-config
startup-config

ポリシングの設定
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UDEポリサーの構成
単方向イーサネット（UDE）QoSポリシーを使用して、イーサネットポートのすべての出力通
信をブロックまたは制限します。

QoSテンプレートを使用して単一方向イーサネットを構成するには、次のステップを実行しま
す。

手順

ステップ 1 hardware access-list tcam region egr-l2-qos 256 コマンドを使用して、出力レイヤ 2 QoSの TCAM（Ternary
Content Addressable Memory）リージョンを設定し、リソースを割り当てます。

このリージョンのサイズを 256エントリに設定します。

ステップ 2 copy run start コマンドを使用して実行中の構成（ TCAMリージョンの変更を含む）をパスワード保存し
ます。

変更を保存すると、リロード後も設定は保持されます。

ステップ 3 reloadコマンドを使用してスイッチをリロードし、新しいTCAM構成の変更を適用します。

例：

switch(config)# hardware access-list tcam region egr-l2-qos 256

TCAMリージョンを変更した後、変更を有効にするには、スイッチを再起動する必要があります。

ステップ 4 interface type slot/portコマンドを入力して、イーサネットインターフェイスの構成モードを終了します。

例：

switch(config)# interface Ethernet 1/6
switch(config-if)#

ステップ 5 service-policy type qos output default-ndb-out-policy コマンドを使用して、UDE QoSサービスポリシーをイ
ンターフェイスに適用します。

スイッチは、イーサネットインターフェイス上のすべての出力通信をポリシングします。スイッチは、設

定されたパラメータを満たすトラフィックだけを転送し、違反するトラフィックをドロップします。

接続された QoSポリシーは、イーサネットポート上のすべての出力通信を制限またはブロッ
クします。設定されたポリシングパラメータに適合するトラフィックだけが転送されます。こ

れらのパラメータに違反するすべてのトラフィックがドロップされます。

次のタスク

show policy-map type qos default-ndb-out-policyコマンドを使用してポリシーのステータスを確
認します。

switch# show policy-map type qos default-ndb-out-policy

ポリシングの設定
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Type qos policy-maps
====================
policy-map type qos default-ndb-out-policy
class class-ndb-default
police cir 0 bps conform transmit violate drop

特定のインターフェイスの UDEポリシーの統計情報を確認します。
switch# show policy-map interface Ethernet 1/6 output type qos

Global statistics status : enabled
Ethernet1/6
Service-policy (qos) output: default-ndb-out-policy
SNMP Policy Index: 285213501
Class-map (qos): class-ndb-default (match-any)
Slot 1
61211339 packets 15669992128 bytes
5 minute offered rate 17721223780 bps
Aggregate forwarded :
61211339 packets 110848 bytes
police cir 0 bps
conformed 0 bytes, n/a bps action: transmit
violated 15669881280 bytes, n/a bps action: drop

共有ポリサーの設定
共有ポリサー機能を使用すると、同じポリシングパラメータを複数のインターフェイスに同時

に適用できます。共有ポリサーを作成するには、ポリサーに名前を割り当て、指定したイン

ターフェイスに付加したポリシーマップにそのポリサーを適用します。シスコの他のマニュア

ルでは、共有ポリサーは名前付き集約ポリサーとも呼ばれています。

共有ポリサー機能は、Cisco Nexus 9508スイッチ（NX-OS 7.0(3)F3(3)以降）でのみサポートさ
れます。

（注）

共有ポリサーが、異なるコアまたはインスタンスにまたがるメンバーポートを持つインター

フェイスまたは VLANに適用される場合、cirレートは設定されたレートの 2倍になります。
（注）

共有ポリサーを設定するには、次の手順を実行します。

1. クラスマップを作成します。

2. ポリシーマップを作成します。

3. ここで説明する方法を使用して、ポリシーマップから共有ポリサーを参照します。

4. サービスポリシーをインターフェイスに適用します。

ポリシングの設定
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共有ポリサーで指定したレートは、サービスポリシーを適用したインターフェイスの数だけ共

有されます。共有ポリサーで指定するような独自の専用レートを各インターフェイスが指定す

ることはありません。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# qos shared-policer [type qos] shared-policer-name [cir] {committed-rate [data-rate]

| percent cir-link-percent} [bc committed-burst-rate [link-speed]] [pir] {peak-rate [data-rate] |
percent cir-link-percent} [be peak-burst-rate [link-speed]] {{conform conform-action [exceed {drop
| set dscp dscp table cir-markdown-map} [violate {drop | set dscp dscp table pir-markdown-map}]]}}

3. switch(config)# policy-map [type qos] [match-first] {qos-policy-map-name | qos-dynamic}
4. switch(config-pmap-qos)# class [type qos] {class-map-name | qos-dynamic | class-default}

[insert-before before-class-map-name]
5. switch(config-pmap-c-qos)# police aggregate shared-policer-name
6. switch(config-pmap-c-qos)# exit
7. switch(config-pmap-qos)# exit

8. （任意） switch(config)# show policy-map [type qos] [policy-map-name | qos-dynamic]
9. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

共有ポリサーを作成するか、共有ポリサーにアクセ

スします。共有ポリサー名には、アルファベット、

switch(config)# qos shared-policer [type qos]
shared-policer-name [cir] {committed-rate [data-rate] |
percent cir-link-percent} [bc committed-burst-rate

ステップ 2

ハイフン、またはアンダースコア文字を含めること
[link-speed]] [pir] {peak-rate [data-rate] | percent

ができます。共有ポリサー名は大文字と小文字が区
cir-link-percent} [be peak-burst-rate [link-speed]]

別され、最大 40文字まで設定できます。cirをビッ{{conform conform-action [exceed {drop | set dscp dscp
ト数で、またはリンクレートの割合としてポリシンtable cir-markdown-map} [violate {drop | set dscp dscp

table pir-markdown-map}]]}} グします。データレートが ≤ cirならば、conformア
クションが実行されます。beおよび pirを指定しな
い場合は、他のすべてのトラフィックでviolateアク
ションが実行されます。beまたは violateを指定し
た場合は、データレート ≤ pirならば exceedアク
ションが実行され、それ以外ならばviolateアクショ
ンが実行されます。

（注）
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目的コマンドまたはアクション

64バイトのパケットサイズが cir ppsの場合に使用
されます。これにより、64 * 8 ppsから bpsに変換
されます。

（注）

cir-markdown-mapおよび pir-markdown-mapマップ
は、CiscoNexus 9508スイッチ（NX-OS7.0(3)F3(3)）
ではサポートされていません。

qos-policy-map-nameという名前のポリシーマップを
作成するか、そのポリシーマップにアクセスし、ポ

switch(config)# policy-map [type qos] [match-first]
{qos-policy-map-name | qos-dynamic}

ステップ 3

リシーマップモードを開始します。ポリシーマッ

プ名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

class-map-nameへの参照を作成し、ポリシーマップ
クラスコンフィギュレーションモードを開始しま

switch(config-pmap-qos)# class [type qos]
{class-map-name | qos-dynamic | class-default}
[insert-before before-class-map-name]

ステップ 4

す。insert-beforeを使用して前に挿入するクラスを
指定しない限り、ポリシーマップの末尾にクラスが

追加されます。ポリシーマップ内のクラスと現在一

致していないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

ポリシーマップ内で shared-policer-nameへの参照を
作成します。

switch(config-pmap-c-qos)# police aggregate
shared-policer-name

ステップ 5

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップモードを開始し

ます。

switch(config-pmap-c-qos)# exitステップ 6

ポリシーマップモードを終了し、グローバルコン

フィギュレーションモードを開始します。

switch(config-pmap-qos)# exitステップ 7

設定済みのすべてのタイプ qosのポリシーマップ、
または選択したタイプ qosのポリシーマップについ
て情報を表示します。

（任意） switch(config)# show policy-map [type qos]
[policy-map-name | qos-dynamic]

ステップ 8

実行中の設定をスタートアップコンフィギュレー

ションに保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 9

例

次に、test1共有ポリサー設定を表示する例を示します。
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switch# show qos shared-policer test1

ポリシング設定の確認
ポリシングの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

ポリシーマップおよびポリシングについての

情報を表示します。

show policy-map

ポリシングの設定例
次に、1レート、2カラーのポリサーにポリシングを設定する方法の例を示します。
configure terminal
policy-map policy1
class one_rate_2_color_policer
police cir 256000 conform transmit violate drop

次に、DSCPマークダウンを使用して 1レート、2カラーのポリサーにポリシングを設定する
方法の例を示します。

configure terminal
policy-map policy2
class one_rate_2_color_policer_with_dscp
police cir 256000 conform transmit violate drop

次に、共有ポリサーにポリシングを設定する方法の例を示します。

configure terminal
qos shared-policer type qos udp_10mbps cir 10 mbps pir 20 mbps conform transmit exceed
set dscp dscp table cir-markdown-map violate drop
policy-map type qos udp_policy
class type qos udp_qos
police aggregate udp_10mbps
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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