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分類について
分類とは、パケットをトラフィッククラスに振り分けることです。指定した分類済みトラフィッ

クに対して特定のアクション（ポリシングやマークダウンなど）を実行するようにデバイスを

設定します。

パケットの特性を次の表に示す分類基準と照合することによって、各トラフィッククラスを表

すクラスマップを作成できます。

表 1 :分類基準

説明分類基準

IEEE 802.1Qヘッダー内のサービスクラス
（CoS）フィールド。

CoS

IPヘッダーのタイプオブサービス（ToS）バ
イト内部の優先順位値。

IP precedence

IPヘッダーのDIffServフィールド内部のDSCP
値。

Diffservコードポイント（DSCP）

IP、IPv6、またはMAC ACL名ACL
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説明分類基準

レイヤ 3パケット長のサイズ範囲

（注）

パケット長照合は、Cisco Nexus 9300と 9800
シリーズスイッチではサポートされていませ

ん。

パケット長

Real-timeTransport Protocol（RTP）を使用して
いるアプリケーションを、UDPポート番号範
囲によって識別します。

IP RTP

複数の一致基準を指定することも、特定の基準について照合しないようにすることも、一部ま

たは全部の基準を照合することによってトラフィッククラスを決定することもできます。

ただし、ACLについて照合する場合は、パケット長を除く他の一致基準を match-allクラス内
で指定することはできません。match-anyクラス内では、ACLおよびその他の一致基準につい
て照合できます。

（注）

QoSポリシーマップ内でどのクラスにも一致しないトラフィックは、class-defaultと呼ばれる
デフォルトのトラフィッククラスに割り当てられます。QoSポリシーマップ内で class-default
を参照することで、この一致しないトラフィックを選択できます。

同じタイプのトラフィックを処理する別のインターフェイスのQoSポリシーを定義する場合、
クラスマップを再利用できます。

RoCEv2ヘッダーフィルタ
RoCEv2ヘッダーフィルタは、RoCEv2（プロトコル 4791）の新しいフィルタです。

• RoCEv2プロトコルの正確な通信フィルタリングを有効にする

•ダイナミックロードバランシング（DLB）のレイヤ 3またはレイヤ 2 QoSの強化

•値とマスクを16進数形式（例：0x12 0xFF）で使用する

•個別の使用と複合使用の両方をサポートし、回数変更可能トラフィック制御を実現しま
す。
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RoCEv2ヘッダーのフィルタオプション

使用法BTHビット長フィルタオプション

基本トランスポートヘッダー

（BTH）のオペレーション
コードを照合します。

8-bitbth-opcode

BTHの予約済みビットに一致
します。

7-bitbth予約済み

RoCEv2フィルタの使用例

•個々の使用率
permit udp <src_ip> <dst_ip> eq rocev2 bth-opcode 0x12 0xFF
permit udp <src_ip> <dst_ip> eq rocev2 bth-reserved 0x34 0x7F

•複合使用
permit udp <src_ip> <dst_ip> eq rocev2 bth-opcode 0x12 0xFF bth-reserved 0x34 0x7F

分類の前提条件
分類の前提条件は、次のとおりです。

•モジュラ QoS CLIについて理解している。

•デバイスにログインしている。

分類のガイドラインと制約事項

構成の注意事項および制約事項

• internal キーワードが付いている show コマンドはサポートされていません。

• QoSポリシーは、フラグメント化されたパケットには有効ではありません。フラグメント
化されたパケットは、デフォルトキューに転送されます。

• destination interface sup-eth0CLIコマンドを設定すると、次のシステムログメッセージが
表示されます。SUP に対するスパン宛先を有効にすると、入力 QoS 分類に影響します。

•クラスマップ内で指定できる一致基準の数は最大 1,024個です。

• 1つのポリシーマップで使用するために設定できるクラスの数は最大 128個です。

• ACLについて照合する際、それ以外に指定できる一致基準は、match-allクラス内のレイヤ
3パケット長だけです。
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•コマンドのmatch-allオプションはサポートされていません。class-map type qos match-all
このコマンドの一致基準は、コマンドと同じになります。class-map type qos match-anyコ
マンドの結果は、コマンドと同じです。class-map type qos match-allclass-map type qos
match-any

•オプションは CoPPクラスマップではサポートされず、常にデフォルトのオプションにな
ります。match-all match-any

•レイヤ 2ポート上のトラフィックは、着信パケットのポートポリシーまたは VLANポリ
シーのいずれかに基づいて分類できます（ただし両方に基づいて分類することはできませ

ん）。両方のポリシーが存在する場合、デバイスはポートポリシーに基づいて動作し、

VLANポリシーを無視します。

• CiscoNexusファブリックエクステンダ（FEX）が接続され、使用されている場合は、デー
タトラフィックを CoS値 7でマークしないでください。CoS 7は、ファブリックエクス
テンダを通過する制御トラフィック用に予約されています。

•スイッチから FEXへの制御トラフィック（制御フレーム）は、CoS値 7でマークされ、
2344バイトのジャンボMTUフレームサイズに制限されます。

• COS 7のスイッチスーパーバイザから FEXホストへのジャンボ ping（2400以上のMTU）
は、FEXの制御キューが 2240に制限されたMTUをサポートするため、失敗します。

• QoS分類ポリシーは、レイヤ2スイッチポートのシステムQoSではサポートされません。
ただし、CoS/DSCPに基づいて着信トラフィックを分類し、異なるキューにマッピングす
るようにQoSポリシーを設定できます。QoSポリシーは、分類が必要なすべてのインター
フェイスに適用する必要があります。

• MACベースの ACLがクラスマップで一致する QoSポリシーは、IPv6トラフィックでは
機能しません。QoSの場合、IPv6トラフィックは、MACアドレスではなく IPv6アドレス
に基づいて照合する必要があります。

•ベストプラクティスとして、アクセス VLANが音声 VLANと同じ音声 VLAN設定を使用
しないでください。

代替アプローチは次のとおりです。

•音声トラフィックに個別のdot1pタグ（cos）値が必要ない場合は、コマンドを使用し
ます。switchport voice vlan untagged

switch(config)# interface ethernet 1/1
switch(config-if)# switchport access vlan 20
switch(config-if)# switchport voice vlan untagged

•音声トラフィックに別の cos値が必要な場合は、コマンドを使用します。switchport
voice vlan dot1p

switch(config)# interface ethernet 1/1
switch(config-if)# switchport access vlan 20
switch(config-if)# switchport voice vlan dot1p
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•トランジットノード上のラベルがNULLのMPLSパケットは、そのNULLラベル EXPに
基づくMPLS分類を受信します。

サポートされない機能

• PVLANはPVLAN QoSをサポートしません。

• QoS分類は、VXLANトラフィックを入力するFEXインターフェイスではサポートされま
せん。この制限は、すべての Cisco Nexus 9000シリーズスイッチに適用されます。

•指定されたラインカードを搭載した Cisco Nexus 9504および Cisco Nexus 9508スイッチは
以下のフラグメントを持つ QoS一致 ACLをサポートしません：

• Cisco Nexus 96136YC-R

• Cisco Nexus 9636C-RX

• Cisco Nexus 9636Q-R

• Cisco Nexus 9636C-R

• ICMPタイプまたはコードの一致を含む ACLを参照する QoSポリシーはサポートされて
いません。

サポートされる機能とプラットフォーム

• FEX QoSポリシーは FEXホストインターフェイス（HIF）をサポートします。

• QoS TCAMカービングは、ALE（アプリケーションリーフエンジン）対応スイッチ
でサポートされます。

•システムレベルのポリシーのみがサポートされます。

• CoSでの照合がサポートされています。

• QoSグループの一致がサポートされます。

• TCPフラグの一致を含む ACLを参照する QoSポリシーは、次の Cisco Nexus 9000シリー
ズスイッチでのみサポートされます。

• Cisco Nexus 9300-FXプラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• Cisco Nexus X97160YC-EXおよび 9700-FXラインカードを搭載した Cisco Nexus 9500
プラットフォームスイッチ

• Cisco NX-OSリリース 10.4(1)F以降、QoS分類は Cisco Nexus C9348GC-FX3および
C9348GC-FX3PHスイッチでサポートされます。
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QoS分類は、Cisco Nexus C9348GC-FX3PHスイッチのポート 41
〜 48ではサポートされていません。

（注）

• Cisco NX-OSリリース 10.4(2)F以降、QoS分類（ACL）は Cisco Nexus C93108TC-FX3ス
イッチでサポートされます。

Cisco Nexus 9800シリーズスイッチの注意事項と制限事項

• CiscoNX-OSリリース 10.3(1)F以降、QoS分類（ACL）はCiscoNexus 9808プラットフォー
ムスイッチでサポートされます。

• Cisco NX-OSリリース 10.4（1）F以降、QoS分類（ACL）は Cisco Nexus 9804プラット
フォームスイッチでサポートされます。

• Cisco Nexus 9808/9804プラットフォームスイッチには、SUP QoS ACLサポートに関する
次の制限があります。

•出力タイプの QoSポリシーはサポートされていません。

•ポリサーの再マーキングは、超過アクションおよび違反アクションではサポートされ
ていません。

• match cosおよび set cosコマンドはサポートされていません。

•最大バースト値は 16構成でサポートされています。QoSと CoPPは、これらのバー
スト設定を共有します。CoPPは 8を予約し、QoSは残りの 8を有します。

• ACLカウンタは、ポリサーには使用できません。ポリサーがある場合、show system
internal access-list interface eth <> input entriesコマンドはカウンタを表示しません。

• 2レート 3カラー（2R3C）ポリシングサポートは、確認アクション送信および超過
アクション送信に対してのみ提供されます。

•パケット長照合はサポートされていません。

• Cisco NX-OSリリース 10.4（1）F以降、システムレベルの入力 QoSポリシー（分類およ
び再マーキング）は、CiscoNexus 9808/9804プラットフォームスイッチでサポートされま
す。ただし、ポリサーはシステムレベルの QoSではサポートされません。

• Cisco NX-OSリリース 10.5（3）F以降、QoS分類ポリシーは、以下の機能を備えた
N9K-X9836DM-Aおよび N9K-X98900CD-Aラインカードを搭載した Cisco Nexus 9800シ
リーズスイッチのシステム QoSのためにサポートされます：

• CoSまたはDSCPに基づいて受信トラフィックを分類し、異なるキューにマッピング
すします。

• DSCP値をリマークします。
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•システム qosポリシーは、すべての前面パネルポート（レイヤ 2とレイヤ 3の両方）
から受信するトラフィックに適用されます。

Cisco Nexus 9364E-SG2スイッチの注意事項と制限事項

• CiscoNX-OSリリース 10.5(3)F以降、CiscoNexus 9364E-SG2-Qおよび 9364E-SG2-Oスイッ
チは、次の機能を備えたシステム QoSの QoS分類ポリシーをサポートします：

•システム QoSは、IPv4/IPv6の DSCPマッチングと非 IPトラフィックの COSマッチ
ングをサポートしています。

•システム QoSポリシーが構成されると、デフォルトの qos-mapプロファイルテーブ
ルエントリがポリシー設定に一致するように更新されます。

•システム QoSは、qos-group、IPパケットの DSCP、および非 IPトラフィックの COS
の設定をサポートしています。

•システム QoS機能は、QoSポリシーによって管理されるトラフィック統計情報の収
集、表示、または分析をサポートしていません。

• CiscoNX-OSリリース 10.6（1）F以降、RoCEv2フィルタ（bth-opcodeおよび bth-reserved）
は、次の機能でサポートされています：

• IPv4と IPv6アクセスリストの両方がサポートされています。

• BTH一致は、他の一致とともに ACEに追加できます。

• QoSポリシーのアクションは、set dlbアクションに加えて、サポートされている任意
のアクション（qos-groupなど）です。

• bth-opcodeおよび bth-reservedフィルタは、構成後にリロードする必要はありませ
ん。

• Cisco NX-OSリリース 10.6(2)F以降、RoCEv2フィルタ（BTH QoSポリシー）は L2イン
ターフェイスでサポートされています。

トラフィッククラスの設定

ACL分類の設定
既存のアクセスコントロールリスト（ACL）に基づいたパケットの照合により、トラフィッ
クを分類できます。ACLで定義された基準によってトラフィックが分類されます。ACLキー
ワードの permitおよび denyは、照合時には無視されます。アクセスリストの一致基準に deny
アクションが含まれる場合でも、そのクラスの照合では使用されます。

QoS分類の構成
7

QoS分類の構成

トラフィッククラスの設定



ACLクラスマップ設定を表示するには、class-map class_aclコマンドを使用します。（注）

手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match access-group name acl-name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

class-nameという名前のクラスマップを作成するか、
そのクラスマップにアクセスし、クラスマップモー

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

ドを開始します。クラスマップ名には、アルファswitch(config)# class-map class_acl
ベット、ハイフン、またはアンダースコア文字を含

めることができ、最大 40文字まで設定できます。
（オプションが選択されておらず、複数の matchス
テートメントが入力される場合、デフォルトは

match-anyです。）

acl-nameに基づいてパケットを照合することによっ
て、トラフィッククラスを設定します。permitおよ
び deny ACLキーワードは照合では無視されます。

match access-group name acl-name

例：

switch(config-cmap-qos)# match
access-group name my_acl

ステップ 3

例：ACL分類の設定

パケットがQoSクラスマップによって照合されないようにするには、permitステートメントで
照合するパケットを明示的に指定する必要があります。ACLの末尾にある暗黙のデフォルト
denyステートメントは、残りを除外します。QoSクラスマップのアクセスリスト内で設定さ
れた明示的なdenyステートメントは、照合では無視され、次の例に示すように明示的なpermit
ステートメントとして扱われます。

次の A1、B1、および C1の例では、すべて同じ QoSマッチング結果が生成されます。

• A1

QoS分類の構成
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ip access-list extended A1
permit ip 10.1.0.0 0.0.255.255 any
permit ip 172.16.128.0 0.0.1.255 any
permit ip 192.168.17.0 0.0.0.255 any

• B1

ip access-list extended B1
permit ip 10.1.0.0 0.0.255.255 any
deny ip 172.16.128.0 0.0.1.255 any /* deny is interpreted as a permit */
permit ip 192.168.17.0 0.0.0.255 any

• C1

ip access-list extended C1
deny ip 10.1.0.0 0.0.255.255 any /* deny is interpreted as a permit */
deny ip 172.16.128.0 0.0.1.255 any /* deny is interpreted as a permit */
deny ip 192.168.17.0 0.0.0.255 any /* deny is interpreted as a permit */

QoS一致 ACLの最後に明示的な DENY ALLを追加すると、QoS ACLがすべてのトラフィッ
クを許可します。

次の D1と E1の例では、同じ QoSマッチング結果が生成されます。

• D1

ip access-list extended D1
permit ip 10.1.0.0 0.0.255.255 any
permit ip 172.16.128.0 0.0.1.255 any
permit ip 192.168.17.0 0.0.0.255 any
deny ip 0.0.0.0 255.255.255.255 any /* deny is interpreted as a permit */

この例の最後の行は、事実上 PERMIT ALLステートメントにな
り、QoS ACLですべてのパケットが許可されます。

（注）

• E1

ip access-list extended E1
permit ip 0.0.0.0 255.255.255.255 any

DSCPワイルドカードマスクの設定
DSCPワイルドカードマスク機能を使用して、ACLと DSCP値によって認識される IPフロー
のセットから複数のDSCP値を分類します。IP情報とDSCP値の分類は、複数のパラメータを
使用することで、より詳細な方法で行われます。この精度を使用すると、これらのフローをポ

リシングして残りのトラフィックを拒絶したり、さらに QoS操作のために qos-groupに割り当
てたりすることで、これらのフローを処理できます。
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DSCPワイルドカードマスク機能をサポートしているのは、Cisco Nexus 9300-FX/FX2/FX3プ
ラットフォームスイッチだけです。

（注）

手順の概要

1. configure terminal
2. ip access-list acl-name

3. [ sequence-number ] { permit | deny } protocol { source-ip-prefix | source-ip-mask } {
destination-ip-prefix | destination-ip-mask } [ dscp dscp-value dscp-mask 0-63 ]

4. [ sequence-number ] { permit | deny } protocol { source-ip-prefix | source-ip-mask } {
destination-ip-prefix | destination-ip-mask } [ dscp dscp-value [ dscp-mask ] ]

5. exit
6. class-map [type qos] [match-any | match-all] class-name

7. match access-list acl-name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ACLコンフィギュレーションモードに入り、入力
した名前を持つ ACLを作成します。

ip access-list acl-name

例：

ステップ 2

switch(config)# ip access-list acl-01
switch(config-acl)

DSCPワイルドカードビットマスクに基づいてトラ
フィックを照合またはフィルタリングする ACLエ
ントリを作成します。

[ sequence-number ] { permit | deny } protocol {
source-ip-prefix | source-ip-mask } { destination-ip-prefix
| destination-ip-mask } [ dscp dscp-value dscp-mask 0-63
]

ステップ 3

sequence-number引数には、1～ 4294967295の整数
を指定できます。

例：

switch(config-acl)# 10 permit ip 10.1.1.1/24
20.1.1.2/24 dscp 33 dscp-mask 33 dscp dscp-value:特定の DSCP値でパケットにマッチ

ングします。

dscp-mask dscp-mask-value：DSCP値の任意のビット
で一致するDSCPワイルドカードマスクを設定し、
トラフィックをフィルタリングします。範囲は 0〜
0x3Fです。
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目的コマンドまたはアクション

DSCPワイルドカードビットマスクに基づいてトラ
フィックを照合またはフィルタリングする ACLエ
ントリを作成します。

[ sequence-number ] { permit | deny } protocol {
source-ip-prefix | source-ip-mask } { destination-ip-prefix
| destination-ip-mask } [ dscp dscp-value [ dscp-mask ] ]

例：

ステップ 4

sequence-number引数には、1～ 4294967295の整数
を指定できます。switch(config-acl)# 10 permit ip 10.1.1.1/24

20.1.1.2/24 dscp 33 30

dscp:特定の DSCP値でパケットにマッチングしま
す。

dscp-mask: DSCP値の任意のビットと一致するDSCP
ワイルドカードマスクを設定して、トラフィックを

フィルタリングします。範囲は 0〜 0x3Fです。

ACLコンフィギュレーションモードを終了し、グ
ローバルコンフィギュレーションモードを開始し

ます。

exit

例：

switch(config-acl)# exit
switch(config)#

ステップ 5

class-nameという名前のクラスマップを作成する
か、そのクラスマップにアクセスし、クラスマッ

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 6

プモードを開始します。クラスマップ名には、アswitch(config)# class-map type qos match-any
class_dscp_mask
switch(config-cmap-qos)#

ルファベット、ハイフン、またはアンダースコア文

字を含めることができ、最大 40文字まで設定でき
ます。

IPアクセスリストに基づいてパケットを照合するこ
とによって、トラフィッククラスを設定します。

match access-list acl-name

例：

ステップ 7

switch(config-cmap-qos)# match access-list acl-01
switch(config-cmap-qos)#

例

次の例では、ACLはサブネット 10.1.1.0からサブネット 20.1.1.0に送信されるトラ
フィックを調べます。また、ACLは DSCP 33のトラフィックと、マスク値 30の後続
の DSCP値（33〜 63）をチェックします。ACLは、以降の QoS操作のためにこの
ACLと一致するクラスマップに設定されます。
switch# configure terminal
switch(config)# ip access-list acl-01
switch(config-acl)# 10 permit ip 10.1.1.1/24 20.1.1.2/24 dscp 33 dscp-mask 30
switch(config-acl)# exit
switch(config)# class-map type qos match-any class_dscp_mask
switch(config-cmap-qos)# match access-list acl-01

QoS分類の構成
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DSCP分類の設定
IPヘッダーのDiffServフィールドのDSCP値に基づいてトラフィックを分類できます。標準の
DSCP値については、次の表を参照してください。

表 2 :標準の DSCP値

DSCP値のリスト値

AF11 dscp（001010）：10進値 10af11

AF12 dscp（001100）：10進値 12af12

AF13 dscp（001110）：10進値 14af13

AF21 dscp（010010）：10進値 18af21

AF22 dscp（010100）：10進値 20af22

AF23 dscp（010110）：10進値 22af23

AF31 dscp（011010）：10進値 26af31

AF40 dscp（011100）：10進値 28af32

AF33 dscp（011110）：10進値 30af33

AF41 dscp（100010）：10進値 34af41

AF42 dscp（100100）：10進値 36af42

AF43 dscp（100110）：10進値 38af43

CS1（precedence 1）dscp（001000）：10進値 8cs1

CS2（precedence 2）dscp（010000）：10進値 16cs2

CS3（precedence 3）dscp（011000）：10進値 24cs3

CS4（precedence 4）dscp（100000）：10進値 32cs4

CS5（precedence 5）dscp（101000）：10進値 40cs5

CS6（precedence 6）dscp（110000）：10進値 48cs6

CS7（precedence 7）dscp（111000）：10進値 56cs7

デフォルト dscp（000000）：10進値 0デフォルト

EF dscp（101110）：10進値 46ef

QoS分類の構成
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手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match [not] dscp dscp-values

4. exit
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

class-nameという名前のクラスマップを作成するか、
そのクラスマップにアクセスし、クラスマップモー

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

ドを開始します。クラスマップ名には、アルファswitch(config)# class-map class_dscp
ベット、ハイフン、またはアンダースコア文字を含

めることができ、最大 40文字まで設定できます。

dscp-valuesに基づいてパケットを照合することに
よって、トラフィッククラスを設定します。標準の

DSCP値については、次の表を参照してください。

match [not] dscp dscp-values

例：

switch(config-cmap-qos)# match dscp af21, af32

ステップ 3

指定した範囲に一致しない値について照合するに

は、notキーワードを使用します。

グローバルクラスマップキューイングモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

switch(config-cmap-qos)# exit
switch(config)#

ステップ 4

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

例

次に、DSCPクラスマップ設定の表示方法例を示します。
switch# show class-map class_dscp

QoS分類の構成
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IP Precedence分類の設定
IPヘッダーの ToSバイトフィールドの優先順位値に基づいてトラフィックを分類できます。
優先順位値を以下に示します。

表 3 :優先順位値

優先順位値のリスト値

IP precedence値0～ 7

クリティカル優先順位（5）クリティカル

フラッシュ優先順位（3）flash

フラッシュオーバーライド優先順位（4）flash-override

即時優先順位（2）即時

インターネットワークコントロール優先順位

（6）
インターネット

ネットワークコントロール優先順位（7）network

プライオリティ優先順位（1）プライオリティ

ルーチン優先順位（0）routine

手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match [not] precedence precedence-values

4. exit
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

class-nameという名前のクラスマップを作成するか、
そのクラスマップにアクセスし、クラスマップモー

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

ドを開始します。クラスマップ名には、アルファswitch(config)# class-map class_ip_precedence
ベット、ハイフン、またはアンダースコア文字を含

めることができ、最大 40文字まで設定できます。

precedence-valuesに基づいてパケットを照合するこ
とによって、トラフィッククラスを設定します。値

match [not] precedence precedence-values

例：

ステップ 3

を次の表に示します。指定した範囲に一致しない値switch(config-cmap-qos)# match precedence 1-2,
5-7 について照合するには、notキーワードを使用しま

す。

グローバルクラスマップキューイングモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

switch(config-cmap-qos)# exit
switch(config)#

ステップ 4

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

例

次に、IP precedenceクラスマップ設定の表示方法例を示します。
switch# show class-map class_ip_precedence

プロトコル分類の設定

レイヤ 3プロトコルのトラフィックでは、ACL分類の照合を使用できます。

表 4 : matchコマンドのプロトコル引数

説明引数

Address Resolution Protocol（ARP）arp

ブリッジングbridging

Cisco Discovery Protocol（CDP）cdp

Dynamic Host Configuration（DHCP）dhcp

Intermediate System to Intermediate System
（IS-IS）

isis
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手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match [not] protocol {arp | bridging | cdp | dhcp | isis}
4. exit
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

class-nameという名前のクラスマップを作成するか、
そのクラスマップにアクセスし、クラスマップモー

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

ドを開始します。クラスマップ名には、アルファswitch(config)# class-map class_protocol
ベット、ハイフン、またはアンダースコア文字を含

めることができ、最大 40文字まで設定できます。

指定したプロトコルに基づいてパケットを照合する

ことによって、トラフィッククラスを設定します。

match [not] protocol {arp | bridging | cdp | dhcp | isis}

例：

ステップ 3

指定したプロトコルに一致しないプロトコルについ

て照合するには、notキーワードを使用します。
switch(config-cmap-qos)# match protocol isis

グローバルクラスマップキューイングモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

switch(config-cmap-qos)# exit
switch(config)#

ステップ 4

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

例

次に、protocolクラスマップ設定の表示方法例を示します。
switch# show class-map class_protocol
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レイヤ 3パケット長分類の設定
各種のパケット長に基づいてレイヤ 3トラフィックを分類できます。

この機能は IPパケットだけが対象です。（注）

手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match [not] packet length packet-length-list

4. exit
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

class-nameという名前のクラスマップを作成するか、
そのクラスマップにアクセスし、クラスマップモー

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

ドを開始します。クラスマップ名には、アルファswitch(config)# class-map class_packet_length
ベット、ハイフン、またはアンダースコア文字を含

めることができ、最大 40文字まで設定できます。

各種のパケット長（バイト）に基づいてパケットを

照合することによって、トラフィッククラスを設定

match [not] packet length packet-length-list

例：

ステップ 3

します。値の範囲は 1～ 9198です。指定した範囲switch(config-cmap-qos)# match packet length min
2000 に一致しない値について照合するには、notキーワー

ドを使用します。

（注）

このコマンドは、Cisco Nexus 9300および 9800シ
リーズスイッチではサポートされていません。

グローバルクラスマップキューイングモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

switch(config-cmap-qos)# exit
switch(config)#

ステップ 4
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

例

次に、packet lengthクラスマップ設定の表示方法例を示します。
switch# show class-map class_packet_length

RoCEv2フィルタの構成
レイヤ 3 QoS付きの RoCEv2フィルタを構成する手順は、次のとおりです：

手順

ステップ 1 グローバル構成モードで [ip | ipv6] access-list nameコマンドを実行して IPv4または IPv6 ACLを作成し、
ACL構成モードを開始します。

例：

インターネットユーザに商品やサービスを提供する IPv4
switch# configure terminal
switch(config)# ip access-list bth_demo
switch(config-acl)#

IPv6の場合
switch# configure terminal
switch(config)# ipv6 access-list bth_demo_v6
switch(config-acl)#

ステップ 2 [ sequence-number ] { permit | deny } protocol { source-ip-prefix | source-ip-mask } { destination-ip-prefix |
destination-ip-mask } [ eq rocev2 [bth-opcode bth-value] [bth-reserved bth-value] ]コマンドを実行してRoCEv2
ビットマスクに基づいてトラフィックを照合またはフィルタリングする ACLエントリを作成します。

例：

switch(config-acl)# 10 permit udp any any eq rocev2 bth-opcode 0x12 0xff bth-reserved 0x2 0x7f

sequence-number引数には、1～ 4294967295の整数を指定できます。

bth-opcode：BTHの 8ビットオペレーションコードに一致します。

bth-reserved：BTHの 7ビット予約済みビットに一致します。

ステップ 3 exitコマンドを実行して ACL構成モードを終了し、グローバルコンフィギュレーションモードを開始
します。
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例：

switch(config-acl)# exit
switch(config)#

ステップ 4 class-map [type qos] [match-any | match-all] class-nameコマンドを実行して、class-name変数に名付けられ
たクラスマップを作成または、アクセスしクラスマップモードを開始します。

例：

switch(config)# class-map type qos match-all bth_cmap
switch(config-cmap-qos)#

クラスマップ名には、アルファベット、ハイフン、またはアンダースコア文字を含めることができ、最

大 40文字まで設定できます。

ステップ 5 match access-group name acl-nameコマンドを実行して acl-nameに基づいてパケットを照合することに
よって、トラフィッククラスを構成します。

例：

switch(config-cmap-qos)# match access-group name bth_demo
switch(config-cmap-qos)#

ACLキーワード permitおよび denyは、マッチング時には無視されます。

ステップ 6 policy-map [type qos] [match-first] [policy-map-name]コマンドを実行して、policy-map-nameという名前
のポリシーマップを作成するか、そのポリシーマップにアクセスし、ポリシーマップモードを開始しま

す。

例：

switch(config-cmap-qos)# policy-map type qos bth_pmap
switch(config-pmap-qos)#

ポリシーマップ名には、アルファベット、ハイフン、またはアンダースコア文字を含めることができま

す。ポリシーマップ名は大文字と小文字が区別され、最大 40文字まで設定できます。

ステップ 7 class class-nameコマンドを実行して、クラスマップをポリシーマップに関連付け、指定したシステムク
ラスのコンフィギュレーションモードを開始します。

（注）

アソシエートされるクラスマップには、ポリシーマップタイプと同じタイプが必要です。

例：

switch(config-pmap-qos)# class bth_cmap
switch(config-pmap-c-qos)#

ステップ 8 set dlb mode [flowlet | per-packet]コマンドで、入力トラフィックの DLBモードを有効にします。

例：

switch(config-pmap-c-qos)# set dlb mode per-packet

DLBモードが設定されている場合、 class-nameに一致するフローは動的にロードバランシングされま
す。残りのフローは通常の ECMPを使用します。

• flowlet：DLBモードを FLBに設定します

• per-packet：DLBモードを PLBに設定します
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ステップ 9 interface interface slot/portコマンドを使用して、インターフェイスコンフィギュレーションモードを開
始します。

（注）

DLBポリシーは、システムレベルではなく、インターフェイスにのみ適用する必要があります。

例：

switch(config-pmap-c-qos)# interface Ethernet1/2
switch(config-if)#

ステップ 10 インターフェイスモードで service-policy type qos input policy-nameコマンドを入力して、インターフェ
イスに分類を追加し、以前に設定した値にパケットが一致することを確認します。

例：

switch(config-if)# service-policy type qos input bth_pmap
switch(config-if)#

CoS分類の設定
IEEE 802.1Qヘッダー内のサービスクラス（CoS）に基づいてトラフィックを分類できます。
この 3ビットのフィールドは IEEE 802.1pでQoSトラフィッククラスをサポートするために規
定されています。CoSは VLAN IDタグフィールドの上位 3ビットで符号化され、user_priority
と呼ばれます。

手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match [not] cos cos-list

4. exit
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

class-nameという名前のクラスマップを作成するか、
そのクラスマップにアクセスし、クラスマップモー

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

ドを開始します。クラスマップ名には、アルファswitch(config)# class-map class_cos
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目的コマンドまたはアクション

ベット、ハイフン、またはアンダースコア文字を含

めることができ、最大 40文字まで設定できます。

CoS値のリストに基づいてパケットを照合すること
によって、トラフィッククラスを設定します。指定

match [not] cos cos-list

例：

ステップ 3

できる範囲は 0～ 7です。指定した範囲に一致しなswitch(config-cmap-qos)# match cos 4,5-6
い値について照合するには、notキーワードを使用
します。

（注）

Fabric Extender（FEX:ファブリックエクステンダ）
接続して使用している場合、データトラフィック

を CoS値 7でマーク付けしないでください。CoS 7
は、ファブリックエクステンダを通過する制御ト

ラフィック用に予約されています。

グローバルクラスマップキューイングモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

switch(config-cmap-qos)# exit
switch(config)#

ステップ 4

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

例

次に、CoSクラスマップ設定の表示方法の例を示します。
switch# show class-map class_cos

FEX用 CoS分類の設定

FEXの CoS分類機能は、Cisco Nexus 9508スイッチ（NX-OS 7.0(3)F3(3)）ではサポートされて
いません。

（注）

サービスクラス（CoS）フィールドに基づいてトラフィックを分類できます。

始める前に

FEXを設定する前に、feature-set fexをイネーブルにします。
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手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match [not] cos cos-list

4. exit
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

class-nameという名前のクラスマップを作成するか、
そのクラスマップにアクセスし、クラスマップモー

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

ドを開始します。クラスマップ名には、アルファswitch(config)# class-map class_cos
ベット、ハイフン、またはアンダースコア文字を含

めることができ、最大 40文字まで設定できます。

CoS値のリストに基づいてパケットを照合すること
によって、トラフィッククラスを設定します。指定

match [not] cos cos-list

例：

ステップ 3

できる範囲は 0～ 7です。指定した範囲に一致しなswitch(config-cmap-qos)# match cos 4,5-6
い値について照合するには、notキーワードを使用
します。

（注）

Fabric Extender（FEX:ファブリックエクステンダ）
接続して使用している場合、データトラフィック

を CoS値 7でマーク付けしないでください。CoS 7
は、ファブリックエクステンダを通過する制御ト

ラフィック用に予約されています。

グローバルクラスマップキューイングモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

switch(config-cmap-qos)# exit
switch(config)#

ステップ 4

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

QoS分類の構成
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例

次に、CoSクラスマップ設定の設定方法の例を示します。

switch# conf t
switch(config)# class-map type qos match-all cos6
switch(config-cmap-qos)# match cos 6
switch(config)# class-map type qos match-all cos1
switch(config-cmap-qos)# match cos 1
switch(config)# class-map type qos match-all cos2
switch(config-cmap-qos)# match cos 2
switch(config)# class-map type qos match-all cos3
switch(config-cmap-qos)# match cos 3
switch(config)# class-map type qos match-all cos0
switch(config-cmap-qos)# match cos 0

IP Real-time Transport Protocol（RTP）分類の設定
IP Real-time Transport Protocol（RTP）は、オーディオやビデオなどのデータを送信するリアル
タイムアプリケーション用のトランスポートプロトコルです。RTPでは一般的な TCPポート
や UDPポートは使用されませんが、通常はポート 16384～ 32767を使用するように RTPを設
定します。偶数番号ポートをUDP通信に使用し、1つ上の奇数番号ポートをRTPControlProtocol
（RTCP）通信に使用します。

Cisco Nexus 9000シリーズスイッチは、RDMA over Converged Ethernet（RoCE）v1および v2
プロトコルの転送をサポートします。RoCEは UDPポートを使用します。

上位層のプロトコルおよびポート範囲（UDP/TCP/RTPなど）と一致するように typeqosclass-map
で matchステートメントを定義する場合、システムは、たとえば同じポート範囲の UDPトラ
フィックと RTPトラフィックを区別できません。システムは両方のトラフィックタイプを同
じように分類します。より良い結果を得るには、環境に存在するトラフィックタイプに一致す

るように QoS設定を設計する必要があります。

手順の概要

1. configure terminal
2. class-map [type qos] [match-any | match-all] class-name

3. match [not] ip rtp udp-port-value

4. match [not] ip roce udp-port-value

5. exit
6. copy running-config startup-config

QoS分類の構成
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

クラスマップを作成するか、クラスマップにアク

セスし、クラスマップモードを開始します。クラ

class-map [type qos] [match-any |match-all] class-name

例：

ステップ 2

スマップ名には、アルファベット、ハイフン、またswitch(config)# class-map class_rtp
はアンダースコア文字を含めることができ、最大40
文字まで設定できます。

RTPを使用するアプリケーションを対象とするUDP
ポート番号の下限と上限に基づいてパケットを照合

match [not] ip rtp udp-port-value

例：

ステップ 3

することによって、トラフィッククラスを設定しまswitch(config-cmap-qos)# match ip rtp 2000-2100,
4000-4100 す。値の範囲は 2000～ 65535です。指定した範囲

に一致しない値について照合するには、notキーワー
ドを使用します。

RoCEを使用するアプリケーションを対象とするUDP
ポート番号の下限と上限に基づいてパケットを照合

match [not] ip roce udp-port-value

例：

ステップ 4

することによって、トラフィッククラスを設定しまswitch(config-cmap-qos)# match ip roce 3000-3100,
6000-6100 す。値の範囲は 2000～ 65535です。指定した範囲

に一致しない値について照合するには、notキーワー
ドを使用します。

（注）

ip roceと ip rtpが同じポート番号と一致するように
設定されている場合、interface-typeコマンドを使用
すると、ip rtpだけが表示されます。showpolicy-map
interface type qos RTPとRoCEの両方にヘルプ文字
列を使用すると、推奨範囲が表示されますが、（要

件に基づいて）推奨範囲外の値を指定することもで

きます。

グローバルクラスマップキューイングモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

switch(config-cmap-qos)# exit
switch(config)#

ステップ 5

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

switch(config)# copy running-config
startup-config

例

次に、RTPクラスマップ設定の表示方法例を示します。
switch# show class-map class_rtp

分類設定の確認用のコマンド
分類構成を確認するには、次のコマンドを活用：

目的コマンド

すべてのクラスマップを表示します。show class-map

IPv4 ACLの設定を表示します。show ip access-lists name

IPv6 ACLの設定を表示します。show ipv6 access-lists name

分類の設定例
次に、2つのクラスのトラフィックについて分類を設定する例を示します。
class-map class_dscp
match dscp af21, af32
exit
class-map class_cos
match cos 4, 5-6
exit

次に、システム QoSを構成する例を示します：
class-map type qos match-all match-dscp-cs1
match dscp 8

class-map type qos match-all match-dscp-cs2
match dscp 16

class-map type qos match-all match-dscp-cs3
match dscp 24

class-map type qos match-all match-dscp-cs4
match dscp 32

class-map type qos match-all match-dscp-cs5
match dscp 40

class-map type qos match-all match-dscp-cs6
match dscp 48

class-map type qos match-all match-dscp-cs7
match dscp 56

policy-map type qos system-level-policy1
class match-dscp-cs1

QoS分類の構成
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set qos-group 1
class match-dscp-cs2
set qos-group 2

class match-dscp-cs3
set qos-group 3

class match-dscp-cs4
set qos-group 4

class match-dscp-cs5
set qos-group 5

class match-dscp-cs6
set qos-group 6

class match-dscp-cs7
set qos-group 7

switch# conf t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# system qos
switch(config-sys-qos)# service-policy type qos input system-level-policy1
switch(config-sys-qos)# end
switch#

QoS分類の構成
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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