
概要

CiscoNX-OSは、ネットワーク、システム、およびプロセスレベルでの高可用性を実現するた
めに特別に設計された、復元力のあるオペレーティングシステムです。

この章では、Cisco NX-OSデバイスの高可用性（HA）の概念と機能について説明します。こ
の章の内容は次のとおりです：

•ライセンス要件（1ページ）
•サポートされるプラットフォーム（2ページ）
•高可用性について（2ページ）
•サービスレベル高可用性（3ページ）
•システムレベル高可用性（3ページ）
•ネットワーク高可用性（6ページ）
•可用性のための追加管理ツール（7ページ）
•ソフトウェアイメージ（8ページ）
•仮想デバイスコンテキスト（8ページ）

ライセンス要件
Cisco NX-OSを動作させるには、機能とプラットフォームの要件に従って適切なライセンスを
取得し、インストールする必要があります。

•基本（Essential）ライセンスとアドオンライセンスが、さまざまな機能セットに使用でき
ます。

•ライセンスは、製品および購入オプションに応じて、永続的、一時的、または評価用のも
のがあります。

•高度な機能を使用するには、基本ライセンス以外の追加の機能ライセンスが必要です。

•高度な機能を使用するには、基本ライセンス以外の追加ライセンスが必要です。

•ライセンスの適用と管理は、デバイスのコマンドラインインターフェイス（CLI）を介し
て行われます。
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ライセンスのタイプとインストール手順の詳細については、『Cisco NX-OSライセンシングガ

イド』および『Cisco NX-OSライセンシングオプションガイド』を参照してください。

サポートされるプラットフォーム
Nexusスイッチプラットフォームサポートマトリックスには、次のものがリストされていま
す。

•サポートされている Cisco Nexus 9000および 3000スイッチモデル

• NX- OSソフトウェアリリースバージョン

プラットフォームと機能の完全なマッピングについては、『Nexus Switch Platform Support
Matrix』を参照してください。

高可用性について
ハードウェアまたはソフトウェアの障害時のトラフィックの中断を防止または最小限に抑える

ために、 Cisco NX-OSには次の機能があります。

•冗長性：Cisco NX-OS HAは、アーキテクチャの物理、環境、電源、およびシステムソフ
トウェアの側面にまたがる、すべてのコンポーネントレベルで物理およびソフトウェアの

冗長性を提供します。

•プレーンとプロセスの分離：Cisco NX-OS HAは、デバイス内のコントロールプレーンと
データ転送プレーンの間、およびソフトウェアコンポーネント間を分離し、1つのプレー
ンまたはプロセス内の障害が他のプレーンまたはプロセスに影響を与えないようにしま

す。

•再起動性：ほとんどのシステム機能とサービスは分離されているため、障害発生後に他の
サービスの実行を継続しながら個別に再起動できます。さらに、ほとんどのシステムサー

ビスはステートフルリスタートを実行できます。これにより、サービスは他のサービスに

対して透過的に動作を再開できます。

•スーパーバイザステートフルスイッチオーバー：Cisco Nexus 9504、9508、および 9516
シャーシは、アクティブおよびスタンバイのデュアルスーパーバイザ構成をサポートしま

す。状態と構成は 2つのスーパーバイザモジュール間で常に同期され、スーパーバイザ
モジュールに障害が発生した場合にシームレスでステートフルなスイッチオーバーを提供

します。

•ノンディスラプティブアップグレード：Cisco NX-OSは、スイッチがトラフィックの転
送を続けながら、デバイスのソフトウェアをアップグレードすることができる in-service
software upgrade (ISSU)をサポートします。ISSUを使用すると、ソフトウェアのアップグ
レードによるダウンタイムを短縮するかゼロにすることができます。
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/licensing-options/cisco-nexus-licensing-options-guide.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/platform/platform.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/platform/platform.html


サービスレベル高可用性
Cisco NX-OSは、障害分離、冗長性、および技術情報効率のためにコンポーネントを区分する
モジュール化されたアーキテクチャを備えています。

プロセスの分離

Cisco NX-OSソフトウェアでは、サービスと呼ばれる独立したプロセスが、サブシステムまた
は機能セットの機能または機能セットを実行します。各サービスとサービスインスタンスは、

独立した保護されたプロセスとして実行されます。このアプローチは、高いフォールトトレラ

ントを備えたソフトウェアインフラストラクチャとサービス間での障害の分離を実現できま

す。サービスインスタンス（BGPなど）で障害が発生しても、その時点で実行されている他
のサービス（LinkAggregationControl Protocol（LACP）など）には影響しません。さらに、サー
ビスの各インスタンスは独立したプロセスとして実行できます。つまり、ルーティングプロト

コルの 2つのインスタンス（たとえば、Open Shortest Path First（OSPF）プロトコルの 2つのイ
ンスタンス）を個別のプロセスとして実行できます。

プロセス再起動可能性

Cisco NX-OSプロセスは、相互およびカーネルから独立した保護されたメモリで実行されま
す。このプロセス分離により、障害が封じ込められ、迅速な再起動が可能になります。プロセ

スの再起動性により、プロセスレベルの障害によってシステム全体に障害が及ぶのを防ぐこと

ができます。さらに、ほとんどのサービスはステートフルリスタートを実行できます。これに

より、障害が発生したサービスを再起動し、プラットフォーム内の他のサービスやネットワー

ク内のネイバーデバイスに対して透過的に動作を再開できます。

システムレベル高可用性
Cisco Nexus 9000シリーズスイッチは、冗長ハードウェアコンポーネントと高可用性ソフト
ウェアフレームワークによってシステム障害から保護されています。

物理的な冗長化

Cisco Nexus 9000シリーズスイッチには、次の物理的な冗長性があります。

•電源の冗長性：シャーシに冗長電源入力を提供するために、Cisco Nexus 9000シリーズス
イッチは次の数の電源モジュールをサポートします。
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サポートされている電源モジュールの最大

数

Cisco Nexus 9000シリーズスイッチ

29200、9300、9300 -EX、9300-FX、
9300-FX2、および9300-FXPプラットフォー
ムスイッチ

49504スイッチ

89508スイッチ

109516スイッチ

•ファントレイの冗長性：システムを冷却するために、Cisco Nexus 9000シリーズスイッチ
は次の数のファントレイをサポートします。

サポートされるファントレイの最大数Cisco Nexus 9000シリーズスイッチ

29272Q、92304QC、および 93120TXスイッ
チ

3• 9336C-FX2スイッチ

• 9348GC-FXPスイッチ

• 9364Cスイッチ

• 9396PX/TXおよび 93128TXスイッチ

• 9504、9508、および 9516スイッチ

4• 9236C、92160YC-X、および 92300YC
スイッチ

• 9332PQおよび 9372PX/PX-E/TX/TX-E
スイッチ

• 9300-EXプラットフォームスイッチ

• 93108TC-FXおよび 93180YC-FXスイッ
チ

5C9332Cスイッチ

3• N9K-C93360YC-FX2

4• N9K-C9364C-GX

6• N9K-C9316D-GX

• N9K-C93600CD-GX

概要

4

概要

物理的な冗長化



サポートされるファントレイの最大数Cisco Nexus 9000シリーズスイッチ

4• N9K-C93180YC-FX3

•ファブリック冗長性：Cisco NX-OSは、冗長スイッチファブリックモジュールによって
スイッチングファブリックの可用性を提供します。キャパシティと冗長性を確保するため

に、1～ 6枚のスイッチファブリックカードを搭載した単一の Cisco Nexus 9500プラット
フォームシャーシを構成できます。

CiscoNexus9200、9300、9300-EX、および9300-FXプラットフォー
ムシャーシには、ファブリックモジュールはありません。

（注）

•システムコントローラの冗長性：Cisco Nexus 9500プラットフォームシャーシ内の冗長シ
ステムコントローラのペアは、スーパーバイザモジュールからシャーシ管理機能をオフ

ロードします。同じタイプを 2つ使用することも、次のように混在させることもできま
す：

ご了承いただけますでしょう

か。

スタンバイアクティブ

対応AA

はいBB

対応A+A

はいB+B

AがBにフェールオーバーで
きる場合を除く

BA

AがBにフェールオーバーで
きる場合を除く

AB

A+がB+にフェールオーバー
できる場合を除く

B+A+

A+がB+にフェールオーバー
できる場合を除く

A+B+

Cisco Nexus 9200、および9300、9300-EX、および 9300-FXプラッ
トフォームシャーシには、システムコントローラは含まれてい

ません。

（注）
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スーパーバイザ Aおよび A+は、N9K-C950x-FM-Rファブリック
モジュールではサポートされません。

（注）

•スーパーバイザモジュールの冗長性：Cisco Nexus 9500プラットフォームシャーシはデュ
アルスーパーバイザモジュールをサポートし、コントロールプレーンと管理プレーンに

冗長性を提供します。

CiscoNexus9200、9300、9300-EX、および9300-FXプラットフォー
ムシャーシは、スーパーバイザモジュールの冗長性をサポート

していません。

（注）

ISSU
Cisco NX-OSは、In-Service Software Upgrade（ISSU、中断のないアップグレード）の実行を可
能にします。 Cisco NX-OSのモジュラ型ソフトウェアアーキテクチャは、プラグインベース
のサービスと機能をサポートします。これにより、他のモジュールにほとんど、またはまった

く影響を与えることなく、スーパーバイザとスイッチングモジュールの完全なイメージアッ

プグレードを実行できます。この設計により、データフォワーディングプレーンに影響を与

えることなく Cisco NX-OSを無停止でアップグレードできます。また、ソフトウェアアップ
グレード中は、フルイメージバージョン間であってもノンストップフォワーディングが可能

です。

ISSU機能は、ファブリックモジュール N9K-C95xx-FM-Exおよび N9K-C950x-FM-Rを搭載し
たシャーシで中断を伴います。

（注）

ネットワーク高可用性
ネットワークコンバージェンスは、フェールオーバーとフォールバックの両方を透過的かつ高

速にするツールと機能を提供することで最適化されます。

レイヤ 2の HA機能
Cisco NX-OSは、次のレイヤ 2 HA機能を提供します：

•ブリッジプロトコルデータユニット（BPDU）ガード、ループガード、ルートガード、
BPDUフィルタ、ブリッジアシュアランスなどのスパニングツリープロトコル（STP）
の機能拡張により、STPコントロールプレーンの正常性を保証します。
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•単一方向リンク検出（UDLD）プロトコル

• IEEE 802.3adリンクアグリゲーション

仮想ポートチャネル（vPC）を使用すると、論理的な単一リンク
として機能する 2つのシステム間に冗長物理リンクを作成できま
す。

（注）

レイヤ 3の HA機能
Cisco NX-OSは、次のレイヤ 3 HA機能を提供します。

•ルーティングプロトコル用のノンストップフォワーディング（NSF）グレースフルリス
タート拡張

Open Shortest Path Firstバージョン 2（OSPFv2）、OSPFv3、Intermediate System to Intermediate
System（IS-IS）、Enhanced Interior Gateway Routing Protocol（EIGRP）、および Border
Gateway Protocol（BGP）は、ノンストップフォワーディングとこれらの環境の最も控え
めなルーティングの回復を提供するために基本プロトコルのグレースフルリスタート拡張

機能を使用します。

•リンクステートアドバタイズメント（LSA）ペーシングや増分 SPFなどの Shortest Path
First（SPF）最適化

•プロトコルベースの定期更新

• First-Hop Redundancy Protocols（FHRP）のミリ秒タイマーの Hot Standby Router Protocol
（HSRP）と Virtual Router Redundancy Protocol（VRRP）など

これらのレイヤ 3ルーティングプロトコルの詳細については、『CiscoNexus 9000SeriesNX-OS
Unicastルーティング構成ガイド』を参照してください。

（注）

可用性のための追加管理ツール
Cisco NX-OSには、システム可用性イベントのモニタリングと通知を行うための Ciscoのシス
テム管理ツールがいくつか組み込まれています。

EEM
Cisco Embedded Event Manager（EEM）は、イベントディテクタ、イベントマネージャ、およ
びイベントマネージャポリシーエンジンで構成されています。EEMを使用すると、システム
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http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/unicast/configuration/guide/l3_cli_nxos.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/unicast/configuration/guide/l3_cli_nxos.html


ソフトウェアがイベントディテクタを介して特定のイベントを認識したときに特定のアクショ

ンを実行するポリシーを定義できます。その結果、多くのネットワーク管理タスクを自動化

し、CiscoNX-OSの操作を指示して可用性を向上させ、情報を収集し、重大なイベントについ
て外部システムまたは担当者に通知するための柔軟なツールセットが得られます。

EEMの構成の詳細については、『CiscoNexus 9000シリーズNX-OSシステム管理構成ガイド』
を参照してください。

Smart Call Home
Cisco GOLDと Cisco EEM機能を組み合わせて、Smart Call Homeは、重要なシステムイベント
を Eメールで通知します。ポケットベルサービス、標準的な電子メール、またはXMLベース
の自動解析アプリケーションとの互換性がある Smart Call Homeメッセージフォーマットがあ
ります。この機能を使用して、ネットワークサポートエンジニアやネットワークオペレーショ

ンセンターを呼び出せます。また、Cisco Smart Call Homeサービスを使用して、 Ciscoの TAC
でケースを自動的に生成することもできます。

Smart Call Home構成の詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理構
成ガイド』を参照してください。

ソフトウェアイメージ
Cisco NX-OSソフトウェアは、1つの NXOSソフトウェアイメージで構成されています。

仮想デバイスコンテキスト
Cisco NX-OSでは、仮想デバイスをエミュレートする Virtual Device Context（VDCs）に、OS
およびハードウェアリソースを分割できます。Cisco Nexus 9000シリーズスイッチは、現在の
ところ、複数のVDCをサポートしていません。すべてのスイッチリソースはデフォルトVDC
で管理されます。
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http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/system_management/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_System_Management_Configuration_Guide_7x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/system_management/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_System_Management_Configuration_Guide_7x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/system_management/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_System_Management_Configuration_Guide_7x.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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