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第 1 章

新機能と更新情報

•新機能と更新情報（1ページ）

新機能と更新情報
次の表は、『Cisco DNA Service For Bonjour構成ガイド、Cisco Nexus 9000シリーズ NX-OS、リ

リース 10.6(1)F』に記載されている新機能および変更機能をまとめたものです。それぞれの説
明が記載されている箇所も併記されています。

表 1 :新機能および変更された機能

参照先変更が行われたリ

リース

説明特長

該当なし10.6(1)Fこのリリースで追加され

た新機能はありません。

NA
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第 2 章

Bonjour向け Cisco DNAサービスソリュー
ションの概要

• Bonjour向け Cisco DNAサービスソリューションについて（3ページ）
•ソリューションのコンポーネント（5ページ）
•サポートされるプラットフォーム（5ページ）
•サポートされるネットワーク設計（6ページ）

Bonjour向けCisco DNAサービスソリューションについて
AppleBonjourプロトコルは、ネットワーク設定をシンプルにする設定不要のソリューションで
あり、接続デバイス、サービス、およびアプリケーション間の通信を確立します。Bonjourを
使用すると、最小限の操作と設定で共有サービスを検出して使用できます。Bonjourは単一の
レイヤ2ドメイン用に設計されており、ホームネットワークなどの小規模でフラットな単一ド
メイン構成に最適です。Bonjour向け Cisco DNAサービスソリューションは、単一のレイヤ 2
ドメインの制約を排除し、Cisco Software-DefinedAccess（SD-Access）やVXLANを備えた業界
標準の BGP EVPNといったオーバーレイネットワークを含む、エンタープライズグレードの
従来型有線およびワイヤレスネットワークまで対応範囲を拡張します。Cisco Catalyst 9000シ
リーズ LANスイッチおよびワイヤレス LANコントローラは、業界標準である RFC 6762ベー
スのマルチキャストDNS（mDNS）仕様に準拠しており、企業ネットワーク内の互換性のある
さまざまな消費者向け有線およびワイヤレス製品との相互運用性をサポートします。

Cisco Wide Area Bonjourアプリケーションは、コントローラベースのソフトウェアデファイン
ドソリューションです。デバイスがレイヤ 2ドメイン全体でBonjourサービスをアドバタイズ
および検出できるようにし、それらのサービスをさまざまな有線およびワイヤレス企業ネット

ワークに適用できるようにします。Cisco Wide Area Bonjourアプリケーションは、大規模なセ
キュリティ、ポリシーの適用、サービス管理に関連する問題にも対処します。この新しい分散

型アーキテクチャは、mDNSフラッド境界を排除して、ユニキャストベースのサービスルー
ティングに移行するように設計されており、ポリシー適用ポイントを提供し、Bonjourサービ
スの管理を可能にします。CiscoWideAreaBonjourアプリケーションを使用すると、既存のネッ
トワーク設計や設定を変更することなく、既存の企業環境に新しいサービスをシームレスに導

入できます。
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強化された直感的なGUIにより、アクセス制御と監視の機能を一元化できるとともに、サポー
トされるさまざまなタイプのエンタープライズネットワークへの大規模なBonjourサービスの
展開に必要な拡張性とパフォーマンスを実現できます。

次の図は、エンドツーエンドのユニキャストベースサービスルーティングを使用した 2つの
統合ドメインネットワークにおける Cisco Wide Area Bonjourアプリケーションの動作を示して
います。

図 1 : Cisco Wide Area Bonjourソリューション

•ローカルエリアサービス検出ゲートウェイドメインマルチキャストDNSモード：従来の
レイヤ 2マルチキャスト flood-n-learnベースの導入モデル。サービスプロバイダとレシー
バは、共通の VLANまたはブロードキャストドメイン内で、セキュリティおよびロケー
ションベースのポリシーを適用せずに検出および参照できます。レイヤ3境界にあるCisco
Catalystスイッチは、適用されたポリシーに基づいてローカルの有線またはワイヤレス
VLAN間のサービスを検出し配信するためのサービス検出ゲートウェイ（SDG）として機
能します。単一のゲートウェイでのVLAN間サービスルーティングは、LocalAreaBonjour
と呼ばれます。

•ローカルエリアサービス検出ゲートウェイドメイン -ユニキャストモード：新しい拡張レ
イヤ 2ユニキャストポリシーベースの導入モデル。レイヤ 2ユニキャストアドレスを使用
した新しい mDNSサービスの検出と配信により、フラッドフリーな LANおよびワイヤレ
スネットワークが実現します。レイヤ2モードのCiscoCatalystスイッチおよびCiscoCatalyst
9800シリーズワイヤレスLANコントローラでは、ネットワークでの新しいユニキャスト
ベースのサービスルーティングをサポートするために、従来の flood-n-learnに代わる新し
いサービスピアロールが導入されます。また、サービスピアスイッチとワイヤレス LAN
コントローラは、mDNS flood-n-learnを、RFC 6762 mDNS互換の有線およびワイヤレスエ
ンドポイントとのユニキャストベースの通信に置き換えます。

•ワイドエリアサービス検出ゲートウェイドメイン：Wide Area Bonjourドメインはコント
ローラベースのソリューションです。Cisco Catalystスイッチの Bonjourゲートウェイの
ロールと役割は、単一のSDGスイッチからSDGエージェントに拡張され、単一の IPゲー
トウェイを超えたWideAreaBonjourサービスルーティングが可能になります。ネットワー
ク分散型 SDGエージェントデバイスにより、CiscoWide Area Bonjourアプリケーションを
実行する集中型CiscoDNACenterコントローラとの軽量かつステートフルで信頼性の高い
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通信チャネルが確立されます。SDGエージェントとコントローラ間のサービスルーティン
グは、TCPポート 9991を使用して通常の IPネットワーク上で実行されます。SDGエー
ジェントは、エクスポートポリシーに基づいて、ローカルで検出されたサービスをルー

ティングします。

ソリューションのコンポーネント
Bonjour向け Cisco DNAサービスソリューションは、ローカルエリアおよびWide Area Bonjour
ドメイン全体でユニキャストベースのサービスルーティングを可能にする次の主要コンポーネ

ントとシステムロールを含むエンドツーエンドソリューションです。

•シスコサービスピア：レイヤ 2アクセスの Cisco Catalystスイッチおよび Catalystワイヤレ
ス LANコントローラ（WLC）。サービスピアモードで機能して、ローカル接続エンドポ
イントとのユニキャストベースの通信をサポートし、ディストリビューションレイヤの

アップストリーム Cisco SDGエージェントにサービス情報をエクスポートします。

• Cisco SDGエージェント：SDGエージェントとして機能し、レイヤ 3アクセスモードで
Bonjourサービスエンドポイントと通信する Cisco Catalystスイッチ。ディストリビュー
ションレイヤで、SDGエージェントはダウンストリームのシスコサービスピアスイッチと
WLCから情報を集約し、中央CiscoDNAコントローラにその情報をエクスポートします。

• Cisco DNAコントローラ：Cisco DNAコントローラは、ネットワーク全体に分散された信
頼できる SDGエージェントを使用したWide Area Bonjourドメインを構築します。セキュ
アなチャネルを使用して、サービス管理の一元化とサービスルーティングの制御を実現し

ます。

•エンドポイント：Bonjourエンドポイントは、RFC 6762に準拠する Bonjourサービスをア
ドバタイズまたは照会する任意のデバイスです。Bonjourエンドポイントは、LANまたは
WLANに配置できます。Cisco Wide Area Bonjourアプリケーションは、AirPlay、Google
Chromeキャスト、AirPrintなど、RFC 6762準拠のBonjourサービスと統合するように設計
されています。

サポートされるプラットフォーム
Nexusスイッチプラットフォームサポートマトリックスには、次のものがリストされていま
す。

•サポートされているCisco Nexus 9000および 3000スイッチモデル

• NX- OSソフトウェアリリースバージョン

プラットフォームと機能の完全なマッピングについては、Nexus Switch Platform Support Matrix
を参照してください。
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サポートされるネットワーク設計
Bonjour向けCiscoDNAサービスは、幅広いエンタープライズグレードネットワークをサポー
トします。エンドツーエンドのユニキャストベース Bonjourサービスルーティングは、従来の
Cisco SD-Accessおよび BGP EVPN対応の有線およびワイヤレスネットワークでサポートされ
ます。

従来の有線およびワイヤレスネットワーク

従来のネットワークは、エンタープライズネットワークに展開される従来型の有線およびワイ

ヤレスモードです。Bonjour向け Cisco DNAサービスは、エンドツーエンドのサービスルー
ティングを可能にする幅広いネットワーク設計をサポートしています。

次の図は、一般的に企業で展開される従来の LANネットワーク設計を示しています。

図 2 :企業の従来型 LANネットワークの設計

有線ネットワーク

次の図は、企業で一般的に展開されている、サポート対象の LANネットワーク設計を示して
います。
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図 3 :エンタープライズマルチレイヤおよびルーテッドアクセスネットワークの設計

Bonjourゲートウェイ機能を提供するSDGエージェントは通常、マルチレイヤネットワーク設
計のディストリビューションレイヤまたはルーテッドアクセスネットワーク設計のアクセス

レイヤに配置される可能性がある、有線エンドポイントの IPゲートウェイです。

•マルチレイヤ LAN：この展開モードにおいて、レイヤ 2アクセススイッチは、ローカル
に接続された有線エンドポイントにファーストホップ Bonjourゲートウェイ機能を提供し
ます。Bonjourサービスとグローバルディスカバリ要求は、IPゲートウェイまたは SDG
エージェントとして機能するディストリビューションレイヤシステムにルーティングさ

れます。Cisco Catalystスイッチのアクセスレイヤとディストリビューションレイヤ間で
既存のレイヤ2トランク設定を変更する際、追加の設定や新しい要件は必要ありません。
レイヤ2サービスピアスイッチ間のポリシーベースのサービスルーティングは、SDGエー
ジェントによって実行されます。SDGエージェント間のポリシーベースのサービスルー
ティングは、Cisco DNA Centerコントローラによって実行されます。

•ルーテッドアクセス：この展開モードでは、ファーストホップスイッチは IPゲートウェ
イ境界であるため、SDGエージェントのロールを実行する必要があります。SDGエージェ
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ント間のポリシーベースのサービスルーティングは、Cisco DNA Centerコントローラに
よって実行されます。

無線ネットワーク

Bonjour向け Cisco DNAサービスは、企業で一般的に導入されているさまざまなワイヤレス
LANネットワークの設計もサポートします。Cisco Catalyst 9800シリーズワイヤレス LANコ
ントローラ（WLC）は、mDNSゲートウェイをサポートするサービスピアロールに導入でき、
エンドツーエンドのサービスルーティングのためにアップストリームゲートウェイスイッチ

とペアリングできます。

次の図は、企業で一般的に導入されている、サポートされているワイヤレス LANネットワー
クの設計を示しています。

図 4 :企業の従来型ワイヤレス LANネットワークの設計

Bonjour向け Cisco DNAサービスは、ワイヤレス LANネットワークで次のモードをサポート
しています。

•ローカルモード：この中央スイッチングワイヤレス導入モードで、Bonjourトラフィック
は、シスコアクセスポイントから中央に導入された Ciscoワイヤレス LANコントローラ
への CAPWAPトンネル内にカプセル化されます。シスコアクセスポイントは、ローカル
モードに設定されます（中央スイッチングでは、アクセスポイントを FlexConnectモード
に設定することもできます）。中央スイッチングでは、Cisco Catalyst 9800シリーズワイ
ヤレスLANコントローラは、サービスピアロールでBonjourサービスのmDNSゲートウェ
イ機能を提供します。WLCは、サービスを検出してローカルワイヤレスユーザーに配信
し、IPゲートウェイおよび SDGエージェントとして機能するディストリビューションレ
イヤの Cisco Catalystスイッチへのワイヤレス管理インターフェイスを介してユニキャス
トサービスルーティングを実行できます。Ciscoワイヤレス LANコントローラと Cisco
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Catalystスイッチのディストリビューションレイヤ間で既存のレイヤ 2トランクの設定を
変更する際、追加の設定や要件は必要ありません。Cisco Wireless LAN Controllerは、マル
チキャストモードでグローバルマルチキャストとAPマルチキャストを使用して設定する
必要があります。アクセスポイントがワイヤレス LANコントローラによってアナウンス
されたマルチキャストグループに参加しない限り、Bonjourエンドポイントとの通信はワ
イヤレスユーザーグループに対して有効になりません。

• FlexConnect：FlexConnectローカルスイッチングモードでは、有線ユーザーとワイヤレス
ユーザーの両方がアクセスレイヤで同じゲートウェイを共有します。レイヤ2アクセスス
イッチは、ローカルに接続された有線およびワイヤレスユーザーにポリシーベースのmDNS
ゲートウェイ機能を提供します。ディストリビューションレイヤの Cisco Catalystスイッ
チは、LANおよびワイヤレス LANユーザーグループの SDGエージェントとして機能し
ます。

• Embedded Wireless Controller：スイッチ：Cisco EmbeddedWireless Controllerソリューショ
ンは、Cisco Catalyst 9300シリーズスイッチ内で軽量の統合型ワイヤレス LANコントロー
ラ機能を実現します。ディストリビューションレイヤの Cisco Catalystスイッチは、LAN
およびワイヤレスLANユーザーグループに対する SDGエージェントとして機能します。
ディストリビューションレイヤの SDGエージェントは、mDNSフラッディングを発生さ
せずに、すべてのワイヤレスアクセスポイントおよびレイヤ2サービスピアスイッチにユ
ニキャストサービスルーティングを提供します。組み込み Ciscoワイヤレス LANコント
ローラスイッチは、マルチキャストモードではグローバルマルチキャストと APマルチ
キャストで設定し、ブリッジモードでは mDNSを設定する必要があります。

• Embedded Wireless Controller：アクセスポイント：Cisco Embedded Wireless Controllerソ
リューションは、プライマリロールで設定されたシスコアクセスポイント内で軽量の統合

型ワイヤレス LANコントローラ機能を実現します。ワイヤレスユーザーは、アクセスレ
イヤで有線エンドポイントと同じ Bonjourゲートウェイを共有します。アクセスレイヤの
Cisco Catalystスイッチは、LANおよびワイヤレス LANユーザーグループに対するサービ
スピアとして機能します。ディストリビューションレイヤのSDGエージェントは、mDNS
フラッディングを発生させずに、レイヤ 2ネットワークブロック内のすべてのレイヤ 2
サービスピアスイッチにユニキャストサービスルーティングを提供します。組み込みワ

イヤレスモード APには APマルチキャストが必要で、mDNSはブリッジモードで設定す
る必要があります。

Cisco AireOSベースのWLCは、ワイヤレスエンドポイント間の
mDNSパススルーネットワークデバイスとして導入できます。
アップストリーム SDGエージェントは、有線ネットワークの場
合と同様に、ワイヤレスエンドポイントに一貫した Bonjourゲー
トウェイ機能を提供します。一般に、ワイヤレスクライアントの

IPゲートウェイは Bonjourゲートウェイでもあります。ただし、
SDGエージェントの配置は、ワイヤレスLANの導入モードによっ
て異なる場合があります。

（注）
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Cisco SD-Access有線およびワイヤレスネットワーク
Cisco SD-Access対応の有線およびワイヤレスネットワークでは、Bonjour向け Cisco DNAサー
ビスがサポートされています。Cisco IOS-XEリリース 17.4.1以降では、VRF-aware Wide Area
Bonjourサービスルーティングにより、ファブリック対応の有線およびワイヤレスネットワー
クのセキュアでセグメント化された mDNSサービスの検出と配信管理が提供されます。
VRF-awareWide Area Bonjourサービスルーティングにより、レイヤ 2フラッディングが不要に
なります。アクセスレイヤのレイヤ3ファブリックエッジスイッチは、SDGエージェントとし
て設定し、エンドツーエンドのサービスルーティング用に中央CiscoDNACenterとペアリング
する必要があります。Wide Area Bonjourポリシーは、仮想ネットワークの SD-Accessネット
ワークポリシーおよび SGTポリシー（存在する場合）と整合する必要があります。

ファブリック対応有線およびワイヤレスネットワーク

次の図は、レイヤ 2ネットワーク境界の拡張を伴わない Cisco SD-Access対応有線およびワイ
ヤレスネットワークを示しています。
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図 5 : Cisco SD-Accessネットワーク設計

Bonjour向け Cisco DNAサービス SD-Access対応有線およびワイヤレスネットワークでは、2
つの論理コンポーネントを使用します。

• SDGエージェント：アクセスレイヤネットワークのレイヤ 3ファブリックエッジスイッ
チが SDGエージェントとして設定されます。VRF対応 mDNSゲートウェイおよびWide
Area Bonjourサービスルーティング設定は、SD-Accessの設定後にのみ追加されます。

• Cisco DNAコントローラ：Cisco DNA Center上の Cisco Wide Area Bonjourアプリケーショ
ンは、ネットワーク全体に分散するファブリックエッジスイッチ間でのポリシーおよびロ

ケーションベースサービスの検出と配信をサポートします。

SDGエージェントとコントローラ間のWide Area Bonjour通信は、ネットワークアンダーレイ
を介して実行されます。SDGエージェントは、ポリシーに基づき、ファブリックアンダーレイ
を介して、エンドポイントのアナウンスやクエリをコントローラに転送します。サービスが検

出されると、Bonjour対応アプリケーションは、ファブリックオーバーレイを介したエンドポ
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イント間での直接ユニキャスト通信を確立します。この通信は、オーバーレイ IPルーティン
グポリシーおよび SGTポリシーに従います（設定されている場合）。

シスコワイヤレス LANコントローラは、マルチキャストモードでグローバルマルチキャスト
と APマルチキャストを使用して設定する必要があります。ネットワーク管理者は、アンダー
レイで IPマルチキャストを有効にし、すべてのファブリック対応シスコワイヤレスアクセス
ポイントがマルチキャストグループに正常に参加していることを確認する必要があります。シ

スコワイヤレス LANコントローラのmDNSスヌーピング設定は無効であり、無効モードのま
まにする必要があります。

ファブリック対応ポリシー拡張ノード

セキュリティポリシーは、Cisco SD-Accessファブリックネットワークのポリシー拡張ノード
（PEN）機能を使用したレイヤ 2アクセスで Cisco Catalyst 9000シリーズスイッチに拡張でき
ます。ネットワークセキュリティとmDNSサービスポリシーは、CiscoDNACenterによるWide
AreaBonjourサービスルーティング用のレイヤ 2/3ディストリビューションレイヤでSDGエー
ジェントモードをサポートするファブリックエッジと組み合わせたサービスピアロールのレイ

ヤ 2アクセス PENスイッチで組み合わせることができます。
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図 6 :ファブリック対応ポリシー拡張ノード

BGP EVPNネットワーク
BGP EVPNベースのエンタープライズネットワークは、柔軟性のあるレイヤ 3セグメンテー
ションおよびレイヤ 2拡張オーバーレイネットワークを実現します。Cisco IOS-XEリリース
17.4.1以降では、VRF-aware Wide Area Bonjourサービスルーティングにより、すべての一般的
な VXLANオーバーレイ導入モデルに対してセキュアでセグメント化された mDNSサービス
の検出および配信管理機能が提供されます。VRF-awareWide Area Bonjourサービスルーティン
グにより、レイヤ 2拡張EVPNVXLANネットワーク（対称および非対称 Integrated Routing and
Bridging（IRB））でのmDNSフラッディングと、ファブリック内のレイヤ3セグメントEVPN
VXLANネットワークのサービス到達可能性における課題が解消します。

次の図は、レイヤ3アクセスモードのBGPEVPNリーフスイッチを示しています。このスイッ
チは、さまざまなタイプのレイヤ 2ネットワークおよびレイヤ 3セグメント化 VRF認識ネッ
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トワークを介した BGP EVPN対応の有線およびワイヤレスエンタープライズネットワークに
対するオーバーレイ Bonjourサービスルーティングをサポートします。

図 7 : BGP EVPN対応エンタープライズネットワークのオーバーレイ Bonjourサービス

Bonjour向け Cisco DNAサービスは、Cisco Catalystスイッチや 9800シリーズWLCなどのレイ
ヤ 2サービスピアネットワークデバイスで拡張された BGP EVPNネットワークのWide Area
Bonjourサービスルーティングをサポートします。ディストリビューションレイヤのBGPEVPN
リーフデバイスは、オーバーレイサービスルーティングの SDGエージェントロールをサポー
トします。

BGP EVPNネットワークの Bonjour向け Cisco DNAサービスソリューションは、仮想ネット
ワーク環境におけるポリシーベースのエンドツーエンドサービスルーティングを可能にしま

す。このソリューションは、IPコアネットワーク全体でVXLAN経由のレイヤ 2mDNSフラッ
ドを排除することで、エンタープライズネットワークの規模とパフォーマンスを保護します。

次の図は、サービスピアモードのレイヤ 2アクセススイッチをレイヤ 2/3ディストリビュー
ションレイヤのアップストリーム BGP EVPNリーフスイッチに接続する mDNSエンドポイン
トを示しています。レイヤ 2/3ディストリビューションレイヤでは、さまざまなタイプのレイ
ヤ 2ネットワークおよびレイヤ 3セグメント VRF対応ネットワーク上の、BGP EVPN対応の
有線およびワイヤレスエンタープライズネットワークに対するオーバーレイ Bonjourサービ
スルーティングがサポートされています。
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図 8 : L2スイッチをアップストリーム BGP EVPNリーフスイッチに接続する mDNSエンドポイント

BGP EVPNネットワークの詳細については、『Bonjour向け Cisco DNAサービス Configuration
Guide, Cisco IOS XE Bengaluru 17.6.x (Catalyst 9600 Switches)』を参照してください。
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第 3 章

注意事項と制約事項

•注意事項と制約事項（17ページ）

注意事項と制約事項
Bonjour Gateway用 Nexus 9300シリーズスイッチの注意事項と制約事項は次のとおりです。

• IPv6 mDNSパケットはサポートされません。

•コントローラへの IPv6接続はサポートされていません。

• Nexus 9300は、1つのコントローラ接続のみをサポートします。

•対応するPTRレコードがmDNSペイロードから欠落している場合、レコードはキャッシュ
されません。

•ポートがSPANで構成されている場合、mDNSトラフィックはSUPにコピーされません。

• Nexus 9000シリーズのスイッチで mDNSゲートウェイを機能させるには、以下の TCAM
カービングとそれに続くスイッチのリロードが必要です。

hardware access-list tcam region ing-sup 768

• Cisco NX-OSリリース 10.2(3)F以降、N9K-C93180YC- EX、N9K-C93180YC-FX、
N9K-C9336C-FX2、N9K-C9332C、および N9K-C93108TC- EXプラットフォームがサポー
トされ、Cisco DNA Centerで検出可能になります。 Bonjourのサービス。
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第 4 章

LAN向けマルチキャスト DNSモードにお
ける Local Area Bonjourの構成

• LANおよび有線ネットワーク向けマルチキャスト DNSモードの設定方法（19ページ）
• LANおよびワイヤレスネットワーク向けマルチキャストDNSモードでのLocalAreaBonjour
の確認（25ページ）

LANおよび有線ネットワーク向けマルチキャスト DNS
モードの設定方法

ここでは、マルチキャストDNSモードで Local Area Bonjourを設定する方法について説明しま
す。

デバイスでの mDNSゲートウェイの有効化
デバイスで mDNSを設定するには、次の手順を実行します。

手順の概要

1. configure terminal
2. mdns-sd gateway
3. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

デバイスでmDNSを有効にし、mDNSゲートウェイ
コンフィギュレーションモードを開始します。

mdns-sd gateway

例：

ステップ 2

mDNSゲートウェイコンフィギュレーションモード
で次のコマンドを入力して、それぞれの機能を有効

にします。

Device(config)# mdns-sd gateway

• air-print helper：iPADなどの IOSデバイスが
Bonjour対応の旧式のプリンタを検出して使用
できるようにします。

• ingress-client：入力クライアントのパケット
チューナーを設定します

• service announcement-count：コントローラの
サービスアドバタイズメントの最大数を構成し

ます。

• service announcement-timer：コントローラのア
ドバタイズメントアナウンスタイマーの周期

を構成します。

• service query-count：コントローラの最大クエリ
数を構成します。

• service query-timer：コントローラのクエリ転
送タイマーの周期を構成します

（注）

service-query-timer、、、、、
ingress-clientservice-announcement-count、および
service-announcement-timerservice-query-countコマン
ドの場合、一般的な展開に関する各パラメータのデ

フォルト値を保持できます。必要に応じて、特定の

展開の場合は異なる値を設定します。

mDNSゲートウェイコンフィギュレーションモー
ドを終了します。

exit

例：

ステップ 3

Device(config-mdns-sd)# exit

カスタムサービス定義の作成

サービス定義は、1つ以上の mDNSサービスタイプまたは PTRリソースレコード名に管理者
フレンドリ名を提供する構造体です。デフォルトでは、いくつかの組み込みサービス定義が事
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前に定義されており、管理者が使用できるようになっています。組み込みのサービス定義に加

えて、管理者はカスタムサービス定義を定義することもできます。

手順の概要

1. configure terminal
2. mdns-sd service-definition service-definition-name

3. service-type string

4. カスタムサービス定義で複数のサービスタイプを設定するには、ステップ 4を繰り返しま
す。

5. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

mDNSサービス定義を設定します。mdns-sd service-definition service-definition-name

例：

ステップ 2

（注）

作成されたカスタムサービス定義はすべて、プライ

マリサービスリストに追加されます。プライマリ

Device(config)# mdns-sd service-definition CUSTOM1

サービスリストは、カスタムおよび組み込みのサー

ビス定義のリストで構成されます。

mDNSサービスタイプを設定します。service-type string

例：

ステップ 3

Device(config-mdns-ser-def)# service-type
_custom1._tcp.local

カスタムサービス定義で複数のサービスタイプを設

定するには、ステップ 4を繰り返します。
ステップ 4

mDNSサービス定義コンフィギュレーションモード
を終了します。

exit

例：

ステップ 5

Device(config-mdns-ser-def)# exit

サービスリストの作成

mDNSサービスリストは、サービス定義の集合です。サービスリストを作成するには、次の手
順を実行します。
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手順の概要

1. configure terminal
2. mdns-sd service-list service-list-name {in | out}
3. match {ser-def-name | all} message-type {any | announcement | query}
4. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

mDNSサービスリストを設定します。mdns-sd service-list service-list-name {in | out}

例：

ステップ 2

Device(config)# mdns-sd service-list VLAN100-list
in

サービスをメッセージタイプと照合します。ここ

で、service-definition-nameは、airplay、airserver、
airtunesなどのサービスの名前を指します。

match {ser-def-name | all} message-type {any |
announcement | query}

例：

ステップ 3

（注）Device(config-mdns-sl-in)# match PRINTER-IPPS
message-type announcement

サービスを追加するには、サービス名がプライマリ

サービスリストに含まれている必要があります。

mDNSサービスリストが INに設定されている場
合、適用可能なコマンド構文はmatch {ser-def-name
| all} message-type {any | announcement | query}で
す。

mDNSサービスリストが OFFに設定されている場
合、適用可能なコマンド構文はmatch {ser-def-name
| all} [source-interface valns]です。

mDNSサービスリストコンフィギュレーションモー
ドを終了します。

exit

例：

ステップ 4

Device(config-mdns-sl-in)# exit

サービスポリシーの作成

VLANに適用するサービスポリシーでは、許可する Bonjourサービスアナウンスメント、あ
るいは入力方向や出力方向で処理する特定のサービスタイプのクエリを指定します。このた
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め、サービスポリシーでは 2つのサービスリストを定義します。入力方向と出力方向に 1つず
つです。Local Area Bonjourドメインでは、同じサービスポリシーを 1つ以上の Bonjourクライ
アント VLANに割り当てることができます。ただし、VLANごとにサービスポリシーが異な
る場合があります。

サービスリストを使用してサービスポリシーを設定するには、次の手順を実行します。

手順の概要

1. configure terminal
2. mdns-sd service-policy service-policy-name

3. service-list service-list-name {in | out}
4. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

mDNSサービスポリシーを設定します。mdns-sd service-policy service-policy-name

例：

ステップ 2

Device(config)# mdns-sd service-policy
mdns-policy1

入力方向と出力方向のサービスリストを設定しま

す。

service-list service-list-name {in | out}

例：

ステップ 3

Device(config-mdns-ser-pol)# service-list
VLAN100-list in

Device(config-mdns-ser-pol)# service-list
VLAN300-list out

mDNSサービスポリシーコンフィギュレーション
モードを終了します。

exit

例：

ステップ 4

Device(config-mdns-ser-pol)# exit

インターフェイスへのサービスポリシーの関連付け

デバイスで mDNSを設定するには、次の手順を実行します。
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手順の概要

1. configure terminal
2. vlan configuration vlan-id

3. mdns-sd gateway
4. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANコンフィギュレーションモードを開始し、
VLANの構成を有効にします。

vlan configuration vlan-id

例：

ステップ 2

(config-vlan-config)# vlan configuration 601

mDNSゲートウェイを構成します。mdns-sd gateway

例：

ステップ 3

インターフェイスの mDNSゲートウェイコンフィ
ギュレーションモードで次のコマンドを入力して、

それぞれの機能を有効にします。

(config-vlan-mdns-sd)# mdns-sd gateway

• active-query：SDGエージェントが、接続中の
Bonjourクライアントサービスのアクティブス
テータスを更新する時間間隔を設定します。タ

イマー値の範囲は 60〜 3600秒です。

（注）

デフォルトのアクティブクエリタイマーは

1800秒で、mdns-sd gatewayが有効になってい
るすべての VLANで実行されます。無効にす
る方法はありません。

• service-policy policy-name：指定したサービスポ
リシーをVLANに割り当てます。VLANで送受
信される Bonjourアナウンスとクエリは、サー
ビスポリシーの設定に従って制御されます。こ

の構成は必須です。ユーザーがVLANのサービ
スポリシーを指定していない場合、デフォルト

のサービスポリシー default-mdns-service-policy
が使用されます。

（注）
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目的コマンドまたはアクション

サービスポリシーは、インターフェイスレベ

ルでのみ割り当てることができます。

mDNSゲートウェイコンフィギュレーションモー
ドを終了します。

exit

例：

ステップ 4

Device(config-if-mdns-sd)# exit

LANおよびワイヤレスネットワーク向けマルチキャスト
DNSモードでの Local Area Bonjourの確認

ここでは、LANのマルチキャスト DNSモードにおける Local Area Bonjourの確認方法につい
て説明します。

SDGエージェントのステータスの確認
次に、show mdns-sd summaryコマンドの出力例を示します。

Global mDNS Gateway
=============================================
mDNS Gateway : Enabled
Rate Limit : 200 PPS
Cache Memory Max : 10 Percentage
AirPrint Helper : Disabled

Ing-qry supp : Enabled
Ing-qry supp Packet Gap : 15 PPS
Ing-qry reply service count : 100
Service Announcement Count : 100
Service Query Count : 100
Announcement Timer : 5 Seconds
Query Timer : 15 Seconds

次に、show mdns-sd service-policy [name ser-pol-name]コマンドの出力例を示します。

Service Policy Name Service List IN Name Service List
Out Name
==================================================================================================
sp-one cus-sl-in
cus-sl-out
default-mdns-service-policy default-mdns-in-service-list
default-mdns-out-service-list
Device#
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次に、show mdns-sd service-list [{direction { in | out}} | {name sl-name}]コマンドの出力例を示
します。

Name Type Service
Msg-Type Source

===============================================================================================
macbook-list-out OUT macbook_custom
none all

appletv-list-out OUT appletv_custom
none all

default-mdns-in-service-list IN apple-airprint
any none

apple-remote-login
any none

apple-screen-share
any none

apple-tv
any none

apple-windows-fileshare
any none

google-chromecast
any none

google-expeditions
any none

homesharing
any none

multifunction-printer
any none

printer-ipps
any none

l3vni-list-in IN l3vni_custom
any none

default-mdns-out-service-list OUT apple-airprint
none all

apple-remote-login
none all

apple-screen-share
none all

apple-tv
none all

apple-windows-fileshare
none all

google-chromecast
none all

google-expeditions
none all

homesharing
none all

multifunction-printer
none all

printer-ipps
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none all
l3vni-list-out OUT l3vni_custom
none all

macbook-list-in IN macbook_custom
any none

appletv-list-in IN appletv_custom
any none

list1 IN custom1
any none

list2 OUT custom1
none all

List2 OUT custom1
none all

次に、show mdns-sd service-definition [{name ser-def-name} | {type {built-in | custom}}]コマン
ドの出力例を示します。

Service Type PTR
===================================================================================
airplay built-in _airplay._tcp.local

apple-screen-share built-in _rfb._tcp.local

spotify built-in
_spotify-connect._tcp.local

apple-remote-login built-in
_sftp-ssh._tcp.local

_ssh._tcp.local

apple-itunes-music built-in _daap._tcp.local

apple-tv built-in _raop._tcp.local

_airplay._tcp.local

apple-homekit built-in _hap._tcp.local
_homekit._tcp.local

appletv_custom custom _airplay._tcp.local

_companion-link._tcp.local
_homekit._tcp.local

_mediaremotetv._tcp.local
_raop._tcp.local

_sleep-proxy._udp.local
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apple-itunes-library built-in _atc._tcp.local
Switch(config)#

LAN向け Local Area Bonjour構成の確認
次に、show running-config mdns [all]コマンドの出力例を示します。

!Command: show running-config mdns
!No configuration change since last restart
!Time: Fri Apr 15 06:58:29 2022

version 10.2(3) Bios:version 07.69
feature mdns

mdns-sd gateway
air-print helper
ingress-client query-suppression

vlan configuration 10
mdns-sd gateway
active-query timer 60

vlan configuration 2000
mdns-sd gateway
active-query timer 60

mdns-sd controller bhag
address 100.100.100.1
source-interface Lo0

mdns-sd service-list cus-sl-in IN
match all message-type any

mdns-sd service-list cus-sl-out OUT
match all

mdns-sd service-policy sp-one
service-list cus-sl-in IN
service-list cus-sl-out OUT
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第 5 章

Wide Area Bonjourの設定

Cisco Wide Area Bonjourドメインは、従来の LANおよびオーバーレイ LANネットワークの単
一の IPゲートウェイを超えたグローバルサービスルーティングを可能にします。Cisco Wide
Area Bonjourドメインでは、Cisco Nexus 9300 LANスイッチはレイヤ 3ルーテッドモードで展
開され、ネットワーク全体に分散される SDGエージェントとして機能します。これらの SDG
エージェントは、CiscoDNACenterとの間でTCPベースのステートフルで信頼性の高い軽量の
通信チャネルを構築します。Cisco DNA Centerは、ポリシーベースのグローバルサービスの検
出と配信のために、Cisco Wide Area Bonjourアプリケーションを使用して設定する必要もあり
ます。

• LAN向けWide Area Bonjourの制約事項（29ページ）
• Wide Area Bonjour LANに関する情報（29ページ）
• LAN向けWide Area Bonjourの構成方法（30ページ）
• Nexus 9300シリーズスイッチにおける Cisco Wide Area Bonjourコントローラの構成（31
ページ）

• LAN向けWide Area Bonjourの確認（33ページ）
• LAN向けWide Area Bonjourに関するその他の参考資料（35ページ）

LAN向けWide Area Bonjourの制約事項
管理ポートを介したCisco DNACenterとNexus 9300 SDGエージェントスイッチ間のWide Area
Bonjourサービスルーティングはサポートされていません。代わりに、スイッチループバック
インターフェイスを使用することを推奨します。

Wide Area Bonjour LANに関する情報
WideAreaBonjourは、定義上、ネットワーク境界のない IPネットワークを介したサービスルー
ティングを可能にします。したがって、CiscoWideAreaBonjourの主な目的は、必要に応じて、
ローカルまたはリモートサイトに限定されたグローバル IPネットワークでBonjourサービスを
アドバタイズおよび参照することです。通常、SDGエージェントモードで展開された LANお
よびワイヤレスLAN IPゲートウェイでは、WideArea Bonjourサービスルーティング用のCisco
DNA Centerへのステートフル TCPベースのユニキャスト接続が構築されます。
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サービスルーティングの基本は、Local Area BonjourおよびWide Area Bonjourドメインで定義
されたポリシーに基づいています。このポリシーでは、SDGエージェントおよび Cisco DNA
CenterでmDNSサービスを受け入れ、処理、および応答するための暗黙のガイドラインを定義
します。サービスポリシーには、詳細なネットワークとともにサービスプロバイダ情報を明

確に分類および配信するための複数のタプルが含まれています。

LAN向けWide Area Bonjourの構成方法
ここでは、LANネットワーク向けWide Area Bonjourの構成方法について説明します。Cisco
Wide Area Bonjourを構成するには、Cisco isco Nexusシリーズスイッチを SDGエージェント
モードで構成し、Cisco DNACenterのWide Area Bonjourアプリケーションでサービスポリシー
を作成する必要があります。

Cisco Wide Area Bonjourサービスポリシーの設定
Wide Area Bonjourエクスポートサービスポリシーを作成して適用し、サービスルーティング
を有効にするには、次の手順を実行します。

コントローラバインドサービスポリシーには入力サービスポリシーは必要ありません。（注）

手順の概要

1. configure terminal
2. mdns-sd controller service-list service-list-name

3. match {ser-def-name | all} message-type {any | announcement | query} [source-interface
vlans]

4. mdns-sd controller service-policy service-policy-name

5. end

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

送信 mDNSコントローラサービスリストを構成し
て、1つ以上のサービスタイプを分類します。

mdns-sd controller service-list service-list-name

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# mdns-sd controller service-list
WIDE-AREA-SERVICES-LIST-OUT

発信サービスリストをチェックして照合します。ス

イッチは、ローカルで検出されたサービスをエクス

match {ser-def-name | all} message-type {any |
announcement | query} [source-interface vlans]

例：

ステップ 3

ポートし、Wide Area Bonjourドメインからリモート
サービス情報を要求します。サービスアナウンスメDevice(config-mdns-sl-out)# match APPLE-TV
ントおよびクエリ要求は、許可されたサービスタイ

Device(config-mdns-sl-out)# match PRINTER-APPS
プ、組み込みサービスタイプ、またはカスタムサー

ビスタイプに基づいて処理されます。

サービスリストの最後に暗黙的な拒否が含まれてい

ます。

message-typeが使用され、アナウンスまたはクエリ
フィルタのいずれかを追加できます。

一意の mDNSサービスポリシーを作成します。mdns-sd controller service-policy service-policy-name

例：

ステップ 4

Device(config)# mdns-sd controller service-policy
DNAC-CONTROLLER-POLICY

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-mdns-sd)# end

Nexus 9300シリーズスイッチにおける Cisco Wide Area
Bonjourコントローラの構成

Nexus 9300シリーズスイッチで Cisco Wide Area Bonjourコントローラを構成するには、次の手
順を実行します。

手順の概要

1. configure terminal
2. mdns-sd controller controller-name

3. address ipv4-address

4. source-interface interface-name

5. service-policy service-policy-name

6. end
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

Cisco DNACenterでWide Area Bonjourサービスルー
ティングを有効にするようにコントローラを構成し

ます。

mdns-sd controller controller-name

例：

Device(config)# mdns-sd controller
DNAC-BONJOUR-CONTROLLER

ステップ 2

構成できるコントローラは 1つだけです。

Cisco DNA Centerの IPv4アドレスを割り当てて、
サービスルーティングをペアリングします。

address ipv4-address

例：

ステップ 3

（注）Device(config-mdns-sd-se)# address 100.0.0.1

設定できるコントローラアドレスは1つだけです。
IPv6アドレスはサポートされていません

SDGエージェントおよびCiscoDNACenterからサー
ビスルーティングを構築するように送信元インター

フェイスを設定します。

source-interface interface-name

例：

Device(config-mdns-sd-se)# source-interface
Loopback0

ステップ 4

Nexus 9300シリーズスイッチは、送信元インター
フェイスとしてループバックインターフェイスのみ

をサポートします。

Wide Area Bonjourサービスルーティングのコント
ローラバインド出力 mDNSポリシーを関連付けま
す。

service-policy service-policy-name

例：

Device(config-mdns-sd-se)# service-policy
DNAC-CONTROLLER-POLICY

ステップ 5

コントローラで使用するサービスポリシーを指定し

ます。ポリシーが構成されていない場合、デフォル

トのコントローラポリシー

default-mdns-ctrl-srv-policyが使用されます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-mdns-sd)# end
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LAN向けWide Area Bonjourの確認
次に、show mdns controller service-policyコマンドの出力例を示します。

switch(config)# show mdns-sd controller service-policy name default-mdns-ctrl-srv-policy

Service Policy Name Service List Name
=================================================================
default-mdns-ctrl-srv-policy default-mdns-ctrl-srv-list

次に、show mdns controller service-listコマンドの出力例を示します。

switch(config)# show mdns-sd controller service-list name default-mdns-ctrl-srv-list

Name Service Msg-Type
Source

========================================================================================================================================================
default-mdns-ctrl-srv-list apple-airprint any

all
apple-remote-login any

all
apple-screen-share any

all
apple-tv any

all
apple-windows-fileshare any

all
google-chromecast any

all
google-expeditions any

all
homesharing any

all
multifunction-printer any

all
printer-ipps any

all

次に、show mdns controller summaryコマンドの出力例を示します。

switch(config)# show mdns-sd controller summary

Controller Summary
==================
Controller Name : DNAC_BONJOUR_CONTROLLER
Controller IP : 100.100.100.1
State : UP
Port : 9991
Interface : Lo0
Filter List : default-mdns-ctrl-srv-policy
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Dead Time : 120 sec
Service Buffer : Disabled

次に、show mdns controller detailコマンドの出力例を示します。

switch(config)# show mdns-sd controller detail

Controller : DNAC_BONJOUR_CONTROLLER
IP 100.100.100.1, Dest Port : 9991, Src Port: 52482, State UP
Source Interface : Lo0, MD5 Disabled
Hello Timer 30 sec, Dead Timer 120 sec, Next Hello 00:00:06
Uptime 00:00:23
Service Buffer : Disabled
Service Announcement :
Filter : default-mdns-ctrl-srv-policy
Count 50, Delay timer 30 sec, Pending Announcement 0, Pending Withdraw
0
Total Export Count 0, Next Export in 00:00:06
Service Query :
Query Suppression Disabled
Query Count 50, Query Delay Timer 15 sec, Pending 0
Total Query Count 0, Next Query in 00:00:06

次に、show mdns controller statisticsコマンドの出力例を示します。

switch(config)# show mdns-sd controller statistics

Total messages sent : 3130
Total messages received : 3128
Keepalive message sent : 3126
Keepalive messages received : 3126
Interface WITHDRAW messages sent : 2
Vlan WITHDRAW messages sent : 0
Clear cache messages sent : 0
Total RESYNC state count : 0
Last successful RESYNC : Not-Applicable
Service Advertisements:
Advertisements sent : 0
Withdraws sent : 0
Advertisements Filtered : 0
Total service resynced : 0
Service Queries:
Queries sent : 0
Queries Filtered : 0
Query responses received : 0

次に、show mdns controller export-summaryコマンドの出力例を示します。

switch(config)# mdns-sd controller export-summary
Controller Export Summary
========================
Controller IP : 100.100.100.1
State : UP
Filter List : default-mdns-ctrl-srv-policy
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Count : 50
Delay Timer : 30
Export : 0
Drop : 0
Next Export : 00:00:07

LAN向けWide Area Bonjourに関するその他の参考資料
マニュアルタイトル関連項目

Cisco DNA Center Cisco Wide Area Bonjourアプ
リケーションユーザーガイドリリース 2.1.2

Cisco DNA Center Cisco Wide Area Bonjourアプ
リケーションユーザーガイド
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-3-1-0/user_guide/cisco_dna_service_for_bonjour/b_cisco-dna-service-for-bonjour_user_guide_2-1-2.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-3-1-0/user_guide/cisco_dna_service_for_bonjour/b_cisco-dna-service-for-bonjour_user_guide_2-1-2.html
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第 6 章

VRF-Aware Local Area Bonjourサービスの設
定

CiscoNX-OSリリース 10.2(3)F以降、CiscoNexus 9300シリーズスイッチは、LocalAreaBonjour
ドメインで Virtual Routing and Forwarding-Aware（VRF-Aware）サービスをサポートします。
VRF-Aware Local Area Bonjourサービスは、レイヤ 3セグメント IPv4および IPv6ネットワーク
の境界ベースのサービス検出を提供し、ポリシーベース（セキュア）ルーティングサービスを

サポートします。VRF-Aware Local Area Bonjourサービスは、『Cisco DNA Service for Bonjour
Solution Overview』で説明されているように、エンタープライズグレード、従来型、および次
世代のファブリックベースの導入モデルでサポートされています。

• VRF-Aware Local Area Bonjourサービスの前提条件（37ページ）
• VRF-Aware Local Area Bonjourサービスの制約事項（38ページ）
• VRF-Aware Local Area Bonjourサービスに関する情報（38ページ）
• VRF-Aware Wide Area Bonjourサービスについて（39ページ）
• Local Area Bonjourドメインでの仮想ネットワーク内プロキシサービスの設定方法（40
ページ）

• Local Area Bonjourドメイン上の仮想ネットワーク間プロキシサービスの設定方法（41
ページ）

VRF-Aware Local Area Bonjourサービスの前提条件
• LocalAreaBonjourドメインでプロキシサービスを実装、管理、およびトラブルシューティ
ングするには、mDNSサービスセグメンテーション機能を理解する必要があります。

• Cisco Nexus 9300シリーズスイッチが SDGエージェントモードで構成されていることを
確認します。VRF-AwareLocalAreaBonjourサービスは、有線およびネットワーク内でSDG
エージェントモードで構成されたスイッチの、ファーストホップ IPゲートウェイでサポー
トされます。

• Cisco Nexus 9300シリーズスイッチにインストールされているソフトウェアのバージョン
が 10.2(3)F以上であることを確認します。
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•必要なすべての IP VRFで、IPv4または IPv6アドレスファミリの設定が完了していること
を確認します。これらの設定は、SDGエージェントモードで設定されたスイッチで VRF
をアクティブにするために必要です。

•ローカル SVIインターフェイスに設定された IP VRFが IPゲートウェイをサポートしてい
ることを確認し、mDNS有線およびワイヤレスエンドポイントを直接またはリモートで接
続できるようにします。

•特定の VLANに対して mDNSゲートウェイをマルチキャストモードでアクティブ化する
には、vlan configuration idコマンドを使用して VLANを有効にした後で、mDNSゲート
ウェイとサービスポリシーを構成するようにしてください。

•同じ VRFまたは異なる VRF内の IPv4または IPv6ベースのデータルーティングと転送の
すべての設定が完了していることを確認します。これには、ステートフルファイアウォー

ル設定、ルートリーク設定などなどのネットワーク要件が含まれます。

•「LANネットワーク向けユニキャストモードにおける Local Area Bonjourの設定」で説明
されているすべての前提条件が満たされていることを確認します。

VRF-Aware Local Area Bonjourサービスの制約事項
• VRF-Aware Local Area Bonjourサービスは、同じまたは異なる IP VRF内のレイヤ 3セグメ
ント間で mDNSサービス検出情報が提供されるように、または非 VRF対応ネットワーク
からのサービスのみが共有されるように設定されます。追加の IPルーティングおよびデー
タ転送設定は、この導入の範囲外です。

VRF-Aware Local Area Bonjourサービスに関する情報
Bonjourソリューション向け Cisco DNAサービスは、エンタープライズグレードの有線および
ワイヤレスネットワークにエンドツーエンドのサービスルーティングを提供します。このエ

ンタープライズネットワークでは、安全でセグメント化されたネットワークを構築して IT管
理インフラストラクチャを保護し、信頼できるユーザーグループと信頼できないユーザーグ

ループの間でサービスとリソースを共有できます。物理インフラストラクチャをプライベート

ネットワーキングスペースへと論理的に仮想化して、非公開ユーザーグループ内でのセキュア

通信サービスをサポートし、ビジネス上の要求と技術的な要求に基づいて境界サービスを拡張

できます。

VRF-Aware Local Area Bonjourゲートウェイサービスでは、ポリシーに基づいて、同じ VRFセ
グメント化レイヤ 3オーバーレイネットワーク上で mDNSサービスを動的に検出して配信で
きます。レイヤ 3 VRFセグメント化ネットワークは、Cisco BGP EVPN VXLANオーバーレイ
ネットワークを使用してオーバーレイでルーティングするよう構成することも可能です。

図は、エンタープライズグレードの有線およびワイヤレスネットワーク用に VRF-Awareサー
ビスを使用して設定された Bonjourソリューション向け Cisco DNAサービスを示しています。
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図 9 : VRF-Awareサービスを使用した Bonjour向け Cisco DNAサービス

VRF-Aware Wide Area Bonjourサービスについて
VRF認識サービスの検出と配信は、WideAreaBonjourを使用する IP、またはVXLAN対応ネッ
トワーク上の SDGエージェントモードの複数のスイッチに実装できます。Cisco DNA-Center
WideAreaBonjourアプリケーションは、細分化されたポリシーベースのルーティングサービス
をサポートします。これにより、オーバーレイネットワーク上で mDNSサービスを動的に検
出および配信できます。VRFにマッピングされた特定の IPv4または IPv6ネットワークからの
サービスの配信またはアドバタイズを可能にする 1つ以上の送信および受信 SDGエージェン
トを組み合わせた、グローバルポリシーを構築できます。

SDGエージェントモードでネットワーク全体に分散されたスイッチは、ローカルで検出され
た、または要求された mDNSサービス情報を、軽量なユニキャストルーティングサービスを
介して、アンダーレイ IPv4ネットワーク内の集中型 Cisco DNA-Centerコントローラに転送し
ます。これらのスイッチは、1つ以上の VRFにマッピングされた、ローカルネットワーク向
けの統合サービスエクスポートポリシーが構成されている必要があります。

図は、IPまたはVXLAN対応オーバーレイネットワーク用のVRF-AwareWideAreaBonjourサー
ビスを示しています。
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図 10 : VRF-Aware Wide Area Bonjourサービス

「Wide Area Bonjourの設定」に、設定手順の詳細が記載されています。

Local Area Bonjourドメインでの仮想ネットワーク内プロ
キシサービスの設定方法

仮想ネットワーク間（VN間）プロキシサービスでは、複数の IPネットワークに接続された
SDGエージェントモードのスイッチの IP VRFに導入される、ポリシーベースの VRF-Aware
サービスの検出と配信を実行します。
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Cisco NX-OSリリース 10.2(3)F以降、Cisco Nexus 9300シリーズスイッチでは、各 VRFのデ
フォルトとして mDNSゲートウェイサービスがサポートされます。必要な mDNSサービスタ
イプと、VALN側のエンドポイントへのマッピングサービスを暗黙的に許可する、mDNSサー
ビスポリシーを作成する必要があります。Cisco Nexus 9300シリーズスイッチは、追加設定な
しで VLANインターフェイスへの VRFの関連付けを自動的に検出できます。

SDGエージェントモードの Cisco Nexus 9300シリーズスイッチは、ローカルネットワークか
ら mDNSサービスを動的に検出し、VRF-Awareサービス情報を自動的に作成します。レイヤ
3セグメントプロキシサービスをデフォルトで有効にするために、SDGエージェントは、同じ
VRFにマッピングされた他の VLAN内のエンドポイントに限定的な mDNSサービスプロキシ
応答を提供します。

図は、VN間プロキシサービスで有効にされた VRF-Awareを示しています。

図 11 : VN間サービスプロキシ

Local Area Bonjourドメイン上の仮想ネットワーク間プロ
キシサービスの設定方法

VN間プロキシサービスは、複数の IP VRFや、複数の IPネットワークに接続された SDGエー
ジェントモードのスイッチのグローバル IPルーティングドメインに導入される、ポリシーベー
スの VRF-Awareサービスの検出および配信サービスです。
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Cisco NX-OS Release 10.2(3)F以降、Cisco Nexus 9300シリーズスイッチは、IP VRF間またはグ
ローバルルーティングドメインでのmDNSサービスの検出と配信をサポートしています。VN
間サービスを設定すると、有線ネットワークとワイヤレスネットワークの間にエクストラネッ

ト mDNSプロキシサービスが提供されますが、VN間または VRFからグローバル IPルーティ
ングへのデータ転送を処理するために、ステートフルファイアウォールやルートリークなどの

追加のメソッドも設定する必要があります。

図は、エクストラネットネットワークの VN間プロキシサービスを示しています。

図 12 : VN間プロキシサービス
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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