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拡張 BGPについて
BGPは、組織または自律システム間のループフリールーティングを実現する、インタードメイン
ルーティングプロトコルです。Cisco NX-OSは BGPバージョン 4をサポートしています。BGP
v4に組み込まれているマルチプロトコル拡張機能を使用すると、IPマルチキャストルートおよび
複数のレイヤ 3プロトコルアドレスファミリに関するルーティング情報を BGPに伝送させるこ
とができます。BGPでは、他の BGP対応デバイス（BGPピア）との間で TCPセッションを確立
するために、信頼できるトランスポートプロトコルとしてTCPを使用します。外部組織に接続す
るときには、ルータが外部BGP（eBGP）ピアリングセッションを作成します。同じ組織内のBGP
ピアは、内部 BGP（iBGP）ピアリングセッションを通じて、ルーティング情報を交換します。

ピアテンプレート

BGPピアテンプレートを使用すると、類似した BGPピア間で再利用できる共通のコンフィギュ
レーションブロックを作成できます。各ブロックでは、ピアに継承させる一連の属性を定義でき

ます。継承した属性の一部を上書きすることもできるので、非常に柔軟性のある方法で、繰り返

しの多い BGPの設定を簡素化できます。

Cisco NX-OSは、3種類のピアテンプレートを実装します。

• peer-sessionテンプレートでは、トランスポートの詳細、ピアのリモート自律システム番号、
セッションタイマーなど、BGPセッション属性を定義します。peer-sessionテンプレートは、
別の peer-sessionテンプレートから属性を継承することもできます（ローカル定義の属性に
よって、継承した peer-session属性は上書きされます）。

• peer-policyテンプレートでは、着信ポリシー、発信ポリシー、フィルタリスト、プレフィッ
クスリストを含め、アドレスファミリに依存する、ピアのポリシー要素を定義します。

peer-policyテンプレートは、一連の peer-policyテンプレートからの継承が可能です。Cisco
NX-OSは、継承設定のプリファレンス値で指定された順序で、これらの peer-policyテンプ
レートを評価します。最小値が大きい値よりも優先されます。

• peerテンプレートは、peer-sessionおよび peer-policyテンプレートからの継承が可能であり、
ピアの定義を簡素化できます。peerテンプレートの使用は必須ではありませんが、peerテン
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プレートによって再利用可能なコンフィギュレーションブロックが得られるので、BGPの設
定を簡素化できます。

認証

BGPネイバーセッションに認証を設定できます。この認証方式によって、ネイバーに送られる各
TCPセグメントにMD5認証ダイジェストが追加され、不正なメッセージや TCPセキュリティア
タックから BGPが保護されます。

MD5パスワードは、BGPピア間で一致させる必要があります。（注）

ルートポリシーおよび BGPセッションのリセット
BGPピアにルートポリシーを関連付けることができます。ルートポリシーではルートマップを
使用して、BGPが認識するルートを制御または変更します。着信または発信ルートアップデート
に関するルートポリシーを設定できます。ルートポリシーはプレフィックス、AS_path属性な
ど、さまざまな条件で一致が必要であり、ルートを選択して受け付けるかまたは拒否します。ルー

トポリシーでパス属性を変更することもできます。

BGPピアに適用するルートポリシーを変更する場合は、そのピアの BGPセッションをリセット
する必要があります。Cisco NX-OSは、BGPセッションをリセットするため、次の 3つのメカニ
ズムをサポートしています。

•ハードリセット：ハードリセットでは、指定されたピアリングセッションが TCP接続を含
めて切断され、指定のピアからのルートが削除されます。このオプションを使用すると、BGP
ネットワーク上のパケットフローが中断します。ハードリセットは、デフォルトでディセー

ブルです。

•ソフト再構成着信：ソフト再構成着信によって、セッションをリセットすることなく、指定
されたピアのルーティングアップデートが開始されます。このオプションを使用できるの

は、着信ルートポリシーを変更する場合です。ソフト再構成着信の場合、ピアから受け取っ

たすべてのルートのコピーを保存したあとで、着信ルートポリシーを介してルートが処理さ

れます。着信ルートポリシーを変更する場合、Cisco NX-OSは変更された着信ルートポリ
シーを介して保存ルートを渡し、既存のピアリングセッションを切断することなく、ルート

テーブルをアップデートします。ソフト再構成着信の場合、まだフィルタリングされていな

いBGPルートの保存に、大量のメモリリソースを使用する可能性があります。ソフト再構成
着信は、デフォルトでディセーブルです。

•ルートリフレッシュ：ルートリフレッシュでは、着信ルートポリシーの変更時に、サポー
トするピアにルートリフレッシュ要求を送信することによって、着信ルーティングテーブル

がダイナミックにアップデートされます。リモート BGPピアは新しいルートコピーで応答
し、ローカル BGPスピーカが変更されたルートポリシーでそれを処理します。Cisco NX-OS
は自動的に、プレフィックスのアウトバウンドルートの更新をピアに送信します。
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• BGPピアは、BGPピアセッションの確立時に、BGP機能ネゴシエーションの一部として、
ルートリフレッシュ機能をアドバタイズします。ルートリフレッシュは優先オプションであ

り、デフォルトでイネーブルです。

BGPはさらに、ルート再配布、ルート集約、ルートダンプニングなどの機能にルートマップを使
用します。ルートマップの詳細については、Route Policy Managerの設定を参照してください。

（注）

eBGP
eBGPを使用すると、異なる ASからの BGPピアを接続し、ルーティングアップデートを交換で
きます。外部ネットワークへの接続によって、自分のネットワークから他のネットワークへ、ま

たインターネットを介して、トラフィックを転送できます。

通常、eBGPピアリングは、インターフェイスがダウンしたときにコンバージェンスが高速になる
ように、直接接続されたインターフェイス上で行う必要があります。

iBGP
iBGPを使用すると、同じ自律システム内のBGPピアを接続できます。iBGPはマルチホームBGP
ネットワーク（同じ外部自律システムに対して複数の接続があるネットワーク）に使用できます。

図に、大きい BGPネットワークの中の iBGPネットワークを示します。

図 1 : iBGPネットワーク

iBGPネットワークはフルメッシュです。各 iBGPピアは、ネットワークループを防止するため
に、他のすべての iBGPピアに対して直接接続されています。

ネイバーコンフィギュレーションモードで update-sourceが設定された単一ホップ iBGPピアで
は、ピアは高速外部フェールオーバーをサポートします。

iBGPピアリングセッションの確立には、ループバックインターフェイスを使用します。ループ
バックインターフェイスは、インターフェイスフラップが発生する可能性が小さいからです。イ

ンターフェイスフラップが発生するのは、障害またはメンテナンスが原因で、インターフェイス

が管理上アップまたはダウンになったときです。マルチホップ、高速外部フォールオーバー、AS
パス属性のサイズ制限については、eBGPの設定（49ページ）セクションを参照してください。

高度な BGPの設定
4

高度な BGPの設定
eBGP

cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide_chapter17.pdf#nameddest=unique_75


iBGPネットワークでは別個のインテリアゲートウェイプロトコルを設定する必要があります。（注）

AS連合

フルメッシュの iBGPネットワークは、iBGPピア数が増えるにしたがって複雑になります。自律
システムを複数のサブ自律システムに分割し、それを 1つの連合としてまとめることによって、
iBGPメッシュを緩和できます。連合は、同じ自律システム番号を使用して外部ネットワークと通
信する、iBGPピアからなるグループです。各サブ ASはその中ではフルメッシュであり、同じ連
合内の他のサブ ASに対する少数の接続があります。

図に BGPネットワークが 2つのサブ ASと 1つの連合に分けられて表示されます。

図 2 : AS連合

この例では、AS10が 2つの AS（AS1および AS2）に分割されています。各サブ ASはフルメッ
シュですが、サブAS間のリンクは 1つだけです。AS連合を使用することによって、のフルメッ
シュ ASに比べて、リンク数を少なくできます。

ルートリフレクタ

すべての iBGPピアが完全に一致する必要がないように、ルートリフレクタが学習したルートを
ネイバーに渡すルートリフレクタ構成を使用することによって、iBGPメッシュを削減できます。

ある iBGPピアをルートリフレクタとして設定すると、そのピアが iBGPで学習したルートを一連
の iBGPネイバーに渡す役割を担います。

図に、メッシュの iBGPスピーカを 4つ（ルータA、B、C、D）使用する、単純な iBGP構成を示
します。ルートリフレクタを使用しなかった場合、外部ネイバーからルートを受け取ったルータ

Aは、3つの iBGPネイバーのすべてにルートをアドバタイズします。

図では、ルータ Bがルートリフレクタです。ルートリフレクタは、ルータ Aからアドバタイズ
されたルートを受信すると、ルータ Cと Dへのルートをアドバタイズ（リフレクト）します。
ルータ Aは、ルータ Cと Dの両方にアドバタイズする必要がなくなります。
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図 3 :ルートリフレクタ

ルートリフレクタおよびそのクライアントピアは、クラスタを形成します。ルートリフレクタ

のクライアントピアとして動作するように、すべての iBGPピアを設定する必要はありません。
ただし、完全なBGPアップデートがすべてのピアに届くように、非クライアントピアはフルメッ
シュとして設定する必要があります。

機能ネゴシエーション

BGPスピーカは機能ネゴシエーション機能を使用することによって、ピアでサポートされている
BGP拡張機能を学習できます。機能ネゴシエーションによって、リンクの両側の BGPピアがサ
ポートする機能セットだけを BGPに使用させることができます。

BGPピアが機能ネゴシエーションをサポートしない場合で、なおかつアドレスファミリが IPv4
として設定されている場合、CiscoNX-OSは機能ネゴシエーションを行わずに、ピアとの新規セッ
ションを試みます。他のマルチプロトコル設定（IPv6など）の場合は、機能ネゴシエーションが
不可欠です。

ルートダンプニング

ルートダンプニングは、インターネットワーク上でのフラッピングルートの伝搬を最小限に抑え

るBGP機能です。ルートフラップが発生するのは、使用可能ステートと使用不能ステートが短時
間で次々切り替わる場合です。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの場合について考
えてみます。AS1のルートがフラップした（使用不能になった）とします。ルートダンプニング
を使用しない場合、AS1はAS2に回収メッセージを送信します。AS2はAS3にその回収メッセー
ジを伝達します。フラッピングルートが再び発生すると、AS1から AS2にアドバタイズメント
メッセージを送信し、AS2はAS3にそのアドバタイズメントを送信します。ルートの使用不能と
使用可能が繰り返されると、AS1は多数の回収メッセージおよびアドバタイズメントメッセージ
を送信することになり、それが他の自律システムに伝播します。

ルートダンプニングによって、フラッピングを最小限に抑えることができます。ルートフラップ

が発生したとします。（ルートダンプニングがイネーブルの）AS2がルートにペナルティとして
1000を割り当てます。AS2は引き続き、ネイバーにルートの状態をアドバタイズします。ルート
フラップが発生するたびに、AS2がペナルティ値を追加します。ルートフラップが頻繁に発生し
て、ペナルティが設定可能な抑制限度を超えると、AS2はフラップ回数に関係なく、ルートのア
ドバタイズを中止します。その結果、ルートが減衰（ダンプニング）します。
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ルートに与えられたペナルティは、再使用限度に達するまで減衰します。その時点で、AS2は再
びルートをアドバタイズします。再使用限度が 50%になると、AS2はそのルートのダンプニング
情報を削除します。

ルートダンプニングがイネーブルの場合は、ピアのリセットによってルートが回収されても、リ

セット中の BGPにはペナルティは適用されません。
（注）

ロードシェアリングおよびマルチパス

BGPはルーティングテーブルに、同じ宛先プレフィックスに到達する複数の等コスト eBGPまた
は iBGPパスを組み込むことができます。その場合、宛先プレフィックスへのトラフィックは、
組み込まれたすべてのパス間で共有されます。

as-path multipath-relaxコマンドを効果的に構成するには、BGPでVRFごとにコマンドを構成しま
す。また、複数のルータがカスタムVRFルートターゲット（RT）にインストールされるように、
カスタム VRFで as-path multipath-relaxコマンドを構成します。

BGPベストパスアルゴリズムでは、次の属性が同じ場合に、等コストパスと見なされます。

•重量

•ローカルプリファレンス

• AS_path

•オリジンコード

• Multi-Exit Discriminator（MED）

• BGPネクストホップまでの IGPコスト

BGPはこれら複数のパスの中から、ベストパスとして 1つだけ選択し、そのパスを BGPピアに
アドバタイズします。詳細については、「BGP追加パス」の項を参照してください。

異なる AS連合から受け取ったパスは、外部 AS_path値およびその他の属性が同じ場合に、等コ
ストパスと見なされます。

（注）

iBGPマルチパスに関してルートリフレクタを設定すると、ルートリフレクタが、選択されたベ
ストパスをピアにアドバタイズします。そのパスのネクストホップは変更されません。

（注）
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BGPの追加パス
1つの BGP最良パスだけがアドバタイズされ、BGPスピーカは特定ピアからの特定プレフィック
スの 1パスだけを受け入れます。BGPスピーカが同じセッション内で同じプレフィックスの複数
のパスを受信した場合、最新のアドバタイズメントを使用します。

BGPは、以前のパスに代わる新しいパスなしで、BGPスピーカが同じプレフィックスに対して複
数のパスを伝播し、受け入れることを可能にする追加のパス機能をサポートします。この機能は、

BGPスピーカのピアが、プレフィックスごとの複数パスのアドバタイズおよび受信をサポートし、
また、そのパスのアドバタイズをサポートするかどうかネゴシエートすることを可能にします。

特別な 4バイトのパス IDは、ピアセッションを介して送信される同じプレフィックスに対して
複数のパスを区別するため、ネットワーク層到達可能性情報（NLRI）に追加されます。次の図
に、追加の BGPパス機能を示します。

図 4 :追加パスの機能を持つ BGPルートアドバタイズメント

BGP追加パス設定の詳細については、BGP追加パスの設定（44ページ）の項を参照してくださ
い。

ルート集約

集約アドレスを設定できます。ルート集約を使用すると、固有性の強い一連のアドレスをすべて

の固有アドレスを代表する 1つのアドレスに置き換えることによって、ルートテーブルを簡素化
できます。たとえば、10.1.1.0/24、10.1.2.0/24、および 10.1.3.0/24という固有性の強い 3つのアド
レスを 1つの集約アドレス 10.1.0.0/16に置き換えることができます。

アドバタイズされるルートが少なくなるように、BGPルートテーブル内には集約プレフィックス
が存在します。

Cisco NX-OSは、自動ルート集約をサポートしません。（注）

ルート集約はフォワーディングループにつながる可能性があります。この問題を回避するため

に、集約アドレスのアドバタイズメントを生成するときに、BGPはローカルルーティングテーブ
ルに、その集約アドレスに対応するサマリー廃棄ルートを自動的に組み込みます。BGPはサマリー
廃棄のアドミニストレーティブディスタンスを 220に設定し、ルートタイプを廃棄に設定しま
す。BGPはネクストホップ解決に廃棄ルートを使用しません。

ユーザが aggregate-addressコマンドを発行すると、BGPテーブルにサマリーエントリが作成さ
れますが、サマリーエントリは、集約のサブセットがテーブルで見つかるまでアドバタイズでき

ません。
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BGP条件付きアドバタイズメント
BGP条件付きアドバタイズメントを使用すると、プレフィックスがBGPテーブルに存在するかど
うかに基づいてルートをアドバタイズまたは撤回するようにBGPを設定できます。この機能は、
たとえば、BGPでいずれかのプロバイダーにプレフィックスをアドバタイズするようなマルチホー
ムネットワーク（他のプロバイダーからの情報が存在しない場合のみ）で便利です。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの例について考え
てみます。この例で、AS1とAS3はインターネットとAS2に接続しています。条件付きアドバタ
イズメントを使用しない場合、AS2はすべてのルートを AS1と AS3の両方にプロパゲートしま
す。条件付きアドバタイズメントを使用すれば、AS1からのルートが存在しない場合のみ（たと
えば AS1へのリンクがダウンした場合）、特定のルートを AS3にアドバタイズするように AS2
を設定できます。

BGP条件付きアドバタイズメントでは、設定されたルートマップに一致する各ルートに、存在テ
ストまたは非存在テストが追加されます。「BGP条件付きアドバタイズメントの設定」を参照し
てください。

BGPネクストホップアドレストラッキング
BGPは、インストールされているルートのネクストホップアドレスをモニタして、ネクストホッ
プの到達可能性の確認、および BGPベストパスの選択、インストール、検証を行います。BGP
ネクストホップアドレスのトラッキングを行うと、ネクストホップの到達可能性に影響を及ぼす

可能性のあるルート変更がルーティング情報ベース（RIB）で行われたときに確認プロセスをトリ
ガーすることで、このようなネクストホップ到達可能性テストの速度が向上します。

ネクストホップ情報が変更されると、BGPは RIBから通知を受信します（イベント駆動型の通
知）。BGPは、次のいずれかのイベントが発生したときに通知を受けます。

•ネクストホップが到達不能になった。

•ネクストホップが到達可能になった。

•ネクストホップへの完全再帰のインテリアゲートウェイプロトコル（IGP）メトリックが変
更された。

•ファーストホップの IPアドレスまたはファーストホップのインターフェイスが変更された。

•ネクストホップが接続された。

•ネクストホップが接続解除された。

•ネクストホップがローカルアドレスになった。

•ネクストホップが非ローカルアドレスになった。

到達可能性および再帰メトリックイベントは、最適パスの再計算をトリガーします。（注）
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RIBからのイベント通知は、クリティカルおよび非クリティカルとして分類されます。クリティ
カルおよび非クリティカルイベントの通知は、別々のバッチで送信されます。ただし、非クリ

ティカルイベントが保留中であり、クリティカルイベントを読み込む要求がある場合は、非クリ

ティカルイベントがクリティカルイベントとともに送信されます。

•クリティカルなイベントとは、異なるパスに対してスイッチオーバーの原因となるネクスト
ホップの消失など、ネクストホップの到達可能性に関連しています。異なるパスに対してス

イッチオーバーの原因となるネクストホップの IGPメトリックの変更は、クリティカルなイ
ベントと見なすことができます。

•非クリティカルなイベントとは、最適パスに影響を与えたり、単一のネクストホップに IGP
メトリックを変更したりせずに追加されるネクストホップに関連しています。

詳細については、「BGPネクストホップアドレストラッキングの設定」を参照してください。

ルートの再配布

スタティックルートまたは他のプロトコルからのルートを再配布するように、BGPを設定できま
す。再配布を指定したルートマップを設定して、どのルートがBGPに渡されるかを制御する必要
があります。ルートマップを使用すると、宛先、送信元プロトコル、ルートタイプ、ルートタ

グなどの属性に基づいて、ルートをフィルタリングできます。詳細については、Route Policy
Managerの設定を参照してください。

ルートマップを使用して両シナリオのデフォルト動作を無効にできますが、ルートマップの正し

くない使用によってネットワークループが発生することがあるため、そうする場合は注意が必要

です。次に、デフォルトの動作の変更にルートマップを使用する例を示します。

ルートマップの変更によって、シナリオ 1のデフォルトの動作を次のように変更できます。
route-map foo permit 10

match route-type internal
router ospf 1

redistribute bgp 100 route-map foo

同様に、ルートマップの変更によって、シナリオ 2のデフォルトの動作を次のように変更できま
す。

route-map foo deny 10
match route-type internal

router ospf 1
vrf bar
redistribute bgp 100 route-map foo

ラベル付きユニキャストルートとラベルなしユニキャストルート

リリース7.0(3)I7(6)では、SAFI-1（ラベルなしユニキャスト）およびSAFI-4（ラベル付きユニキャ
ストルーティング）が単一セッションの IPv4 BGPでサポートされるようになりました。詳細に
ついては、『Cisco Nexus 9000 Series NX-OS Label Switching Configuration Guide、Release 7.x』を参
照してください。
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BFD
この機能では、IPv4および IPv6用の双方向フォワーディング検出（BFD）をサポートします。
BFDは、転送パスの障害を高速で検出することを目的にした検出プロトコルです。BFDは 2台の
隣接デバイス間のサブセカンド障害を検出し、BFDの負荷の一部を、サポートされるモジュール
上のデータプレーンに分散できるため、プロトコル helloメッセージよりも CPUを使いません。

BGPのBFDは eBGPピアおよび iBGPシングルホップピアでサポートされます。BFDを使用して
いる iBGPシングルホップピアのネイバーコンフィギュレーションモードで update-sourceオプ
ションを設定します。

Cisco NX-OSリリース 9.3(3)以降では、BGPの BFDは BGP IPv4と IPv6のプレフィックスピアで
もサポートされます。このサポートにより、BGPはマルチホップBFDを使用できるようになり、
BGPコンバージェンス時間が改善されます。プレフィックスピアでは、シングルホップ BGPと
マルチホップ BGPの両方がサポートされます。

Cisco NX-OSリリース 9.3(3)以降、BFDは IPv4および IPv6アドレスファミリの IPv6リンクロー
カルを介したBGPインターフェイスピアリングをサポートします。ただし、BFDマルチホップは
アンナンバード BGPではサポートされません。

詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してくだ
さい。

BGPの調整
BGPタイマーによって、さらにベストパスアルゴリズムの調整によって、BGPのデフォルト動作
を変更できます。

BGPタイマー

BGPでは、ネイバーセッションおよびグローバルプロトコルイベントにさまざまなタイプのタ
イマーを使用します。確立されたセッションごとに、最低限 2つのタイマーがあります。定期的
にキープアライブメッセージを送信するためのタイマー、さらに想定時間内にピアのキープアラ

イブが届かなかった場合に、セッションをタイムアウトさせるためのタイマーです。また、個々

の機能を処理するための、その他のタイマーがあります。これらのタイマーは通常、秒単位で設

定します。タイマーには、異なるBGPピアで同じタイマーが異なるタイミングでスタートするよ
うに、ランダムアジャストメントが組み込まれています。

ベストパスアルゴリズムの調整

オプションの設定パラメータによって、ベストパスアルゴリズムのデフォルト動作を変更できま

す。たとえば、アルゴリズムでのMulti-Exit Discriminator（MED）属性およびルータ IDの扱い方
を変更できます。
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マルチプロトコル BGP
Cisco NX-OSの BGPは、複数のアドレスファミリをサポートします。マルチプロトコル BGP
（MP-BGP）は、アドレスファミリに応じて異なるルートセットを伝送します。BGPではたとえ
ば、IPv4ユニキャストルーティング用のルートセットを 1つ、IPv4マルチキャストルーティン
グ用のルートセットを 1つ、さらに IPv6マルチキャストルーティング用のルートセットを 1つ
伝送できます。IPマルチキャストネットワークではリバースパスフォワーディング（RPF）の
チェックにMP-BGPを使用できます。

マルチキャストBGPではマルチキャスト状態情報をプロパゲートしないため、プロトコル独立マ
ルチキャスト（PIM）などのマルチキャストプロトコルが必要です。

（注）

マルチプロトコル BGP設定をサポートするには、ルータアドレスファミリおよびネイバーアド
レスファミリの各コンフィギュレーションモードを使用します。MP-BGPでは、設定されたアド
レスファミリごとに別々の RIBが維持されます（ユニキャスト RIBと、BGPのマルチキャスト
RIBなど）。

マルチプロトコルBGPネットワークは下位互換性がありますが、マルチプロトコル拡張機能をサ
ポートしない BGPピアは、アドレスファミリ ID情報など、マルチプロトコル拡張機能が伝送す
るルーティング情報を転送できません。

RFC 5549

BGPはRFC 5549をサポートしており、IPv4プレフィックスを IPv6ネクストホップで伝送できま
す。BGPはすべてのホップで実行されるため、すべてのルータが IPv4および IPv6トラフィック
を転送できます。したがって、ルータ間で IPv6トンネルをサポートする必要はありません。BGP
は、IPv6ルートを介した IPv4を Unicast Route Information Base（URIB）にインストールします。

Cisco NX-OSリリース9.2(2)以降では、-Rタイプのラインカードを搭載した Cisco Nexus 9500プ
ラットフォームスイッチは、RFC 5549をサポートします。

現在、NX-OSは IPv4ルートの IPv6再帰ネクストホップ（RNH）をサポートしていません。

RFC 6368

はじめに

このセクションでは、CiscoNX-OSのプロバイダーエッジ（PE）機能とカスタマーエッジ（CE）
機能間で内部ボーダーゲートウェイプロトコル（iBGP）がどのように実装されているかについ
て説明します。

現在の展開で、プロバイダー/カスタマーエッジのルーティングプロトコルとして BGPを使用す
ると、VPNプロバイダー自律システム（AS）とカスタマーネットワーク自律システム間の外部
ピアリングとしてピアリングセッションが設定されます。

RFC 6368では、これらのピアがiBGPピアとして設定されるようになりました。
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Cisco NX-OSリリース10.1（2）以降では、EVPN-VxLANv4およびEVPN-VxLANv6のRFC 6368サ
ポートが有効になっています。

フレームワーク

Cisco NX-OSリリース10.1（2）以降では、iBGP PE-CE機能を導入しています。

• as-overrideを使用した外部 Border Gateway Protocol（eBGP）を展開せずに、VRFの複数のサ
イトで単一の自律システム番号（ASN）を持つことができます。

•プロバイダーコアがまるで 1つの透過ルートリフレクタ（RR）のように機能する、CEルー
タへの内部ルートリフレクションを提供したいと考えます。

この機能を使用VRFサイトは、プロバイダーコアと同じ ASNを持つことができます。ただし、
VRFサイトのASNがプロバイダーコアのASNと異なっている場合は、この機能のローカル自律
システム（AS）を使用して、同じであるように表示できます。

iBGP PE-CEの実装

この機能を動作させるのは、次の 2つの主要部分です。

•プロバイダーコアで VPN BGP属性を透過的に伝送するために、新しい属性である ATTR_SET

が BGPプロトコルに追加されました。

• PEルータを、VRF内の CEルータへの iBGPセッションの RRにします。

新しい ATTR_SET属性ではプロバイダーがカスタマーの BGP属性すべてを透過的に伝送でき、プ
ロバイダー属性や BGPポリシーに干渉することがありません。こうした属性にはクラスタリス
ト、ローカル設定などがあります。

BGPカスタマールート属性

ATTR_SETは、プロバイダーカスタマーの VPN BGP属性を伝送するために使用される、新しい
BGP属性です。これは過渡的なオプション属性です。この属性では、Local Preference、Med、
Origin、ASPath、Originator ID、Cluster list属性がプロバイダーネットワーク全体で伝送されます。
ATTR_SET属性の形式は次のとおりです。

+------------------------------+
| Attr Flags�O | T�Code = 128 |
+------------------------------+
| Attr. Length (1 or 2 octets) |
+------------------------------+
| Origin AS (4 octets) |
+------------------------------+
|Path Attributes (variable) |
+------------------------------+

•属性フラグは、通常の BGP属性フラグです。

•属性の長さは、この属性の長さが 1オクテットであるか 2オクテットであるかを示します。

高度な BGPの設定
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• Origin ASフィールドある ASで発生するルートが、適切な AS_PATH操作を行われずに、別の

ASにリークされないようにします。

•可変長-のパス属性フィールドには、プロバイダーコアで伝送されなければならないVPNBGP
属性が含まれます。

iBGP PE-CEの実装の詳細については、「iBGP PE-CE機能の IOS実装」を参照してください。

次に、iBGPカスタマーエッジデバイスのPEデバイスでのBGPネイバー設定の例を示します。
router bgp 200
vrf nxbgp3-leaf2-2
address-family ipv4 unicast
redistribute static route-map ALLOW-ALL
address-family ipv6 unicast
redistribute static route-map ALLOW-ALL
neighbor 101.101.101.101 remote-as 200
description ibgp sample config
internal-vpn-client (1)
address-family ipv4 unicast
route-reflector-client (2)
next-hop-self (3)

BGPモニタリングプロトコル
BGPモニタリングプロトコル（BMP）は、BGPアップデートとピア統計情報をモニタし、すべ
ての Cisco Nexus 9000シリーズスイッチでサポートされます。

このプロトコルを使用して、BGPスピーカーは外部 BMPサーバに接続し、BGPイベントに関す
る情報を送信します。1つの BGPスピーカーに最大 2つの BMPサーバを設定でき、各 BGPピア
はBMPサーバのすべてまたはサブセットによるモニタリング用に設定できます。BGPスピーカー
は、BMPサーバからの情報を受け入れません。

グレースフルリスタートおよびハイアベイラビリティ

Cisco NX-OSは、BGPに対してノンストップフォワーディングとグレースフルリスタートをサ
ポートしています。

BGPルーティングプロトコル情報がフェールオーバー後に復元されている間に、転送情報ベース
（FIB）内の既知のルートでデータパケットを転送するように、BGPの無停止フォワーディング
（NSF）を使用できます。NSFでは、BGPピアはルーティングフラップと無縁です。フェール
オーバー時に、データトラフィックはインテリジェントモジュール経由で転送され、スタンバイ

スーパーバイザがアクティブになります。

Cisco NX-OSルータでコールドリブートが発生した場合、ネットワークはルータへのトラフィッ
ク転送を中止し、ネットワークトポロジからルータを削除します。この状況では、BGPは非グ
レースフルリスタートになり、すべてのルートが削除されます。Cisco NX-OSがスタートアップ
コンフィギュレーションを適用すると、BGPはピアリングセッションを再び確立して、ルートを
再学習します。

CiscoNX-OSデュアルスーパーバイザ構成のルータでは、ステートフルスーパーバイザスイッチ
オーバーが実行されます。スイッチオーバーの間、BGPは無停止フォワーディングを使用し、FIB
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の情報に基づいてトラフィックを転送します。システムがネットワークトポロジから取り除かれ

ることはありません。ネイバーが再起動しているルータは、「ヘルパー」と呼ばれます。スイッ

チオーバー後、グレースフルリスタート動作が開始されます。この処理が進行中の際、2つのルー
タはネイバー関係を再確立し、これらのBGPルートを交換します。それらネイバー関係が再起動
したとしても、ヘルパーは再起動中のピアを指すプレフィックスを転送し続け、再起動中のルー

タはピアへトラフィックを転送し続けます。再起動中のルータがグレースフルリスタート可能な

すべての BGPピアを持つ場合、グレースフルリスタートが完了し、BGPは再び動作可能なネイ
バーを通知します。

BGPは、グレースフルリスタートタイマーが期限切れになる前に収束する必要があります。一時
的なトラフィック損失を回避するために、ルートスケールの大きいネットワークでは、それに応

じてBGPグレースフルリスタートタイマーを増やす必要があります。BGP自体が他のBGPセッ
ションを開くための到達可能性を提供する場合は、最初のアンダーレイセッションがすでに収束

した後にオーバーレイセッションを収束させるために必要な追加の時間に対応するため、

stalepath-timeも増やす必要があります。

グレースフルリスタート動作中であることがルータで検出されると、両方のルータがそれぞれの

トポロジテーブルを交換します。すべての BGPピアからルートアップデートを受信したルータ
は、古いルートをすべて削除し、アップデートされたルートでベストパスアルゴリズムを実行し

ます。

スイッチオーバーが完了すると、Cisco NX-OSは実行コンフィギュレーションを適用し、BGPは
自身が再度使用可能になったことをネイバーに通知します。

ネイバーコンフィギュレーションモードで update-sourceが設定された単一ホップ iBGPピアで
は、ピアは高速外部フェールオーバーをサポートします。

Cisco NX-OSリリース 9.3(3)以降、BGPプレフィックスピアはグレースフルリスタートをサポー
トします。

追加BGPパス機能により、特定のプレフィックスにアドバタイズされるパス数が再起動の前後で
同じ場合、パス IDの選択は古いパスの最終状態および削除を保証します。いくつかのパスが指定
されたプレフィックスにアドバタイズされる場合、古いパスがグレースフルリスタートヘルパー

ピアに発生する可能性があります。

メモリ不足の処理

BGPは、次の条件でメモリ不足に対処します。

•マイナーアラート：BGPは新しい eBGPピアを確立しません。BGPは新しい iBGPピアおよ
び連合ピアの確立は続行します。ピアは存続しますが、リセットピアは再確立されません。

•重大アラート：BGPは、メモリアラートがマイナーになるまで、選択した確立済み eBGPピ
アを 2分おきにシャットダウンします。eBGPピアごとに、受信したパスの合計数と最適パ
スとして選択されたパスの数の比率が計算されます。比率が最高のピアが、メモリ使用状況

を削減するためのシャットダウン対象として選択されます。オシレーションを回避するため

に、シャットダウンされた eBGPピアを復帰する前にその eBGPピアをクリアする必要があ
ります。
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重要な eBGPピアをこの選択プロセスから除外できます。（注）

•クリティカルアラート：BGPは確立されたすべてのピアを正常にシャットダウンします。
シャットダウンされた eBGPピアを復帰する前にその eBGPピアをクリアする必要がありま
す。

メモリ不足状態によるシャットダウンからBGPピアを除外する方法の詳細については、「BGPの
チューニング」を参照してください。

仮想化のサポート

1個の BGPインスタンスを設定できます。BGPは、仮想ルーティングおよび転送（VRF）インス
タンスをサポートします。

拡張 BGPの前提条件
拡張 BGPの前提条件は次のとおりです。

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

•システムに有効なルータ IDを設定しておく必要があります。

• Regional Internet Registry（RIR）によって割り当てられたか、またはローカル管理の AS番号
を取得しておく必要があります。

•ネイバー関係を作成しようとするピアに到達可能でなければなりません（Interior Gateway
Protocol（IGP）、スタティックルート、直接接続など）。

• BGPセッションを確立するネイバー環境で、アドレスファミリを明示的に設定する必要があ
ります。

拡張 BGPに関する注意事項と制限事項
拡張 BGP設定時の注意事項および制約事項は、次のとおりです。

• CiscoNX-OSリリース 9.3(5)以降、コマンドの動作が変更された 3つのシナリオがあります。
• Router bgp 1

Template peer abc
Ttl-security hops 30

Neighbor 1.2.3.4
Inherit peer abc

後で ebgp-multihop 20コマンドを入力すると、ttl-security hops 30コマンドが存在するた
め、設定はブロックされます。Cisco NX-OSリリース 9.3(5)以降、設定はブロックされ
なくなりました。ただし、ttl-securityhopsコマンドが優先され、有効な機能になります。

高度な BGPの設定
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• Router bgp 1
Template peer abc

Ebgp-multihops 20
Neighbor 1.2.3.4

Inherit peer abc

後で ttl-security hops 30コマンドを入力すると、ebgp-multihop 20コマンドが存在するた
め、設定はブロックされます。Cisco NX-OSリリース 9.3(5)以降、設定はブロックされ
なくなりました。ただし、ここでも ttl-security hopsコマンドが優先され、有効な機能な
ります。

• Router bgp 1
Template peer abc

Remote-as 1
Neighbor 1.2.3.4

Inherit peer abc

後で ttl-security hops 30または ebgp-multihop 20コマンドを入力すると、ブロックされま
す。Cisco NX-OSリリース 9.3(5)以降、設定はブロックされなくなりました。ただし、
ピアが iBGPピアになる remote-asコマンドが優先されるため、これらの機能はオフにな
ります。

•プレフィックスピアリングは、パッシブ TCPモードでのみ動作します。ピアアドレスがプ
レフィックス内にある場合、リモートピアからの着信接続を受け入れます。

• Cisco NX-OS 9.3(5)以降、vPCピアへの TTL値が 1のパケットは、転送されるハードウェア
です。

• advertise-mapsコマンドを複数回設定することはサポートされていません。

•プレフィックスリスト内の名前は、大文字と小文字が区別されません。一意の名前を使用す
ることを推奨します。大文字と小文字を変更して同じ名前を使用しないでください。たとえ

ば、CTCPrimaryNetworksと CtcPrimaryNetworksは 2つの異なるエントリではありません。

•ダイナミックAS番号プレフィックスピア設定は、BGPテンプレートから継承した個々のAS
番号の設定よりも優先します。

• AS連合でプレフィックスピアにダイナミック AS番号を設定した場合、BGPはローカル連
合の AS番号のみでセッションを確立します。

•ダイナミックAS番号プレフィックスピアで作成されたBGPセッションは、設定済みの eBGP
マルチホップ存続可能時間（TTL）値や直接接続ピアに対するディセーブル済みのチェック
を無視します。

•ルータ IDの自動変更およびセッションフラップを避けるために、BGP用のルータ IDを設定
します。

•ピアごとに最大プレフィックス設定オプションを使用し、受信するルート数および使用する
システムリソース数を制限してください。

• update-sourceを設定し、eBGPマルチホップセッションでセッションを確立します。

•再配布を設定する場合は、BGPルートマップを指定します。

高度な BGPの設定
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• VRF内で BGPルータ IDを設定します。

•キープアライブおよびホールドタイマーの値を小さくすると、ネットワークでセッションフ
ラップが発生する可能性があります。

• BGPをIGPに再配布するとき、iBGPも再配布されます。この動作を無効にするには、ルート
マップに追加 deny文を挿入します。

• BGPへのエッジサービスゲートウェイ（ESG）ルートインジェクトは、重み 0に割り当てら
れます。

• iBGPの単一ホップピアに対して BFDを有効にするには、物理インターフェイスの
update-sourceオプションを設定します。

• Cisco NX-OSリリース 9.3(3)以降では、BGPの BFDは BGP IPv4と IPv6のプレフィックスピ
アでサポートされます。

• VLANには、次の注意事項および制約事項が remove-private-as コマンドに適用されます。

•これは、eBGPピアにだけ適用されます。

•これは、パブリック ASのみのルータのみに適用されます。この制約事項を回避するに
は、ネイバー単位で neighbor local-asコマンドを適用し、ローカルAS番号をパブリック
AS番号として指定することです。

•ネイバーコンフィギュレーションモードだけで設定可能となり、ネイバーアドレスファ
ミリモードでは設定できません。

• ASパスにプライベートとパブリック AS番号を含める場合、プライベート AS番号は削
除されません。

• ASパスに eBGPネイバーの AS番号が含まれている場合、プライベート AS番号は削除
されません。

•その ASパス内のすべての AS番号がプライベート AS番号範囲に属する場合のみ、プラ
イベート AS番号は削除されます。ピアの AS番号または非プライベート AS番号が AS
パスセグメントに存在する場合、プライベート AS番号は削除されません。

• BGPテーブル内のネクストホップの一致ルートにAS-Pathがない場合、またはBGPテーブル
内のネクストホップに一致するルートがない場合、traceroute出力に、ネクストホップととも
に AS番号が出力されることはありません。

• aggregate-addressを使用する場合 コマンドを使用して集約アドレスを設定し、
suppress-fib-pending コマンドを使用して BGPルートを抑制するコマンドを使用する場合、
集約のロスレストラフィックを BGPまたはシステムトリガーで保証できません。

•スイッチでFIB抑制をイネーブルにし、ルートプログラミングがハードウェアで失敗すると、
BGPはハードウェアでローカルにプログラミングされていないルートをアドバタイズします。

•ネイバー、テンプレートピア、テンプレートピアセッション、またはテンプレートピアポ
リシーコンフィギュレーションモードでコマンドを無効にした場合（ inherit peer または
inherit peer-session コマンドが存在する場合）、 default キーワードを使用してコマンドをデ

高度な BGPの設定
18

高度な BGPの設定

拡張 BGPに関する注意事項と制限事項



フォルトの状態に戻す必要があります。たとえば、実行コンフィギュレーションから default
update-source loopback 0 コマンドを無効にするには、 update-source loopback 0 コマンドを
入力する必要があります。

• route-reflectorクライアントに next-hop-selfが設定されている場合、ルートリフレクタは自身
をネクストホップとしてクライアントにルートをアドバタイズします。

•重み付き ECMPに次の注意事項および制約事項が適用されます。

•重み付き ECMP機能は、IPv4アドレスファミリでのみサポートされます。

• BGPは、draft-ietf-idr-link-bandwidth-06.txtで定義されているリンク帯域幅EXTCOMMを使
用して、重み付けECMP機能を実装します。

• BGPは、eBGPピアと iBGPピアの両方から受け入れることができます。

• IPv4および IPv6アドレスファミリの IPv6リンクローカルを介した BGPインターフェイス
ピアリングには、次の注意事項と制限事項が適用されます。

•この機能は、複数のインターフェイス間で同じリンクローカルアドレスを設定すること
をサポートしていません。

• IP6リンクローカル静的 IPv6アドレスを使用してBGPインターフェイスピアリングを構
成する場合は、BGPが機能するようにサブネットがピアと一致していることを確認しま
す。

•この機能は、論理インターフェイス（ループバック）ではサポートされていません。イー
サネットインターフェイス、ポートチャネルインターフェイス、サブインターフェイ

ス、およびブレークアウトインターフェイスのみがサポートされます。

• Cisco NX-OSリリース 9.3(6)以降では、VLANインターフェイスがサポートされます。

•この機能は、リンクローカルアドレスを持つ IPv6対応インターフェイスでのみサポート
されます。

•この機能は、設定されたプレフィックスピアとインターフェイスのリモートピアが同じ
場合はサポートされません。

•次のコマンドはネイバーインターフェイスコンフィギュレーションモードではサポー
トされていません。

• disable-connected-check

• maximum-peers

• update-source

• ebgp-multihop

• BFDマルチホップおよび次のコマンドは、IPv4および IPv6アドレスファミリの IPv6リ
ンクローカルを介した BGPインターフェイスピアリングではサポートされません。

• bfd-multihop

高度な BGPの設定
19

高度な BGPの設定

拡張 BGPに関する注意事項と制限事項



• bfd multihop interval

• bfd multihop authentication

• BGPでは、ルートアドバタイズメントのコンバージェンス時間が短縮されます。ルート
アドバタイズメント（RA）リンクレベルプロトコルの検出を高速化するには、IPv4お
よび IPv6アドレスファミリの IPv6リンクローカル経由BGPインターフェイスピアリン
グを使用する各 IPv6対応インターフェイスで次のコマンドを入力します。
interface Ethernet port/slot
ipv6 nd ra-interval 4 min 3
ipv6 nd ra-lifetime 10

•リンクローカルでBGPネイバーを設定する場合は、TCAM「in-sup」を512から768にカスタマ
イズする必要があります。ただし、デフォルトの切り分けで十分なCiscoNexus34XX-Sプラッ
トフォームは除きます。

• [maximum-paths eibgp]コマンドは、MPLS環境でのみサポートされています。

•ルートマップ削除機能は、BGPに関連付けられたルートマップ全体の削除をブロックするメ
カニズムを追加します。ルートマップの削除がブロックされても、ルートマップステート

メントへの変更は引き続き許可されます。

•ルートマップに複数のシーケンスがある場合、少なくとも 1つのシーケンスが使用可能にな
るまで、ユーザーはルートマップシーケンスを削除できます。

•ユーザーは、クライアントからのルートマップの前方参照ケースを持つことができます。た
だし、ルートマップが作成されて関連付けられると、ルートマップの削除はブロックされま

す。

•ブロック削除機能は、ノブを使用して動的に構成できます。

•ルートマップへの BGPアソシエーションを削除すること、および単一のトランザクション
ペイロードでルートマップ自体を削除することは許可されています。

•ルートマップに BGPアソシエーションを追加することが許可されており、ルートマップの
削除に対してエラーをスローする必要があります。

•以下は、デュアルステージに関連する動作のリストです。

•ノブと削除が同時に発生した場合、デュアルステージは検証し、コミットせずにエラー
をスローする必要があります。

•ノブはすでに存在し、ルートマップ削除がデュアルステージで発生する場合、エラーを
スローする必要があります。

•ルートマップとCLIノブが異なる順序のシングルコミットである場合、エラーをスロー
する必要があります。

•ノブが有効になっておらず、ルートマップの削除がデュアルステージで発生した場合
は、正常に実行する必要があります。
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• 1回のベリファイで、「cliノブが無効かつルートマップの削除」が実行された場合、ルー
トマップの削除が許可されます。

• BGPテンプレートで使用されるルートマップがいずれの BGPネイバーにも継承されない場
合、ルートマップ全体の削除は引き続きブロックされます。

• BGPによって所有されているが、bgpInstの一部ではない、vrfコンテキストの下にいくつか
のコマンドがあります。

• Cloudscale IPv6リンクローカルBGPのサポートには、512を超える ing-sup TCAMリージョン
を切り分ける必要があります (これを有効にするには、リロードが必要です)。

• VPNアドレスファミリ (L3VPNおよび EVPN)がサポートされていないため、同盟ピアから
受信したルートは VPNアドレスファミリでアドバタイズされません。

• Cisco NX-OSリリース 10.3(1)F以降、BGPはCisco Nexus 9808スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、BGPはCisco Nexus 9804スイッチでサポートされます。

• Cisco NX-OSリリース 10.3(1)F以降、VXLAN EVPNは、Cisco Nexus 9808スイッチで、トラ
ンジットとしてのみサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、VXLAN EVPNは、Cisco Nexus 9804スイッチで、トラ
ンジットとしてのみサポートされます。

• Cisco NX-OSリリース 10.3(3)F以降、BGPパスワードのタイプ 6暗号化は、次の制限付きで
Cisco NX-OSスイッチでサポートされます。

•タイプ 6暗号化が構成されている場合、既存のタイプ 6暗号化パスワードをタイプ 0/タ
イプ 3/タイプ 7パスワードに変更することはできません。

•タイプ 6暗号化がサポートされていない古いイメージでコールドリブートによってシス
テムをダウングレードする場合は、タイプ 6構成を削除して、それからコールドリブー
トを実行してください。そうしないと、構成が失われ、ネイバーの構成がなくなります。

•プライマリキーの設定は、スイッチに対してローカルです。あるスイッチからタイプ 6
に構成された実行データを取得し、別のプライマリキーが構成されている別のスイッチ

に適用すると、新しいスイッチでの復号化は失敗します。

• ISSU中に、古いイメージ（タイプ 0/タイプ 3/タイプ 7暗号化キーが構成に存在する）か
ら新しいイメージ（タイプ 6暗号化がサポートされている）に移行する場合、BGPは既
存encryption re-encrypt obfuscatedのコマンドを使用して再暗号化が適用されるまで、ま
たは適用されない限り、タイプ 6の暗号化に既存のキーを変換しません。

• BGPタイプ 6パスワードは、非 DMEプラットフォームではサポートされません。

•ネイバーまたはテンプレートのパスワードをプログラム（RESTCONF、NETCONFなど）
で設定する場合は、パスワードのタイプとパスワードを指定することを強くお勧めしま

す。プログラムコールでいずれかのプロパティが欠落している場合、BGPは欠落してい
るプロパティのすでに使用可能な（またはデフォルトの）値を使用して、ネイバーまた

はテンプレートのパスワードを構成します。
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ユーザーがプロパティを指定せずに構成する必要がある場合、ユーザーは両方のピア

ルータで同じ手順を実行する必要があります。

• Cisco NX-OSリリース 10.4(1)F以降、BGPは、Cisco Nexus 9808および 9804スイッチを搭載
した Cisco Nexus X98900CD-Aおよび X9836DM-Aラインカードでサポートされます。

デフォルト設定
高度な BGPパラメータのデフォルト設定値を表に示します。

デフォルトパラメータ

ディセーブルBGP機能

ディセーブルBGPの追加パス

60秒キープアライブインターバル

180秒ホールドタイマー

有効（Enabled）ダイナミック機能

高度な BGPの設定

インターフェイスでの IP転送の有効化
RFC 5549を使用するには、少なくとも 1つの IPv4アドレスを設定する必要があります。IPv4ア
ドレスを設定しない場合は、RFC 5549を使用するように IP転送機能を有効にする必要がありま
す。

手順の概要

1. configure terminal
2. interface type slot/port

3. ip forward

4. （任意） copy running-config startup-config

高度な BGPの設定
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface type slot/port

例：

Step 2

switch(config)# interface ethernet 1/2
switch(config-if)#

インターフェイスに IPアドレスが設定されていない
場合でも、そのインターフェイスで IPv4トラフィッ
クを許可します。

ip forward

例：

switch(config-if)# ip forward

Step 3

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 4

switch(config-if)# copy running-config
startup-config

BGPセッションテンプレートの設定
BGPセッションテンプレートを使用すると、類似した設定が必要な複数の BGPピアで、BGPの
設定を簡素化できます。BGPテンプレートによって、共通のコンフィギュレーションブロックを
再利用できます。先に BGPテンプレートを設定し、BGPピアにテンプレートを適用します。

BGPセッションテンプレートでは、継承、パスワード、タイマー、セキュリティなどのセッショ
ン属性を設定できます。

peer-sessionテンプレートは、別の peer-sessionテンプレートからの継承が可能です。第 3のテンプ
レートから継承するように第 2テンプレートを設定できます。さらに最初のテンプレートもこの
第3のテンプレートから継承させることができます。この間接継承を続けることができるpeer-session
テンプレートの数は、最大 7つです。

ネイバーに設定した属性は、ネイバーが BGPテンプレートから継承した属性よりも優先されま
す。

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。
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•テンプレートを編集するときには、ピアまたはテンプレートのレベルでno形式のコマンドを
使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリ

セットするには、default形式のコマンドを使用する必要があります。

• BGPピアテンプレートを使用する場合、テンプレート内で使用されるコマンドをチェックし
て、そのコマンドが iBGP / eBGPピアに適用されるかどうかを確認することはありません。
たとえば、テンプレートを作成し、テンプレート内に「Remove-private-as」コマンドを追加
し、このテンプレートを iBGPピアに割り当てた場合、このコマンド「Remove-private-as」は
適用されないというエラーは出力されません。 iBGPピア。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. template peer-session template-name

4. （任意） password number password

5. （任意） timers keepalive hold

6. exit
7. neighbor ip-address remote-as as-number

8. inherit peer-session template-name

9. （任意） description text

10. （任意） show bgp peer-session template-name

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。

router bgp autonomous-system-number

例：

Step 2

switch(config)# router bgp 65535
switch(config-router)#

peer-sessionテンプレートコンフィギュレーション
モードを開始します。

template peer-session template-name

例：

Step 3

高度な BGPの設定
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目的コマンドまたはアクション

switch(config-router)# template
peer-session BaseSession
switch(config-router-stmp)#

ネイバーにクリアテキストのパスワード「test」を
追加します。パスワードは 3DES（タイプ 3暗号形
式）で保存および表示されます。

（任意） password number password

例：

switch(config-router-stmp)# password 0
test

Step 4

peer-sessionテンプレートに BGPキープアライブお
よびホールドタイマー値を追加します。

（任意） timers keepalive hold

例：

Step 5

デフォルトのキープアライブインターバルは 60で
す。デフォルトのホールドタイムは 180です。

switch(config-router-stmp)# timers 30 90

peer-sessionテンプレートコンフィギュレーション
モードを終了します。

exit

例：

Step 6

switch(config-router-stmp)# exit
switch(config-router)#

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

Step 7

ピアに peer-sessionテンプレートを適用します。inherit peer-session template-name

例：

Step 8

switch(config-router-neighbor)# inherit
peer-session
BaseSession
switch(config-router-neighbor)#

ネイバーの説明を追加します。（任意） description text

例：

Step 9

switch(config-router-neighbor)#
description Peer Router A
switch(config-router-neighbor)#

peer-policyテンプレートを表示します。（任意） show bgp peer-session template-name

例：

Step 10

switch(config-router-neighbor)# show bgp
peer-session BaseSession

この設定変更を保存します。（任意） copy running-config startup-configStep 11

例： show bgp neighborコマンドを使用し、コマンドを
実行して、適用されたテンプレートを確認します。switch(config-router-neighbor)# copy

running-config startup-config
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例

BGP peer-sessionテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BaseSession
switch(config-router-stmp)# timers 30 90
switch(config-router-stmp)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# description Peer Router A
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# copy running-config startup-config

BGP peer-policyテンプレートの設定
peer-policyテンプレートを設定すると、特定のアドレスファミリに対応する属性を定義できます。
各 peer-policyテンプレートにプリファレンスを割り当て、指定した順序でテンプレートが継承さ
れるようにします。ネイバーアドレスファミリでは最大 5つの peer-policyテンプレートを使用で
きます。

Cisco NX-OSは、プリファレンス値を使用して、アドレスファミリの複数のピアポリシーを評価
します。プリファレンス値が最小のものが最初に評価されます。ネイバーに設定した属性は、ネ

イバーが BGPテンプレートから継承した属性よりも優先されます。

peer-policyテンプレートでは、AS-pathフィルタリスト、プレフィックスリスト、ルートリフレ
クション、ソフト再構成など、アドレスファミリ固有の属性を設定できます。

show bgp neighborコマンドを使用し、コマンドを実行して、適用されたテンプレートを確認しま
す。テンプレートで使用できる全コマンドの詳細については、『Cisco Nexus 9000 Series NX-OS
Unicast Routing Command Reference』を参照してください。

（注）

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルでno形式のコマンドを使用
すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリセットす

るには、default形式のコマンドを使用する必要があります。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number
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3. template peer-session template-name

4. （任意） advertise-active-only

5. （任意） maximum-prefix number

6. exit
7. neighbor ip-address remote-as as-number

8. address-family {ipv4 | ipv6} {multicast | unicast}
9. inherit peer-policy template-name preference

10. （任意） show bgp peer-policy template-name

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

Step 1

switch# configure terminal

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。

router bgp autonomous-system-number

例：

Step 2

switch(config)# router bgp 65535
switch(config-router)#

peer-policyテンプレートを作成します。template peer-session template-name

例：

Step 3

switch(config-router)# template
peer-policy BasePolicy
switch(config-router-ptmp)#

アクティブルートのみをピアにアドバタイズしま

す。

（任意） advertise-active-only

例：

Step 4

switch(config-router-ptmp)#
advertise-active-only

このピアに認めるプレフィックスの最大数を設定し

ます。

（任意） maximum-prefix number

例：

Step 5

switch(config-router-ptmp)#
maximum-prefix 20

peer-policyテンプレートコンフィギュレーション
モードを終了します。

exit

例：

Step 6

switch(config-router-ptmp)# exit
switch(config-router)#
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目的コマンドまたはアクション

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

Step 7

指定のアドレスファミリに対しグローバルアドレ

スファミリ設定モードを開始します。

address-family {ipv4 | ipv6} {multicast | unicast}

例：

Step 8

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

ピアアドレスファミリ設定にpeer-policyテンプレー
トを適用し、このピアポリシーのプリファレンス値

を割り当てます。

inherit peer-policy template-name preference

例：

switch(config-router-neighbor-af)#
inherit peer-policy BasePolicy 1

Step 9

peer-policyテンプレートを表示します。（任意） show bgp peer-policy template-name

例：

Step 10

switch(config-router-neighbor-af)# show
bgp peer-policy BasePolicy

この設定変更を保存します。（任意） copy running-config startup-configStep 11

例： show bgp neighborコマンドを使用し、コマンドを
実行して、適用されたテンプレートを確認します。switch(config-router-neighbor-af)# copy

running-config startup-config

例

BGP peer-policyテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BasePolicy
switch(config-router-ptmp)# maximum-prefix 20
switch(config-router-ptmp)# exit
switch(config-router)# neighbor 192.168.1.1 remote-as 65536
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy
switch(config-router-neighbor-af)# copy running-config startup-config

BGP peerテンプレートの設定
BGP peerテンプレートを設定すると、1つの再利用可能なコンフィギュレーションブロックで、
セッション属性とポリシー属性を結合することができます。peerテンプレートも、peer-sessionま
たは peer-policyテンプレートを継承できます。ネイバーに設定した属性は、ネイバーがBGPテン
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プレートから継承した属性よりも優先されます。ネイバーに設定できる peerテンプレートは 1つ
だけですが、peerテンプレートは peer-sessionおよび peer-policyテンプレートを継承できます。

peerテンプレートは、eBGPマルチホップTTL、最大プレフィックス数、ネクストホップセルフ、
タイマーなど、セッション属性およびアドレスファミリ属性をサポートします。

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルでno形式のコマンドを使用
すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリセットす

るには、default形式のコマンドを使用する必要があります。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. template peer template-name

4. （任意） inherit peer-session template-name

5. （任意） address-family {ipv4|ipv6} {multicast|unicast}
6. （任意） inherit peer-policy template-name

7. exit

8. （任意） timers keepalive hold

9. exit
10. neighbor ip-address remote-as as-number

11. inherit peer template-name

12. （任意） timers keepalive hold

13. （任意） show bgp peer-template template-name

14. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Step 1

switch# configure terminal

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp autonomous-system-number

例：

Step 2

switch(config)# router bgp 65535
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目的コマンドまたはアクション

peerテンプレートコンフィギュレーションモード
を開始します。

template peer template-name

例：

Step 3

switch(config-router)# template peer
BasePeer

ピアテンプレートに peer-sessionテンプレートを適
用します。

（任意） inherit peer-session template-name

例：

Step 4

switch(config-router-neighbor)# inherit
peer-session BaseSession

指定のアドレスファミリに対しグローバルアドレ

スファミリコンフィギュレーションモードを設定

します。

（任意） address-family {ipv4|ipv6}
{multicast|unicast}

例：

Step 5

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)

ネイバーアドレスファミリ設定に peer-policyテン
プレートを適用します。

（任意） inherit peer-policy template-name

例：

Step 6

switch(config-router-neighbor-af)#
inherit peer-policy BasePolicy 1

BGPネイバーアドレスファミリコンフィギュレー
ションモードを終了します。

exit

例：

Step 7

switch(config-router-neighbor-af)# exit

ピアに BGPタイマー値を追加します。（任意） timers keepalive holdStep 8

例： これらの値によって、peer-sessionテンプレート、
BaseSessionのタイマー値が上書きされます。switch(config-router-neighbor)# timers

45 100

BGPネイバーコンフィギュレーションモードを終
了します。

exit

例：

Step 9

switch(config-router-neighbor)# exit

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

Step 10

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

peerテンプレートを継承します。inherit peer template-name

例：

Step 11

switch(config-router-neighbor)# inherit
peer BasePeer
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目的コマンドまたはアクション

このネイバーに BGPタイマー値を追加します。（任意） timers keepalive holdStep 12

例： これらの値によって、peerテンプレートおよび
peer-sessionテンプレートのタイマー値が上書きされ
ます。

switch(config-router-neighbor)# timers
60 120

peerテンプレートを表示します。（任意） show bgp peer-template template-name

例：

Step 13

switch(config-router-neighbor)# show
bgp peer-template BasePeer

この設定変更を保存します。（任意） copy running-config startup-configStep 14

例： show bgp neighborコマンドを使用し、コマンドを
実行して、適用されたテンプレートを確認します。switch(config-router-neighbor)# copy

running-config startup-config

例

BGP peerテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer BasePeer
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy 1
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer BasePeer
switch(config-router-neighbor)# copy running-config startup-config

プレフィックスピアリングの設定

BGPでは、IPv4と IPv6の両方のプレフィックスを使用してピアセットを定義できます。この機
能を使用すると、各ネイバーを設定に追加する必要がありません。

プレフィックスピアリングを定義する場合は、プレフィックスとともにリモート AS番号を指定
する必要があります。プレフィックスピアリングが設定されている許容最大ピア数を超えない場

合、BGPはプレフィックスおよび自律システムから接続するピアを受け付けます。

プレフィックスピアリングに含まれているBGPピアが切断されると、Cisco NX-OSは定義されて
いるプレフィックスピアタイムアウト値まで、ピア構造を維持します。この場合、そのプレフィッ

クスピアリングのすべてのスロットを他のピアが使い果たした結果、ブロックされるという危険

性を伴わずに、確立されたピアのリセットまたは再接続が可能になります。
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手順の概要

1. timers prefix-peer-timeout value

2. maximum-peers value

手順の詳細

手順

目的コマンドまたはアクション

ルータコンフィギュレーションモードで BGPプレ
フィックスピアリングのタイムアウト値を設定しま

timers prefix-peer-timeout value

例：

Step 1

す。有効な範囲は 0～ 1200秒です。デフォルト値は
30です。

switch(config-router-neighbor)# timers
prefix-peer-timeout 120

（注）

プレフィックスピアの場合は、プレフィックスピ

アタイムアウトを、設定されたグレースフルリス

タートタイマーよりも大きく設定します。プレ

フィックスピアタイムアウトがグレースフルリス

タートタイマーよりも大きければ、ピアのルートは

再起動中に保持されます。プレフィックスピアタ

イムアウトがグレースフルリスタートタイマーよ

りも小さいと、ピアのルートはプレフィックスピア

タイムアウトによって消去されます。これは、再起

動が完了する前に発生する可能性があります。

ネイバー設定モードのこのプレフィックスピアリン

グの最大ピア数を設定します。範囲は 1～ 1000で
す。

maximum-peers value

例：

switch(config-router-neighbor)#
maximum-peers 120

Step 2

例

最大 10のピアを受け付けるプレフィックスピアリングの設定例を示します。
switch(config)# router bgp 65536
switch(config-router)# timers prefix-peer-timeout 120
switch(config-router)# neighbor 10.100.200.0/24 remote-as 65536
switch(config-router-neighbor)# maximum-peers 10
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)#

show bgp ipv4 unicast neighborsコマンドを使用し、すると、所定のプレフィックスピア
リングの設定の詳細とともに、現在受け付けられているインスタンスのリスト、アクティ

ブピア数、最大同時ピア数、および受け付けたピアの合計数を表示できます。
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IPv4および IPv6アドレスファミリ向け IPv6リンクローカル経由のBGP
インターフェイスピアリングの設定

アンナンバードインターフェイスを使用した自動 BGPネイバー探索のために、IPv4および IPv6
アドレスファミリの IPv6リンクローカルを経由して、BGPインターフェイスピアリングを設定
できます。これにより、インターフェイス名を（インターフェイススコープのアドレスではなく）

BGPピアとして使用する BGPセッションを設定できます。この機能は、ICMPv6ネイバー探索
（ND）のルートアドバタイズメント（RA）を使用して自動ネイバー探索を行い、RFC5549を使
用して IPv6ネクストホップで IPv4ルートを送信します。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

Step 1

switch# configure terminal

BGPを有効にして、ローカルBGPスピーカに自律シ
ステム番号を割り当てます。AS番号は 16ビット整

router bgp autonomous-system-number

例：

Step 2

数または 32ビット整数にできます。上位 16ビットswitch(config)# router bgp 65535
switch(config-router)# 10進数と下位 16ビット 10進数による xx.xxという

形式です。

BGPルーティングのためにルータをネイバー設定モー
ドにして、インターフェイスをBGPピア用に設定し
ます。

neighbor interface-name remote-as {as-number |
route-map map-name}

例：

Step 3

（注）switch(config-router)# neighbor
Ethernet1/1 remote-as 65535
switch(config-router-neighbor)# 指定できるのは、イーサネットインターフェイス、

ポートチャネルインターフェイス、サブインター

フェイス、およびブレークアウトインターフェイス

だけです。

Cisco NX-OSリリース 9.3(6)以降では、ルートマッ
プを指定でき、ASリストを含められるルートマッ
プを指定できます。ダイナミック AS番号の使用の
詳細については、プレフィックスピアおよびイン

ターフェイスピアのダイナミックAS番号を参照し
てください。
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目的コマンドまたはアクション

設定を複数のインターフェイスに適用する必要があ

る場合、interface-nameは範囲にすることができま
す。

peerテンプレートを継承します。inherit peer template-name

例：

Step 4

switch(config-router-neighbor)# inherit peer PEER

指定のアドレスファミリに対しグローバルアドレス

ファミリ設定モードを開始します。

address-family {ipv4 | ipv6} unicast

例：

Step 5

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

BGPピアに関する情報を表示します。（任意） show bgp {ipv4 | ipv6} unicast neighbors
interface

Step 6

例：

switch(config-router-neighbor-af)# show
bgp ipv4 unicast neighbors e1/25

例：

switch(config-router-neighbor-af)# show
bgp ipv6 unicast neighbors 3FFE:700:20:1::11

BGPピアとして使用されるインターフェイスを表示
します。

（任意） show ip bgp neighbors interface-name

例：

Step 7

switch(config-router-neighbor-af)# show ip bgp
neighbors Ethernet1/1

IPv6 ICMPルータアドバタイズメントによって学習
されたリモート IPv6ルータのリンクローカルアド
レスを表示します。

（任意） show ipv6 routers [interface interface]

例：

switch(config-router-neighbor-af)# show ipv6
routers interface Ethernet1/1

Step 8

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 9

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、IPv4および IPv6アドレスファミリの IPv6リンクローカル経由で、BGPインター
フェイスピアリングを設定する例を示します。

リーフ 1の iBGPインターフェイスピアリング設定：
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switch# configure terminal
switch(config)# router bgp 65000
switch(config-router)# neighbor Ethernet1/1 remote-as 65000
switch(config-router-neighbor)# inherit peer PEER
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor)# address-family ipv6 unicast
switch(config-router-neighbor-af)# copy running-config startup-config

次に、IPv4および IPv6アドレスファミリの IPv6リンクローカル経由での、BGPインター
フェイスピアリングのサンプル出力例を示します。

switch(config-router-neighbor)# show bgp ipv4 unicast neighbors e1/15.1
BGP neighbor is fe80::2, remote AS 100, ibgp link, Peer index 4
Peer is an instance of interface peering Ethernet1/15.1
BGP version 4, remote router ID 5.5.5.5
Neighbor previous state = OpenConfirm
BGP state = Established, up for 2d16h
Neighbor vrf: default
Peer is directly attached, interface Ethernet1/15.1
Last read 00:00:54, hold time = 180, keepalive interval is 60 seconds
Last written 00:00:08, keepalive timer expiry due 00:00:51
Received 3869 messages, 0 notifications, 0 bytes in queue
Sent 3871 messages, 0 notifications, 0(0) bytes in queue
Enhanced error processing: On
0 discarded attributes
Connections established 2, dropped 1
Last reset by peer 2d16h, due to session closed
Last error length received: 0
Reset error value received 0
Reset error received major: 104 minor: 0
Notification data received:
Last reset by us never, due to No error
Last error length sent: 0
Reset error value sent: 0
Reset error sent major: 0 minor: 0
--More--

インターフェイスコンフィギュレーション：

次のいずれかのコマンドを使用して、対応するインターフェイスで IPv6を有効にする必
要があります。

• ipv6 address ipv6-address

• ipv6 address use-link-local-only

• ipv6 link-local link-local-address

switch# configure terminal
switch(config)# interface Ethernet1/1
switch(config-if)# ipv6 address use-link-local-only

インターフェイスで IPv4アドレスが設定されていない場合は、ip forwardコマンドをイ
ンターフェイスで設定して IPv4転送を有効にする必要があります。

（注）
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IPv6NDタイマーを調整して、ネイバー探索を高速化し、BGPのルートコンバージェンス
を高速化できます。

switch(config-if)# ipv6 nd ra-interval 4 min 3
switch(config-if)# ipv6 nd ra-lifetime 10

（注）

CiscoNX-OSリリース 9.3(6)以降で、パラレルリンクを使用するカスタマーの導入では、
インターフェイスモードで次のコマンドを追加する必要があります。

switch(config-if)# ipv6 link-local use-bia

このコマンドは、異なるインターフェイス間での IPv6 LLAを一意にします。

（注）

BGP認証の設定
MD5ダイジェストを使用してピアからのルート更新を認証するように、BGPを設定できます。

または、Cisco NX-OSリリース 10.4(2)F以降では、TCP認証オプション（TCP AO）を使用してピ
アからのルートアップデートを認証するように BGPを構成できます。

CiscoNX-OSリリース 10.3(3)F以降では、BGPパスワードのタイプ 6暗号化がCiscoNX-OSスイッ
チでサポートされています。次の暗号化タイプがサポートされています。

• AESベースの暗号化

•秘密の暗号化と復号には、プライマリキーと呼ばれる構成可能な暗号キーが使用されます。

MD5ダイジェストまたはTCPAOを使用するようにBGPを構成するには、ネイバーコンフィギュ
レーションモードで次のコマンドを使用します。

始める前に

•プライマリキーが Cisco NX-OSスイッチで key config-key ascii <primary_key>コマンドを使用
して構成されていることを確認します。

•タイプ 6暗号化を適切に機能させるには、CiscoNX-OSスイッチで feature password encryption
aesが有効になっていることを確認します。

• BGPネイバーセッション認証にTCPキーチェーン認証オプションを構成して使用するには、
「TCP認証オプションの構成」を参照してください。https://www.cisco.com/content/en/us/td/
docs/dcn/nx-os/nexus9000/104x/configuration/security/
cisco-nexus-9000-series-nx-os-security-configuration-guide-release-104x/chapter.html

手順の概要

1. key config-key ascii <primary_key>
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2. configure terminal
3. feature password encryption aes

4. router bgp AS番号

5. template peerテンプレート名
6. password {0 | 3 | 7 | 6} string

7. （任意） encryption re-encrypt obfuscated

8. （任意） encryption delete type-6

9. （任意） ao <Keychain-name> [include-tcp-options]

手順の詳細

手順

目的コマンドまたはアクション

プライマリキーを構成します。key config-key ascii <primary_key>

例：

Step 1

（注）

•このコマンドは、プライマリキーが構成されて
いない場合にのみ入力します。

switch# key config-key ascii 0123456789012345

•プライマリキーがすでに構成されている場合に
このコマンドを入力すると、実際には既存のプ

ライマリキー値が変更されます。新しい値に変

更するには、プロンプトが表示されたら既存の

プライマリキー値を入力します。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 2

switch# configure terminal

AESパスワード暗号化を有効にします。feature password encryption aes

例：

Step 3

switch(config)# feature password encryption aes

BGPルータモードを開始します。router bgp AS番号

例：

Step 4

switch(config-router)# router bgp 1

BGPネイバーモードを開始します。template peerテンプレート名

例：

Step 5

switch(config-router-neighbor)# template peer abc

高度な BGPの設定
37

高度な BGPの設定

BGP認証の設定



目的コマンドまたはアクション

MGPネイバーセッションのMD5パスワードを設定
します。

password {0 | 3 | 7 | 6} string

例：

Step 6

（注）switch(config-router-neighbor)# password 6
JDYk51Jok2oVh7IaM/yC02kc3yTrQAc/I2lca1mKPC4P+Nljx/eR6wyngnJWInHTpHwxsCQ40e1P90tnk8I1QDuTsc3XYGLTOAA= タイプ 0/タイプ 3/タイプ 7を新しく構成する場合、

プライマリキーが構成されていて feature password
encryptionaesが有効になっている場合、タイプ0/3/7
はタイプ 6パスワードに自動的に暗号化されます。

既存のタイプ 0/タイプ 3/タイプ 7パスワードをタイ
プ 6パスワードに暗号化します。

（任意） encryption re-encrypt obfuscated

例：

Step 7

switch# encryption re-encrypt obfuscated

タイプ 6暗号化パスワードを削除します。（任意） encryption delete type-6

例：

Step 8

switch# encryption delete type-6

パケットのMACダイジェストの計算中に TCPオプ
ションヘッダー（TCP AOオプション以外）を含め
るかどうかを指定するオプションを構成します。

（任意） ao <Keychain-name> [include-tcp-options]Step 9

BGPセッションのリセット
BGPのルートポリシーを変更した場合は、関連付けられた BGPピアセッションをリセットする
必要があります。BGPピアがルートリフレッシュをサポートしない場合は、着信ポリシー変更に
関するソフト再構成を設定できます。Cisco NX-OSは自動的に、セッションのソフトリセットを
試みます。

ソフト再構成着信を設定するには、ネイバーアドレスファミリ設定モードで次のコマンドを使用

します。

手順の概要

1. soft-reconfiguration inbound

2. （任意） clear bgp {ipv4 | ipv6 } {unicast | multicast ip-address soft {in | out}
3. clear bgp {ipv4 | ipv6} {unicast | multicast} ip-address soft (in | out)

高度な BGPの設定
38

高度な BGPの設定

BGPセッションのリセット



手順の詳細

手順

目的コマンドまたはアクション

着信BGPルートアップデートを格納するために、ソ
フト再構成をイネーブルにします。このコマンドに

soft-reconfiguration inbound

例：

Step 1

よって、BGPネイバーセッションの自動ソフトクリ
アまたはリフレッシュが開始されます。

switch(config-router-neighbor-af)#
soft-reconfiguration inbound

TCPセッションを切断しないで、BGPセッションを
リセットします。

（任意） clear bgp {ipv4 | ipv6 } {unicast | multicast
ip-address soft {in | out}

例：

Step 2

switch# clear bgp ip unicast 192.0.2.1 soft in

TCPセッションを切断しないで、BGPセッションを
リセットします。

clear bgp {ipv4 | ipv6} {unicast | multicast} ip-address
soft (in | out)

例：

Step 3

switch# clear bgp ip unicast 192.0.2.1
soft in

ネクストホップアドレスの変更

次の方法で、ルートアドバタイズメントで使用するネクストホップアドレスを変更できます。

•ネクストホップ計算をディセーブルにして、ローカルBGPスピーカアドレスをネクストホッ
プアドレスとして使用します。

•ネクストホップアドレスをサードパーティアドレスとして設定します。この機能は、元のネ
クストホップアドレスがルートの送り先のピアと同じサブネット上にある場合に使用しま

す。この機能を使用すると、フォワーディング時に余分なホップを節約できます。

ネクストホップアドレストラッキングを変更するには、アドレスファミリコンフィギュレーショ

ンモードで次のコマンドを使用します。

手順の概要

1. next-hop-self
2. next-hop-third-party
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手順の詳細

手順

目的コマンドまたはアクション

ルートアップデートのネクストホップアドレスとし

て、ローカルBGPスピーカアドレスを使用します。
next-hop-self

例：

Step 1

このコマンドによって、BGPネイバーセッションのswitch(config-router-neighbor-af)#
next-hop-self 自動ソフトクリアまたはリフレッシュが開始されま

す。

ネクストホップアドレスをサードパーティアドレス

として設定します。このコマンドは、next-hop-self

next-hop-third-party

例：

Step 2

が設定されていないシングルホップの EBGPピアに
使用します。 configured.

switch(config-router-neighbor-af)#
next-hop-third-party

BGPネクストホップアドレストラッキングの設定
BGPネクストホップアドレストラッキングはデフォルトで有効であり、無効にすることができ
ません。

BGPネクストホップトラッキングのパフォーマンスを向上するために、RIBチェック間の遅延イ
ンターバルを変更できます。

BGPネクストホップアドレストラッキングを変更するには、アドレスファミリ設定モードで次
のコマンドを使用します。

手順の概要

1. nexthop trigger-delay {critical | non-critical} milliseconds

手順の詳細

手順

目的コマンドまたはアクション

クリティカルなネクストホップの到達可能性ルート

および非クリティカルなルートについて、ネクスト

nexthop trigger-delay {critical | non-critical}milliseconds

例：

Step 1

ホップアドレストラッキングの遅延タイマーを指定switch(config-router-af)# nexthop
trigger-delay critical 5000 します。指定できる範囲は 1～ 4294967295ミリ秒で

す。クリティカルタイマーのデフォルトは 3000で
す。非クリティカルタイマーのデフォルトは 10000
です。
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ネクストホップフィルタリングの設定

BGPネクストホップフィルタリングを使用すると、RIBでネクストホップアドレスがチェックさ
れるときにそのネクストホップアドレスの基盤となるルートがルートマップを経由します。ルー

トマップでそのルートが拒否されると、ネクストホップアドレスは到達不能として扱われます。

BGPは、ルートポリシーによって拒否されたすべてのネクストホップを無効であるとマークし、
無効なネクストホップアドレスを使用するルートについてベストパスを計算しません。

BGPネクストホップフィルタリングを設定するには、アドレスファミリコンフィギュレーショ
ンモードで次のコマンドを使用します。

手順の概要

1. nexthop route-map name

手順の詳細

手順

目的コマンドまたはアクション

BGPネクストホップルートが一致するルートマップ
を指定します。63文字以内の英数字のストリング（大
文字と小文字を区別）で指定します。

nexthop route-map name

例：

switch(config-router-af)# nexthop
route-map nextHopLimits

Step 1

デフォルトルートによるネクストホップ解決の設定

BGPネクストホップ解決では、IPデフォルトルートを BGPネクストホップ解決に使用するかど
うかを指定できます。

BGPネクストホップ解決を設定するには、ルータ設定モードで次のコマンドを使用します。

手順の概要

1. [no] nexthop suppress-default-resolution

手順の詳細

手順

目的コマンドまたはアクション

IPデフォルトルートを介した BGPネクストホップ
の解決を防止します。

[no] nexthop suppress-default-resolution

例：

Step 1
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目的コマンドまたはアクション

このコマンドを有効にすると、以下のようになりま

す。

switch(config-router)# nexthop
suppress-default-resolution

• show bgp process detailコマンドの出力には、次
の行が含まれます。

Use default route for nexthop Resolution：No

• show routing clients bgpコマンドの出力には、次
の行が含まれます。

Owned rnh will never resolve to 0.0.0.0/0

ネクストホップセルフによるリフレクトルートの制御

NX-OSでは、next-hop-self [all]引数を使用して特定のピアに送信する際の iBGPルートを制御で
きます。これらの引数を使用すると、ルートのリフレクトが実施されている場合でも、ルートの

ネクストホップを選択的に変更できます。

目的コマンド

ルートアップデートのネクストホップアドレ

スとして、ローカル BGPスピーカアドレスを
使用します。

allキーワードはオプションです。allを指定する
と、すべてのルートが next-hop-selfを使用する
ピアに送信されます。allを指定しなかった場
合、リフレクトしたルートのネクストホップは

変更されません。

next-hop-self [all]

例：

switch(config-router-af)# next-hop-self all

セッションがダウンした場合のネクストホップグループの縮小

セッションがダウンしたときに迅速な方法でECMPグループを縮小するようにBGPを設定できま
す。

この機能は、次の BGPパス障害イベントに適用されます。

• 1つまたは複数のレイヤ 3リンクの障害

•ラインカード障害

• BGPネイバーの BFD障害検出

• BGPネイバーの管理上のシャットダウン（shutdownコマンドを使用）

最初の 2つのイベント（レイヤ 3リンク障害とラインカード障害）の迅速な処理はデフォルトで
イネーブルになっており、イネーブルにするための設定コマンドは必要ありません。
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最後の 2つのイベントの迅速な処理を設定するには、ルータ設定モードで次のコマンドを使用し
ます。

手順の概要

1. neighbor-down fib-accelerate

手順の詳細

手順

目的コマンドまたはアクション

BGPセッションがダウンするたびに、すべてのネク
ストホップグループ（ECMPグループと単一のネク

neighbor-down fib-accelerate

例：

Step 1

ストホップルート）から対応する次のネクストホッ

プを取り消します。
switch(config-router)# neighbor-down
fib-accelerate

（注）

このコマンドは、IPv4ルートと IPv6ルートの両方
に適用されます。

機能ネゴシエーションのディセーブル化

機能ネゴシエーションをディセーブルにすると、機能ネゴシエーションをサポートしない古い

BGPピアとの相互運用が可能です。

機能ネゴシエーションをディセーブルにするには、ネイバーコンフィギュレーションモードで次

のコマンドを使用します。

手順の概要

1. dont-capability-negotiate

手順の詳細

手順

目的コマンドまたはアクション

機能ネゴシエーションをディセーブルにします。こ

のコマンドの設定後、BGPセッションを手動でリセッ
トする必要があります。

dont-capability-negotiate

例：

switch(config-router-neighbor)#
dont-capability-negotiate

Step 1
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ポリシーのバッチ処理の無効化

プレフィックスに一意の属性がある BGP展開では、BGPは、同じ BGPアップデートメッセージ
でバンドルする類似の属性を持つルートを識別しようとします。この追加のBGP処理のオーバー
ヘッドを回避するには、バッチ処理をディセーブルにします。

固有のネクストホップを持つ多数のルートがあるBGP展開では、ポリシーバッチ処理を無効にす
ることを推奨します。

ポリシーバッチ処理を無効にするには、ルータ設定モードで次のコマンドを使用します。

手順の概要

1. disable-policy-batching

手順の詳細

手順

目的コマンドまたはアクション

すべてのピアへのプレフィックスアドバタイズメン

トのバッチ評価をディセーブルにします。

disable-policy-batching

例：

Step 1

switch(config-router)#
disable-policy-batching

BGP追加パスの設定
BGPは、プレフィックスごとの複数パスの送受信と、このパスのアドバタイジングをサポートし
ます。

追加パスの送受信機能のアドバタイズ

BGPピア間の追加パスの送受信機能をアドバタイズするようにBGPを設定できます。これを行う
には、ネイバーアドレスファミリ設定モードで次のコマンドを使用します。

手順の概要

1. [no] capability additional-paths send [disable]
2. [no] capability additional-paths receive [disable]
3. show bgp neighbor
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手順の詳細

手順

目的コマンドまたはアクション

BGPピアに追加パスを送信する機能をアドバタイズ
します。disableオプションは、追加パス送信機能の
アドバタイズをディセーブルにします。

[no] capability additional-paths send [disable]

例：

switch(config-router-neighbor-af)#
capability addtional-paths send

Step 1

このコマンドのno形式を使用すると、追加パスの送
信機能がディセーブルになります。

BGPピアから追加パスを受信する機能をアドバタイ
ズします。disableオプションは、追加パス受信機能
のアドバタイズをディセーブルにします。

[no] capability additional-paths receive [disable]

例：

switch(config-router-neighbor-af)#
capability addtional-paths receive

Step 2

このコマンドの no形式は、追加パスの受信機能を
ディセーブルにします。

ローカルピアがリモートピアへの追加パス送受信機

能をアドバタイズしたかを表示します。

show bgp neighbor

例：

Step 3

switch(config-router-neighbor-af)# show
bgp neighbor

例

BGPピアに追加のパスを送受信する機能をアドバタイズする BGPの設定例を示します。
switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# neighbor 10.131.31.2 remote-as 100
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# capability additional-paths send
switch(config-router-neighbor-af)# capability additional-paths receive

追加パスの送受信の設定

BGPピア間の追加パスの送受信機能を設定できます。これを行うには、アドレスファミリ設定
モードで次のコマンドを使用します。

手順の概要

1. [no] additional-paths send
2. [no] additional-paths receive
3. show bgp neighbor
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手順の詳細

手順

目的コマンドまたはアクション

機能が無効になっていないこのアドレスファミリで、

すべてのネイバーの追加パスの送信機能を有効にし

ます。

[no] additional-paths send

例：

switch(config-router-af)# additional-paths
send

Step 1

このコマンドのno形式を使用すると、送信機能が無
効になります。

機能が無効になっていないこのアドレスファミリで、

すべてのネイバーの追加パスの受信機能を有効にし

ます。

[no] additional-paths receive

例：

switch(config-router-af)# additional-paths
receive

Step 2

このコマンドのno形式を使用すると、受信機能が無
効になります。

ローカルピアがリモートピアへの追加パス送受信機

能をアドバタイズしたものとして表示します。

show bgp neighbor

例：

Step 3

switch(config-router-af)# show bgp
neighbor

例

機能が無効になっていない指定されたアドレスファミリで、すべてのネイバーの追加パ

スの受信機能を有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths send
switch(config-router-af)# additional-paths receive

アドバタイズされるパスの設定

BGPにアドバタイズされたパスを指定できます。これを行うには、ルートマップコンフィギュ
レーションモードで次のコマンドを使用します。

手順の概要

1. [no] set ip next-hop unchanged
2. [no] set path-selection { all | backup | best2 | multipaths} | advertise
3. show bgp {ipv4 | ipv6} unicast [ip-address | ipv6-prefix] [vrf vrf-name]

高度な BGPの設定
46

高度な BGPの設定

アドバタイズされるパスの設定



手順の詳細

手順

目的コマンドまたはアクション

不変のネクストホップ IPアドレスを指定します。[no] set ip next-hop unchanged

例：

Step 1

switch(config-route-map)# set ip next-hop
unchanged

すべてのパスが指定されたプレフィックスにアドバ

タイズされるように指定します。次のいずれかのオ

プションを選択できます。

[no] set path-selection { all | backup | best2 | multipaths}
| advertise

例：

Step 2

• all：使用可能なすべての有効なパスをアドバタ
イズします。

switch(config-route-map)# set
path-selection all advertise

• backup：バックアップパスとしてマークされた
パスをアドバタイズします。このオプションで

は、additional-path install backupコマンドを使用
してバックアップパスを有効にする必要があり

ます。

• best2：2番目に最適なパスをアドバタイズしま
す。これは、すでに計算されているベストパス

を除き、残りの使用可能なパスのベストパスで

す。

• multipaths：すべてのマルチパスをアドバタイズ
します。このオプションでは、maximum-pathsコ
マンドを使用してマルチパスを有効にする必要

があります。

（注）

マルチパスがない場合、backupオプションと best2
オプションは同じです。マルチパスがある場合、

best2はマルチパスのリストの最初のパスで、バック
アップは計算されたベストパスとマルチパスを除く

すべての使用可能なパスのベストパスです。

このコマンドのno形式は、最適パスだけがアドバタ
イズされるように指定します。

プレフィックスの追加パスのパス IDとこれらのパス
のアドバタイズメント情報を表示します。

show bgp {ipv4 | ipv6} unicast [ip-address | ipv6-prefix]
[vrf vrf-name]

例：

Step 3
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目的コマンドまたはアクション

switch(config-route-map)# show bgp ipv4
unicast

例

すべてのパスがプレフィックスリスト p1にアドバタイズされるよう指定する例を示しま
す。

switch# configure terminal
switch(config)# route-map PATH_SELECTION_RMAP
switch(config-route-map)# match ip address prefix-list p1
switch(config-route-map)# set path-selection all advertise

追加パス選択の設定

プレフィックスに追加のパスを選択する機能を設定できます。これを行うには、アドレスファミ

リコンフィギュレーションモードで次のコマンドを使用します。

手順の概要

1. [no] additional-paths selection route-map map-name

2. {| } [ip-address | ipv6-prefix] [vrf-name] show bgpipv4ipv6unicastvrf

手順の詳細

手順

目的コマンドまたはアクション

プレフィックスに追加のパスを選択する機能を設定

します。

[no] additional-paths selection route-map map-name

例：

Step 1

このコマンドのno形式は、追加パス選択機能をディ
セーブルにします。

switch(config-router-af)# additional paths
selection route-map map1

プレフィックスの追加パスのパス IDとこれらのパス
のアドバタイズメント情報を表示します。

{| } [ip-address | ipv6-prefix] [vrf-name] show
bgpipv4ipv6unicastvrf

例：

Step 2

switch(config-route-af)# show bgp ipv4
unicast

例

指定されたアドレスファミリで追加パス選択を設定する例を示します。
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switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths selection route-map PATH_SELECTION_RMAP

eBGPの設定

eBGPシングルホップチェックの無効化
シングルホップ eBGPピアがローカルルータに直接接続されているかどうかのチェック機能を無
効にするように、eBGPを設定できます。このオプションは、直接接続されたスイッチ間のシング
ルホップループバック eBGPセッションの設定に使用します。

シングルホップeBGPピアが直接接続されているかどうかのチェックを無効にするには、ネイバー
設定モードで次のコマンドを使用します。

手順の概要

1. disable-connected-check

手順の詳細

手順

目的コマンドまたはアクション

シングルホップ eBGPピアが直接接続されているか
どうかのチェックを無効にします。このコマンドの

disable-connected-check

例：

Step 1

使用後、BGPセッションを手動でリセットする必要
があります。

switch(config-router-neighbor)#
disable-connected-check

TTLセキュリティホップの構成
IPパケットヘッダーの TTL値が BGPネイバーセッション用に設定された TTL値以上の場合の
み BGPがセッションを確立または維持できるようにするには、次の作業を実行します。

始める前に

TTLセキュリティチェックに対する BGPサポート機能の効果を最大化するために、参加してい
る各ルータでこの機能を設定することを推奨します。この機能を有効にすると、eBGPセッション
が受信方向だけ保護され、送信 IPパケットまたはリモートルータは影響を受けません。
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• TTLセキュリティチェックに対する BGPサポート機能がマルチホップネイバーセッション
用に構成されている場合、neighbor ebgp-multihopコマンドは必要なく、この機能を構成する
前にこのコマンドを無効にする必要があります。

•大きい直径のマルチホップピアリングでは、TTLセキュリティチェックに対するBGPサポー
ト機能の効果は下がります。大きい直径のピアリング用に設定された BGPルータに対する
CPU利用率に基づく攻撃の場合は、影響を受けたネイバーセッションをシャットダウンし
て、この攻撃に対処する必要がある場合があります。

•この機能は、ローカルネットワークおよびリモートネットワーク内部が損なわれているピア
からの攻撃には効果的ではありません。この制約事項には、ローカルネットワークとリモー

トネットワークの間のネットワークセグメント上のピアも含まれます。

（注）

手順の概要

1. enable
2. trace [protocol ] destination

3. configure terminal
4. router bgp autonomous-system-number

5. neighbor ip-address

6. ttl-security hops hop-count

7. end
8. show running-config
9. show ip bgp neighbors [ip-address ]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

Step 1

プロンプトが表示されたら、パスワードを入力しま

す。switch(config)# enable

パケットが宛先に移動中、実際に通過する指定され

たプロトコルのルートを検出します。

trace [protocol ] destination

例：

Step 2

traceコマンドを入力して、指定されたピアへのホッ
プカウントを決定します。

switch(config)# trace ip 10.1.1.1

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 3

switch(config)# configure terminal
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目的コマンドまたはアクション

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成します。
router bgp autonomous-system-number

例：

Step 4

switch(config)# router bgp 65000

ネイバー IPアドレスを構成します。neighbor ip-address

例：

Step 5

switch(config)# neighbor 10.1.1.1

2つのピアを区切るホップの最大数を設定します。ttl-security hops hop-count

例：

Step 6

hop-count引数は、ローカルピアとリモートピアを
区切るホップカウントに設定されます。IPパケットswitch(config)# ttl-security hops 2

ヘッダーの予想される TTL値が 254の場合、数値 1
をhop-count引数に設定する必要があります。値の範
囲は、1～ 254の数番です。

TTLセキュリティチェックに対する BGPサポート
機能が有効な場合、BGPは、予想値以上のTTL値を
持つ着信 IPパケットを受け入れます。受け入れられ
ないパケットは廃棄されます。

この設定例では、予想される着信TTL値が253（255
引くTTL値の2）以上に設定されます。これは、BGP
ピアから予想される最小TTL値です。ローカルルー
タは、10.1.1.1ネイバーが 1または 2ホップ離れてい
る場合だけ、このネイバーからのピアリングセッショ

ンを受け入れます。

ルータコンフィギュレーションモードを終了して、

特権 EXECモードを開始します。
end

例：

Step 7

switch(config)# end

（任意）現在実行中のコンフィギュレーションファ

イルの内容を表示します。

show running-config

例：

Step 8

このコマンドの出力は、各ピアの neighbor ttl-security
コマンドの構成を出力のBGPコンフィギュレーショ

switch(config)# show running-config | begin bgp

ンセクションの下に表示します。そのセクションに

は、ネイバーアドレスおよび構成されたホップカウ

ントが含まれます。

（注）

この例では、このタスクに適用可能な構文だけが使

用されています。詳細については、『Cisco IOS IP
Routing: BGPCommandReference』を参照してくださ
い。
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目的コマンドまたはアクション

（任意）ネイバーへの TCP接続および BGP接続の
情報を表示します。

show ip bgp neighbors [ip-address ]

例：

Step 9

このコマンドは、TTLセキュリティチェックに対す
る BGPサポート機能が有効になっている場合、

switch(config)# show ip bgp neighbors 10.4.9.5

「External BGP neighbor may be up to number hops
away」と表示します。この number値は、ホップカ
ウントを表します。これは、1～ 254の数値です。

（注）

この例では、このタスクに適用可能な構文だけが使

用されています。詳細については、『Cisco IOS IP
Routing: BGPCommandReference』を参照してくださ
い。

eBGPマルチホップの設定
eBGPマルチホップをサポートする eBGP存続可能時間（TTL）値を設定できます。eBGPピアは
状況によって、別の eBGPピアに直接接続されず、リモート eBGPピアに到達するために複数の
ホップを必要とします。ネイバーセッションに eBGP TTL値を設定すると、このようなマルチ
ホップセッションが可能になります。

この設定は、BGPインターフェイスピアリングではサポートされません。（注）

eBGPマルチホップを設定するには、ネイバーコンフィギュレーションモードで次のコマンドを
使用します。

手順の概要

1. ebgp-multihop ttl-value

手順の詳細

手順

目的コマンドまたはアクション

eBGPマルチホップの eBGPTTLを設定します。有効
な範囲は2～255です。このコマンドの使用後、BGP
セッションを手動でリセットする必要があります。

ebgp-multihop ttl-value

例：

switch(config-router-neighbor)#
ebgp-multihop 5

Step 1
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高速外部フォールオーバーの無効化

CiscoNX-OSデバイスは、すべてのVRFのネイバーおよびアドレスファミリ（IPv4または IPv6）
の高速外部フォールオーバーをデフォルトでサポートします。通常、BGPルータと直接接続eBGP
ピア間の接続が失われると、ピアとの eBGPセッションをリセットすることによって、BGPが高
速外部フォールオーバーを開始します。この高速外部フォールオーバーをディセーブルにすると、

リンクフラップが原因の不安定さを制限できます。

高速外部フォールオーバーをディセーブルにするには、ルータコンフィギュレーションモードで

次のコマンドを使用します。

手順の概要

1. no fast-external-fallover

手順の詳細

手順

目的コマンドまたはアクション

eBGPピアの高速外部フォールオーバーをディセーブ
ルにします。このコマンドは、デフォルトでイネー

ブルになっています。

no fast-external-fallover

例：

switch(config-router)# no
fast-external-fallover

Step 1

ASパス属性の制限
ASパス属性で自律システム番号が高いルートを廃棄するように eBGPを設定できます。

ASパス属性で AS番号の多いルートを廃棄するには、ルータコンフィギュレーションモードで
次のコマンドを使用します。

手順の概要

1. maxas-limit number

手順の詳細

手順

目的コマンドまたはアクション

ASパスセグメントの番号が指定された上限を超え
ている eBGPルートを廃棄します。指定できる範囲
は 1～ 2000です。

maxas-limit number

例：

switch(config-router)# maxas-limit 50

Step 1
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ローカル ASサポートの設定
ローカルAS機能では、ルータが実際のASに加えて、2番めの自律システム（AS）のメンバであ
るように見せることができます。ローカル ASを使用すると、ピアリングの調整を変更せずに 2
つの ISPをマージできます。マージされた ISP内のルータは、新しい自律システムのメンバにな
りますが、使用者に対しては古い自律システム番号を使用し続けます。

この機能は、正しい eBGPピアにしか使用できません。別のコンフェデレーションのサブ自律シ
ステムのメンバである 2ピアに対しては、この機能は使用できません。

さらに、remote-asコマンドで設定されたリモートピアのASNは、local-asコマンドで設定されたロー
カルデバイスのASNと同一にすることはできません。

eBGPローカル ASのサポートを設定するには、ネイバーコンフィギュレーションモードで次の
コマンドを使用します。

手順の概要

1. local-as number [no-prepend [replace-as [dual-as]]]

手順の詳細

手順

目的コマンドまたはアクション

AS_PATH属性にローカル ASの numberを付加する

よう eBGPを設定します。AS番号は 16ビット整数
local-as number [no-prepend [replace-as [dual-as]]]

例：

Step 1

または 32ビット整数にできます。上位 16ビット 10switch(config-router-neighbor)# local-as
1.1 進数と下位 16ビット 10進数による xx.xxという形式

です。

例

次に、VRFのローカル ASサポートを設定する例を示します。
switch# configure terminal
switch(config)# router bgp 1
switch(config-router)# vrf test
switch(config-router-vrf)# local-as 1
switch(config-router-vrf)# show running-config bgp

AS連合の設定
AS連合を設定するには、連合識別情報を指定する必要があります。AS連合内の自律システムグ
ループは、自律システム番号として連合 IDを持つ、1つの自律システムとして外部で認識されま
す。
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BGP連合 IDを設定するには、ルータ設定モードで次のコマンドを使用します。

手順の概要

1. confederation identifier as-number

2. bgp confederation peers as-number [as-number2... ]

手順の詳細

手順

目的コマンドまたはアクション

ルータ設定モードで、このコマンドは BGP連合 ID
を設定します。

confederation identifier as-number

例：

Step 1

このコマンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始されます。

switch(config-router)# confederation
identifier 4000

ルータ設定モードで、このコマンドは AS連合に属
する自律システムを設定します。

bgp confederation peers as-number [as-number2... ]

例：

Step 2

このコマンドは、連合に属する自律システムのリス

トを指定し、BGPネイバーセッションの自動通知と
セッションリセットをトリガーします。

switch(config-router)# bgp confederation
peers 5 33 44

ルートリフレクタの設定
ルートリフレクタとして動作するローカル BGPスピーカに対するルートリフレクタクライアン
トとして、iBGPピアを設定できます。ルートリフレクタとそのクライアントがともにクラスタ
を形成します。クライアントからなるクラスタには通常、ルートリフレクタが 1つ存在します。
このような状況では、ルートリフレクタのルータ IDでクラスタを識別します。ネットワークの
冗長性を高め、シングルポイント障害を回避するために、複数のルートリフレクタからなるクラ

スタを設定できます。クラスタ内のすべてのルートリフレクタは、同じ 4バイトクラスタ IDで
設定する必要があります。これは、ルートリフレクタが同じクラスタ内のルートリフレクタから

のアップデートを認識できるようにするためです。

始める前に

BGPをイネーブルにする必要があります。

手順の概要

1. configure terminal
2. router bgp as-number

3. cluster-id cluster-id

4. address-family {ipv4 | ipv6} {unicast | multicast}
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5. （任意） client-to-client reflection
6. exit
7. neighbor ip-address remote-as as-number

8. address-family {ipv4 | ipv6} {unicast | multicast}
9. route-reflector-client

10. （任意） show bgp {ipv4 | ipv6} {unicast | multicast} neighbors

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Step 1

switch# configure terminal

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

Step 2

switch(config)# router bgp 65535
switch(config-router)#

クラスタに対応するルートリフレクタの 1つとし
て、ローカルルータを設定します。クラスタを識別

cluster-id cluster-id

例：

Step 3

するクラスタ IDを指定します。このコマンドによっswitch(config-router)# cluster-id
192.0.2.1 て、BGPネイバーセッションの自動ソフトクリア

またはリフレッシュが開始されます。

指定のアドレスファミリに対応するグローバルア

ドレスファミリコンフィギュレーションモードを

開始します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

Step 4

クライアント間のルートリフレクションを設定しま

す。この機能は、デフォルトでイネーブルになって

（任意） client-to-client reflection

例：

Step 5

います。このコマンドによって、BGPネイバーセッ
switch(config-router-af)#
client-to-client reflection ションの自動ソフトクリアまたはリフレッシュが開

始されます。

ルータアドレスコンフィギュレーションモードを

終了します。

exit

例：

Step 6

switch(config-router-af)# exit
switch(config-router)#
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目的コマンドまたはアクション

リモート BGPピアの IPアドレスおよび AS番号を
設定します。

neighbor ip-address remote-as as-number

例：

Step 7

switch(config-router)# neighbor
192.0.2.10 remote-as 65535
switch(config-router-neighbor)#

ユニキャスト IPv4アドレスファミリに対応するネ
イバーアドレスファミリコンフィギュレーション

モードを開始します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

Step 8

BGPルートリフレクタとしてデバイスを設定し、
そのクライアントとしてネイバーを設定します。こ

route-reflector-client

例：

Step 9

のコマンドによって、BGPネイバーセッションのswitch(config-router-neighbor-af)#
route-reflector-client 自動通知およびセッションリセットが開始されま

す。

BGPピアを表示します。（任意） show bgp {ipv4 | ipv6} {unicast | multicast}
neighbors

Step 10

例：

switch(config-router-neighbor-af)#
show bgp ipv4 unicast neighbors

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 11

switch(config-router-neighbor-af)#
copy running-config startup-config

例

次に、ルートリフレクタとしてルータを設定し、クライアントとしてネイバーを 1つ追
加する例を示します。

switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.10 remote-as 65536
switch(config-router-neighbor)# address-family ip unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# copy running-config startup-config
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アウトバウンドルートマップを使用した、反映された

ルートのネクストホップの設定
アウトバウンドルートマップを使用して、BGPルートリフレクタの反映されたルートのネクス
トホップを変更できます。ネクストホップアドレスとしてピアのローカルアドレスを指定する

ため、アウトバウンドルートマップを設定できます。

この項で説明している next-hop-selfコマンドは、ルートリフレクタによってクライアントに反映
されるルートに対してこの機能を有効にしません。この機能は、アウトバウンドルートマップを

使用した場合にだけ有効にできます。

（注）

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。

set next-hopを入力する必要がありますコマンドを入力して、アドレスファミリ固有のネクスト
ホップアドレスを設定する必要があります。たとえば、IPv6アドレスファミリの場合は、 set ipv6
next-hop peer-addressコマンドを入力する必要があります。

•ルートマップを使用して IPv4ネクストホップを設定する場合： set ip next-hop peer-address
がルートマップと一致する場合、ネクストホップはピアのローカルアドレスに設定されま

す。ネクストホップがルートマップで設定されていない場合、ネクストホップはパスに保

存されているネクストホップに設定されます。

•ルートマップを使用してIPv6ネクストホップを設定する場合： set ipv6 next-hop peer-address
がルートマップと一致する場合、ネクストホップは次のように設定されます。

• IPv6ピアでは、ネクストホップはピアのローカル IPv6アドレスに設定されます。

• IPv4ピアの場合、 update-sourceが設定されている場合、ネクストホップは、該当する
場合、発信元インターフェイスの IPv6アドレスに設定されます。IPv6アドレスが設定さ
れていない場合、ネクストホップは設定されません。

• IPv4ピアの場合、 update-sourceが設定されていない場合、ネクストホップは、該当す
る場合、送信先インターフェイスの IPv6アドレスに設定されます。IPv6アドレスが設定
されていない場合、ネクストホップは設定されません。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number
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4. （任意） update-source interface number

5. address-family {ipv4 | ipv6} {unicast | multicast}
6. route-reflector-client
7. route-map map-name out

8. （任意） show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix] route-map map-name
[vrf vrf-name]

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカルBGPスピーカに自律
システム番号を割り当てます。

router bgp as-number

例：

Step 2

switch(config)# router bgp 200
switch(config-router)#

リモートBGPピアの IPアドレスおよびAS番号を設
定します。

neighbor ip-address remote-as as-number

例：

Step 3

switch(config-router)# neighbor
192.0.2.12 remote-as 200
switch(config-router-neighbor)#

BGPセッションの送信元を指定し、更新します。（任意） update-source interface number

例：

Step 4

switch(config-router-neighbor)#
update-source loopback 300

指定のアドレスファミリに対応するグローバルアド

レスファミリコンフィギュレーションモードを開始

します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

Step 5

BGPルートリフレクタとしてデバイスを設定し、そ
のクライアントとしてネイバーを設定します。この

route-reflector-client

例：

Step 6

コマンドによって、BGPネイバーセッションの自動
通知およびセッションリセットが開始されます。

switch(config-router-neighbor-af)#
route-reflector-client
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目的コマンドまたはアクション

発信ルートに設定された BGPポリシーを適用しま
す。

route-map map-name out

例：

Step 7

switch(config-router-neighbor-af)#
route-map setrrnh out

ルートマップと一致するBGPルートを表示します。（任意） show bgp {ipv4 | ipv6} {unicast | multicast}
[ip-address | ipv6-prefix] route-map map-name [vrf
vrf-name]

Step 8

例：

switch(config-router-neighbor-af)#
show bgp ipv4 unicast route-map
setrrnh

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 9

switch(config-router-neighbor-af)#
copy running-config startup-config

例

アウトバウンドルートマップを使用して、BGPルートリフレクタの反映されたルートの
ネクストホップを設定する例を示します。

switch(config)# interface loopback 300
switch(config-if)# ip address 192.0.2.11/32
switch(config-if)# ipv6 address 2001::a0c:1a65/64
switch(config-if)# ip router ospf 1 area 0.0.0.0
switch(config-if)# exit
switch(config)# route-map setrrnh permit 10
switch(config-route-map)# set ip next-hop peer-address
switch(config-route-map)# exit
switch(config)# route-map setrrnhv6 permit 10
switch(config-route-map)# set ipv6 next-hop peer-address
switch(config-route-map)# exit
switch(config)# router bgp 200
switch(config-router)# neighbor 192.0.2.12 remote-as 200
switch(config-router-neighbor)# update-source loopback 300
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# route-map setrrnh out
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# address-family ipv6 unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# route-map setrrnhv6 out
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ルートダンプニングの設定
iBGPネットワーク上でのルートフラップの伝播を最小限に抑えるために、ルートダンプニング
を設定できます。

ルートダンプニングを設定するには、アドレスファミリまたはVRFアドレスファミリコンフィ
ギュレーションモードで次のコマンドを使用します。

手順の概要

1. dampening [{half-life reuse-limit suppress-limit max-suppress-time | route-map map-name}]

手順の詳細

手順

目的コマンドまたはアクション

機能ネゴシエーションをディセーブルにします。パ

ラメータ値は次のとおりです。

dampening [{half-life reuse-limit suppress-limit
max-suppress-time | route-map map-name}]

例：

Step 1

• half-life：指定できる範囲は 1～ 45です。
switch(config-router-af)# dampening
route-map bgpDamp • resuse-limit指定できる範囲は 1～ 20000です。

• suppress-limit：指定できる範囲は 1～ 20000で
す。

• max-suppress-time：指定できる範囲は 1～ 20000
です。

ロードシェアリングおよび ECMPの設定
等コストマルチパスロードバランシング用に BGPがルートテーブルに追加するパスの最大数を
設定できます（EXMP）。

パスの最大数を設定するには、ルータアドレスファミリコンフィギュレーションモードで次の

コマンドを使用します。

手順の概要

1. maximum-paths [ibgp] maxpaths
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手順の詳細

手順

目的コマンドまたはアクション

ロードシェアリング用の等コストパスの最大数を設

定します。デフォルトは 1です。
maximum-paths [ibgp] maxpaths

例：

Step 1

switch(config-router-af)# maximum-paths 8

BGP経由不等コストマルチパス（UCMP）
UCMPは加重ECMPとも呼ばれます。これは、ネクストホップごとに異なる重みを持つ、同じ宛
先への複数のルートを許可し、ルーティングされたトラフィックをそれらの複数のネクストホッ

プにロードバランシングするメカニズムです。基本的なUCMPは、ほとんどの顧客の要件に対応
します。負荷エントロピーは、リンク使用効率を最大化する最良の方法です。

多くの場合、ネットワーク内のアプリケーションの分散は不均衡になりがちです。新しいクラス

タは、古いクラスタとは異なるオーバーサブスクリプション率でロールインします。新しいクラ

スタには、古いクラスタよりも強力なサーバーがあり、CPUごとにより多くの負荷を処理できま
す。ネットワークは完全ではないため、ルーティング動作をある程度制御する必要があります。

トラフィックの負荷を分散し、ルーティング動作の制御を管理するために、BGP経由の加重ECMP
を構成できます。

リンク帯域幅拡張コミュニティは、非推移的な属性として定義されていますが、eBGPセッション
全体でアドバタイズする必要があります。

Next-hop-selfは、アドバタイズから Link-Bandwidth Extended Communityを取り除く必要がありま
す。

（注）

UCMP over BGPの有効化
ユースケースでリソースの不均等な分散と最適ではないトラフィック分散が発生している場合の

解決策は、BGP上で重み付きECMPを構成することです。各インスタンスの重みは、（ホストま
たはコントローラーから）ルートを挿入して通知できます。その後、インフラストラクチャ全体

の重みを集計し、アプリケーション展開の分布に比例するようにトラフィックを配信できます。
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BGP経由 UCMPの注意事項と制限事項
• BGPは、draft-ietf-idr-link-bandwidth-06.txtで定義されているリンク帯域幅拡張コミュニティを
使用して、重み付けECMP機能を実装します。リンク帯域幅拡張コミュニティは、次ホップ
が変更されていない限り、非推移的な属性として定義されていますが、eBGPセッション全体
でアドバタイズされます。

• iBGPピアと eBGPピアの両方からリンク帯域幅拡張コミュニティを受け入れることができま
す。

•重み付けプログラミングの場合、リンク帯域幅拡張コミュニティには、RIBにダウンロード
する前に 0～ 1000の間で正規化された 4バイトの浮動小数点整数としてバイト/秒でエンコー
ドされたリンク帯域幅があります。

•ハードウェア ECMP幅は 64サイズに固定されています。

最大プレフィックス数の設定
BGPがBGPピアから受け取ることのできるプレフィックスの最大数を設定できます。任意で、プ
レフィックス数がこの値を超えた場合に、BGPに警告メッセージを生成させる、またはピアとの
BGPセッションを切断させることを設定できます。

BPGピアに認めるプレフィックスの最大数を設定するには、ネイバーアドレスファミリコンフィ
ギュレーションモードで次のコマンドを使用します。

手順の概要

1. maximum-prefix maximum [threshold] [restart time | warning-only]

手順の詳細

手順

目的コマンドまたはアクション

ピアからのプレフィックスの最大数を設定します。

パラメータの範囲は次のとおりです。

maximum-prefix maximum [threshold] [restart time |
warning-only]

例：

Step 1

• maximum：指定できる範囲は 1～ 300000です。
switch(config-router-neighbor-af)#
maximum-prefix 12 • threshold：指定できる範囲は 1～ 100 %です。

デフォルトは 75%です。

• time：指定できる範囲は 1～ 65535分です。
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目的コマンドまたはアクション

このコマンドによって、プレフィックス限度を超え

た場合に、BGPネイバーセッションの自動通知およ
びセッションリセットが開始されます。

DSCPの設定
ネイバーの differentiated services code point（DSCP）を設定します。IPv4または IPv6のローカル発
信パケットの DSCP値を指定できます。

DSCP値を設定するには、ネイバーコンフィギュレーションモードで次のコマンドを使用しま
す。

手順の概要

1. dscp dscp_value

手順の詳細

手順

目的コマンドまたはアクション

ネイバーのDifferentiated Services Code Point（DSCP）
の値を設定します。DSCP値には、0～ 63の数字、

dscp dscp_value

例：

Step 1

または、ef、af11、af12、af13、af21、af22、af23、switch(config-router-neighbor)# dscp
63 af31、af32、af33、af41、af42、af43、cs1、cs2、cs3、

cs4、cs5、cs6、または cs7のいずれかのキーワード
を指定できます。

次に、対応する showコマンドの例を示します。

show ipv6 bgp neighbors
BGP neighbor is 10.1.1.1, remote AS 0, unknown デフォルト値は cs6です。
link, Peer index 4
BGP version 4, remote router ID 0.0.0.0
BGP state = Idle, down for 00:13:34, retry in

0.000000
DSCP (DiffServ CodePoint): 0
Last read never, hold time = 180, keepalive

interval is 60 seconds

ダイナミック機能の設定
BGPピアのダイナミック機能を設定できます。

ダイナミック機能を設定するには、ネイバーコンフィギュレーションモードで次のコマンドを使

用します。
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手順の概要

1. dynamic-capability

手順の詳細

手順

目的コマンドまたはアクション

ダイナミック機能をイネーブルにします。このコマ

ンドによって、BGPネイバーセッションの自動通知
およびセッションリセットが開始されます。

dynamic-capability

例：

switch(config-router-neighbor)#
dynamic-capability

Step 1

集約アドレスの設定
BGPルートテーブルの集約アドレスエントリを設定できます。

集約アドレスを設定するには、ルータアドレスファミリコンフィギュレーションモードで次の

コマンドを使用します。

手順の概要

1. aggregate-address ip-prefix/length [as-set] [summary-only] [advertise-map map-name] [attribute-map
map-name] [suppress-map map-name]

手順の詳細

手順

目的コマンドまたはアクション

集約アドレスを作成します。このルートに関してア

ドバタイズされるパスは、集約されているすべての

aggregate-address ip-prefix/length [as-set]
[summary-only] [advertise-map map-name]
[attribute-map map-name] [suppress-map map-name]

Step 1

パスに含まれるすべての要素からなる、自律システ

ムセットです。例：

switch(config-router-af)#
aggregate-address 192.0.2.0/8 as-set

• as-set キーワードは、関係するパスから自律シ
ステムセットパス情報およびコミュニティ情報

を生成します。

• summary-onlyキーワードは、アップデートから
具体的なルートをすべてフィルタリングします。
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目的コマンドまたはアクション

• advertise-mapキーワードおよび引数では、選択
されたルートから属性情報を選択するためのルー

トマップを指定します。

• attribute-mapキーワードおよび引数では、集約
から属性情報を選択するためのルートマップを

指定します。

• suppress-mapキーワードおよび引数によって、
固有性の強いルートを条件付きでフィルタリン

グします。BGPルート集約の実行中に
suppress-mapオプションを指定すると、BGP
ルート更新のコミュニティ属性を設定できます。

このオプションを使用すると、より具体的なルー

トにコミュニティ属性を設定できます。

• suppress-mapキーワードおよび引数によって、
固有性の強いルートを条件付きでフィルタリン

グします。BGPルート集約の実行中に
suppress-mapオプションを指定すると、特定の
より具体的なルートがピアにアドバタイズされ

ないように抑制したり、suppress-map route-map
設定に応じて、いくつかのコミュニティ属性が

設定されたより具体的なルートをアドバタイズ

したりすることができます。match句だけで設定
されたルートマップは、一致基準を満たすより

具体的なルートを抑制します。ただし、ルート

マップがmatchおよび set句で設定されている場
合、一致基準を満たすルートは、ルートマップ

によって変更された適切な属性でアドバタイズ

されます。2番目のオプションでは、より具体的
なルートにコミュニティ属性を設定できます。

BGPルートの抑制
新しく学習された BGPルートが転送情報ベース（FIB）により確認され、ハードウェアでプログ
ラミングされた後にのみ、これらのルートをアドバタイズするように Cisco NX-OSを設定できま
す。ルートがプログラミングされた後は、これらのルートに対する以降の変更にはこのハードウェ

アプログラミングのチェックは必要ありません。

BGPルートを抑制するには、ルータコンフィギュレーションモードで次のコマンドを使用しま
す。
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手順の概要

1. suppress-fib-pending

手順の詳細

手順

目的コマンドまたはアクション

新しく学習されたBGPルート（IPv4または IPv6）が
ハードウェアでプログラミングされるまで、ダウン

suppress-fib-pending

例：

Step 1

ストリームのBGPネイバーにアドバタイズされるこ
とを抑制します。

switch(config-router)#
suppress-fib-pending

BGP条件付きアドバタイズメントの設定
BGPがプロパゲートするルートを制限するようにBGP条件付きアドバタイズメントを設定できま
す。次の 2つのルートマップを定義します。

•アドバタイズマップ：BGPが条件付きアドバタイズメントを考慮する前にルートが一致する
必要のある条件を指定します。このルートマップには、適切な match文を含めることができ
ます。

•存在マップまたは非存在マップ：BGPがアドバタイズマップに一致するルートをプロパゲー
トする前にBGPテーブルに存在する必要のあるプレフィックスを定義します。非存在マップ
は、BGPがアドバタイズマップに一致するルートをプロパゲートする前に BGPテーブルに
存在してはならないプレフィックスを定義します。BGPは、これらのルートマップでプレ
フィックスリストの match文内にある permit文のみを処理します。

• Nexusは、条件付きルートアドバタイズメントを使用した他の BGP属性変更操作（ASパス
を付加する例）をサポートしていません。存在/非存在マップの構成に基づいてアドバタイズ
されるルートを制御するために使用されます。

ルートが条件を渡さない場合、そのルートが BGPテーブルにあれば BGPによってルートが取り
消されます。

始める前に

BGPを有効にする必要があります（「BGPの有効化」のセクションを参照）。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. address-family {ipv4 | ipv6} {unicast | multicast}
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5. advertise-map adv-map {exist-map exist-rmap|non-exist-map nonexist-rmap}
6. （任意） show bgp {ipv4 | ipv6} {unicast | multicast} neighbors

7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカルBGPスピーカに自律
システム番号を割り当てます。

router bgp as-number

例：

Step 2

switch(config)# router bgp 65535
switch(config-router)#

BGPルーティング用のネイバー設定モードを開始し、
ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

Step 3

switch(config-router)# neighbor
192.168.1.2 remote-as 65534
switch(config-router-neighbor)#

アドレスファミリ設定モードを開始します。address-family {ipv4 | ipv6} {unicast | multicast}

例：

Step 4

switch(config-router-neighbor)#
address-family ipv4 multicast
switch(config-router-neighbor-af)#

2つの設定済みルートマップに従い、ルートを条件
付きでアドバタイズするようにBGPを設定します。

advertise-map adv-map {exist-map
exist-rmap|non-exist-map nonexist-rmap}

例：

Step 5

• adv-map：BGPがルートを次のルートマップに
渡す前に、そのルートが渡す必要のある matchswitch(config-router-neighbor-af)#

advertise-map advertise exist-map exist
文を含むルートマップを指定します。adv-map
には最大63文字の英数字を使用できます。大文
字と小文字は区別されます。

• exist-rmap：プレフィックスリストの matchス
テートメントを使用してルートマップを指定し

ます。BGPテーブル内のプレフィックスは、BGP
がルートをアドバタイズする前に、プレフィッ

クスリスト内のプレフィックスと一致する必要

があります。exist-rmapには最大 63文字の英数
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目的コマンドまたはアクション

字を使用できます。大文字と小文字は区別され

ます。

• nonexist-rmap：プレフィックスリストの match
ステートメントを使用してルートマップを指定

します。BGPテーブル内のプレフィックスは、
BGPがルートをアドバタイズする前に、プレ
フィックスリスト内のプレフィックスと一致し

てはいけません。nonexist-rmapには最大 63文字
の英数字を使用できます。大文字と小文字は区

別されます。

（注）

BGP条件付きアドバタイズメント機能の場合、exist
マップまたは nonexistマップに関連付けられている
場合、プレフィックスリストで「le」または「ge」
ステートメントが使用されていないことを確認しま

す。

BGPに関する情報、および設定した条件付きアドバ
タイズメントのルートマップに関する情報を表示し

ます。

（任意） show bgp {ipv4 | ipv6} {unicast | multicast}
neighbors

例：

Step 6

switch(config-router-neighbor-af)# show
ip bgp neighbor

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 7

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、BGP条件付きアドバタイズメントを設定する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.2 remote-as 65537
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# advertise-map advertise exist-map exist
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# exit
switch(config)# route-map advertise
switch(config-route-map)# match as-path pathList
switch(config-route-map)# exit
switch(config)# route-map exit
switch(config-route-map)# match ip address prefix-list plist
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switch(config-route-map)# exit
switch(config)# ip prefix-list plist permit 209.165.201.0/27

ルートの再配布の設定
別のルーティングプロトコルからのルーティング情報を受け入れて、BGPネットワークを通じて
その情報を再配布するように、BGPを設定できます。任意で、再配布ルートのためのデフォルト
ルートを割り当てることができます。

始める前に

BGPを有効にする必要があります。

手順の概要

1. configure terminal
2. router bgp as-number

3. address-family {ipv4 | ipv6 } {unicast | multicast}
4. address-family {ipv4 | ipv6} {unicast | multicast}
5. redistribute {direct | {eigrp | isis | ospf | ospfv3 | rip} instance-tag | static | icmpv6} route-map

map-name

6. （任意） default-metric value

7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカルBGPスピーカに自律
システム番号を割り当てます。

router bgp as-number

例：

Step 2

switch(config)# router bgp 65535
switch(config-router)#

アドレスファミリコンフィギュレーションモードを

開始します。

address-family {ipv4 | ipv6 } {unicast | multicast}

例：

Step 3

switch(config-router)# address-family
vpnv4 unicast
switch(config-router-af)#
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目的コマンドまたはアクション

アドレスファミリコンフィギュレーションモードに

入ります。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

Step 4

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

他のプロトコルからのルートを BGPに再配布しま
す。

redistribute {direct | {eigrp | isis | ospf | ospfv3 | rip}
instance-tag | static | icmpv6} route-map map-name

例：

Step 5

CiscoNX-OSリリース 10.3(3)F以降では、icmpv6ルー
トを他のプロトコルから BGPに再配布するために
icmpv6キーワードがサポートされています。

switch(config-router-af)# redistribute
eigrp 201 route-map Eigrpmap

BGPへのデフォルトルートを生成します。（任意） default-metric value

例：

Step 6

switch(config-router-af)# default-metric
33

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 7

switch(config-router-af)# copy
running-config startup-config

例

次に、EIGRPを BGPに再配布する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# redistribute eigrp 201 route-map Eigrpmap
switch(config-router-af)# copy running-config startup-config

DMZリンク帯域幅
DMZリンク帯域幅機能は、複数の自律システム出口リンクを介して到達可能な BGP学習ルート
へのトラフィックロードバランシングを有効にするために使用されます。ロードバランシング

は、これらのリンクの帯域幅に比例して行われます。

リンク帯域幅拡張コミュニティは、直接接続された2つの（シングルホップ）eBGPピア間のリン
クの帯域幅を伝送するために使用されます。dmz-link-bandwidthコマンドがネイバーのアドレス
ファミリモードで構成されている場合、Nexusデバイスは、直接接続された eBGPネイバーから
受信した BGPルートにこの拡張コミュニティを接続します。この拡張コミュニティ属性は、
send-community extendedまたは send-community bothコマンドで拡張コミュニティ交換が有効になっ
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ているときに、iBGPピアに伝達されます。この属性は、転送時に他のパスに関連するロードシェ
アリング値として使用されます。

さらに、BGPピアから受信したルートのリンク帯域幅拡張通信を強制的に変更することもできま
す。また、ピアから受信したルートのサブセットのみにこの拡張コミュニティを構成することも

できます。これを実現するには、ピアへのインバウンドルートマップを構成し、その下に「set
extcommunity bandwidth <1-4000000>」を構成します。

注意事項と制約事項

BGP DMZリンク帯域幅

リンク帯域幅機能を構成する前に、次の注意事項と制約事項を考慮してください。

• dmz-link-bandwidthコマンドは、BGPネイバーの IPv4ユニキャストおよび IPv6ユニキャス
トアドレスファミリでのみ設定できます。

•リンク帯域幅拡張コミュニティは、直接接続されたBGPネイバーから受信したルートにのみ
接続されます。BGPマルチホップネイバーでは行われません。

•グローバルモードと VRFモードの両方で構成できます。

•この機能を有効にするには、maximum-pathsコマンドを使用して、アドレスファミリでBGP
マルチパスロードバランシングを構成する必要があります。

•リンク帯域幅拡張コミュニティのアドバタイズ先の iBGPネイバー間で、BGP拡張コミュニ
ティ交換がイネーブルになっている必要があります。

•リンク帯域幅拡張コミュニティは、ある VRFから別の VRFにリークされたルートにシーム
レスに伝送されます。

BGP DMZリンク帯域幅の構成
Cisco NX-OSリリース 10.5(1)F以降では、この機能を構成できます。

手順の概要

1. configure terminal
2. router bgp as-number

3. address-family [ipv4|ipv6] unicast
4. maximum-paths max-path

5. template peer peer-template-name

6. address-family [ipv4 | ipv6] unicast
7. dmz-link-bandwidth
8. neighbor neighbor

9. remote-as remote-as

10. address-family [ipv4 | ipv6] unicast
11. dmz-link-bandwidth
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12. route-map name permit route

13. set extcommunity bandwidth <1-4000000>
14. neighbor neighbor address-family [ipv4 | ipv6] unicast route-map name in

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Step 1

switch# configure terminal

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp as-number

例：

switch# configure terminal

Step 2

アドレスファミリ IPv4または IPv6ユニキャストを
構成します。

address-family [ipv4|ipv6] unicast

例：

Step 3

switch(config)# address-family ipv4 unicast

アドレスファミリで BGPマルチパスを有効にしま
す。

maximum-paths max-path

例：

Step 4

switch(config)# maximum-paths 10

テンプレートモードを開始し、peerパラメータを構
成します。

template peer peer-template-name

例：

Step 5

switch(config)# template peer host_peer

IPv4または IPv6のアドレスファミリを構成します。address-family [ipv4 | ipv6] unicast

例：

Step 6

switch(config)# address-family ipv4 unicast

リンク帯域幅拡張コミュニティを受信したルートに

接続することで、直接接続されたピアへのトラ

dmz-link-bandwidth

例：

Step 7

フィックのロードバランシングを考慮するように

BGPを構成します。
switch(config)# dmz-link-bandwidth

BGPネイバーを構成します。neighbor neighbor

例：

Step 8

switch(config)# neighbor 1.1.1.1

or

switch(config)# neighbor 11::1
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目的コマンドまたはアクション

ネイバーの自律システム番号を指定します。remote-as remote-as

例：

Step 9

switch(config)# remote-as 100

アドレスファミリ IPv4または IPv6ユニキャストを
構成します。

address-family [ipv4 | ipv6] unicast

例：

Step 10

switch(config)# address-family ipv4 unicast

リンク帯域幅拡張コミュニティを受信したルートに

接続することで、直接接続されたピアへのトラ

dmz-link-bandwidth

例：

Step 11

フィックのロードバランシングを考慮するように

BGPを設定します。
switch(config)# dmz-link-bandwidth

route-mapを構成します。route-map name permit route

例：

Step 12

switch(config)# route-map change_link_bandwidth
permit 10

route-mapを構成して、リンク帯域幅拡張コミュニ
ティを設定しま

set extcommunity bandwidth <1-4000000>

例：

Step 13

switch(config-route-map)# set extcommunity
bandwidth 1000

ネイバーを着信ルートマップに接続するように設定

します。

neighbor neighbor address-family [ipv4 | ipv6] unicast
route-map name in

例：

Step 14

switch(config-router)# neighbor 1.1.1.1

switch (config-router-neighbor)# address-family
ipv4 unicast

switch(config-router-neighbor-af)# route-map
change_link_bandwidth in

BGP DMZリンク帯域幅の構成例
次の例では、AS 1が 2つの異なる帯域幅のリンクを介して AS 2に接続されています。B-Dリン
クは 10G、C-Dリンクは 100Gです。B-Dリンクは 10G、C-Dリンクは 100Gです。A-BとA-Cは
IBGPセッションによって接続されています。EBGPセッションによって接続されたB-DとC-D。

トラフィックのロードバランシングが、これらのリンク帯域幅に合わせて比例して行われるよう

にする場合（つまり、Aから Cに対し、Bに対するより 10倍の発信トラフィックを送信する場
合）は、Bと Cで、EBGPネイバー Dに向けて dmz-link-bandwidthコマンドを実行します。Bは
B-Dの帯域幅をリンク帯域幅拡張コミュニティ（Link Bandwidth Extended Community、LBEC）に
パッケージ化し、ルートエントリ 1.1.1.1/32の BGPパスにアタッチします。同様に、Cは C-Dの
帯域幅を LBECにパッケージ化し、ルートエントリ 1.1.1.1/32の BGPパスにアタッチします。
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Bと Cは、iBGPピア Aに LBECとともにルートをアドバタイズします。

Aでは、BGPがハッシュ 10/110を NH-Bに、100/110を NH-Cに指定して、転送をプログラムし
ます。

図 5 : DMZリンク帯域幅の構成

スイッチ Bから Dおよび Bから Aの構成

router bgp 1
neighbor D

address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor A
address-family ipv4|v6 unicast

send-community extended

スイッチ Cから Dおよび Cから Aの構成

router bgp 1
neighbor D

address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor A
address-family ipv4|v6 unicast

send-community extended
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スイッチ Aのコントロールプレーンとデータプレーンの状態

BGPテーブルの状態：

1.1.1.1/32
NH-B LBEC: 10G
NH-C LBEC: 100G

転送の状態：

1.1.1.1/32
NH-B hash 10:110
NH-C hash 100:110

リンク帯域幅拡張コミュニティを使用した不等コストマルチパス

（UCMP）の構成

始める前に

「BGPDMZリンク帯域幅の構成」を参照してください。この機能を動作させるには、まずエッジ
デバイスでその機能を構成する必要があります。つまり、エッジデバイスでは、dmz-link-bandwidth
コマンドを構成するか、 set extcommunity link-bandwidth <1-4000000>を使用してインバウンド
ルートマップを構成することによって、直接接続された ebgpピアから受信した BGPルートにリ
ンク帯域幅拡張コミュニティを接続する必要があります。それが発生するまで、このセクション

で説明されている機能はいずれも動作しません。

CiscoNX-OSリリース10.5(1)F以降では、ネイバーのアドレスファミリモードで、「link-bandwidth
cumulative」コマンドが構成されている場合に、BGPスピーカーは直接接続されている BGPネイ
バーにBGP学習ルートまで利用可能な累積帯域幅を伝えることができます。これは、リンク帯域
幅拡張コミュニティを活用することで実現されます。この拡張コミュニティに挿入された値 nで
BGPルートをアドバタイズします。ここで、n = min（使用可能なすべてのマルチパスのリンク帯
域幅拡張コミュニティから取得した帯域幅の合計、アドバタイズメントが送信されるネイバーへ

のリンクの帯域幅）。

ガイドラインと制約事項

BGP UCMP機能を構成する前に、次の注意事項と制約事項を考慮してください。

• link-bandwidth cumulativeコマンドは、BGPネイバーの IPv4ユニキャストおよび IPv6ユニ
キャストアドレスファミリでのみ構成できます。

•直接接続された BGPネイバーに対してのみ有効になります。

•このコマンドは、使用可能なすべてのマルチパスにリンク帯域幅拡張コミュニティがある場
合にのみ有効です。

•グローバルモードと VRFモードの両方で構成できます。

•リンク帯域幅拡張コミュニティは、ある VRFから別の VRFにリークされたルートにシーム
レスに伝送されます。
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手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor neighbor

4. remote-as remote-as

5. address-family [ipv4 | ipv6] unicast
6. send-community extended
7. link-bandwidth cumulative

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch# configure terminal

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp as-number

例：

switch(config)# router bgp 120

Step 2

BGPネイバーを構成します。neighbor neighbor

例：

Step 3

switch(config)# neighbor 1.1.1.1

or

switch(config)# neighbor 11::1

ネイバーの自律システム番号を指定します。remote-as remote-as

例：

Step 4

switch(config)# remote-as 100

アドレスファミリ IPv4または IPv6ユニキャストを
構成します。

address-family [ipv4 | ipv6] unicast

例：

Step 5

switch(config)# address-family ipv4 unicast

このネイバーへのBGP拡張コミュニティの送信を構
成します。

send-community extended

例：

Step 6

switch(config)# send-community extended

累積リンク帯域幅をネイバーに送信します。この構

成では、マルチパスのいずれかにリンク帯域幅拡張

link-bandwidth cumulative

例：

Step 7
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目的コマンドまたはアクション

コミュニティがない場合、累積リンク帯域幅はネイ

バーにアドバタイズされません。

switch(config)# link-bandwidth cumulative

設定例

設定例

次の図では、以下の点が描かれています：

• 4つのクロスレイヤで直接接続された ebgpデバイス間のシングルホップ。

•すべてのリンクは 100Gですが、10Gである B-Dと B-Eを除きます。これは、Bから接続先
1.1.1.1へのトラフィックが 20Gのリンク帯域幅のためボトルネックになることを意味しま
す。

•ユーザーがエンドツーエンドのトラフィックのロードバランスを望む場合、このリンク帯域
幅の狭さを考慮する必要があります。

•レイヤ T1の各デバイスで、レイヤ T0のすべての BGPネイバーに対してコマンド
dmz-link-bandwidthを実行します。

•レイヤ T1の各デバイスで、レイヤ T2のすべての BGPピアに対してコマンド link-bandwidth
cumulativeを実行します。

•レイヤ T2の各デバイスで、レイヤ T1および T3のすべての BGPピアに対してコマンド
link-bandwidth cumulativeを実行します。

•レイヤ T3の各デバイスで、レイヤ T2のすべての BGPピアに対してコマンド link-bandwidth
cumulativeを実行します。

•コマンド dmz-link-bandwidthにより、スイッチDはリンクD-Fの帯域幅をリンク帯域幅拡張
コミュニティ（LBEC）にパッケージ化し、ルートエントリ 1.1.1.1/32の対応する BGP経路
にアタッチします。

•コマンド dmz-link-bandwidthにより、スイッチ Eはリンク E-Fの帯域幅を LBECにパッケー
ジ化し、ルートエントリ 1.1.1.1/32の対応する BGP経路にアタッチします。

•コマンド link-bandwidth cumulativeにより、スイッチ A、B、C、D、および Eは帯域幅 nを
LBECに挿入し、一方、BGPの更新をそれが構成されているピアにアドバタイズします。

•値 nは、最小値を求める式（すべてのマルチパスの LBECの合計、アップデートがアドバタ
イズされるピアへの帯域幅）を使用して計算されます。

• BGPアップデートでの LBECの伝播により、すべてのデバイスでの転送が比例ハッシュを用
いてプログラムされます。

•リンク障害が発生した場合、LBECは動的に再計算されます。
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図 6 :構成例 1
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図 7 :構成例 2

Aから Bおよび Cへの構成

router bgp 1
neighbor B

address-family ipv4|v6 unicast
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link-bandwidth cumulative
send-community extended

neighbor C
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor B’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

Bから D、A、および Eへの構成

router bgp 1
neighbor B

address-family ipv4|v6 unicast
link-bandwidth cumulative
send-community extended

neighbor C
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor B’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C’
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

Cから A、D、および Eへの構成

router bgp 3
neighbor A
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor D
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor E
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

Dから F、B、および Cへの構成

router bgp 4
neighbor F
address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor B
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C
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address-family ipv4|v6 unicast
link-bandwidth cumulative
send-community extended

Eから F、B、および Cへの構成

router bgp 5
neighbor F
address-family ipv4|v6 unicast
dmz-link-bandwidth

neighbor B
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

neighbor C
address-family ipv4|v6 unicast

link-bandwidth cumulative
send-community extended

設定の確認

構成を検証するには、次のコマンドを使用します：

•次のコマンドを実行して、dmz-link-bandwidthコマンドがピアに対して有効になっているかど
うかを確認します。

show bgp ipv4 unicast neighbors 192.168.11.2 | i i link
dmz-link-bandwidth is enabled

•次のコマンドを実行して、link-bandwidth cumulativeコマンドがピアに対して有効になってい
るかどうかを確認します。

show bgp ipv4 unicast neighbors 10.1.1.2 | i i link
link-bandwidth cumulative is enabled

•次のコマンドを実行して、BGPパスにリンク帯域幅拡張コミュニティがあるかどうかを確認
します。

show bgp ipv4 unicast 1.1.1.1/32
BGP routing table information for VRF default, address family IPv4 Unicast
BGP routing table entry for 1.1.1.1/32, version 403 Paths: (1 available, best #1) Flags:
(0x8000001a) (high32 0x002000) on xmit-list, is in urib, is best urib route, is in HW

Advertised path-id 1 Path type: external, path is valid, is best path, no labeled
nexthop, in rib

AS-Path: 10 33299 51178 47751 {27016} , path sourced external to AS 192.168.11.2 (metric
0) from 192.168.11.2 (192.168.11.2) Origin EGP, MED 2219, localpref 100, weight 0
Community: 1:1 Extcommunity: LB:1:125000000

Path type: external, path is valid, is multi-path, no labeled nexthop, in rib
AS-Path: 10 33299 51178 47751 {27016} , path sourced external to AS 192.168.11.3 (metric
0) from 192.168.11.2 (192.168.11.2) Origin EGP, MED 2219, localpref 100, weight 0
Community: 1:1 Extcommunity: LB:1:250000000

•次のコマンドを実行して、回送テーブルにハッシュ比率があるかどうかを確認します。
show ip route 1.1.1.1/32 detail

100.1.1.1/32, ubest/mbest: 1/0 *via 192.168.11.2, [20/2219], 00:14:22, bgp-1, bw:333,
external, tag 10 client-specific data: 10 recursive next hop: 192.168.11.2/32 extended
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route information: BGP origin AS 0 BGP peer AS 10
100.1.1.2/32, ubest/mbest: 1/0 *via 192.168.11.3, [20/2219], 00:14:22, bgp-1, bw:666,
external, tag 10 client-specific data: 10 recursive next hop: 192.168.11.3/32 extended
route information: BGP origin AS 0 BGP peer AS 10

デフォルトルートのアドバタイズ
デフォルトのルート（ネットワーク 0.0.0.0）をアドバタイズするように BGPを設定できます。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順の概要

1. configure terminal
2. route-map allow permit
3. exit
4. ip route ip-address network-mask null null-interface-number

5. router bgp as-number

6. address-family {ipv4 | ipv6} unicast
7. default-information originate
8. redistribute static route-map allow

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

ルータのマップコンフィギュレーションモードを開

始し、ルートを再配布する条件を定義します。。

route-map allow permit

例：

Step 2

switch(config)# route-map allow permit
switch(config-route-map)#

ルータのマップ設定モードを終了します。exit

例：

Step 3

switch(config-route-map)# exit
switch(config)#
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目的コマンドまたはアクション

IPアドレスを設定します。ip route ip-address network-mask null
null-interface-number

Step 4

例：

switch(config)# ip route 192.0.2.1 255.255.255.0
null 0

BGPモードを開始し、AS番号をローカルの BGPス
ピーカに割り当てます。

router bgp as-number

例：

Step 5

switch(config)# router bgp 65535
switch(config-router)#

アドレスファミリ設定モードに入ります。address-family {ipv4 | ipv6} unicast

例：

Step 6

switch(config-router)# address-family ipv4 unicast
switch(config-router-af)#

デフォルトのルートをアドバタイズします。default-information originate

例：

Step 7

switch(config-router-af)# default-information
originate

デフォルトのルートを再配布します。redistribute static route-map allow

例：

Step 8

switch(config-router-af)# redistribute static
route-map allow

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 9

switch(config-router-af)# copy running-config
startup-config

BGP属性フィルタリングの設定とエラー処理
CiscoNX-OSリリース9.3(3)以降では、BGP属性フィルタリングとエラー処理を設定して、セキュ
リティレベルを向上させることができます。次の機能を利用でき、次の順序で実装されます。

•パス属性 treat-as-withdraw:アップデートに指定した属性タイプが含まれている場合に、指定
したネイバーから受け取ったBGPアップデートを treat-as-withdrawとすることを許可します。
アップデートに含まれるプレフィックスは、ルーティングテーブルから削除されます。

•パス属性 discard:BGPアップデートの特定のパス属性を特定のネイバーから削除できます。

•拡張属性エラー処理:形式が誤っているアップデートに起因するピアセッションのフラッピ
ングを防止します。
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属性タイプ 1、2、3、4、8、14、15、16は、パス属性 treat-as-withdrawとパス属性 discardに対し
て設定できません。属性タイプ 9（Originator）、タイプ 10（Cluster-id）は、eBGPネイバーでの
み設定できます。

BGP更新メッセージからのパス属性の取り消しとしての処理
特定のパス属性を含むBGP更新を「扱うように」処理するには、ルータネイバーコンフィギュレー
ションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたパス属性またはパス属性の範囲を含む着

信BGP更新メッセージをすべて取り消すものとして
[no] path-attribute treat-as-withdraw [value | range start
end] in

例：

Step 1

扱い、ルーティングテーブルが最新であることを確

認するために着信ルートリフレッシュをトリガーしswitch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
treat-as-withdraw 100 in

ます。treat-as-withdrawであるBGP更新のプレフィッ
クスは、BGPルーティングテーブルから削除されま
す。例：

switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
treat-as-withdraw range 21 255 in

このコマンドは、BGPテンプレートピアおよびBGP
テンプレートピアセッションでもサポートされま

す。

BGP更新メッセージからのパス属性の破棄
特定のパス属性を含むBGPアップデートを廃棄するには、ルータネイバーコンフィギュレーショ
ンモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたネイバーのBGPアップデートメッセージ
内の指定されたパス属性をドロップし、ルーティン

[no] path-attribute discard [value | range start end] in

例：

Step 1

グテーブルが最新であることを確認するために着信switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
discard 100 in

ルートリフレッシュをトリガーします。特定の属性

または不要な属性の範囲全体を設定できます。

例： このコマンドは、BGPテンプレートピアおよびBGP
テンプレートピアセッションでもサポートされま

す。

switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
discard range 100 255 in

（注）
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目的コマンドまたはアクション

discardと treat-as-withdawの両方に同じパス属性が設
定されている場合、treat-as-withdawの優先順位が高
くなります。

拡張属性エラー処理のイネーブル化またはディセーブル化

BGP拡張属性エラー処理はデフォルトで有効になっていますが、無効にすることもできます。こ
の機能は、RFC7606に準拠しており、不正な更新によるピアセッションのフラッピングを防止し
ます。デフォルトの動作は、eBGPピアと iBGPピアの両方に適用されます。

拡張エラー処理を無効または再度有効にするには、ルータ設定モードで次のコマンドを使用しま

す。

手順

目的コマンドまたはアクション

BGP拡張属性エラー処理をいネーブルまたはディセー
ブルにします。

[no] enhanced-error

例：

Step 1

switch(config)# router bgp 1000
switch(config-router)# enhanced-error

取り消されたパス属性または破棄されたパス属性の表示

廃棄または不明なパス属性に関する情報を表示するには、次のいずれかのタスクを実行します。

目的コマンド

属性が破棄されたすべてのプレ

フィックスを表示します。

show bgp {ipv4 | ipv6} unicast path-attribute discard]

不明な属性を持つすべてのプレ

フィックスを表示します。

show bgp {ipv4 | ipv6} unicast path-attribute unknown]

プレフィックスに関連付けられ

ている不明な属性および破棄さ

れた属性を表示します。

show bgp {ipv4 | ipv6} unicast ip-address

次の例は、属性が廃棄されたプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute discard
Network Next Hop
1.1.1.1/32 20.1.1.1
1.1.1.2/32 20.1.1.1
1.1.1.3/32 20.1.1.1
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次の例は、不明な属性を持つプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute unknown
Network Next Hop
2.2.2.2/32 20.1.1.1
2.2.2.3/32 20.1.1.1

次の例は、プレフィックスに関連付けられている不明な属性および破棄された属性を表示します。

switch# show bgp ipv4 unicast 2.2.2.2
BGP routing table entry for 2.2.2.2/32, version 6241
Paths: (1 available, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
1000
20.1.1.1 from 20.1.1.1 (20.1.1.1)
Origin IGP, localpref 100, valid, external, best
unknown transitive attribute: flag 0xE0 type 0x62 length 0x64
value 0000 0000 0100 0000 0200 0000 0300 0000

0400 0000 0500 0000 0600 0000 0700 0000
0800 0000 0900 0000 0A00 0000 0B00 0000
0C00 0000 0D00 0000 0E00 0000 0F00 0000
1000 0000 1100 0000 1200 0000 1300 0000
1400 0000 1500 0000 1600 0000 1700 0000
1800 0000

rx pathid: 0, tx pathid: 0x0
Updated on Jul 20 2019 07:50:43 PST

BGPの調整
一連のオプションパラメータを使用することによって、BGP特性を調整できます。

BGPを調整するには、ルータコンフィギュレーションモードで次のオプションコマンドを使用
します。

高度な BGPの設定
87

高度な BGPの設定

BGPの調整



目的コマンド

ベストパスアルゴリズムを変更します。オプ

ションパラメータは次のとおりです。

• always-compare-med：異なる自律システム
（AS）からのパスのMEDを比較します。

• as-path multipath-relax：

異なる（ただし長さが等しい）ASパスを持
つプロバイダ間でのロードシェアリングを

許可します。このオプションを指定しない

と、ASパスはロードシェアリングの場合
に同一である必要があります。構成すると、

BGPは異なる ASNからの場合でも、潜在
的なマルチパスの中からMEDが最も小さ
いベストパスを選択します。

• compare-routerid：同一の eBGPパスのルー
タ IDを比較します。

• cost-community ignore：BGPベストパス計
算のコストコミュニティを無視します。

• igp-metric ignore：ベストパス選択時に内
部ゲートウェイプロトコル（IGP）メトリッ
クを無視します。このオプションは、Cisco
NX-OSリリース 9.2(2)以降で使用可能で
す。

• med confed：コンフェデレーション内から
のパス間のみでMEDを比較するように最
適なパスを強制します。

• med missing-as-worst：消失MEDを最高の
MEDと見なします。

• med non-deterministic：同じ自律システム
からのパスの中から最適なMEDパスを決
して選択しません。

bestpath [always-compare-med |

as-pathmultipath-relax |

compare-routerid |cost-community
ignore | igp-metric ignore |med
{confed |missing-as-worst|
non-deterministic}]

例:

switch(config-router)# bestpath
always-compare-med

ネイバー自律システムを eBGPの AS_path属性
で指定する最初の AS番号にします。

enforce-first-as

例:

switch(config-router)# enforce-first-as
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目的コマンド

ネイバーでステートが変化したときに、システ

ムメッセージを生成します。

（注）

特定のネイバーのネイバーステータス変化に関

するメッセージを抑制するには、ルータアドレ

スファミリコンフィギュレーションモードで

log-neighbor-changes disable コマンドを使用で
きます。

log-neighbor-changes

例:

switch(config-router)# log-neighbor-changes

この BGPスピーカのルータ IDを手動で設定し
ます。

router-id id

例:

switch(config-router)# router-id
10.165.20.1

BGPタイマー値を設定します。オプションパラ
メータは次のとおりです。

• prefix-peer-wait ：プレフィックスピアの待
機タイマー。有効な範囲は 0～ 1200秒で
す。デフォルトは 90です。

• bgp：BGPセッションキープアライブ時
間。有効な範囲は 0～ 3600秒です。デフォ
ルト値は 60です。

• holdtime：異なるbgpキープアライブとホー
ルド時間。範囲は 0～ 3600秒で、デフォル
ト値は 60秒です。

• timeout：プレフィックスピアタイムアウ
ト値。有効な範囲は 0～ 1200秒です。デ
フォルト値は 30です。

• bestpath-timeout：ベストパスタイムアウト
を秒単位で設定します。デフォルト値は300
です。大規模なBGPセットアップが予想さ
れる場合、スケールに基づいて、タイムア

ウト値を 480～1200に設定する必要があり
ます。

このコマンドの設定後、BGPセッションを手動
でリセットする必要があります。

timers [prefix-peer-wait | bgp holdtime |

prefix-peer-timeout timeout |

bestpath-limit bestpath-timeout]

例:

switch(config-router)# timers bestpath-limit
300

BGPを調整するには、ルータアドレスファミリ設定モードで次のオプションコマンドを使用し
ます。
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目的コマンド

BGPのアドミニストレーティブディスタンス
を設定します。範囲は 1～ 255です。デフォル
トの設定は次のとおりです。

• ebgp-distance —20

• ibgp-distance —200

• local-distance —220ローカルディスタンス
は、集約廃棄ルートがRIBに組み込まれて
いる場合に、集約廃棄ルートに使用するア

ドミニストレーティブディスタンスです。

外部アドミニストレーティブディスタンス

の値を入力したら、要件に応じて内部ルー

トのアドミニストレーティブディスタンス

の値またはローカルルートのアドミニスト

レーティブディスタンスの値を入力する必

要があります。内部/ローカルルートもルー
ト管理で考慮されます。

distance ebgp-distance ibgp-distance

local-distance

例:

switch(config-router-af)# distance 20 100
200

この特定のネイバーの状態が変化すると、シス

テムメッセージを生成します。

disable オプションを使用すると、この特定の
ネイバーのネイバーステータス変化に関する

メッセージが抑制されます。

log-neighbor-changes [disable]

例:

switch(config-router-af)#
log-neighbor-changes disable

BGPを調整するには、ネイバーコンフィギュレーションモードで次のオプションコマンドを使
用します。

目的コマンド

この BGPピアを説明するストリングを設定し
ます。ストリングには最大 80の英数字を使用
できます。

description string

例:

switch(config-router-neighbor)#
description main site

メモリ不足状態によるシャットダウンからこの

BGPネイバーを除外します。
low-memory exempt

例:

switch(config-router-neighbor)# low-memory
exempt

受動接続の確立だけが可能です。この BGPス
ピーカは BGPピアへの TCP接続を開始しませ
ん。このコマンドの設定後、BGPセッション
を手動でリセットする必要があります。

transport connection-mode passive

例:

switch(config-router-neighbor)# transport
connection-mode passive
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目的コマンド

eBGPピアへの発信ルートアップデートからプ
ライベートAS番号を削除します。このコマン
ドによって、BGPネイバーセッションの自動
ソフトクリアまたはリフレッシュが開始され

ます。

オプションパラメータは次のとおりです。

• no：コマンドをディセーブルにします。

• default：デフォルトモードにコマンドを
移動します。

• all：ASパスからすべてのプライベート
AS番号を削除します。

• replace-as：すべてのプライベート AS番
号を replace-asAS-path値に置き換えます。

このコマンドの詳細については、拡張 BGPに
関する注意事項と制限事項（16ページ）を参
照してください。

[no | default] remove-private-as [all
|replace-as]

例:

switch(config-router-neighbor)#
remove-private-as

ピアとの BGPセッション用に設定されたイン
ターフェイスの送信元 IPアドレスを使用する
ように、BGPスピーカを設定します。このコ
マンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始さ

れます。単一ホップ iBGPピアでは、
update-source が設定されている場合に、高速
外部フォールオーバーをサポートします。

update-source interface-type number

例:

switch(config-router-neighbor)#
update-source ethernet 2/1

BGPを調整するには、ネイバーアドレスファミリコンフィギュレーションモードで次のオプショ
ンコマンドを使用します。

目的コマンド

BRIPにインストールするASパスにルート自体
の ASを持つことを可能にします。

allowas in

例:

switch(config-router-neighbor-af)# allowas
in

BGPピアへのデフォルトルートを作成します。default-originate [route-map map-name]

例:

switch(config-router-neighbor-af)#
default-originate
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目的コマンド

デバイスが同じ ASパスで一方のノードからも
う一方のノードに学習されたルートをアドバタ

イズすると同時に、ピア AS番号のチェックを
ディセーブルにします。

disable-peer-as-check

例:

switch(config-router-neighbor-af)#
disable-peer-as-check

着信または発信ルートアップデートに関して、

この BGPピアに AS_pathフィルタリストを適
用します。このコマンドによって、BGPネイ
バーセッションの自動ソフトクリアまたはリ

フレッシュが開始されます。

filter-list list-name {in | out}

例:

switch(config-router-neighbor-af)#
filter-list BGPFilter in

着信または発信ルートアップデートに関して、

この BGPピアにプレフィックスリストを適用
します。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

prefix-list list-name {in | out}

例:

switch(config-router-neighbor-af)#
prefix-list PrefixFilter in

この BGPピアにコミュニティ属性を送信しま
す。このコマンドによって、BGPネイバーセッ
ションの自動ソフトクリアまたはリフレッシュ

が開始されます。

send-community

例:

switch(config-router-neighbor-af)#
send-community

このBGPピアに拡張コミュニティ属性を送信し
ます。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

send-community extended

例:

switch(config-router-neighbor-af)#
send-community extended

ベスト（アクティブ）ルートだけをBGPピアに
アドバタイズします。このコマンドによって、

BGPネイバーセッションの自動ソフトクリア
またはリフレッシュが開始されます。

suppress-inactive

例:

switch(config-router-neighbor-af)#
suppress-inactive

no -（オプション）コマンドを無効にします。

default：（オプション）デフォルトモードに
コマンドを移動します。

as-override：eBGPピアに更新を送信する際に、
パス属性内のピアの AS番号をすべてローカル
AS番号に置き換えます。

[no | default] as-override

例：

switch(config-router-neighbor-af)#
as-override
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ポリシーベースのアドミニストレーティブディスタンス

の設定
設定されたルートマップで説明されているポリシーに一致する外部 BGP（eBGP）と内部 BGP
（iBGP）の距離を設定できます。ルートマップで設定された距離は、一致するルートとともにユ
ニキャストRIBにダウンロードされます。BGPは最適パスを使用して、ユニキャストRIBテーブ
ルのネクストホップをダウンロードするときのアドミニストレーティブディスタンスを決定しま

す。ポリシーにmatch句または deny句がない場合、BGPは distanceコマンドで設定された距離ま
たはルートのデフォルトの距離を使用します。

ポリシーベースのアドミニストレーティブディスタンス機能は、2つの異なるルーティングプロ
トコルから同じ宛先に 2つ以上のルートが存在する場合に役立ちます。

始める前に

BGPを有効にする必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# ip prefix-list name seq number permit prefix-length

3. switch(config)# route-map map-tag permit sequence-number

4. switch(config-route-map)# match ip address prefix-list prefix-list-name

5. switch(config-route-map)# set distance value1 value2 value3

6. switch(config-route-map)# exit
7. switch(config)# router bgp as-number

8. switch(config-router)# address-family {ipv4 | ipv6 | vpnv4 | vpnv6} unicast
9. switch(config-router-af)# table-map map-name

10. （任意） switch(config-router-af)# show forwarding distribution

11. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalStep 1

permitキーワードを使用して、IPパケットまたは
ルートを照合するためのプレフィクスリストを作成

します。

switch(config)# ip prefix-list name seq number permit
prefix-length

Step 2
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目的コマンドまたはアクション

permitキーワードを使用してルートマップを作成
し、ルートマップコンフィギュレーションモード

switch(config)# route-map map-tag permit
sequence-number

Step 3

を開始します。ルートの一致基準がポリシー内で満

たされると、パケットはポリシーでルーティングさ

れます。

プレフィクスリストに基づいて IPv4ネットワーク
ルートを照合します。プレフィクスリスト名には最

大 63文字の英数字を使用できます。

switch(config-route-map)# match ip address prefix-list
prefix-list-name

Step 4

ローカル自律システムから発信される内部 BGP
（iBGP）または外部 BGP（eBGP）ルートおよび

switch(config-route-map)# set distance value1 value2
value3

Step 5

BGPルートのアドミニストレーティブディスタン
スを指定します。範囲は 1～ 255です。

外部アドミニストレーティブディスタンスの値を入

力したら、要件に応じて内部ルートのアドミニスト

レーティブディスタンスの値またはローカルルー

トのアドミニストレーティブディスタンスの値を入

力する必要があります。内部/ローカルルートもルー
ト管理で考慮されます。

ルートマップ設定モードを終了します。switch(config-route-map)# exitStep 6

BGPモードを開始し、AS番号をローカルのBGPス
ピーカに割り当てます。

switch(config)# router bgp as-numberStep 7

アドレスファミリ設定モードを開始します。switch(config-router)# address-family {ipv4 | ipv6 |
vpnv4 | vpnv6} unicast

Step 8

BGPルートをRIBテーブルに転送する前にそのルー
トのルートマップの選択的アドミニストレーティブ

switch(config-router-af)# table-map map-nameStep 9

ディスタンスを設定します。テーブルマップ名には

最大 63文字の英数字を使用できます。

（注）

VRFアドレスファミリ設定モードで table-mapコマ
ンドを設定することもできます。

フォワーディング情報の配布を表示します。（任意） switch(config-router-af)# show forwarding
distribution

Step 10

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

Step 11
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マルチプロトコル BGPの設定
複数のアドレスファミリ（IPv4および IPv6のユニキャストおよびマルチキャストルートを含む）
をサポートするようにMP-BGPを設定できます。

始める前に

BGPをイネーブルにする必要があります。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. address-family {ipv4 | ipv6} {unicast | multicast}
5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカルBGPスピーカに自律
システム番号を割り当てます。

router bgp as-number

例：

Step 2

switch(config)# router bgp 65535
switch(config-router)#

BGPルーティング用のネイバー設定モードを開始し、
ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

Step 3

switch(config-router)# neighbor
192.168.1.2 remote-as 65534
switch(config-router-neighbor)#

アドレスファミリコンフィギュレーションモードを

開始します。

address-family {ipv4 | ipv6} {unicast | multicast}

例：

Step 4

switch(config-router-neighbor)#
address-family ipv4 multicast
switch(config-router-neighbor-af)#
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目的コマンドまたはアクション

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 5

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、ネイバーのマルチキャストRPFに対して IPv4および IPv6ルートのアドバタイズお
よび受信をイネーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ipv6 address 2001:0DB8::1
switch(config-if)# router bgp 65536
switch(config-router)# neighbor 192.168.1.2 remote-as 35537
switch(config-router-neighbor)# address-family ipv4 multicast
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# address-family ipv6 multicast
switch(config-router-neighbor-af)# copy running-config startup-config

BMPの設定
Cisco NX-OSリリース 7.0(3)I5(2)以降では、デバイスに BMPを設定できます。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順の概要

1. configure terminal
2. router bgp as-number
3. bmp server server-number

4. address ip-address port-number port-number
5. description string

6. initial-refresh { skip | delay time}
7. initial-delay time

8. stats-reporting-period time

9. shutdown
10. vrf vrf-name

11. update-source <interface-name>

12. neighbor ip-address
13. remote-as as-number

14. bmp-activate-server server-number
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15. （任意） show bgp bmp server [server-number] [detail]

16. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Step 1

switch# configure terminal

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

Step 2

switch(config)# router bgp 200

BGPが情報を送信する BMPサーバを設定します。
サーバ番号がキーとして使用されます。

bmp server server-number

例：

Step 3

（注）switch(config-router-bmp)# bmp-server 1

最大 2つの BMPサーバを設定できます。

ホストの IPv4または IPv6アドレスと、BMPスピー
カーが BMPサーバに接続するポート番号を設定し
ます。

address ip-address port-number port-number

例：

switch(config-router-bmp)# address 10.1.1.1
port-number 2000

Step 4

BMPサーバの説明を設定します。最大 256文字の
英数字を入力できます。

description string

例：

Step 5

switch(config-router-bmp)# description BMPserver1

BGPがコンバージされ、後で BMPサーバ接続が確
立されたときにルートリフレッシュを送信するオプ

ションを設定します。

initial-refresh { skip | delay time}

例：

switch(config-router-bmp)# initial-refresh delay
100

Step 6

skipオプションは、BMPサーバ接続が後でアップし
た場合にルートリフレッシュを送信しないことを指

定します。

delayオプションは、ルート更新を送信するまでの
時間を秒単位で指定します。有効範囲は 30～ 720
秒で、デフォルトは 30秒です。

BMPサーバへの接続が試行されるまでの遅延を設
定します。有効範囲は 30～ 720秒で、デフォルト
は 45秒です。

initial-delay time

例：

switch(config-router-bmp)# initial-delay 120

Step 7
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目的コマンドまたはアクション

BMPサーバが BGPネイバーから統計レポートを受
信する時間間隔を設定します。有効範囲は30～720
秒で、デフォルトはディスエーブルです。

stats-reporting-period time

例：

switch(config-router-bmp)# stats-reporting-period
50

Step 8

BMPサーバへの接続を無効にします。shutdown

例：

Step 9

switch(config-router-bmp)# shutdown

BMPサーバが到達可能な VRFを選択します。vrf vrf-name

例：

Step 10

switch(config-router-bmp)# vrf BMP

BMPサーバ接続の確立に使用するローカルインター
フェイスを選択します。

update-source <interface-name>

例：

Step 11

switch(config-router-bmp)# update-source
ethernet4/2

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address

例：

switch(config-router-bmp)# neighbor 192.168.1.2

Step 12

リモート BGPピアの AS番号を設定します。remote-as as-number

例：

Step 13

switch(config-router-neighbor)# remote-as 65535

ネイバーの情報の送信先となる BMPサーバを設定
します。

bmp-activate-server server-number

例：

Step 14

switch(config-router-neighbor)#
bmp-activate-server 1

BMPサーバ情報を表示します。（任意） show bgp bmp server [server-number] [detail]

例：

Step 15

switch(config-router-neighbor)# show bgp bmp
server

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 16

switch(config-router-neighbor)# copy
running-config startup-config
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BGPローカルルートリーク

BGPローカルルートリークについて
リリース 9.3(1)以降、NX-OS BGPは、次の間のインポートされた VPNルートのリークをサポー
トします。

• VPNルートテーブルとデフォルト VRFルートテーブル

• VPNルートテーブルと VRF-Liteルートテーブル

•リーフからリーフへの接続用のボーダーリーフ（BL）スイッチルートテーブル

この機能により、ルートテーブル間のルートの伝播が可能になります。インポートマップまたは

エクスポートマップを設定することで、VRFのルートリークを制御できます。このマップには、
ローカルで発生した着信ルートを許可または禁止し、アドバタイズするかどうかを指定するオプ

ションが含まれています。ローカルルートリークは双方向であるため、ローカルに発信された

ルートはVRFからBGPVPNにリークされ、BGPVPNからインポートされたルートはVRFにリー
クされます。

NX-OSは、中央集中型ルートリークと呼ばれる同様の機能をサポートしています。詳細について
は、「レイヤ 3仮想化の設定」を参照してください。

（注）

BGPローカルルートリークの注意事項と制約事項
BGPローカルルートリーク機能の注意事項と制約事項は次のとおりです。

•この機能は、次のシスコハードウェアによりサポートされます。

•この機能は、CiscoNexus9332C、9364C、9300-EX、9300-FX/FXP/FX2/FX3、および9300-GX
プラットフォームスイッチと、9700-EX/FXラインカードを備えた Cisco Nexus 9500プ
ラットフォームスイッチに導入されました。

• -Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチ

•ルートターゲットを使用する場合、同じルートターゲットが同じリモートパスを指す重複
パスを持っている可能性があり、これがスイッチのメモリとパフォーマンスに悪影響を及ぼ

す可能性があります。ルートターゲットを使用する場合は注意してください。

•同じ VRF間で境界リーフルータ（BL）がリークするリーフツーリーフの場合に、ローカル
ルートリークを使用する場合は注意してください。このシナリオでは、ルーティングループ

が発生しやすくなります。インポートされたルートを他の BLから除外するには、インバウ
ンドルートマップを使用することを推奨します。
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•リモートパスが取り消された後、BGPがパスを完全にクリーンアップするまでにさらに 20
秒かかることがあります。

デフォルトVRFにリークするためにVPNからインポートされたルート
を設定する

VRFを設定して、BGP VPNからインポートされたルートが、デフォルトの VRFへエクスポート
されることを許可することができます。この手順は、デフォルト以外の VRFに使用します。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. export vrf default [prefix-limit] maproute-map allow-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config terminal

例：

Step 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

Step 2

address-family address-family sub familyStep 3

例：

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#
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目的コマンドまたはアクション

現在の VRFを設定して、BGP VPNからインポート
されたルートが、デフォルトのVRFへエクスポート
されることを許可します。

export vrf default [prefix-limit] maproute-map allow-vpn

例：

switch-1(config-vrf-af-ipv4)# export vrf default
map vpnmap1 allow-vpn
switch-1(config-vrf-af-ipv4)#

Step 4

デフォルトVRFからリークされたルートをVPNにエクスポートするた
めの設定

デフォルトVRFからリークされたルートをBGPVPNにエクスポートできるようにVRFを設定で
きます。この手順は、デフォルト以外の VRFに使用します。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. import vrf default [prefix-limt] maproute-map advertise-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config terminal

例：

Step 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

Step 2

address-family address-family sub familyStep 3

例：
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目的コマンドまたはアクション

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#

デフォルトVRFからインポートされたルートをBGP
VPNにエクスポートできるように現在のVRFを設定
します。

import vrf default [prefix-limt] maproute-map
advertise-vpn

例：

Step 4

switch-1(config-vrf-af-ipv4)# import vrf map
vpnmap1 advertise-vpn
switch-1(config-vrf-af-ipv4)#

VRFにエクスポートするために VPNからインポートしたルートの設定
VPNでインポートされたルートを別の VRFにエクスポートできるように VRFを設定できます。
この手順は、デフォルト以外の VRFに使用してください。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. export vrf allow-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config terminal

例：

Step 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

Step 2

address-family address-family sub familyStep 3

例：
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目的コマンドまたはアクション

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#

BGPVPMからインポートしたルートをデフォルト以
外の VRFにエクスポートできるように VRFを設定
します。

export vrf allow-vpn

例：

switch-1(config-vrf-af-ipv4)# export vrf allow-vpn
nxosv2(config-vrf-af-ipv4)#

Step 4

VRFからインポートして VPNにエクスポートするルートの設定
VRFは、別の VRFからインポートされたルートを BGP VPNにエクスポートできるように設定す
ることができます。この手順は、デフォルト以外の VRFに使用してください。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. vrf context vrf-name

3. address-family address-family sub family

4. import vrf advertise-vpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config terminal

例：

Step 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。32文字以内の英数字のストリング（大文字と小
文字を区別）で指定します。

vrf context vrf-name

例：

switch-1(config)# vrf context vpn1
switch-1(config-vrf)#

Step 2

address-family address-family sub familyStep 3

例：

switch-1(config-vrf)# address-family ipv4 unicast
switch-1(config-vrf-af-ipv4)#
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目的コマンドまたはアクション

別の VRFからインポートされたルートを BGP VPN
にエクスポートできるように現在のVRFを設定しま
す。

import vrf advertise-vpn

例：

switch-1(config-vrf-af-ipv4)# import vrf
advertise-vpn
nxosv2(config-vrf-af-ipv4)#

Step 4

設定例

次に、BGPローカルルートリーク機能の設定例を示します。

BGP VPNからデフォルト VPNへの到達可能性の設定

この例では、VPNとデフォルトVRFの間にある、VRF_Aと呼ばれる中間VRFを介して、ルート
の再インポートを有効にします。

vrf context VRF_A
address-family ipv4 unicast
route-target both auto evpn
import vrf default map MAP_1 advertise-vpn
export vrf default map MAP_1 allow-vpn

ルートの再インポートは、VPNから VRF_Aへのルートのインポートを制御する advertise-vpnオ
プションを使用して、また、VRF_Aからデフォルト VRFへの VPNインポートルートのエクス
ポートを制御する、エクスポートマップのための allow-vpnを使用して有効にできます。設定は
中間 VRFで行われます。

VPNから VRF-Liteへの到達可能性の設定

この例では、VPNは VRF_Aと呼ばれるテナント VRFに接続します。VRF_Aは、VRF-Bと呼ば
れる VRF-Liteに接続します。この設定により、VPNでインポートされたルートを VRF_Aから
VRF_Bにリークできます。
vrf context VRF_A

address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target import 3:3
route-target export 2:2
import vrf advertise-vpn
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target both 1:1
route-target import 2:2
route-target export 3:3

2つの間のルートリークは、VRF_A（テナント）で設定されたエクスポートマップで allow-vpn
を使用してイネーブルにします。VRF_Aのエクスポートマップでは、VPNからインポートされ
たルートを VRF_Bにリークできます。エクスポートマップによって処理されたルートは、ルー
トターゲットのルートセットに追加される、route-mapexportおよび export-map属性を持ちま
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す。インポートマップは、advertise-vpnを使用して、VRF-Liteからインポートされたルートを
VPNにエクスポートできるようにします。

VRF間でルートリークが発生すると、ルートは再発信され、そのルートターゲットは、新しい
VRFの設定で指定されたルートターゲットエクスポートおよびエクスポートマップ属性で置き
換えられます。

リーフからリーフへの到達可能性

この例では、2つの VPNと 2つの VRFが存在します。VPN_1は VRF_Aに接続され、VPN_2は
VRF_Bに接続されます。両方の VRFはルート識別子（RD）です。
vrf context VRF_A

address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target import 3:3
route-target export 2:2
import vrf advertise-vpn
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target both 1:1
route-target import 2:2
route-target export 3:3
import vrf advertise-vpn
export vrf allow-vpn

この 2つの間のルートリークは、VRF_Aおよび VRF_Bで設定されたエクスポートマップの
allow-vpnで有効にされます。VPNによってインポートされたルートには、ルートターゲットの
ルートセットに追加された route-mapexportと export-map属性があります。インポートマップ
のマップは、各 VRFからインポートされたルートが VPNにエクスポートされるようにする
advertise-vpnオプションを使用します。

VRF間でルートリークが発生すると、ルートは再発信され、そのルートターゲットは、新しい
VRFの設定で指定されたルートターゲットエクスポートおよびエクスポートマップ属性で置き
換えられます。

ループ防止付きリーフツーリーフ

リーフツーリーフ設定では、ルートマップに注意を払わないでいると、同じVRF間でリークして
いる BL間のループが誤って発生する可能性があります。

•各 BLでインバウンドルートマップを使用すれば、他のすべての BLからの更新を拒否でき
ます。

• BLがルートを発信する場合には、標準コミュニティを適用できます。これにより、他の BL
はルートを受け入れることができます。このコミュニティは、受信側のBLで削除されます。

次の例では、VTEP 3.3.3.3、4.4.4.4、および 5.5.5.5が BLです。
ip prefix-list BL_PREFIX_LIST seq 5 permit 3.3.3.3/32
ip prefix-list BL_PREFIX_LIST seq 10 permit 4.4.4.4/32
ip prefix-list BL_PREFIX_LIST seq 20 permit 5.5.5.5/32
ip community-list standard BL_COMMUNITY seq 10 permit 123:123
route-map INBOUND_MAP permit 5
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match community BL_COMMUNITY
set community none

route-map INBOUND_MAP deny 10
match ip next-hop prefix-list BL_PREFIX_LIST

route-map INBOUND_MAP permit 20
route-map OUTBOUND_SET_COMM permit 10
match evpn route-type 2 mac-ip
set community 123:123

route-map SET_COMM permit 10
set community 123:123

route-map allow permit 10

vrf context vni100
vni 100
address-family ipv4 unicast
route-target import 2:2
route-target export 1:1
route-target both auto
route-target both auto evpn
import vrf advertise-vpn
export vrf allow-vpn

vrf context vni200
vni 200
address-family ipv4 unicast
route-target import 1:1
route-target export 2:2
route-target both auto
route-target both auto evpn
import vrf advertise-vpn
export vrf allow-vpn

router bgp 100
template peer rr
remote-as 100
update-source loopback0
address-family l2vpn evpn
send-community
send-community extended
route-map INBOUND_MAP in
route-map OUTBOUND_SET_COMM out

neighbor 101.101.101.101
inherit peer rr

neighbor 102.102.102.102
inherit peer rr

vrf vni100
address-family ipv4 unicast
network 3.3.3.100/32 route-map SET_COMM

vrf vni200
address-family ipv4 unicast
network 3.3.3.200/32 route-map SET_COMM

この例では、ボーダーリーフ（BL）ルータのテナント VRFは追加のインポートエクスポートフ
ローを有効にすることで、トラフィックをリークできます。ルートマップ内のルートターゲット

は、ルートのインポート元またはエクスポート先を決定します。

VRFのマルチパス

この例では、VPNに複数の着信パスがあります。この設定により、VRF_Aと呼ばれる中間 VRF
（VPNと別の VRFの間にあり、VRF_Bと呼ばれるもの）を介したルートリークが可能になりま
す。マルチパスが VRF_Aで有効になっているとします。
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vrf context VRF_A
address-family ipv4 unicast
route-target both auto evpn
route-target export 3:3
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target import 3:3

ルートリークは、VRF_Aで設定されたエクスポートマップの allow-vpnで有効になっています。
特定のプレフィックスの 2つのパスが VPNから学習されて VRF_Aにインポートされると、同じ
送信元 RD（VRF_Aのローカル RD）を持つ 2つの異なるパスが VRF_Bに存在するようになりま
す。各ルートは、元の送信元 RD（リモート RD）によって区別されます。

パスの重複

この例では、設定により単一の VPNパスを VRF_Aと VRF_Bの両方にインポートできるように
なっています。VRF_Aは export vrf allow-vpnで設定されているため、VRF_Aもそのルートを
VRF_Bにリークします。VRF_Bには同じ送信元 RD（VRF_Aのローカル RD）を持つ 2つのパス
がありますが、それらは元の送信元 RD（リモート RD）によって区別されます。
vrf context VRF_A

address-family ipv4 unicast
route-target import 1:1 evpn
route-target export 1:1 evpn
route-target export 2:2
export vrf allow-vpn

vrf context VRF_B
address-family ipv4 unicast
route-target import 1:1 evpn
route-target import 2:2

この設定では、マルチパスが存在しない状況が発生します。

BGPローカルルートリーク情報の表示
次の showコマンドには、BGPローカルルートリーク機能に関する情報が含まれています。

アクションコマンド

デフォルトまたはデフォルト以外のVRFの場合、
import advertise-vpnおよび export allow-vpnオ
プションのイネーブル状態（YesまたはNo）が
表示されます。

show bgp vrf vrf-name process

ルートのインポート元の宛先のリストなど、イ

ンポートされたパスに関する情報を表示しま

す。

show bgp vrf vrf-name ipv4 unicast prefix
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BGPグレースフルシャットダウン

BGPグレースフルシャットダウンに関する情報
リリース 9.3(1)以降、BGPはグレースフルシャットダウン機能をサポートしています。このBGP
機能は、BGP shutdownコマンドと連携して次のことを行います。

•ルータまたはリンクがオフラインになったときのネットワークコンバージェンス時間を大幅
に短縮します。

•ルータまたはリンクがオフラインになったときに、転送中のドロップされたパケットを削減
または排除します。

名前にかかわらず、BGPグレースフルシャットダウンは実際にはシャットダウンを引き起こしま
せん。代わりに、ルータまたはリンクが間もなくダウンすることを、接続されているルータに通

知します。

グレースフルシャットダウン機能は、GRACEFUL_SHUTDOWNウェルノウンコミュニティ
（0xFFFF0000または 65535:0）を使用します。これは、IANAおよび IETFによって RFC 8326に
よって識別されます。この既知のコミュニティは任意のルートにアタッチでき、ルートの他の属

性と同様に処理されます。

この機能は、ルータまたはリンクがダウンすることを通知するため、メンテナンス時間帯または

計画停止の準備に役立ちます。トラフィックへの影響を制限するには、BGPをシャットダウンす
る前にこの機能を使用します。

グレースフルシャットダウンの認識とアクティブ化

BGPルータは、すべてのルートの優先事項を、GRACEFULSHUTDOWN対応というコンセプトを
通し、GRACEFUL_SHUTDOWNコミュニティによって制御できます。グレースフルシャットダ
ウン対応は、デフォルトでイネーブルになっています。これにより、受信側ピアは、

GRACEFUL_SHUTDOWNコミュニティを伝える着信ルートを優先しなくなります。一般的な使
用例ではありませんが、graceful-shutdown awareコマンドを使用して、グレースフルシャットダ
ウン対応を無効にしてから再度有効にすることもできます。

グレースフルシャットダウン対応は、BGPグローバルコンテキストでのみ適用されます。コンテ
キストの詳細については、グレースフルシャットダウンのコンテキスト（109ページ）を参照し
てください。対応のためのオプションは、activateという別のオプションと一緒に動作します。こ
のオプションをルートマップに割り当てると、グレースフルシャットダウンのルートをより詳細

に制御できます。

グレースフルシャットダウン対応オプションとアクティブ化オプションの協同作用

グレースフルシャットダウンがアクティブな場合、activateキーワードを指定した場合にのみ、
GRACEFUL_SHUTDOWNコミュニティがルート更新に追加されます。この時点で、コミュニティ
を含む新しいルート更新が生成され、送信されます。graceful-shutdown awareコマンドが設定さ
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れると、コミュニティを受信するすべてのルータは、アップデート内のルートの優先を解除しま

す（そのルート優先度を下げます）。graceful-shutdown awareコマンドを使用しなかった場合、
BGPはGRACEFUL_SHUTDOWNコミュニティの設定されたルートの優先度を下げません。

この機能がアクティブになり、ルータがグレースフルシャットダウンの対応状態になった場合で

も、BGPは引き続き、GRACEFUL_SHUTDOWNコミュニティが有効だとしてルートを考慮しま
す。ただし、これらのルートには、最適パスの計算で最低の優先度が与えられます。代替パスが

使用可能な場合は、新しい最適パスが選択され、まもなくダウンするルータまたはリンクに対応

するためのコンバージェンスが行われます。

グレースフルシャットダウンのコンテキスト

BGPのグレースフルシャットダウン機能には、機能の影響と使用可能な機能を決定する 2つのコ
ンテキストがあります。

コマンド影響コンテキスト

graceful-shutdown activate
[route-mapルートマップ]

graceful-shutdown aware

スイッチ全体と、スイッチに

よって処理されるすべてのルー

ト。たとえば、

GRACEFUL_SHUTDOWNコ
ミュニティを持つすべてのルー

トを再アドバタイズします。

グローバル

graceful-shutdown activate
[route-mapルートマップ]

BGPピアまたはネイバー間のリ
ンク。たとえば、ピア間のリン

クを 1つだけ
GRACEFUL_SHUTDOWNコ
ミュニティでアドバタイズしま

す。

Peer

ルートマップによるグレースフルシャットダウン

グレースフルシャットダウンは、ルートポリシーマネージャ（RPM）機能と連携して、スイッ
チのBGPルータがGRACEFUL_SHUTDOWNコミュニティを使用してルートを送受信する方法を
制御します。ルートマップは、インバウンドおよびアウトバウンド方向でコミュニティとのルー

ト更新を処理できます。通常、ルートマップは必要ありません。ただし、必要に応じて、グレー

スフルシャットダウンルートの制御をカスタマイズするために使用できます。

通常のインバウンドルートマップ

通常のインバウンドルートマップは、BGPルータに着信するルートに影響します。ルータはデ
フォルトでグレースフルシャットダウンを認識するため、通常のインバウンドルートマップは

グレースフルシャットダウン機能では一般的に使用されません。
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CiscoNX-OSリリース 9.3 (1)以降を実行しているCiscoNexusスイッチでは、グレースフルシャッ
トダウン機能のインバウンドルートマップは必要ありません。Cisco NX-OSリリース9.3（1）以
降には、BGPルータがグレースフルシャットダウン対応である場合にGRACEFUL_SHUTDOWNコ
ミュニティを持つすべてのルートを自動的に非優先にする、暗黙のインバウンドルートマップが

あります。

通常のインバウンドルートマップは、既知のGRACEFUL_SHUTDOWNコミュニティと一致する
ように設定できます。これらの着信ルートマップは一般的ではありませんが、使用される場合が

あります。

•スイッチが 9.3 (1)よりも前の Cisco NX-OSリリースを実行している場合、NX-OS 9.3 (1)には
暗黙的なインバウンドルートマップがありません。これらのスイッチでグレースフルシャッ

トダウン機能を使用するには、グレースフルシャットダウンインバウンドルートマップを

作成する必要があります。ルートマップは、既知の GRACEFUL_SHUTDOWNコミュニティ
を持つインバウンドルートと一致し、それらを許可し、それらを非優先にする必要がありま

す。着信ルートマップが必要な場合は、9.3 (1)より前のバージョンの NX-OSを実行し、グ
レースフルシャットダウンルートを受信しているBGPピアで作成します。

•グレースフルシャットダウン認識をディセーブルにし、一部の BGPネイバーからの
GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートでルータを動作させる場合は、そ
れぞれのピアでインバウンドルートマップを設定できます。

通常のアウトバウンドルートマップ

通常のアウトバウンドルートマップは、BGPルータが送信するルートの転送を制御します。通常
のアウトバウンドルートマップは、グレースフルシャットダウン機能に影響を与える可能性が

あります。たとえば、GRACEFUL_SHUTDOWNコミュニティで一致するようにアウトバウンド
ルートマップを設定し、属性を設定できます。これは、グレースフルシャットダウンアウトバ

ウンドルートマップよりも優先されます。

グレースフルシャットダウンアウトバウンドルートマップ

アウトバウンドグレースフルシャットダウンルートマップは、グレースフルシャットダウン機

能のアウトバウンドルートマップの特定のタイプです。これらはオプションですが、ルートマッ

プに関連付けられているコミュニティリストがすでにある場合に役立ちます。通常のグレースフ

ルシャットダウンアウトバウンドルートマップには、特定の属性を設定または変更するための

set句のみが含まれています。

アウトバウンドルートマップは、次の方法で使用できます。

•既存のアウトバウンドルートマップをすでに持っている顧客の場合は、より大きいシーケン
ス番号を持つ新しいエントリを追加し、GRACEFUL_SHUTDOWNウェルノウンコミュニティ
で照合し、必要な属性を追加できます。

• graceful-shutdown activate route-map nameオプションを使用してグレースフルシャットダウ
ンアウトバウンドルートマップを使用することもできます。これが一般的な使用例です。

このルートマップにはmatch句が必要ないため、ルートマップはネイバーに送信されるすべ
てのルートで一致します。
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ルートマップの優先順位

同じルータ上に複数のルートマップが存在する場合は、次の優先順位が適用されて、コミュニ

ティとのルートの処理方法が決定されます。次の例を考慮してください。60のローカル設定を設
定する標準の発信ルートマップ名 Redがあるとします。また、Blueという名前のピアグレース
フルシャットダウンルートマップがあり、local-prefが 30に設定されているとします。ルート更
新が処理されると、Redは Blueを上書きするため、ローカルプリファレンスは 60に設定されま
す。

•通常の発信ルートマップは、ピアグレースフルシャットダウンマップよりも優先されます。

•ピアグレースフルシャットダウンマップは、グローバルグレースフルシャットダウンマッ
プよりも優先されます。

注意事項と制約事項

BGPグローバルシャットダウンの制限事項と注意事項は、次のとおりです。

•グレースフルシャットダウン機能は、影響を受けるルータの代替ルートがネットワークに存
在する場合にのみ、トラフィック損失を回避するのに役立ちます。ルータに代替ルートがな

い場合は、GRACEFUL_SHUTDOWNコミュニティを伝送するルートが使用可能な唯一のルー
トであるため、最適パスの計算に使用されます。この状況では、機能の目的が失われます。

• GRACEFUL_SHUTDOWNコミュニティを送信するには、BGP送信コミュニティの設定が必
要です。

•ルートマップの場合:

•グローバルルートマップとネイバールートマップが設定されている場合、ネイバー単
位のルートマップが優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたグローバルルート
マップよりも優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたピアルートマップ
よりも優先されます。

•レガシー（既存の）インバウンドルートマップにグレースフルシャットダウン機能を
追加するには、次の手順を実行します。

1. graceful shutdown match句をルートマップの先頭に追加します。これには、句に低い
シーケンス番号（たとえば、シーケンス番号 0）を設定します。

2. graceful shutdown句の後に continueステートメントを追加します。continueステート
メントを省略すると、graceful shutdown句と一致するルートマップ処理が停止しま
す。シーケンス番号が大きい他の句（たとえば、1以上）は処理されません。

高度な BGPの設定
111

高度な BGPの設定

注意事項と制約事項



グレースフルシャットダウンタスクの概要

グレースフルシャットダウン機能を使用するには、通常、すべてのCiscoNexusスイッチでグレー
スフルシャットダウン対応をイネーブルにし、機能をイネーブルのままにします。BGPルータを
オフラインにする必要がある場合は、graceful-shutdown activateを設定します。

次の詳細に、グレースフルシャットダウン機能を使用するためのベストプラクティスを示しま

す。

ルータまたはリンクをダウンさせるには、次の手順を実行します。

1. グレースフルシャットダウン機能を設定します。

2. ネイバーでベストパスを確認します。

3. 最適パスが再計算されたら、BGPを無効にする shutdownコマンドを発行します。

4. ルータまたはリンクをシャットダウンする必要がある作業を実行します。

ルータまたはリンクをオンラインに戻すには、次の手順を実行します。

1. シャットダウンが必要な作業が完了したら、BGPを再度イネーブルにします（noshutdown）。

2. グレースフルシャットダウン機能を無効にします（configモードの no graceful-shutdown
activate）。

リンクのグレースフルシャットダウンの設定

この作業では、2つのBGPルータ間の特定のリンクでグレースフルシャットダウンを設定できま
す。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. router bgp autonomous-system-number

3. neighbor { ipv4-address|ipv6-address } remote-as as-number

4. graceful-shutdown activate [route-map map-name]
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config terminal

例：

Step 1

switch-1# configure terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

Step 2

ネイバーが属する自律システム（AS）を設定しま
す。

neighbor { ipv4-address|ipv6-address } remote-as
as-number

例：

Step 3

switch-1(config-router)# neighbor 10.0.0.3
remote-as 200
switch-1(config-router-neighbor)#

ネイバーへのリンクでグレースフルシャットダウン

を設定します。また、既知の

graceful-shutdown activate [route-map map-name]

例：

Step 4

GRACEFUL_SHUTDOWNコミュニティを使用して
switch-1(config-router-neighbor)# graceful-shutdown
activate route-map gshutPeer
switch-1(config-router-neighbor)#

ルートをアドバタイズし、アウトバウンドルート更

新にルートマップを適用します。

ルートは、デフォルトでグレースフルシャットダウ

ンコミュニティでアドバタイズされます。この例で

は、ルートはgshutPeerという名前のルートマップを
使用して、グレースフルシャットダウンコミュニ

ティを持つネイバーにアドバタイズされます。

gshutコミュニティを受信したデバイスは、ルートの
コミュニティを確認し、オプションでコミュニティ

を使用してルーティングポリシーを適用します。

GRACEFUL_SHUTDOWNコミュニティに基づくBGPルートのフィルタリ
ングとローカルプリファレンスの設定

まだ9.3(1)を実行していないスイッチには、GRACEFUL_SHUTDOWNコミュニティ名と一致する
インバウンドルートマップがありません。したがって、正しいルートを識別して先送りする方法

はありません。
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9.3(1)よりも前のリリースのNX-OSを実行しているスイッチでは、グレースフルシャットダウン
（65535:0）のコミュニティ値と一致するインバウンドルートマップを設定し、ルートを非優先
にする必要があります。

スイッチが 9.3(1)以降を実行している場合、着信ルートマップを設定する必要はありません。

手順の概要

1. configure terminal
2. ip community list standard community-list-name seq sequence-number { permit | deny } value

3. route map map-tag {deny | permit} sequence-number

4. match community community-list-name

5. set local-preference local-pref-value

6. exit
7. router bgp community-list-name

8. neighbor { ipv4-address|ipv6-address }
9. address-family { address-family sub family }
10. send community
11. route map map-tag in

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Step 1

switch-1# configure terminal
switch-1<config)#

コミュニティリストを設定し、よく知られたグレー

スフルシャットダウンコミュニティ値を持つルー

トを許可または拒否します。

ip community list standard community-list-name seq
sequence-number { permit | deny } value

例：

Step 2

switch-1(config)# ip community-list standard GSHUT
seq 10 permit 65535:0
switch-1(config)#

ルートマップをシーケンス 10として設定し、
GRACEFUL_SHUTDOWNコミュニティを持つルー
トを許可します。

route map map-tag {deny | permit} sequence-number

例：

switch-1(config)# route-map RM_GSHUT permit 10
switch-1(config-route-map)#

Step 3

IPコミュニティリストGSHUTに一致するルートが
ルートポリシーマネージャ（RPM）により処理さ
れるように設定します。

match community community-list-name

例：

switch-1(config-route-map)# match community GSHUT
switch-1(config-route-map)#

Step 4
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目的コマンドまたはアクション

IPコミュニティリスト GSHUTに一致するルート
に、指定されたローカルプリファレンスが与えられ

るように設定します。

set local-preference local-pref-value

例：

switch-1(config-route-map)# set local-preference
10
switch-1(config-route-map)#

Step 5

ルートマップ設定モードを終了し、グローバル設定

モードに戻ります。

exit

例：

Step 6

switch-1(config-route-map)# exit
switch-1(config)#

ルータ設定モードを開始し、BGPインスタンスを作
成します。

router bgp community-list-name

例：

Step 7

switch-1(config)# router bgp 100
switch-1(config-router)#

指定したネイバーのルート BGPネイバーモードを
開始します。

neighbor { ipv4-address|ipv6-address }

例：

Step 8

switch-1(config-router)# neighbor 10.0.0.3
switch-1(config-router-neighbor)#

ネイバーをアドレスファミリ（AF）設定モードに
します。

address-family { address-family sub family }

例：

Step 9

nxosv2(config-router-neighbor)# address-family
ipv4 unicast
nxosv2(config-router-neighbor-af)#

ネイバーとの BGPコミュニティ交換を可能にしま
す。

send community

例：

Step 10

nxosv2(config-router-neighbor-af)# send-community
nxosv2(config-router-neighbor-af)#

ネイバーからの着信ルートにルートマップを適用し

ます。この例では、RM_GSHUTという名前のルー
route map map-tag in

例：

Step 11

トマップは、ネイバーからの
nxosv2(config-router-neighbor-af)# route-map
RM_GSHUT in
nxosv2(config-router-neighbor-af)#

GRACEFUL_SHUTDOWNコミュニティを持つルー
トを許可します。

すべての BGPネイバーのグレースフルシャットダウンの設定
グレースフルシャットダウンイニシエータのすべてのネイバーにGRACEFUL_SHUTDOWNウェ
ルノウンコミュニティを手動で適用できます。

すべての BGPネイバーに対して、グローバルレベルでグレースフルシャットダウンを設定でき
ます。
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始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. graceful-shutdown activate [route-map map-name]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch-1# configure terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

Step 2

すべてのネイバーへのリンクのグレースフルシャッ

トダウンルートマップを設定します。また、既知の

graceful-shutdown activate [route-map map-name]

例：

Step 3

GRACEFUL_SHUTDOWNコミュニティを持つすべて
switch-1(config-router-neighbor)# graceful-shutdown
activate route-map gshutPeer
switch-1(config-router-neighbor)#

のルートをアドバタイズし、ルートマップをアウト

バウンドルートアップデートに適用します。

ルートはデフォルトで GRACEFUL_SHUTDOWNコ
ミュニティでアドバタイズされます。この例では、

ルートが gshutPeerという名前のルートマップを持つ
コミュニティを持つすべてのネイバーにアドバタイ

ズされます。ルートマップには set句のみを含める必
要があります。

GRACEFUL_SHUTDOWNコミュニティを受信したデ
バイスは、ルートのコミュニティを確認し、オプショ

ンでコミュニティを使用してルーティングポリシー

を適用します。
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GRACEFUL_SHUTDOWNコミュニティを使用したすべてのルートのプリ
ファレンスの制御

CiscoNX-OSでは、GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートの優先順位を下げる
ことができます。graceful shutdown awareが有効になっている場合、最適パス計算時に、BGPは
コミュニティを伝送するルートを最も低い優先順位と見なします。デフォルトでは、プレファレ

ンスの引き下げが有効になっていますが、このオプションを選択的に無効にすることもできます。

このオプションをイネーブルまたはディセーブルにするたびに、BGPのベストパス計算がトリガー
されます。このオプションを使用すると、グレースフルシャットダウンのウェルノウンコミュニ

ティにおける BGPのベストパス計算の動作を柔軟に制御できます。

始める前に

BGPを有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. configure terminal
2. router bgp autonoums-system

3. （任意） no graceful-shutdown aware

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch-1(config)# config terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始し、

BGPルーティングプロセスを設定します。
router bgp autonoums-system

例：

Step 2

switch-1(config)# router bgp 100
switch-1(config-router)#

このBGPルータでは、GRACEFUL_SHUTDOWNコ
ミュニティを持つすべてのルートに低い優先順位を

（任意） no graceful-shutdown aware

例：

Step 3

指定しないという意味です。グレースフルシャット
switch-1(config-router)# no graceful-shutdown aware
switch-1(config-router)# ダウン認識機能がディセーブルになっている場合、

デフォルトアクションはルートを非優先にします。

そのため、コマンドにはno形式というオプションが
存在しており、これを使用すると、グレースフル

シャットダウンルートは非優先になりません。
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GRACEFUL_SHUTDOWNコミュニティのピアへの送信の防止
発信ルート更新にルート属性として追加された GRACEFUL_SHUTDOWNコミュニティが不要に
なった場合は、コミュニティを削除して、指定されたネイバーに送信しなくなります。1つの使
用例は、ルータが自律システム境界にあり、グレースフルシャットダウン機能が自律システム境

界の外部に伝播しないようにする場合です。

GRACEFUL_SHUTDOWNがピアに送信されないようにするには、send communityオプションを無
効にするか、コミュニティを発信ルートマップから削除します。

次の方法の中から 1つを選択してください。

•実行コンフィギュレーションで send-communityを無効にします。

例：

nxosv2(config-router-neighbor-af)# no send-community standard
nxosv2(config-router-neighbor-af)#

このオプションを使用すると、スイッチは GRACEFUL_SHUTDOWNコミュニティを受信し
ますが、発信ルートマップを介してダウンストリームネイバーに送信されません。すべての

標準コミュニティも送信されません。

•次の手順に従って、発信ルートマップを介して GRACEFUL_SHUTDOWNコミュニティを削
除します。

1. GRACEFUL_SHUTDOWNコミュニティと一致する IPコミュニティリストを作成します。

2. GRACEFUL_SHUTDOWNコミュニティと照合する発信ルートマップを作成します。

3. set community-list delete句を使用してGRACEFUL_SHUTDOWNコミュニティを削除しま
す。

このオプションを使用すると、コミュニティリストは GRACEFUL_SHUTDOWNコミュニ
ティと一致し、許可されます。その後、発信ルートマップはコミュニティと照合され、発信

ルートマップから削除されます。他のすべてのコミュニティは、問題なく発信ルートマップ

を通過します。

グレースフルシャットダウン情報の表示

グレースフルシャットダウン機能に関する情報は、次の showコマンドで確認できます。

アクションコマンド

GRACEFUL_SHUTDOWNコミュニティを持つ
BGPルーティングテーブル内のすべてのエント
リを表示します。

show ip bgp community-list graceful-shutdown

実行中の BGPのデフォルト設定を示します。show running-config bgp
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アクションコマンド

グレースフルシャットダウン機能に関する情報

など、実行中のBGP設定のすべての情報を表示
します。

show running-config bgp all

機能がピアに設定されている場合、次のように

表示されます。

•指定されたネイバーの
graceful-shutdown-activate機能の状態

•指定されたネイバーに設定されたグレース
フルシャットダウンルートマップの名前

show bgp address-family neighbors neighbor-address

コンテキストに応じて異なる情報を表示しま

す。

graceful-shutdown-activateオプションがピアコン
テキストで設定されている場合、

graceful-shutdown-activeを介して機能の有効

または無効状態を示します。

graceful-shutdown-activateオプションがグローバ
ルコンテキストで設定され、graceful-shutdown
ルートマップがある場合は、次のように機能の

有効状態が表示されます。

• graceful-shutdown-active

• graceful-shutdown-aware

• graceful-shutdown route-map

show bgp process

指定されたアドレスについて、次を含む BGP
ルーティングテーブル情報を表示します。

•最適パスとして指定されたアドレスの状態

•指定されたアドレスが
GRACEFUL_SHUTDOWNコミュニティの
一部であるかどうか

show ip bgp address

グレースフルシャットダウンの設定例

次に、グレースフルシャットダウン機能を使用するための設定例を示します。
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BGPリンクのグレースフルシャットダウンの設定

次に、ローカルプリファレンスとコミュニティを設定しながらグレースフルシャットダウンを設

定する例を示します。

•指定されたネイバーへのリンクのグレースフルシャットダウンアクティブ化の設定

•ルートへの GRACEFUL_SHUTDOWNコミュニティの追加

•コミュニティとのアウトバウンドルートに対して set句のみを使用して gshutPeerという名前
のルートマップを設定します。

router bgp 100
neighbor 20.0.0.3 remote-as 200

graceful-shutdown activate route-map gshutPeer
address-family ipv4 unicast

send-community

route-map gshutPeer permit 10
set local-preference 0
set community 200:30

All-Neighbor BGPリンクのグレースフルシャットダウンの設定

次に例を示します。

•ローカルルータとそのすべてのネイバーを接続するすべてのリンクに対してグレースフル
シャットダウンアクティブ化を設定します。

• GRACEFUL_SHUTDOWNコミュニティをルートに追加しています。

•すべての発信ルートに対して set句のみを使用して gshutAallという名前のルートマップを設
定します。

router bgp 200
graceful-shutdown activate route-map gshutAll

route-map gshutAll permit 10
set as-path prepend 10 100 110
set community 100:80

route-map Red permit 10
set local-pref 20

router bgp 100
graceful-shutdown activate route-map gshutAll

router-id 2.2.2.2
address-family ipv4 unicast
network 2.2.2.2/32
neighbor 1.1.1.1 remote-as 100
update-source loopback0
address-family ipv4 unicast

send-community
neighbor 20.0.0.3 remote-as 200
address-family ipv4 unicast

send-community
route-map Red out
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この例では、ネイバー 1.1.1.1に対して gshutAllルートマップが有効になりますが、ネイバー

20.0.0.3で設定された発信ルートマップ Redが優先されるため、ネイバー 20.0.0.3に対しては有効
になりません。

ピアテンプレートでのグレースフルシャットダウンの設定

この例では、ピアセッションテンプレートでグレースフルシャットダウン機能を設定します。こ

れはネイバーによって継承されます。

router bgp 200
template peer-session p1

graceful-shutdown activate route-map gshut_out
neighbor 1.1.1.1 remote-as 100

inherit peer-session p1
address-family ipv4 unicast

send-community

GRACEFUL_SHUTDOWNコミュニティの使用およびインバウンドルートマップに基づくBGPルート
のフィルタリングとローカルプリファレンスの設定

次に、コミュニティリストを使用して、GRACEFUL_SHUTDOWNコミュニティを持つ着信ルー
トをフィルタリングする例を示します。この設定は、CiscoNX-OS9.3(1)を最小バージョンとして
実行していないレガシースイッチに役立ちます。

次に例を示します。

• GRACEFUL_SHUTDOWNコミュニティを持つルートを許可する IPコミュニティリスト。

• RM_GSHUTという名前のルートマップは、GSHUTという名前の標準コミュニティリスト
に基づいてルートを許可します。

•また、ルートマップは、処理するルートの優先順位を 0に設定します。これにより、ルータ
がオフラインになったときに、それらのルートに最適パス計算の優先順位が低くなります。

ネイバー (20.0.0.2)からの着信 IPv4ルートにルートマップが適用されます。

ip community-list standard GSHUT permit 65535:0

route-map RM_GSHUT permit 10
match community GSHUT
set local-preference 0

router bgp 200
neighbor 20.0.0.2 remote-as 100

address-family ipv4 unicast
send-community
route-map RM_GSHUT in

グレースフルリスタートの設定
グレースフルリスタートを設定し、BGPに対してグレースフルリスタートヘルパー機能をイネー
ブルにできます。
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Cisco NX-OSリリース 10.1(1)は、より多くの BFDセッションをサポートします。BGPセッショ
ンがBFDに関連付けられている場合、ISSU中にピア接続を維持するためにBGP restart-timeを増
やす必要が生じることがあります。

（注）

BGPグレースフルリスタートの観点からは、ノードの再起動中にアイドル状態のピアがある場
合、最初のベストパスの確立が遅延する可能性があるため、ISSU中にトラフィック損失が発生す
る可能性があります。これらのアイドル状態のネイバーをすべて起動するか、それぞれで

「shutdown」を構成するか、構成から完全に削除することをお勧めします。

（注）

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

VRFを作成します。

手順の概要

1. configure terminal
2. router bgp as-number

3. （任意） timers prefix-peer-timeout timeout

4. graceful-restart
5. graceful-restart {restart-time time|stalepath-time time}
6. graceful-restart-helper

7. （任意） show running-config bgp

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

自律システム番号を設定して、新しいBGPプロセス
を作成します。

router bgp as-number

例：

Step 2

switch(config)# router bgp 65535
switch(config-router)#
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目的コマンドまたはアクション

BGPプレフィックスピアのタイムアウト値を設定し
ます（秒単位）。デフォルト値は 90秒です。

（任意） timers prefix-peer-timeout timeout

例：

Step 3

（注）switch(config-router)# timers prefix-peer-timeout
20 このコマンドは、Cisco NX-OSリリース 9.3(3)以降

でサポートされます。

グレースフルリスタートおよびグレースフルリス

タートヘルパー機能をイネーブルにします。このコ

マンドは、デフォルトでイネーブルになっています。

graceful-restart

例：

switch(config-router)# graceful-restart

Step 4

このコマンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始されます。

グレースフルリスタートタイマーを設定します。graceful-restart {restart-time time|stalepath-time time}

例：

Step 5

オプションパラメータは次のとおりです。
switch(config-router)# graceful-restart
restart-time 300 • restart-time：BGPピアに送信されたリスタート

の最大時間。有効な範囲は 1～ 3600秒です。デ
フォルトは 120です。

（注）

Cisco NX-OSリリース 10.1(1)は、より多くの
BFDセッションをサポートします。BGPセッ
ションがBFDに関連付けられている場合、ISSU
中にピア接続を維持するためにBGP restart-time
を増やす必要が生じることがあります。

• stalepath-time：BGPが再起動中のBGPピアから
の古いルートを維持する最大時間有効な範囲は

1～ 3600秒です。デフォルトは 300です。

NX-OSソフトウェアリリース10.2(1)では、BGPセッ
ションがグレースフルリスタート機能をアドバタイ

ズするために、BGPセッションの手動リセットが必
要です。NX-OSソフトウェアリリース 10.2(2)以降
では、このコマンドが有効になっている場合、BGP
セッションは、BGPセッションを再起動する必要な
く、グレースフルリスタート機能を動的にアドバタ

イズします。

BGP GRが無効になっている場合、SSOや BGPプロ
セスの再起動などの特定の GR対応イベントが N9K

graceful-restart-helper

例：

Step 6

でローカルに発生している間、N9K自体は必ずしもswitch(config-router)# graceful-restart
restart-time 300 自身の転送状態を保持しません。ただし、GRヘル

パーとして、GR機能をアドバタイズして再起動して
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目的コマンドまたはアクション

いるピアをサポートします。つまり、N9Kは、ピア
リングがダウンしたことを検出すると（ホールドタ

イマーの期限切れまたは通知メッセージの受信以

外）、ピアを指すルートを失効させ、ピアのEOR（ま
たは失効パスタイムアウト）を待機します。ピアが

再起動してN9Kとのピアリングを再確立すると、ピ
アは自身のすべてのルートを再アドバタイズし、N9K
はBGPおよびルーティングテーブルでそれらのルー
トを更新します。ピアからEORを受信するか、また
は古いパスタイムアウト（どちらか先に発生した方）

を受信すると、N9Kはそのピアから残りの古いルー
トをフラッシュします。ヘルパーモードがない場合、

N9Kは再起動中のリモートピアから学習したルート
を即座にクリアし、トラフィック損失につながる可

能性があります。

BGPの設定を表示します。（任意） show running-config bgp

例：

Step 7

switch(config-router)# show
running-config bgp

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 8

switch(config-router)# copy
running-config startup-config

例

次に、グレースフルリスタートを有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# graceful-restart
switch(config-router)# graceful-restart restart-time 300
switch(config-router)# copy running-config startup-config

仮想化の設定
1つの BGPプロセスを設定し、複数のVRFを作成できます。また、各VRFで同じ BGPプロセス
を使用できます。

始める前に

BGPを有効にする必要があります。
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手順の概要

1. configure terminal
2. vrf context vrf-name

3. exit
4. router bgp as-number

5. vrf vrf-name

6. neighbor ip-address remote-as as-number

7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Step 1

switch# configure terminal
switch(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。

vrf context vrf-name

例：

Step 2

switch(config)# vrf context
RemoteOfficeVRF
switch(config-vrf)#

VRF設定モードを終了します。exit

例：

Step 3

switch(config-vrf)# exit
switch(config)#

自律システム番号を設定して、新しいBGPプロセス
を作成します。

router bgp as-number

例：

Step 4

switch(config)# router bgp 65535
switch(config-router)#

ルータVRF設定モードを開始し、このBGPインスタ
ンスと VRFを関連付けます。

vrf vrf-name

例：

Step 5

switch(config-router)# vrf
RemoteOfficeVRF
switch(config-router-vrf)#

リモートBGPピアの IPアドレスおよびAS番号を設
定します。

neighbor ip-address remote-as as-number

例：

Step 6

switch(config-router-vrf)# neighbor
209.165.201.1 remote-as 65535
switch(config-router--vrf-neighbor)#
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目的コマンドまたはアクション

この設定変更を保存します。（任意） copy running-config startup-config

例：

Step 7

switch(config-router-vrf-neighbor)# copy
running-config startup-config

例

次に、VRFを作成し、VRFでルータ IDを設定する例を示します。
switch# configure terminal
switch(config)# vrf context NewVRF
switch(config-vrf)# exit
switch(config)# router bgp 65536
switch(config-router)# vrf NewVRF
switch(config-router-vrf)# neighbor 209.165.201.1 remote-as 65536
switch(config-router-vrf-neighbor)# copy running-config startup-config

拡張 BGPの設定の確認
BGPの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

すべてのアドレスファミリにつ

いて、BGP情報を表示します。
show bgp all [summary] [vrf vrf-name]

すべてのアドレスファミリにつ

いて、BGP情報を表示します。
show bgp convergence [vrf vrf-name]

BGPコミュニティと一致する
BGPルートを表示します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
community {regexp expression | [community] [no-advertise]
[no-export] [no-export-subconfed]} [vrf vrf-name]

BGPコミュニティリストと一
致する BGPルートを表示しま
す。

show bgp [vrf vrf-name] {ipv4 | ipv6} {unicast |multicast} [ip-address
| ipv6-prefix] community-list list-name [vrf vrf-name]

BGP拡張コミュニティと一致す
る BGPルートを表示します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
extcommunity {regexp expression | generic [non-transitive |
transitive] aa4:nn [exact-match]} [vrf vrf-name]

BGP拡張コミュニティリスト
と一致する BGPルートを表示
します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
extcommunity-list list-name [exact-match]} [vrf vrf-name]
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目的コマンド

BGPルートダンプニングの情
報を表示します。ルートフラッ

プダンプニング情報を消去する

には、clear bgp dampening コ
マンドを使用します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
extcommunity-list list-name [exact-match]} [vrf vrf-name]

BGPルートヒストリパスを表
示します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
{dampening dampened-paths [regexp expression]} [vrf vrf-name]

BGPフィルタリストの情報を
表示します。

show bgp {ipv4 | ipv6 | vpnv4 | vpnv6} {unicast | multicast}
[ip-address | ipv6-prefix] filter-list list-name [vrf vrf-name]

BGPピアの情報を表示します。
これらのネイバーを消去するに

は、clear bgp neighborsコマン
ドを使用します。

show bgp {ipv4 | ipv6 | vpnv4 | vpnv6} {unicast | multicast}
[ip-address | ipv6-prefix] neighbors [ip-address | ipv6-prefix] [vrf
vrf-name]

BGPルートネクストホップの
情報を表示します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
{nexthop | nexthop-database} [vrf vrf-name]

BGPパス情報を表示します。show bgp paths

BGPポリシー情報を表示しま
す。ポリシー情報を消去するに

は、clear bgp policyコマンドを
使用します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
policy name [vrf vrf-name]

プレフィックスリストと一致す

る BGPルートを表示します。
show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
prefix-list list-name [vrf vrf-name]

ソフト再構成用に保管されてい

る BGPパスを表示します。
show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
received-paths [vrf vrf-name]

AS_path正規表現と一致する
BGPルートを表示します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
regexp expression [vrf vrf-name]

ルートマップと一致する BGP
ルートを表示します。

show bgp {ipv4 | ipv6} {unicast |multicast} [ip-address | ipv6-prefix]
route-map map-name [vrf vrf-name]

BGPピアポリシー情報を表示
します。

show bgp peer-policy name [vrf vrf-name]

BGPピアセッション情報を表
示します。

show bgp peer-session name [vrf vrf-name]
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目的コマンド

BGPピアテンプレート情報を
表示します。ピアテンプレート

のすべてのネイバーを消去する

には、clear bgp peer-template
コマンドを使用します。

show bgp peer-template name [vrf vrf-name]

BGPプロセス情報を表示しま
す。

show bgp process

指定されたインターフェイスの

BGPピアに関する情報を表示し
ます。

show bgp {ipv4 | ipv6} unicast neighbors interface

BGPピアとして使用されるイン
ターフェイスを表示します。

show ip bgp neighbors interface-name

リンク帯域幅の EXTCOMM
フィールドを表示します。出力

の bw：xx（bw：40など）は、
BGPピアが帯域幅付きの BGP
拡張属性を送信していることを

示します（重み付けECMPの場
合）。

show ip route ip-address detail vrf all | i bw

BGPのステータスと構成情報を
表示します。

show {ipv4 | ipv6} bgp options

BGPのステータスと構成情報を
表示します。

show {ipv4 | ipv6} mbgp options

IPv6 ICMPルータアドバタイズ
メントによって学習されたリ

モート IPv6ルータのリンク
ローカルアドレスを表示しま

す。

show ipv6 routers interface interface

現在実行中のBGPコンフィギュ
レーションを表示します。

show running-configuration bgp

BGP統計情報のモニタリング
BGPの統計情報を表示するには、次のコマンドを使用します。

目的コマンド
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BGPルートフラップの統計情報を表示します。これら
の統計情報をクリアするには、clear bgp flap-statistics
コマンドを使用します。

show bgp {ipv4 | ipv6} {unicast |
multicast} [ip-address | ipv6-prefix]
flap-statistics [vrf vrf-name]

ルーティングテーブルに挿入されたルートを表示しま

す。

show bgp {ipv4 | ipv6} unicast
injected-routes

すべてのピアの BGPセッションを表示します。これら
の統計情報をクリアするには、clear bgp sessionsコマン
ドを使用します。

show bgp sessions [vrf vrf-name]

BGP統計情報を表示します。show bgp statistics

設定例
この例は、個々の BGPネイバーの BFDをイネーブルにする方法を示します。
router bgp 400
router-id 2.2.2.2
neighbor 172.16.2.3
bfd
remote-as 400
update-source Vlan1002
address-family ipv4 unicast

この例は、BGPプレフィックスピアの BFDをイネーブルにする方法を示します。
router bgp 400
router-id 1.1.1.1
neighbor 172.16.2.0/24
bfd
remote-as 400
update-source Vlan1002
address-family ipv4 unicast

プレフィックスベースネイバーのMD5認証を設定する例を示します。
template peer BasePeer-V6

description BasePeer-V6
password 3 f4200cfc725bbd28
transport connection-mode passive
address-family ipv6 unicast

template peer BasePeer-V4
bfd
description BasePeer-V4
password 3 f4200cfc725bbd28
address-family ipv4 unicast

--
neighbor fc00::10:3:11:0/127 remote-as 65006
inherit peer BasePeer-V6

neighbor 10.3.11.0/31 remote-as 65006
inherit peer BasePeer-V4

次に、ネイバーステータスの変化に関するメッセージをグローバルに有効にし、特定のネイバー

についてはメッセージを抑制する方法を示します。
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router bgp 65100
log-neighbor-changes
neighbor 209.165.201.1 remote-as 65535
description test
address-family ipv4 unicast
soft-reconfiguration inbound
disable log-neighbor-changes

関連項目
BGPの詳細については、次の項目を参照してください。

•基本的 BGPの設定

• Route Policy Managerの設定

その他の参考資料
BGPの実装に関連する詳細情報については、次の項を参照してください。

MIB
MIBのリンクMIB

サポートされているMIBを検索およびダウン
ロードするには、次のURLにアクセスしてくだ
さい。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

BGPに関連するMIB
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cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide_chapter10.pdf#nameddest=unique_19
cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide_chapter17.pdf#nameddest=unique_75
ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
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