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YANGについて
YetAnotherNextGeneration（YANG）は、ネットワーク管理プロトコルを介して転送されるデー
タを定義するためのデータモデリング言語です。YANGは、ツリーデータ構造を定義する主要
な構造と、デバイス構成と動作ステータスを表すために一般的に使用されるさまざまなタイプ

を定義しています。

YANGはテキスト言語であり、モデルの定義に使用できます。Cisco NX-OSは、次の YANGモ
デルをサポートします。

• Cisco NX-OS-device

これは、DME REST定義を反映した Cisco NX-OS独自の YANGモデルです。このドキュ
メントでは、このモデルを「デバイス」または「オリジナル」モデルと呼びます。NX-OS
デバイス上でのフルアクセスが必要な場合は、「オリジナル」モデルを使用することをお

勧めします。詳細については、『NX- API REST』ガイドを参照してください。

• Open Config

このモデルの主な目的は、ネットワーク管理全体の共通機能を抽象化することです。出力

は YANGモデルのコレクションであり、Open Configモデルと呼ばれます。詳細について
は、「OpenConfig YANGについて」を参照してください。
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https://developer.cisco.com/docs/openconfig-yang-release-9-2x/


NX-OSでサポートされているモデルを確認するには、『Yang NXリポジトリ』ガイドを
参照してください。Open Config YANGモデルは、 Cisco NX-OSのリリースに基づいてグ
ループ化されます。

この章では、オリジナルモデルと Open Configモデルの使用方法と制限事項について説明しま
す。

Ciscoデバイス YANG
Cisco NX-OSは、構成と状態の一元化されたビューを表す単一の DMEデータベースを保持し
ます。セキュアな NX- API RESTインターフェイスを介して DMEにアクセスできます。標準
規格の YANGセマンティクスに基づいて動作させる場合は、以下のオリジナル YANGの名前
空間からデバイスにアクセスできます。

Cisco-NX-OS-device - http://cisco.com/ns/yang/cisco-nx-os-device.

デバイス YANGの URLは、一意の名前空間識別子を定義するために使用されます。上記の
URLは例であり、実際にアクセス可能な HTTP URLではありません。

（注）

注意事項と制約事項
元の YANGは DMEデータベースを表しており、標準規格の YANG動作に従っていない動作
を継承します。YANGモデルのガイドラインと制限事項は次のとおりです。

•プロパティが数値の場合、DMEは特定の値の文字列エイリアスの定義をサポートします。
プロパティは、エイリアスまたは数値を使用して構成できます。DMEはエイリアスを数
値に変換します。YANG標準を厳守する場合は、エイリアスの使用を避けてください。

•プロパティがビットマスクの場合、DMEは特別なキーワード（+、-）をサポートします。
ビットマスク範囲の数値を徐々に変更するためのものです。このシンタックスはデバイス

YANGで表示されますが、YANGに準拠してはいません。YANG標準を厳守する場合は、
特別なキーワードの使用を避けてください。

•デバイス YANGでは、エフェメラルパスはコメント Ephemeral dataで識別されます。こ
れらのパスは、NX-OS固有の非永続的な大容量データであり、他のモデルとは異なる方
法で管理されます。<GET> クエリの <FILTER>パラメータに、コメントでマークされた要素

に固有のマークがある場合にのみ、取得できます。詳細については、「エフェメラルデー

タのサポート」を参照してください。

• Cisco NX-OSリリース 10.4(3)F以降、YANGは 92348GC-Xでサポートされます。
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DMEからデバイス YANGへの移行
CiscoNX-OSDMEインターフェイスをよく理解している場合は、既存のDMEをデバイスYANG
に移行できます。スイッチは、DMEモデルとデバイス YANGモデルの間で 1対 1の対応を維
持します。

次の表に、DMEおよびデバイス YANGの VRFの表現を示します。

デバイス YANGDME

System
+- name
+- inst-items

+- Inst-list
| +- name = default
+- Inst-list

+- name = management

sys
+- name
+- inst
| +- name = default
+- inst

+- name = management

DMEモデルをデバイス YANGモデルに移行する場合は、以下のガイドラインに従ってくださ
い。

•ルート要素「sys」MOは、YANGモデルでは「System」ルート要素として表されます。

• YANGモデルでは、DME MOはサフィックス「-items」で表されます。

• DME MOに同じタイプの子がある場合、デバイス YANGモデルは子ごとに中間親ノード
を追加し、サフィックス「-list」を使用してリストを表します。この動作はOpenConfigと
同じです。

• DMEプロパティ名は、デバイス YANGモデルでも同じままです。

OpenConfig YANGについて
OpenConfig YANGモデルは、宣言型の構成やモデル駆動型の管理と操作など、高度なネット
ワーキングの標準をサポートしています。OpenConfigは、ネットワークを構成およびモニタリ
ングするためのビジネスデータモデルです。このデータモデルは、サブスクリプションとイベ

ント更新ストリーミングにより、プルモデルからプッシュモデルへの移行を支援します。

Cisco NX-OSは、BGP、OSPF、インターフェイス L2および L3、VRF、VLAN、TACACなど
の幅広い機能領域をサポートしています。

注意事項と制約事項

OpenConfig YANGモデルのガイドラインと制限事項は次のとおりです。

引き続き必要なガイドラインと制限事項

•ネットワーキングプロトコルでは、別の方法で L2 MACを追加できます。MACリーフス
イッチプロパティ値を入力として NETCONF GET操作を実行する場合は、MACアドレスの
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文字を大文字フォーマット（AA:AA:AA:AA:AA:AA）で入力することをお勧めします。た
とえば、source-mac: 0A:0B:0C:0D:0E:0Fです。

OpenConfigパス
表 1 : OpenConfig IP

説明パス

IPv4および IPv6アドレスの場合、IPアドレス
フィールド（oc-ip:ipおよび
oc-ip:prefix_length）の削除で同じ操作を提供
する必要があります。

次に例を示します。

oc-ip:ip: remove
oc-ip:prefix_length: remove

…/oc-ip:ip
…/oc-ip:prefix_length
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表 2 : OpenConfigネットワークインスタンス

説明パス

bgp
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説明パス

OpenConfig YANGネットワークインスタンス
（OCNI）を使用して、BGPルーティングイン
スタンスを削除するのではなく、デフォルト

の VRFの BGP構成のみを削除しようとして
も、プロトコルまたは BGPレベルで BGP情
報を削除することはできません。ペイロード

に自律システム番号を入力し、デフォルトVRF
の設定のみを削除することはできますが、BGP
ルーティングインスタンスを削除することは

できません。

以下は、BGPのデフォルトVRFで構成を削除
するために使用するペイロードの例です。

<rpc
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"
message-id="101">
<edit-config>
<target>
<running/>
</target>
<config>
<network-instances
xmlns="http://openconfig.net/yang/network-instance">
<network-instance>
<name>default</name>
<protocols>
<protocol> <identifier>BGP</identifier>
<name>bgp</name>
<bgp
xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0"
nc:operation="delete">
<global>
<config>
<as>100</as>
</config>
</global>
</bgp>
</protocol>
</protocols>
</network-instance>
</network-instances>
</config>
</edit-config>
</rpc>

予期される動作：BGルーティングインスタン
スが削除されることを予期します。これは、

no rout bgp 100 の構成と同様です。

実際の動作：デフォルト VRFの BGP構成の
みが削除されます。同等の結果になる単一の

CLI構成はありません。

以下で言及されているのは、削除操作前の実

行構成です。
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説明パス

router bgp 100
router-id 1.2.3.4 address-family ipv4 unicast
vrf abc
address-family ipv4 unicast maximum-paths 2

以下で言及されているのは、削除操作後の実

行構成です。

router bgp 100
vrf abc
address-family ipv4 unicast
maximum-paths 2

OpenCofig NETCONFを経由し、同じルート
マップ内のメトリックを使用して、 set-med

コマンドと OSPFコマンドにより BGPアク
ションを構成しないでください。OSPFコマン
ドメトリックは、BGP set-medプロパティを

介した場合、成功するからです。

2つの異なるルートマップを使用して、OSPF
アクションでメトリックを設定する必要があ

ります。個別のルートマップを使用して、BGP
アクションで set-medを使用します。

Ciscoは、単一のペイロードで、BGPアクショ
ンのメトリックを OSPFアクションに変更し
たり、OSPFアクションをルートマップのBGP
アクションに変更したりしないことをお勧め

します。

.../set-med

システム IDをキーとして IS-ISのis 到達可能性

を検索すると、オリジナルのDMEがすべての
エントリを返します。しかし、OpenConfigは
メトリック値が最大のエントリを 1つだけ返
します。

…/is-reachability
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説明パス

…/bgp/global/config/as
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説明パス

有効なBGPインスタンスを使用するには、自
律システム (AS)番号を指定する必要がありま
す。AS番号にはデフォルト値が存在しないた
め、BGPインスタンスを削除しないで
NETCONF/OPENCONFIG<asn>を削除しよう
とすると、次の強調表示されたエラーメッセー

ジが表示されます。

764
<nc:rpc
xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0"

message-id="urn:uuid:1ea09de2-605e-46aa-984b-9dfdad03354d">
<nc:edit-config>
<nc:target>
<nc:running/>
</nc:target>
<nc:config>
<network-instances
xmlns="http://openconfig.net/yang/network-instance">
<network-instance>
<name>default</name>
<protocols>
<protocol>
<identifier>BGP</identifier>
<name>bgp</name>
<bgp>
<global>
<config nc:operation="delete"> <as>100</as>
</config>
</global>
<neighbors>
<neighbor>
<neighbor-address>1.1.1.1</neighbor-address>
<enable-bfd
xmlns="http://openconfig.net/yang/bfd">
<config>
<enabled>true</enabled>
</config>
</enable-bfd>
</neighbor>
</neighbors>
</bgp>
</protocol>
</protocols>
</network-instance>
</network-instances>
</nc:config>
</nc:edit-config>
</nc:rpc>
## Received:
<rpc-reply
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"

message-id="urn:uuid:1ea09de2-605e-46aa-984b-9dfdad03354d">
<rpc-error>
<error-type>protocol</error-type>
<error-tag>operation-failed</error-tag>
<error-severity>error</error-severity>
<error-message
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説明パス

xml:lang="en">invalid property value , for
property asn, class bgpInst</error-message>
<error-path>/config/network-instances</error-path>
</rpc-error>
<rpc-error>
<error-type>protocol</error-type>
<error-tag>operation-failed</error-tag>
<error-severity>error</error-severity>
<error-message xml:lang="en">invalid property
value , for property asn, class bgpInst
Commit Failed</error-message>
<error-path>/config/network-instances</error-path>
</rpc-error>
</rpc-reply>
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説明パス

…/protocol/ospf
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説明パス

• OSPFでエリア構成を構成してから削除し
た場合、削除されたエリア（古いエント

リ）が引き続きDMEに表示されます。こ
れらエリアは、OpenConfig YANGの
GETCONFIG/GET出力に表示されます。

•ユーザーは、OSPFポリシー match

ospf-area構成で、OpenConfig YANGの
1つのエリアを構成できます。match

ospf-area 100 101などのように、複数の

エリアを構成することもできます。ただ

し、OpenConfig YANGで構成できるの
は、1つのエリアのみです。

たとえば、 match ospf-area 100と入力し

ます。

•同じエリアリストで、エリア仮想リンク
と、エリアインターフェイス構成ペイロー

ドの両方を構成することはできません。

同じペイロード内で、エリアコンテナペ

イロードを、仮想リンクエリアと、イン

ターフェイスエリアに分割したことを確

認してください。

• OSPF OpenConfig YANGではMD5認証文
字列は構成できません。

OSPFモデルでは、認証に対して認証タイプ
が定義されています。

leaf authentication-type {
type string;
description
"The type of authentication that should
be used on this interface";
}

• OSPFOpenConfigYANGは、認証パスワー
ドのオプションをサポートしていません。

• OSPFエリア認証構成はサポートされてい
ません。たとえば、area 0.0.0.200

authentication message-digestは、

OpenConfig YANGから設定できません。

•デフォルトVRFにある OSPFまたは BGP
インスタンス構成は削除できません。た

とえば、router ospf 1/router bgp 1で、デ
フォルトのネットワークインスタンスを
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説明パス

使用してプロトコルコンテナを削除する

ことはできません。

• OpenConfig YANGを介してインターフェ
イスを追加しようとすると、OSPFv2がエ
ラー応答を送信することがあります。問

題がある場合、インターフェイスを追加

することはできず、RPC応答には次のよ
うなリストマージ失敗エラーが表示され

ます。

<rpc-reply
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"

message-id="urn:uuid:39507023-8569-4cf8-869c-e19aaf76a260">
<rpc-error>
<error-type>protocol</error-type>
<error-tag>operation-failed</error-tag>
<error-severity>error</error-severity>
<error-message xml:lang="en">List Merge
Failed:
operation-failed</error-message>
<error-path>/network-instances/network-instance/protocols/protocol/ospfv2/areas/area/interfaces/interface/id</error-path>

</rpc-error>
</rpc-reply>

表 3 : OpenConfigルーティングポリシー

説明パス

community-setおよび as-path-setのアクショ

ンタイプは常に permitです。

OpenConfig YANGには、community-setおよ

び as-path-setの CLIにあるようなアクショ
ンタイプの概念はありません。したがって、

community-setおよび as-path-setのアクショ
ンタイプは常に permitです。

/bgp-defined-sets/community-sets/community-set/

/bgp-defined-sets/as-path-sets/as-path-set/

community-setおよび as-path-setのアクショ

ンタイプは常に permitです。

OpenConfig YANGには、community-setおよ

び as-path-setの CLIにあるようなアクショ
ンタイプの概念はありません。したがって、

community-setおよび as-path-setのアクショ
ンタイプは常に permitです。

/bgp-defined-sets/community-sets/community-set/

/bgp-defined-sets/as-path-sets/as-path-set/
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説明パス

CLIでは、community-listには、標準と拡張

の2つの異なるタイプがあります。OpenConfig
YANGモデルでは、community-set-nameに区

別はありません。

OpenConfig YANGを使用して
community-set-nameを作成すると、次の変更

が構成されます。

• community-memberが標準形式（AS:NN）
の場合、community-set-nameの後に _std

サフィックスが追加されます。

• community-memberが拡張形式（正規表現）
の場合、community-set-nameの後に _exp

サフィックスが追加されます。

<community-set>
<community-set-name>oc_commset1d</community-set-name>
<config>
<community-set-name>oc_commset1d</community-set-name>
<community-member>0:1</community-member>
<community-member>_1_</community-member>
</config>
</community-set>

上記の OpenConfig YANG構成は、次の CLI
にマップされます。

ip community-list expanded oc_commset1d_exp
seq 5 permit "_1_"
ip community-list standard oc_commset1d_std
seq 5 permit 0:1

/bgp-defined-sets/community-sets/community-set/
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説明パス

CLIでは、community-listには、標準と拡張

の2つの異なるタイプがあります。OpenConfig
YANGモデルでは、community-set-nameに区

別はありません。

OpenConfig YANGを使用して
community-set-nameを作成すると、次の変更

が構成されます。

• community-memberが標準形式（AS:NN）
の場合、community-set-nameの後に _std

サフィックスが追加されます。

• community-memberが拡張形式（正規表現）
の場合、community-set-nameの後に _exp

サフィックスが追加されます。

<community-set>
<community-set-name>oc_commset1d</community-set-name>
<config>
<community-set-name>oc_commset1d</community-set-name>
<community-member>0:1</community-member>
<community-member>_1_</community-member>
</config>
</community-set>

上記の OpenConfig YANG構成は、次の CLI
にマップされます。

ip community-list expanded oc_commset1d_exp
seq 5 permit "_1_"
ip community-list standard oc_commset1d_std
seq 5 permit 0:1

/bgp-defined-sets/community-sets/community-set/
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説明パス

/bgp-conditions/match-community-set/config/community-set/
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説明パス

OpenConfig YANGは 1つのコミュニティ セット

にのみマッピングできますが、CLIはコミュニ
ティ セットの複数のインスタンスに一致できま

す。

• CLIの場合：
ip community-list standard 1-1 seq 1
permit 1:1
ip community-list standard 1-2 seq 1
permit 1:2
ip community-list standard 1-3 seq 1
permit 1:3
route-map To_LC permit 10
match community 1-1 1-2 1-3

•対応するOpenConfigYANGペイロードは
次のとおりです。

<config>
<routing-policy
xmlns="http://openconfig.net/yang/routing-policy">
<defined-sets>
<bgp-defined-sets
xmlns="http://openconfig.net/yang/bgp-policy">
<community-sets>
<community-set>
<community-set-name>cs</community-set-name>
<config>
<community-set-name>cs</community-set-name>
<community-member>1:1</community-member>
<community-member>1:2</community-member>
<community-member>1:3</community-member>
</config>
</community-set>
</community-sets>
</bgp-defined-sets>
</defined-sets>
<policy-definitions>
<policy-definition>
<name>To_LC</name>
<statements>
<statement>
<name>10</name>
<conditions>
<bgp-conditions
xmlns="http://openconfig.net/yang/bgp-policy">
<match-community-set>
<config>
<community-set>cs</community-set>
</config>
</match-community-set>
</bgp-conditions>
</conditions>
</statement>
</statements>
</policy-definition>
</policy-definitions>
</routing-policy>
</config>
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説明パス

回避策として、OpenConfig YANGを介し
て複数のステートメントを持つ 1つのコ
ミュニティを作成します。

ip community-list standard cs_std seq
5 permit 1:1
ip community-list standard cs_std seq
10 permit 1:2
ip community-list standard cs_std seq
15 permit 1:3
route-map To_LC permit 10 match
community cs_std

OpenConfig YANGでは、next-hop-inタイプ

は IPアドレスですが、CLIでは IPプレフィッ
クスです。OpenConfig YANGを介して
next-hop-inを作成する際、IPアドレスはCLI
設定で「/32」マスクプレフィックスに変換さ
れます。以下は、OpenConfig YANGペイロー
ドの next-hop-inの例です。

<policy-definition>
<name>sc0</name>
<statements>
<statement>
<name>5</name>
<conditions>

<bgp-conditions
xmlns="http://openconfig.net/yang/bgp-policy">
<config>
<next-hop-in>2.3.4.5</next-hop-in>
</config>
</bgp-conditions>
</conditions>
</statement>
</statements>
</policy-definition>

以下は、CLIでの同じ情報の例です。
ip prefix-list
IPV4_PFX_LIST_OPENCONFIG_sc0_5 seq 5 permit
2.3.4.5/32
route-map sc0 permit 5 match
ip next-hop prefix-list
IPV4_PFX_LIST_OPENCONFIG_sc0_5

/bgp-conditions/state/next-hop-in

enum "REFERENCE"はサポートされていませ
ん

/bgp-actions/set-community/config/method

enum "SELF"はサポートされていません/bgp-actions/config/set-next-hop
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説明パス

match community <community-set>_stdにのみ

マップした場合、標準コミュニティのみがサ

ポートされます。拡張コミュニティセットへ

のマッチングはサポートされていません。

/bgp-conditions/match-community-set/config/community-set

tag-setsの定義済みセットは現在実装されて

いないため、match-tag-setの置換には制限が

あります。

現在、match-tag-setを置き換えると、値が追

加されます。match-tag-setを置き換えるに

は、それを削除してから、もう一度作成しま

す。

…/match-tag-set
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表 4 : OpenConfigインターフェイス

説明パス

interfaces/interface/ethernet/switched-vlan/config/interface-mode
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説明パス

トランクモードインターフェイスとトランク

VLANを同じOpenConfigペイロードで同時に
構成しようとしても、構成は正常に完了しま

せん。ペイロードを分割し、トランクモード

インターフェイスを構成してからトランク

VLANを構成すると、構成は正常に行われま
す。

CiscoNX-OSインターフェイスでは、インター
フェイスモードのデフォルト値は accessで
す。トランク関連の構成を実装するには、最

初にインターフェイスモードを trunkに変更
してから、トランク VLAN範囲を構成する必
要があります。これらの構成は、個別のペイ

ロードで行います。

次の例は、トランクモードとVLAN範囲を構
成するための個別のペイロードを示していま

す。

次の例は、インターフェイスをトランクモー

ドに構成するペイロードを示しています。

<rpc
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"
message-id="101">
<edit-config>
<target>
<running/>
</target>
<config>
<interfaces
xmlns="http://openconfig.net/yang/interfaces">
<interface>
<name>eth1/47</name>
<subinterfaces>
<subinterface>
<index>0</index>
<config>
<index>0</index>
</config>
</subinterface>
</subinterfaces>
<ethernet
xmlns="http://openconfig.net/yang/interfaces/ethernet">
<switched-vlan
xmlns="http://openconfig.net/yang/vlan">
<config>
<interface-mode>TRUNK</interface-mode>
</config>
</switched-vlan>
</ethernet>
</interface>
</interfaces>
</config>
</edit-config>
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説明パス

</rpc>

次に、VLAN範囲を構成するペイロードを示
します。

<rpc
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"
message-id="101">
<edit-config>
<target>
<running/>
</target>
<config>
<interfaces
xmlns="http://openconfig.net/yang/interfaces">
<interface>
<name>eth1/47</name>
<subinterfaces>
<subinterface>
<index>0</index>
<config>
<index>0</index>
</config>
</subinterface>
</subinterfaces>
<ethernet
xmlns="http://openconfig.net/yang/interfaces/ethernet">
<switched-vlan
xmlns="http://openconfig.net/yang/vlan">
<config>
<native-vlan>999</native-vlan>
<trunk-vlans
xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0"
nc:operation="delete">1..4094</trunk-vlans>
<trunk-vlans>401</trunk-vlans>
<trunk-vlans>999</trunk-vlans>
</config>
</switched-vlan>
</ethernet>
</interface>
</interfaces>
</config>
</edit-config>
</rpc>

OpenConfig YANGの制限により、ペイロード
内の VLANとインターフェイスで構成された
VLANとの間で VLANの構成が重複しないよ
うにしてください。重複した場合、OpenConfig
による構成は失敗します。

インターフェイスに設定されているVLANが、
OpenConfigペイロードの VLANと異なり、
VLAN範囲に関して適切であることを確認し
てください。

interfaces/interface/ethernet/switched-vlan/config/trunk-vlans
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説明パス

スイッチポート、shut/no shut、MTU、および
mac-addressの場合は次のとおりです。

スイッチポート、shut/no shut、MTU、および
mac-addressを設定する場合は、ASCIIリロー
ドが必要です。バイナリ結果をリロードする

と、構成は失われます。

表 5 : OpenConfig LACP

説明パス

OC-LACPを使用すると、ポートチャネルイン
ターフェイスでポートチャネルモードを設定

できます。ただし、NXOS-CLIの場合、ポー
トチャネルモードは、チャネルグループモー

ドアクティブまたはパッシブを使用して、メ

ンバーインターフェイスで構成されます。

OC-LACPはポートチャネルインターフェイス
でポートチャネルモードを明示的に構成しま

すが、ポートチャネルインターフェイスで

NX-OSの show running-configコマンドを発行
しても、空または空でないポートチャネルの

ポートチャネルモード構成は表示されません。

メンバーをポートチャネルに追加すると、show
running interface ethernet <>は、ポートチャ
ネルモードの構成を、チャネルグループモー

ドアクティブまたはパッシブとして表示しま

す。

（注）

OpenConfigを介して作成されたすべてのポー
トチャネルは、その後もOpenConfigによって
管理する必要があります。

lacp/interfaces/interface/config/lacp-mode
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説明パス

ポートチャネルの間隔は、メンバーがシャット

状態の場合にのみ変更できます。

OC-LACP間隔はポートチャネルごとです。
NX-OS LACP間隔は、ポートチャネルメン
バーごとです。この違いにより、次の動作が

予想されます。

• OpenConfigを使用してポートチャネル間
隔を設定すると、ポートチャネルのすべ

てのメンバーに同じ設定が適用されます。

OpenConfigを使用してポートチャネル間隔を
構成し、メンバーを追加します。新しいメン

バーに構成を適用するために、OpenConfigを
使用して間隔を構成してください。

lacp/interfaces/interface/config/interval

ポートチャネルごとのsystem-id-macはサポー

トしていません。

lacp/interfaces/interface/config/system-id-mac

次のメンバー状態データは、ポートが管理上

アップ状態の場合にのみに限られます。

• LACP

•インターフェイス

•インターフェイス

•メンバー

•状態

LACP

次の状態コンテナは、OpenConfig ACLにインターフェイス参照レベルで実装されています。

表 6 : OpenConfig ACL

説明パス

該当なしacl/interfaces/interface/interface-ref/stateforacl/interfaces/state

read-onlyacl/interfaces/interface/interface-ref/state/interface

read-onlyacl/interfaces/interface/interface-ref/state/subinterface
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表 7 : OpenConfig QoS

説明パス

• HIG (ii)ポートの統計のキューイングはサ
ポートされていません。

•ユニキャスト、マルチキャスト、または
ブロードキャストキューごとの txパケッ
ト、またはバイト、およびドロップパ

ケットは表示されません。OC応答に表示
される統計は、qos-groupごとの ucast、
mcast、および bcastキューの合計です。

• VLANレベルで適用される QoSポリシー
の統計をサポートしていません。

• OCを介して取得できる入力キュードロッ
プ数は、プラットフォームに応じてスラ

イス/ポート/キューレベルで表示できま
す。

QoS

次のシステム構成コンテナは、ドメイン名、ログインバナー、および motd-バナーモデルに実
装されています。

表 8 : OpenConfigシステム

説明パス

System/dns-items/
prof-items/Prof-list/dom-items/name

system/config/domain-name

System/userext-items/postloginbanner-items/messagesystem/config/login-banner

System/userext-items/preloginbanner-items/messagesystem/config/motd-banner

ハイスケールデータに関するガイドラインと制約事項

Cisco NX-OSは、ハイスケールデータを持つ新しい一連の動作状態として、OpenConfigパスを
サポートします。ガイドラインとと制約事項は次のとおりです。

•最適なパフォーマンスを得るには、正確なパスを指定してデータを取得する必要がありま
す。親レベルのパスクエリでは、同じパフォーマンスは得られません。

•ハイスケールパスはgNMIでのみサポートされ、RESTCONFまたはNETCONFではサポー
トされません。

•ハイスケールパスは、suppress-redundantをサポートしていません。

•ハイスケールパスは、gNMION_CHANGEサブスクリプションをサポートしていません。

元の YANGと OpenConfig YANG
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説明パス

l2ribの親レベルのクエリは、l2ribレベルでサ
ポートされています。たとえば、
network-instances/network-instance/fdb/l2rib

まではクエリできますが、fdbレベルの
network-instances/network-instance/fdbでは

クエリできません。

/network-instances/network-instance/fdb/l2rib/mac-table

/interfaces/interface/routed-vlan/ipv4/neighbors/neighbor/state

親レベルクエリの場合、インフラストラクチャ

はリスト項目のすべてのキーを取得し、これ

らのリスト項目ごとに、残りのデータを入力

する要求が送信されます。つまり、インフラ

ストラクチャにはバックエンドと同じツリー

ビューが必要です。

インフラストラクチャに静的エントリのトラッ

クがあり、バックエンドに静的エントリとダ

イナミックエントリがある場合を考えてみま

しょう。リストについては、インフラストラ

クチャをたどって静的エントリごとに要求が

送信されるため、不完全なデータが生成され

ます。現在のリリースでこの制限を受けるパ

スは次のとおりです。

「/interfaces/interface/routed-vlan/ipv6/neighbors/neighbor/state」

および
「/interfaces/interface/routed-vlan/ipv4/neighbors/neighbor/state」

です。

データには、ダイナミックと静的の両方のARP
および NDエントリが含まれています。正確
な経路が指定されている場合、親経路が与え

られていれば、静的エントリが含まれること

になります。

/interfaces/interface/routed-vlan/ipv6/neighbors/neighbor/state

/network-instances/network-instance/protocols/protocol/bgp/rib/afi-safis/afi-safi/l2vpn-evpn/loc-rib/routes

network-instances/network-instance/protocols/protocol/bgp/rib/attr-sets

/network-instances/network-instance/protocols/protocol/bgp/rib/communities

/network-instances/network-instance/protocols/protocol/bgp/rib/ext-communities

/network-instances/network-instance/connection-points/connection-point/endpoints/endpoint/vxlan/endpoint-peers

/network-instances/network-instance/connection-points/connection-point/endpoints/endpoint/vxlan/endpoint-vnis
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OpenConfigサポートの構成
NETCONF、RESTCONF、およびgRPCなどのプログラマビリティエージェントで、OpenConfig
サポートを有効または無効にします。

手順の概要

1. configureterminal
2. featureopenconfig

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

ステップ 1

switch# configure terminal

グローバルコンフィギュレーションモードを開始

します。

featureopenconfig

例：

ステップ 2

switch(config)# feature netconf

YANGバージョンのアップグレードまたはダウングレー
ド

YANGモデルは、論理的にサポートされている構成または状態の集合です。このモデルは、
以前または将来の互換性リリースをサポートしていません。

CiscoNX-OSは、1つのリリースで複数のYANGバージョンをサポートしていません。各NX-OS
リリースは、特定の認可された YANGコレクションをサポートします。それぞれの NX-OSリ
リースについては、「Yang NXリポジトリ」を参照してください。

NX-OSリリースをアップグレードまたはダウングレードすると、サポートされる YANGモデ
ルにいくらかの変更が生じます。YANGモデルを確認し、適切なアクションを実行する必要が
あります。

推奨変更

追加の YANGパスを処理する方法を評価できます。追加されたパス

これは、プロパティタイプが整数から浮動小数点数に変更されたためです。それに応じてクライアン

ト側のロジックを更新する必要があります。

変更されたパス
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推奨変更

OpenConfigでは、コミュニティが、ベンダー間で適用されないパスの削除を決定します。このような
場合に対応する機能を使用するには、デバイスYANGやCLIなどの他のインターフェイスを介してア
クセスします。

パスが削除された

YANG向けの RBAC
Cisco NX-OSは、管理者以外のユーザーロールによる YANGパスへの書き込み権限をサポート
します。

注意事項と制約事項
次に、YANGの RBACのガイドラインと制限事項を示します：

•ロールnetwork-adminを持つユーザーには、書き込みアクセス権があります。このユーザー
は、管理者以外のグループに他の編集権限を付与できます。

•ユーザーロール network-adminにのみ、読み取りアクセス権があります。

• RBACは、管理者以外のユーザーロールへ、ルートシステムアクセス権を提供しません。

• RBACは、管理者以外のユーザーロールへ、パス System/yangrbacdb-itemsまたは
System/rbacdb-itemsへのアクセス権を提供しません。これらのユーザーロールは、自分の
ロールのアクセス権を変更できないよう制限されています。

• RBACの承認は、候補ではなく実行構成でサポートされます。候補構成はNETCONFでサ
ポートされ、RESTCONFまたは gNMIではサポートされません。Ciscoでは、単一トラン
ザクションの実行構成で RBACを構成することを推奨しています。候補構成を使用して
RBACを変更する場合は、RBAC自体を変更してコミットすることをお勧めします。RBAC
構成と通常の構成を同時に変更しないでください。このような場合、候補構成でのRBAC
の変更は、実際には変更されません。

•パスの最後の要素とそのサブツリーへのアクセスを提供していることを確認します。たと
えば、パス「x/y/z」の場合、最後のパス要素と子ツリーを変更するためのアクセスをユー
ザーに提供します。

•同じパス内の特定の親または子ノードへの書き込みアクセス権を提供する場合、それらの
ルールを単一のルールにまとめる構文はありません。個別に設定する必要があります。

たとえば、次のルールは、priv-9へのアクセスを提供して、すべてのインターフェイスの
説明を変更します。ただし、特定のSVIインターフェイスの 2つのプロパティを変更する
ことはできます。これらのルールをまとめることはできません。

• interfaces/interface/description (priv-9)

• interfaces/interface[id=vlan100]/type (priv-9)

元の YANGと OpenConfig YANG
28

元の YANGと OpenConfig YANG

YANG向けの RBAC



• interfaces/interface[id=vlan100]/enabled (priv-9)

• RBACは最大 512のルールをサポートします。

• RBACユーザーロールは前方参照をサポートします。

•ユーザーロールは、存在しないロールを指定できます。

•ユーザーロールは、存在しない yangパスを指定できます。

•次の構文を確認してください。

•特定のワイルドカード文字を追加しないでください。

•名前空間の文字列は、最初の要素にのみ追加してください。

•パスの先頭に「/」を追加しないでください。

•「system」文字列のみのパスは使用できません。

• RBACは、NETCONFの既存の制限、none動作には影響しません。

YANG RBACの構成
特定のユーザーロールへの yangパスを構成します。

手順の概要

1. cofnigureterminal
2. rbacyang-ruleyang-pathrole

3. allow-writes

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

cofnigureterminal

例：

ステップ 1

switch# configure terminal

ユーザーロールへのyangパスを構成します。パスは
デバイスまたは OpenConfig YANGパスのいずれか
です。

rbacyang-ruleyang-pathrole

例：

switch(config)# rbac yang-rule
System/intf-items/aggr-items/AggrIf-list[id=po101]
network-operator

ステップ 2

例：
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目的コマンドまたはアクション

switch(config)# rbac yang-rule
openconfig-interface:interfaces/interface[name=vlan100]/desc
priv-9

書き込み権限を有効にします。allow-writes

例：

ステップ 3

switch(config)# allow-writes

YANGのトラブルシューティング
次のコマンドを使用して、YANGの構成を確認できます。具体的には、「機能 OpenConfig」
の有効化を確認します。

特定のエージェントの読み取りまたは書き込み操作に関連する問題については、それぞれの

エージェントのトラブルシューティングガイドを参照してください。

説明コマンド

OpenConfigが有効になっているかどうかを確認し
ます。

show running-config openconfig

OpenConfig機能のデバッグを確認します。show openconfig nxsdk event-history {

event | errors }

サポートされているパスを表示します。show telemetry yang direct-path

cisco-nxos-device
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