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サードパーティ製アプリケーションについて
サードパーティ製アプリケーションの RPMは、https://devhub.cisco.com/artifactory/open-nxos/
7.0-3-I2-1/x86_64/https://devhub.cisco.com/artifactory/open-nxos/9.2.1/のリポジトリで入手できま
す。これらのアプリケーションは、Bashシェルで dnfコマンドを使用するか、NX-OS CLIを
介してネイティブホストにインストールされます。

dnf install rpmコマンドを入力すると、CiscoDNFプラグインが実行されます。このプラグイン
は、RPMを表示されない場所にコピーします。スイッチのリロード時に、システムはRPMを
再インストールします。

構成が /etcに置かれている場合、Linuxプロセス、incrondは、ディレクトリで作成された
アーティファクトをモニターし、それらを表示されない場所にコピーし、この場所から /etc
にコピーし直します。

注意事項と制約事項
サードパーティ製アプリケーションの RPMには、次の注意事項と制約事項があります。

• Cisco NX-OSリリース 9.2(1)以降では、エージェントが保存されている Ciscoリポジトリ
はにあります。https://devhub.cisco.com/artifactory/open-nxos/9.2.1/このリポジトリでホスト
されているすべての RPMは、リリースキーで署名されています。
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• NX-OS 10.1(1)リリースには、NX-Linux（シスコ独自の Linuxディストリビューション）
に基づく新しいオペレーティングシステムと rootfsがあるため、WRL5/WRL8を使用して
構築されたサードパーティ製RPMはNX-Linuxと互換性がない場合がありますそのため、
サードパーティ製ソフトウェアが機能しない可能性があります。この場合、以前のリリー

スで使用されていたアプリケーションの古いバージョンを削除し、NX-Linuxと互換性の
ある新しいソフトウェアに置き換えます。このソフトウェアは、次の場所にあります。
https://devhub.cisco.com/artifactory/open-nxos/10.1.1/

•署名付き RPMのインストールに関するガイドラインと手順については、『Cisco Nexus
9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 9.2(x)』を参照してくださ
い。リポジトリの数などです。

•サードパーティ製アプリケーションは、スイッチの起動時に開始されます。サードパー
ティ製アプリケーションは、その通信インターフェイスが起動する前、またはスイッチと

通信ピアまたはサーバー間のルーティングが確立される前に起動される可能性がありま

す。したがって、すべてのサードパーティ製アプリケーションは、通信障害が発生した場

合に堅牢になるように作成し、アプリケーションは接続の確立を再試行する必要がありま

す。通信障害が発生してもアプリケーションに復元力がない場合は、「ラッパー」アプリ

ケーションを使用して、目的のアプリケーションを起動する前に通信ピアが到達可能であ

ることを確認するか、必要に応じて目的のアプリケーションを再起動する必要がありま

す。

• Cisco NX-OSリリース 10.2(3)F以降、Python2および依存 RPMは NX-OSから削除されま
す。ただし、Python2および依存する RPMは、devhubサイトからパッケージグループ
packagegroup-nxos-64-python-2-deprecated-rpmsとしてインストールできます。

Python2および依存パッケージのインストール
次に、パッケージのインストールの完全なワークフローを示します。

switch# cat /etc/dnf/repos.d/open-nxos.repo
[open-nxos]
name=open-nxos
baseurl=https://devhub.cisco.com/artifactory/open-nxos/10.2.3/
enabled=1
gpgcheck=0
sslverify=0

dnf info packagegroup-nxos-64-python-2-deprecated-rpms
dnf install packagegroup-nxos-64-python-2-deprecated-rpms
The output of these cmds will be available post KR3F CCO.

サードパーティのネイティブ RPM/パッケージのインス
トール

パッケージのインストールの完全なワークフローは次のとおりです。
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手順

エージェントが保存されているシスコのリポジトリを指すように、スイッチのリポジトリを設定します。

bash-4.2# cat /etc/dnf/repos.d/open-nxos.repo
[open-nxos]
name=open-nxos
baseurl=https://devhub.cisco.com/artifactory/open-nxos/7.0-3-I2-1/x86_64/
baseurl=https://devhub.cisco.com/artifactory/open-nxos/9.2.1/
baseurl=https://devhub.cisco.com/artifactory/open-nxos/10.1.1/
enabled=1
gpgcheck=0
sslverify=0

CLIを使用してデジタル署名をインポートする手順については、『Cisco Nexus 9000 Series NX-OS Software
Upgrade and Downgrade Guide, Release 9.2(x)』の「Using Install CLIs for Digital Signature Support」を参照して
ください。

フルインストールログを使用した yum dnfを使用した RPMのインストールの例。

例：

bash-4.2# dnf install splunkforwarder
Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching, protect-packages
Setting up Install Process
Resolving Dependencies
--> Running transaction check
---> Package splunkforwarder.x86_64 0:6.2.3-264376 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

=============================================================================================
Package Arch Version Repository Size
=============================================================================================
Installing:
splunkforwarder x86_64 6.2.3-264376 open-nxos 13 M

Transaction Summary
=============================================================================================
Install 1 Package

Total size: 13 M
Installed size: 34 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : splunkforwarder-6.2.3-264376.x86_64

1/1
complete

Installed:
splunkforwarder.x86_64 0:6.2.3-264376

Complete!
bash-4.2#
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パッケージが正常にインストールされたかどうかをスイッチに照会し、そのプロセスまたはサービスが稼

働していることを確認する例。

例：

bash-4.2# dnf info splunkforwarder
Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching, protect-packages
Fretta | 951 B 00:00 ...
groups-repo | 1.1 kB 00:00 ...
localdb | 951 B 00:00 ...
patching | 951 B 00:00 ...
thirdparty | 951 B 00:00 ...
Installed Packages
Name : splunkforwarder
Arch : x86_64
Version : 6.2.3
Release : 264376
Size : 34 M
Repo : installed
From repo : open-nxos
Summary : SplunkForwarder
License : Commercial
Description : The platform for machine data.

署名付き RPMのインストール

署名済み RPMの確認
次のコマンドを実行して、特定の RPMが署名されているかどうかを確認します。
Run, rpm -K rpm_file_name

署名付きRPMではありません

bash-4.2# rpm -K bgp-1.0.0-r0.lib32_n9000.rpm

bgp-1.0.0-r0.lib32_n9000.rpm: (sha1) dsa sha1 md5 OK

署名付き RPMです

bash-4.2#
rpm -K puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm

puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm: RSA sha1 MD5 NOT_OK

bash-4.2#

署名されたサードパーティ RPMでは、パッケージをインストールする前に公開 GPG
キーをインポートする必要があります。そうしないと、yumは次のエラーを発生させ
ます：
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bash-4.2#
yum install puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm -q

Setting up Install Process

warning: rpmts_HdrFromFdno: Header V4 RSA/SHA1 signature: NOKEY, key ID 4bd6ec30

Cannot open: puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm. Skipping.

Error: Nothing to do

キーの手動インポートによる署名付き RPMのインストール
• GPGキーを /etc rootfsにコピーして、再起動後も保持されるようにします。
bash-4.2# mkdir -p /etc/pki/rpm-gpg

bash-4.2# cp -f RPM-GPG-KEY-puppetlabs /etc/pki/rpm-gpg/

•次のコマンドを使用して、キーをインポートします。
bash-4.2# rpm --import /etc/pki/rpm-gpg/RPM-GPG-KEY-puppetlabs

bash-4.2#

bash-4.2# rpm -q gpg-pubkey

gpg-pubkey-4bd6ec30-4c37bb40

bash-4.2# rpm --import /etc/pki/rpm-gpg/RPM-GPG-KEY-puppetlabs

bash-4.2#

bash-4.2# rpm -q gpg-pubkey

gpg-pubkey-4bd6ec30-4c37bb40

• yumコマンドを使用して署名付き RPMをインストールする
bash-4.2#
yum install puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages

groups-repo | 1.1 kB 00:00 ...

.
localdb | 951 B 00:00 ...

patching | 951 B 00:00 ...

thirdparty | 951 B 00:00 ...

Setting up Install Process
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Examining puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm:
puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64

Marking puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm to be installed

Resolving Dependencies

--> Running transaction check

---> Package puppet-enterprise.x86_64 0:3.7.1.rc2.6.g6cdc186-1.pe.nxos will be
installed

--> Finished Dependency ResolutionDependencies Resolved

============================================================================================

Package Arch Version Repository
Size

============================================================================================

Installing:

puppet-enterprise x86_64 3.7.1.rc2.6.g6cdc186-1.pe.nxos /puppet-enterprise-
46 M

3.7.1.rc2.6.g6cdc186-1.

pe.nxos.x86_64

Transaction Summary

============================================================================================

Install 1 Package

Total size: 46 M

Installed size: 46 M

Is this ok [y/N]: y

Downloading Packages:

Running Transaction Check

Running Transaction Test

Transaction Test Succeeded

Running Transaction

Installing : puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64

1/1

Installed:

puppet-enterprise.x86_64 0:3.7.1.rc2.6.g6cdc186-1.pe.nxos
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Complete!

bash-4.2#

キーの自動インポートによる署名付きサードパーティ RPMのインス
トール

キーと RPMを指すように yumリポジトリをセットアップします。
root@switch# cat /etc/yum/repos.d/puppet.repo

[puppet]

name=Puppet RPM

baseurl=file:///bootflash/puppet

enabled=1

gpgcheck=1

gpgkey=http://yum.puppetlabs.com/RPM-GPG-KEY-puppetlabs

metadata_expire=0

cost=500

bash-4.2# yum install puppet-enterprise

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages

groups-repo | 1.1 kB 00:00 ...

localdb | 951 B 00:00 ...

patching | 951 B 00:00 ...

puppet | 951 B 00:00 ...

thirdparty | 951 B 00:00 ...

Setting up Install Process

Resolving Dependencies

--> Running transaction check

---> Package puppet-enterprise.x86_64 0:3.7.1.rc2.6.g6cdc186-1.pe.nxos will be installed

--> Finished Dependency Resolution

Dependencies Resolved

==============================================================================================
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Package Arch Version Repository Size

==============================================================================================

Installing:

puppet-enterprise x86_64 3.7.1.rc2.6.g6cdc186-1.pe.nxos puppet 14 M

Transaction Summary

==============================================================================================

Install 1 Package

Total download size: 14 M

Installed size: 46 M

Is this ok [y/N]: y

Retrieving key from file:///bootflash/RPM-GPG-KEY-puppetlabs

Importing GPG key 0x4BD6EC30:

Userid: "Puppet Labs Release Key (Puppet Labs Release Key) <info@puppetlabs.com>"

From : /bootflash/RPM-GPG-KEY-puppetlabs

Is this ok [y/N]: y

Downloading Packages:

Running Transaction Check

Running Transaction Test

Transaction Test Succeeded

Running Transaction

Warning! Standby is not ready. This can cause RPM database inconsistency.

If you are certain that standby is not booting up right now, you may proceed.

Do you wish to continue?

Is this ok [y/N]: y

Warning: RPMDB altered outside of yum.

Installing : puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64
1/1

/sbin/ldconfig: /usr/lib/libboost_regex.so.1.49.0 is not a symbolic link

Installed:

puppet-enterprise.x86_64 0:3.7.1.rc2.6.g6cdc186-1.pe.nxos

Complete!
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リポジトリへの署名済み RPMの追加

手順

ステップ 1 署名済み RPMをリポジトリディレクトリにコピーする

ステップ 2 リポジトリの作成を成功させるには、対応するキーをインポートします。

bash-4.2# ls
puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm RPM-GPG-KEY-puppetlabs
bash-4.2#
bash-4.2# rpm --import RPM-GPG-KEY-puppetlabs
bash-4.2# createrepo .
1/1 - puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm
Saving Primary metadata
Saving file lists metadata
Saving other metadata
bash-4.2#

キーをインポートしない場合

bash-4.2# ls
puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm RPM-GPG-KEY-puppetlabs
bash-4.2#
bash-4.2# createrepo .
warning: rpmts_HdrFromFdno: Header V4 RSA/SHA1 signature: NOKEY, key ID 4bd6ec30

Error opening package - puppet-enterprise-3.7.1.rc2.6.g6cdc186-1.pe.nxos.x86_64.rpm

Saving Primary metadata
Saving file lists metadata
Saving other metadata

ステップ 3 このリポジトリを指す /etc/yum/repos.dの下にリポジトリ設定ファイルを作成します。
bash-4.2# cat /etc/yum/repos.d/puppet.repo
[puppet]
name=Puppet RPM
baseurl=file:///bootflash/puppet
enabled=1
gpgcheck=1
gpgkey=file:///bootflash/puppet/RPM-GPG-KEY-puppetlabs
#gpgkey=http://yum.puppetlabs.com/RPM-GPG-KEY-puppetlabs
metadata_expire=0
cost=500

bash-4.2# yum list available puppet-enterprise -q
Available Packages
puppet-enterprise.x86_64 3.7.1.rc2.6.g6cdc186-1.pe.nxos

puppet
bash-4.2#
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永続的なサードパーティ RPM
次に、永続的なサードパーティ RPMの背後にあるロジックを示します。

•ローカルリポジトリは、永続的なサードパーティ RPM専用です。dnf /etc/yum/repos.d/
thirdparty.repoは /bootflash/.rpmstore/ thirdpartyを指します。

•コマンドを入力するたびに、RPMのコピーが //bootflash/.rpmstore/ thirdpartyに保存されま
す。dnf install third-party.rpm

•リブート中に、サードパーティ製リポジトリ内のすべてのRPMがスイッチに再インストー
ルされます。

• /etc構成ファイルの変更は、/bootflash/.rpmstore/config/etcの下に保持され、/etcでの起動時
に再生されます。

• /etcディレクトリに作成されたスクリプトは、リロード後も保持されます。たとえ
ば、/etc/init.d/の下に作成されたサードパーティのサービススクリプトは、リロード中に
アプリケーションを起動します。

iptablesのルールは、bashシェルで変更された場合、再起動後は保
持されません。

変更した iptablesを永続化するには、「」を参照してください。
リロード間で Iptableを永続化する

（注）

VSHからの RPMのインストール

パッケージの追加

NX-OS機能 RPMは、VSH CLIを使用してインストールすることもできます。

手順の概要

1. show install package
2. install add ?
3. install add rpm-packagename
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手順の詳細

手順

目的コマンドまたはアクション

すでに存在するパッケージとバージョンを表示しま

す。

show install packageステップ 1

サポートされている URIを決定します。install add ?ステップ 2

The install addコマンドは、ローカルストレージデ
バイスまたは、ネットワークサーバーへパッケージ

ファイルをコピーします。

install add rpm-packagenameステップ 3

例

次に、Chef RPMをアクティブにする例を示します：
switch# show install package
switch# install add ?
WORD Package name
bootflash: Enter package uri
ftp: Enter package uri
http: Enter package uri
modflash: Enter package uri
scp: Enter package uri
sftp: Enter package uri
tftp: Enter package uri
usb1: Enter package uri
usb2: Enter package uri
volatile: Enter package uri
switch# install add
bootflash:chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64.rpm
[####################] 100%
Install operation 314 completed successfully at Thu Aug 6 12:58:22 2015

次のタスク

パッケージをアクティブ化する準備ができたら、パッケージのアクティブ化（12ページ）に
移動します。

RPMパッケージの追加とアクティブ化は、次の 1つのコマンドで実行できます。
switch#
install add bootflash:chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64.rpm
activate

（注）
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パッケージのアクティブ化

始める前に

RPMは事前に追加しておく必要があります。

手順の概要

1. show install inactive
2. install activate rpm-packagename

手順の詳細

手順

目的コマンドまたはアクション

追加されていても、アクティブ化されていないパッ

ケージのリストを表示します。

show install inactiveステップ 1

パッケージをアクティブ化します。install activate rpm-packagenameステップ 2

例

次に、パッケージをアクティブ化する例を示します：

switch# show install inactive
Boot image:

NXOS Image: bootflash:///yumcli6.bin

Inactive Packages:
sysinfo-1.0.0-7.0.3.x86_64

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
: protect-packages

Available Packages
chef.x86_64 12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5 thirdparty
eigrp.lib32_n9000 1.0.0-r0 groups-rep
o
sysinfo.x86_64 1.0.0-7.0.3 patching
switch# install activate chef-12.0-1.el5.x86_64.rpm
[####################] 100%
Install operation completed successfully at Thu Aug 6 12:46:53 2015

パッケージの非アクティブ化

手順の概要

1. install deactivate package-name

サードパーティ製アプリケーション
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手順の詳細

手順

目的コマンドまたはアクション

RPMパッケージを非アクティブ化します。install deactivate package-nameステップ 1

例

次に、Chef RPMパッケージを非アクティブ化する例を示します。
switch# install deactivate chef

パッケージの削除

始める前に

パッケージを削除する前に非アクティブ化します。非アクティブ化された RPMパッケージの
み削除できます。

手順の概要

1. install remove package-name

手順の詳細

手順

目的コマンドまたはアクション

RPMパッケージを削除します。install remove package-nameステップ 1

例

次に、Chef RPMパッケージを削除する例を示します。
switch# install remove chef-12.0-1.el5.x86_64.rpm

インストール済みパッケージの表示

手順の概要

1. show install packages
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手順の詳細

手順

目的コマンドまたはアクション

インストールされているパッケージのリストを表示

します。

show install packagesステップ 1

例

次に、インストールされているパッケージのリストを表示する例を示します。

switch# show install packages

詳細ログの表示

手順の概要

1. show tech-support install

手順の詳細

手順

目的コマンドまたはアクション

詳細ログを表示します。show tech-support installステップ 1

例

次の例は、詳細ログを表示する方法を示しています。

switch# show tech-support install

パッケージのアップグレード

手順の概要

1. インストール追加 package-nameアクティベートアップグレード
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手順の詳細

手順

目的コマンドまたはアクション

パッケージをアップグレードします。インストール追加package-nameアクティベートアッ
プグレード

ステップ 1

例

次に、パッケージをアップグレードする例を示します：

switch# install add bootflash:bgp-1.0.1-r0.lib32_n9000.rpm activate ?
downgrade Downgrade package
forced Non-interactive
upgrade Upgrade package
switch# install add bootflash:bgp-1.0.1-r0.lib32_n9000.rpm activate upgrade
[####################] 100%
Install operation completed successfully at Thu Aug 6 12:46:53 2015

パッケージのダウングレード

手順の概要

1. インストール追加 package-nameアクティベートダウングレード

手順の詳細

手順

目的コマンドまたはアクション

パッケージをダウングレードします。インストール追加 package-nameアクティベートダ
ウングレード

ステップ 1

例

次の例は、パッケージをダウングレードする方法を示しています。

switch# install add bootflash:bgp-1.0.1-r0.lib32_n9000.rpm activate ?
downgrade Downgrade package
forced Non-interactive
upgrade Upgrade package
switch# install add bootflash:bgp-1.0.1-r0.lib32_n9000.rpm activate downgrade
[####################] 100%
Install operation completed successfully at Thu Aug 6 12:46:53 2015
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サードパーティ製アプリケーション

NX-OS
他のサードパーティ製アプリケーションの Cisco NX-OSリポジトリの詳細については、
https://devhub.cisco.com/artifactory/open-nxos/7.0-3-I2-1/x86_64/を参照してください。

NX-APIRESTAPIオブジェクトモデルの仕様の詳細については、https://developer.cisco.com/docs/
nx-api-dme-model-9-3-1-reference/を参照してください。

DevOps構成管理ツール
DevOps構成管理ツールについては、次のリンクを参照してください。

• Ansible 2.0リリース（Nexusサポート）、Ansibleリリースインデックス

• Ansible NX-OSサンプルモジュール、Ansible NX-OSサンプルモジュール

• Puppet、Puppet Forge Cisco Puppet

• Cisco Puppetモジュール（Git）Cisco Network Puppetモジュール

• Chef、Chef Supermarket Ciscoクックブック

• Cisco Chefクックブック（Git）Cisco Network Chefクックブック

V9K
ESX5.1/5.5、VirtualBox、Fusion、およびKVMの場合、仮想Nexus 9000スイッチをダウンロー
ドするには、https://software.cisco.com/portal/pub/download/portal/
select.html?&mdfid=286312239&flowid=81422&softwareid=282088129に移動します。

自動化ツールの教育コンテンツ

OpenNX-OSアーキテクチャと自動化に関する無料の書籍については、次を参照してください。
http://www.cisco.com/c/dam/en/us/td/docs/switches/datacenter/nexus9000/sw/open_nxos/programmability/
guide/Programmability_Open_NX-OS.pdf

collectd
collectdは、システムパフォーマンスの統計情報を定期的に収集し、RRDファイルなどの値を
保存する複数の手段を提供するデーモンです。これらの統計情報を使用して、現在のパフォー

マンスのボトルネック（パフォーマンス分析など）を見つけたり、将来のシステム負荷を予測

したりできます（つまり、キャパシティプランニング）。

詳細については、https://collectd.orgを参照してください。
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Ganglia
Gangliaは、クラスタやグリッドなどのハイパフォーマンスコンピューティングシステム向け
のスケーラブルな分散モニタリングシステムです。これは、クラスタのフェデレーションを対

象とした階層設計に基づいています。データ表現のための XML、コンパクトでポータブルな
データ転送のための XDR、データストレージと可視化のための RRDtoolなど、広く使用され
ているテクノロジーを活用します。設計されたデータ構造とアルゴリズムを使用して、ノード

あたりのオーバーヘッドを低く抑え、同時実行性を高めます。この実装は堅牢であり、広範な

オペレーティングシステムとプロセッサアーキテクチャに移植されており、現在、世界中の何

千ものクラスタで使用されています。世界中の大学キャンパス間でクラスタをリンクするため

に使用されており、2000ノードのクラスタを処理するように拡張できます。

詳細については、http://ganglia.infoを参照してください。

Iperf
Iperfは、TCPおよびUDPの最大帯域幅パフォーマンスを測定するためにNLANR/DASTによっ
て開発されました。Iperfを使用すると、さまざまなパラメータと UDP特性を調整できます。
Iperfは、帯域幅、遅延ジッターとデータグラム損失を報告します。

詳細については、http://sourceforge.net/projects/iperf/またはhttp://iperf.sourceforge.netを参照してく
ださい。

LLDP
リンク層検出プロトコル（LLDP）は、EDPやCDPなどの独自のリンク層プロトコルに代わる
ように設計された業界標準プロトコルです。LLDPの目的は、隣接するネットワークデバイス
にリンク層通知を配信するための、ベンダー間互換性のあるメカニズムを提供することです。

詳細については、「https://vincentbernat.github.io/lldpd/index.html」を参照してください。

Nagios
Naliosは、Nadios Remote Plug-in Executor（NRPE）および SSHまたは SSLトンネルを介して以
下をモニターするオープンソースソフトウェアです。

• ICMP、SNMP、SSH、FTP、HTTPなどによるネットワークサービス

• CPU負荷、ディスク使用率、システムログなどのホストリソース

•サーバー、スイッチ、アプリケーションのアラートサービス

• [サービス（Services）]

詳細については、「https://www.nagios.org/」を参照してください。
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OpenSSH
OpenSSHは、盗聴、接続ハイジャック、およびその他の攻撃を排除するために、すべてのトラ
フィック（パスワードを含む）を暗号化する SSH接続ツールのオープンソースバージョンで
す。OpenSSHは、セキュアなトンネリング機能と複数の認証方式を提供し、すべての SSHプ
ロトコルバージョンをサポートします。

詳細については、「http://www.openssh.com」を参照してください。

Quagga
Quaggaは、さまざまなルーティングプロトコルを実装するネットワークルーティングソフト
ウェアスイートです。Quaggaデーモンは、ネットワークアクセス可能CLI（「vty」という）
を使用して構成できます。

Quagga BGPのみが検証されています。（注）

詳細については、「http://www.nongnu.org/quagga/」を参照してください。

スプランク

Splunkは、Webベースのデータ収集、分析、およびモニタリングツールであり、ユースケー
スに合わせて検索、可視化、および事前にパッケージ化されたコンテンツを備えています。raw
データは、Splunk Universal Forwarderを使用して Splunkサーバーに送信されます。ユニバーサ
ルフォワーダは、リモートソースからの信頼性の高いセキュアなデータ収集を可能にし、その

データをインデックス作成と統合のために Splunk Enterpriseに転送します。数万のリモートシ
ステムに拡張でき、パフォーマンスへの影響を最小限に抑えながらテラバイト単位のデータを

収集できます。

詳細については、http://www.splunk.com/en_us/download/universal-forwarder.htmlを参照してくだ
さい。

tcollector
tcollectorは、ローカルコレクタからデータを収集し、そのデータをオープン時系列データベー
ス（OpenTSDB）にプッシュするクライアント側プロセスです。

tcollectorには次の機能があります。

•データコレクタを実行し、データを照合します。

•時系列データベース（TSD）への接続を管理します。

•コレクタに TSDコードを埋め込む必要がなくなります。

•繰り返される値の重複を排除します。
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•ワイヤプロトコル作業を処理します。

詳細については、http://opentsdb.net/docs/build/html/user_guide/utilities/tcollector.htmlを参照して
ください。

tcpdump
tcpdumpは、ネットワークインターフェイス上の Boolean式に一致するパケットの内容に関す
る説明を出力するCLIアプリケーションです。説明の前にタイムスタンプが表示されます。デ
フォルトでは、午前 0時からの時間、分、秒、および小数点以下の秒として出力されます。

tcpdumpは、次のフラグを使用して実行できます。

• -w：後で分析するためにパケットデータをファイルに保存します。

• -r：ネットワークインターフェイスからパケットを読み取るのではなく、保存されたパ
ケットファイルから読み取ります。

• -V：保存されたパケットファイルのリストを読み取ります。

いずれの場合も、tcpdumpは式にマッチするパケットだけを処理します。

詳細については、「http://www.tcpdump.org/manpages/tcpdump.1.html」を参照してください。

TShark
TSharkは、CLIのネットワークプロトコルアナライザです。Tsharkを使用すると、ライブネッ
トワークからパケットデータをキャプチャしたり、以前に保存したキャプチャファイルからパ

ケットを読み取ったりできます。これらのパケットのデコードされた形式を標準出力に出力す

るか、パケットをファイルに書き込むことができます。TSharkのネイティブキャプチャファ
イルフォーマットは、pcapです。このフォーマットは、 tcpdumpと他のツールに使用されて
います。TSharkは、cap_net_adminファイル機能を削除した後、ゲストシェル内で使用できま
す。

setcap
cap_net_raw=ep /sbin/dumpcap

このコマンドは、ゲストシェル内で実行する必要があります。（注）

詳細については、「https://www.wireshark.org/docs/man-pages/tshark.html」を参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


