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gNMIについて
gNMI（gRPCネットワーク管理インターフェイス、gRPC Network Management Interface）は
gRPC上で構成されます。gNMIを構成すると、ネットワークデバイスの構成および動作状態
の編集、読み取りに役立ちます。また、ネットワークデバイスは、指定されたデータ収集シス

テムへのテレメトリストリームを生成できます。

gNMI：管理インターフェイス
1



gNMIは、gRPC機能の子サービス機能としてのみ構成できます。

Cisco NX-OSは、次の表に示すすべての gNMI RPCをサポートします。

表 1 :サポートされる gNMI RPC

サポート対象gNMI RPC

はい機能

はいget

はい設定

はい登録

（注）

RPCを登録するために、 Cisco NX-OSは次のサブモードをサポートしています。

表 2 :サブスクライブオプション

説明サポート対象サブタイプタイプ

スイッチは、指定され

たすべてのパスに対し

て現在の値を 1回だけ
送信します。

はい[1回（Once）]

スイッチは、ポーリン

グメッセージを受信す

るたびに、指定された

すべてのパスの現在の

値を送信します。

はいポーリング（Poll）

ストリームサンプル間

隔ごとに 1回、スイッ
チは指定されたすべて

のパスの現在の値を送

信します。サポートさ

れるサンプル間隔の範

囲は 1～ 604800秒で
す。

デフォルトのサンプル

間隔は 10秒です。

はいサンプルストリーム
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説明サポート対象サブタイプタイプ

スイッチは初期状態と

して現在の値を送信し

ますが、値の更新は、

指定されたパスで作

成、変更、または削除

などの変更が発生した

場合にのみ行われま

す。

はい[変更時
（On_Change）]

gNMIサブスクリプションは、一般にダイヤルインテレメトリと呼ばれます。gNMIでは、ネッ
トワークデバイスで要求を開始する外部の顧客を必要とします。

CiscoNX-OSは、ネットワーキングデバイスが外部受信者にテレメトリデータをプッシュする、
別のテレメトリ機能をサポートしています。これはダイヤルアウトテレメトリと呼ばれます。

詳細については、「テレメトリ」のセクションを参照してください。

Cisco NX-OSリリース 10.4(3)F以降、OpenConfigパスの openconfig-system:/system/processesは、
On-change gnmiサブスクリプションをサポートします。このパスは、gnmi-protoと gnmi-jsonの
両方のエンコーディングをサポートします。サブスクリプションは、クライアントが同じパス

のサブスクリプションを解除するまでアクティブなままです。

効率を高めるために、可能な限り厳密なサブスクリプションを作成することをお勧めします。

たとえば、cpu-usage-userをモニターにする場合、/system/processesなどの一般的なパスに
On-target gnmiサブスクリプションを使用するのではなく、データを直接登録すれば、イベン
トデータを回避できます。

gNMIに関する注意事項と制限事項
gNMIに関するガイドラインと制限事項は次のとおりです。

•次のような既存の CLI構成を使用して OpenConfigルーティングポリシーをサブスクライ
ブしようとすると、OpenConfigモデルの現在の実装により、空の値が返されます。
ip prefix-list bgp_v4_drop seq 5 deny 125.2.0.0/16 le 32
ipv6 prefix-list bgp_v6_drop seq 5 deny cafe:125:2::/48 le 128

以下のパスを使用します。

openconfig-routing-policy:/routing-policy/defined-sets/prefix-sets/prefix-set[name=bgp_v4_drop]/config

openconfig-routing-policy:/routing-policy/defined-sets/prefix-sets/prefix-

set[name=bgp_v6_drop]/config

• origin、use_models、またはその両方の使用は、gNMIサブスクリプションではオプション
です。

• Cisco NX-OS 9.3(x)リリースより前にサポートされるプラットフォームについては、その
リリース向けガイドの「プログラマビリティ機能のプラットフォームサポート」を参照し

てください。Cisco NX-OSリリース 9.3(x)以降でサポートされているプラットフォームに
ついては、『Nexus Switch Platform Support Matrix』を参照してください。
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•この機能は、JSONおよび gNMI protoエンコーディングをサポートします。

•この機能は、protobuf anyエンコーディングをサポートしていません。

•この機能はサブスクリプション要求のパスプレフィックスをサポートしていませんが、サ
ブスクリプションには空のプレフィックスフィールドを含めることができます。

ワイルドカードパス

•パスではマルチレベルワイルドカード「...」は使用できません。

•パスの先頭にワイルドカード「*」を使用することはできません

•キー名でワイルドカード「*」を使用することはできません

•キーでのワイルドカードと値は互換性がありません

show grpc gnmiコマンドには、次のガイドラインと制限事項があります。

•このコマンドは、xmlまたは json出力フォーマットをサポートしていません。

• gRPCエージェントは、呼び出しが終了した後、最大1時間gNMI呼び出しを保持します。

•コールの合計数が2000を超えると、gRPCエージェントは、内部クリーンアップルーチン
に基づいて終了したコールを消去します。

表 3 : gNMI要求のワイルドカードサポート

ワイルドカードサポートリクエストの種類

はいgNMI GET

いいえgNMI設定

はいgNMIサブスクリプション（1回）

はいgNMI SUBSCRIBE、POLL

はいgNMI SUBSCRIBE、STREAM、SAMPLE

はいgNMI SUBSCRIBE、STREAM、
TARGET_DEFINED

いいえgNMI SUBSCRIBE、STREAM、ON_CHANGE

スケールの考慮事項

•各 gNMIメッセージの最大サイズは 12MBです。収集されたデータの量が最大値を超える
と、収集されたデータはドロップされます。これは、gNMION_CHANGEモードにのみ適
用されます。

収集データのドロップを回避するには、小規模できめ細かいデータ収集セットを管理す

る、対象を絞ったサブスクリプションを作成してください。したがって、1つの上位レベ
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ルのパスに対するサブスクリプションの代わりに、パスの異なる下位レベルの部分に対す

る複数のサブスクリプションを作成します。

すべてのサブスクリプションで、最大 250Kの集約MOがサポートされます。より多くの
MOに登録すると、収集データがドロップする可能性があります。

•すべてのサブスクリプションに対し、最大 250Kの集約MOがサポートされます。より多
くのMOに登録すると、収集データのドロップに影響が出ます。

gNMIサブスクリプションに関するガイドラインと制限事項

•変更時サブスクリプションは gnmiとテレメトリの両方で機能しますが、一度にアクティ
ブにできるのはいずれか1つだけです。これらのエージェントのいずれかからサブスクリ
プションが作成された場合、既存のサブスクリプション情報は上書きされます。

次に、openconfig-system:/system/processesの変更時 gnmiサブスクリプションの例を示しま
す。

Request:
./gnmi-console_enhanced_plus --host 172.22.244.142 --port 50051 -u admin -p insieme
--tls --cafile /tmp/grpc.pem --hostnameoverride ems.cisco.com --operation=Subscribe
--submode ON_CHANGE --xpath "openconfig-system:system/processes/process[pid=1]"
-e JSON

Response:

////// initial snapshot

Received response 1 --------------------------
/system/
{

"processes": {
"process": [

{
"pid": "1",
"state": {

"pid": "1",
"name": "init",
"start-time": "1706643350384761800",
"cpu-usage-user": "14",
"cpu-usage-system": "12",
"cpu-utilization": 0,
"memory-usage": "180224",
"memory-utilization": 0

}
}

]
}

}

///// first event update

/system/
{

"processes": {
"process": [

{
"pid": "1",
"state": {

"start-time": "1706643350384761800",
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"cpu-usage-user": "14",
"cpu-usage-system": "12"

}
}

]
}

}

gNMIの構成
gNMI機能は、gRPC gNMIコマンドを使用して構成します。

gNMIオプションの構成

始める前に

gNMIは、gRPC機能のみの子サービス機能です。

gRPCエージェントを有効にする方法については、gPRCエージェントのドキュメントを参照
してください。

手順の概要

1. switch# configure terminal

2. （任意） grpc gnmi max-cocrrent-call
3. grpc gnmi subscription target-defined min-interval<interval>
4. grpc gnmi subscription query-condition keep-data-timestamp

5. （任意） grpc gnmi keepalive-timeout <timeout>

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminal

例：

ステップ 1

switch# config terminal
switch(config)#

このコマンドは、スイッチ上の gNMIサーバーに対
する同時ダイヤルイン呼び出しの制限を設定しま

（任意） grpc gnmi max-cocrrent-call

例：

ステップ 2

す。デフォルトの制限は 8です。値は、1～ 16の制
限範囲で設定できます。

switch(config)# grpc gnmi max-concurrent-call 16

構成する最大値は、各VRFに対するものです。制限
を16に設定し、gNMIが管理VRFとデフォルトVRF
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6

gNMI：管理インターフェイス

gNMIの構成



目的コマンドまたはアクション

の両方に構成されている場合、各 VRFは 16の同時
gNMI呼び出しをサポートします。

このコマンドは、進行中または入力中の gNMI呼び
出しには影響しません。 gRPCは新しい呼び出しに
制限を適用し、アクティブな呼び出しにはは影響を

与えないため、アクティブな呼び出しは完了するこ

とができます。

ターゲット定義のデフォルトのサンプル間隔を、30
秒から、必要な他の値に変更できます。

grpc gnmi subscription target-defined
min-interval<interval>

例：

ステップ 3

switch(config)# grpc gnmi subscription
target-defined min-interval 60

このコマンドは、sample/once/pollサブスクリプショ
ンが、データが最後に更新されたときにデータベー

スからタイムスタンプを取得できるようにします。

grpc gnmi subscription query-condition
keep-data-timestamp

例：

ステップ 4

（注）switch(config)# grpc gnmi subscription
query-condition keep-data-timestamp •このコマンドは PROTOでのみサポートされ、

JSONコードではサポートされません。

• once、poll、sampleをサポートしますが、
on_changeサブスクリプションはサポートしま
せん。

• DME、YANG、および OpenConfigデータソー
スにおいてサポートします。

•サポートされていないプロパティの場合、コマ
ンドのデフォルトは、直前のデータベース変更

時刻ではなく、収集時刻に戻ります。

•このコマンドは、タイムスタンプごとに冗長応
答を生成します。時間どおりメッセージを収集

できない場合、スイッチはメッセージの収集を

ドロップします。

このコマンドを構成すると、非アクティブまたは無

許可の接続を削除できます。gRPCエージェントは、
（任意） grpc gnmi keepalive-timeout <timeout>

例：

ステップ 5

クライアントに空の応答を定期的に送信します。こ
switch(config)# grpc gnmi keepalive-timeout 1200

の応答がクライアントに届かなかった場合、接続は

停止します。
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目的コマンドまたはアクション

デフォルトの間隔値は 600秒です。キープアライブ
インターバルを 600～ 86400秒の間隔範囲で変更す
るように構成できます。

gNMI RPC
このセクションでは、それぞれのgNMIRPCについて説明します。このセクションでは、参照
クライアント gnmi_cliの使用方法を確認できます。

機能

RPCの機能は、gNMIサービスの機能のリストを返します。RPC要求に対する応答メッセージ
には、gNMIサービスのバージョン、バージョンデータモデル、およびサーバでサポートされ
ているデータエンコードが含まれます。

機能に関する注意事項と制限事項

次は機能に関するガイドラインと制限事項です。

クライアント出力の例

次に言及している例は、機能のクライアント出力を示しています。機能 openconfigが有効に
なっていることを確認します。

この例は、YANGモデル、gNMIバージョン、およびサポートされているエンコードのサポー
トを示しています。

$ ./gnmi_cli -a 172.1.1.1:50051 -ca_crt ./grpc.pem -insecure -capabilities
supported_models: <
name: "Cisco-NX-OS-device"
organization: "Cisco Systems, Inc."
version: "2019-11-13"

>
supported_models: <
name: "openconfig-acl"
organization: "OpenConfig working group"
version: "1.0.0"

>
supported_models: <
name: "openconfig-bgp-policy"
organization: "OpenConfig working group"
version: "4.0.1"

>
.
.
.
supported_models: <
name: "openconfig-spanning-tree"
organization: "OpenConfig working group"
version: "0.2.0"

>
supported_models: <
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name: "openconfig-system"
organization: "OpenConfig working group"
version: "0.3.0"

>
supported_models: <
name: "openconfig-telemetry"
organization: "OpenConfig working group"
version: "0.5.1"

>
supported_models: <
name: "openconfig-vlan"
organization: "OpenConfig working group"
version: "3.0.2"

>
supported_models: <
name: "DME"
organization: "Cisco Systems, Inc."

>
supported_models: <
name: "Cisco-NX-OS-Syslog-oper"
organization: "Cisco Systems, Inc."
version: "2019-08-15"

>
supported_encodings: JSON
supported_encodings: PROTO
gNMI_version: "0.5.0"

Getについて
Get RPCを使用すれば、スイッチからデータツリーのスナップショットを取得できます。1つ
の要求で複数のパスを要求できます。gNMIパスの規則に従って、単純な形式の XPATHを使
用できます。「gNMIのスキーマパスエンコーディング規則」を参照してください。GET操作

の詳細については、『gRPCネットワーク管理インターフェイス』の「状態情報のスナップ
ショットの取得」セクションを参照してください。

Getに関する注意事項と制限事項

次に、Getのガイドラインと制限事項を示します。

• GetRequestエンコードは JSONフォーマットのみをサポートします。

• GetRequest.typeの場合、DataType CONFIGと STATEのみが YANG形式との直接の関係と
式を持ちます。操作はサポートされていません。

• 1つの要求に OpenConfig（OC）YANGパスとデバイス YANGパスの両方を含めることは
できません。1つの要求には 1つのパスのみが含まれます。

•ルートパス（すべてのモデルからのすべてで「/」）に対する GetRequestは許可されてい

ません。

• gNMI Getは、すべてのデフォルト値を返します。Report-allモード RFC 6243 [4]を参照し
てください。

• Getは Cisco-NX-OS-syslog-operモデルをサポートしていません。
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• openconfig-procmonデータを取得するには、クエリをパス/system/processesまたは/system

に送信します。

Cisco NX-OSリリース 10.3(x)より前では、 /systemパスからデー

タを取得することはできません。

（注）

•以下のオプションはサポートされていません。

•パスのプレフィックス

•パスのエイリアス

•パス内のワイルドカード

• 1つの GetReqeuestで 10のパスを要求することができます。

• GetResponseのサイズ返り値が 12 MBを超える場合、システムはエラーステータス
grpc::RESOURCE_EXHAUSTEDを返します。

• gRPCの最大受信バッファサイズは 8 MBです。

•より多くの構成があるスイッチに対して Get操作を実行すると、gRPCプロセスは使用可
能なすべてのメモリを消費します。メモリが使い果たされると、次のsyslogが生成されま
す。

MTX-API: The memory usage is
reaching the max memory resource limit (3072) MB

メモリが連続して使い果たされると、次の syslogが生成されます。
The process has become unstable and

the feature should be restarted.

Ciscoでは、gNMIトランザクションを正常に機能させるため、gRPC機能を再起動するこ
とをお勧めします。

• Getの合計同時セッションの最大数は、構成されている最大同時呼び出し数の 75%です。
たとえば、MTX同時呼び出しが 16に構成されている場合、Getの合計同時セッションの

最大数は 12になります。

• Getと Setの同時セッションの合計数は、構成されている gNMIの同時最大数から 1を引
いたものです。

たとえば、gNMI同時呼び出しが 16に構成されている場合、Getと Setの合計同時セッ

ションの最大数は 15になります。
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Setについて
Set RPCを使用して、スイッチの構成を変更できます。スイッチの削除、交換、更新が行えま

す。1つのSet要求に含まれるこれらすべての操作は、1つのトランザクションと見なされて、
すべて正常に完了するか、またはスイッチが元の状態にとどまるかのいずれかになります。

Set操作は、Set Request構成で指定された順序で実行されます。パスが複数回要求されている

場合、パスが互いを上書きする場合でも、変更は実行されます。データの最終状態は、トラン

ザクションの最終操作によって実現されます。フィールドの削除、置換、更新など、構成デー

タパスであり、Set 要求で指定されているパスは編集できます。

Set操作の詳細については、gNMIの仕様の「状態の変更」のセクションを参照してください。

Setに関する注意事項と制限事項

次に、Setのガイドラインと制限事項を示します。

• SetRequestエンコードは JSONフォーマットのみをサポートします。

• 1つの要求に OpenConfig（OC）YANGパスとデバイス YANGパスの両方を含めることは
できません。1つの要求には 1つのパスのみが含まれます。

•以下のオプションはサポートされていません。

•パスのプレフィックス

•パスのエイリアス

•パス内のワイルドカード

• 1つの SetReqeuestで 20のパスを要求できます。

• gRPCの最大受信バッファサイズは 8 MBです。

• Getと Setの合計同時セッションの最大数は、構成されている最大 gNMI同時呼び出し数
です。たとえば、gNMI同時呼び出しが 16に構成されている場合、Getと Setの合計同時

セッションの最大数は 15になります。

•スイッチに対してSet::DeleteRPC操作を実行した場合、構成が大規模だと、下に示すよう
なMTX警告メッセージが生成されます。
Configuration size for this

namespace exceeds operational limit. Feature may become unstable and require

restart.

登録について
登録 RPCを使用すれば、特定のパスのテレメトリストリームを登録できます。登録されたパス

に変更があると、スイッチは設定またはパスの状態の変更に関する通知をにプッシュします。
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登録 RPCで使用可能な、オプションのフラグを使用できます。Cisco NX-OSリリース 9.3(1)以
降では、UPDATES_ONLYオプションフラグがサポートされています。これは、ON_CHANGEサブス

クリプションにのみ適用されます。このオプションのフラグが設定されている場合、スイッチ

は現在の状態を抑制し、最初の応答とともに通知が送信されます。

これらのフラグを使用して、次の表に示すオプションへの応答を変更できます。

表 4 : SUBSCRIBEフラグのサポートマトリクス

[冗長抑制
（suppress_redundant）]

heartbeat_intervalサブスクリプションタイプ

該当なし発信元：デバイス YANG、

OpenConfig YANG、DME

ON_CHANGE

発信元：デバイス YANG、

OpenConfig YANG

発信元：デバイス YANG、

OpenConfig YANG、DME

SAMPLE

Cisco NX-OSリリース 10.2(3)F以降、次のオプションフラグがサポートされています。

• heartbeat_interval

• [冗長抑制（suppress_redundant）]

サンプルサブスクリプションでの suppress_redundantの動作を変更するために、

heartbeat_intervalを指定できます。この場合、ターゲットは、suppress_redundantフラグが

trueに設定されているかどうかに関係なく、hearbeat_intervalごとに1つのテレメトリ更新を
生成する必要があります。この値は、ナノ秒単位の符号なし64ビット整数として指定します。

sampleサブスクリプションの場合は、suppress_redundantフラグを使用できます。この場合、

設定ステータスは trueです。ターゲットは、レポートされたパスの値が、最後の更新が生成さ
れてから変更されていた場合、テレメトリ更新メッセージを生成します。更新は、サブスクリ

プションが変更された個々のリーフノードに対して生成されます。

たとえば、サブスクリプション名が「A」と「B」で、「B」ノードからブランチ「C」と「D」
が出ていたとします。「D」の値ではなく、「C」の値が変更されたとします。更新は「C」に
対してのみ生成され、「D」に対しては生成されません。

注意事項と制約事項

次に、Setサブスクリプションのガイドラインと制限事項を示します。

•次のフラグはサポートされていません。

•エイリアス

• allow_aggregation

•内線番号

• prefix

gNMI：管理インターフェイス
12

gNMI：管理インターフェイス

登録について



• QoS（Dest. QoS）

•同じサブスクリプション要求内のすべてのパスのサンプル間隔が同じになっていることを確
認します。同じパスで異なるサンプル間隔が必要な場合は、複数のサブスクリプションを

作成します。

gNMIサブスクライブオプション

次の表に、サブスクライブオプションのモードを示します。

表 5 :

説明サブスクリプションタイプType

データを受信するように登録

し、セッションを閉じます。

ONCE

登録すると、アクティブセッ

ションを保持します。

ポーリング要求を発生させる

場合は、要求ごとにデータを

入力してください。

投票

特定の頻度でデータを登録

し、受信します。

ペイロード値の単位はナノ秒

です。1秒 = 1000000000にな
ります。

SAMPLESTREAM

スナップショットを受信し、

ツリーに変更がある場合にの

みデータを受信するように登

録します。

ON_CHANGE

作成できる最適なサブスクリ

プションを見つけるように登

録します。

TARGET_DEFINED

モードの設定

それぞれのモードは、サブスクリプション内部とサブスクリプション外部の2つの設定を必要
とします。次に、サブスクリプションの組み合わせについて説明します。

• ONCE：SAMPLE、ONCE

• POLL：SAMPLE、POLL

• STREAM：SAMPLE、STREAM

gNMI：管理インターフェイス
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• ON_CHANGE：ON_CHANGE、STREAM

• TARGET_DEFINED：TARGET_DEFINED、STREAM

Origin

• DME：DMEモデルへの登録

• DEVICE：YANGモデルへの登録

• OPENCONFIG：OpenConfigモデルへの登録

名前（Name）

• DME：DMEモデルへの登録

• Cisco-NX-OS-device：YANGモデルへの登録

エンコーディング（Encoding）

• JSON：ストリームは JSON形式で送信される。

• PROTO：ストリームは元のプロトコルフォーマットで送信される。

ペイロードの構成例

次のセクションでは、ペイロードのクライアントの例を示します。

DMEストリーム/サンプルへの登録

{
"SubscribeRequest":
[

{
"subscribe":
{

"subscription":
[

{
"path":
{

"origin": "DME",
"elem":
[

{
"name": "sys"

},
{

"name": "bgp"
}

]
},
"mode": "SAMPLE"

}
],
"mode": "ONCE",
"allow_aggregation" : false,
"use_models":
[

gNMI：管理インターフェイス
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{
"name": "DME",
"organization": "Cisco Systems, Inc.",
"version": "1.0.0"

}
],
"encoding": "JSON"

}
}

]
}

OpenConfig YANG/サンプルへの登録

{
"SubscribeRequest":
[

{
"subscribe":
{

"subscription":
[

{
"path":
{

"origin": "openconfig",
"elem":
[

{
"name": "interfaces"

}
]

},
"mode": "SAMPLE",
"Sample_interval": 10000000000

}
],
"mode": "ONCE",
"allow_aggregation" : false,
"use_models":
[

{
"name": "openconfig-interfaces",
"organization": "OpenConfig working group",
"version": "0.8.1"

}
],
"encoding": "JSON"

}
}

]
}

カスタム Syslogストリームの登録について
Cisco NX-OSは、オリジナルのモデルと OpenConfigモデルをサポートします。gNMIの場合、
または ON_CHANGEを登録する場合、カスタム YANGモデルは syslogイベントをストリーミン

gNMI：管理インターフェイス
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グするように設計されています。この機能は、8 GB以上のメモリを搭載した Cisco Nexus 9000
シリーズスイッチで構成できます。

注意事項と制約事項

Syslogストリームに関するガイドラインと制限事項は次のとおりです。

•無効な syslogはサポートされません。たとえば、フィルタまたはクエリ条件を含む syslog
はサポートされません。

• Syslogストリームは以下のパスのみをサポートします。

• Cisco-NX-OS-Syslog-oper: syslog

• Cisco-NX-OS-Syslog-oper: syslog messages

•ストリームサンプルモードと POLLモードのみがサポートされます。

•サポートされるエンコーディングフォーマットは JSONと PROTOです。

オリジナルの YANG Syslogモデル

次に、YANG Syslogモデルの構成例を示します。

デフォルトでは、タイムゾーンフィールドは空です。タイムゾーンフィールドは、clock format

show-timezone syslogを構成するときに設定されます。

（注）

PYANG Tree for Syslog Native Yang Model:
>>> pyang -f tree Cisco-NX-OS-infra-syslog-oper.yang module: Cisco-NX-OS-syslog-oper
+--ro syslog
+--ro messages
+--ro message* [message-id]
+--ro message-id int32
+--ro node-name? string
+--ro time-stamp? uint64
+--ro time-of-day? string
+--ro time-zone? string
+--ro category? string
+--ro group? string
+--ro message-name? string
+--ro severity? System-message-severity
+--ro text? string

サブスクライブ要求

次に、サブスクライブ要求の例を示します。

{
"SubscribeRequest":
[

{
"subscribe":
{

"subscription":
[

{

gNMI：管理インターフェイス
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"path":
{

"origin": "syslog-oper",
"elem":
[
{

"name": "syslog"
},
{

"name":"messages"
}

]
},
"mode": "ON_CHANGE"

}
],
"mode": "ON_CHANGE",
"allow_aggregation" : false,
"use_models":
[

{
"name": "Cisco-NX-OS-Syslog-oper",
"organization": "Cisco Systems, Inc.",
"version": "0.0.0"

}
],
"encoding":"JSON"

}
}

]
}

応答の例

次に、PROTOエンコードでの出力応答の例を示します。
[Subscribe]-------------------------------
Sat Aug 24 14:38:06 2019
### Generating request : 1 -----------
### Comment : STREAM request
### Delay : 2 sec(s) ...
### Delay : 2 sec(s) DONE

subscribe {
subscription {
path {
origin: "syslog-oper"
elem {
name: "syslog"
}
elem {
name: "messages"
}
}
mode: ON_CHANGE
}

use_models {
name: "Cisco-NX-OS-Syslog-oper"
organization: "Cisco Systems, Inc."
version: "0.0.0"
}
encoding: PROTO
}

gNMI：管理インターフェイス
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Thu Nov 21 14:26:41 2019
Received response 3 --------------------------
update {
timestamp: 1574375201665688000
prefix {
origin: "Syslog-oper"
elem {
name: "syslog"
}
elem {
name: "messages"
}
}
…
update {
path {
elem {
name: "time-stamp"
}
}
val {
uint_val: 1574375200000
}
}
update {
path {
elem {
name: "severity"
}
}
val {
uint_val: 5
}
}
}

/Received -------------------------------------

次に、JSONエンコードでの出力応答の例を示します。
[Subscribe]-------------------------------
### Reading from file ' testing_bl/stream_on_change/OC_SYSLOG.json '

Tue Nov 26 11:47:00 2019
### Generating request : 1 -----------
### Comment : STREAM request
### Delay : 2 sec(s) ...
### Delay : 2 sec(s) DONE
subscribe {
subscription {
path {
origin: "syslog-oper"
elem {
name: "syslog"
}
elem {
name: "messages"
}
}
mode: ON_CHANGE
}
use_models {
name: "Cisco-NX-OS-Syslog-oper"
organization: "Cisco Systems, Inc."
version: "0.0.0"
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}
}

Tue Nov 26 11:47:15 2019
Received response 5 --------------------------
update {
timestamp: 1574797636002053000
prefix {
}
update {
path {
origin: "Syslog-oper"
elem {
name: "syslog"
}
}
val {
json_val: "[ { \"messages\" : [[
{\"message-id\":657},{\"node-name\":\"task-n9k-1\",\"time-stamp\":\"1574797635000\",\"time-of-day\":\"Nov
26 2019
11:47:15\",\"severity\":3,\"message-name\":\"HDR_L2LEN_ERR\",\"category\":\"ARP\",\"group\":\"ARP\",\"text\":\"arp
[30318] Received packet with incorrect layer 2 address length (8 bytes), Normal pkt
with S/D MAC: 003a.7d21.d55e ffff.ffff.ffff eff_ifc mgmt0(9), log_ifc mgmt0(9), phy_ifc
mgmt0(9)\",\"time-zone\":\"\"} ]] } ]"
}
}
}

参照
gNMIサブスクリプションで使用可能なクライアントを表示できます。詳細については、
「https://github.com/influxdata/telegraf/tree/master/plugins/inputs/cisco_telemetry_gnmi」を参照して
ください。

gNMIのトラブルシューティング
showコマンドを実行して、gNMIのステータスを表示できます。特定の gNMI構成を確認する
には、次の表に記載されているコマンドを入力します。

表 6 : showコマンド

説明コマンド

それぞれの管理 VRF、またはデフォルト構成
VRFのエージェント実行ステータスのサマリー
を表示します。また、次の項目も表示されま

す。

•基本の全般的なカウンタ

•証明書の有効期限日時

show grpc gnmi service statistics
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説明コマンド

次のステータスが表示されます。

•受信した機能 RPCの数。

• RPCの機能のエラー。

•受信した Get RPCの数。

• Get RPCエラー。

•受信した Set RPCの数。

• Set RPCエラー。

show grpc gnmi rpc summary

gNMI：管理インターフェイス
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説明コマンド

show grpc gnmi transactions
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説明コマンド

show grpc gnmi transactionコマンドは最も密度
が高く、かなりの情報が含まれています。こ

れは、スイッチが受信した最新 50の gNMIト
ランザクションの履歴バッファです。新しい

RPCが着信すると、末尾から最も古い履歴エ
ントリが削除されます。次に、表示内容につ

いて説明します。

このコマンドは、詳細情報を表示します。こ

れは、スイッチが受信した最新 50の gNMIト
ランザクションの履歴を表示します。新しい

RPCが入力されると、最も古い入力が履歴か
ら順に削除されます。次は表示される情報を

示しています。

• RPC：受信したRPCのタイプ（Get、Set、
機能）を示します。

•データタイプ（DataType）：Getの場合の
みです。値は ALL、CONFIG、および
STATEです。

•セッション（Session）：このトランザク
ションに割り当てられている一意のセッ

ション IDを示します。他のログファイ
ルで見つかったデータを関連付けるため

に使用できます。

•入力時間（Time In）：gNMIハンドラが
RPCを受信したときのタイムスタンプを
示します。

•期間（Duration）：要求を受信してから応
答を返すまでの時間差です（ミリ秒単

位）。

•ステータス（Status）：クライアントに返
された操作のステータスコードを示しま

す（0 は成功、0 以外はエラー） 。

次は、単一の gNMIトランザクション内のパ
スごとのデータを示します。たとえば、単一

の Getまたは Setです。

•サブタイプ（subtype）：Set RPCの場合

に、パスごとに要求される特定の操作（削

除、更新、置換）を示します。Getの場

合、サブタイプはありません。
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説明コマンド

Dtx：このパスが DTXファストパスで処
理されるかどうかを示します。ダッシュ

•

（-）はいいえを示し、アスタリスク（*）
ははいを示します。

• st：このパスのステータスを表示します。
表示されるステータスには次のものがあ

ります。

• OK：パスは有効で、インフラによっ
て正常に処理されました。

• ERR：パスが無効であるか、インフ
ラによってエラーが生成されました

• --：パスはまだ処理されていません。
または無効なため、インフラに送信

されていません。

gRPCコマンドの構成例
gRPC gNMIサービス統計

次に、show grpc gnmi service statisticsコマンドの出力例を示します。

=============
gRPC Endpoint
=============

Vrf : management
Server address : [::]:50051

Cert notBefore : Mar 13 19:05:24 2020 GMT
Cert notAfter : Nov 20 19:05:24 2033 GMT

Max concurrent calls : 8
Listen calls : 1
Active calls : 0

Number of created calls : 1
Number of bad calls : 0

Subscription stream/once/poll : 0/0/0

Max gNMI::Get concurrent : 5
Max grpc message size : 8388608
gNMI Synchronous calls : 74
gNMI Synchronous errors : 0
gNMI Adapter errors : 0
gNMI Dtx errors : 0

gRPC gNMI rPCのサマリー
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次に、show grpc gnmi service statisticsコマンドの出力例を示します。

=============
gRPC Endpoint
=============

Vrf : management
Server address : [::]:50051

Cert notBefore : Mar 31 20:55:02 2020 GMT
Cert notAfter : Apr 1 20:55:02 2020 GMT

Capability rpcs : 1
Capability errors : 0
Get rpcs : 53
Get errors : 19
Set rpcs : 23
Set errors : 8
Resource Exhausted : 0
Option Unsupported : 6
Invalid Argument : 18
Operation Aborted : 1
Internal Error : 2
Unknown Error : 0

RPC Type State Last Activity Cnt Req Cnt Resp Client
--------------- ---------- -------------- ---------- ---------- -----------------
-----------------------
Subscribe Listen 04/01 07:39:21 0 0

gRPC gNMIトランザクション

次に、show grpc gnmi transactionコマンドの出力例を示します。

=============
gRPC Endpoint
=============

Vrf : management
Server address : [::]:50051

Cert notBefore : Mar 31 20:55:02 2020 GMT
Cert notAfter : Apr 1 20:55:02 2020 GMT

RPC DataType Session Time In Duration(ms) Status
------------ ---------- --------------- -------------------- ------------ ------
Set - 2361443608 04/01 07:43:49 173 0
subtype: dtx: st: path:
Delete - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo789]

Set - 3445444384 04/01 07:43:33 3259 0
subtype: dtx: st: path:
Delete - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo789]
Delete - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo790]
…
Delete - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo807]
Delete - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo808]

Set - 2297474560 04/01 07:43:26 186 0
subtype: dtx: st: path:
Update - OK /System/ipv4-items/inst-items/dom-items/Dom-list[name=foo]/rt-
items/Route-list[prefix=0.0.0.0/0]/nh-items/Nexthop-list[nhAddr=192.168.1.1/32][n
hVrf=foo][nhIf=unspecified]/tag
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Set - 0 04/01 07:43:11 0 3
subtype: dtx: st: path:
Update - -- /System/intf-items/lb-items/LbRtdIf-list[id=lo4]/descr
Update - ERR /system/processes

Set - 2464255200 04/01 07:43:05 708 0
subtype: dtx: st: path:
Delete - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo2]
Replace - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo3]/descr
Replace - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo4]/descr
Replace - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo5]/descr
Update - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo3]/descr
Update - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo5]/descr

Set - 3491213208 04/01 07:42:58 14 0
subtype: dtx: st: path:
Replace - OK /System/intf-items/lb-items/LbRtdIf-list[id=lo3]/descr

...

Get ALL 2293232352 04/01 07:42:35 258 0
subtype: dtx: st: path:
- - OK /system

Get ALL 0 04/01 07:42:33 0 12
subtype: dtx: st: path:
- - -- /intf-items

デバッグログの収集
gNOIは、gRPCエージェントの子サービスです。詳細については、「gRPCエージェント」の
章を参照してください。

gNMIのアカウンティングログ
gNMIでは、Set RPCはスイッチの構成を変更します。SETで構成の更新（UPDATE）、置き換え

（REPLACE）、または削除（DELETE）をリクエストした場合、gNMIは対応するアカウンティング
ログを生成します。これらのログには、元のリクエストとスイッチで行われた変更の両方が含

まれます。

アカウンティングログは、show accouting logコマンドを使用して表示できます。

次は、次の gNMIパスを使用する、SetRequest, encoding = JSON to localhostの例を示していま
す。

---
<<<<<<< set_delete >>>>>>>
[]
<<<<<<< set_replace >>>>>>>
[] []
<<<<<<< set_update >>>>>>>
[elem { name: "System"
} elem {
name: "tm-items"
} elem {
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name: "certificate-items"
}
] [json_val: "{\"hostname\": \"test\", \"trustpoint\": \"foo\"}"
]
The SetRequest response is below ------------------------response { path {
elem {
name: "System"
} elem {
name: "tm-items"
} elem {
name: "certificate-items"
}
} op: UPDATE
} timestamp: 1656512303065384369
---

次の表に、スイッチで構成できるオプションを示します。アカウンティングログには次の項目

が含まれます。

説明項目

セッション IDとユーザーコンテキスト

コミットまたは中止オペレーション

実行または候補データベース

MOツリーのテキスト表現。最大 3000文字。ConfigMO

成功または失敗ステータス

次にアカウンティングログのサンプルを示します。

Wed Jun 29 14:18:23
2022:type=update:id=1430425712:user=admin:cmd=(COMMIT),database=[candidate],
configMo=[<topSystem childAction="" dn="sys" status="created,modified"><telemetryEntity

childAction="" rn="tm" status="created,modified"><telemetryCertificate childAction=""
hostname="test" rn="certificate" status="created,modified"
trustpoint="foo"/></telemetryEntity></topSystem>] (SUCCESS)
Wed Jun 29 14:18:23
2022:type=update:id=1430425712:user=admin:cmd=(COMMIT:CANDIDATE-TO-RUNNING),
database=[running] (SUCCESS)

次の表に、スイッチで受信した元のリクエストを示します。

説明項目

セッション IDとユーザーコンテキスト

gNMI:SET:UPDATE,

gNMI:SET:REPLACE,

gNMI:SET:DELETE,

COMMIT:CANDIDATE-TO-RUNNING

オペレーション

gNMIクライアント IP送信元 IP（Source IP）
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説明項目

テキストフォーマットの gNMIパスパス

受け取った JSON要求。最大 3000文字。ペイロード

成功または失敗ステータス

Wed Jun 29 14:18:23
2022:type=update:id=1430425712:user=admin:cmd=(GNMI:SET:UPDATE),sourceIp=[192.168.1.2],

path=[/System/tm-items/certificate-items],payload=[{"hostname":"test","trustpoint":"foo"}]

(SUCCESS)

要求が失敗した場合、および失敗したシナリオに基づく場合、両方のログを表示することはで

きません。

無効な要求

無効な要求を送ると、この要求は構成を変更することなく拒否され、元の要求のみがログに記

録されます。次に、無効な要求のログの例を示します。

Wed Jun 29 14:18:23
2022:type=update:id=1430425712:user=admin:cmd=(GNMI:SET:UPDATE),
sourceIp=[192.168.1.2],path=[/System/tm-items/certificateitems],
payload=[{"hostname":"test","trustpoint":"foo"}] (FAILED)

失敗した要求

要求を送り、それが何らかの構成上の制限で失敗した場合、元の要求と失敗した構成要求の両

方がログに記録されます。次にログの例を示します。

Wed Jun 29 20:52:15
2022:type=update:id=1429663200:user=admin:cmd=(COMMIT),database=[candidate],
configMo=[<topSystem childAction="" dn="sys"
status="created,modified"><telemetryEntity childAction="" rn="tm"
status="created,modified"><telemetryCertificate childAction="" filename="foo"
hostname="test" rn="certificate" status="created,modified,replaced"
trustpoint="foo"/></telemetryEntity></topSystem>] (FAILED)

Wed Jun 29 20:52:15
2022:type=update:id=1429663200:user=admin:cmd=(GNMI:SET:REPLACE),
sourceIp=[192.168.1.2],path=[/System/tm-items/certificate-items],
payload=[{"hostname":"test","trustpoint":"foo","filename":"foo"}] (FAILED)

要求を送り、コミットに失敗した場合、元の要求と失敗した要求がログに記録されます。次に

ログの例を示します。

Wed Jun 29 14:18:23
2022:type=update:id=1430425712:user=admin:cmd
(COMMIT),database=[candidate],configMo=[<topSystem childAction="" dn="sys"
status="created,modified"><telemetryEntity childAction="" rn="tm"
status="created,modified"><telemetryCertificate childAction="" hostname="test"
rn="certificate" status="created,modified"
trustpoint="foo"/></telemetryEntity></topSystem>] (SUCCESS)

Wed Jun 29 14:18:23
2022:type=update:id=1430425712:user=admin:cmd=(GNMI:SET:UPDATE),
sourceIp=[192.168.1.2],path=[/System/tm-items/certificate-items],
payload=[{"hostname":"test","trustpoint":"foo"}] (SUCCESS)

gNMI：管理インターフェイス
27

gNMI：管理インターフェイス

gNMIのアカウンティングログ



Wed Jun 29 20:34:06
2022:type=update:id=1429665744:user=admin:cmd=(COMMIT:CANDIDATE-TO-RUNNING),
database=[running] (FAILED)
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


