
VXLAN QoSの設定

この章で説明する内容は、次のとおりです。

• VXLAN QoSに関する情報（1ページ）
• VXLAN QoSの注意事項および制約事項（13ページ）
• VXLAN QoSのデフォルト設定（17ページ）
• VXLAN QoSの設定（17ページ）
• VXLAN QoS設定の確認（21ページ）
• VXLAN QoS設定例（21ページ）

VXLAN QoSに関する情報
VXLAN QoSを使用すると、VXLANでトンネリングされるトラフィックに Quality of Service
（QoS）機能を提供できます。

VXLANオーバーレイのトラフィックは、さまざまなQoSプロパティに割り当てることができ
ます。

•異なるプロパティを割り当てるためのトラフィックの分類。

•異なるプライオリティのトラフィックマーキングを含む。

•保護されたトラフィックのプライオリティを有効にするためのトラフィックのキューイン
グ。

•不正なトラフィックのポリシング。

•インターフェイスごとの速度を制限するトラフィックのシェーピング。

•トラフィックドロップの影響を受けやすいトラフィックのプロパティ。

QoSでは、ネットワークトラフィックの分類、トラフィックフローのポリシングとプライオ
リティ設定、および輻輳回避が可能です。QoSの設定の詳細については、『Cisco Nexus 9000
Series NX-OS Quality of Service Configuration Guide、Release 7.x』を参照してください。

（注）
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QoSでは、ネットワークトラフィックの分類、トラフィックフローのポリシングとプライオ
リティ設定、および輻輳回避が可能です。QoSの設定の詳細については、『Cisco Nexus 9000
Series NX-OS Quality of Service Configuration Guide、Release 9.2(x)』を参照してください。

（注）

ここでは、次の内容について説明します。

VXLAN QoSの用語
ここでは、VXLAN QoSの用語をいくつか定義します。

表 1 : VXLAN QoSの用語

定義用語

レイヤ 2でトラフィックを伝送します。レイ
ヤ 2フレームは、レイヤ 3パケットを伝送し
ます。

Frames

レイヤ 3でトラフィックを伝送します。パケット

VXLAN IP/UDPヘッダーにカプセル化された
元のフレームを伝送します。

VxLANパケット

VXLANヘッダーにカプセル化する前にレイヤ
3パケットを伝送するレイヤ 2またはレイヤ 2
フレーム。

元のフレーム

VXLANヘッダーのカプセル化解除後にレイヤ
3パケットを伝送するレイヤ 2またはレイヤ 2
フレーム。

カプセル化解除されたフレーム

トラフィックが VXLANヘッダーにカプセル
化され、VXLANトンネルに入るポイント。

入力 VTEP

トラフィックが VXLANヘッダーからカプセ
ル化解除され、VXLANトンネルを出るポイン
ト。

出力 VTEP
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定義用語

スイッチドネットワークを通過するときにイー

サネットフレームのプライオリティを示す

802.1Qヘッダーの3ビットのことです。802.1Q
ヘッダーの CoSビットは通常 802.1pビットと
呼ばれます。802.1Xは、VXLANトンネル内
に CoS値が存在しない VXLANヘッダー内の
フレームカプセル化の前に廃棄されます。パ

ケットが VXLANトンネルに入るときに QoS
を維持するために、タイプオブサービス

（ToS）と CoS値が相互にマッピングされま
す。

サービスクラス（CoS）

IPヘッダーの ToSバイトの最上位 3ビットで
す。

IP precedence

IPヘッダーの ToSバイトの最初の 6ビット。
DSCPは、IPパケットだけに存在します。

Diffservコードポイント（DSCP）

IPヘッダーの ToSバイトの最後の 2ビット。
ECNは、IPパケットだけに存在します。

明示的輻輳通知（ECN）

レイヤ 3パケットおよびレイヤ 2フレームで
伝達されるプライオリティ値です。レイヤ 2
CoSラベルは、0（ロープライオリティ）～ 7
（ハイプライオリティ）の範囲です。レイヤ

3 IP precedenceラベルは、0（ロープライオリ
ティ）～ 7（ハイプライオリティ）の範囲で
す。IP precedence値は、1バイトの ToSバイ
トの最上位 3ビットで定義されます。レイヤ
3 DSCPラベルは、0～ 63の値を持つことがで
きます。DSCP値は 1バイトの IP ToSフィー
ルドのうち最上位 6ビットで定義されます。

QoSタグ

QoSのトラフィックの選択に使用されるプロ
セス

分類

設定プロセス：フレームのレイヤ 2 COS値、
パケットのレイヤ3 DSCP値、およびパケット
のレイヤ3ECN値。マーキングはまた、CoS、
DSCP、ECJフィールドで異なった値を選択し
てパケットにマーキングし、輻輳時にパケッ

トが必要なプライオリティを持つようにする

プロセスでもあります。

マーキング
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定義用語

トラフィックフローが使用する帯域幅を制限

する処理です。ポリシングによって、トラ

フィックのマーキングまたは廃棄が可能にな

ります。

ポリシング

Ciscoモジュラ QoSコマンドラインインター
フェイス（MQC）フレームワークです。QoS
展開において、モジュラ式で拡張性に優れて

います。

MQC

VXLAN QoS機能
次のトピックでは、VXLANネットワークでサポートされる VXLAN QoS機能について説明し
ます。

信頼境界

信頼境界は、ネットワークの境界を形成します。ネットワークはスイッチのマーキングを信頼

します（オーバーライドしません）。既存の ToS値は、VXLANファブリックで受信されると
信頼されます。

分類

分類は、トラフィックをクラスに区分けするのに使用します。トラフィックは、ポート特性ま

たはパケットヘッダーフィールドに基づいて分類します。パケットヘッダーフィールドに

は、IP precedence、DiffServコードポイント（DSCP）、レイヤ 3からレイヤ 4までのパラメー
タ、およびパケット長が含まれます。

トラフィックの分類に使用する値を、一致基準と呼びます。トラフィッククラスを定義する場

合、一致基準を複数指定することも、特定の基準について照合しないように選択することも、

一部または全部の基準を照合することによってトラフィッククラスを決定することもできま

す。

どのクラスにも一致しないトラフィックは、class-defaultと呼ばれるデフォルトのトラフィッ
ククラスに割り当てられます。

マーキング

マーキングとは、パケットに関連する QoS情報を設定することです。パケットマーキングを
利用すれば、ネットワークを複数の優先プライオリティレベルまたはサービスクラスに分割

することができます。COS、IP precedence、および DSCPの標準 QoSフィールドの値を設定で
きます。その後のアクションで使用できる内部ラベル（QoSグループなど）のために、QoS
フィールドも設定できます。QoSグループマーキングは、トラフィックのキューイング、お
よびスケジューリングに対応したトラフィックタイプを識別するのに使用します。
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ポリシング

ポリシングを行うと、設定レートを超えたトラフィックは廃棄されるか、またはより高いド

ロップ優先順位にマークダウンされます。

シングルレートポリサーは、トラフィックの指定の認定情報レート（CIR）を監視します。
デュアルレートポリサーは、CIRと最大情報レート（PIR）の両方を監視します。

キューイングおよびスケジューリング

キューイングおよびスケジューリングプロセスでは、トラフィッククラスに割り当てられる

キューの使用量と帯域幅を制御できるようにします。これにより、スループットと遅延の間の

望ましいトレードオフを実現できます。

スタティックまたはダイナミックな制限を適用することで、トラフィックの特定のクラスにつ

いてキューのサイズを制限できます。

重み付けランダム早期検出（WRED）をトラフィックのクラスに適用できます。これにより、
サービスクラス（QoS）グループに基づいてパケットをドロップできます。WREDのアルゴリ
ズムにより、キューを予防的に管理してトラフィックの輻輳を防ぐことができます。

ECNは、パケットをドロップする代わりに輻輳状態をマーキングするために、特定のトラフィッ
ククラスでWREDとともに使用できます。VXLANトンネルでの ECNマーキングは外部ヘッ
ダーで実行され、出力 VTEPでカプセル化解除されたフレームにコピーされます。

トラフィックシェーピング

トラフィックのクラスに対して最大データレートを強制してトラフィックをシェーピングする

ことができます。これにより、超過パケットがキューに保持され、出力レートが平滑化（制

限）されます。さらに、トラフィッククラスに最小帯域幅保証を提供するために、最小帯域幅

のシェーピングを設定できます。

トラフィックシェーピングは、各ポートの出力キューに最大トラフィックレートを強制する

ことで、パケットフローを制御および均一化します。しきい値を超えたパケットはキューに配

置され、後で送信されます。トラフィックシェーピングはトラフィックポリシングと似てい

ますが、パケットはドロップされません。パケットがバッファに入れられるため、トラフィッ

クシェーピングでは、（キュー長に基づく）パケット損失が最小限に抑えられ、TCPトラ
フィックに対してより優れたトラフィック動作が実現します。

トラフィックシェーピングを使用すると、次を制御できます。

•使用可能な帯域幅へのアクセスを制御する。

•トラフィックが、このトラフィック用に設定したポリシーと一致するようにする。

•出力トラフィックがそのリモートのターゲットインターフェイスのアクセス速度を超過し
たときに発生する可能性のある輻輳を回避するためのトラフィックのフロー制御。

たとえば、ポリシーによって、そのインターフェイスのレートが（平均で）特定のレートを上

回るべきではないとされている場合に、帯域幅へのアクセスを制御できます。アクセスレート

が速度を超えている場合でも例外ではありません。
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ネットワーク QoS

ネットワーク QoSポリシーは各 CoS値の特性を定義します。これらの特性は、スイッチを介
してネットワーク全体に適用できます。ネットワーク QoSポリシーを使用して、次のことを
設定できます。

•一時停止動作：CoSが輻輳時のパケット損失を防ぐプライオリティフロー制御（PFC）メ
カニズムを使用して提供されるロスレス動作を必要とするかどうかを決定できます。drop
（ドロップできるこのCoS値を持つフレーム）およびno drop（ドロップできないこのCoS
値を持つフレーム）を設定できます。また、dropおよび no drop設定では、ポート単位で
PFCをイネーブル化する必要もあります。PFCの詳細については、「プライオリティフ
ロー制御の設定」を参照してください。

一時停止動作は、特定のキューグループの VXLANトンネルで実現できます。

VXLANプライオリティトンネリング

VXLANトンネルでは、外部ヘッダーの DSCP値を使用して、トンネルのエンドツーエンドで
QoS透過性が提供されます。外部ヘッダーのDSCP値は、レイヤ 3パケットのDSCP値または
レイヤ 2フレームの CoS値から取得されます。VXLANトンネル出力ポイントでは、カプセル
化解除されたトラフィックのプライオリティがモードに基づいて選択されます。詳細について

は、「カプセル化解除されたパケットの優先順位の選択（11ページ）」を参照してください。

MQC CLI
VXLAN QoSで使用可能な QoS機能はすべて、モジュラ QoSコマンドラインインターフェイ
ス（CLI）から管理します。モジュラ QoS CLI（MQC）では、トラフィッククラス（クラス
マップ）を定義し、トラフィックポリシー（ポリシーマップ）を作成して設定し、インター

フェイスへのポリシーマップ（サービスポリシー）で定義されたアクションを実行すること

ができます。

VXLAN QoSトポロジとロール
ここでは、VXLAN QoSを実装するときのネットワークデバイスの役割について説明します。
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図 1 : VXLANネットワーク

ネットワークは双方向ですが、前の図では、トラフィックは左から右に移動しています。

VXLANネットワークでは、元のトラフィックが VXLANヘッダーにカプセル化される入力
VTEPが対象となります。スパインは、入力 VTEPと出力 VTEPを接続する転送ホップです。
出力 VTEPは、VXLANカプセル化トラフィックがカプセル化解除され、VTEPを従来のイー
サネットトラフィックとして出力するポイントです。

入力および出力 VTEPは、VXLANトンネルと IPネットワーク間の境界です。（注）

ここでは、次の内容について説明します。

VXLANトンネルでの入力 VTEPとカプセル化

入力 VTEPで、VTEPは次のようにパケットを処理します。

手順

ステップ 1 レイヤ 2またはレイヤ 3トラフィックは VXLANネットワークのエッジに入ります。

ステップ 2 スイッチは入力インターフェイスからトラフィックを受信し、802.1pビットまたは DSCP値を使用して、
分類、マーキング、およびポリシングを実行します。また、VXLANヘッダーの外部 DSCP値も取得しま
す。着信 IPパケットの分類については、入力サービスポリシーもアクセスコントロールリスト（ACL）
を使用することができます。

ステップ 3 各着信パケットについて、スイッチは IPアドレスで検索を実行し、ネクストホップを決定します。

ステップ 4 パケットはVXLANヘッダーにカプセル化されます。カプセル化されたパケットのVXLANヘッダーには、
QoSルールに基づく DSCP値が割り当てられます。

ステップ 5 スイッチは、カプセル化されたパケットを適切な処理用出力インターフェイスに転送します。
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ステップ 6 DSCP値でマークされたカプセル化されたパケットは、VXLANトンネル出力インターフェイスに送信され
ます。

VXLANトンネルを介したトランスポート

VXLANトンネルを通過するトランスポートでは、スイッチは VXLANパケットを次のように
処理します。

手順

ステップ 1 VXLANカプセル化パケットは、トランスポートスイッチの入力インターフェイスで受信されます。スイッ
チは、外部ヘッダーを使用して分類、マーキング、およびポリシングを実行します。

ステップ 2 スイッチは、外部ヘッダーの IPアドレスのルックアップを実行して、ネクストホップを決定します。

ステップ 3 スイッチは、カプセル化されたパケットを適切な処理用出力インターフェイスに転送します。

ステップ 4 VXLANは、カプセル化されたパケットを出力インターフェイス経由で送信します。

出力 VTEPと VXLANトンネルのカプセル化解除

VXLANトンネルの出力 VTEP境界で、VTEPは次のようにパケットを処理します。

手順

ステップ 1 VXLANでカプセル化されたパケットは、出力 VTEPの NVEインターフェイスで受信され、スイッチは内
部ヘッダーの DSCP値を使用して分類、マーキング、およびポリシングを実行します。

ステップ 2 スイッチはパケットから VXLANヘッダーを削除し、カプセル化解除されたパケットのヘッダーに基づい
てルックアップを実行します。

ステップ 3 スイッチは、カプセル化されたパケットを適切な処理用出力インターフェイスに転送します。

ステップ 4 パケットが送信される前に、カプセル化解除のプライオリティまたはレイヤ 2フレームのマーキングに基
づいて、DSCP値がレイヤ 3パケットに割り当てられます。

ステップ 5 カプセル化解除されたパケットは、発信インターフェイスを介して IPネットワークに送信されます。

入力 VTEP、スパイン、および出力 VTEPでの分類
このセクションは、次のトピックで構成されています。
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IPから VXLANへ

VXLANトンネルの入力ポイントである入力 VTEPでは、トラフィックは VXLANヘッダーに
カプセル化されます。入力VTEP上のトラフィックは、元のヘッダーの優先順位に基づいて分
類されます。分類は、CoS、DSCP、およびIP precedence値を照合するか、元のフレームデー
タに基づいてトラフィックを ACLと照合することで実行できます。

トラフィックが VXLANでカプセル化されると、レイヤ 3パケットの DSCP値が VXLANカプ
セル化パケットの元のヘッダーから外部ヘッダーにコピーされます。この動作は、次の図に示

します。

図 2 :レイヤ 3パケットから VXLAN外部ヘッダーへの優先順位のコピー

IPヘッダーのないレイヤ 2フレームの場合、外部ヘッダーの DSCP値は、VXLAN QoSのデ
フォルト設定（17ページ）に示すハードウェアに存在する CoS/DSCPマッピングから取得さ
れます。このようにして、元の QoS属性が VXLANトンネルに保持されます。この動作は、
次の図に示します。

図 3 :レイヤ 2フレームから VXLAN外部ヘッダーへの優先順位のコピー

レイヤ 2フレームでは、IPヘッダーがフレームに存在しないため、DSCP値は存在しません。
レイヤ 2フレームがカプセル化されると、元のCoS値はVXLANトンネルに保存されません。

外部 DSCPを使用した IPから VXLAN

Cisco NX-OSリリース 10.4(1)F以降では、外部 DSCPアクションが設定されたポリシーは、入
力方向のアクセスインターフェイスに適用できます。

レイヤ 3パケット向けにトラフィックがVXLANでカプセル化されると、元のパケットからの
DSCP値が内部ヘッダーにコピーされ、ユーザーが構成した DSCP値は、VXLANカプセル化
パケットの外部ヘッダーで設定されます。この動作は、次の図に示します。
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図 4 :セット構成から適用された VXLAN外部 DSCP値

VXLANトンネルの内部

VXLANトンネル内では、トラフィックの分類は外部ヘッダーの DSCP値に基づきます。分類
は、DCSP値と照合するか、または分類に ACLを使用して実行できます。

VXLANカプセル化トラフィックが信頼境界を通過する場合、パケットのマーキングを変更し
て、トンネル内の QoS動作に一致させることができます。マーキングは、新しい DSCP値が
外部ヘッダーにのみ適用されるVXLANトンネルの内部で実行できます。新しいDSCP値は、
VXLANトンネル内のさまざまなQoS動作に影響を与える可能性があります。元のDSCP値は
内部ヘッダーに保持されます。

図 5 : VXLANトンネル内部のマーキング

VXLANから IP

出力 VTEPでの分類は、VXLANトンネルを出るトラフィックに対して実行されます。出力
VTEPでの分類では、内部ヘッダーおよび外部DSCP値が使用されます。内部または外部DSCP
値は、優先順位ベースの分類に使用されます。分類は ACLを使用して実行できます。

分類は、すべての VXLANトンネルトラフィックの NVEインターフェイスで実行されます。
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マーキングおよびポリシングは、トンネルトラフィックの NVEインターフェイスで実行でき
ます。マーキングが設定されている場合は、カプセル化解除されたパケットに新しくマーキン

グされた値が存在します。元のCoS値はカプセル化されたパケットに保持されないため、ネッ
トワークの残りの部分で QoSの 802.1pフィールドを予期するデバイスのカプセル化解除され
たパケットに対してマーキングを実行できます。

カプセル化解除されたパケットの優先順位の選択

出力VTEPでは、パケットからVXLANヘッダーが削除され、カプセル化解除されたパケット
は DSCP値を使用してスイッチから出力されます。スイッチは、2つのモードに基づいてカプ
セル化解除されたパケットの DSCP値を割り当てます。

•均一モード：VXLANパケットの外部ヘッダーからの DSCP値がカプセル化解除されたパ
ケットにコピーされます。VXLANトンネルでの DSCP値の変更は保持され、カプセル化
解除されたパケットに存在します。ユニフォームモードは、カプセル化解除されたパケッ

ト優先選択のデフォルトモードです。

図 6 :ユニフォームモードの外部 DSCP値がレイヤ 3パケットのカプセル化解除されたパケット DSCP値にコピー
される

•パイプモード：元のDSCP値はVXLANトンネルエンドで保持されます。出力VTEPで、
システムはカプセル化解除されたパケットDSCP値に内部 DSCP値をコピーします。この
ように、元の DSCP値は VXLANトンネルの終了時に保持されます。

VXLAN QoSの設定
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図 7 :パイプモードの内部 DSCP値がレイヤ 3パケットのカプセル化解除されたパケット DSCP値にコピーされる

CoSの保持
Cisco NX-OSリリース 10.4(1)F以降では、非 IPパケットの CoS保存を提供するために、
default-vxlan-in-tnl-dscp-policy QoSポリシーマップテンプレートが追加されています。

このテンプレートが NVEインターフェイスで有効になっている場合、スイッチは VXLANパ
ケットの外部DSCPで照合を実行し、固定外部DSCPからCoSへのマッピングに基づいて、出
力 VTEPのカプセル化解除されたイーサネットパケットの CoSを書き換えます。

次の表に、レイヤ 2フレームの出力VTEPでのデフォルトの外部DSCP-to-CoSマッピングを示
します。

表 2 :デフォルトの外部 DSCP-to-CoSマッピング

元のレイヤ 2フレームの CoS外部 VXLANヘッダーの DSCP

00

18

216

326

432

546

648

756
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図 8 :カプセル化解除されたパケットで復元された非 IP CoS値

VXLAN QoSの注意事項および制約事項

この機能を設計どおりに動作させるには、QoSポリシーをエンドツーエンドで設定する必要が
あります。

（注）

VXLAN QoS設定時の注意事項と制約事項は次のとおりです。

• Cisco Nexus 9364C、9300-EX、9300-FX/FX2/FX3プラットフォームスイッチと、EX/FXお
よび -R/RXラインカードを備えたCisco Nexus 9500プラットフォームスイッチは、VXLAN
QoSをサポートします。

• Cisco NX-OSリリース 9.3(3)以降、Cisco Nexus 9300-GXプラットフォームスイッチは、
デフォルトモードで VXLAN QoSをサポートします。

• Cisco NX-OSリリース 10.2(3)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
9300-GX2プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
9332D-H2Rスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
9364C-H1スイッチでサポートされます。

VXLAN QoSの設定
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• Cisco NX-OSリリース 10.5(2)F以降、VXLAN QoSは N9K-X9736C-FX3ラインカードを搭
載した Cisco Nexus 9500シリーズスイッチでサポートされます。

•次の機能は、-R/RXラインカードを搭載したCisco Nexus 9504および 9508プラットフォー
ムスイッチでサポートされます。

•物理インターフェイスレベルのキューイングは、通常の L2/L3キューイング/QoSと
して機能する必要があります。

• IPv4ブリッジケースは、内部 ToSを外部 VXLAN ToSにコピーするという点で機能
します。

•次の機能は、-Rおよび -RXラインカードを備えた Cisco Nexus 9504および 9508プラット
フォームスイッチではサポートされません。

• NVEインターフェイスのポリシー

•内部から VXLAN外部コピーへの IPv6タイプオブサービス（ToS）

• QoSの IPv4ルーテッドケース。内部からの ToSが外部 VXLANヘッダーにコピーさ
れない

• -RXラインカードを使用した Cisco Nexus 9504および 9508プラットフォームスイッチの
場合、デフォルトモードは VXLANカプセル化解除のパイプです（内部パケット DSCP
は外部 IPヘッダー DSCP値に基づいて変更されません）。これは、他のラインカードタ
イプとの動作の違いです。-RXラインカードと他のラインカードを同じネットワークで
使用する場合、同じ動作をさせるために、非RXラインカードが存在するスイッチでこの
qos-mode pipe コマンドを使用できます。コンフィギュレーションコマンドの詳細につい
ては、出力 VTEPでのタイプ QoSの設定（18ページ）を参照してください。

• VXLAN QoSは EVPNファブリックでサポートされます。

•元の IEEE 802.1Qヘッダーは VXLANトンネルに保存されません。CoS値は、VXLANカ
プセル化パケットの内部ヘッダーに存在しません。

• NVEインターフェイスの統計情報（カウンタ）が存在します。

•出力ポリシングは、encap（入力）VXLAN VTEPの発信インターフェイス（スパインに接
続するアップリンク）ではサポートされません。

• vPCで、両方のピアでカプセル化解除されたパケットプライオリティ選択の変更を設定し
ます。

• NVEインターフェイスのこのサービスは、入力方向でのみアタッチできます。

• NVEインターフェイスに DSCPマーキングが存在する場合、BUDノードへのトラフィッ
クは内部および外部ヘッダーのマーキングを保持します。NVEインターフェイスでマー
キングアクションが設定されている場合、Cisco Nexus 9364Cおよび 9300-EXプラット
フォームスイッチでは、BUMトラフィックが新しい DSCP値でマーキングされます。

VXLAN QoSの設定
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• NVEインターフェイスに適用される分類ポリシーは、VXLANカプセル化トラフィックに
のみ適用されます。他のすべてのトラフィックでは、着信インターフェイスに分類ポリ

シーを適用する必要があります。

•カプセル化解除されたパケットに CoS値をマーキングするには、マーキングポリシーを
NVEインターフェイスに付加して、VLANヘッダーが存在するパケットに CoS値をマー
キングする必要があります。

• DCIハンドオフノードのVXLAN QoS設定には、次のガイドラインと制限事項が適用され
ます。

• Cisco NX-OSリリース 9.3(5)以降、Cisco Nexus 9300-GXプラットフォームスイッチ
は、DCIハンドオフノードでの VXLAN QoS設定をサポートします。

• Cisco NX-OSリリース 10.2(3)F以降、Cisco Nexus 9300-GX2スイッチは、DCIハンド
オフノードでの VXLAN QoS構成をサポートします。

• Cisco NX-OSリリース 10.4(1)F以降、Cisco Nexus 9332D-H2Rスイッチは、DCIハン
ドオフノードでの VXLAN QoS構成をサポートします。

• Cisco NX-OSリリース 10.4(2)F以降、Cisco Nexus 93400LD-H1スイッチは、DCIハン
ドオフノードでの VXLAN QoS構成をサポートします。

• Cisco NX-OSリリース 10.4(3)F以降、Cisco Nexus 9364C-H1スイッチは、DCIハンド
オフノードでの VXLAN QoS構成をサポートします。

• DCIハンドオフノードのVXLAN QoS設定は、Cisco Nexus 9336C-FX2、93240YC-FX2、
および 9300-GXプラットフォームスイッチのエンドツーエンドプライオリティフ
ロー制御（PFC）をサポートしません。

• VXLANでカプセル化されたパケットでは、マイクロバースト、ダイナミックパケッ
トプライオリティ（DPP）、およびおおよそのフェアドロップ（AFD）がサポートさ
れます。

•以下の注意事項および制約事項は、外部DSCPベースVXLAN QoSポリシー機能に適用さ
れます。

• Cisco NX-OSリリース 10.4(1)F以降、外部 DSCPベースの VXLAN QoSポリシー機能
は、Cisco Nexus 9300-FX2/FX3/GX/GX2プラットフォームスイッチおよび
N9K-X9716D-GXラインカードを搭載した 9500スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、外部 DSCPベースの VXLAN QoSポリシー機能
は Cisco Nexus 9332D-H2R、および 93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、外部 DSCPベースの VXLAN QoSポリシー機能
は Cisco Nexus 9364C-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.5(2)F以降、外部 DSCPベースの VXLAN QoSポリシー機能
は N9K-X9736C-FX3ラインカードを搭載した Cisco Nexus 9500シリーズスイッチで
サポートされます。
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• VXLAN QoSポリシーでは、この match dscp tunnelコマンドは NVEインターフェイ
スおよび入力方向にのみ適用できます。

• VXLAN QoSポリシーでは、内部と外部の両方の DSCP照合ルールはサポートされて
いません。ただし、NVEインターフェイスに適用される同じポリシー内の ipaccess-lists
や mac access-listなどの一致基準は、常に内部ヘッダーで照合されます。

•非 IPパケットの場合、NVEインターフェイスの外部ヘッダー QoSポリシーは、L2
書き換えおよびトラフィッククラス割り当てまたは発信キューのみをサポートしま

す。ポリサーのようなアクションはサポートされません。

• VXLAN QoSポリシーでは、NVEインターフェイスのmatch dscp tunnelコマンドは、
現在のVTEP宛てのVXLANパケットに対して照合を実行します。ここで、トンネル
の終了が発生し、パケットのカプセル化が解除されます。

• VXLAN QoSポリシーでは、match dscp tunnelコマンドは非 IPパケットをサポートし
ません。このため、CoSの保持は IPv6アンダーレイでは機能しません。

• VXLAN QoSポリシーでは、set dscp tunnelコマンドは非 IPパケットをサポートしま
せん。非 IPパケットの場合、外部 DSCP値は、スイッチ上のデフォルトの CoSから
DSCPへのマッピング情報に基づいて適用されます。

• VXLAN QoSポリシーではset dscp tunnelコマンドはカプセル化パケットに適用され
るため、このコマンドは NVEインターフェイスに適用できません。

• set dscp tunnelコマンドが VXLANマルチサイトの入力 VTEPに適用されると、ボー
ダーゲートウェイでパイプモードが構成されている場合、外部DSCP値が内部DSCP
に置き換えられる可能性があります。新しい外部DSCPヘッダーをリモートサイトに
伝送するように、ボーダーゲートウェイで均一モードを設定することを推奨します。

•外部 DSCPベースの VXLAN QoSポリシー機能は、VXLANマルチサイト展開ではサ
ポートされていません。

•ボーダーゲートウェイ（BGW）スパインを使用する場合、VXLAN QoSポリシーには次
の制限が適用されます。

•マルチキャストアンダーレイを使用する VNIのサイト内 BUMトラフィックに QoS
ポリシーが必要であり、そのマルチキャストアンダーレイグループが BGWスパイ
ンで定義された VNIによっても所有されている場合は、QoSポリシーを NVEイン
ターフェイスに適用する必要があります。NVEインターフェイスは着信インターフェ
イスとして機能するため、ファブリックインターフェイスに適用されるQoSポリシー
はこれらのフローを変更しません。

•マルチキャストアンダーレイを使用する VNIのサイト内 BUMトラフィックに QoS
ポリシーが必要であり、そのマルチキャストグループがBGWスパインで定義された
VNIによって所有されていない場合は、QoSポリシーをファブリックインターフェ
イスに適用する必要があります。NVEインターフェイスに適用される QoSポリシー
は、NVEが着信インターフェイスと見なされないため、これらのフローを変更しま
せん。
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• BGWスパインの NVEインターフェイスが、ローカルファブリック内の BUMトラ
フィックに使用されるマルチキャストグループを所有している場合、そのマルチキャ

ストグループのサイト内フローとサイト間フローの処理を区別するために、ファブ

リックインターフェイスとNVEインターフェイスの両方にQoSポリシーを適用する
ことはできません。

• Cisco NX-OSリリース 10.4(3)F以降、X9836DM-Aおよび X98900CD-Aラインカードを搭
載した Cisco Nexus 9808/9804スイッチは、BGWスパインを使用する場合、VXLAN QoS
ポリシーをサポートしますが、次の制限があります。

•物理入力 QoSポリシーとシステムレベルの QoSポリシーがサポートされます。

• NVE上の QoSポリシーはサポートされません。

•明示的輻輳通知（ECN）または ECN対応トランスポート（ECT）マーキングは保持
されません。

VXLAN QoSのデフォルト設定
次の表に、レイヤ 2フレームの入力 VTEPでのデフォルトの CoS/DSCPマッピングを示しま
す。

表 3 :デフォルトの CoS-to-DSCPマップ

外部 VXLANヘッダーの DSCP元のレイヤ 2フレームの CoS

00

81

162

263

324

465

486

567

VXLAN QoSの設定
VXLAN QoSの設定は、MQCモデルを使用して行われます。QoS設定に使用されるのと同じ
設定がVXLAN QoSに適用されます。QoSの設定の詳細については、『Cisco Nexus 9000 Series
NX-OS Quality of Service Configuration Guide、Release 9.2(x)』を参照してください。
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VXLAN QoSでは、NVE（ネットワーク仮想インターフェイス）という新しいサービスポリ
シー接続ポイントが導入されています。出力VTEPでは、トラフィックがカプセル化解除され
るポイントは NVEインターフェイスです。すべての VXLANトラフィックを考慮するには、
サービスポリシーを NVEインターフェイスにアタッチする必要があります。

次のセクションでは、出力VTEPでの分類の設定と、NVEインターフェイスへの service-policy
type qos接続について説明します。

出力 VTEPでのタイプ QoSの設定
VXLAN QoSの設定は、MQCモデルを使用して行われます。同じ設定が VXLAN QoSの QoS
設定に使用されます。QoSの設定の詳細については、『Cisco Nexus 9000 Series NX-OS Quality
of Service Configuration Guide、Release 9.2(x)』を参照してください。

VXLAN QoSは、ネットワーク仮想インターフェイス（NVE）である新しいサービスポリシー
接続ポイントを導入します。出力 VTEPで、NVEインターフェイスはトラフィックがカプセ
ル化解除される場所を指します。すべてのVXLANトラフィックを考慮するには、サービスポ
リシーを NVEインターフェイスにアタッチする必要があります。

この手順では、出力 VTEPでの分類の設定と、NVEインターフェイスへの service-policy type
qos接続について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

class--map-nameという名前のクラスマップを作成
するか、またはそのクラスマップにアクセスして、

[no] class-map [type [qos]] | [match-all] | [match-any]
class-map-name

例：

ステップ 2

class-mapモードを開始します。class--map-name引
数は、英字、ハイフン、またはアンダースコア文字switch(config)# class-map type qos class1
を含むことができ、最大 40文字を含むことができ
ます。（noオプションが選択され、複数の match
ステートメントが入力される場合、デフォルトは

match-anyです）。

アクセスリスト、cos値、dscp値、または IP
precedence値に基づいてパケットを照合すること
により、トラフィッククラスを設定します。

[no] match [access-group | cos | dscp [tunnel] |
precedence] {name | 0-7 | 0-63 | 0-7}

例：

ステップ 3

Cisco NX-OSリリース 10.4(1)F以降では、入力パ
ケットの外部VXLANヘッダーのDSCP値と一致す
るトンネルオプションが提供されます。

switch(config-cmap-qos)# match dscp tunnel 26

（注）
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目的コマンドまたはアクション

match dscp tunnel コマンドは、出力VTEPのNVE
インターフェイスに適用される入力サービスポリ

シーで使用されます。

policy-map-nameという名前のポリシーマップを作
成するか、そのポリシーマップにアクセスし、ポ

[no] policy-map type qos policy-map-name

例：

ステップ 4

リシーマップモードを開始します。ポリシーマッ
switch(config-cmap-qos)# policy-map type qos
policy プ名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

class-nameへの参照を作成し、ポリシーマップク
ラスコンフィギュレーションモードを開始します。

[no] class class-name

例：

ステップ 5

insert-beforeを使用して事前挿入するクラスを指定
switch(config-pmap-qos)# class class1

しない限り、ポリシーマップの末尾にクラスが追

加されます。ポリシーマップ内のクラスと現在一

致していないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

QoSグループの値をqos-group-valueに設定します。
値の範囲は 0～ 126です。 qos-groupは、一致基準

[no] set qos-group qos-group-value

例：

ステップ 6

として type queuingおよび type network-qosで参照
されます。

switch(config-pmap-c-qos)# set qos-group 1

クラスマップモードを終了します。exit

例：

ステップ 7

switch(config-pmap-c-qos)# exit

インターフェイスモードを開始して、NVEイン
ターフェイスを設定します。

[no] interface nve nve-interface-number

例：

ステップ 8

switch(config)# interface nve 1

入力方向のインターフェイスに service-policy
policy-map-nameを追加します。NVEインターフェ
イスには1つの入力ポリシーにのみ付加できます。

[no] service-policy type qos input policy-map-name

例：

switch(config-if-nve)# service-policy type qos
input policy

ステップ 9

カプセル化解除されたパケットの優先順位の選択お

よびパイプモードの使用。このコマンドのno形式
（任意） [no] qos-mode [pipe]

例：

ステップ 10

を入力すると、パイプモードが無効になり、デフォ

ルトは均一モードになります。
switch(config-if-nve)# qos-mode pipe
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入力 VTEPでの外部 DSCPの構成
VXLAN QoSポリシーは、すべての VXLANトラフィックに対して新しい外部 DSCP設定アク
ションを導入します。サービスポリシーは、入力VTEPのアクセス（入力）インターフェイス
に接続する必要があります。

手順の概要

1. configure terminal
2. [no] class-map [type qos] [match-all]| [match-any] class-map-name

3. [no] policy-map type qos policy-map-name

4. [no] class class-name

5. [no] set dscp [tunnel] dscp-val

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

class--map-nameという名前のクラスマップを作成す
るか、またはそのクラスマップにアクセスして、

[no] class-map [type qos] [match-all]| [match-any]
class-map-name

例：

ステップ 2

class-mapモードを開始します。class--map-name引
数は、英字、ハイフン、またはアンダースコア文字switch(config)# class-map type qos class1
を含むことができ、最大 40文字を含むことができ
ます。（noオプションが選択され、複数のmatchス
テートメントが入力される場合、デフォルトは

match-anyです）。

policy-map-nameという名前のポリシーマップを作
成するか、そのポリシーマップにアクセスし、ポリ

[no] policy-map type qos policy-map-name

例：

ステップ 3

シーマップモードを開始します。ポリシーマップ
switch(config-cmap-qos)# policy-map type qos
policy 名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

class-nameへの参照を作成し、ポリシーマップクラ
スコンフィギュレーションモードを開始します。

[no] class class-name

例：

ステップ 4

insert-beforeを使用して事前挿入するクラスを指定し
switch(config-pmap-qos)# class class1

ない限り、ポリシーマップの末尾にクラスが追加さ

れます。ポリシーマップ内のクラスと現在一致して
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目的コマンドまたはアクション

いないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

入力パケットの外部 VXLANヘッダーに DSCP値を
設定します。

[no] set dscp [tunnel] dscp-val

例：

ステップ 5

switch(config-pmap-c-qos)# set dscp tunnel 32

VXLAN QoS設定の確認
表 4 : VXLAN QoS検証コマンド

目的コマンド

すべての設定されたクラスマップに関する情

報を表示します。

show class map

すべての設定済みのポリシーマップに関する

情報を表示します。

show policy-map

スイッチに設定済の QoSを表示します。show running ipqos

VXLAN QoS設定例

入力 VTEPの分類とマーキング

次に、ACLとトラフィックを分類するための class-map type qosコマンドを設定する例を示し
ます。policy-map type qosコマンドを入力して、トラフィックを qos-group 1に入れ、DSCP値
を設定します。入力方向で入力インターフェイスに接続する service-policy type qosコマンドを
入力して、ACLに一致するトラフィックを分類します。
access-list ACL_QOS_DSCP_CS3 permit ip any any eq 80

class-map type qos CM_QOS_DSCP_CS3
match access-group name ACL_QOS_DSCP_CS3

policy-map type qos PM_QOS_MARKING
class CM_QOS_DSCP_CS3
set qos-group 1
set dscp 24

interface ethernet1/1
service-policy type qos input PM_QOS_MARKING
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トランジットスイッチ：スパイン分類

次に、入力 VTEPで設定された DSCP 24に一致する分類の class-map type qosコマンドを設定
する例を示します。コマンドを入力して、トラフィックをqos-group 1に入れます。policy-map
type qos入力方向で入力インターフェイスに付加する service-policy type qosコマンドを入力し
て、トラフィック一致基準を分類します。

class-map type qos CM_QOS_DSCP_CS3
match dscp 24

policy-map type qos PM_QOS_CLASS
class CM_QOS_DSCP_CS3
set qos-group 1

interface Ethernet 1/1
service-policy type qos input PM_QOS_CLASS

出力 VTEPの分類とマーキング

次に、DSCP値でトラフィックを分類するためのコマンドを設定する例を示します。class-map
type qos qos-group 1にトラフィックを配置し、出力フレームでCoS値をマークするには、
policy-map type qosを入力します。service-policy type qosコマンドは入力方向のNVEインター
フェイスに適用され、VXLANトンネルから発信されるトラフィックを分類します。
class-map type qos CM_QOS_DSCP_CS3
match dscp 24

policy-map type qos PM_QOS_MARKING
class CM_QOS_DSCP_CS3
set qos-group 1
set cos 3

interface nve 1
service-policy type qos input PM_QOS_MARKING

キューイング

次に、qos-group 1のトラフィックに対して policy-map type queueingコマンドを設定する例を
示します。qos-group 1にマッピングされたq1に使用可能な帯域幅の 50％ を割り当て、system
qosコマンドを使用してすべてのポートに出力方向のポリシーを適用します。

policy-map type queuing PM_QUEUING
class type queuing c-out-8q-q7

priority level 1
class type queuing c-out-8q-q6
bandwidth remaining percent 0

class type queuing c-out-8q-q5
bandwidth remaining percent 0

class type queuing c-out-8q-q4
bandwidth remaining percent 0

class type queuing c-out-8q-q3
bandwidth remaining percent 0

class type queuing c-out-8q-q2
bandwidth remaining percent 0

class type queuing c-out-8q-q1
bandwidth remaining percent 50

class type queuing c-out-8q-q-default
bandwidth remaining percent 50
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22

VXLAN QoSの設定

VXLAN QoS設定例



system qos
service-policy type queueing output PM_QUEUING

CoS保存の設定

次の例は、NVEインターフェイスで CoS保存を設定する方法を示しています。
interface nve 1

service-policy type qos input default-vxlan-in-tnl-dscp-policy
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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