
VLAN ACLの設定

この章では、Cisco NX-OSデバイスの VLAN ACL（アクセスリスト）の設定方法を説明しま
す。

この章は、次の項で構成されています。

• VLAN ACLについて, on page 1
• VACLの前提条件, on page 2
• VACLの注意事項と制約事項（3ページ）
• VACLのデフォルト設定, on page 4
• VACLの設定, on page 4
• VACL設定の確認, on page 7
• VACL統計情報のモニタリングとクリア, on page 8
• VACLの設定例, on page 8
• VACLに関する追加情報, on page 8

VLAN ACLについて
VLAN ACL（VACL）は、MAC ACLまたは IP ACLの適用例の 1つです。VACLを設定し、
VLANとの間でルーティングされるかまたは VLAN内でブリッジングされるすべてのパケッ
トに適用できます。VACLは、セキュリティパケットフィルタリングおよび特定の物理イン
ターフェイスへのトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入
力または出力）で定義されることはありません。

VLANアクセスマップとエントリ
VACLは、アクセスマップを使用して、1つまたは複数のマップエントリを順序化したリスト
を収容します。各マップエントリは、IPまたはMAC ACLを処理に関連付けます。各エント
リにはシーケンス番号が付き、これに基づいてエントリの優先度を管理できます。

デバイスがパケットに VACLを適用する際、パケットを許可する ACLを含む最初のアクセス
マップエントリで設定されている処理を適用します。
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VACLとアクション
アクセスマップコンフィギュレーションモードでは、actionコマンドを使用して、次のいず
れかのアクションを指定します。

Forward

デバイスの通常の動作によって決定された宛先にトラフィックを送信します。

Redirect

1つまたは複数の指定インターフェイスにトラフィックをリダイレクトします。

Drop

トラフィックをドロップします。ドロップを処理として指定する場合、ドロップされたパ

ケットのログをデバイスが記録するよう指定することもできます。

VACLの統計情報
VACLの各ルールのグローバル統計が維持されます。VACLを複数のVLANに適用した場合、
保持されるルール統計情報は、そのVACLが適用されている各インターフェイス上で一致（ヒッ
ト）したパケットの総数になります。

インターフェイスレベルの VACL統計はサポートされていません。（注）

設定する VLANアクセスマップごとに、その VACLの統計情報を維持するかどうかを指定で
きます。この機能を使用すると、VACLによってフィルタリングされたトラフィックのモニタ
が必要かどうかに応じて、あるいは VLANアクセスマップの設定のトラブルシューティング
が必要かどうかに応じて、VACL統計をオンまたはオフにできます。

VACLに対する Session Managerのサポート
Session Managerは VACLの設定をサポートしています。この機能によって、ACLの設定を確
認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必要とするリソー

スが利用可能かどうかを確認できます。SessionManagerの詳細については、『Cisco Nexus 9000

Series NX-OS System Management Configuration Guide』を参照してください。

VACLの前提条件
VACLの前提条件は次のとおりです。

• VACLに使用する IP ACLまたはMAC ACLが存在し、必要な方法でトラフィックをフィ
ルタリングするように設定されていることを確認します。
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VACLの注意事項と制約事項
VACLの設定に関する注意事項は次のとおりです。

• ACLは、セッションマネージャを使用して設定することを推奨します。この機能によっ
て、ACLの設定を確認し、設定を実行コンフィギュレーションにコミットする前に、その
設定が必要とするリソースが利用可能かどうかを確認できます。SessionManagerの詳細に
ついては、『Cisco Nexus 9000 Series NX-OS System Management Configuration Guide』を参
照してください。

•適用する ACLエントリが多すぎると、設定が拒否される可能性があります。

• SPAN宛先ポートへの VACLリダイレクトはサポートされません。

• VACLロギングはサポートされていません。

• VACLが複数のVLANに適用されている場合、TCAMリソースは共有されません。

• Cisco Nexus 9200および 9300-EXシリーズスイッチは、VACLリダイレクトオプションを
サポートしています。1つの物理インターフェイスまたはポートチャネルインターフェイ
スへのリダイレクトが許可されます。

• VACLは、N9K-X9636C-R、N9K-X9636C-RX、および N9K-X9636Q-Rラインカードを搭
載した Cisco Nexus 9500 Seriesスイッチではサポートされていません。

• VACLでは deny文はサポートされていません。その代わりに、permit文と「drop」アク
ションを組み合わせると、同様の結果を得ることができます。

• VACLを「redirect」オプションを使用して設定する場合、リダイレクトインターフェイス
として定義するインターフェイスは、この VACLの適用先である VLANのメンバーとし
て設定する必要があります。リダイレクションを機能させるには、この VLANがこのイ
ンターフェイス上でフォワーディング状態になっている必要があります。これらの条件が

満たされない場合、スイッチは VACLとマッチしたパケットをドロップします。

• VACLカウンタをクリアするには、アクティブなVLANフィルタが設定されていることを
確認する必要があります。

• Cisco NX-OSリリース 10.1(2)以降、VACLは N9K-X9624D-R2および N9K-C9508-FM-R2
プラットフォームスイッチでサポートされます。

• CiscoNX-OSリリース 10.2(1q)F以降、PTPはN9K-C9332D-GX2Bプラットフォームスイッ
チでサポートされます。

VXLANのVACLには、次のガイドラインが適用されます。

•アクセスからネットワーク方向（レイヤ 2からレイヤ 3のカプセル化パス）においてアク
セスで VXLAN VLANで適用されているVACLは、内部ペイロードでサポートされます。

•アクセス側でVACLを使用して、オーバーレイネットワークに入るトラフィックを除外す
ることを推奨します。
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•カプセル化解除されたVXLANトラフィックの出力VACLはサポートされません。

VACLのデフォルト設定
次の表に、VACLパラメータのデフォルト設定値を示します。

Table 1: VACLのデフォルトパラメータ

デフォルトパラメータ

デフォルトでは IP ACLは存在しません。VACL

すべてのACLに暗黙のルールが適用されます。ACLルール

VACLの設定

VACLの作成または VACLエントリの追加
VACLエントリを新規作成したり、既存の VACLにエントリを追加できます。どちらの場合
も、作成した VACLエントリが、1つまたは複数の ACLを一致トラフィックに適用される処
理と関連付ける VLANアクセスマップエントリとなります。

Before you begin

VACLに使用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されてい
ることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定した VLANアクセスマップの
VLANアクセスマップコンフィギュ

vlan access-map map-name
[sequence-number]

Example:

ステップ 2

レーションモードを開始します。VLAN
アクセスマップが存在しない場合は、

デバイスによって作成されます。
switch(config)# vlan access-map
acl-mac-map
switch(config-access-map)#

シーケンス番号を指定しなかった場合、

デバイスによって新しいエントリが作成

され、このシーケンス番号はアクセス
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PurposeCommand or Action

マップの最後のシーケンス番号よりも

10大きい番号となります。

アクセスマップエントリにACLを指定
します。

次のいずれかのコマンドを入力します。ステップ 3

• match {ip | ipv6} address ip-access-list
• match mac address mac-access-list

Example:
switch(config-access-map)# match mac
address acl-ip-lab

Example:
switch(config-access-map)# match mac
address acl-mac-01

ACLに一致したトラフィックにデバイ
スが適用する処理を指定します。

action {drop | forward | redirect}

Example:

ステップ 4

actionコマンドは、drop、forward、お
よび redirectオプションをサポートしま
す。

switch(config-access-map)# action
forward

Example:
switch(config-access-map)# vlan
access-map vacl1
switch(config-access-map)# action
redirect e1/1
switch(config-access-map)# action
redirect po100

その VACLのルールと一致するパケッ
トのグローバル統計をデバイスが維持す

るように設定します。

(Optional) [no] statistics per-entry

Example:
switch(config-access-map)# statistics
per-entry

ステップ 5

noオプションを使用すると、デバイス
はその VACLのグローバル統計の維持
を停止します。

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 6

switch(config-access-map)# show
running-config aclmgr

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-access-map)# copy
running-config startup-config

ステップ 7
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VACLまたは VACLエントリの削除
VACLを削除できます。これにより、VLANアクセスマップも削除されます。

また、VACLから単一の VLANアクセスマップエントリを削除することもできます。

Before you begin

その VACLが VLANに適用されているかどうかを確認します。削除できるのは、現在適用さ
れている VACLです。VACLを削除しても、その VACLが適用されていた VLANの設定は影
響を受けません。デバイスは削除された VACLを空であると見なします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したアクセスマップの VLANアク
セスマップの設定を削除します。

no vlan access-map map-name
[sequence-number]

Example:

ステップ 2

sequence-number引数を指定して、VACL
に複数のエントリが含まれる場合、このswitch(config)# no vlan access-map

acl-mac-map 10 コマンドにより指定したエントリだけが

削除されます。

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 3

switch(config)# show running-config
aclmgr

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

VACLの VLANへの適用
VACLを VLANに適用できます。

Before you begin

VACLを適用する際には、その VACLが存在し、目的に応じたトラフィックフィルタリング
が設定されていることを確認します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したリストによって、VACLを
VLANに適用します。noオプションに
より VACLを適用しません.

[no] vlan filter map-name vlan-list list

Example:
switch(config)# vlan filter acl-mac-map
vlan-list 1-20,26-30
switch(config)#

ステップ 2

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 3

switch(config)# show running-config
aclmgr

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

VACL設定の確認
VACL設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

VACL-relatedの設定も含めて、ACLの設定を表示します。

このコマンドは、実行コンフィギュレーションのユー

ザ設定 ACLを表示します。allオプションを使用する
と、実行コンフィギュレーションのデフォルト（CoPP
設定）とユーザ定義による ACLの両方が表示されま
す。

Note

show running-config
aclmgr [all]

ACLのスタートアップコンフィギュレーションを表示します。

このコマンドは、スタートアップコンフィギュレー

ションのユーザ設定 ACLを表示します。allオプショ
ンを使用すると、スタートアップコンフィギュレー

ションのデフォルト（CoPP設定）とユーザ定義による
ACLの両方が表示されます。

Note

show startup-config
aclmgr [all]

VLANに適用されている VACLの情報を表示します。show vlan filter
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目的コマンド

VLANアクセスマップに関する情報を表示します。show vlan access-map

VACL統計情報のモニタリングとクリア
VACLの統計情報をモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを使用
します。

目的コマンド

VACLの設定を表示します。VLANアクセスマップに statistics
per-entryコマンドが含まれている場合は、show vlan access-list
コマンドの出力に、各ルールと一致したパケットの数が含まれ

ます。

show vlan access-list

VACLの統計情報をクリアします。clear vlan access-list counters

VACLの設定例
次の例では、acl-mac-01という名前のMAC ACLで許可されたトラフィックを転送する VACL
を設定し、その VACLを VLAN 50～ 82に適用します。
conf t
vlan access-map acl-mac-map
match mac address acl-mac-01
action forward

vlan filter acl-mac-map vlan-list 50-82

VACLに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Quality of Service Configuration Guide』QoSの設
定
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


