
IPv6ファーストホップセキュリティの設
定

この章では、Cisco NX-OSデバイスで First Hop Security（FHS）機能を設定する方法を説明し
ます。

この章は、次の項で構成されています。

•ファーストホップセキュリティについて（1ページ）
•ファーストホップセキュリティの注意事項と制約事項（3ページ）
• vPCファーストホップセキュリティ設定について, on page 3
• RAガード（7ページ）
• DHCPv6ガード（8ページ）
• IPv6スヌーピング（9ページ）
• IPv6 FHSの設定方法（10ページ）
•設定例（19ページ）
• IPv6ファーストホップセキュリティに関する追加情報, on page 21

ファーストホップセキュリティについて
レイヤ 2およびレイヤ 3スイッチは、サーバ仮想化、オーバーレイトランスポート仮想化
（OTV）、レイヤ 2モビリティなどのテクノロジーを使用して、レイヤ 2ドメインで動作しま
す。これらのデバイスは、特にエンドノードに面している場合に、「ファーストホップ」と呼

ばれることがあります。ファーストホップセキュリティ機能は、エンドノードを保護し、IPv6
またはデュアルスタックネットワークでのリンク操作を最適化します。

ファーストホップセキュリティ（FHS）は、IPv6リンクの動作を最適化し、大規模な L2ドメ
インの拡張に役立つ一連の機能です。これらの機能は、さまざまな不正ユーザや設定ミスの

ユーザから保護します。拡張 FHS機能は、さまざまな展開シナリオまたは攻撃ベクトルに使
用できます。

次の FHS機能がサポートされています。

• IPv6 RAガード
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• DHCPv6ガード

• IPv6スヌーピング

この機能のイネーブル化の詳細については、ファーストホップセキュリティの注意事項と制約

事項（3ページ）を参照してください。
（注）

FHS機能をイネーブルにするには、feature dhcpコマンドを使用します。（注）

IPv6グローバルポリシー
IPv6グローバルポリシーは、ストレージおよびアクセスポリシーデータベースのサービスを
提供します。IPv6スヌーピング、DHCPv6ガード、および IPv6 RAガードは、IPv6グローバル
ポリシーの機能です。IPv6スヌーピング、DHCPv6ガード、および IPv6 RAガードをグローバ
ルに設定するたびに、ポリシーの属性が、ソフトウェアポリシーデータベースに保存されま

す。その後ポリシーはインターフェイスに適用され、ポリシーが適用されたこのインターフェ

イスを含めるためにソフトウェアポリシーデータベースエントリが更新されます。

すべてのポートレベルのFHSポリシーは ifaclリージョンでプログラミングされますが、VLAN
レベルのポリシーは FHSリージョンでプログラミングされます。ハードウェアプロファイル
を設定するには、tcam regionfhs tcam_sizeコマンドを使用します。TCAMサイズの範囲は 0〜
4096です。

• Cisco Nexus 9200、9300-EX、および9300-FX/FX2プラットフォームスイッチでは、FHSパ
ケットはソフトウェア処理のために copp-s-dhcpreqキューを使用します。

• Cisco Nexus 9300、9500プラットフォームスイッチ、Cisco Nexus 3164Qスイッチ、
N9K-X9432C-Sラインカード、および Cisco Nexus 3232Cおよび 3264Qスイッチは、クラ
スデフォルトを使用します。

In-Service Software Upgrades（ISSU）を使用して Cisco Nexusシリーズスイッチを Cisco NX-OS
Release 7.0(3)I7(1)にアップグレードする場合は、ポートレベルの FHSポリシーを設定する前
に Cisco NX-OSボックスをリロードする必要があります。

（注）

IPv6ファーストホップセキュリティバインディングテーブル
デバイスに接続されている IPv6ネイバーのデータベーステーブルは、IPv6スヌーピングなど
の情報源から作成されます。このデータベース（またはバインディング）テーブルは、スプー

フィングやリダイレクト攻撃を防止するために、リンク層アドレス（LLA）、IPv6アドレス、
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およびネイバーのプレフィックスバインディングを検証するためにさまざまな IPv6ガード機
能によって使用されます。

ファーストホップセキュリティの注意事項と制約事項
ファーストホップセキュリティの一般的な注意事項と制限事項は次のとおりです。

•インターフェイスでFHSを有効にする前に、CiscoNexus 9300および 9500プラットフォー
ムスイッチで TCAMリージョンをカービングすることを推奨します。FHSを正しく有効
にするには、次の手順を実行します。

•インターフェイスでは、ifacl TCAMリージョンをカービングする必要があります。

• VLANでは、必要なリダイレクト TCAMリージョンをカービングする必要がありま
す。

• FEXインターフェイスでは、fex-ipv6-ifacl TCAMリージョンをカービングする必要が
あります。

• Cisco Nexus 9200、9300-EX、および 9300-FX/FX2プラットフォームスイッチでは、FHS
を有効にする前に、ing-redirect TCAMリージョンをカービングすることを推奨します。

• Cisco NX-OSリリース 9.3(5)以降、FHSは Cisco Nexus 9300-GXスイッチでサポートされ
ます。

vPCファーストホップセキュリティ設定について
IPv6ファーストホップセキュリティ vPCはさまざまな方法で導入できます。次のベストプラ
クティス展開シナリオを推奨します。

• DHCPリレーオンスタック

• vPCレッグの DHCPリレー

•孤立ポートの DHCPクライアントとリレー

DHCPリレーオンスタック
この導入シナリオでは、vPCリンクの背後にあるクライアント、またはNexusスイッチで実行
されているDHCPリレーを使用する中間スイッチの背後にあるクライアントを、直接接続でき
ます。Nexusスイッチで実行されているDHCPリレーを使用する中間スイッチの背後にあるク
ライアントに接続することは、理想的な手段です。VLANレベルではなく、vPCインターフェ
イスリンク上の IPv6スヌーピング機能を直接設定できるからです。インターフェイスレベル
での設定は、次の理由で効率的です。
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•制御トラフィック（DHCP/ND）は、ピアリンクを経由する場合、CPUにリダイレクトさ
れて両方の vPCピアで処理されることはありません。

•ピアリンク経由でスイッチングされたパケットに、2回目の処理は行われません。

Figure 1: DHCPリレーオンスタックでの FHS

図では、スヌーピングポリシーは両方の vPCリンクで有効になっています。このシナリオで
は、2つの vPCピアが vPCリンクの背後にあるすべてのホスト IP/MACバインディングを学習
し、それらを相互に同期します。2つの vPCピアは、IPv6 NDと IPv6 DHCP制御プロトコルの
両方を使用してバインディングを学習します。

VPCレッグでの DHCPリレー
この設定では、リレーエージェントは vPCピアで実行されません。代わりに、DHCPリレー
エージェント（または DHCPサーバ）が vPCリンクの背後で実行されます（アクセスできる
場所に置くことも、さらにはコアのどこかに配置することもできます）。このような導入シナ

リオでは、IPv6スヌーピング機能は DHCPサーバメッセージを暗黙的に信頼せず、デフォル
トでDHCPサーバメッセージをドロップします。IPv6ポリシーをカスタマイズして、次を実
装できます。

•セキュリティレベルに関する補足情報。
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•デバイスロールサーバを使用した IPv6 DHCPガードポリシー。この設定では、IPv6ス
ヌーピングは vPCリンクに接続された DHCPサーバメッセージを信頼します。

Figure 2:外部 DHCPリレーを使用した FHS設定

図では、クライアントはデフォルトの IPv6スヌーピングポリシーを持つ vPCリンクの背後に
配置されています。DHCPサーバトラフィックが到達するリンクに、ipv6スヌーピングと、
ipv6 dhcp-guard attach-policy SERVERポリシーの両方をアタッチできます。DHCP制御トラ
フィックを介してクライアントバインディングエントリを作成するには、サーバまたはリレー

側とクライアント側の両方の IPv6スヌーピングポリシーが必要です。これは、IPv6スヌーピ
ングがバインディングを作成するためにはクライアントとサーバの両方のパケットを確認する

必要があるためです。また、IPv6 DHCPガードポリシーを設定して、IPv6スヌーピングポリ
シーによる DHCPサーバトラフィックを許可する必要があります。vPCピアは vPCポートで
学習されたすべての新しく学習されたクライアントエントリを同期するため、両方のピアに同

じ設定が必要です。

孤立ポートでの DHCPクライアントリレー
この設定では、孤立ポートを介してクライアントを接続できます。IPv6スヌーピング機能は、
vPCポートのクライアントバインディングのみを同期します。孤立ポートは両方の vPCピア
に直接接続されていないため、同期されません。このような設定では、IPv6スヌーピング機能
は両方のスイッチで独立して実行されます。この図は、次のことを示しています。
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•最初のスイッチで、クライアント側インターフェイスに IPv6スヌーピングポリシーをア
タッチする必要があります。ただし、vPCピアの背後にある孤立ポート上のサーバからの
DHCPサーバパケットに対応するには、VLANレベルでポリシーを付加する必要がありま
す。のこのような場合、VLANに適用されるポリシーは、クライアントトラフィックイ
ンターフェイスと DHCPサーバトラフィックの両方を検査します。インターフェイスご
とに個別の IPv6スヌーピングポリシーは必要ありません。vPCピア経由で着信するDHCP
トラフィックも暗黙的に信頼され、ポリシングが必要な場合は、vPCピアによって自動的
にドロップされます。

•また、2番目のスイッチで VLANレベルで IPv6を設定する必要があります。また、孤立
ポートに面するサーバで「デバイスロールサーバ」を使用して IPv6 DHCPガードポリ
シーを設定する必要があります。これにより、IPv6スヌーピング機能による DHCPサー
バパケットのドロップが防止されます。両方のスイッチはクライアントバインディング

エントリを個別に学習し、クライアントがvPCリンク上にないため、それらを同期しませ
ん。

Figure 3:孤立ポート上のクライアントおよび DHCPリレーによる FHS設定
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RAガード

IPv6 RAガードの概要
IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正
なRAガードメッセージを、ネットワーク管理者がブロックまたは拒否できるようにするため
のサポートを提供します。RAは、リンクで自身をアナウンスするためにデバイスによって使
用されます。IPv6 RAガード機能は、それらの RAを分析して、承認されていないデバイスか
ら送信された RAを除外します。ホストモードでは、ポート上の RAとルータリダイレクト
メッセージはすべて許可されません。RAガード機能は、レイヤ 2（L2）デバイスの設定情報
を、受信した RAフレームで検出された情報と比較します。L2デバイスは、RAフレームと
ルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニキャス
トまたはマルチキャストの宛先に転送します。RAフレームの内容が検証されない場合は、RA
はドロップされます。

IPv6 RAルータアドバタイズメントとフラグ
ルータアドバタイズメントは、リンク上で通信するためのグローバルユニキャストアドレス

およびその他のアドレス指定情報を作成または取得する方法をデバイスに提案します。RAメッ
セージは 4つのフラグを使用して、これがどのように行われるかをデバイスに通知します。

1. アドレス自動構成フラグ（Aフラグ）：Aフラグはデフォルトで有効になっています。こ
のフラグは、指定したプレフィックスが IPv6自動構成に使用できることをローカルリン
ク上のホストに知らせます。

2. その他の構成フラグ（Oフラグ）：Oフラグはデフォルトで無効になっています。このフ
ラグは、ステートレス DHCPv6サーバーからグローバルユニキャストアドレス以外のア
ドレス指定情報を取得するようにホストに指示します。この情報には、DNSサーバーのア
ドレスとドメイン名が含まれる場合があります。

3. 管理対象アドレス構成フラグ（Mフラグ）：Mフラグはデフォルトで無効になっていま
す。このフラグは、グローバルユニキャストアドレスおよびその他すべてのアドレス指

定情報にステートフルDHCPv6サーバーを使用するようにホストに指示します。ステート
フル DHCPv6が必要な場合は、ipv6 managed-config-flagコマンドを使用してMフラグを
有効にします。

Mフラグが有効な場合、Aフラグは通常無効にする必要があります。Mフラグを手動で有効に
しても、Aフラグは自動的に無効になりません。Aフラグを無効にするには、ipv6 nd prefix
ipv6-prefix/prefix-length no-autoconfigコマンドを使用します。

（注）

4. オンリンクフラグ（Lフラグ）：Lフラグもデフォルトで有効になっています。Lフラグ
は、特定のプレフィックスがこのリンクまたはサブネット上にあることを識別します。IPv6
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は、接続先 IPアドレスがリンクに対してローカルであるかどうかを判断するために、IPv4
のように論理 ANDハッシュを実行しません。Lフラグが無効になっている場合、すべて
のパケットはデフォルトゲートウェイに送信されます。AフラグとLフラグは、デフォル
トで ICMPv6ルーターアドバタイズメント（RA）を介してアドバタイズされます。

IPv6 RAガードの注意事項と制約事項
IPv6 RAガードの注意事項と制約事項は次のとおりです。

• IPv6 RAガード機能は、IPv6トラフィックがトンネリングされる環境では保護を行いませ
ん。

• Cisco NX-OSリリース 10.1(1)から、Cisco Nexus 9300-GXプラットフォームスイッチで
IPV6 RAガードはサポートされます。

•この機能は、TCAM（Ternary Content Addressable Memory）がプログラムされているハー
ドウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスで設定できます。

•この機能は、ホストモードとルータモードをサポートしています。

•この機能は、入力方向だけでサポートされます。出力方向ではサポートされません。

•この機能は、補助VLANおよびプライベートVLAN（PVLAN）でサポートされています。
PVLANの場合、プライマリ VLANの機能が継承され、ポート機能とマージされます。

• IPv6 RAガード機能によってドロップされたパケットはスパニングできます。

DHCPv6ガード

DHCPの概要：DHCPv6ガード
DHCPv6ガード機能は、サーバからクライアントにDHCPパケットを転送する、承認されてい
ない DHCPサーバとリレーエージェントから発信される DHCP応答やアドバタイズメント
メッセージをブロックします。クライアントメッセージまたはリレーエージェントによってク

ライアントからサーバに送信されるメッセージはブロックされません。フィルタリングの決定

は、受信側スイッチポート、トランク、またはVLANに割り当てられたデバイスロールによっ
て決定されます。この機能は、トラフィックリダイレクションまたはサービス妨害（DoS）を
防止するのに役立ちます。

パケットは、3つのDHCPタイプメッセージのいずれかに分類されます。すべてのクライアント
メッセージは、デバイスロールに関係なく常にスイッチングされます。DHCPサーバメッセー
ジは、デバイスロールがserverに設定されている場合にのみ、さらに処理されます。DHCPサー
バアドバタイズメントの追加処理は、サーバプリファレンスチェックのために行われます。

IPv6ファーストホップセキュリティの設定
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デバイスがDHCPサーバとして設定されている場合は、デバイスロールの設定に関係なく、す
べてのメッセージを切り替える必要があります。

DHCPv6ガードの制限事項
DHCPv6ガードの注意事項と制約事項は次のとおりです。

• DHCPサーバから到着するパケットがリレー転送またはリレー応答である場合、デバイス
ロールのみがチェックされます。さらに、IPv6DHCPガードは、スイッチで実行されてい
るローカルリレーエージェントによって送信されたパケットにポリシーを適用しません。

IPv6スヌーピング

IGMPスヌーピングの概要
IPv6の「スヌーピング」機能は、レイヤ 2 IPv6のファーストホップ機能をいくつか組み合わ
せたもので、レイヤ 2（またはレイヤ 2とレイヤ 3の間）で動作し、IPv6の機能にセキュリ
ティと拡張性を提供します。この機能によって、Duplicate Address Detection（DAD）、アドレ
ス解決、デバイス検出やネイバーキャッシュに対する攻撃といった、ネイバー探索メカニズム

に固有のいくつかの脆弱性が軽減されます。

IPv6スヌーピングは、レイヤ 2ネイバーテーブルのステートレス自動設定アドレスのバイン
ディングを学習して保護し、信頼できるバインディングテーブルを構築するためにスヌーピン

グメッセージを分析します。有効なバインディングのない IPv6スヌーピングメッセージはド
ロップされます。IPv6スヌーピングメッセージは、その IPv6からMACへのマッピングが検
証可能な場合に信頼できると見なされます。

ターゲット（プラットフォームのターゲットサポートによって異なり、デバイスポート、ス

イッチポート、レイヤ 2インターフェイス、レイヤ 3インターフェイス、および VLANが含
まれることがある）に IPv6スヌーピングが設定されている場合、IPv6トラフィックのスヌー
ピングプロトコルと Dynamic Host Configuration Protocol（DHCP）をルーティングデバイスの
スイッチ統合セキュリティ機能（SISF）インフラストラクチャにリダイレクトするためのキャ
プチャ命令がハードウェアにダウンロードされます。スヌーピングトラフィックの場合、

Neighbor Discovery Protocol（NDP）メッセージは SISFに送信されます。DHCPv6の場合、
dhcvp6_clientおよび dhcvp_serverポートから送信された UDPメッセージがリダイレクトされ
ます。

IPv6スヌーピングはその「キャプチャルール」を分類子に登録します。分類子では、特定の
ターゲットにあるすべての機能のルールがすべて集約され、対応する ACLがプラットフォー
ム依存モジュールにインストールされます。分類子は、リダイレクトされたトラフィックを受

信すると、（トラフィックを受信しているターゲットに対して）登録されているすべての機能

からすべてのエントリポイント（IPv6スヌーピングエントリポイントを含む）を呼び出しま
す。IPv6スヌーピングのエントリポイントは最後に呼び出されるため、他の機能によって行
われた決定が IPv6スヌーピングの決定よりも優先されます。

IPv6ファーストホップセキュリティの設定
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IPv6スヌーピングは、IPv6ホストが非表示になったときにネイバーテーブルを即時に更新で
きるように、IPv6ホストの活性トラッキングを提供します。

加えて、IPv6スヌーピングは、正確なバインディングテーブルに依存するその他多くの IPv6
の機能の基盤です。この機能は、アドレス収集のためにリンク上のスヌーピングおよびDHCP
メッセージを検査した後に、それらのアドレスをバインディングテーブルに入力します。ま

た、この機能は、アドレスの所有権を強制し、特定のノードが要求可能なアドレスの数を制限

します。

IPv6スヌーピングに関する注意事項と制限事項
IPv6スヌーピングの注意事項と制限事項は次のとおりです。

•両方の vPCピアで同じ設定を実行する必要があります。IPv6スヌーピングの自動整合性
チェッカはサポートされていません。

• IPv6スヌーピング機能は、TCAM（Ternary Content Addressable Memory）がプログラムさ
れているハードウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスまたは VLANのみで設定でき
ます。

• IPv6スヌーピングが DHCPバインディングを学習するには、サーバとクライアントの両
方の応答を確認する必要があります。IPv6スヌーピングポリシーは、インターフェイス
（またはVLAN）に面したクライアントと、インターフェイス（またはVLAN）に面した
DHCPサーバの両方にアタッチする必要があります。DHCPリレーの場合、サーバの応答
を確認するために、IPv6スヌーピングポリシーを VLANレベルでアタッチする必要があ
ります。

IPv6 FHSの設定方法

デバイスでの IPv6 RAガードポリシーの設定

ipv6 nd raguardコマンドがポートで設定されている場合、ルータ送信要求メッセージはこれら
のポートに複製されません。ルータ要請メッセージを複製するには、ルータ側のすべてのポー

トをルータロールに設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

Device# configure terminal

RAガードポリシー名を定義して、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

ipv6 nd raguard policy policy-name

例：

Device(config)# ipv6 nd raguard policy
policy1

ステップ 2

ポートに接続されているデバイスの役割

を指定します。

device-role {host | router | monitor |
switch}

例：

ステップ 3

• device-role host：通常のノードまた
はホストを接続するインターフェイ

Device(config-raguard-policy)#
device-role router スまたはVLAN。これは、IPV6RA

ガードポリシーを適用します。

device-roleホストは、着信 RSパ
ケットを許可し、着信 RAまたは
RRパケットをブロックします。別
のインターフェイスで受信された

RSパケットは、デバイスロールホ
ストにリダイレクトされません。

RAおよび RRパケット（許可され
ている）のみがデバイスロールホ

ストにリダイレクトされます。

• device-role switch：device-roleスイッ
チはdevice-roleホストと同様に動作
します。たとえば、トランクポー

トのラベルとして使用できます。

• device-rolemonitor：このデバイスは
ネットワークトラフィックをモニ

タします。これは、RSパケットも
このインターフェイスに送信される

ことを除き、device-roleホストと同
様に動作します。これは、トラ

フィックのキャプチャに役立ちま

す。

• device-role router：ルータに接続す
るインターフェイス。このインター

フェイスは、着信RS、RA、または
RRパケットを許可します。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

（任意）アドバタイズされたホップカ

ウント制限の検証をイネーブルにしま

す。

hop-limit {maximum | minimum limit}

例：

Device(config-raguard-policy)#
hop-limit minimum 3

ステップ 4

•設定されていない場合、このチェッ
クは回避されます。

（任意）アドバタイズされた管理アドレ

スの設定フラグが onであることの検証
をイネーブルにします。

managed-config-flag {on | off}

例：

Device(config-raguard-policy)#
managed-config-flag on

ステップ 5

Mフラグを有効にする場合
は、Aフラグを無効にする
ことをお勧めします。

（注）

•設定されていない場合、このチェッ
クは回避されます。

（任意）アドバタイズされた [Other]設
定パラメータの検証をイネーブルにしま

す。

other-config-flag {on | off}

例：

Device(config-raguard-policy)#
other-config-flag on

ステップ 6

（任意）アドバタイズされたデフォルト

ルータの設定パラメータの値が指定され

router-preference maximum {high | low |
medium}

例：

ステップ 7

た制限値以下であることの検証をイネー

ブルにします。Device(config-raguard-policy)#
router-preference maximum high

（任意）このポリシーが信頼できるポー

トに適用されることを指定します。

trusted-port

例：

ステップ 8

•すべての RAガードポリシングが
無効になります。

Device(config-raguard-policy)#
trusted-port

RAガードポリシーコンフィギュレー
ションモードを終了してグローバルコ

exit

例：

ステップ 9

ンフィギュレーションモードに戻りま

す。
Device(config-raguard-policy)# exit

IPv6ファーストホップセキュリティの設定
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インターフェイスの IPv6 RAガードの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプと番号を指定

し、デバイスをインターフェイスモー

interface type number

例：

ステップ 2

ドにするか、VLAN設定モードにしま
す。Device(config)# interface ethernet 1/1

例：

Device(config)# vlan configuration 10

指定したインターフェイスに IPv6 RA
ガード機能を適用します。

ipv6 nd raguard attach-policy
[policy-name]

例：

ステップ 3

Device(config-if)# ipv6 nd raguard
attach-policy

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

Device(config-if)# exit

RAガードを使用して設定されているす
べてのインターフェイスで RAガード
ポリシーを表示します。

show ipv6 nd raguard policy [policy-name]

例：

switch# show ipv6 nd raguard policy
host

ステップ 5

Policy host configuration:
device-role host

Policy applied on the following
interfaces:

Et0/0 vlan all
Et1/0 vlan all

IPv6 RAガードスヌーピング情報のデ
バッグを有効にします。

debug ipv6 snooping raguard [filter |
interface | vlanid]

例：

ステップ 6

Device# debug ipv6 snooping raguard

IPv6ファーストホップセキュリティの設定
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DHCPの設定：DHCPv6ガード

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPv6ガードポリシー名を定義し
て、DHCPガードコンフィギュレー
ションモードを開始します。

ipv6 dhcp guard policy policy-name

例：

Device(config)# ipv6 dhcp guard policy
pol1

ステップ 2

ターゲット（インターフェイスまたは

VLAN）に接続されているデバイスの
デバイスロールを指定します。

device-role {client | server}

例：

Device(config-dhcpg-policy)#
device-role server

ステップ 3

• device-role client：通常の DHCPv6
クライアントが接続されているイ

ンターフェイス。着信サーバパ

ケットをブロックします。

• device-role server：通常の DHCPv6
サーバが接続されているインター

フェイス。このインターフェイス

から発信されるすべての DHCPv6
パケットを許可します。

（オプション）アドバタイズされたプ

リファレンス（[preference]オプション
preference min制限

例：

ステップ 4

内）が指定された制限を超過している

Device(config-dhcpg-policy)#
preference min 0

かどうかの検証を有効にします。設定

されていない場合、このチェックは回

避されます。

（オプション）アドバタイズされたプ

リファレンス（[preference]オプション
preference max制限

例：

ステップ 5

内）が指定された制限未満であるかど

Device(config-dhcpg-policy)#
preference max 255

うかの検証を有効にします。設定され

ていない場合、このチェックは回避さ

れます。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

（任意）このポリシーが信頼できる

ポートに適用されることを指定しま

trusted-port

例：

ステップ 6

す。すべてのDHCPガードポリシング
が無効になります。Device(config-dhcpg-policy)#

trusted-port

DHCPガードコンフィギュレーション
モードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-dhcpg-policy)# exit

ステップ 7

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 0/2/0

ステップ 8

レイヤ 3モードになっているインター
フェイスを、レイヤ 2設定用にレイヤ
2モードにします。

switchport

例：

Device(config-if)# switchport

ステップ 9

DHCPv6ガードポリシーをインターフェ
イスに適用します。

ipv6 dhcp guard [attach-policy
policy-name]

例：

ステップ 10

Device(config-if)# ipv6 dhcp guard
attach-policy pol1

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 11

ンフィギュレーションモードに戻りま

す。Device(config-if)# exit

VLANを指定し、VLANコンフィギュ
レーションモードを開始します。

vlan configuration vlan-id

例：

ステップ 12

Device(config)# vlan configuration 1

DHCPv6ガードポリシーをVLANに適用
します。

ipv6 dhcp guard [attach-policy
policy-name]

例：

ステップ 13

Device(config-vlan-config)# ipv6 dhcp
guard attach-policy pol1

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Device(config-vlan-config)# exit

ステップ 14

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 15

（オプション）ポリシー設定と、その

ポリシーが適用されるインターフェイ

スを表示します。

show ipv6 dhcp guard policy
[policy-name]

例：

ステップ 16

Device# show ipv6 dhcp policy guard
pol1

IPv6スヌーピングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPv6スヌーピングポリシーを設定し、
IPv6スヌーピングコンフィギュレー
ションモードを開始します。

ipv6 snooping policy policy-name

例：

Device(config)# ipv6 snooping policy
policy1

ステップ 2

ターゲット（インターフェイスまたは

VLAN）に接続されているデバイスの
ロールを指定します。

device-role { node | switch }

例：

Device(config-snoop-policy)#
device-node switch

ステップ 3

• node－がデフォルトです。バイン
ディングが作成され、エントリが

プローブされます。

•スイッチ：エントリはプローブさ
れず、信頼できるポートが有効に

なっている場合、バインディング

は作成されません。

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

バインディングエントリの数を制限し

ます。no limit address-countは制限なし
を意味します。

[no] limit address-count

例：

Device(config-snoop-policy)# limit
address-count 500

ステップ 4

DHCPまたはNDPグリーニングのいず
れかをオンまたはオフにします。

[no] protocol dhcp | ndp

例：

ステップ 5

Device(config-snoop-policy)# protocol
dhcp

Device(config-snoop-policy)# protocol
ndp

ポリシーを信頼できるポートに適用す

ることを指定します。エントリが信頼

trusted-port

例：

ステップ 6

できるポートである場合、そのトラDevice(config-snoop-policy)#
trusted-port フィックはブロックまたはドロップさ

れません。

ポリシーに適用するセキュリティのタ

イプ（グリーニング、ガード、または

security-level glean | guard | inspect

例：

ステップ 7

検査）を指定します。各セキュリティ

レベルの意味は次のとおりです。
Device(config-snoop-policy)#
security-level guard

• glean：バインディングを学習しま
すが、パケットはドロップしませ

ん。

• inspect：アドレス盗難などの問題
を検出した場合に、バインディン

グを学習し、パケットをドロップ

します。

• guard：inspectと同様に機能します
が、さらに脅威の場合に IPv6、
ND、RA、および IPv6 DHCPサー
バパケットをドロップします。

トラッキングをイネーブルにします。tracking

例：

ステップ 8

Device(config-snoop-policy)# tracking
enable

IPv6スヌーピングコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 9

ンフィギュレーションモードに戻りま

す。
Device(config-snoop-policy)# exit

IPv6ファーストホップセキュリティの設定
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目的コマンドまたはアクション

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type-number

例：

Device(config-if)# interface ethernet
1/25

ステップ 10

レイヤ 2モードとレイヤ 3モードを切
り替えます。

[no] switchport

例：

ステップ 11

Device(config-if)# switchport

インターフェイスに IPv6スヌーピング
ポリシーを適用します。

ipv6 snooping attach-policy policy-name

例：

ステップ 12

Device(config-if)# ipv6 snooping
attach-policy policy1

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 13

ンフィギュレーションモードに戻りま

す。
Device(config-if)# exit

VLANを指定し、VLANコンフィギュ
レーションモードを開始します。

vlan configuration vlan-id

例：

ステップ 14

Device(config)# vlan configuration
333

IPv6スヌーピングポリシーを VLAN
に適用します。

ipv6 snooping attach-policy policy-name

例：

ステップ 15

Device(config-vlan-config)# ipv6
snooping attach-policy policy1

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Device(config-vlan-config)# exit

ステップ 16

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 17

ポリシー設定と、そのポリシーが適用

されるインターフェイスを表示しま

す。

show ipv6 snooping policy policy-name

例：

Device(config)# show ipv6 snooping
policy policy1

ステップ 18

IPv6ファーストホップセキュリティの設定
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IPv6スヌーピングの確認とトラブルシューティング

手順

目的コマンドまたはアクション

スヌーピングNDメッセージキャプチャ
ポリシーを表示します。

show ipv6 snooping capture-policy
[interface type number]

例：

ステップ 1

Device# show ipv6 snooping
capture-policy interface ethernet 0/0

インターフェイスカウンタによってカ

ウントされたパケットに関する情報を表

示します。

show ipv6 snooping counter [interface
type number]

例：

ステップ 2

Device# show ipv6 snooping counter
interface FastEthernet 4/12

デバイスに設定されているスヌーピング

機能に関する情報を表示します。

show ipv6 snooping features

例：

ステップ 3

Device# show ipv6 snooping features

設定されているポリシーと、ポリシーが

接続されているインターフェイスに関す

る情報を表示します。

show ipv6 snooping policies [interface type
number]

例：

ステップ 4

Device# show ipv6 snooping policies

IPv6でスヌーピング情報のデバッグを
イネーブルにします。

debug ipv6 snooping

例：

ステップ 5

Device# debug ipv6 snooping

設定例

例：IPv6 RAガードの設定

Device(config)# interface ethernet 1/1

Device(config-if)# ipv6 nd raguard attach-policy

IPv6ファーストホップセキュリティの設定
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Device# show running-config interface ethernet 1/1

Building configuration...
Current configuration : 129 bytes
!
interface ethernet1/1
switchport
switchport access vlan 222
switchport mode access
access-group mode prefer port
ipv6 nd raguard
end

例：DHCP—DHCPv6ガードの設定
次の例は、DHCPv6ガードの設定例を示しています。

configure terminal
ipv6 dhcp guard policy pol1
device-role server
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1
vlan configuration 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

例：IPv6ファーストホップセキュリティバインディングテーブルの
設定

config terminal
ipv6 neighbor binding vlan 100 2001:db8::1 interface ethernet3/0
ipv6 neighbor binding max-entries 100
ipv6 neighbor binding logging
ipv6 neighbor binding retry-interval 8
exit
show ipv6 neighbor binding

例：IPv6スヌーピングの設定
switch (config)# ipv6 snooping policy policy1
switch(config-ipv6-snooping)# ipv6 snooping attach-policy policy1
switch(config-ipv6-snooping)# exit
.
.
.
Device# show ipv6 snooping policies policy1
Policy policy1 configuration:

IPv6ファーストホップセキュリティの設定
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trusted-port
device-role node

Policy applied on the following interfaces:
Et0/0 vlan all
Et1/0 vlan all

Policy applied on the following vlans:
vlan 1-100,200,300-400

IPv6ファーストホップセキュリティに関する追加情報
ここでは、IPv6ファーストホップセキュリティに関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OSライセンスガイド』CiscoNX-OSライセンス設定

『Cisco Nexus 7000 Series NX-OS Security Command Reference』コマンドリファレンス
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