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CoPPについて
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータ
プレーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配

信を保証します。

この機能により、コントロールプレーンにポリシーマップを適用できるようになります。こ

のポリシーマップは、通常の QoSポリシーに似ており、非管理ポートからスイッチに入るす
べてのトラフィックに適用されます。ネットワークデバイスへの一般的な攻撃ベクトルは、過

剰なトラフィックがデバイスインターフェイスに転送されるサービス妨害（DoS）攻撃です。

Cisco NX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするために CoPPを
提供します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、

スーパーバイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の3つの機能コンポーネント（プ
レーン）に分類します。
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データプレーン

すべてのデータトラフィックを処理します。CiscoNX-OSデバイスの基本的な機能は、イ
ンターフェイス間でパケットを転送することです。スイッチ自身に向けられたものでない

パケットは、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパ

ケットです。

コントロールプレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）や Open Shortest Path First（OSPF）プロトコルなどのルーティング
プロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのア

ドレスを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や簡易ネットワーク管理プロトコル（SNMP）
など、Cisco NX-OSデバイスを管理する目的のコンポーネントを実行します。

スーパーバイザモジュールには、管理プレーンとコントロールプレーンの両方が搭載され、

ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動作が途

絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止につ

ながります。たとえば、スーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、Cisco NX-OSデバイス全体のパフォーマンスが低下する可能性があ
ります。たとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーン
に対して非常に高速に IPトラフィックストリームを生成することがあります。これにより、
コントロールプレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、

本来のトラフィックを処理できなくなります。

DoS攻撃の例は次のとおりです。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をも

たらします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下
など）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ
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コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

Caution

コントロールプレーン保護

コントロールプレーンを保護するため、Cisco NX-OSデバイスはコントロールプレーンに向
かうさまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、CiscoNX-OS
デバイスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負

担がかからないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ 2アドレス（ルータ
MACアドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）
があります。これらのパケットには、ルータアップデートとキープアライブメッセージ

も含まれます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャス

トパケットも、このカテゴリに入ります。

例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスがForwarding InformationBase（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。

次の例外は、ラインカードからのみ発生する可能性があります。

• match exception ip option
• match exception ipv6 option
• match exception ttl-failure

次の例外は、ファブリックモジュールからのみ発生する可能性があります。

• match exception ipv6 icmp unreachable
• match exception ip icmp unreachable

次の例外は、ラインカードとファブリックモジュールから発生する可能性があります。

• match exception mtu-failure

リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。

収集パケット

宛先 IPアドレスのレイヤ 2 MACアドレスが FIBに存在していない場合は、スーパーバイ
ザモジュールがパケットを受信し、ARP要求をそのホストに送信します。
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これらのさまざまなパケットは、コントロールプレーンへの悪意ある攻撃に利用され、Cisco
NX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異な
るクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPPの分類

効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパ
ケットを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるように

します。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプ
ションがセットされているためにスーパーバイザモジュールに送信されるパケットには厳格さ

を強めることが考えられます。クラスマップとポリシーマップを使用して、パケットの分類

およびレート制御ポリシーを設定します。

出力 CoPP

Cisco NX-OSリリース 10.2(3)F以降、出力 CoPPは Nexus 93180YC-EX、Nexus 93180YC-FX、
Nexus 93240YC-FX2、Nexus 93360YC-FX2、Nexus 9336C-FX2、Nexus 9336C-FX2-E、Nexus
93180YC-FX3、N9K-C9316D-GX、N9K-C93600CD-GX、Nexus 9364C-GX、N9K-C9332D-GX2B、
Nexus 9364Cおよび Nexus 9332Cクラウドスケールスイッチでサポートされます。

出力 CoPPは、カスタム/デフォルトの CoPPポリシーに加えて適用できます。

レート制御メカニズム

パケットの分類が終わると、CiscoNX-OSデバイスにはスーパーバイザモジュールに到達する
パケットのレートを制御するメカニズムがあります。スーパーバイザモジュールへのトラフィッ

クのレート制御には 2つのメカニズムを使用します。1つはポリシング、もう 1つはレート制
限と呼ばれるものです。

ハードウェアポリサーを使用すると、トラフィックが所定の条件に一致する場合、または違反

する場合について異なるアクションを定義できます。このアクションには、パケットの送信、

パケットのマーク付け、およびパケットのドロップがあります。

ポリシングには、次のパラメータを設定できます。

認定情報レート（CIR）
望ましい帯域幅を、ビットレート、またはリンクレートの割合として指定します。

認定バースト（BC）
指定した時間枠内にCIRを超過する可能性があるが、スケジューリングには影響を与えな
いトラフィックバーストのサイズ。

さらに、一致トラフィックおよび違反トラフィックに対して、送信またはドロップなどの異な

るアクションを設定できます。

ポリシングパラメータの詳細については、『Cisco Nexus 9000 Series NX-OS Quality of Service
Configuration Guide』を参照してください。
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ダイナミックおよびスタティック CoPP ACL

CoPPアクセスコントロールリスト（ACL）は、ダイナミックまたはスタティックに分類され
ます。CiscoNexus 9300および 9500シリーズ、3164Q、31128PQ、3232C、および 3264Qスイッ
チは、ダイナミック CoPP ACLのみを使用します。Cisco Nexus 9200シリーズスイッチは、ダ
イナミック CoPP ACLとスタティック CoPP ACLの両方を使用します。

ダイナミックCoPPACLは、転送情報ベース（FIB）ベースのスーパーバイザリダイレクトパ
ケットに対してのみ機能し、スタティック CoPP ACLは ACLベースのスーパーバイザリダイ
レクトパケットに対してのみ機能します。ダイナミックCoPPACLはmyIPおよびリンクロー
カルマルチキャストトラフィックでサポートされ、スタティック CoPP ACLは他のすべての
タイプのトラフィックでサポートされます。

スタティックCoPPACLは、サブストリングによって識別されます。これらのサブストリング
のいずれかを持つ ACLは、スタティック CoPP ACLとして分類されます。

• MACベースのスタティック CoPP ACLサブストリング：

• acl-mac-cdp-udld-vtp

• acl-mac-cfsoe

• acl-mac-dot1x

• acl-mac-l2-tunnel

• acl-mac-l3-isis

• acl-mac-lacp

• acl-mac-lldp

• acl-mac-sdp-srp

• acl-mac-stp

• acl-mac-undesirable

•プロトコルベースのスタティックCoPP ACLサブストリング：

• acl-dhcp

• acl-dhcp-relay-response

• acl-dhcp6

• acl-dhcp6-relay-response

• acl-ptp

•マルチキャストベースのスタティックCoPP ACLサブストリング：

• acl-igmp

スタティックCoPPACLの詳細については、を参照してください。CoPPの注意事項と制約事項
（19ページ）
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デフォルトのポリシングポリシー

CiscoNX-OSデバイスの初回起動時に、DoS攻撃からスーパーバイザモジュールを保護するた
めのデフォルトの copp-system-p-policy-strictポリシーが Cisco NX-OSソフトウェアによりイン
ストールされます。最初のセットアップユーティリティで、次のいずれかの CoPPポリシー
オプションを選択することにより、保護レベルを設定できます。

• Strict：このポリシーは 1レート、2カラーです。

• Moderate：このポリシーは 1レート、2カラーです。重要クラスのバーストサイズは strict
ポリシーより大きく、lenientポリシーより小さくなります。

• Lenient：このポリシーは1レート、2カラーです。重要クラスのバーストサイズはmoderate
ポリシーより大きく、denseポリシーより小さくなります。

• Dense：このポリシーは 1レート、2カラーです。ポリサーの CIR値は、strictポリシーよ
りも低くなります。

• Skip：コントロールプレーンポリシーは適用されません。（ネットワークのコントロー
ルプレーンに影響するため、Skipオプションの使用は推奨されません）。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合に

は、strictポリシングが適用されます。strictポリシーから開始し、必要に応じて、CoPPポリ
シーを変更することを推奨します。

POAPを使用する場合、デフォルトでは厳格なポリシングは適用されないため、CoPPポリシー
を設定する必要があります。

Note

copp-system-p-policyポリシーには、基本的なデバイス操作に最も適した値が設定されていま
す。使用する DoSに対する保護要件に適合するよう、特定のクラスやアクセスコントロール
リスト（ACL）を追加する必要があります。デフォルト CoPPポリシーは、ソフトウェアを
アップグレードしても変更されません。

skipオプションを選択し、その後に CoPP保護を設定していない場合、Cisco NX-OSデバイス
は DoS攻撃対して脆弱な状態になります。

Caution

CLIプロンプトから setupコマンドを実行して再度セットアップユーティリティを起動する
か、または copp profileコマンドを使用して、CoPPのデフォルトポリシーを再割り当てでき
ます。

Related Topics

デフォルトの CoPPポリシーの変更または再適用（31ページ）

デフォルトクラスマップ

copp-system-class-criticalクラスの設定は次のとおりです。
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class-map type control-plane match-any copp-system-p-class-critical
match access-group name copp-system-p-acl-bgp
match access-group name copp-system-p-acl-rip
match access-group name copp-system-p-acl-vpc
match access-group name copp-system-p-acl-bgp6
match access-group name copp-system-p-acl-ospf
match access-group name copp-system-p-acl-rip6
match access-group name copp-system-p-acl-eigrp
match access-group name copp-system-p-acl-ospf6
match access-group name copp-system-p-acl-eigrp6
match access-group name copp-system-p-acl-auto-rp
match access-group name copp-system-p-acl-mac-l3-isis

copp-system-class-exceptionクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-exception

match exception ip option
match exception ip icmp unreachable
match exception ipv6 option
match exception ipv6 icmp unreachable

copp-system-class-exception-diagクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-exception-diag

match exception ttl-failure
match exception mtu-failure

copp-system-class-importantクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-important

match access-group name copp-system-p-acl-hsrp
match access-group name copp-system-p-acl-vrrp
match access-group name copp-system-p-acl-hsrp6
match access-group name copp-system-p-acl-vrrp6
match access-group name copp-system-p-acl-mac-lldp

copp-system-class-l2-defaultクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-l2-default

match access-group name copp-system-p-acl-mac-undesirable

copp-system-class-l2-unpolicedクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-l2-unpoliced

match access-group name copp-system-p-acl-mac-stp
match access-group name copp-system-p-acl-mac-lacp
match access-group name copp-system-p-acl-mac-cfsoe
match access-group name copp-system-p-acl-mac-sdp-srp
match access-group name copp-system-p-acl-mac-l2-tunnel
match access-group name copp-system-p-acl-mac-cdp-udld-vtp

copp-system-class-l3mc-dataクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-l3mc-data

match exception multicast rpf-failure
match exception multicast dest-miss

copp-system-class-l3uc-dataクラスの設定は次のとおりです。
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class-map type control-plane match-any copp-system-p-class-l3uc-data
match exception glean

copp-system-class-managementクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-management

match access-group name copp-system-p-acl-ftp
match access-group name copp-system-p-acl-ntp
match access-group name copp-system-p-acl-ssh
match access-group name copp-system-p-acl-http
match access-group name copp-system-p-acl-ntp6
match access-group name copp-system-p-acl-sftp
match access-group name copp-system-p-acl-snmp
match access-group name copp-system-p-acl-ssh6
match access-group name copp-system-p-acl-tftp
match access-group name copp-system-p-acl-https
match access-group name copp-system-p-acl-snmp6
match access-group name copp-system-p-acl-tftp6
match access-group name copp-system-p-acl-radius
match access-group name copp-system-p-acl-tacacs
match access-group name copp-system-p-acl-telnet
match access-group name copp-system-p-acl-radius6
match access-group name copp-system-p-acl-tacacs6
match access-group name copp-system-p-acl-telnet6

copp-system-class-monitoringクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-monitoring

match access-group name copp-system-p-acl-icmp
match access-group name copp-system-p-acl-icmp6
match access-group name copp-system-p-acl-traceroute

copp-system-class-multicast-hostクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-multicast-host

match access-group name copp-system-p-acl-mld

copp-system-class-multicast-routerクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-multicast-router

match access-group name copp-system-p-acl-pim
match access-group name copp-system-p-acl-msdp
match access-group name copp-system-p-acl-pim6
match access-group name copp-system-p-acl-pim-reg
match access-group name copp-system-p-acl-pim6-reg
match access-group name copp-system-p-acl-pim-mdt-join

copp-system-class-nat-flowクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-nat-flow

match exception nat-flow

copp-system-class-ndpクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-ndp

match access-group name copp-system-p-acl-ndp

copp-system-class-normalクラスの設定は次のとおりです。
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class-map type control-plane match-any copp-system-p-class-normal
match access-group name copp-system-p-acl-mac-dot1x
match protocol arp

copp-system-class-normal-dhcpクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-normal-dhcp

match access-group name copp-system-p-acl-dhcp
match access-group name copp-system-p-acl-dhcp6

copp-system-class-normal-dhcp-relay-responseクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-normal-dhcp-relay-response

match access-group name copp-system-p-acl-dhcp-relay-response
match access-group name copp-system-p-acl-dhcp6-relay-response

copp-system-class-normal-igmpクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-normal-igmp

match access-group name copp-system-p-acl-igmp

copp-system-class-redirectクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-redirect

match access-group name copp-system-p-acl-ptp

copp-system-class-undesirableクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-undesirable

match access-group name copp-system-p-acl-undesirable
match exception multicast sg-rpf-failure

copp-system-class-fcoeクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-fcoe

match access-group name copp-system-p-acl-mac-fcoe

copp-system-class-fcoeクラスは Cisco Nexus 9200シリーズスイッチではサポートされていませ
ん。

（注）

strictデフォルト CoPPポリシー

Cisco Nexus 9200シリーズスイッチの場合、strict CoPPポリシーの設定は次のとおりです。

新しいイメージにアップグレードする前の既存のコピーまたはカスタム CoPPプロファイルの
CIR値は、以前と同じ CIR値になります。新しいイメージのデフォルトプロファイルからコ
ピーされた新しい CoPPプロファイルでは、新しい CIR値になります。

（注）

policy-map type control-plane copp-system-p-policy-strict
class copp-system-p-class-l3uc-data
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set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 2400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 2200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1300 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1500 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 3000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 150 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 150 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 800 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 400 kbps bc 32000 bytes conform transmit violate drop

class class-default
set cos 0
police cir 400 kbps bc 32000 bytes conform transmit violate drop

コントロールプレーンポリシングの設定
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Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、strict CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-strict
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 19000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 3000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 3000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 2000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 300 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 400 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 6000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 300 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 100 pps bc 64 packets conform transmit violate drop

コントロールプレーンポリシングの設定
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class copp-system-p-class-l2-default
set cos 0
police cir 50 pps bc 32 packets conform transmit violate drop

class class-default
set cos 0
police cir 50 pps bc 32 packets conform transmit violate drop

moderateデフォルト CoPPポリシー

CiscoNexus 9200シリーズスイッチの場合、moderateCoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-moderate
class copp-system-p-class-l3uc-data
set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 1920000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 1920000 bytes conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 192000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 192000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 2400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1400 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1400 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1300 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1500 kbps bc 96000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 3000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 150 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 150 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 192000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

コントロールプレーンポリシングの設定
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class copp-system-p-class-undesirable
set cos 0
police cir 200 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 800 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 400 kbps bc 48000 bytes conform transmit violate drop

class class-default
set cos 0
police cir 400 kbps bc 48000 bytes conform transmit violate drop

Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、moderate CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-moderate
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 19000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 3000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 3000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 3000 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 2000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1500 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1500 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 300 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 400 pps bc 96 packets conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 6000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 50 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-monitoring

コントロールプレーンポリシングの設定
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set cos 1
police cir 300 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1500 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 100 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 50 pps bc 48 packets conform transmit violate drop

class class-default
set cos 0
police cir 50 pps bc 48 packets conform transmit violate drop

lenientデフォルト CoPPポリシー

Cisco Nexus 9200シリーズスイッチの場合、lenient CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-lenient
class copp-system-p-class-l3uc-data
set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 2560000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 2560000 bytes conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 256000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 256000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 2400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1400 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1400 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1300 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1500 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 3000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-redirect
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set cos 1
police cir 280 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 150 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 150 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 256000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 200 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 800 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 400 kbps bc 64000 bytes conform transmit violate drop

class class-default
set cos 0
police cir 400 kbps bc 64000 bytes conform transmit violate drop

Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、lenient CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-lenient
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 19000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 3000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 3000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 3000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 2000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1500 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1500 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 300 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
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police cir 400 pps bc 128 packets conform transmit violate drop
class copp-system-p-class-normal-igmp
set cos 3
police cir 6000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 50 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 300 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1500 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 100 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 50 pps bc 64 packets conform transmit violate drop

class class-default
set cos 0
police cir 50 pps bc 64 packets conform transmit violate drop

デンスデフォルト CoPPポリシー

Cisco Nexus 9200シリーズスイッチの場合、dense CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-dense
class copp-system-p-class-l3uc-data
set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 4500 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 370 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 2500 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 2
police cir 300 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 600 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1

コントロールプレーンポリシングの設定
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police cir 1400 kbps bc 128000 bytes conform transmit violate drop
class copp-system-p-class-ndp
set cos 1
police cir 350 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 750 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 750 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 1400 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 100 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class class-default
set cos 0
police cir 200 kbps bc 32000 bytes conform transmit violate drop

Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、dense CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-dense
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 2500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 1200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 1200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 2
police cir 1000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 1200 pps bc 32 packets conform transmit violate drop
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class copp-system-p-class-normal
set cos 1
police cir 750 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 1
police cir 750 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 150 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 2500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 50 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 750 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 25 pps bc 32 packets conform transmit violate drop

class class-default
set cos 0
police cir 25 pps bc 32 packets conform transmit violate drop

1秒間あたりのパケットのクレジット制限

特定のポリシーの 1秒間あたりのパケット（PPS）の合計（ポリシーの各クラス部分の PPSの
合計）の上限は、PPSのクレジット制限（PCL）の上限になります。特定のクラスの PPSが増
加して PCL超過すると、設定が拒否されます。目的の PPSを増やすには、PCLを超える PPS
の分を他のクラスから減少させる必要があります。

モジュラ QoSコマンドラインインターフェイス
CoPPは、モジュラ QoSコマンドラインインターフェイス（MQC）を使用します。MQCは
CLIの構造を持っています。MQCを使用すると、トラフィッククラスの定義、トラフィック
ポリシー（ポリシーマップ）の作成、およびインターフェイスへのトラフィックポリシーの

適用が可能になります。トラフィックポリシーには、トラフィッククラスに適用する CoPP
機能を含めます。

コントロールプレーンポリシングの設定
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Procedure

ステップ 1 class-mapコマンドを使用して、トラフィッククラスを定義します。トラフィッククラスは、
トラフィックの分類に使用します。

次に、copp-sample-classと呼ばれる新しいマップを作成する例を示します。
class-map type control-plane copp-sample-class

ステップ 2 policy-mapコマンドを使用して、トラフィックポリシーを定義します。トラフィックポリ
シー（ポリシーマップ）には、トラフィッククラスと、トラフィッククラスに適用する 1つ
または複数の CoPP機能を含めます。トラフィックポリシー内の CoPPの機能で、分類された
トラフィックの処理方法が決まります。

ステップ 3 control-planeコマンドおよび service-policyコマンドを使用して、トラフィックポリシー（ポ
リシーマップ）をコントロールプレーンに適用します。

次に、コントロールプレーンにポリシーマップを適用する例を示します。

control-plane
service-policy input copp-system-policy

copp-system-policyは常に設定され、適用されます。このコマンドを明示的に使用す
る必要はありません。

Note

CoPPと管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェア
ベースの CoPPだけをサポートします。アウトオブバンド mgmt0インターフェイスは CPUに
直接接続するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しま
せん。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許
可または拒否することができます。

Related Topics

IP ACLの設定
MAC ACLの設定

CoPPの注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

•最初に strictデフォルトCoPPポリシーを使用し、後で、データセンターおよびアプリケー
ションの要件に基づいて CoPPポリシーを変更することを推奨します。
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•第 1世代のCiscoNexus 9000シリーズスイッチ（非EX/FX/FX2）は、送信元ベースのCoPP
をサポートしていません。この制限は、クラウドスケールの ASICベースの Cisco Nexus
スイッチには存在しません。

• match-allオプションはCoPPクラスマップではサポートされず、常にmatch-anyオプショ
ンにはデフォルトになります。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で
使用されるプロトコルや機能のみならず、サーバ環境に必要なスーパーバイザ機能を考慮

する必要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要
があります。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを

判定してください。いずれの場合も、状況を分析し、CoPPポリシーを変更する必要を評
価します。

•他のクラスマップで指定しないトラフィックはすべて、最後のクラス（デフォルトクラ
ス）に配置されます。このクラス内のドロップをモニタし、これらのドロップが必要のな

いトラフィックに基づいているのか、または設定されていないために追加が必要な機能の

結果であるかどうかを調査します。

•アクセスコントロールリスト（ACL）を通してルータプロセッサにリダイレクトする必
要のあるパケット（たとえば、ARPおよびDHCP）を判定するために、すべてのブロード
キャストトラフィックがCoPPロジックを通して送信されます。リダイレクトする必要の
ないブロードキャストトラフィックはCoPPロジックに対して照合され、準拠したパケッ
トと違反したパケットの両方がハードウェア内でカウントされますが、CPUには送信され
ません。CPUに送信しなければならないブロードキャストトラフィックと、CPUに送信
する必要のないブロードキャストトラフィックを異なるクラスに分離する必要がありま

す。

• CoPPを設定した後、古いクラスマップや未使用のルーティングプロトコルなど、使用さ
れていないものはすべて削除してください。

• CoPPポリシーによって、ルーティングプロトコルなどのクリティカルなトラフィック、
またはデバイスへのインタラクティブなアクセスがフィルタリングされないように注意し

てください。このトラフィックをフィルタリングすると、Cisco NX-OSデバイスへのリ
モートアクセスが禁止され、コンソール接続が必要になる場合があります。

• CiscoNX-OSソフトウェアは、出力CoPPとサイレントモードをサポートしません。CoPP
は、入力でのみサポートされます（コントロールプレーンインターフェイスに対して

service-policy output coppコマンドは使用できません）。

•ハードウェアのアクセスコントロールエントリ（ACE）ヒットカウンタは、ACL論理だ
けで使用できます。CPUのトラフィックを評価するには、ソフトウェアのACEヒットカ
ウンタとshow access-listsおよび show policy-map type control-planeコマンドを使用しま
す。

• Cisco NX-OSデバイスのハードウェアは、フォワーディングエンジン単位で CoPPを実行
します。CoPPは分散ポリシーをサポートしていません。したがって、レートを選択する
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場合は、集約トラフィックでスーパーバイザモジュールに過剰な負荷をかけることのない

値にしてください。

•複数のフローが同じクラスにマッピングされる場合、個々のフローの統計情報は使用でき
ません。

• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルのその他のクラ
スを含む CoPP機能をサポートする Cisco NX-OSリリースにアップグレードする場合は、
CoPPの新しいクラスを使用可能にするためにセットアップユーティリティを setupコマ
ンドで実行するか copp profileコマンドを実行する必要があります。

•コントロールプレーンポリシング（CoPP）機能をサポートしている Cisco NX-OSリリー
スから CoPP機能をサポートしていない以前の Cisco NX-OSリリースへのダウングレード
を実行する前に、show incompatibility nxos bootflash:filenameコマンドを使用して互換性
を確認しておく必要があります。非互換な部分が存在する場合は、ソフトウェアをダウン

グレードする前に、ダウングレードイメージと互換性がない機能をすべて無効化してくだ

さい。

• CoPPは無効にできません。これを無効にしようとすると、パケットは 50パケット/秒。

•スキップ CoPPポリシーオプションは、ネットワークのコントロールプレーンに影響を
与える可能性があるため、Cisco NX-OS初期設定ユーティリティから削除されました。

• Cisco Nexus 9200シリーズスイッチは、10 kbpsの倍数でのみCoPPポリサーレートをサポー
トします。10kbpsの倍数でないレートが設定されている場合、そのレートは切り捨てられ
ます。たとえば、55 Kbpsのレートを設定しても、スイッチは 50 kbpsを使用します。
（show policy-map type control-planeコマンドで表示されるのはユーザ設定のレートです。
詳細については、「CoPPの設定の確認（37ページ）」を参照してください）。

• Cisco Nexus 9200シリーズスイッチでは、ip icmp redirect、IPv6 icmp redirect、ip ICMP
unreachable、ipv6 icmp unreachable、および mtu-failureは同じ TCAMエントリを使用し、
これらがすべて分類されるクラスマップではポリシー中に最初の例外が存在します。CoPP
厳密プロファイルでは、クラス例外クラスマップに分類されます。別の CoP Pポリシーで
は、最初の例外が異なるクラスマップ（たとえば、class-exception-diag）にある場合、残り
の例外は同じクラスマップに分類されます。

• copp-system-class-fcoeクラスは Cisco Nexus 9200シリーズスイッチではサポートされてい
ません。

•スタティックアCoPP ACLには、次のガイドラインと制限事項が適用されます。

• Cisco Nexus 9200シリーズスイッチのみがスタティック CoPP ACLを使用します。

•スタティック CoPP ACLは、別の CoPPクラスに再マッピングできます。

•スタティック CoPP ACLのアクセスコントロールエントリ（ACE）は変更または削
除できません。

• CoPPACLにスタティックACLのサブストリングがある場合、このタイプのトラフィッ
クに対してマッピングされます。たとえば、ACLに acl-mac-stpサブストリングが含
まれている場合、STPトラフィックはこの ACLのクラスマップに分類されます。
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•スタティック CoPP ACLは、CoPPポリシー内での位置、設定される順序、および
show policy-map type control-planeコマンドの出力での表示に関係なく、ダイナミッ
ク CoPP ACLよりも優先されます。

• CoPPポリシーにスタティックCoPPACLが必要です。これを行わないと、CoPPポリ
シーは拒否されます。

• Cisco Nexusリリース 9.2(2)以降、Cisco Nexus 9300-EX、Cisco Nexus 9300-FXシリーズス
イッチ、および Cisco Nexus 9500プラットフォームスイッチは、プロトコル ACLフィル
タリングをサポートしています。このリリースでは、IPv6 ACLはサポートされていませ
ん。

• Cisco NX-OSリリース 9.2(3)以降では、Cisco Nexus 9300-EX、Cisco Nexus 9300-FXシリー
ズスイッチ、および Cisco Nexus 9500プラットフォームスイッチのダイナミック CoPPで
IPv6 ACLがサポートされています。

•出力 CoPP用のプロトコル ACLフィルタリングには、次の制限があります。

•出力CoPPACLを定義すると、既存のルールを追加または削除できなくなります。こ
れは、出力CoPPACLに付加されたすべてのクラスマップとポリシーマップに適用さ
れます。

•既存の出力 CoPPを新しいポリシーで上書きすることはできません。新しいポリシー
を追加する前に、既存の出力 CoPPを削除する必要があります。

•拒否アクションは適用されません。

•すべてのエントリは TCAMでプログラムされ、同じエントリを持つ 2つのMACまた
は IP ACLが作成され、同じまたは異なるクラスマップにバインドされている場合、
異なる TCAMスペースを使用します。

•出力 CoPPでサポートされる TCAMカービングの最大数は 128エントリです。24エ
ントリは予約済みで、残りの 104エントリは出力 CoPP用で、すべて倍幅です。これ
は、52（Ipv4、mac、Ipv6）エントリのいずれかになります。

•ポリサーを使用すると、cirと burstを 0にして、トラフィックを完全にドロップでき
ます。

• SNMP MIBは、サポートされません。

•パケットが複数の例外条件を満たしている場合、CoPPは CoPP ACLが設定されている順
序に基づいてパケットを照合し、単一のクラスに対してのみ照合します。これは予期され

た CoPP動作です。

Cisco NX-OSリリース 9.3 (4)以降では、UC FIB MISS例外は CoPPクラス
（copp-system-p-class-exception）に対してカウントされます。したがって、パケットにTTL
（accounted user class copp-system-p-class-exception-diag）と UC FIM MISS例外の両方があ
る場合、UC FIB MISS例外と見なされます。この動作は、copp-system-p-class-exceptionク
ラスの順序が copp-system-p-class-exception-diagクラスよりも高い CoPPクラスの順位のた
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めに発生します。NX-OSリリース 9.3(4)より前の NX-OSリリースでは、UC FIB MISS例
外は CoPPルールによって明示的に処理されませんでした。

• CoPP処理は 2つの段階で構成されます。最初の段階では、各クラスポリシーで実際のパ
ケットサイズが再利用されますが、パケットが 2番目の段階に入ると、44バイトの内部
ヘッダーが追加されます。これにより、すべての CoPPクラスの適合ポリシーまたは違反
ポリシーが変更されます。この制限は、Cisco Nexus 9300-FX、Nexus 9300-FX2、Nexus
9364C、Nexus 9332C、および 9300-GXプラットフォームスイッチに適用されます。

• Cisco NX-OSリリース 10.1 (2)以降、CoPPは N9K-X9624D-R2および N9K-C9508-FM-R2
プラットフォームスイッチでサポートされます。

• CiscoNX-OSリリース 10.1(2)以降、CoPPはN9K-C9364D-GX2AおよびN9KC9332D-GX2B
プラットフォームスイッチでサポートされます。

• Cloudscale IPv6リンクローカルBGPのサポートには、512を超える ing-supTCAMリージョ
ンを切り分ける必要があります (これを有効にするには、リロードが必要です)。

• Cisco NX-OSリリース 10.3(1)F以降、Cisco Nexus 9808プラットフォームスイッチで CoPP
ACLがサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、CoPP ACLは、Cisco Nexus X98900CD-Aおよび
X9836DM-Aラインカードを搭載したCiscoNexus 9808スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、CoPP ACLは Cisco Nexus 9804プラットフォームス
イッチ、CiscoNexusX98900CD-AおよびX9836DM-Aラインカードでサポートされます。

• Cisco Nexus 9808/9804プラットフォームスイッチには、SUP CoPP ACLサポートに関する
次の制限があります。

•ポリサーレートは、ステージ 1で 161 PPSの倍数です。

•ステージ 0にはシェーパーがありません。

•ステージ 2の出力は LC/モジュールレベルで、ステージ 3の出力は SUP/CPUレベル
です。

•ファブリック/FMは、インバンドパスに関与しません。

•ステージ 1、ステージ 2、およびステージ 3の CoPPポリシーは PPSです。

• CoPPステージ 3の統計情報は、システムのスイッチオーバー後にゼロにリセットさ
れます。

•カスタム CoPPでは、ポリサーレートの変更のみがサポートされます。

•トラフィックの影響時のトラフィック損失を回避するには、Cisco Nexus 9300
GX/FX/FX2/FX3、N9K-C9504-FM-Gおよび N9K-C9508-FM-Gスイッチおよび
N9K-X9716D-GXラインカードでCoPPクラスの通常のCIR値を 2200 kbpsに構成します。
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• Cisco NX-OSリリース 10.3(2)F以降、R/RXラインカードを備えた Cisco Nexus 9504および
9508モジュラシャーシで、CoPPのソース IPベースのフィルタリングのサポートが追加
されました。

IPv6の場合、ソース IPベースのフィルタリングは、24b MSBま
でサポートされます。

（注）

• Cisco NX-OSリリース 10.4(1)F以降、CoPPACLはCisco Nexus 9332D-H2Rプラットフォー
ムスイッチでサポートされます。

CoPPのデフォルト設定
次の表に、CoPPパラメータのデフォルト設定を示します。

Table 1: CoPPパラメータのデフォルト設定

デフォルトパラメータ

strictデフォルトポリシー

9ポリシーエントリ

関連するクラスマップでサポートされるポリシーの最大数

は 128です。
Note

デフォルトポリシー

1.00スケールファクタ値

CoPPの設定
ここでは、CoPPの設定方法について説明します。

コントロールプレーンクラスマップの設定

コントロールプレーンポリシーのコントロールプレーンクラスマップを設定する必要があり

ます。

トラフィックを分類するには、既存の ACLに基づいてパケットを照合します。ACLキーワー
ドの permitおよび denyは、照合時には無視されます。

IPバージョン 4（IPv4）および IPバージョン 6（IPv6）のパケットに対してポリシーを設定で
きます。
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Before you begin

クラスマップ内で ACEヒットカウンタを使用する場合は、IP ACLが設定してあることを確
認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンクラスマップ

を指定し、クラスマップコンフィギュ

class-map type control-plane [match-all
| match-any] class-map-name

Example:

ステップ 2

レーションモードを開始します。デ

フォルトのクラス一致は match-anyでswitch(config)# class-map type
control-plane ClassMapA
switch(config-cmap)#

す。名前は最大64文字で、大文字と小
文字は区別されます。

class-default、match-all、ま
たは match-anyをクラス
マップ名に使用できませ

ん。

Note

IP ACLのマッチングを指定します。(Optional) match access-group name
access-list-name

ステップ 3

ACLキーワード permitお
よび denyは、CoPPマッチ
ング時には無視されます。

Note
Example:
switch(config-cmap)# match
access-group name MyAccessList

IPv4または IPv6 ICMPリダイレクト例
外パケットのマッチングを指定しま

す。

(Optional) match exception {ip | ipv6}
icmp redirect

Example:
switch(config-cmap)# match exception
ip icmp redirect

ステップ 4

IPv4または IPv6 ICMP到達不能例外パ
ケットのマッチングを指定します。

(Optional) match exception {ip | ipv6}
icmp unreachable

Example:

ステップ 5

switch(config-cmap)# match exception
ip icmp unreachable

IPv4または IPv6 ICMPオプション例外
パケットのマッチングを指定します。

(Optional) match exception {ip | ipv6}
option

Example:

ステップ 6

switch(config-cmap)# match exception
ip option
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PurposeCommand or Action

IPアドレス解決プロトコル（ARP）お
よび逆アドレス解決プロトコル

match protocol arp

Example:

ステップ 7

（RARP）パケットのマッチングを指
定します。

switch(config-cmap)# match protocol
arp

クラスマップコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 8

switch(config-cmap)# exit
switch(config)#

コントロールプレーンクラスマップ

の設定を表示します。

(Optional) show class-map type
control-plane [class-map-name]

Example:

ステップ 9

switch(config)# show class-map type
control-plane

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 10

コントロールプレーンポリシーマップの設定

CoPPのポリシーマップを設定する必要があります。ポリシーマップにはポリシングパラメー
タを含めます。クラスのポリサーを設定しなかった場合、次のデフォルトが設定されます。

• 50パケット/秒（pps）、32パケットのバースト（Cisco Nexus 9300および 9500シリーズ、
3164Q、31128PQ、3232C、および 3264Qスイッチの場合）

• 150キロビット/秒（kbps）、32,000バイトのバースト（Cisco Nexus 9200シリーズスイッ
チの場合）

Before you begin

コントロールプレーンクラスマップが設定してあることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

コントロールプレーンポリシーマッ

プを指定し、ポリシーマップコンフィ

policy-map type control-plane
policy-map-name

Example:

ステップ 2

ギュレーションモードを開始します。

ポリシーマップ名は最大 64文字で、
大文字と小文字は区別されます。

switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

コントロールプレーンクラスマップ

名またはクラスデフォルトを指定し、

class {class-map-name [insert-before
class-map-name2] | class-default}

Example:

ステップ 3

コントロールプレーンクラスコンフィ

ギュレーションモードを開始します。switch(config-pmap)# class ClassMapA
switch(config-pmap-c)#

class-defaultクラスマップは、必ずポリ
シーマップのクラスマップリストの

末尾に位置します。

認定情報レート（CIR）を指定します。
レート範囲を次に示します。

次のいずれかのコマンドを入力しま

す。

ステップ 4

• police [cir] {cir-rate [rate-type]} • 01〜 268435456 pps（Cisco Nexus
9300および 9500シリーズ、• police [cir] {cir-rate [rate-type]} [bc]

burst-size [burst-size-type] 3164Q、31128PQ、3232C、および
3264Qスイッチの場合）• police [cir] {cir-rate [rate-type]]}

conform transmit [violate drop]
• 0〜 80000000000 bps / gbps / kbps /
mbps（Cisco Nexus 9200シリーズ
スイッチの場合）

Example:
switch(config-pmap-c)# police cir
52000 bc 1000 packets

Example: CIRレートの範囲は 0から
始まります。以前のリリー

スでは、CIRレートの範囲
は 1から始まります。0の
値ではパケットがドロップ

します。

Note
switch(config-pmap-c)# police cir 3400
kbps bc 200 kbytes

committed burst (BC)範囲は次のように
なります。

• 1〜 1073741パケット（CiscoNexus
9300および 9500シリーズ、
3164Q、31128PQ、3232C、および
3264Qスイッチの場合）

• 1〜 512000000バイト / kbytes /
mbytes（CiscoNexus 9200シリーズ
スイッチの場合）
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PurposeCommand or Action

適合送信アクションは、パケットを送

信します。

同じ CIRに BCと一致
（conform）アクションを
指定できます。

Note

ドロップされたパケットのしきい値を

指定し、ドロップ数が設定したしきい

(Optional) logging drop threshold
[drop-count [level syslog-level]]

Example:

ステップ 5

値を超えた場合、Syslogを生成しま
す。drop-count引数の範囲は 1～switch(config-pmap-c)# logging drop

threshold 100 8000000000バイトです。syslog-level引
数の範囲は 1～ 7であり、デフォルト
レベルは 4です。

802.1Q CoS値を指定します。範囲は 0
～ 7です。デフォルト値は 0です。

(Optional) set cos cos-value

Example:

ステップ 6

switch(config-pmap-c)# set cos 1

ポリシーマップクラスコンフィギュ

レーションモードを終了します。

exit

Example:

ステップ 7

switch(config-pmap-c)# exit
switch(config-pmap)#

ポリシーマップコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 8

switch(config-pmap)# exit
switch(config)#

コントロールプレーンポリシーマッ

プの設定を表示します。

(Optional) show policy-map type
control-plane [expand] [name
class-map-name]

ステップ 9

Example:
switch(config)# show policy-map type
control-plane

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 10

Related Topics

コントロールプレーンクラスマップの設定（24ページ）

コントロールプレーンポリシングの設定
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コントロールプレーンサービスポリシーの設定

CoPPサービスポリシーに対して 1つまたは複数のポリシーマップを設定できます。

CoPPポリシーを変更し CoPPのカスタムポリシーを適用しようとした場合、ハードウェア内
では非アトミックとして設定され、次のメッセージが表示されます。

This operation can cause disruption of control traffic. Proceed (y/n)? [no] y
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT24-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT23-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT21-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT25-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT26-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT22-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT4-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP

Note

Before you begin

コントロールプレーンポリシーマップが設定してあることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンコンフィギュ

レーションモードを開始します。

control-plane

Example:

ステップ 2

switch(config)# control-plane
switch(config-cp)#

入トラフィックのポリシーマップを指

定します。ポリシーマップが複数ある

場合は、このステップを繰り返します。

[no] service-policy input policy-map-name

Example:
switch(config-cp)# service-policy input
PolicyMapA

ステップ 3

CoPPはディセーブルにできません。こ
のコマンドの no形式を入力すると、パ
ケットは 50パケット/秒。

コントロールプレーンポリシングの設定
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PurposeCommand or Action

コントロールプレーンコンフィギュ

レーションモードを終了します。

exit

Example:

ステップ 4

switch(config-cp)# exit
switch(config)#

CoPP設定を表示します。(Optional) show running-config copp [all]

Example:

ステップ 5

switch(config)# show running-config
copp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Related Topics

コントロールプレーンポリシーマップの設定（26ページ）

ラインカードごとの CoPPのスケールファクタの設定
ラインカードごとの CoPPのスケールファクタを設定できます。

スケールファクタの設定は、特定のラインカードに適用された CoPPのポリシーのポリサー
レートのスケーリングに使用されます。受け入れ値は 0.10～ 2.00です。特定のラインカード
に対して現在のCoPPポリシーを変更せずに、ポリサーレートを増加または削減できます。変
更はすぐに有効となるため、CoPPポリシーを再適用する必要はありません。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンコンフィギュ

レーションモードを開始します。

control-plane

Example:

ステップ 2

switch(config)# control-plane
switch(config-cp)#

ラインカードごとにポリサーレートを

設定します。許可されたスケールファ

scale-factor value module
multiple-module-range

Example:

ステップ 3

クタ値は 0.10～ 2.00です。スケール
ファクタ値が設定されている場合、ポリ

コントロールプレーンポリシングの設定
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PurposeCommand or Action
switch(config-cp)# scale-factor 1.10
module 1-2

シング値にはモジュールの対応するス

ケールファクタ値が乗算され、特定の

モジュールにプログラミングされます。

デフォルトのスケールファクタ値 1.00
に戻すには、no scale-factor value module
multiple-module-rangeコマンドを使用す
るか、scale-factor 1 module
multiple-module-rangeコマンドを使用し
て明示的にデフォルトのスケールファ

クタである値 1.00に設定します。

CoPPポリシーが適用される場合に適用
されるスケールファクタ値を表示しま

す。

(Optional) show policy-map interface
control-plane

Example:
switch(config-cp)# show policy-map
interface control-plane

ステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

デフォルトの CoPPポリシーの変更または再適用
別のデフォルト CoPPポリシーに変更したり、同じデフォルト CoPPポリシーを再適用したり
することができます。

Procedure

PurposeCommand or Action

CoPPベストプラクティスポリシーを適
用します。

[] [| | | ] nocopp
profilestrictmoderatelenient dense

Example:

ステップ 1

CoPPはディセーブルにできません。こ
のコマンドに noフォームを入力する場switch(config)# copp profile moderate

合、パケットは 1秒あたり 50パケット
ににレート制限されます.

最後の設定動作およびそのステータスな

ど、CoPPのステータスを表示します。
(Optional) show copp status

Example:

ステップ 2

このコマンドを実行すると、CoPPベスswitch(config)# show copp status
トプラクティスポリシーがコントロー

コントロールプレーンポリシングの設定
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PurposeCommand or Action

ルプレーンにアタッチされていること

を確認することもできます。

実行コンフィギュレーション内の CoPP
設定を表示します。

(Optional) show running-config copp

Example:

ステップ 3

switch(config)# show running-config
copp

Related Topics

セットアップユーティリティによるデフォルト CoPPポリシーの変更または再適用（43
ページ）

CoPPベストプラクティスポリシーのコピー
CoPPベストプラクティスポリシーは読み取り専用です。その設定を変更する場合は、それを
コピーする必要があります。

Procedure

PurposeCommand or Action

CoPPベストプラクティスポリシーのコ
ピーを作成します。

copp copy profile {strict | moderate |
lenient | dense} {prefix | suffix} string

Example:

ステップ 1

CoPPは、指定したプレフィックスまた
はサフィックスのすべてのクラスマッswitch# copp copy profile strict prefix

abc
プおよびポリシーマップの名前を変更

します。

最後の設定動作およびそのステータスな

ど、CoPPのステータスを表示します。
(Optional) show copp status

Example:

ステップ 2

このコマンドを実行すると、コピーされswitch# show copp status
たポリシーがコントロールプレーンに

アタッチされていないことを確認するこ

ともできます。

コピーされたポリシー設定を含む、実行

コンフィギュレーション内のCoPP設定
を表示します。

(Optional) show running-config copp

Example:
switch# show running-config copp

ステップ 3

コントロールプレーンポリシングの設定
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出力 CoPPのプロトコル ACLフィルタリング
出力CoPPのプロトコルACLフィルタリングにより、NX-OSスイッチは、ホストMAC、IPv4、
および IPv6アドレスに基づいてコントロールプレーンへのすべてのトラフィックをフィルタ
リングできます。

出力 CoPPの ARP ACLフィルタリングの構成
出力 CoPPで、MAC ACLフィルタリングを構成できます。

Before you begin

コントロールプレーンポリシーマップが設定してあることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

CoPP TCAMリージョンサイズを設定
します。

[no] hardware access-list tcam region
erg-copp size

Example:

ステップ 2

switch(config)# hardware access-list
tcam region erg-copp 128

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

copy running-config startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 3

デバイスがリロードされます。reload

Example:

ステップ 4

新しいサイズの値は、copy
running-config
startup-config + reloadを入
力するか、すべてのライン

カードモジュールをリロー

ドした後にのみ有効になり

ます。

Note
switch(config)# reload

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 5

コントロールプレーンポリシングの設定
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PurposeCommand or Action
switch# configure terminal
switch(config)#

mac access-list mac-foo-1ステップ 6

Example:
switch# mac access-list mac-foo-1
switch(config-mac-acl)#

コントロールプレーンクラスマップ

を指定し、クラスマップコンフィギュ

class-map type control-plane [match-all
| match-any] class-map-name

Example:

ステップ 7

レーションモードを開始します。デ

フォルトのクラス一致は match-anyでswitch(config)# class-map type
control-plane match-any c-map2
switch(config-cmap)#

す。名前は最大64文字で、大文字と小
文字は区別されます。

(Optional) match access-group name
access-list-name

ステップ 8

Example:
switch(config-cmap)# match
access-group name IP-foo-1

コントロールプレーンポリシーマッ

プを指定し、ポリシーマップコンフィ

policy-map type control-plane
policy-map-name

Example:

ステップ 9

ギュレーションモードを開始します。

ポリシーマップ名は最大 64文字で、
大文字と小文字は区別されます。

switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

コントロールプレーンクラスマップ

名またはクラスデフォルトを指定し、

class {class-map-name [insert-before
class-map-name2] | class-default}

Example:

ステップ 10

コントロールプレーンクラスコンフィ

ギュレーションモードを開始します。switch(config-pmap)# class ClassMap2
switch(config-pmap-c)#

class-defaultクラスマップは、必ずポリ
シーマップのクラスマップリストの

末尾に位置します。

認定情報レート（CIR）を指定します。
レート範囲を次に示します。

次のいずれかのコマンドを入力しま

す。

ステップ 11

認定バースト（BC）の範囲は次のとお
りです。

• police [cir] {cir-rate [rate-type]}
• police [cir] {cir-rate [rate-type]} [bc]

burst-size [burst-size-type]
• police [cir] {cir-rate [rate-type]]}

conform transmit [violate drop]

Example:
switch(config-pmap-c)# police cir
52000 bc 1000 packets

コントロールプレーンポリシングの設定
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PurposeCommand or Action

制御プレーン動的コンフィギュレー

ションモードに入ります。

control-plane Dynamic mode

Example:

ステップ 12

switch(config)# control-plane dynamic
switch(config-cp-dyn)#

入トラフィックのポリシーマップを指

定します。

service-policy-dynamic input
policy-map-name

Example:

ステップ 13

switch(config-cp-dyn)#
service-policy-dynamic input
PolicyMap1

出力 CoPPの IP ACLフィルタリングの構成
出力 CoPPで IP ACLフィルタリングを設定できます。

始める前に

コントロールプレーンポリシーマップが設定してあることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

CoPP TCAMリージョンの出力サイズ
を設定します。

[no] hardware access-list tcam region
erg-copp size

例：

ステップ 2

switch(config)# hardware access-list
tcam region erg-copp 128

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 3

デバイスがリロードされます。reload

例：

ステップ 4

コントロールプレーンポリシングの設定
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目的コマンドまたはアクション

switch(config)# reload 新しいサイズの値は、copy
running-config
startup-config + reloadを入
力するか、すべてのライン

カードモジュールをリロー

ドした後にのみ有効になり

ます。

（注）

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 5

switch# configure terminal
switch(config)#

ip access-list IP-foo-1ステップ 6

例：

switch# ip access-list mac-foo-1
switch(config-acl)#

permit tcp access-list IP-foo-1 eq bgpステップ 7

例：

switch(config-acl)# 10 permit tcp
10.1.1.1/32 10.1.1.2/32 eq bgp

コントロールプレーンクラスマップ

を指定し、クラスマップコンフィギュ

class-map type control-plane [match-all
| match-any] class-map-name

例：

ステップ 8

レーションモードを開始します。デ

フォルトのクラス一致は match-anyでswitch(config)# class-map type
control-plane match-any c-map2
switch(config-cmap)#

す。名前は最大64文字で、大文字と小
文字は区別されます。

match access-group name access-list-nameステップ 9

例：

switch(config-cmap)# match
access-group name IP-foo-1

コントロールプレーンポリシーマッ

プを指定し、ポリシーマップコンフィ

policy-map type control-plane
policy-map-name

例：

ステップ 10

ギュレーションモードを開始します。

ポリシーマップ名は最大 64文字で、
大文字と小文字は区別されます。

switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

コントロールプレーンクラスマップ

名またはクラスデフォルトを指定し、

class {class-map-name [insert-before
class-map-name2] | class-default}

例：

ステップ 11

コントロールプレーンクラスコンフィ

ギュレーションモードを開始します。

コントロールプレーンポリシングの設定
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目的コマンドまたはアクション

switch(config-pmap)# class ClassMap2
switch(config-pmap-c)#

class-defaultクラスマップは、必ずポリ
シーマップのクラスマップリストの

末尾に位置します。

認定情報レート（CIR）を指定します。
レート範囲を次に示します。

次のいずれかのコマンドを入力しま

す。

ステップ 12

認定バースト（BC）の範囲は次のとお
りです。

• police [cir] {cir-rate [rate-type]}
• police [cir] {cir-rate [rate-type]} [bc]

burst-size [burst-size-type]
• police [cir] {cir-rate [rate-type]]}

conform transmit [violate drop]

例：

switch(config-pmap-c)# police cir
52000 bc 1000 packets

例：

switch(config-pmap-c)# police cir 3400
kbps bc 200 kbytes

制御プレーン動的コンフィギュレー

ションモードに入ります。

control-plane Dynamic mode

例：

ステップ 13

switch(config)# control-plane dynamic
switch(config-cp-dyn)#

入トラフィックのポリシーマップを指

定します。終了

service-policy-dynamic input
policy-map-name

例：

ステップ 14

switch(config-cp-dyn)#
service-policy-dynamic input
PolicyMap1

CoPPの設定の確認
CoPPの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

コントロールプレーンポリ

シーマップと関連するクラス

マップ、および CIRと BCの
値を表示します。

show policy-map type control-plane [expand] [ name
policy-map-name]

コントロールプレーンポリシングの設定
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目的コマンド

ポリシーの値と関連するクラ

スマップ、およびポリシーご

とまたはクラスマップごとの

ドロップが表示されます。ま

た、CoPPポリシーが適用され
ている場合は、スケールファ

クタ値も表示されます。ス

ケールファクタ値がデフォル

ト（1.00）の場合は表示されま
せん。

スケールファクタ

は、CIRと BCの
値を各モジュール

で内部的に変更し

ますが、ディスプ

レイに表示される

のは、設定された

CIRと BCの値の
みです。モジュー

ルに実際に適用さ

れる値は、スケー

ルファクタに設定

値を掛けた値で

す。

Note

show policy-map interface control-plane

このクラスマップにバインド

されているACLを含め、コン
トロールプレーンクラスマッ

プの設定を表示します。

show class-map type control-plane [class-map-name]

コントロールプレーンポリシングの設定
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目的コマンド

2つのCoPPベストプラクティ
スポリシーの違いを表示しま

す。

prior-verオプションを指定し
ない場合、このコマンドは、

現在適用されている 2つのデ
フォルトの CoPPのベストプ
ラクティスポリシー（現在適

用されている厳密なポリシー

と現在適用されている中程度

のポリシーなど）の差異を表

示します。

prior-verオプションを指定し
た場合、このコマンドは、現

在適用されているデフォルト

の CoPPベストプラクティス
ポリシーと以前に適用したデ

フォルトの CoPPベストプラ
クティスポリシーの違いを表

示します（現在適用されてい

る厳密なポリシーと以前適用

した緩いポリシーなど）。

show copp diff profile {strict | moderate | lenient | dense}
[prior-ver] profile {strict | moderate | lenient | dense} show copp
diff profile

クラスおよびポリサー値とと

もに、CoPPベストプラクティ
スポリシーの詳細を表示しま

す。

show copp profile {strict | moderate | lenient | dense}

実行コンフィギュレーション

のユーザ設定によるアクセス

コントロールリスト（ACL）
を表示します。allオプション
を使用すると、実行コンフィ

ギュレーションのデフォルト

（CoPP設定）とユーザ定義に
よるACLの両方が表示されま
す。

show running-config aclmgr [all]

実行コンフィギュレーション

内のCoPP設定を表示します。
show running-config copp [all]

コントロールプレーンポリシングの設定
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目的コマンド

スタートアップコンフィギュ

レーションのユーザ設定によ

るアクセスコントロールリス

ト（ACL）を表示します。all
オプションを使用すると、ス

タートアップコンフィギュ

レーションのデフォルト

（CoPP設定）とユーザ定義に
よるACLの両方が表示されま
す。

show startup-config aclmgr [all]

CoPP設定ステータスの表示
Procedure

PurposeCommand or Action

CoPP機能の設定ステータスを表示しま
す。

switch# show copp statusステップ 1

Example

次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status

CoPPのモニタリング
Procedure

PurposeCommand or Action

適用されたCoPPポリシーの一部である
すべてのクラスに関して、パケットレ

ベルの統計情報を表示します。

switch# show policy-map interface
control-plane

ステップ 1

統計情報は、OutPackets（コントロール
プレーンに対して許可されたパケット）

と DropPackets（レート制限によってド
ロップされたパケット）に関して指定し

ます。
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Example

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

Service-policy input: copp-system-p-policy-strict

class-map copp-system-p-class-critical (match-any)
set cos 7
police cir 19000 pps , bc 128 packets
module 4 :
transmitted 373977 packets;
dropped 0 packets;

SNMPでの CoPPのモニタリング
Cisco Nexusリリース 9.2(3)以降、CoPPはCiscoクラスベースQoSMIB（cbQoSMIB）をサポー
トします。CoPP要素はすべて、SNMPを使用してモニタできるようになりました（ただし変
更は不可）。この機能は、コントロールプレーンにアタッチされたポリシーとサブ要素（クラ

ス、一致ルール、セットアクションなど）にのみ適用されます。コントロールプレーンで使

用されていないポリシーの要素は、SNMPでは見えません。

次の cbQoSMIBテーブルがサポートされます。

• ccbQosServicePolicy

• cbQosInterfacePolicy

• cbQosObjects

• cbQosPolicyMapCfg

• cbQosClassMapCfg

• cbQosMatchStmtCfg

• cbQosPoliceCfg

• cbQosSetCfg

SNMP MIBは、ダイナミック CoPPではサポートされていません。（注）
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CoPP統計情報のクリア
Procedure

PurposeCommand or Action

現在適用されているCoPPポリシーおよ
びクラスごとの統計情報を表示します。

(Optional) switch# show policy-map
interface control-plane

ステップ 1

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2

Example

次に、インターフェイス環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPPの設定例
ここでは、CoPPの設定例を示します。

CoPPの設定例
次に、IP ACLとMAC ACLを使用する CoPPを設定する例を示します。

configure terminal
ip access-list copp-system-p-acl-igmp
permit igmp any 10.0.0.0/24

ip access-list copp-system-p-acl-msdp
permit tcp any any eq 639

mac access-list copp-system-p-acl-arp
permit any any 0x0806

ip access-list copp-system-p-acl-tacas
permit udp any any eq 49

ip access-list copp-system-p-acl-ntp
permit udp any 10.0.1.1/23 eq 123

ip access-list copp-system-p-acl-icmp
permit icmp any any

class-map type control-plane match-any copp-system-p-class-critical
match access-group name copp-system-p-acl-igmp
match access-group name copp-system-p-acl-msdp

class-map type control-plane match-any copp-system-p-class-normal
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match access-group name copp-system-p-acl-icmp
match exception ip icmp redirect
match exception ip icmp unreachable
match exception ip option

policy-map type control-plane copp-system-p-policy

class copp-system-p-class-critical
police cir 19000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-important
police cir 500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-normal
police cir 300 pps bc 32 packets conform transmit violate drop

class class-default
police cir 50 pps bc 32 packets conform transmit violate drop

control-plane
service-policy input copp-system-p-policy

CoPPクラスを作成し、ACLを関連付けるには、次のようにします。
class-map type control-plane copp-arp-class
match access-group name copp-arp-acl

CoPPポリシーにクラスを追加するには、次のようにします。
policy-map type control-plane copp-system-policy
class copp-arp-class
police pps 500

次に、COPP制限をカスタマイズする例を示します。
copp copy profile strict suffix CUSTOMIZED-COPP
policy-map type control-plane copp-policy-strict-CUSTOMIZED-COPP
class copp-class-redirect-CUSTOMIZED-COPP
police cir 1500 mbps bc 125 mbytes conform transmit violate drop
control-plane
service-policy input copp-policy-strict-CUSTOMIZED-COPP

セットアップユーティリティによるデフォルト CoPPポリシーの変更
または再適用

セットアップユーティリティを使用して CoPPのデフォルトポリシーを再適用する例を次に
示します。

switch# setup

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

*Note: setup is mainly used for configuring the system initially,
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when no configuration is present. So setup always assumes system
defaults and not the current system configuration values.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Would you like to enter the basic configuration dialog (yes/no): yes

Do you want to enforce secure password standard (yes/no)[y]: <CR>

Create another login account (yes/no) [n]: n

Configure read-only SNMP community string (yes/no) [n]: n

Configure read-write SNMP community string (yes/no) [n]: n

Enter the switch name : <CR>

Enable license grace period? (yes/no) [n]: n

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: n

Configure the default gateway? (yes/no) [y]: n

Configure advanced IP options? (yes/no) [n]: <CR>

Enable the telnet service? (yes/no) [n]: y

Enable the ssh service? (yes/no) [y]: <CR>

Type of ssh key you would like to generate (dsa/rsa) : <CR>

Configure the ntp server? (yes/no) [n]: n

Configure default interface layer (L3/L2) [L3]: <CR>

Configure default switchport interface state (shut/noshut) [shut]: <CR>

Configure best practices CoPP profile (strict/moderate/lenient/dense/skip) [strict]:
strict

The following configuration will be applied:
password strength-check
no license grace-period
no telnet server enable
no system default switchport
system default switchport shutdown
policy-map type control-plane copp-system-p-policy

Would you like to edit the configuration? (yes/no) [n]: <CR>

Use this configuration and save it? (yes/no) [y]: y

switch#

CoPPポリシー制限の変更
次の例では、CoPP制限を変更して、PTPインターフェイス全体で PTP状態を安定させます。
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copp copy profile strict suffix CUSTOMIZED-COPP
policy-map type control-plane copp-policy-strict-CUSTOMIZED-COPP
class copp-class-redirect-CUSTOMIZED-COPP
police cir 1500 mbps bc 125 mbytes conform transmit violate drop
control-plane
service-policy input copp-policy-strict-CUSTOMIZED-COPP

CoPPに関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドライセンス

標準

タイトル標準

『ATwo Rate Three ColorMarker』RFC2698
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


