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ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OSライセンスガイド』および『Cisco NX-OSライセンスオプションガイド』
を参照してください。

サポートされるプラットフォーム
Cisco NX-OSリリース 7.0(3)I7(1)以降、「Nexusスイッチプラットフォームサポートマトリ
クス」を使用して、選択した機能をサポートするさまざまな Cisco Nexus 9000および 3000ス
イッチのリリース元である Cisco NX-OSを知ることができます。

マルチキャストについて
IPマルチキャストは、同一セットの IPパケットをネットワーク上の複数のホストに転送する
手法です。IPv4ネットワークで、マルチキャストを使用して、複数の受信者に効率的にデータ
を送信できます。
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発信インターフェイス（OIF）を含む総称ルーティングカプセル化（GRE）トンネルを介して
実行するように、プロトコル独立型マルチキャスト v4（PIMv4）を設定できます。

（注）

マルチキャストには、グループと呼ばれる IPマルチキャストアドレスに送信されたマルチキャ
ストデータの送信側と受信側の配信と検出の両方の手法が含まれます。グループと送信元 IP
アドレスが入ったマルチキャストアドレスは、しばしばチャネルと呼ばれます。InternetAssigned
Number Authority（IANA）では、IPv4マルチキャストアドレスとして、224.0.0.0～
239.255.255.255を割り当てています。詳細については、次の URLを参照してください。
http://www.iana.org/assignments/multicast-addresses

IPv6マルチキャストアドレスは0xFFから始まります。IPv6のアドレッシングアーキテクチャ
は、RFC 4291で規定されています。IANAで予約されているアドレスの詳細については、
http://www.iana.org/assignments/ipv6-multicast-addressesを参照してください。

マルチキャストに関連する RFCの完全なリストについては、「IPマルチキャストに関する
IETF RFC」の章を参照してください。

（注）

ネットワーク上のルータは、受信者からのアドバタイズメントを検出して、マルチキャスト

データの要求対象となるグループを特定します。その後、ルータは送信元からのデータを複製

して、対象の受信者へと転送します。グループ宛のマルチキャストデータが送信されるのは、

そのデータを要求する受信者を含んだ LANセグメントだけです。

次の図に、1つの送信元から 2つの受信者へと、マルチキャストデータを送信する場合の例を
示します。この図で、中央のホストが属する LANセグメントにはマルチキャストデータを要
求する受信者が存在しないため、このホストは受信者にデータを転送しません。

図 1 : 1つの送信元から 2つの受信者へのマルチキャストトラフィック
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マルチキャスト配信ツリー

マルチキャスト配信ツリーとは、送信元と受信者を中継するルータ間の、マルチキャストデー

タの伝送パスを表します。マルチキャストソフトウェアはサポートするマルチキャスト方式に

応じて、タイプの異なるツリーを構築します。

送信元ツリー

送信元ツリーは、送信元からネットワーク経由でマルチキャストトラフィックを伝送する場合

の最短パスです。特定のマルチキャストグループへと送信されたマルチキャストトラフィッ

クが、同じグループのトラフィックを要求する受信者へと転送されます。送信元ツリーは、最

短パスとしての特性から、最短パスツリー（SPT）と呼ばれることがあります。この図は、ホ
スト Aを起点とし、ホスト Bおよび Cに接続されているグループ 224.1.1.1の送信元ツリーを
示しています。

図 2 :送信元ツリー

表記（S,G）は、グループGの任意の送信元からのマルチキャストトラフィックを表します。
この図のSPTは、（192.0.2.1, 224.1.1.1）と記述されます。同じグループの複数の送信元からト
ラフィックを送信できます。

共有ツリー

共有ツリーとは、共有ルート、つまりランデブーポイント（RP）から各受信者に、ネットワー
ク経由でマルチキャストトラフィックを伝送する共有配信パスを表します（RPは各ソースへ
の SPTを作成します。）共有ツリーは、RPツリー（RPT）とも呼ばれます。この図は、ルー
タ Dに RPを持つ、グループ 224.2.2.2の共有ツリーを示しています。データは送信元ホスト
Aおよびホスト Dからルータ D（RP）に送信され、そこから受信者ホスト Bおよびホスト C
にトラフィックが転送されます。
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図 3 :共有ツリー

表記（*,G）は、グループGの任意の送信元からのマルチキャストトラフィックを表します。
図の共有ツリーは、（*, 224.2.2.2）と記述されます。

双方向共有ツリー

双方向共有ツリーとは、共有ルート、つまりランデブーポイント（RP）から各受信者に、ネッ
トワーク経由でマルチキャストトラフィックを伝送する共有配信パスを表しますマルチキャス

トデータは、RPへの経路上にある受信者に転送されます。次の表に、双方向共有ツリーの利
点を示します。マルチキャストトラフィックは、ルータ Bおよび Cを通して、ホスト Aから
ホスト Bに直接送られます。共有ツリーの場合、送信元ホスト Aから送信されたデータは、
まず RP（ルータ D）に送信され、ルータ Bに転送されてからホスト Bに伝送されます。
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図 4 :双方向共有ツリー

表記（*,G）は、グループGの任意のソースからのマルチキャストトラフィックを表します。
図の双方向ツリーは、（*, 224.2.2.2）と記述されます。

マルチキャスト転送

マルチキャストトラフィックは任意のホストを含むグループ宛に送信されるため、ルータはリ

バースパスフォワーディング（RPF）を使用して、グループのアクティブな受信者にデータ
をルーティングします。受信者がグループに加入すると、送信元方向へ向かうパス（SSMモー
ド）、または RP方向へ向かうパス（ASMまたは Bidirモード）が形成されます。送信元から
受信者へのパスは、受信者がグループに加入したときに作成されたパスと逆方向になります。

マルチキャストパケットが着信するたびに、ルータは RPFチェックを実行します。送信元に
接続されたインターフェイスにパケットが着信した場合は、グループの発信インターフェイス

（OIF）リスト内の各インターフェイスにパケットが転送されます。それ以外の場合、パケッ
トはドロップされます。

Bidirモードでは、パケットが非 RPFインターフェイスに着信した際に、インターフェイスが
指定フォワーダ（DF）として選択されていれば、パケットはRPに向かうアップストリーム方
向にも転送されます。

（注）

次の図に、異なるインターフェイスから着信したパケットについて、RPFチェックを行う場合
の例を示します。E0に着信したパケットは、RPFチェックに失敗します。これは、ユニキャ
ストテーブルで、対象の送信元ネットワークがインターフェイス E1に関連付けられているた
めです。E1に着信したパケットは、RPFチェックに合格します。これは、ユニキャストルー
トテーブルで、対象の送信元ネットワークがインターフェイス E1に関連付けられているため
です。
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図 5 : RPFチェックの例

Cisco NX-OSの PIM
Cisco NX-OSは、Protocol Independent Multicast（PIM）スパースモードを使用したマルチキャ
ストをサポートします。PIMは IPルーティングプロトコルに依存せず、使用されているすべ
てのユニキャストルーティングプロトコルが提供するユニキャストルーティングテーブルを

利用できます。PIMスパースモードでは、ネットワーク上の要求元だけにマルチキャストト
ラフィックが伝送されます。Cisco NX-OSでは、PIMデンスモードはサポートされません。

このマニュアルで、「PIM」という用語は PIMスパースモードバージョン 2を表します。（注）

マルチキャストコマンドにアクセスするには、PIM機能をイネーブルにする必要があります。
ドメイン内の各ルータのインターフェイス上で、PIMをイネーブルにしないかぎり、マルチ
キャスト機能はイネーブルになりません。PIMは IPv4ネットワーク用に設定できます。デフォ
ルトでは、IGMPがシステムで稼働しています。

マルチキャスト対応ルータ間で使用される PIMは、マルチキャスト配信ツリーを構築して、
ルーティングドメイン内にグループメンバーシップをアドバタイズします。PIMは、複数の
送信元からのパケットが転送される共有配信ツリーと、単一の送信元からのパケットが転送さ

れる送信元配信ツリーを構築します。

配信ツリーは、リンク障害またはルータ障害のためにトポロジが変更されると、トポロジを反

映して自動的に変更されます。PIMはマルチキャスト対応の送信元および受信者を動的に追跡
します。ただし、Bidirモードの場合、送信元ステートは生成されません。

ルータはユニキャストルーティングテーブルおよび RPFルートを使用して、マルチキャスト
ルーティング情報を生成します。Bidirモードの場合は、追加のルーティング情報が生成され
ます。

このマニュアルでは、「IPv4用の PIM」という表現は、Cisco NX-OSにおける PIMスパース
モードの実装を表します。

（注）
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次の図に、IPv4ネットワーク内の 2つの PIMドメインを示します。

図 6 : IPv4ネットワーク内の PIMドメイン

•矢印の付いた直線は、ネットワークで伝送されるマルチキャストデータのパスを表しま
す。マルチキャストデータは送信元ホストの Aおよび Dから発信されます。

•点線でつながれているルータ Bおよび Fは、Multicast Source Discovery Protocol（MSDP）
ピアです。MSDPを使用すると、他のPIMドメイン内にあるマルチキャスト送信元を検出
できます。

•ホスト Bおよびホスト Cではマルチキャストデータを受信するため、インターネットグ
ループ管理プロトコル（IGMP）プロトコルを使用して、マルチキャストグループへの加
入要求をアドバタイズします。

•ルータ A、C、および Dは指定ルータ（DR）です。LANセグメントに複数のルータが接
続されている場合は（Cや Eなど）、PIMソフトウェアによって DRとなるルータが 1つ
選択されます。これにより、マルチキャストデータの窓口として、1つのルータだけが使
用されます。

ルータBとルータ Fは、それぞれ異なる PIMドメインのランデブーポイント（RP）です。RP
は、複数の送信元と受信者を接続するため、PIMドメイン内の共通ポイントとして機能しま
す。
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PIMは送信元と受信者間の接続に関して、これらのマルチキャストモードをサポートしてい
ます。

• Any Source Multicast（ASM）

• Source Specific Multicast（SSM）

•双方向共有ツリー（Bidir）

CiscoNX-OSでは上記モードを組み合わせて、さまざまな範囲のマルチキャストグループに対
応することができます。マルチキャスト用の RPFルートを定義することもできます。

アーキテクチャセールスマネージャ（ASM）

Any SourceMulticast（ASM）は PIMツリー構築モードの 1つです。新しい送信元および受信者
を検出する場合には共有ツリーを、受信者から送信元への最短パスを形成する場合は送信元ツ

リーを使用します。共有ツリーでは、ランデブーポイント（RP）と呼ばれるネットワークノー
ドをルートとして使用します。送信元ツリーは第1ホップルータをルートとし、アクティブな
発信元である各送信元に直接接続されています。ASMモードでは、グループ範囲に対応する
RPが必要です。RPは静的に設定することもできれば、Auto-RPプロトコルまたはブートスト
ラップルータ（BSR）プロトコルを使用して、グループと RP間の関連付けを動的に検出する
こともできます。RPが学習されている場合、かつ Bidir-RPであるかどうかが不明な場合、グ
ループは ASMモードで動作します。

RPを設定する場合、デフォルトモードは ASMモードです。

Bidir

双方向共有ツリー（Bidir）は ASMモードと同様、受信者と RPの間の共有ツリーを構築する
PIMモードです。ただし、グループに新しい受信者が追加された場合、送信元ツリーに切り替
えることはできません。Bidirモードの場合、受信者に接続されたルータは代表フォワーダ
（DF）と呼ばれます。これは、RPを経由することなく、代表ルータ（DR）から受信者に直接
マルチキャストデータを転送できるためです。Bidirモードを利用するには、RPを設定する必
要があります。

Bidirモードを使用すると、マルチキャスト送信元が多数存在する場合に、ルータに必要なリ
ソース量を削減するとともに、RPの動作ステータスや接続ステータスに関係なく、運用を継
続できます。

SSM

送信元固有マルチキャスト（SSM）は、マルチキャスト送信元への加入要求を受信する LAN
セグメント上の代表ルータを起点として、送信元ツリーを構築する PIMモードです。送信元
ツリーは、PIM加入メッセージを送信元方向に送信することで構築されます。SSMモードで
は、RPを設定する必要がありません。

SSMモードの場合、PIMドメインの外部にある送信元と受信者を接続できます。
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マルチキャスト用 RPFルート

静的マルチキャスト RPFルートを設定すると、ユニキャストルーティングテーブルの定義内
容を無効にすることができます。この機能は、マルチキャストトポロジとユニキャストトポ

ロジが異なる場合に使用されます。

IGMP
デフォルトでは、PIMのインターネットグループ管理プロトコル（IGMP）が、システムで実
行されています。

IGMPは、マルチキャストグループのメンバーシップを要求するため、マルチキャストデータ
を受信する必要があるホストで使用されます。グループメンバーシップが確立されると、対象

のグループのマルチキャストデータが要求元ホストの LANセグメントに転送されます。

インターフェイスには IGMPv2または IGMPv3を設定できます。SSMモードをサポートするに
は、（S, G）を使用して IGMPv3を設定する必要があります。デフォルトでは IGMPv2がイ
ネーブルになっています。

IGMPスヌーピング
IGMPスヌーピングは、VLANで既知の受信者に接続された一部のポートだけにマルチキャス
トトラフィックを転送する機能です。対象ホストからの IGMPメンバーシップレポートメッ
セージを調べる（スヌーピングする）ことにより、マルチキャストトラフィックは対象ホスト

が接続されたVLANポートだけに送信されます。システムでは、IGMPスヌーピングがデフォ
ルトで稼働しています。

ドメイン内マルチキャスト

CiscoNX-OSでは、PIMドメイン間でマルチキャストトラフィック送信を実行するための方法
が提供されます。

SSM

PIMソフトウェアは SSMを使用して、受信者の指定ルータから既知の送信元 IPアドレスへの
最短パスツリーを構築します。この場合、送信元は別の PIMドメイン内にあってもかまいま
せん。ASMおよびBidirモードの場合、別のPIMドメインから送信元にアクセスするには、別
のプロトコルを使用する必要があります。

ネットワークで PIMをイネーブルにすると、SSMを使用し、受信者の指定ルータが IPアドレ
スを把握している任意のマルチキャスト送信元への接続パスを確立できます。

MSDP

Multicast Source Discovery Protocol（MSDP）は、PIMと組み合わせて使用することで、異なる
PIMドメイン内にあるマルチキャスト送信元を検出できるようにするマルチキャストルーティ
ングプロトコルです。
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Cisco NX-OSでは、MSDP設定が不要な PIM Anycast-RPをサポートしています。（注）

MBGP

Multiprotocol BGP（MBGP）は BGP4の拡張機能であり、ルータによるマルチキャストルー
ティング情報の伝送を可能にします。このマルチキャスト情報を使用すると、PIMおよびPIM6
を介して、外部の BGP自律システム（AS）内の送信元と通信できます。

MRIBとM6RIB
Cisco NX-OS IPv4マルチキャストルーティング情報ベース（MRIB）は、PIMや IGMPなどの
マルチキャストプロトコルで生成されるルート情報を格納するためのリポジトリです。MRIB
はルート情報自体には影響を及ぼしません。MRIBは仮想デバイスコンテキスト（VDC）の仮
想ルーティングおよびフォワーディング（VRF）インスタンスごとに、独立したルート情報を
保持します。

MRIBが IPv4ルーティング情報を保持するのと同じように、M6RIBは、PIM6やMLDなどの
プロトコルによって生成される IPv6ルーティング情報を保持します。

CiscoNX-OSリリース10.2(1)以降、グローバル境界マルチキャスト設定がサポートされていま
す。

グローバルマルチキャスト境界で許可または拒否される IPマルチキャストグループおよび
チャネルのグローバル範囲を定義するには、VRFコンフィギュレーションモードで {ip | ipv6}
multicast group-range prefix-list <prefix-list-name>コマンドを設定する必要があります。このコ
マンドは、ルータのすべてのインターフェイスで、未認可グループまたはチャネルのマルチ

キャストプロトコルアクションおよびトラフィック転送をディセーブルにするために使用さ

れます。prefix-listは境界を構成します。次に設定例を示します。
vrf context enterprise
ip multicast group-range prefix-list test

Cisco NX-OSマルチキャストソフトウェアアーキテクチャの主要コンポーネントは次のとお
りです。

•マルチキャスト FIB（MFIBおよびM6FIB）分散（MFDM）APIは、MRIBやM6RIBを含
むマルチキャストレイヤ 2およびレイヤ 3コントロールプレーンモジュールと、プラッ
トフォーム転送プレーン間のインターフェイスを定義します。コントロールプレーンモ

ジュールは、MFDM APIを使用してレイヤ 3ルートアップデートを送信します。

hardware profile multicast flex-stats-enableコマンドの構成でリアルタイム/フレックス統計
が有効になっている場合、MFDMプロセスはリアルタイムパケット統計をMRIBに送信
します。
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バイト値を比較すると、MFDM出力より常にMRIB出力の方が低
くなります。ただし、パケット値はほぼ同じになります。MFDM
は外部ヘッダーを削除し、IPデータグラムのみをMRIBに送信す
るからです。

（注）

•マルチキャスト FIB配信プロセス：すべての関連モジュールおよびスタンバイスーパー
バイザに、マルチキャストアップデートメッセージを配布します。このプロセスはスー

パーバイザだけで実行されます。

•レイヤ 2マルチキャストクライアントプロセス：レイヤ 2マルチキャストハードウェア
転送パスを構築します。このプロセスは、スーパーバイザとモジュールの両方で実行され

ます。

•ユニキャストおよびマルチキャスト FIBプロセス：レイヤ 3ハードウェア転送パスを管理
します。このプロセスは、スーパーバイザとモジュールの両方で実行されます。

次の図に、Cisco NX-OSマルチキャストソフトウェアのアーキテクチャを示します。

図 7 : Cisco NX-OSマルチキャストソフトウェアのアーキテクチャ

仮想ポートチャネルおよびマルチキャスト

仮想ポートチャネル（vPC）：1台のデバイスで 2台のアップストリームスイッチのポート
チャネルを使用できるようにします。vPCを設定すると、次のマルチキャスト機能に影響が及
ぶ可能性があります。
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• PIM： Cisco Nexus 9000シリーズスイッチ対応の Cisco NX-OSソフトウェアは、vPCでの
PIM Bidirをサポートしません。

• IGMPスヌーピング：vPCピアの設定を同一にする必要があります。

より低い IPアドレスを持つ L2デバイスでスヌーピングクエリアを設定して、L2デバイスを
クエリアとして強制することをお勧めします。これは、マルチシャーシEtherChannelトランク
(MCT)がダウンしているシナリオの処理に役立ちます。

マルチキャストに関する注意事項と制限事項
• Cisco NX-OSリリース 10.2(1q)F以降、 Cisco Nexus N9K-C9332D-GX2Bプラットフォーム
スイッチではレイヤ 2およびレイヤ 3マルチキャストがサポートされます。

• CiscoNX-OSリリース10.1(2)以降、N9K-X9624D-R2ラインカードではレイヤ 3マルチキャ
ストがサポートされます。

•レイヤ3イーサネットポートチャネルサブインターフェイスは、マルチキャストルーティ
ングではサポートされていません。

•レイヤ 2 IPv6マルチキャストパケットは、着信 VLANでフラッディングされます。

•不明なマルチキャストトラフィックによるトラフィックストーム制御はサポートされてい
ません。

• FEXポートでのレイヤ 3マルチキャストルーティングおよび FEXポートチャネルでのレ
イヤ 3マルチキャストルーティングは、Cisco Nexus 9300-FXおよび -EXプラットフォー
ムスイッチでサポートされています。

•双方向モードは、-Rラインカードを備えた Cisco Nexus 9500プラットフォームスイッチ
ではサポートされていません。

• IPv6マルチキャストは、Cisco Nexus 9500 Rシリーズラインカードではサポートされてい
ません。

• Cisco NX-OSリリース 10.3(1)F以降、Cisco Nexus 9808プラットフォームスイッチでイン
ターフェイス整合性チェッカーがサポートされています。

• CiscoNX-OSリリース10.4(1)F以降、マルチキャスト一貫性チェッカーは、CiscoNexus
9808スイッチ（Cisco Nexus X98900CD-A、X9836DM-Aラインカード搭載）サポート
されます。

• Cisco NX-OSリリース 10.4(1)F以降、マルチキャスト一貫性チェッカーは、Cisco Nexus
9804プラットフォームスイッチ（Cisco Nexus X98900CD-A、X9836DM-Aラインカード
搭載）でサポートされます。

• Cisco NX-OSリリース 10.3(1)F以降、IPv4のマルチキャスト L3は、Cisco Nexus 9800プ
ラットフォームスイッチでサポートされています。ただし、IPv6マルチキャストおよび
双方向モードはサポートされていません。
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• Cisco NX-OSリリース 10.4(1)F以降、IPv4のマルチキャスト L3は、Cisco Nexus 9808
スイッチ（Cisco Nexus X98900CD-A、X9836DM-Aラインカード搭載）でサポートさ
れます。

• Cisco NX-OSリリース 10.4(1)F以降、IPv4のマルチキャスト L3はCisco Nexus 9804プラッ
トフォームスイッチ（Cisco Nexus X98900CD-A、X9836DM-Aラインカード搭載）でサ
ポートされます。ただし、IPv6マルチキャストおよび双方向モードはサポートされていま
せん。

• IPv6マルチキャストトラフィックの場合、完全なパケットが通過するように、MTUサイ
ズが許可されているMTUよりも40バイト大きく設定されていることを確認します。ただ
し、この構成は IPv4マルチキャストトラフィックに影響を与え、最大MTU+40パケット
も通過できるようにします。

• Cisco NX-OSリリース 10.4(1)F以降、マルチキャストは Cisco Nexus 9332D-H2Rプラット
フォームスイッチでサポートされます。ただし、FEXはサポートされていません。

マルチキャストのハイアベイラビリティ要件
マルチキャストルーティングプロトコルを再起動すると、MRIBプロセスによってステート
が回復されます。スーパーバイザのスイッチオーバーが発生した場合、MRIBはハードウェア
からステートを回復し、マルチキャストプロトコルは定期的なメッセージアクティビティか

らステートを回復します。ハイアベイラビリティの詳細については、『CiscoNexus9000シリー

ズ NX-OSハイアベイラビリティおよび冗長性ガイド』を参照してください。

仮想デバイスコンテキスト
Cisco NX-OSでは、仮想デバイスをエミュレートする Virtual Device Context（VDCs）に、OS
およびハードウェアリソースを分割できます。Cisco Nexus 9000シリーズスイッチは、現在の
ところ、複数のVDCをサポートしていません。すべてのスイッチリソースはデフォルトVDC
で管理されます。

SWと HWマルチキャストルート間の不一致のトラブル
シューティング

症状

このセクションでは、アクティブなフローでMRIBに表示されるが、MFIBでプログラムされ
ていない *、G、または S,Gエントリに関連した症状、考えられる原因、および推奨されるア
クションについて説明します。

考えられる原因
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この問題は、ハードウェアの容量を超えて多数のアクティブフローを受信した場合に発生しま

す。これにより、空きハードウェアインデックスがなくなって、一部のエントリがハードウェ

アでプログラムされなくなります。

ハードウェアリソースを解放するためにアクティブなフローの数が大幅に削減された場合、

ハードウェアテーブルがいっぱいであったときに以前影響されていたフローについては、エン

トリ、タイムアウト、再入力が生じ、プログラミングがトリガーされるまで、MRIBとMFIB
の間で不整合が見られることがあります。

現在、ハードウェアリソースが解放された後に、MRIBテーブルを調べて、ハードウェアの欠
落しているエントリを再プログラムするメカニズムはありません。

改善処置

エントリを確実に再プログラミングするには、clear ip mroute *コマンドを使用します。
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