
ポートセキュリティの設定

この章では、Cisco NX-OSデバイスにポートセキュリティを設定する手順について説明しま
す。

この章は、次の項で構成されています。

•ポートセキュリティの概要, on page 1
•ポートセキュリティの前提条件, on page 9
•ポートセキュリティのデフォルト設定, on page 9
•ポートセキュリティの注意事項と制約事項, on page 9
• vPC上のポートセキュリティの注意事項と制約事項（10ページ）
•ポートセキュリティの設定, on page 11
•ポートセキュリティの設定の確認, on page 22
•セキュアMACアドレスの表示, on page 23
•ポートセキュリティの設定例, on page 23
• vPCドメインでのポートセキュリティの設定例（23ページ）
•ポートセキュリティに関する追加情報, on page 24

ポートセキュリティの概要
ポートセキュリティを使用すると、限定されたMACアドレスセットからの入力トラフィッ
クだけを許可するようなレイヤ 2物理インターフェイスおよびレイヤ 2ポートチャネルイン
ターフェイスを設定できます。この制限されたセット内のMACアドレスは、セキュアMAC
アドレスと呼ばれます。さらに、デバイスは、これらのMACアドレスからのトラフィックで
も、同じVLAN内の別のインターフェイスからの場合は許可しません。セキュアMACアドレ
スの数は、インターフェイス単位で設定します。

特に指定がなければ、インターフェイスは物理インターフェイスとポートチャネルインター

フェイスの両方を意味します。同様に、レイヤ 2インターフェイスはレイヤ 2物理インター
フェイスとレイヤ 2ポートチャネルインターフェイスの両方を意味します。

Note
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セキュアMACアドレスの学習
MACアドレスは学習というプロセスによってセキュアアドレスになります。MACアドレス
は、1つのインターフェイスだけでセキュアMACアドレスになることができます。デバイス
は、ポートセキュリティが有効に設定されたインターフェイスごとに、スタティックまたはダ

イナミック方式で、限られた数のMACアドレスを学習できます。デバイスがセキュアMAC
アドレスを格納する方法は、デバイスがセキュアMACアドレスを学習した方法によって異な
ります。

スタティック方式

スタティック学習方式では、ユーザが手動でインターフェイスの実行コンフィギュレーション

にセキュアMACアドレスを追加したり、設定から削除したりできます。実行コンフィギュ
レーションをスタートアップコンフィギュレーションにコピーすると、デバイスを再起動して

もスタティックセキュアMACアドレスには影響がありません。

スタティックセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するま
で、インターフェイスの設定内に維持されます。

•ユーザが明示的に設定からアドレスを削除した場合。

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

スタティック方式では、ダイナミック方式のアドレス学習がイネーブルになっているかどうか

に関係なく、セキュアアドレスを追加できます。

ダイナミック方式

デフォルトでは、インターフェイスのポートセキュリティをイネーブルにすると、ダイナミッ

ク学習方式がイネーブルになります。この方式では、デバイスは、入力トラフィックがイン

ターフェイスを通過するときにMACアドレスをセキュアアドレスにします。アドレスがまだ
保護されていず、デバイスが該当する最大値に達していない場合、デバイスはそのアドレスを

保護し、トラフィックを許可します。

デバイスは、ダイナミックセキュアMACアドレスをメモリに保存します。ダイナミックセ
キュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、インターフェ
イスの設定内に維持されます。

•デバイスが再起動した場合

•インターフェイスが再起動した場合

•アドレスが、ユーザによって設定されたインターフェイスのエージング期限に達した場合

•ユーザがアドレスを明示的に削除した場合

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合

ポートセキュリティの設定
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スティッキ方式

スティッキ方式をイネーブルにすると、デバイスは、ダイナミックアドレス学習と同じ方法で

MACアドレスをセキュアアドレスにしますが、この方法で学習されたアドレスはNVRAMに
保存されます。そのため、スティッキ方式で学習されたアドレスは、デバイスの再起動後も維

持されます。スティッキセキュアMACアドレスは、インターフェイスの実行コンフィギュ
レーション内にはありません。

ダイナミックとスティッキのアドレス学習は両方同時にイネーブルにできません。あるイン

ターフェイスのスティッキ学習をイネーブルにした場合、デバイスはダイナミック学習を停止

して、代わりにスティッキ学習を実行します。スティッキ学習をディセーブルにすると、デバ

イスはダイナミック学習を再開します。

スティッキセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、
インターフェイスの設定内に維持されます。

•ユーザがアドレスを明示的に削除した場合

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合

ダイナミックアドレスのエージング

デバイスは、ダイナミック方式で学習されたMACアドレスのエージングを行い、エージング
の期限に達すると、アドレスをドロップします。エージングの期限は、インターフェイスごと

に設定できます。有効な範囲は 0～ 1440分です。0を設定すると、エージングはディセーブル
になります。

MACアドレスのエージングを判断するためにデバイスが使用する方法も設定できます。アド
レスエージングの判断には、次に示す 2つの方法が使用されます。

Inactivity

適用可能なインターフェイス上のアドレスからデバイスが最後にパケットを受信して以降

の経過時間。

この機能はCiscoNexus 9200および 9300-EXシリーズスイッチでサポートされています。Note

絶対値（Absolute）

デバイスがアドレスを学習して以降の経過時間。これがデフォルトのエージング方法です

が、デフォルトのエージング時間は 0分（エージングはディセーブル）です。

絶対エージングタイムを設定すると、送信元MACからのトラフィックが流れていても、
MACエージングが発生します。ただし、MACエージングおよび再学習中に、一時的なト
ラフィックドロップが発生する可能性があります。

Note
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セキュアMACアドレスの最大数
デフォルトでは、各インターフェイスのセキュアMACアドレスは 1つだけです。各インター
フェイス、またはインターフェイス上の各VLANに許容可能な最大MACアドレス数を設定で
きます。最大数は、スタティックまたはダイナミックに学習されたMACアドレスにも適用さ
れます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、そのデ
バイスにはポートの全帯域幅が保証されます。

Tip

各インターフェイスに許容されるセキュアMACアドレスの数は、次の 3つの制限によって決
定されます。

デバイスの最大数

デバイスが許容できるセキュアMACアドレスの最大数は 8192です。この値は変更でき
ません。新しいアドレスを学習するとデバイスの最大数を超過してしまう場合、たとえイ

ンターフェイスや VLANの最大数に達していなくても、デバイスは新しいアドレスの学
習を許可しません。

インターフェイスの最大数

ポートセキュリティで保護されるインターフェイスごとに、セキュアMACアドレスの最
大数 1025を設定できます。デフォルトでは、インターフェイスの最大アドレス数は 1で
す。インターフェイスの最大数を、デバイスの最大数より大きくすることはできません。

VLANの最大数

ポートセキュリティで保護される各インターフェイスについて、VLANあたりのセキュ
アMACアドレスの最大数を設定できます。VLANの最大数は、インターフェイスに設定
されている最大数より大きくできません。VLAN最大数の設定が適しているのは、トラン
クポートの場合だけです。VLANの最大数には、デフォルト値はありません。

インターフェイスあたりの、VLANとインターフェイスの最大数は必要に応じて設定できま
す。ただし、新しい制限値が、適用可能なセキュアアドレス数よりも少ない場合は、まず、セ

キュアMACアドレスの数を減らす必要があります。

セキュリティ違反と処理

次の2つのイベントのいずれかが発生すると、ポートセキュリティ機能によってセキュリティ
違反がトリガーされます。

MAC数違反

あるインターフェイスにセキュアMACアドレス以外のアドレスから入力トラフィックが
着信し、そのアドレスを学習するとセキュアMACアドレスの適用可能な最大数を超えて
しまう場合

ポートセキュリティの設定
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あるインターフェイスに VLANとインターフェイスの両方の最大数が設定されている場
合は、どちらかの最大数を超えると、違反が発生します。たとえば、ポートセキュリティ

が設定されている単一のインターフェイスについて、次のように想定します。

• VLAN 1の最大アドレス数は 5です。

•このインターフェイスの最大アドレス数は 10です。

デバイスは、次のいずれかが発生すると違反を検出します。

•デバイスが VLAN 1のアドレスをすでに 5つ学習していて、6つめのアドレスからの
インバウンドトラフィックが VLAN 1のインターフェイスに着信した場合。

•このインターフェイス上のアドレスをすでに 10個学習していて、11番目のアドレス
からのインバウンドトラフィックがこのインターフェイスに着信した場合。

デバイスが実行できる処理は次のとおりです。

シャットダウン

違反をトリガーしたパケットの受信インターフェイスをシャットダウンします。このイン

ターフェイスはエラーディセーブル状態になります。これがデフォルトの処理です。イン

ターフェイスの再起動後も、セキュアMACアドレスを含めて、ポートセキュリティの設
定は維持されます。

シャットダウン後にデバイスが自動的にインターフェイスを再起動するように設定するに

は、errdisableグローバルコンフィギュレーションコマンドを使用します。あるいは、
shutdownおよび no shut downのインターフェイスコンフィギュレーションコマンドを入
力することにより、手動でインターフェイスを再起動することもできます。

制限

セキュアMACアドレス以外のアドレスからの入力トラフィックをドロップします。

デバイスはドロップされたパケット数を保持しますが、これをセキュリティ違反回数と呼

びます。インターフェイスで発生するセキュリティ違反が最大数に到達するまでアドレス

学習を継続します。最初のセキュリティ違反のあとに学習されたアドレスからのトラフィッ

クはドロップされます。

MAC移動違反

あるインターフェイスのセキュアMACアドレスになっているアドレスからの入力トラ
フィックが、そのインターフェイスと同じ VLAN内の別のインターフェイスに着信した
場合

レイヤ 2転送モジュール（L2FM）のロギングレベルが 4または 5に増加した場合にの
み、MAC移動通知が表示されます。

MAC移動違反が発生すると、デバイスはインターフェイスのセキュリティ違反カウンタ
を増分し、設定された違反モードに関係なく、インターフェイスはエラーディセーブルに

なります。違反モードが[制限（Restrict）]または[保護（Protect）]に設定されている場合、
違反はシステムログに記録されます。

ポートセキュリティの設定
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MAC移動違反は、設定された違反モードに関係なく、インターフェイスがエラーディセー
ブルになるため、errdisableコマンドを使用して自動 errdisableリカバリをイネーブルにす
ることを推奨します。

ポートセキュリティとポートタイプ

ポートセキュリティを設定できるのは、レイヤ2インターフェイスだけです。各種のインター
フェイスまたはポートとポートセキュリティについて次に詳しく説明します。

アクセスポート

レイヤ 2アクセスポートとして設定したインターフェイスにポートセキュリティを設定
できます。アクセスポートでポートセキュリティが適用されるのは、アクセス VLANだ
けです。アクセスポートには、VLAN最大数を設定しても効果はありません。

トランクポート

レイヤ 2トランクポートとして設定したインターフェイスにポートセキュリティを設定
できます。デバイスが VLAN最大数を適用するのは、トランクポートに関連付けられた
VLANだけです。

SPANポート

SPAN送信元ポートにはポートセキュリティを設定できますが、SPAN宛先ポートには設
定できません。

イーサネットポートチャネル

レイヤ 2イーサネットポートチャネルインターフェイスのポートセキュリティはアクセ
スモードまたはトランクモードで設定できます。

ポートセキュリティは、Cisco Nexus 9300-EX/FX/FX2/FX3シリーズスイッチ上の非 vPC展開
でのみ FEXインターフェイスに対してサポートされます。Cisco NX-OSリリース 9.3(5)以降、
Cisco Nexus 9300-FX3シリーズスイッチがサポートされます。

Note

ポートセキュリティとポートチャネルインターフェイス

ポートセキュリティは、レイヤ2ポートチャネルインターフェイスでサポートされます。ポー
トチャネルインターフェイス上で動作するポートセキュリティは、ここで説明する内容以外

は、物理インターフェイスの場合と同じです。

一般的なガイドライン

ポートチャネルインターフェイスのポートセキュリティは、アクセスモードまたはトラ

ンクモードのいずれかで動作します。トランクモードでは、ポートセキュリティで適用

されるMACアドレスの制限が、VLAN単位ですべてのメンバポートに適用されます。

ポートチャネルインターフェイスのポートセキュリティを有効にしても、ポートチャネ

ルのロードバランシングには影響しません。

ポートセキュリティの設定
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ポートセキュリティは、ポートチャネルインターフェイスを通過するポートチャネル制

御トラフィックには適用されません。ポートセキュリティを使用すると、セキュリティ違

反にならないようにして、ポートチャネル制御パケットを通過させることができます。

ポートチャネル制御トラフィックには、次のプロトコルが含まれます。

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

• Inter-Switch Link（ISL）

• IEEE 802.1Q

セキュアメンバポートの設定

ポートチャネルインターフェイスのポートセキュリティ設定は、メンバポートのポート

セキュリティ設定には影響しません。

メンバポートの追加

セキュアインターフェイスをポートチャネルインターフェイスのメンバポートとして追

加した場合、デバイスはメンバポートで学習されたダイナミックセキュアアドレスをす

べて廃棄しますが、メンバポートのその他のポートセキュリティ設定はすべて実行コン

フィギュレーションに保持します。セキュアメンバポートで学習されたスティッキ方式

とスタティック方式のセキュアMACアドレスも、NVRAMではなく実行コンフィギュレー
ションに保存されます。

ポートセキュリティがメンバポートでは有効になっていて、ポートチャネルインター

フェイスでは有効になっていない場合、メンバポートをポートチャネルインターフェイ

スに追加しようとすると警告されます。セキュアメンバポートをセキュアポートチャネ

ルインターフェイス以外のインターフェイスに強制的に追加するには、forceキーワード
を指定して channel-groupコマンドを使用します。

ポートがポートチャネルインターフェイスのメンバである間は、メンバポートのポート

セキュリティを設定できません。これを行うには、まずメンバポートをポートチャネル

インターフェイスから削除する必要があります。

メンバポートの削除

メンバポートをポートチャネルインターフェイスから削除すると、メンバポートのポー

トセキュリティ設定が復元されます。ポートチャネルインターフェイスに追加する前に

そのポートで学習されたスタティック方式のセキュアMACアドレスは、NVRAMに復元
され、実行コンフィギュレーションからは削除されます。

ポートチャネルインターフェイスを削除したあとで、すべてのポートのセキュリティを

必要に応じて確保するためには、すべてのメンバポートのポートセキュリティ設定を詳

細に検査することを推奨します。

（注）
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ポートチャネルインターフェイスの削除

セキュアポートチャネルインターフェイスを削除すると、次の処理が行われます。

•ポートチャネルインターフェイスの学習されたセキュアMACアドレスがすべて廃
棄されます。これには、ポートチャネルインターフェイスで学習されたスタティッ

ク方式のセキュアMACアドレスが含まれます。

•各メンバポートのポートセキュリティ設定が復元されます。ポートチャネルイン
ターフェイスに追加する前にそれらのメンバポートで学習されたスタティック方式の

セキュアMACアドレスは、NVRAMに復元され、実行コンフィギュレーションから
は削除されます。ポートチャネルインターフェイスへの参加前にメンバポートでポー

トセキュリティが有効になっていなかった場合、そのメンバポートでは、ポートチャ

ネルインターフェイスの削除後もポートセキュリティが有効になりません。

ポートチャネルインターフェイスを削除したあとで、すべてのポートのセキュリティを

必要に応じて確保するためには、すべてのメンバポートのポートセキュリティ設定を詳

細に検査することを推奨します。

（注）

ポートセキュリティの無効化

いずれかのメンバポートでポートセキュリティが有効になっている場合、ポートチャネ

ルインターフェイスのポートセキュリティを無効にできません。これを行うには、まず

すべてのセキュアメンバポートをポートチャネルインターフェイスから削除します。メ

ンバポートのポートセキュリティを無効にしたあと、必要に応じて、ポートチャネルイ

ンターフェイスに再度追加できます。

ポートタイプの変更

レイヤ 2インターフェイスにポートセキュリティを設定し、そのインターフェイスのポート
タイプを変更した場合、デバイスは次のように動作します。

ポートからトランクポートへのアクセス

レイヤ 2インターフェイスをアクセスポートからトランクポートに変更すると、デバイ
スはダイナミック方式で学習されたすべてのセキュアアドレスをドロップします。デバイ

スは、スタティック方式で学習したアドレスをネイティブトランクVLANに移行します。

スイッチポートからルートポート

インターフェイスをレイヤ 2インターフェイスからレイヤ 3インターフェイスに変更する
と、デバイスはそのインターフェイスのポートセキュリティをディセーブルにし、そのイ

ンターフェイスのすべてのポートセキュリティ設定を廃棄します。デバイスは、学習方式

に関係なく、そのインターフェイスのセキュアMACアドレスもすべて廃棄します。

ポートセキュリティの設定

8

ポートセキュリティの設定

ポートタイプの変更



ルートポートからスイッチポート

インターフェイスをレイヤ 3インターフェイスからレイヤ 2インターフェイスに変更する
と、デバイス上のそのインターフェイスのポートセキュリティ設定はなくなります。

ポートセキュリティの前提条件
ポートセキュリティの前提条件は次のとおりです。

•ポートセキュリティで保護するデバイスのポートセキュリティをグローバルにイネーブ
ル化すること。

ポートセキュリティのデフォルト設定
次の表に、ポートセキュリティパラメータのデフォルト設定を示します。

デフォルトパラメータ

ディセーブルポートセキュリティがグローバルにイネーブルかどうか

ディセーブルインターフェイス単位でポートセキュリティがイネーブルかどうか

DynamicMACアドレスラーニング方式

1セキュアMACアドレスのインターフェイス最大数

シャットダウ

ン

セキュリティ違反時の処理

ポートセキュリティの注意事項と制約事項
ポートセキュリティを設定する場合、次の注意事項に従ってください。

•ポートセキュリティは、スイッチドポートアナライザ（SPAN）の宛先ポートをサポー
トしません。

•ポートセキュリティは他の機能に依存しません。

•ポートセキュリティは、VXLAN対応VLANのトラフィックを伝送するスイッチポートイン
ターフェイスではサポートされません。

•ポートセキュリティは、Cisco Nexus 9300-EXシリーズスイッチの非 vPC展開でのみ FEX
インターフェイスに対してサポートされます。

• CiscoNexus 9000シリーズスイッチのUSBポートを無効にする方法はサポートされていま
せん。

ポートセキュリティの設定
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•プライマリ VLANとセカンダリ VLAN間のアソシエーションの設定後、このアソシエー
ションを削除すると、プライマリVLAN上に作成されたすべてのスタティックMACアド
レスは、プライマリ VLAN上に限り存続します。

一部の状況では、エラーメッセージが表示されずに設定が受け入

れられますが、コマンドには効果がありません。

Note

プライマリ VLANとセカンダリ VLAN間の関連付けを設定した後、次の手順を実行しま
す。

•セカンダリ VLANのスタティックMACアドレスは作成できません。

•セカンダリ VLANを学習したダイナミックMACアドレスは期限切れになります。

vPC上のポートセキュリティの注意事項と制約事項
ポートセキュリティに関する注意事項および制限事項とは別に、vPCのポートセキュリティ
に関する次の注意事項および制限事項を満たしていることを確認します。

•ポートセキュリティは、vPC展開の FEXインターフェイスではサポートされません。

• vPCドメイン内の両方の vPCピアで、ポートセキュリティをグローバルに有効にする必
要があります。

•両方の vPCピアの vPCインターフェイス上でポートセキュリティを有効にする必要があ
ります。

•プライマリ vPCピアでスタティックセキュアMACアドレスを設定する必要があります。
スタティックMACアドレスは、セカンダリ vPCピアと同期されます。セカンダリピアで
スタティックセキュアMACアドレスも設定できます。第二スタティックMACアドレス
はセカンダリ vPC設定に表示されますが、有効にはなりません。

•プライマリ vPCポートとセカンダリ vPCポートの両方で、最大MACカウント値が同じで
あることを確認する必要があります。

•セカンダリ vPCポートでは、スタティックMACの制限チェックは行われません。シスコ
は、最大MACカウントで定義されているように、セカンダリ vPCポートで同じ数のスタ
ティックMACを設定することを推奨します。

•学習したすべてのMACアドレスは vPCピア間で同期されます。

•両方の vPCピアは、ダイナミックまたはスタティックMACアドレスの学習方式で設定で
きます。シスコは、同じ方法を使用して両方のvPCピアを設定することを推奨します。こ
れは、vPCロールの変更など、特定の場合にポートのシャットダウン（errDisabled状態）
を防ぐのに役立ちます。

ポートセキュリティの設定
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•ダイナミックMACアドレスは、両方の vPCピアでエージング期限に達した後にのみド
ロップされます。

•セキュアMACアドレスの最大数は、プライマリ vPCスイッチ上で設定します。プライマ
リ vPCスイッチは数の検証を行い、セカンダリスイッチで最大数設定を無視します。

•違反時の処理は、プライマリ vPC上で設定します。セキュリティ違反がトリガーされる
と、プライマリ vPCスイッチに定義されたセキュリティ処理が常に実行されます。

•両方の vPCピアで設定が正しいことを確認するには、show vpc consistency-parameters id
コマンドを使用できます。

•スイッチでインサービスソフトウェアアップグレード（ISSU）が実行されている間、ポー
トセキュリティの動作はそのピアスイッチ上で停止されます。ピアスイッチはどの新し

いMACアドレスも学習せず、この動作中に発生したMACの移動は無視されます。ISSU
が完了すると、ピアスイッチに通知され、通常のポートセキュリティ機能が再開します。

•上位バージョンへの ISSUがサポートされていますが、下位バージョンへの ISSUはサポー
トされていません。

ポートセキュリティの設定

ポートセキュリティのグローバルなイネーブル化またはディセーブル

化

デバイスに対してポートセキュリティ機能のグローバルなイネーブル化またはディセーブル化

が可能です。デフォルトで、ポートセキュリティはグローバルにディセーブルになっていま

す。

ポートセキュリティをディセーブルにすると、インターフェイスのすべてのポートセキュリ

ティ設定が無効になります。ポートセキュリティをグローバルにディセーブル化すると、すべ

てのポートセキュリティ設定が失われます。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ポートセキュリティをグローバルにイ

ネーブル化します。noオプションを使

[no] feature port-security

Example:

ステップ 2

用するとポートセキュリティはグロー

バルに無効化されます。
switch(config)# feature port-security

ポートセキュリティの設定
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PurposeCommand or Action

ポートセキュリティのステータスを表

示します。

(Optional) show port-security

Example:

ステップ 3

switch(config)# show port-security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

レイヤ 2インターフェイスに対するポートセキュリティのイネーブル
化またはディセーブル化

レイヤ2インターフェイスに対してポートセキュリティ機能のイネーブル化またはディセーブ
ル化が可能です。デフォルトでは、ポートセキュリティはすべてのインターフェイスでディ

セーブルです。

インターフェイスのポートセキュリティをディセーブルにすると、そのインターフェイスのす

べてのスイッチポートのポートセキュリティ設定が失われます。

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

レイヤ 2イーサネットインターフェイスがポートチャネルインターフェイスのメンバである
場合、レイヤ 2イーサネットインターフェイスに対するポートセキュリティはイネーブルま
たはディセーブルにできません。

セキュアレイヤ 2ポートチャネルインターフェイスのメンバのいずれかのポートセキュリ
ティがイネーブルになっている場合、先にポートチャネルインターフェイスからセキュアメ

ンバポートをすべて削除しない限り、そのポートチャネルインターフェイスのポートセキュ

リティをディセーブルにできません。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ポートセキュリティを設定するイーサ

ネットインターフェイスまたはポート

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
チャネルインターフェイスのインター• interface port-channel

channel-number

ポートセキュリティの設定
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PurposeCommand or Action

フェイスコンフィギュレーションモー

ドを開始します。

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

そのインターフェイスを、レイヤ2イン
ターフェイスとして設定します。

switchport

Example:

ステップ 3

switch(config-if)# switchport

インターフェイス上でポートセキュリ

ティをイネーブルにします。noオプショ

[no] switchport port-security

Example:

ステップ 4

ンを使用すると、そのインターフェイスswitch(config-if)# switchport
port-security のポートセキュリティがディセーブル

になります。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 5

switch(config-if)# show running-config
port-security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 6

スティッキMACアドレスラーニングのイネーブル化またはディセー
ブル化

インターフェイスのスティッキMACアドレスラーニングをディセーブルまたはイネーブルに
設定できます。スティッキ学習をディセーブルにすると、そのインターフェイスはダイナミッ

クMACアドレスラーニング（デフォルトの学習方式）に戻ります。

デフォルトでは、スティッキMACアドレスラーニングはディセーブルです。

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

ポートセキュリティの設定
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PurposeCommand or Action
switch# configure terminal
switch(config)#

スティッキMACアドレスラーニングを
設定するインターフェイスのインター

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
フェイスコンフィギュレーションモー

ドを開始します。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

そのインターフェイスを、レイヤ2イン
ターフェイスとして設定します。

switchport

Example:

ステップ 3

switch(config-if)# switchport

そのインターフェイスのスティッキ

MACアドレスラーニングをイネーブル
[no] switchport port-security mac-address
sticky

Example:

ステップ 4

にします。noオプションを使用すると
スティッキMACアドレスラーニングが
無効になります。

switch(config-if)# switchport
port-security mac-address sticky

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 5

switch(config-if)# show running-config
port-security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 6

インターフェイスのスタティックセキュアMACアドレスの追加
レイヤ 2インターフェイスにスタティックセキュアMACアドレスを追加できます。

MACアドレスが任意のインターフェイスでセキュアMACアドレスである場合、そのMACア
ドレスがすでにセキュアMACアドレスとなっているインターフェイスからそのMACアドレ
スを削除するまで、そのMACアドレスをスタティックセキュアMACアドレスとして別のイ
ンターフェイスに追加することはできません。

Note

デフォルトでは、インターフェイスにスタティックセキュアMACアドレスは設定されませ
ん。

ポートセキュリティの設定
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Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

インターフェイスのセキュアMACアドレス最大数に達していないことを確認します。必要に
応じて、セキュアMACアドレスを削除するか、インターフェイスの最大アドレス数を変更で
きます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスのインター

フェイスコンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティにスタティックMACアドレスを
[no] switchport port-security mac-address
address [vlan vlan-ID]

Example:

ステップ 3

設定します。そのアドレスからのトラ

フィックを許可する VLANを指定するswitch(config-if)# switchport
port-security mac-address
0019.D2D0.00AE

場合は、 vlan キーワードを使用しま
す。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 5

インターフェイスのスタティックセキュアMACアドレスの削除
レイヤ 2インターフェイスのスタティックセキュアMACアドレスを削除できます。

ポートセキュリティの設定
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

スタティックセキュアMACアドレスを
削除するインターフェイスのインター

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
フェイスコンフィギュレーションモー

ドを開始します。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティからスタティックセキュアMAC
アドレスを削除します。

no switchport port-security mac-address
address

Example:
switch(config-if)# no switchport
port-security mac-address
0019.D2D0.00AE

ステップ 3

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 5

スティッキセキュアMACアドレスの削除
スティッキセキュアMACアドレスを削除できます。この際、削除するアドレスが設定されて
いるインターフェイスで、スティッキ方式のアドレス学習を一時的にディセーブルにする必要

があります。

始める前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

ポートセキュリティの設定
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スティッキセキュアMACアドレスを削
除するインターフェイスのインターフェ

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
イスコンフィギュレーションモードを

開始します。
• interface port-channel

channel-number

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスのスティッキMACア
ドレスラーニングをディセーブルにし

no switchport port-security mac-address
sticky

例：

ステップ 3

ます。これにより、インターフェイスの

スティッキセキュアMACアドレスが、switch(config-if)# no switchport
port-security mac-address sticky ダイナミックセキュアMACアドレスに

変換されます。

指定したダイナミックセキュアMACア
ドレスを削除します。

clear port-security dynamic address
address

例：

ステップ 4

switch(config-if)# clear port-security
dynamic address 0019.D2D0.02GD

セキュアMACアドレスを表示します。
削除したアドレスは表示されません。

（任意） show port-security address
interface {ethernet slot/port | port-channel
channel-number}

ステップ 5

例：

switch(config)# show port-security
address interface ethernet 2/1

そのインターフェイスのスティッキ

MACアドレスラーニングを再度イネー
ブルにします。

（任意） switchport port-security
mac-address sticky

例：

ステップ 6

switch(config-if)# switchport
port-security mac-address sticky

ダイナミックセキュアMACアドレスの削除
ダイナミックに学習されたセキュアMACアドレスを削除できます。

ポートセキュリティの設定
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Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ダイナミックに学習されたセキュア

MACアドレスを削除します。次の方法
で指定できます。

clear port-security dynamic {interface
ethernet slot/port | address address} [vlan
vlan-ID]

Example:

ステップ 2

interface キーワードを使用すると、指
定したインターフェイスでダイナミック

switch(config)# clear port-security
dynamic interface ethernet 2/1

に学習されたアドレスがすべて削除され

ます。

addressキーワードを使用すると、指定
した単一のダイナミック学習アドレスが

削除されます。

特定の VLANのアドレスを削除するよ
うにコマンドに制限を加えるには、 vlan
キーワードを使用します。

セキュアMACアドレスを表示します。(Optional) show port-security address

Example:

ステップ 3

switch(config)# show port-security
address

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 4

MACアドレスの最大数の設定
レイヤ2インターフェイスで学習可能なMACアドレスまたはスタティックに設定可能なMAC
アドレスの最大数を設定できます。レイヤ 2インターフェイス上のVLAN単位でもMACアド
レスの最大数を設定できます。インターフェイスに設定できる最大アドレス数は 1025です。
システムの最大アドレス数は 8192です。

ポートセキュリティの設定
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デフォルトでは、各インターフェイスのセキュアMACアドレスの最大数は 1です。VLANに
は、セキュアMACアドレス数のデフォルトの最大値はありません。

インターフェイスですでに学習されているアドレス数またはインターフェイスにスタティック

に設定されたアドレス数よりも小さい数を最大数に指定すると、デバイスはこのコマンドを拒

否します。ダイナミック方式で学習されたアドレスをすべて削除するには、shutdownおよび
no shutdownのコマンドを使用して、インターフェイスを再起動します。

Note

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。 slot は、MAC
次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
アドレスの最大数を設定するインター

フェイスです。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスで学習可能な

MACアドレスまたはスタティックに設
[no] switchport port-security maximum
number [vlan vlan-ID]

Example:

ステップ 3

定可能なMACアドレスの最大数を設定
します。有効な numberの最高値は 1025switch(config-if)# switchport

port-security maximum 425 です。noオプションを使用すると、
MACアドレスの最大数がデフォルト値
（1）にリセットされます。

最大数を適用する VLANを指定する場
合は、 vlan キーワードを使用します。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security

ポートセキュリティの設定
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 5

アドレスエージングタイプおよび時間を設定する

MACアドレスエージングのタイプと期間を設定できます。デバイスは、ダイナミック方式で
学習されたMACアドレスがエージング期限に到達する時期を判断するためにこれらの設定を
使用します。

デフォルトのエージングタイプは絶対エージングです。

デフォルトのエージングタイムは 0分（エージングは無効）です。

Before you begin

ポートセキュリティがグローバルに有効にされている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

MACエージングのタイプと期間を設定
するインターフェイスのインターフェイ

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
スコンフィギュレーションモードを開

始します。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ダイナミックに学習されたMACアドレ
スにデバイスが適用するエージングタ

[no] switchport port-security aging type
{absolute | inactivity}

Example:

ステップ 3

イプを設定します。noオプションを使
用すると、エージングタイプがデフォswitch(config-if)# switchport

port-security aging type inactivity ルト値（絶対エージング）にリセットさ

れます。

ポートセキュリティの設定
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PurposeCommand or Action

ダイナミックに学習されたMACアドレ
スがドロップされるまでのエージング

[no] switchport port-security aging time
minutes

Example:

ステップ 4

タイムを分単位で設定します。minutes
の最大値は 1440です。noオプションをswitch(config-if)# switchport

port-security aging time 120 使用すると、エージングタイムがデフォ

ルト値である0（エージングは無効）に
リセットされます。

Cisco Nexus 9200および
9300-EXシリーズスイッチ
の場合、設定されたエージ

ングタイムに最大 2分が追
加されることがあります。

たとえば、エージングタイ

ムを 10分に設定すると、
エージアウトはトラフィッ

クが停止してから 10〜 12
分後に発生します。

Note

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 5

switch(config-if)# show running-config
port-security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 6

セキュリティ違反時の処理の設定

セキュリティ違反が発生した場合にデバイスが実行する処理を設定できます。違反時の処理

は、ポートセキュリティをイネーブルにしたインターフェイスごとに設定できます。

デフォルトのセキュリティ処理では、セキュリティ違反が発生したポートがシャットダウンさ

れます。

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

ポートセキュリティの設定
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

セキュリティ違反時の処理を設定するイ

ンターフェイスのインターフェイスコ

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
ンフィギュレーションモードを開始し

ます。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティにセキュリティ違反時の処理を設

[no] switchport port-security violation
{protect | restrict | shutdown}

Example:

ステップ 3

定します。noオプションを使用すると、
違反時の処理がデフォルト値（インターswitch(config-if)# switchport

port-security violation restrict フェイスのシャットダウン）にリセット

されます。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 5

ポートセキュリティの設定の確認
ポートセキュリティの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

ポートセキュリティの設定を表示します。show running-config port-security

デバイスのポートセキュリティのステータスを表示

します。

show port-security

ポートセキュリティの設定
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目的コマンド

特定のインターフェイスのポートセキュリティのス

テータスを表示します。

show port-security interface

セキュアMACアドレスを表示します。show port-security address

両方の vPCピアの設定を確認します。show vpc consistency-parameters vpc id

セキュアMACアドレスの表示
セキュアMACアドレスを表示するには、show port-security addressコマンドを使用します。

ポートセキュリティの設定例
次に示す例は、VLANとインターフェイスのセキュアアドレス最大数が指定されているイー
サネット 2/1インターフェイスのポートセキュリティ設定です。この例のインターフェイスは
トランクポートです。違反時の処理は Restrict（制限）に設定されています。
feature port-security
interface Ethernet 2/1
switchport
switchport port-security
switchport port-security maximum 10
switchport port-security maximum 7 vlan 10
switchport port-security maximum 3 vlan 20
switchport port-security violation restrict

vPCドメインでのポートセキュリティの設定例
次に、vPCドメインで vPCピア上のポートセキュリティをイネーブルにして設定する例を示
します。最初のスイッチがプライマリ vPCピアであり、2番目のスイッチがセカンダリ vPCピ
アです。スイッチでポートセキュリティを設定する前に、vPCドメインを作成し、vPCピアリ
ンク隣接関係が確立されていることを確認します。

例：孤立ポートでのポートセキュリティの設定

primary_switch(config)# feature port-security
primary_switch(config-if)# int e1/1
primary_switch(config-if)# switchport port-security
primary_switch(config-if)# switchport port-security max 1025
primary_switch(config-if)# switchport port-security violation restrict
primary_switch(config-if)# switchport port-security aging time 4
primary_switch(config-if)# switchport port-security aging type absolute
primary_switch(config-if)# switchport port-security mac sticky
primary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101

ポートセキュリティの設定
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primary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
primary_switch(config-if)# copy running-config startup-config

secondary_switch(config)# feature port-security
secondary_switch(config)# int e3/1
secondary_switch(config-if)# switchport port-security
secondary_switch(config-if)# switchport port-security max 1025
secondary_switch(config-if)# switchport port-security violation restrict
secondary_switch(config-if)# switchport port-security aging time 4
secondary_switch(config-if)# switchport port-security aging type absolute
secondaryy_switch(config-if)# switchport port-security mac sticky
secondary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
secondary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
secondary_switch(config-if)# copy running-config startup-config

例：vPCレッグ上のポートセキュリティの設定

primary_switch(config)# feature port-security
primary_switch(config-if)# int po10
primary_switch(config-if)# switchport port-security
primary_switch(config-if)# switchport port-security max 1025
primary_switch(config-if)# switchport port-security violation restrict
primary_switch(config-if)# switchport port-security aging time 4
primary_switch(config-if)# switchport port-security aging type absolute
primary_switch(config-if)# switchport port-security mac sticky
primary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
primary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
primary_switch(config-if)# vpc 10
primary_switch(config-if)# copy running-config startup-config

secondary_switch(config)# feature port-security
secondary_switch(config)# int po10
secondary_switch(config-if)# switchport port-security
secondary_switch(config-if)# switchport port-security max 1025
secondary_switch(config-if)# switchport port-security violation restrict
secondary_switch(config-if)# switchport port-security aging time 4
secondary_switch(config-if)# switchport port-security aging type absolute
secondaryy_switch(config-if)# switchport port-security mac sticky
secondary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
secondary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
secondary_switch(config-if)# vpc 10
secondary_switch(config-if)# copy running-config startup-config

ポートセキュリティに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』レイヤ2スイッチング

MIB

Cisco NX-OSはポートセキュリティに関して読み取り専用の SNMPをサポートしています。

ポートセキュリティの設定
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MIBのリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

https://snmp.cloudapps.cisco.com/Support/SNMP/do/
BrowseMIB.do?local=en&step=2

CISCO-PORT-SECURITY-MIB

トラップは、セキュアMACア
ドレスの違反の通知について

サポートされています。

Note
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https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2
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