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DHCPスヌーピングについて
DHCPスヌーピングは、信頼できないホストと信頼できるDHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理
して除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベー
スには、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストから
の以降の要求を検証します。

DHCPスヌーピングは、グローバルおよびVLAN単位でイネーブルにできます。デフォルトで
は、この機能はグローバルおよびすべての VLANでディセーブルです。この機能は、1つの
VLANまたは特定の VLAN範囲でイネーブルにできます。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できな
い送信元の場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性がありま

す。こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージを
フィルタリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるデバイスです。これ

らのデバイスには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイ

アウォールを越えるデバイスやネットワーク外のデバイスは信頼できない送信元です。一般的

に、ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないデバイスは、

信頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信

元です。

Cisco NX-OSデバイスでは、接続インターフェイスの信頼状態を設定することにより、送信元
を信頼できるものとして扱うことができます。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCP
サーバインターフェイスは、信頼できるインターフェイスとして設定する必要があります。

ユーザのネットワーク内でデバイス（スイッチまたはルータ）に接続されている場合、他のイ

ンターフェイスも信頼できるインターフェイスとして設定できます。ホストポートインター

フェイスは、通常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを適切に機能させるためには、すべての DHCPサーバが信頼できるイン
ターフェイスを介してデバイスと接続される必要があります。

Note
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DHCPスヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナ
ミックにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされたVLAN
に、ホストが関連付けられている場合、データベースには、リース IPアドレスがある信頼で
きない各ホストのエントリが保存されています。データベースには、信頼できるインターフェ

イスを介して接続するホストに関するエントリは保存されません。

DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

Note

デバイスが特定のDHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアッ
プデートします。たとえば、デバイスが DHCPACKメッセージをサーバから受信すると、こ
の機能によってデータベースにエントリが追加されます。IPアドレスのリース期限が過ぎた
り、デバイスがホストから DHCPRELEASEメッセージを受信すると、この機能によってデー
タベース内のエントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレ
ス、リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに
関連するインターフェイス情報が保存されます。

ダイナミック ARPインスペクション（DAI）および IPソースガードも、DHCPスヌーピング
バインディングデータベースに格納された情報を使用します。

clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエント
リ削除できます。

vPC環境での DHCPスヌーピング
仮想ポートチャネル（vPC）では、2台の Cisco NX-OSスイッチを 3番目のデバイスに 1つの
論理ポートチャネルとして認識させることができます。第 3のデバイスは、スイッチ、サー
バ、ポートチャネルをサポートするその他の任意のネットワークデバイスのいずれでもかま

いません。

標準的なvPC環境では、DHCP要求は一方のvPCピアスイッチに到達でき、応答は他方のvPC
ピアスイッチに到達できるため、一方のスイッチには部分的な DHCP（IP-MAC）バインディ
ングエントリが生成され、他方のスイッチにはバインディングエントリが生成されません。

その結果、DHCPスヌーピング、およびダイナミックARPインスペクション（DAI）や IPソー
スガードなどのそれに関連する機能は中断されます。この問題は Cisco Fabric Service over
Ethernet（CFSoE）分散を使用して、すべての DHCPパケット（要求および応答）が両方のス
イッチに確実に認識されるようにすることで対処されます。これにより、vPCリンクの背後に
存在するすべてのクライアントについて、両方のスイッチで同じバインディングエントリが作

成および管理されるようになります。

CFSoE分散ではまた、vPCリンク上の DHCP要求および応答を 1台のスイッチのみが転送す
るようにもできます。vPC以外の環境では、両方のスイッチがDHCPパケットを転送します。
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DHCPスヌーピングバインディングエントリの同期

ダイナミックDHCPバインディングエントリは、次のシナリオで同期される必要があります。

•リモート vPCがオンラインになったとき、その vPCリンクのすべてのバインディングエ
ントリがピアと同期する必要があります。

• DHCPスヌーピングがピアスイッチでイネーブルになっている場合、すべての vPCリン
クのダイナミックバインディングエントリがピアと同期する必要があります。

パケット検証

デバイスは、DHCPスヌーピングがイネーブルのVLANにある信頼できないインターフェイス
で受信されたDHCPパケットを検証します。デバイスは、次のいずれかの条件が発生しないか
ぎり、DHCPパケットを転送します（これらの条件が発生した場合、パケットはドロップされ
ます）。

•信頼できないインターフェイスで DHCP応答パケット（DHCPACK、DHCPNAK、または
DHCPOFFERなどのパケット）を受信した場合。

•信頼できないインターフェイスからパケットを受信し、この送信元MACアドレスとDHCP
クライアントハードウェアアドレスが一致しない場合。このチェックは、DHCPスヌー
ピングのMACアドレス検証オプションがオンの場合だけ、実行されます。

• DHCPスヌーピングバインディングテーブル内にエントリを持つ信頼できないホストか
らDHCPRELEASEまたはDHCPDECLINEメッセージを受信したが、バインディングテー
ブル内のインターフェイス情報が、このメッセージを受信したインターフェイスと一致し

ない場合。

さらに、DHCPパケットの厳密な検証をイネーブルにすることもできます。これにより、DHCP
パケットのオプションフィールドが確認されます。これには、オプションフィールドの最初

の 4バイト内の「マジッククッキー」値も含まれます。デフォルトでは、厳密な検証はディ
セーブルになっています。有効にすると、 ip dhcp packet strict-validationコマンドを使用して
イネーブルにすると、DHCPスヌーピングで無効なオプションフィールドを含むパケットを処
理した場合に、パケットがドロップされます。

DHCPスヌーピングの Option 82データ挿入
DHCPでは、多数の加入者に対する IPアドレスの割り当てを一元管理できます。Option 82を
イネーブルにすると、デバイスはネットワークに接続する加入者デバイス（およびそのMAC
アドレス）を識別します。加入者LAN上のマルチホストをアクセスデバイスの同一ポートに
接続でき、これらは一意に識別されます。

CiscoNX-OSデバイスでOption82をイネーブルにすると、次のイベントが順番に発生します。

1. ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロード
キャストします。
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2. Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追
加します。Option82情報には、デバイスのMACアドレス（リモート IDサブオプション）
と、ポート IDの vlan-ifindex（非 vPCの場合）または vlan-vpcid（vPCの場合）が含まれ、
これらは受信されたパケットの発信元です（回線 IDサブオプション）。

vPCピアスイッチの場合、リモート IDサブオプションには vPCスイッチのMACアドレスが
入ります。これは両方のスイッチにおいて一意です。このMACアドレスは vPCドメイン ID
とともに計算されます。Option 82情報は、DHCP要求が他の vPCピアスイッチに転送される
前に最初に受信したスイッチで挿入されます。

Note

3. デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

4. DHCPサーバはこのパケットを受信します。Option 82に対応しているサーバであれば、こ
のリモート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシー
の適用を行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てる
ことのできる IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答
内に Option 82フィールドをエコーします。

5. DHCPサーバは Cisco NX-OSデバイスに応答を送信します。Cisco NX-OSデバイスは、リ
モート IDフィールド、および場合によっては回線 IDフィールドを検査することで、最初
にOption82データを挿入したのがこのデバイス自身であることを確認します。CiscoNX-OS
デバイスは Option 82フィールドを削除してから、DHCP要求を送信した DHCPクライア
ントと接続しているインターフェイスにパケットを転送します。

上記の一連のイベントが発生した場合、次の値は変更されません。

•回線 IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•回線 IDタイプ

•回線 IDタイプの長さ

•リモート IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•リモート IDタイプ

•回線 IDタイプの長さ

次の図は、リモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示して
います。Cisco NX-OSデバイスがこのパケット形式を使用するのは、DHCPスヌーピングがグ
ローバルにイネーブル化され、Option 82データの挿入と削除がイネーブルに設定された場合

DHCPの設定
5

DHCPの設定

DHCPスヌーピングの Option 82データ挿入



です。回線 IDサブオプションの場合、モジュールフィールドはモジュールのスロット番号と
なります。

Figure 1:サブオプションのパケット形式
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Figure 2:サブオプションのパケット形式（非 TLV形式）
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DHCPリレーエージェントについて

DHCPリレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェ
ントは、クライアントとサーバの間でDHCPパケットを転送します。これは、クライアントと
サーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCP
メッセージを受信すると、新規のDHCPメッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレスを設定し（DHCPパケットのgiaddrフィー
ルド）、パケットにリレーエージェント情報のオプション（Option 82）を追加して（設定さ
れている場合）、DHCPサーバに転送します。サーバからの応答は、Option82を削除してから
クライアントに転送されます。

Option 82をイネーブルにすると、デバイスはデフォルトでバイナリの ifindex形式を使用しま
す。必要に応じてOption82設定を変更して、代わりに符号化ストリング形式を使用できます。

デバイスは、Option 82情報がすでに含まれている DHCP要求を中継するときには、Option 82
情報を変更せずに元のままの状態で要求と一緒に転送します。

Note

DHCPリレーエージェントの Option 82
リレーエージェントによって転送された DHCPパケットに関する Option 82情報のデバイスで
の挿入および削除をイネーブルにすることができます。

Figure 3:メトロポリタンイーサネットネットワークにおける DHCPリレーエージェント

次の図のメトロポリタンイーサネットネットワークでは、アクセスレイヤのデバイスに接続

されている加入者に、DHCPサーバが IPアドレスを一元的に割り当てます。各 DHCPクライ
アントと、これらに関連付けられた DHCPサーバは、同一の IPネットワークまたはサブネッ
ト内に存在しません。したがって、DHCPリレーエージェントをヘルパーアドレスによって
設定することで、ブロードキャスト転送をイネーブルにし、クライアントとサーバ間でDHCP
メッセージを転送します。
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Cisco NX-OSデバイス上で DHCPリレーエージェントの Option 82をイネーブルにすると、次
の一連のイベントが発生します。

1. ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロード
キャストします。

2. Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追
加します。Option82情報には、デバイスのMACアドレス（リモート IDサブオプション）
と、ポート IDの ifindex（非VXLANVLANの場合）または vn-segment-id-mod-port（VXLAN
VLANの場合）が含まれ、これらは受信されたパケットの発信元です（回線 IDサブオプ
ション）。DHCPリレーでは、回線 IDには、DHCPリレーが設定されている SVIまたは
レイヤ 3インターフェイスの ifindexが入力されます。

3. デバイスは、DHCPパケットにリレーエージェントの IPアドレスを追加します。

4. デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

5. DHCPサーバはこのパケットを受信します。Option 82に対応しているサーバであれば、こ
のリモート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシー
の適用を行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てる
ことのできる IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答
内に Option 82フィールドをエコーします。

6. Cisco NX-OSデバイスがサーバへの要求を中継した場合、DHCPサーバはそのNX-OSデバ
イスに応答をユニキャストします。CiscoNX-OSデバイスは、リモート IDフィールド、お
よび場合によっては回線 IDフィールドを検査することで、最初に Option 82データを挿入
したのがこのデバイス自身であることを確認します。Cisco NX-OSデバイスは Option 82
フィールドを削除してから、DHCP要求を送信したDHCPクライアントと接続しているイ
ンターフェイスにパケットを転送します。

次の図は、回線 IDサブオプションおよびリモート IDサブオプションのパケット形式を示して
います。
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Figure 4:サブオプションのパケット形式

DHCPリレーエージェントに対する VRFサポート
DHCPブロードキャストメッセージをVirtual Routing and Forwarding（VRF;仮想ルーティング/
転送）インスタンスのクライアントから別の VRFの DHCPサーバに転送するように、DHCP
リレーエージェントを設定できます。単一の DHCPサーバを使用して複数の VRFのクライア
ントの DHCPをサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめる
ことにより、IPアドレスを節約できます。VRFの一般的な情報については、『Cisco Nexus 9000

Series NX-OS Unicast Routing Configuration Guide』を参照してください。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレー
エージェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を設定したインターフェイスに DHCP要求が着信した場
合、DHCPサーバのアドレスが、別の VRFのメンバであるインターフェイスのネットワーク
に属するものであれば、デバイスは要求に Option 82情報を挿入し、サーバの VRFの DHCP
サーバに転送されます。Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。
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リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。DHCPスマートリレー
がイネーブルの場合、リンクの選択にはアクティブな giaddrのサブネットが指定されま
す。

サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。DHCPスマートリレーがイネー
ブルの場合、サーバの識別子にはアクティブな giaddrが指定されます。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプションを
サポートする必要があります。

（注）

デバイスは DHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントの
VRFの DHCPクライアントに応答を転送します。

DHCPスマートリレーエージェント
DHCPリレーエージェントは、ホストからブロードキャスト DHCP要求パケットを受信する
と、インバウンドインターフェイスのプライマリアドレスにgiaddrを設定し、それらのパケッ
トをサーバに転送します。サーバは、プールが使い果たされるまで giaddrサブネットプール
から IPアドレスを割り当て、それ以降の要求を無視します。

最初のサブネットプールが使い果たされるか、またはサーバがそれ以降の要求を無視した場合

は、セカンダリ IPアドレスサブネットプールから IPアドレスを割り当てるように DHCPス
マートリレーエージェントを設定できます。この機能拡張は、ホストの数がプール内の IPア
ドレスの数を超えている場合や、セカンダリアドレスを使用してインターフェイス上に複数の

サブネットが設定されている場合に有効です。

DHCPv6リレーエージェントについて

DHCPv6リレーエージェント
DHCPv6リレーエージェントを実行するようにデバイスを設定できます。DHCPv6リレーエー
ジェントは、クライアントとサーバの間でDHCPパケットを転送します。これは、クライアン
トとサーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは

DHCPv6メッセージを受信すると、新規のDHCPv6メッセージを生成して別のインターフェイ
スに送信します。リレーエージェントはゲートウェイアドレス（DHCPv6パケットの giaddr
フィールド）をセットし、DHCPv6サーバに転送します。

DHCPの設定
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DHCPv6リレーエージェントに対する VRFサポート
DHCPv6ブロードキャストメッセージを仮想ルーティング/転送（VRF）インスタンスのクラ
イアントから別の VRFの DHCPv6サーバに転送するように、DHCPv6リレーエージェントを
設定できます。単一の DHCPv6サーバを使用して複数の VRFのクライアントの DHCPをサ
ポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめることにより、IPア
ドレスを節約できます。VRFの一般的な情報については、『Cisco Nexus 9000 Series NX-OS

Unicast Routing Configuration Guide』を参照してください。

v6リレーエージェントを介した委任プレフィックスの IPv6可用性
DHCPv6プレフィックス委任（DHCPv6-PD）機能は、完全なサブネットおよびその他のネット
ワークおよびインターフェイスパラメータを DHCPv6-PDサーバーから DHCPv6-PDクライア
ントに割り当てることを目的としています。これは、RFC3633で定義されている DHCPv6リ
レーエージェントの拡張です。

プレフィックス委任は、First Hop Security（FHS）とインターワーキングしません。（注）

リレーエージェントは、IANAオプションを使用して、勧誘パケットで受信したネットワーク
アドレス要求を DHCPv6サーバーに転送します。クライアントがプレフィックスアドレスも
必要とする場合、要求に IAPDオプションを追加します。DHCPv6サーバーは、プールで使用
可能な場合、要求されたプレフィックスを委任します。

CLIが有効になっている場合、DHCPv6-PDは、プレフィックスがスイッチからルーティング
できるように、委任されたプレフィックスのスイッチに静的ルートを追加します。DHCPv6-PD
バインドは、委任されたプレフィックス用に作成された IPv6ルートとともに、クライアント
ごとに作成されます。

追加された静的ルートは、OSPFv3ルーティングプロトコルを介してネイバーに配布されま
す。

現在、DHCPv6-PDルート配布は、IS-IS、BGPなどの他の回送プロトコルではサポートされて
いません。詳細については、Cisco Nexus 9000 Series NX-OSユニキャストルーティング構成ガ

イドの「再配布の構成」のセクションを参照してください。

（注）

DHCPv6スマートリレーエージェント
DHCPv6スマートリレーエージェントは、ホストから請求パケットを受信すると、インバウ
ンドインターフェイスのアドレスにリンクアドレスを設定し、それらのパケットをサーバに

転送します。サーバは、プールが使い果たされるまでリンクアドレスサブネットプールから

IPアドレスを割り当て、それ以降の要求を無視します。

DHCPの設定
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最初のサブネットプールが使い果たされるか、またはサーバがそれ以降の要求を無視した場合

は、セカンダリ IPアドレスサブネットプールから IPアドレスを割り当てるように DHCPv6
スマートリレーエージェントを設定できます。この機能拡張は、ホストの数がプール内の IP
アドレスの数を超えている場合や、セカンダリアドレスを使用してインターフェイス上に複数

のサブネットが設定されている場合に有効です。任意のアドレスサブネットプールからIPアド
レスを割り当てることができます。

DHCPv6スマートリレーの注意事項と制約事項
DHCPv6スマートリレーの注意事項および制約事項は、次のとおりです。

• vPC環境では、インターフェイスのIpv6アドレスのサブネットが両方のスイッチで同じで
あることが推奨されます。

•インスタンスでDHCPv6スマートリレーを使用するホストの数は10000に制限されていま
す。

•クラウドベースのプラットフォームでサポートされます。

DHCPクライアントについて
DHCPクライアント機能によって、インターフェイスに IPv4または IPv6アドレスを設定でき
ます。インターフェイスには、ルーテッドポート、管理ポート、スイッチ仮想インターフェイ

ス（SVI）が含まれます。

DHCPの前提条件
DHCPの前提条件は、次のとおりです。

• DHCPスヌーピングまたはDHCPリレーエージェントを設定するためには、DHCPについ
ての知識が必要です。

DHCPの注意事項と制約事項
DHCP設定時の注意事項と制約事項は次のとおりです。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファ
イアウォールルールを設定して意図しない、または悪意のある DHCPサーバをブロック
してください。

• CiscoNexus9000シリーズスイッチは、bootpパケットのリレーをサポートしていません。
ただし、スイッチはレイヤ 2スイッチの bootpパケットをサポートします。

DHCPの設定
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• DHCPサブネットブロードキャストはサポートされていません。

•最高のDHCPスヌーピングスケールをサポートするには、DHCPパケットのOption 82情報
の挿入を有効にする必要があります。

•デバイス上でグローバルに DHCPスヌーピングを有効化するには、DHCPサーバおよび
DHCPリレーエージェントとして機能するデバイスを、事前に設定し有効にしておく必要
があります。

•ネットワークでDHCPスヌーピングの後にDHCPリレーが続くことはできません（DHCP
スヌーピングは、同じ Cisco Nexusデバイスで DHCPリレーが設定されている場合、機能
しません）。

• ip dhcp snoopingコマンドは、N9K-X9636C-R、N9K-X9636C-RX、および N9K-X9636Q-R
ラインカードおよび Cisco Nexus 34180YCスイッチを搭載した Cisco Nexus 9500プラット
フォームスイッチではサポートされません。

• DHCPスヌーピングは VXLAN VLANではサポートされません。

• DHCPスヌーピングは、同じMACアドレスと VLANをスタティックバインディングエ
ントリに持つ複数の IPアドレスをサポートします。

• DHCPサーバがデフォルトVRFを介して到達可能な場合、VXLANはDHCPリレーをサポー
トします。

• DHCPスヌーピングを使用して設定を行っているVLANでVLANACL（VACL）が設定さ
れている場合、その VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが
許可されていることを確認します。VLANおよびその VLANの SVI上で DHCPスヌーピ
ングと DHCPリレーの両方が有効になっていると、DHCPリレーが優先されます。

• DHCPサーバアドレスを使用して設定を行っているレイヤ 3インターフェイスで入力ルー
タ ACLが設定されている場合、そのルータ ACLで DHCPサーバと DHCPホストの間の
DHCPトラフィックが許可されていることを確認します。

• DHCPクライアントおよびサーバが異なる VRFに存在する状況で DHCPリレーを使用す
る場合、VRF内で 1つの DHCPサーバだけを使用します。

• DHCPスヌーピング機能が有効のときには、アクセスコントロールリスト（ACL）の統
計情報はサポートされません。

• vPCリンク内のスイッチ間でDHCP設定が同期されていることを確認します。同期されて
いないと、ランタイムエラーが発生し、パケットがドロップされる場合があります。

• DHCPスマートリレーは、有効であるインターフェイスの IPアドレスのうち、最初の100
個に制限されます。

• DHCPスマートリレーを使用するには、インターフェイスでヘルパーアドレスを設定する
必要があります。

• DHCPスマートリレーが有効になっている vPC環境では、インターフェイスのプライマ
リおよびセカンダリアドレスのサブネットは、両方の Cisco NX-OSデバイスで同じであ
る必要があります。

DHCPの設定
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•インターフェイスで DHCPv6サーバアドレスを設定する場合は、宛先インターフェイス
をグローバル IPv6アドレスで使用することはできません。

•番号が付けられないインターフェイスで DHCPリレーを使用する場合は、オプション 82
を挿入するようにスイッチを設定する必要があります。

• DHCPクライアント機能には、次のガイドラインと制限事項が適用されます。

•複数のSVIを設定できますが、各インターフェイスVLANは異なるサブネットにある
必要があります。DHCPクライアント機能では、同じデバイス上の異なるインターフェ
イスVLANに同じサブネットを持つ異なるIPアドレスを設定することはできません。

• DHCPクライアントとDHCPリレーは、同じスイッチではサポートされません。

• DHCPクライアントは、レイヤ3サブインターフェイスではサポートされません。

• Cisco Nexus 9300シリーズスイッチおよび Cisco Nexus 9500シリーズスイッチでは、
DHCPクライアントがサポートされています。

• DHCPクライアントは、N9K-X9636C-R、N9K-X9636C-RX、N9K-X9636Q-R、および
N9K-X96136YC-Rラインカードを搭載したCiscoNexus 9500プラットフォームスイッ
チではサポートされません。

• Cisco NX-OSリリース 9.3(3)以降、DHCPスヌーピングおよびDHCPリレーは Cisco Nexus
9364C-GX、Cisco Nexus 9316D-GX、および Cisco Nexus 93600CD-GXスイッチでサポート
されています。

• CiscoNX-OSリリース 10.3(1)F以降、CiscoNexus 9800プラットフォームスイッチでDHCP
リレーがサポートされます。

DHCP設定制限については、『Cisco Nexus 9000シリーズ NX-OS検証スケーラビリティガイ

ド』を参照してください。

（注）

DHCPのデフォルト設定
次の表に、DHCPパラメータのデフォルト設定を示します。

Table 1:デフォルトの DHCPパラメータ

デフォルトパラメータ

ディセーブ

ル

DHCP機能

ディセーブ

ル

DHCPスヌーピング

DHCPの設定
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デフォルトパラメータ

無効VLAN上で DHCPスヌーピング

有効DHCPスヌーピングのMACアドレス検証

ディセーブ

ル

DHCPスヌーピングの Option 82サポート

信頼できな

い

DHCPスヌーピング信頼状態

イネーブルDHCPリレーエージェント

イネーブルDHCPv6リレーエージェント

ディセーブ

ル

DHCPリレーエージェントに対する VRFサポート

ディセーブ

ル

DHCPv6リレーエージェントに対するVRFサポート

ディセーブ

ル

リレーエージェントの DHCP Option 82

ディセーブ

ル

DHCPスマートリレーエージェント

なしDHCPサーバの IPアドレス

DHCPの設定

DHCPの最小設定

Procedure

ステップ 1 DHCP機能をイネーブルにします。

DHCP機能がディセーブルになっていると、DHCPスヌーピングを設定できません。

ステップ 2 DHCPスヌーピングをグローバルにイネーブルにします。

ステップ 3 少なくとも 1つの VLANで、DHCPスヌーピングをイネーブルにします。

デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

DHCPの設定
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ステップ 4 DHCPサーバとデバイスが、信頼できるインターフェイスを使用して接続されていることを確
認します。

ステップ 5 (Optional) DHCPリレーエージェントをイネーブルにします。

ステップ 6 (Optional) DHCPサーバとクライアントが異なる VRFに存在する場合は、次の手順に従いま
す。

a) DHCPリレーエージェントの Option 82をイネーブルにします。
b) DHCPリレーエージェントに対して VRFサポートをイネーブルにします。

ステップ 7 (Optional)インターフェイスに DHCPサーバの IPアドレスを設定します。

DHCP機能のイネーブル化またはディセーブル化
デバイスの DHCP機能をイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPはディセーブルです。

DHCP機能がディセーブルの場合、DHCPリレーエージェント、DHCPスヌーピング、および
DHCPに依存するすべての機能は設定できません。また、すべてのDHCP設定がデバイスから
削除されます。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCP機能をイネーブルにします。no
オプションを使用すると、DHCP機能が

[no] feature dhcp

Example:

ステップ 2

ディセーブルになり、DHCP設定が消去
されます。

switch(config)# feature dhcp

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

DHCPの設定
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DHCPスヌーピングの設定

DHCPスヌーピングのグローバルなイネーブル化またはディセーブル化

デバイスに対してDHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化
が可能です。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスヌーピングをグローバルにイ
ネーブル化します。このコマンドの no

[no] ip dhcp snooping

Example:

ステップ 2

形式を使用すると、DHCPスヌーピング
がディセーブルになります。

switch(config)# ip dhcp snooping

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

VLANに対する DHCPスヌーピングのイネーブル化またはディセーブル化

1つまたは複数のVLANに対してDHCPスヌーピングをイネーブルまたはディセーブルに設定
できます。デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになりま
す。

Before you begin

DHCP機能がイネーブルにされていることを確認します。

DHCPの設定
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DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可されていることを
確認します。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

vlan-listで指定する VLANの DHCPス
ヌーピングをイネーブルにします。この

[no] ip dhcp snooping vlan vlan-list

Example:

ステップ 2

コマンドの no形式を使用すると、指定switch(config)# ip dhcp snooping vlan
100,200,250-252 した VLANの DHCPスヌーピングが

ディセーブルになります。

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

DHCPスヌーピングのMACアドレス検証のイネーブル化またはディセーブル化

DHCPスヌーピングのMACアドレス検証をイネーブルまたはディセーブルにします。信頼で
きないインターフェイスからパケットを受信し、この送信元MACアドレスとDHCPクライア
ントハードウェアアドレスが一致しない場合、アドレス検証によってデバイスはパケットを

ドロップします。MACアドレス検証はデフォルトでイネーブルになります。

Before you begin

DHCP機能がイネーブルにされていることを確認します。

DHCPの設定
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Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# config t
switch(config)#

DHCPスヌーピングのMACアドレス検
証をイネーブルにします。このコマンド

[no] ip dhcp snooping verify mac-address

Example:

ステップ 2

の no形式を使用すると、MACアドレ
ス検証がディセーブルになります。

switch(config)# ip dhcp snooping verify
mac-address

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

Option 82データの挿入および削除の有効化または無効化

DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入
および削除を有効または無効にできます。デフォルトでは、デバイスは DHCPパケットに
Option 82情報を挿入しません。

Option 82に対する DHCPリレーエージェントのサポートは、個別に設定されます。Note

より大きいDHCP ppsの規模をサポートするには、DHCPパケットへのOption 82情報の挿入を
有効にします。

Note

Option82はコマンドコンフィギュレーションのフォーマット文字列で指定されているように
追加する必要があります。

• Option82文字列の長さは、フォーマット文字列の長さに応じて長くなります。

•回線 IDには、フォーマット文字列の ASCII値を含める必要があります。

Note

DHCPの設定
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Before you begin

DHCP機能が有効にされていることを確認します。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPパケットのOption 82情報の挿入
および削除を有効にします。このコマ

[no] ip dhcp snooping information option

Example:

ステップ 2

ンドのno形式を使用すると、Option82switch(config)# ip dhcp snooping
information option 情報の挿入および削除が無効になりま

す。

Option 82を次のように設定します。(Optional) [no] ip dhcp option82
sub-option circuit-id format_type string
format

ステップ 3

• format-typeを指定しない場合に
は、circuit-idには入力ポートが表

Example:
示されます。たとえば ethernet1/1
のようになります。

switch(config)# ip dhcp snooping
sub-option circuit-id format-type
string format

•フォーマットで <word>を指定す
ると、 circuit-idには指定した単語
が表示されます。

Example:
switch(config)# ip dhcp snooping
sub-option circuit-id format-type
string format?
WORD Format string (Max Size 64) • %hを（<word>の代わりに）指定

すると、circuit-idにはホスト名が
表示されます。

• %pを（<word>の代わりに）指定
すると、circuit-idにはポート名が
表示されます。

• %h:%p を（<word>の代わりに）
指定すると、circuit-idにはホスト
とポート両方の名前が表示されま

す。

noオプションを使用する
と、この動作が無効になり

ます。

Note

オプション 82情報の回路 IDおよびリ
モート IDサブオプションからサブタイ
プとその長さを削除します。

(Optional) [no] ip dhcp snooping
sub-option format non-tlv

Example:

ステップ 4

DHCPの設定
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PurposeCommand or Action
switch(config)# ip dhcp snooping
sub-option format non-tlv

インターフェイスコンフィギュレー

ションモードを開始します。slot port
interface interface slot/port

Example:

ステップ 5

は、スヌーピングを有効または無効に

するインターフェイスです。
switch(config)# interface ethernet
2/2
switch(config-if)#

インターフェイスでオプション82を設
定します。

(Optional) ip dhcp option82 sub-option
circuit-id

Example:

ステップ 6

このコマンドは、SVIおよ
びサブインターフェイスで

はサポートされていませ

ん。

Note
switch(config-if)# ip dhcp option82
sub-option circuit-id?
WORD Format string (Max Size 64)

Example:
switch(config-if)# ip dhcp option82
sub-option circuit-id test
switch(config-if)#

noオプションを使用する
と、この動作が無効になり

ます。

Note

インターフェイスコンフィギュレー

ションモードを終了します。

exit

Example:

ステップ 7

switch(config-if)# exit
switch(config)#

DHCP設定を表示します。そのインター
フェイスで option82が有効か無効か、

(Optional) show ip dhcp option82 info
interface intf_name

ステップ 8

および option82が有効になっているイ
ンターフェイスの送信パケットが表示

されます。

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 9

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 10

DHCPパケットの厳密な検証のイネーブル化またはディセーブル化

DHCPパケットの厳密な検証をイネーブルまたはディセーブルにできます。デフォルトでは、
DHCPパケットの厳密な検証はディセーブルになっています。

DHCPの設定
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Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPパケットの厳密な検証をイネーブ
ルにします。このコマンドの no形式を

[no] ip dhcp packet strict-validation

Example:

ステップ 2

使用すると、DHCPパケットの厳密な検
証がディセーブルになります。

switch(config)# ip dhcp packet
strict-validation

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

インターフェイスの信頼状態の設定

各インターフェイスがDHCPメッセージの送信元として信頼できるかどうかを設定できます。
デフォルトでは、すべてのインターフェイスは信頼できません。DHCPの信頼状態は、次のタ
イプのインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

Before you begin

DHCP機能がイネーブルにされていることを確認します。

ユーザがそのインターフェイスをレイヤ2インターフェイスとして設定していることを確認し
ます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPの設定
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PurposeCommand or Action

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPスヌーピングで• interface ethernet slot/port
trustedまたはuntrustedに設定するレ• interface port-channel

channel-number イヤ 2イーサネットインターフェ
イスです。

Example:
•インターフェイスコンフィギュレー
ションモードを開始します。

switch(config)# interface ethernet 2/1
switch(config-if)#

slot/portは、DHCPスヌーピングで
trustedまたは untrustedに設定する
レイヤ 2ポートチャネルインター
フェイスです。

DHCPスヌーピングに関してインター
フェイスを信頼できるインターフェイス

[no] ip dhcp snooping trust

Example:

ステップ 3

として設定します。このコマンドの noswitch(config-if)# ip dhcp snooping
trust 形式を使用すると、ポートは信頼できな

いインターフェイスとして設定されま

す。

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config-if)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 5

DHCPリレー信頼ポート機能のイネーブル化またはディセーブル化

DHCPリレー信頼ポート機能をイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPパケット内のゲートウェイアドレスがすべてゼロに設定され、リレー情報オプショ
ンがすでにパケット内に存在する場合、DHCPリレーエージェントはパケットを廃棄しませ
ん。ip dhcp relay information option trustコマンドをグローバルに設定すると、ゲートウェイ
アドレスがすべてゼロに設定された場合、DHCPリレーエージェントはパケットを廃棄しま
す。

始める前に

DHCP機能がイネーブルにされていることを確認します。

DHCPの設定
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手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレー信頼ポートの機能を有効に
します。このコマンドの no形式を使用

[no] ip dhcp relay information option trust

例：

ステップ 2

すると、この機能がディセーブルになり

ます。
switch(config)# ip dhcp relay
information option trust

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 3

switch(config)# show ip dhcp relay

DHCPリレー信頼ポート設定を表示しま
す。

（任意） show ip dhcp relay information
trusted-sources

例：

ステップ 4

switch(config)# show ip dhcp relay
information trusted-sources

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

インターフェイスを DHCPリレーの信頼済みまたは信頼できないポートとして設定する

レイヤ 3インターフェイスは、DHCPリレー信頼または非信頼インターフェイスとして設定で
きます。デフォルトでは、すべてのインターフェイスは信頼できません。DHCPリレーの信頼
状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

始める前に

DHCP機能がイネーブルにされていることを確認します。

DHCPの設定
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。ここで、

interface [ethernet slot/port[.number] |
port-channel channel-number]

例：

ステップ 2

slot/portは、信頼または非信頼として設
定するレイヤ 3イーサネットインターswitch(config)# interface ethernet 2/1

switch(config-if)# フェイスです。channel-numberは、信頼
または非信頼として設定するレイヤ 3
ポートチャネルインターフェイスです。

インターフェイスを DHCPリレーエー
ジェント情報の信頼できるインターフェ

[no] ip dhcp relay information trusted

例：

ステップ 3

イスとして設定します。このコマンドのswitch(config-if)# ip dhcp relay
information trusted no形式を使用すると、ポートは信頼で

きないインターフェイスとして設定され

ます。

任意のレイヤ 3インター
フェイスで、インターフェ

イスが globalコマンドまた
はインターフェイスレベル

コマンドのいずれかによっ

て信頼できるように設定さ

れている場合、そのイン

ターフェイスは信頼できる

インターフェイスと見なさ

れます。したがって、信頼

済みポートコマンドがグ

ローバルレベルで有効に

なっている場合、レイヤ 3
インターフェイスはイン

ターフェイスレベル設定で

は信頼できない中断として

みなされます。

（注）

DHCPリレー信頼ポート設定を表示しま
す。

（任意） show ip dhcp relay information
trusted-sources

例：

ステップ 4

switch(config-if)# show ip dhcp relay
information trusted-sources
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目的コマンドまたはアクション

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config-if)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config-if)# copy running-config
startup-config

すべてのインターフェイスの信頼状態の設定

すべてのレイヤ 3インターフェイスは、DHCPリレー信頼または非信頼インターフェイスとし
て設定できます。デフォルトでは、すべてのインターフェイスは信頼できません。DHCPリ
レーの信頼状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

ip dhcp relay information trust-allコマンドをイネーブルにすると、インターフェイスレベルの
設定に関係なく、どのレイヤ 3インターフェイスも非信頼とは見なされなくなります。

始める前に

DHCP機能がイネーブルにされていることを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスを DHCPメッセージ
の信頼できる送信元として設定します。

[no] ip dhcp relay information trust-all

例：

ステップ 2

このコマンドの no形式を使用すると、switch(config)# ip dhcp relay
information trust-all ポートは信頼できないインターフェイス

として設定されます。

DHCPリレー信頼ポート設定を表示しま
す。

（任意） show ip dhcp relay information
trusted-sources

例：

ステップ 3
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目的コマンドまたはアクション

switch(config)# show ip dhcp relay
information trusted-sources

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

DHCPリレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPリレーエージェントはイネーブルです。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレーエージェントをイネーブ
ルにします。noオプションを使用する

[no] ip dhcp relay

Example:

ステップ 2

と、DHCPリレーエージェントがディ
セーブルになります。

switch(config)# ip dhcp relay

DHCPリレーの設定を表示します。(Optional) show ip dhcp relay

Example:

ステップ 3

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config
dhcp
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

DHCPリレーエージェントに対する Option 82の有効化または無効化
デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報
の挿入と削除を有効または無効にできます。

デフォルトでは、DHCPリレーエージェントは DHCPパケットに Option 82情報を挿入しませ
ん。

Before you begin

DHCP機能が有効になっていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

DHCPリレーエージェントによって転
送されるパケットに対する Option 82情

switch(config)# [no] ip dhcp relay
information option

ステップ 2

報の挿入および削除を有効にします。

Option 82情報は、デフォルトでバイナ
リ ifIndex形式です。noオプションを使
用すると、この動作が無効になります。

VLAN +スロット+ポート形式で Option
82をプログラムします。このコマンド

(Optional) switch(config)# [no] ip dhcp
relay sub-option circuit-id customized

ステップ 3

は、SVIにのみ適用されます。noオプ
ションを使用すると、この動作が無効に

なります。

オプション 82情報の回路 IDおよびリ
モート IDサブオプションからサブタイ
プとその長さを削除します。

(Optional) [no] ip dhcp relay sub-option
format non-tlv

Example:
switch(config)# ip dhcp relay
sub-option format non-tlv

ステップ 4

デフォルトの ifIndexバイナリ形式の代
わりに符号化されたストリング形式を使

(Optional) switch(config)# [no] ip dhcp
relay sub-option circuit-id format-type
string

ステップ 5
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PurposeCommand or Action

用するように、オプション 82を設定し
ます。noオプションを使用すると、こ
の動作が無効になります。

VLANおよび SVIの場合：

•このコマンドと ip dhcp relay
sub-option circuit-idカスタマイズ
コマンドの両方を設定すると、ip
dhcp relay sub-option circuit-id
format-type stringコマンドがプロ
グラムされます。

• ip dhcp relay sub-option circuit-id
format-type stringコマンドを削除
すると、ip dhcp relay sub-option
circuit-idカスタマイズコマンドが
プログラムされます。

•両方のコマンドが削除されると、
ifindexがプログラムされます。

他のインターフェイスでは、ip dhcp
relay sub-option circuit-id format-type
stringコマンドが設定されている場合
は、それが使用されます。それ以外の場

合は、デフォルトの ifindexがプログラ
ムされます。

DHCPリレーの設定を表示します。(Optional) switch(config)# show ip dhcp
relay

ステップ 6

DHCP設定を表示します。(Optional) switch(config)# show
running-config dhcp

ステップ 7

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

(Optional) switch(config)# copy
running-config startup-config

ステップ 8

コンフィギュレーションにコピーして、

変更を継続的に保存します。

DHCPリレーエージェントに対する VRFサポートのイネーブル化また
はディセーブル化

あるVRFのインターフェイスで受信したDHCP要求を、別のVRFのDHCPサーバにリレーす
る機能をサポートするように、デバイスを設定できます。
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始める前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレーエージェントに対してVRF
サポートをイネーブルにします。noオ

[no] ip dhcp relay information option vpn

例：

ステップ 2

プションを使用すると、この動作がディ

セーブルになります。
switch(config)# ip dhcp relay
information option vpn

リンク選択、サーバ IDオーバーライ
ド、および VRF名/VPN IDリレーエー

[no] ip dhcp relay sub-option type cisco

例：

ステップ 3

ジェント Option 82サブオプションを設switch(config)# ip dhcp relay
sub-option type cisco 定する場合は、DHCPをイネーブルにし

て、シスコ独自の番号である150、152、
および 151を使用します。noオプショ
ンを使用すると、DHCPでは、リンク選
択、サーバ IDオーバーライド、および
VRF名/VPN IDサブオプションに対し
て、RFC番号 5、11、151が使用される
ようになります。

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 4

switch(config)# show ip dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config
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DHCP Server Identifierオーバーライドサブオプション
Cisco NX-OSリリース 9.3(3)以降では、サーバ IDオーバーライドオプションを無効にできま
す。このオプションは、DHCPリレー VPN設定または送信元インターフェイス設定の DHCP
オプション 82パケットにはデフォルトで追加されます。

始める前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

DHCPオプション 82パケットのサーバ
IDオーバーライドオプションを無効に
します。

[no] ip dhcp relay information option
server-id-override-disable

例：

ステップ 2

このコマンドのno形式を使
用すれば、サーバ IDオー
バーライドオプションを再

度有効にできます。

（注）switch(config)# ip dhcp relay
information option
server-id-override-disable

インターフェイスへの DHCPサーバアドレスの設定
1つのインターフェイスに複数の DHCPサーバ IPアドレスを設定できます。インバウンド
DHCP BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはそ
のパケットを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェン
トは、すべての DHCPサーバからの応答を、要求を送信したホストへ転送します。

Before you begin

DHCP機能が有効になっていることを確認します。

DHCPサーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPサーバの IPアドレスを決定します。

DHCPサーバがインターフェイスとは異なるVRFに含まれている場合、VRFサポートがイネー
ブルになっていることを確認します。
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DHCPサーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されている
場合、そのルータ ACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可され
ていることを確認します。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPサーバ IPアドレ• interface ethernet slot/port[.number]
スを設定する物理イーサネットイ• interface vlan vlan-id
ンターフェイスです。サブインター• interface port-channel

channel-id[.subchannel-id] フェイスを設定する場合は、number
引数を使用してサブインターフェイ

ス番号を指定します。
Example:
switch(config)# interface ethernet 2/3
switch(config-if)# ポートチャネルサブイ

ンターフェイスは、

Cisco NX-OSリリース
6.1(2)I3(3)および
6.1(2)I3(3a)でのみサ
ポートされます。Cisco
NX-OSリリース 9.2(1)
ではサポートされてい

ません。

Note

•インターフェイスコンフィギュレー
ションモードを開始します。vlan-id
は、DHCPサーバ IPアドレスを設
定する VLANの IDです。

•インターフェイスコンフィギュレー
ションモードを開始します。

channel-id は、DHCPサーバ IPア
ドレスを設定するポートチャネル

の IDです。サブチャネルを設定す
る場合は、subchannel-id引数を使用
してサブチャネル IDを指定しま
す。
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PurposeCommand or Action

リレーエージェントがこのインターフェ

イスで受信したBOOTREQUESTパケッ
ip dhcp relay address IP-address [use-vrf
vrf-name]

Example:

ステップ 3

トを転送する DHCPサーバの IPアドレ
スを設定します。switch(config-if)# ip dhcp relay

address 10.132.7.120 use-vrf red
複数の IPアドレスを設定するには、ア
ドレスごとに ip dhcp relay addressコマ
ンドを使用します。

設定済みのすべての DHCPサーバアド
レスを表示します。

(Optional) show ip dhcp relay address

Example:

ステップ 4

switch(config-if)# show ip dhcp relay
address

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 5

switch(config-if)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 6

DHCPリレー送信元インターフェイスの設定
DHCPリレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、DHCP
リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントアドレスを

使用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信元アドレ

スとして、より安定したアドレス（ループバックインターフェイスアドレスなど）を使用す

ることができます。DHCPリレーの送信元インターフェイスが設定されている場合、送信元イ
ンターフェイスのVRFがDHCPサーバのVRFと同じである場合、デバイスは設定された送信
元インターフェイスの IPアドレスを giaddrとして DHCPパケットに追加します。それ以外の
場合、サーバーに到達可能なインターフェースの IPアドレスが giaddrとして使用されます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

CLI dhcpリレー情報オプションと ip dhcpリレー情報オプション vpnが有効になっていること
を確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレーエージェントの送信元イ
ンターフェイスを設定します。

[no] ip dhcp relay source-interface
interface

例：

ステップ 2

DHCPリレー送信元イン
ターフェイスは、グローバ

ルに、インターフェイスご

とに、またはその両方に設

定できます。グローバルお

よびインターフェイスレベ

ルの両方が設定されている

場合は、インターフェイス

レベルの設定がグローバル

設定を上書きします。

（注）
switch(config)# ip dhcp relay
source-interface loopback 2

DHCPリレーの設定を表示します。（任意） show ip dhcp relay [ interface
interface]

ステップ 3

例：

switch(config)# show ip dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

DHCPスマートリレーのグローバルなイネーブル化またはディセーブ
ル化

デバイスの DHCPスマートリレーをグローバルにイネーブルまたはディセーブルに設定でき
ます。
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Before you begin

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスマートリレーをグローバルに
イネーブルにします。このコマンドの

[no] ip dhcp smart-relay global

Example:

ステップ 2

no形式を使用すると、DHCPスマート
リレーがディセーブルになります。

switch(config)# ip dhcp smart-relay
global

DHCPスマートリレー設定を表示しま
す。

(Optional) show ip dhcp relay

Example:

ステップ 3

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

レイヤ 3インターフェイスでの DHCPスマートリレーの有効化または
無効化

レイヤ 3インターフェイスで DHCPスマートリレーを有効または無効に設定できます。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。slot/portは、

interface interface slot/port

Example:

ステップ 2

DHCPスマートリレーを有効または無
効にするインターフェイスです。

switch(config)# interface ethernet 2/3
switch(config-if)#

インターフェイスで DHCPスマートリ
レーを有効にします。このコマンドの

[no] ip dhcp smart-relay

Example:

ステップ 3

no形式を使用すると、DHCPスマート
リレーが無効になります。

switch(config-if)# ip dhcp smart-relay

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 5

switch(config)# exit
switch#

DHCPスマートリレー設定を表示しま
す。

(Optional) show ip dhcp relay

Example:

ステップ 6

switch# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 7

switch# show running-config dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 8

DHCPリレーサブネット選択の設定
インターフェイスにプライマリ IPアドレスとセカンダリ IPアドレスの両方が含まれている場
合、デフォルトでは、DHCPリレーはプライマリサブネットに基づいてサーバに IPアドレス
の割り当てを要求します。DHCPリレーでセカンダリ IPアドレスを使用する場合は、DHCPス
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マートリレーを有効にする必要があります。スマートリレーを有効にすると、DHCPリレー
は最初にプライマリサブネットのIPアドレスを要求します。プライマリサブネットの IPアド
レスを取得できない場合、セカンダリサブネットの IPアドレスを要求します。セカンダリサ
ブネットの IPアドレスは、デフォルトでは選択されません。

DHCPリレーサブネット選択機能の導入により、要件に基づいてプライマリまたはセカンダリ
サブネットの IPアドレスを選択するオプションを利用できるようになりました。DHCPリレー
サブネット選択を設定すると、DHCPリレーパケットには、送信元およびリレーエージェン
トのサブネット選択で使用されるサブネットの情報が含められるようになります。VPNまたは
送信元インターフェイスオプションがある場合、オプション 82のリンク選択は、設定された
サブネットに基づいて更新されます。

DHCPスマートリレーとサブネット選択の設定は、インターフェイスレベルでは相互に排他
的です。DHCPスマートリレーがグローバルに有効になっており、サブネット選択がインター
フェイスレベルで設定されている場合は、インターフェイス設定が優先されます。

DHCP VPNまたは送信元インターフェイスオプションでは、DHCPサーバはオプション 82の
リンク選択を使用して IPアドレスを割り当てる必要があります。

始める前に

DHCP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface vlan vlan-id

例：

ステップ 2

switch(config)#interface vlan 3
switch(config-if)#

指定された IPアドレスの DHCPリレー
サブネット選択を設定します。

ip dhcp relay subnet-selection ip address

例：

ステップ 3

switch(config-if)#ip dhcp relay
subnet-selection 20.20.21.1
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DHCPv6の設定

DHCPv6リレーエージェントのイネーブル化またはディセーブル化
DHCPv6リレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPv6リレーエージェントはイネーブルです。

始める前に

DHCP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPv6リレーエージェントをイネー
ブルにします。noオプションを使用す

[no] ipv6 dhcp relay

例：

ステップ 2

ると、リレーエージェントがディセー

ブルになります。
switch(config)# ipv6 dhcp relay

DHCPv6リレーの設定を表示します。（任意） show ipv6 dhcp relay [interface
interface]

ステップ 3

例：

switch(config)# show ipv6 dhcp relay

IPv6プレフィックスルートの追加を有
効にします。noオプションは、プレ

[no] ipv6 dhcp relay prefix-delegation
route

例：

ステップ 4

フィックスルートの追加を無効にしま

す。switch(config)# ipv6 dhcp relay
prefix-delegation route

DHCPv6 IAPDエントリ（クライアント
IP、インターフェイス、リースタイ

（任意） show ipv6 dhcp relay
prefix-delegation

例：

ステップ 5

マー、および委任されたプレフィック

ス）を表示します。
switch(config)# show ipv6 dhcp relay
prefix-delegation

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 6
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目的コマンドまたはアクション

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config

DHCPv6リレーエージェントに対する VRFサポートのイネーブル化ま
たはディセーブル化

ある VRFのインターフェイスで受信した DHCPv6要求を、別の VRFの DHCPv6サーバにリ
レーする機能をサポートするように、デバイスを設定できます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPv6リレーエージェントに対して
VRFサポートをイネーブルにします。

[no] ipv6 dhcp relay option vpn

例：

ステップ 2

noオプションを使用すると、この動作
がディセーブルになります。

switch(config)# ipv6 dhcp relay option
vpn

これにより、DHCPv6リレーエージェ
ントが、ベンダー固有オプションの一部

[no] ipv6 dhcp relay option type cisco

例：

ステップ 3

として仮想サブネット選択（VSS）の詳switch(config)# ipv6 dhcp relay option
type cisco 細情報を挿入します。noオプションを

使用すると、DHCPv6リレーエージェ
ントが VSS詳細情報を、VSSオプショ
ンの一部として（68）挿入します。これ
は、RFC-6607で定義された動作です。
このコマンドは、RFC-6607に対応して
いないものの、クライアント VRF名に
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目的コマンドまたはアクション

基づいた IPv6アドレスを割り当てる
DHCPv6サーバを使用する場合に役立ち
ます。

DHCPv6リレーの設定を表示します。（任意） show ipv6 dhcp relay [interface
interface]

ステップ 4

例：

switch(config)# show ipv6 dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

DHCPv6スマートリレーのグローバルな有効化または無効化
デバイスの DHCPv6スマートリレーをグローバルに有効または無効に設定できます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPv6スマートリレーをグローバル
に有効にします。このコマンドの no形

[no] ipv6 dhcp smart-relay global

例：

ステップ 2

式を使用すると、DHCPv6スマートリ
レーが無効になります。

switch(config)# ipv6 dhcp smart-relay
global
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目的コマンドまたはアクション

DHCPv6スマートリレー設定を表示し
ます。

（任意） show ipv6 dhcp relay

例：

ステップ 3

switch(config)# show ipv6 dhcp relay

DHCPv6の設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

レイヤ 3インターフェイスでの DHCPv6スマートリレーの有効化また
は無効化

レイヤ 3インターフェイスで DHCPスマートリレーを有効または無効に設定できます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。slot/portは、

interface interface slot/port

例：

ステップ 2

DHCPv6スマートリレーを有効または
無効にするインターフェイスです。

switch(config)# interface ethernet 2/3
switch(config-if)#

インターフェイスで DHCPv6スマート
リレーを有効にします。このコマンドの

[no] ipv6 dhcp smart-relay

例：

ステップ 3

no形式を使用すると、DHCPv6スマー
トリレーが無効になります。

switch(config-if)# ipv6 dhcp
smart-relay
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5

switch(config)# exit
switch#

DHCPv6スマートリレー設定を表示し
ます。

（任意） show ipv6 dhcp relay

例：

ステップ 6

switch# show ipv6 dhcp relay

DHCPv6の設定を表示します。（任意） show running-config dhcp

例：

ステップ 7

switch# show running-config dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch# copy running-config
startup-config

インターフェイスへの DHCPv6サーバアドレスの設定
1つのインターフェイスに複数の DHCPv6サーバ IPアドレスを設定できます。インバウンド
DHCPv6 BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントは
そのパケットを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェ
ントは、すべての DHCPv6サーバからの応答を、要求を送信したホストへ転送します。

始める前に

DHCP機能が有効になっていることを確認します。

DHCPv6サーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPv6サーバの IPアドレスを決定します。

DHCPv6サーバがインターフェイスとは異なる VRFに含まれている場合、VRFサポートがイ
ネーブルになっていることを確認します。
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DHCPv6サーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されてい
る場合、そのルータ ACLで DHCPサーバと DHCPv6ホストの間の DHCPトラフィックが許可
されていることを確認します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPv6サーバ IPアド• interface ethernet slot/port
レスを設定する物理イーサネット

インターフェイスです。
• interface port-channel channel-id

例：
•インターフェイスコンフィギュレー
ションモードを開始します。

switch(config)# interface ethernet 2/3
switch(config-if)#

channel-idは、DHCPv6サーバ IPア
ドレスを設定するポートチャネル

の IDです。

リレーエージェントがこのインターフェ

イスで受信したBOOTREQUESTパケッ
[no] ipv6 dhcp relay address IPv6-address
[use-vrf vrf-name] [interface interface]

例：

ステップ 3

トを転送する DHCPv6サーバの IPアド
レスを設定します。switch(config-if)# ipv6 dhcp relay

address FF02:1::FF0E:8C6C use-vrf red
サーバが異なる VRF上にあり、もう 1
つの interface引数を使用して宛先の出力
インターフェイスを指定する場合は、

use-vrfオプションを使用してサーバの
VRF名を指定します。

サーバアドレスには、リンクスコープ

のユニキャストまたはマルチキャスト

アドレス、またはグローバルまたはサイ

トローカルのユニキャストまたはマルチ

キャストアドレスを使用できます。リ

ンクスコープのサーバアドレスおよび

マルチキャストアドレスを指定する場

合、interfaceオプションは必須です。グ
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目的コマンドまたはアクション

ローバルまたはサイトスコープのサーバ

アドレスには許可されていません。

複数の IPアドレスを設定するには、ア
ドレスごとに ipv6 dhcp relay addressコ
マンドを使用します。

DHCPv6の設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config-if)# show running-config
dhcp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

DHCPv6オプション 79のイネーブル化
Cisco NX-OS Release 9.3(3)以降では、オプション 79を使用して、DHCPv6クライアントのリ
ンク層アドレスの使用をイネーブル化できます。この機能をイネーブルにすると、スイッチは

リレー転送パケットにオプション 79を追加し、IPv6クライアントのリンク層アドレスが、
DHCPv6パケットのオプションフィールドに挿入されます。

この機能は、通常の DHCPv6と VXLANを使用する DHCPv6の両方でサポートされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

DHCPv6ホストのリンク層アドレスを伝
送するために、リレーサーバからDHCP

ipv6 dhcp relay option79

例：

ステップ 2

サーバに送信される DHCPリレー転送
パケットをイネーブルにします。

switch(config)# ipv6 dhcp relay
option79

このコマンドは、送信されるリレー転送

パケットにのみ影響します。
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DHCPv6リレー送信元インターフェイスの設定
DHCPv6リレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、
DHCPv6リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントア
ドレスを使用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信

元アドレスとして、より安定したアドレス（ループバックインターフェイスアドレスなど）

を使用することができます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPv6リレーエージェントの送信元
インターフェイスを設定します。

[no] ipv6 dhcp relay source-interface
interface

例：

ステップ 2

DHCPv6リレー送信元イン
ターフェイスは、グローバ

ルに、インターフェイスご

とに、またはその両方に設

定できます。グローバルお

よびインターフェイスレベ

ルの両方が設定されている

場合は、インターフェイス

レベルの設定がグローバル

設定を上書きします。

（注）
switch(config)# ipv6 dhcp relay
source-interface loopback 2

DHCPv6リレーの設定を表示します。（任意） show ipv6 dhcp relay [ interface
interface]

ステップ 3

例：

switch(config)# show ipv6 dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp show
running-config dhcp

ステップ 4

例：

switch(config)# show running-config
dhcp
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

IPv6 RAガードの設定
CiscoNexus 9200、9300、および 9300-EXシリーズスイッチおよびN9K-X9732C-EXラインカー
ドの IPv6ルータアドバタイズメント（RA）ガード機能を設定できます。この機能は、レイヤ
2インターフェイス上のすべての着信 IPv6 RAパケットをドロップするために使用されます。

始める前に

DHCPを有効にする必要があります（feature dhcpコマンドを使用）。

インターフェイスで DHCPリレーを有効にするには、DHCP（ダイナミック IPアドレッシン
グ）を使用して IPv4または IPv6アドレスが割り当てられているインターフェイスで DHCPを
無効にする必要があります。

PTP（機能 ptp）と NVオーバーレイ（機能 nvオーバーレイ）の両方が設定されていないこと
を確認します。これらの機能が設定されると、ダイナミック ifaclラベルが予約されます。た
だし、使用可能なダイナミック ifaclラベルビットは 2つだけです。これらの機能の両方がす
でに設定されている場合、IPv6 RAガードにダイナミック ifaclラベルを使用できず、機能を有
効にできません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface slot/port

例：

ステップ 2

switch(config)# interface ethernet 2/2
switch(config-if)#

指定したインターフェイスに IPv6 RA
ガード機能を適用します。

[no] ipv6 nd raguard

例：

ステップ 3

switch(config-if)# ipv6 nd raguard
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

DHCPクライアントの有効化
DHCPクライアント機能によって、インターフェイスに IPv4または IPv6アドレスを設定でき
ます。インターフェイスには、ルーテッドポート、管理ポート、スイッチ仮想インターフェイ

ス（SVI）が含まれます。レイヤ 3サブインターフェイスはサポートされません。

DHCPクライアントはDHCPリレーおよびDHCPスヌーピングプロセスに依存しないため、feature
dhcpコマンドを有効にする必要はありません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPスマートリレー• interface ethernet slot/port
を有効または無効にするインター

フェイスです。
• interface mgmt 0
• interface vlan vlan-id

•インターフェイスコンフィギュレー
ションモードを開始し、DHCPクラ

例：

switch(config)# interface vlan 3
switch(config-if)# イアント機能を有効にするインター

フェイスとして管理インターフェイ

スを指定します。

•インターフェイスコンフィギュレー
ションモードを開始します。vlan-id
は、DHCPクライアント機能を有効
にするVLANのIDです。
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目的コマンドまたはアクション

次の手順でインターフェイスにIPv6アド
レスを割り当てる前に、このコマンドを

ipv6 address use-link-local-only

例：

ステップ 3

入力する必要があります。インターフェswitch(config-if)# ipv6 address
use-link-local-only イスにIPv4アドレスを割り当てる場合、

このコマンドは必要ありません。

インターフェイスの IPv4または IPv6ア
ドレスを割り当てます。

[no] {ip | ipv6} address dhcp

例：

ステップ 4

IPを削除するには、このコマンドの no
形式を使用します。

switch(config-if)# ip address dhcp

実行コンフィギュレーションのインター

フェイスに割り当てられたIPv4または
IPv6アドレスを表示します。

（任意）次のいずれかのオプションを

使用します。

ステップ 5

• show running-config interface
ethernet slot/port

• show running-config interface mgmt
0

• show running-config interface vlan
vlan-id

例：

switch(config-if)# show running-config
interface vlan 3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

{ip | ipv6} address dhcpコマンドだけが
保存されます。割り当てられたIPアドレ

switch(config-if)# copy running-config
startup-config

スは、実行コンフィギュレーションに表

示されても保存されません。

UDPリレーの設定

UDPリレーについて
デフォルトではルータはブロードキャストパケットを転送しません。ブロードキャストパケッ

トを転送するには、ルータの設定が必要です。UDPリレー機能を使用して、DHCPv4ポート
67および 68を除く UDPポート宛てのブロードキャストをリレーできます。UDPリレー機能
は、IPヘルパー機能とも呼ばれます。
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UDPリレー機能を有効にするには、ip forward-protocol udpコマンドを使用します。デフォル
トでは、UDPリレー機能は無効です。

パケットを転送するには、転送先IPアドレスまたはネットワークアドレスで IPアドレスオブ
ジェクトグループを設定し、IPアドレスオブジェクトグループを L3インターフェイスに関
連付けます。レイヤ3インターフェイスごとにサブネットブロードキャストを設定することも
できます。

UDPリレー機能は、次のタイプのレイヤ 3インターフェイスでサポートされます。

•物理ポート

•インターフェイス VLAN（SVI）

• L3ポートチャネル

• L3サブインターフェイス

UDPリレーの注意事項と制約事項
UDPリレーには、次の注意事項と制約事項があります。

• Cisco NX-OSリリース 9.3(5)以降、UDPリレーは Cisco Nexus 9200、9332C、9364C、
9300-EX、9300-FX/FX2/FXP、と -EX/FXラインカードを搭載したCisco Nexus 9500シリー
ズスイッチでサポートされています。

• UDPポートは 1〜 65565の範囲である必要があります。

•任意のL3またはSVIインターフェイスを最大1つのオブジェクトグループに関連付けること
ができます。したがって、任意のインターフェイスを最大300のUDPリレーIPアドレスに
関連付けることができます。

• UDPリレー機能は、7つの UDPポートをサポートします。

•おぶじぇくとグループ名には最大 64文字までの英数字を指定できます。

• DHCPと UDPリレーは共存できません。

•サブネットブロードキャストはサポートされていません。

UDPリレーの設定

始める前に

DHCP機能が有効になっていることを確認します。

手順

ステップ 1 configure terminal
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例：

switch# configure terminal
switch(config)#

グローバルコンフィギュレーションモードを開始します

ステップ 2 [no] ip forward-protocol udp

例：

switch(config)# ip forward-protocol udp

UDPリレー機能を有効にします。デフォルトでは、UDPリレー機能は無効です。ただし、UDP
ポートの定義済みセットでは有効になっています。

ステップ 3 （任意） [no] ip forward-protocol udp udp-port-number

例：

switch(config)# ip forward-protocol udp 1

デフォルト以外の UDPポートで UDPリレー機能を有効にします。

DHCPポートを除く1〜65565の範囲のUDPポートに対してUDP転送を有効または無
効にできます。

（注）

ステップ 4 [no] object-group udp relay ip addres object-group-name

例：

switch(config)# ip forward-protocol udp relay ip address relay1

パケットの転送先となる宛先 IPアドレスを設定します。

作成するエントリごとに、hostコマンドを使用して単一のホストを指定するか、ま
たは hostコマンドを省略してホストのネットワークを指定します。

（注）

ステップ 5 [no] {host host-addr| network-addr network-mask| network-addr/mask-length}

例：

switch(config)# host 2.1.2.2 30.1.1.1 255.255.255.0 10.1.1.1./24

パケットの転送先となる宛先 IPアドレスで構成されるオブジェクトグループを設定します。

作成するエントリごとに、hostコマンドを使用して単一のホストを指定するか、ま
たは hostコマンドを省略してホストのネットワークを指定します。

（注）

ステップ 6 exit

例：

switch(config-udp-group)# exit

インターフェイスコンフィギュレーションモードを終了します。

ステップ 7 interface ethernet slot/port

例：

switch(config)# interface ethernet 1/1

オブジェクト froupをレイヤ 3インターフェイスに対応付けます。
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L3インターフェイスは、物理ポート、インターフェイスVLAN（SVI）、L3ポート
チャネル、またはL3サブインターフェイスです。

（注）

ステップ 8 ip udp relay addrgroup object-group-name

例：

switch(config-if)# ip udp relay addrgroup group1

オブジェクト groupをインターフェイスに関連付けます。

ステップ 9 exit

例：

switch(config-if)# exit

インターフェイスコンフィギュレーションモードを終了します。

UDPリレーの設定例
この例では、実行中の設定を表示し、UDPリレーを設定します。

UDPリレーの設定

この例では、UDPリレー機能を設定するための実行中のコンフィギュレーションを示
します。

configure terminal
feature dhcp
ip forward-protocol udp
object-group udp relay ip address <udprelay1>
host <20.1.2.2>
<30.1.1.1> <255.255.255.0>
<10.1.1.1/24>
exit

interface ethernet <e1/1>
ip udp relay addrgroup <udprelay1>
exit

UDPリレーの設定の確認
UDPリレーの設定情報を表示するには、次のいずれかの操作を行います。

目的コマンド

UDPリプレイ設定を表示します。show ip udp relay

インターフェイスレベル属性を表示します。show ip udp relay interface [{
interface-type | interface-range}]
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目的コマンド

設定済みのすべての UDPリレーオブジェクトグ
ループ、および関連する IPアドレスを表示します。

show ip udp relay object-group

オブジェクトグループ、および関連するIPアドレス
を表示します。

show ip udp relay object-group
object-group-name

DHCP設定の確認
DHCP設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

DHCPリレーの設定を表示しま
す。

show ip dhcp relay

DHCPv6リレーのグローバル設
定またはインターフェイスレベ

ルの設定を表示します。

show ipv6 dhcp relay [interface interface]

リレーエージェントのDHCPv6
IAPDエントリを次のオプショ
ンとともに表示します。

• client：クライアントのプレ
フィックスバインディング

を表示します。

detail：詳細情報を表示しま
す。

interface：インターフェイ
スのプレフィックスバイン

ディングを表示します。

prefix：特定のプレフィッ
クスバインディングを表示

します。

show ipv6 dhcp relay prefix-delegation
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目的コマンド

次のオプションを使用して、

dhcpv6が所有する接続された
ルートを表示します。

• all：バックアップネクスト
ホップのプロトコルのルー

トも表示します。

bind-label：このバインド
ラベルのみを持つルートを

表示します。

detail：ルートを詳細に表示
します

interface：この出力イン
ターフェースのみを持つ

ルートを表示します

next-hop：このネクスト
ホップのみを持つルートを

表示します。

summary：ルートカウント
を表示します。

updated：最終更新時刻で
フィルタリングされたルー

トを表示します。

vrf：VRFごとの情報を表示
します。

DHCPv6-PD機能が
有効になっているこ

とを確認します。

Note

show ipv6 route dhcpv6

デバイスに設定されているすべ

てのDHCPサーバアドレスを表
示します。

show ip dhcp relay address

DHCPスヌーピングに関する一
般的な情報を表示します。

show ip dhcp snooping
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目的コマンド

実行コンフィギュレーションの

DHCP設定を表示します。

show running-config
dhcpコマンドは、
ip dhcp relayコマン
ドと ipv6 dhcp relay
コマンドを表示しま

すが、これらはデ

フォルトで設定され

ています。

Note

show running-config dhcp [all]

DHCPクライアントが有効な場
合に、インターフェイスに割り

当てられたIPv4またはIPv6アド
レスを表示します。

show running-config interface {ethernet slot/port |mgmt 0 | vlan
vlan-id}

スタートアップコンフィギュ

レーション内のDHCP設定を表
示します。

show startup-config dhcp [all]

IPv6 RAガードの統計情報の表示
IPv6 RAガード統計情報を表示または消去するには、次のいずれかの作業を実行します。

目的コマンド

IPv6関連RAガードの統計情報を表示します。show ipv6 raguard statistics

次に、サンプルの統計情報例を示します。

switch# show ipv6 raguard statistics
-------------------------------------
Interface Rx Drops
------------- ---------- ------------
Ethernet1/53 4561102 4561102

DHCPスヌーピングバインディングの表示
Use the show ip dhcp snooping binding [ip-address | mac-address | dynamic | static | vlan vlan-id |
interface interface-type interface-number] DHCPスヌーピングバインディングデータベースのす
べてのエントリを表示します。

MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------- -------- ------ ---- ------------
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0f:00:60:b3:23:33 10.3.2.2 infinite static 13 Ethernet2/46
0f:00:60:b3:23:35 10.2.2.2 infinite static 100 Ethernet2/10

DHCPスヌーピングバインディングデータベースのクリ
ア

clear ip dhcp snooping bindingコマンドを使用して、DHCPスヌーピングバインディングデー
タベースからすべてのエントリをクリアします。

DHCPスヌーピングバインディングデータベースから、特定のイーサネットインターフェイ
スに関連付けれられたエントリをクリアするには、clear ip dhcp snooping binding interface
ethernet slot/portコマンドを使用して、DHCPスヌーピングバインディングデータベースか
ら、特定のイーサネットインターフェイスに関連するエントリをクリアします。

DHCPスヌーピングバインディングデータベースから、特定のポートチャネルインターフェ
イスに関連付けれられたエントリをクリアするには、clear ip dhcp snooping binding interface
port-channel channel-numberコマンドを使用して、DHCPスヌーピングバインディングデータ
ベースから、特定のポートチャネルインターフェイスに関連するエントリをクリアします。

DHCPスヌーピングバインディングデータベースから、特定の VLANエントリに関連付けれ
られたエントリを 1つだけクリアするには、clear ip dhcp snooping binding vlan vlan-id [mac
mac-address ip ip-address interface {ethernet slot /port | port-channel channel-number}]コマンドを
使用して、DHCPスヌーピングバインディングデータベースから特定のVLANエントリをクリ
アします。

DHCPのモニタリング
DHCPスヌーピングをモニタするには、show ip dhcp snooping statisticsコマンドを使用しま
す。

DHCPリレーの統計情報をグローバルまたはインターフェイスレベルでモニタするには、show
ip dhcp relay statistics [interface interface]グローバルまたはインターフェイスレベルで DHCP
リレー統計情報をモニタするコマンド。

DHCPv6リレーの統計情報をグローバルまたはインターフェイスレベルでモニタするには、
show ipv6 dhcp relay statistics [interface interface]グローバルまたはインターフェイスレベルで
DHCPv6リレー統計情報をモニタするコマンド。

DHCPスヌーピング統計情報のクリア
clear ip dhcp snooping statistics [vlan vlan-id]コマンドを使用して、DHCPスヌーピング統計情
報をクリアします。
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DHCPリレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスに関する DHCPv6リレーの統計情報をクリアするには、clear ip dhcp
relay statistics interface interfaceコマンドを使用して、特定のインターフェイスのDHCPリレー
統計情報をクリアします。

clear ip dhcp global statisticsコマンドを使用し、DHCP統計情報をグローバルにクリアします。

DHCPv6リレー統計情報のクリア
グローバル DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay statisticsコマ
ンドを使用します。

特定のインターフェイスに関するDHCPv6リレーの統計情報をクリアするには、clear ipv6dhcp
relay statistics interface interfaceコマンドを使用して、特定のインターフェイスのDHCPv6リ
レー統計情報をクリアします。

DHCPv6-PDバインドのクリア
次のクリアコマンドは、バインディング、および対応する IPv6ルートもクリアします。

一般的な vPC環境では、vPCピアスイッチでDHCPv6-PDバインドをクリアすると、他の vPC
ピアスイッチで対応する IPv6ルートとともにバインドがクリアされます。

DHCPv6-PDバインドのすべてのエントリをクリアするには、clear ipv6 dhcp relay
prefix-delegation allコマンドを使用します。

DHCPv6-PDバインドのクライアントの IPv6アドレスエントリをクリアするには、clear ipv6
dhcp relay prefix-delegation clientコマンドを使用します。

DHCPv6-PDバインドの特定のインターフェイスに関連付けられたエントリをクリアするには、
clear ipv6 dhcp relay prefix-delegation interfaceコマンドを使用します。

CLIを介した有効な PDエントリのクリア後、更新/再バインドパケットによる PDエントリと
ルート学習は残りません。

（注）
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DHCPの設定例
次の例では、2つの VLANで DHCPスヌーピングをイネーブルにし、Option 82のサポートを
イネーブルにして、イーサネットインターフェイス 2/5を trustedに設定して、DHCPサーバが
このインターフェイスに接続できるようにします。

feature dhcp
ip dhcp snooping
ip dhcp snooping information option

interface ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50

次の例では、DHCPリレーエージェントをイネーブルにして、イーサネットインターフェイ
ス 2/3に DHCPサーバ IPアドレス（10.132.7.120）を設定します。DHCPサーバは redという
名前の VRFインスタンス内にあります。
feature dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn

interface ethernet 2/3
ip dhcp relay address 10.132.7.120 use-vrf red

次に、DHCPスマートリレーエージェントをイネーブルにして使用する例を示します。この
例では、デバイスはイーサネットインターフェイス 2/2上で受信されたDHCPブロードキャス
トパケットを DHCPサーバ（10.55.11.3）に転送し、giaddrフィールド内に 192.168.100.1を挿
入します。DHCPサーバに 192.168.100.0/24ネットワークのためのプールが設定されている場
合、そのDHCPサーバは応答します。サーバが応答しない場合、デバイスはgiaddrフィールド
内の192.168.100.1を使用して、さらに2つの要求を送信します。それでもデバイスが応答を受
信しない場合は、代わりに giaddrフィールド内で 172.16.31.254を使用し始めます。
feature dhcp
ip dhcp relay
ip dhcp smart-relay global

interface ethernet 2/2
ip address 192.168.100.1/24
ip address 172.16.31.254/24 secondary
ip dhcp relay address 10.55.11.3

DHCPクライアントの設定例
次に、DHCPクライアント機能を使用して VLANインターフェイスに IPv4アドレスを割り当
てる例を示します。

switch# configure terminal
switch(config)# interface vlan 7
switch(config-if)# no shutdown
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switch(config-if)# ip address dhcp
switch(config-if)# show running-config interface vlan 7
interface Vlan7
no shutdown
ip address dhcp
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関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series
NX-OS Security Configuration

Guide』

ダイナミック ARPインスペクション（DAI）

『Cisco Nexus 9000 Series
NX-OS Security Configuration

Guide』

IPソースガード

『Cisco Nexus 9000 Series
NX-OS Interfaces Configuration

Guide』

vPC

『Cisco Nexus 9000 Series
NX-OS Unicast Routing

Configuration Guide』

VRFおよびレイヤ 3のバーチャライゼーション

標準

タイトル標準

ダイナミックホスト構成プロトコル（https://datatracker.ietf.org/doc/html/rfc2131）RFC2131

DHCPリレーエージェント情報オプション（https://datatracker.ietf.org/doc/html/
rfc3046）

RFC3046

ダイナミックホスト構成プロトコル（DHCP）バージョン 6（RFC）の IPv6プレ
フィックスオプション（https://tools.ietf.org/html/rfc3633）

RFC3633

DHCPv4およびDHCPv6の仮想サブネット選択オプション（https://datatracker.ietf.org/
doc/html/rfc6607）

RFC6607

DHCPv6のクライアントリンク層アドレスオプション（https://datatracker.ietf.org/
doc/html/rfc6939）

RFC6939
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


