
NX-OSを使用したプライベート VLANの設
定

•プライベート VLANについて, on page 1
•プライベート VLANの前提条件, on page 10
•プライベート VLANの設定に関するガイドラインおよび制約事項（11ページ）
•プライベート VLANのデフォルト設定, on page 14
•プライベート VLANの設定, on page 15
•プライベート VLAN設定の確認, on page 36
•プライベート VLANの統計情報の表示とクリア, on page 36
•プライベート VLANの設定例, on page 36
•プライベート VLANの追加情報（CLIバージョン）, on page 37

プライベート VLANについて
Cisco Nexus NX-OS 7.0(3)I1(2)以降、プライベート VLAN機能がサポートされています。

この機能を設定する前に、プライベート VLAN機能をイネーブルにする必要があります。Note

レイヤ 2ポートは、トランクポート、アクセスポート、またはプライベート VLANポートと
して機能します。

Note

同様のシステム間で直接通信する必要がない特定の状況では、プライベート VLANにより、
レイヤ 2レベルの保護を強化できます。プライベート VLANは、プライマリ VLANとセカン
ダリ VLANの関連付けです。

プライマリ VLANは、セカンダリ VLANを関連付けるブロードキャストドメインを定義しま
す。セカンダリ VLANは、独立 VLANまたはコミュニティ VLANのいずれかの場合がありま
す。独立 VLAN上のホストは、プライマリ VLAN内で関連付けられた無差別ポートとだけ通
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信します。コミュニティ VLAN上のホストは、同じコミュニティ VLAN上のホスト間および
関連付けられた無差別ポートとだけ通信し、独立ポートまたは他のコミュニティ VLAN内の
ポートとは通信しません。

統合スイッチングおよびルーティング機能を使用するコンフィギュレーションでは、各プライ

ベート VLANに単一のレイヤ 3 VLANネットワークインターフェイスを割り当てることによ
り、ルーティングを提供できます。VLANネットワークインターフェイスは、プライマリ
VLAN用に作成します。このようなコンフィギュレーションでは、セカンダリ VLANはすべ
て、プライマリ VLAN上の VLANネットワークインターフェイスとのマッピングにより、レ
イヤ 3でのみ通信します。セカンダリ VLAN上の既存の VLANネットワークインターフェイ
スは、すべてサービス停止状態になります。

プライベート VLANの概要
デバイスでプライベート VLAN機能を適用するには、プライベート VLANをイネーブルにす
る必要があります。

プライベート VLANモードで動作しているポートがデバイスに設定されている場合は、プラ
イベート VLANをディセーブルにすることはできません。

特定の VLANをプライマリまたはセカンダリのどちらかのプライベート VLANとして設定す
るには、事前に VLANを作成しておく必要があります。

Note

プライベート VLANのプライマリ VLANとセカンダリ VLAN

プライベート VLAN機能では、VLANの使用時にユーザが直面する 2つの問題に対処できま
す。

•各 VDCは、最大 4096の VLANをサポートします。各カスタマーに 1つの VLANを割り
当てると、サービスプロバイダーがサポートできるカスタマー数は制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはア
ドレスブロックを割り当てます。これにより未使用の IPアドレスが無駄になり、IPアド
レスの管理に問題が生じます。

プライベート VLANを使用することにより、スケーラビリティの問題が解決され、IPアドレ
スの管理が容易になり、カスタマーにレイヤ 2セキュリティが提供されます。

プライベート VLANの機能は、VLANのレイヤ 2ブロードキャストドメインをサブドメイン
に分割できます。サブドメインは、プライマリ VLANとセカンダリ VLANで構成されるプラ
イベート VLANのペアで表されます。プライベート VLANドメインには複数のプライベート
VLANのペアを設定でき、それぞれのペアを各サブドメインに割り当てることができます。プ
ライベート VLANドメイン内のすべての VLANペアは、同じプライマリ VLANを共有しま
す。セカンダリ VLAN IDは、各サブドメインの区別に使用されます。
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プライベート VLANドメインには、プライマリ VLANが 1つのみ含まれています。Note

セカンダリ VLANは、同じプライベート VLAN内のポートをレイヤ 2で分離します。プライ
マリ VLAN内のセカンダリ VLANには、次の 2つのタイプがあります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティ VLAN：コミュニティ VLAN内のポートは相互に通信できますが、レイヤ
2レベルの他のコミュニティVLAN内または独立VLAN内のポートとは通信できません。

プライベート VLANポート

コミュニティプライベートVLANおよび独立プライベートVLANのポートは、いずれもPVLAN
ホストポートというラベルが付けられます。PVLANホストポートは、関連付けられているセ
カンダリ VLANのタイプによって、コミュニティ PVLANポートまたは独立 PVLANポートの
どちらかになります。

Note

プライベート VLANポートのタイプは、次のとおりです。

•無差別ポート：無差別ポートは、プライマリ VLANに属します。無差別ポートは、無差
別ポートとアソシエートされているセカンダリ VLANに属し、プライマリ VLANとアソ
シエートされている、すべてのインターフェイスと通信でき、この通信可能なインター

フェイスには、コミュニティポートと独立ホストポートも含まれます。プライマリVLAN
には、複数の無差別ポートを含めることができます。各無差別ポートには、ポートにアソ

シエートされている、複数のセカンダリ VLANを含めることができ、また、セカンダリ
VLANを含めないこともできます。無差別ポートとセカンダリ VLANが同じプライマリ
VLANにある限り、セカンダリ VLANは、複数の無差別ポートとアソシエートすること
ができます。このアソシエーションは、ロードバランシングまたは冗長性のために使用す

ることもできます。セカンダリVLANを無差別ポートに関連付けないこともできますが、
その場合、セカンダリ VLANはレイヤ 3インターフェイスと通信できません。

ベストプラクティスとして、プライマリのすべてのセカンダリ

ポートをマッピングして、トラフィックの損失を最小限に抑える

必要があります。

Note

•無差別トランク：複数のプライマリ VLANのトラフィックを伝送するように無差別トラ
ンクポートを設定できます。プライベート VLANのプライマリ VLANおよびすべてまた
は選択した関連付けられた VLANを無差別トランクポートにマップします。各プライマ
リ VLANと関連付けられた 1つのセカンダリ VLANはプライベート VLANのペアとなり
ます。また、各無差別トランクポートに最大 16のプライベートVLANのペアを設定でき
ます。
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プライマリプライベート VLANに加え、標準の VLANでもプラ
イベート VLAN無差別トランクポートでトラフィックが伝送さ
れます。

Note

•独立ポート：独立ポートは、セカンダリ独立VLANに属するホストポートです。このポー
トは同一プライベート VLANドメイン内のその他のポートからレイヤ 2で完全に分離さ
れていますが、関連付けられた無差別ポートとは通信できます。プライベートVLANは、
無差別ポートからのトラフィックを除き、独立ポート宛のトラフィックをすべてブロック

します。独立ポートから受信されたトラフィックは、無差別ポートにだけ転送されます。

特定の独立 VLANに複数の独立ポートを設定し、その独立 VLAN内で各ポートを他のす
べてのポートから完全に分離できます。

•独立トランクまたはセカンダリトランク：複数の独立 VLANのトラフィックを伝送する
ように独立トランクポートを設定できます。独立トランクポートの各セカンダリ VLAN
は、別々のプライマリ VLANに関連付ける必要があります。同じプライマリ VLANに関
連付けられた 2つのセカンダリ VLANは、1つの独立トランクポートにはできません。
各プライマリ VLANと関連付けられた 1つのセカンダリ VLANはプライベート VLANの
ペアとなります。また、各独立トランクポートに最大 16のプライベートVLANのペアを
設定できます。

セカンダリプライベート VLANに加え、標準の VLANでもプラ
イベート VLAN独立トランクポートでトラフィックが伝送され
ます。

Note

•コミュニティポート：コミュニティポートは、1つのコミュニティセカンダリ VLANに
属するホストポートです。コミュニティポートは、同じコミュニティ VLANにある他の
ポートおよびアソシエートされている無差別ポートと通信します。これらのインターフェ

イスは、他のコミュニティにある他のすべてのインターフェイスおよびプライベートVLAN
ドメイン内のすべての独立ポートから、レイヤ 2で分離されています。

トランクは、無差別、独立、およびコミュニティの各ポート間のトラフィックを伝送するVLAN
をサポートできるので、独立ポートとコミュニティポートのトラフィックはトランクインター

フェイスを経由してデバイスと送受信されることがあります。

Note

プライマリ、独立、およびコミュニティプライベート VLAN

プライマリ VLANにはレイヤ 3ゲートウェイがあるので、プライベート VLANの外部と通信
するには、セカンダリ VLANをプライマリ VLANに関連付けます。プライマリ VLANおよび
2種類のセカンダリVLAN（独立VLANおよびコミュニティVLAN）には、次の特性がありま
す。
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•プライマリVLAN：プライマリVLANは、無差別ポートから（独立およびコミュニティ）
ホストポートおよび他の無差別ポートへのトラフィックを伝送します。

•独立 VLAN：独立 VLANは、ホストから無差別ポートおよびレイヤ 3ゲートウェイへの
単方向アップストリームトラフィックを伝送するセカンダリ VLANです。プライマリ
VLANには 1つの独立 VLANを設定できます。また、各独立 VLANに複数の独立ポート
を設定し、各独立ポートからのトラフィックを完全に分離することもできます。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュ
ニティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポー

トに伝送するセカンダリ VLANです。プライベート VLANには、複数のコミュニティ
VLANを設定できます。1つのコミュニティ内のポートは相互に通信できますが、これら
のポートは、他のコミュニティにあるポートとも、プライベートVLANにある独立VLAN
とも、通信できません。

Figure 1:プライベート VLANのレイヤ 2トラフィックフロー

次の図に、プライマリまたはプライベート VLAN内のレイヤ 2トラフィックフロー、および
VLANのタイプとポートのタイプを示します。

プライベート VLANのトラフィックフローは、ホストポートから無差別ポートへの単方向で
す。無差別ポートから出力されるトラフィックは、標準 VLAN内のトラフィックと同様に処
理され、関連付けられたセカンダリ VLANでトラフィックが分離されることはありません。

Note

無差別ポートは 1つのプライマリ VLANの専用ポートになりますが、複数の独立 VLANおよ
び複数のコミュニティ VLANで使用できます(レイヤ 3ゲートウェイは、無差別ポートを介し
てデバイスに接続されます。)無差別ポートでは、広範囲なデバイスをプライベート VLANの
アクセスポイントとして接続できます。たとえば、すべてのプライベート VLANサーバーを
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管理ワークステーションから監視したりバックアップしたりするのに、無差別ポートを使用で

きます。

プライベート VLANの無差別および独立トランクポートを設定できます。これらの無差別ト
ランクポートと独立トランクポートは、標準の VLANに加え、複数のプライマリおよびセカ
ンダリ VLANのトラフィックを伝送できます。

Note

プライマリ VLANには複数の無差別ポートを設定できますが、各プライマリ VLANに設定で
きるレイヤ 3ゲートウェイは 1つだけです。

スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステー

ションに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができま
す。エンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート

VLANの外部と通信することができます。

レイヤ 3ゲートウェイを設定するには、VLANインターフェイス機能をイネーブルにしておく
必要があります。VLANネットワークインターフェイスと IPアドレス設定の詳細については、
『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してください。

Note

プライマリ VLANとセカンダリ VLANの関連付け

セカンダリ VLAN内のホストポートでプライベート VLAN外と通信するには、セカンダリ
VLANをプライマリ VLANに関連付ける必要があります。関連付けが正常に動作していない
場合、セカンダリ VLANのホストポート（独立ポートおよびコミュニティポート）はダウン
ステートになります。

セカンダリ VLANは、1つのプライマリ VLANのみにアソシエートすることができます。Note

アソシエーションの操作を可能にするには、次の条件を満たす必要があります。

•プライマリ VLANが存在する。

•セカンダリ VLANが存在する。

•プライマリ VLANがプライマリ VLANとして設定されている。

•セカンダリ VLANが、独立 VLANまたはコミュニティ VLANとして設定されている。

関連付けが動作していることを確認するには、showコマンドの出力を調べます。関連付けが
動作していなくても、エラーメッセージは発行されません

Note
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プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポー
トは非アクティブになります。指定の VLANをプライベート VLANモードに再変換すると、
元のアソシエーションが復元されます。

関連付けがプライベート VLANトランクポートで動作していない場合、ポート全体はダウン
せずに、その VLANだけがダウンします。

no private-vlanコマンドを入力すると、VLANは通常のVLANモードに戻ります。そのVLAN
上の関連付けはすべて一時停止されますが、インターフェイスはプライベート VLANモード
のままになります。

プライマリVLANに対して no vlanコマンドを入力すると、そのVLANに関連付けされたすべ
てのプライベートVLANは失われます。ただし、セカンダリVLANに対して no vlanコマンド
を入力した場合、そのVLANとプライベートVLANの関連付けは一時停止します。このVLAN
を再作成してセカンダリ VLANとして設定すると元に戻ります。

この動作は、Catalystデバイスの動作と異なります。Note

（no private-vlan primaryコマンドを発行して）プライマリVLANのタイプを通常/ユーザVLAN
に変更すると、そのプライマリVLANの下のすべてのアソシエーションが動作不能になりま
す。ただし、同じVLANのタイプを通常/ユーザVLANからプライマリVLANに変更した場合、
タイプ変更後にプライマリVLANで再設定されない限り、プライマリVLANでのアソシエーショ
ンは引き続き動作しません。

Note

セカンダリ VLANとプライマリ VLANの関連付けを変更するには、現在の関連付けを削除し
てから目的の関連付けを追加します。

プライベート VLAN内のブロードキャストトラフィック

プライベート VLANにあるポートからのブロードキャストトラフィックは、次のように流れ
ます。

•ブロードキャストトラフィックは、すべての無差別ポートからプライマリ VLAN内のす
べてのポートに流れます。このブロードキャストトラフィックは、プライベート VLAN
パラメータで設定されていないポートを含め、プライマリ VLAN内のすべてのポートに
配信されます。

•すべての独立ポートからのブロードキャストトラフィックは、その独立ポートに関連付け
られているプライマリ VLANの無差別ポートにだけ配信されます。

•コミュニティポートからのブロードキャストトラフィックは、そのポートのコミュニティ
内のすべてのポート、およびそのコミュニティポートに関連付けられているすべての無差

別ポートに配信されます。このブロードキャストパケットは、プライマリ VLAN内の他
のコミュニティまたは独立ポートには配信されません。
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プライベート VLANポートの分離

プライベート VLANを使用すると、次のように、エンドステーションへのアクセスを制御で
きます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバーな
ど）に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドス

テーションがデフォルトゲートウェイにアクセスできるようにします。

プライベート VLANおよび VLANインターフェイス

レイヤ 2 VLANへの VLANインターフェイスは、スイッチ仮想インターフェイス（SVI）とも
呼ばれます。レイヤ 3デバイスは、セカンダリ VLANではなく、プライマリ VLANだけを介
してプライベート VLANと通信します。

VLANネットワークインターフェイスは、プライマリ VLANだけに対して設定します。セカ
ンダリ VLANには VLANインターフェイスを設定しないでください。VLANがセカンダリ
VLANとして設定されている場合、セカンダリ VLANの VLANネットワークインターフェイ
スは非アクティブになります。VLANインターフェイスの設定が正しくない場合、次のような
状況になります。

•アクティブな VLANネットワークインターフェイスが設定された VLANをセカンダリ
VLANとして設定しようとすると、VLANインターフェイスをディセーブルにするまで
は、設定が許可されません。

•セカンダリVLANとして設定されているVLAN上でVLANネットワークインターフェイ
スを作成してイネーブルにしようとすると、その VLANインターフェイスはディセーブ
ルのままで、システムからエラーが返されます。

プライマリ VLANがセカンダリ VLANに関連付けられ、マッピングされている場合、プライ
マリ VLAN上のすべての設定がセカンダリ VLANに伝播されます。たとえば、プライマリ
VLAN上の VLANネットワークインターフェイスに IPサブネットを割り当てると、このサブ
ネットはプライベート VLAN全体の IPサブネットアドレスになります。

VLANインターフェイスを設定するには、VLANインターフェイス機能をイネーブルにしてお
く必要があります。VLANインターフェイスおよび IPアドレスの設定の詳細については、
『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してください。

Note

複数のデバイスにまたがるプライベート VLAN

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独
立 VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイス
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にトランキングします。プライベート VLAN設定のセキュリティを保持して、プライベート
VLANとして設定された VLANが他の目的に使用されないようにするには、プライベート
VLANポートが設定されていないデバイスを含め、すべての中間デバイスにプライベートVLAN
を設定します。

内部 VLANタグを保持するプライベート VLAN

Cisco NX-OSリリース 10.2(3)F以降、グローバル system dot1q-tunnel transit <vlan>を構成し
ている場合トランジットボックスとして機能するサポートされている Cisco Nexusスイッチで
コマンドを実行すると、2つ以上のタグを持つプライベート VLANトランクポートに着信す
るパケットは保持され、内部タグを削除せずに送信されます。このコマンドの詳細について

は、cisco.comの関連リリースの『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』
を参照してください。

PVLANと QinQが同じポートで設定されている場合、内部タグの保存は機能しません。（注）

次の図は、パケットが PVLANセカンダリトランクから PVLAN無差別トランクに移動した
り、その逆に移動したりするときの、サポートされている Cisco Nexusスイッチでの内部タグ
の保持を示しています。

サンプル設定を次に示します。

vlan 10
private-vlan primary
private-vlan association 11-12
vlan 11
private-vlan isolated

NX-OSを使用したプライベート VLANの設定
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vlan 12
private-vlan community

interface Ethernet1/1
switchport
switchport mode private-vlan trunk secondary
switchport private-vlan association trunk 10 11
no shutdown

interface Ethernet1/2
switchport
switchport mode private-vlan trunk promiscuous
switchport private-vlan mapping trunk 10 11-12
no shutdown

(config)# system dot1q-tunnel transit vlan 10,11

FEXホストインターフェイスポート上のプライベートVLAN

7.0（3）I2（1）以降、Cisco Nexus NX-OSは、Cisco Nexus 2000ファブリックエクステンダのホ
スト側ポート（FEX HIFポート）でプライベートVLAN（PVLAN）をサポートします。

PVLANは、単一接続ホストおよび単一接続FEX HIF設定でサポートされます。

FEX HIF PC / VPC（ポートチャネル/仮想ポートチャネル）およびFEX AA（アクティブ/アク
ティブ）設定はサポートされていません。

（注）

プライベート VLANのハイアベイラビリティ
このソフトウェアは、コールドリブート時に、プライベート VLANのステートフルおよびス
テートレスの両方の再起動において、ハイアベイラビリティをサポートしています。ステート

フルな再起動では、最大 3回の再試行がサポートされます。再起動から 10秒以内に 4回以上
の再試行を行うと、スーパーバイザモジュールがリロードされます。

プライベート VLANが設定されている場合（7.0（3）I1（2）以前の場合）、Cisco NX-OSの
以前のバージョンへのダウングレードはサポートされていません。

Note

ハイアベイラビリティ機能、の詳細については、『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』を参照してください。

Note

プライベート VLANの前提条件
プライベート VLANには次の前提条件があります。

NX-OSを使用したプライベート VLANの設定
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•デバイスにログインしていること。

•プライベート VLAN機能をイネーブルにする必要があります。

プライベート VLANの設定に関するガイドラインおよび
制約事項

プライベート VLAN設定時のガイドラインと制約事項 PVLANは次のとおりです。

•無差別モードで vPCポートチャネルの PVLANマッピングを変更すると、vPCセカンダリ
の vPC POメンバーがフラップします。

• showコマンド（internalキーワード付き）はサポートされていません。

•デバイスで PVLAN機能を適用できるようにするには、あらかじめ PVLANをイネーブル
にしておく必要があります。

• PVLANは、これらのスイッチの vPCおよびポートチャネルでサポートされています。

• Cisco Nexus 9200シリーズ

• Cisco Nexus 9300、9300-EX、9300-FX、9300-FX2および 9300-FX3シリーズスイッチ

• Cisco Nexus 9500シリーズスイッチ（N9K-X9432C-S以外のラインカードを搭載した
もの）

PVLANは、これらのスイッチの vPCおよびポートチャネルではサポートされません。

• Cisco Nexus 3232Cおよび 3264Qスイッチ

•デバイスでこの機能を適用するには、VLANインターフェイス機能をイネーブルにする必
要があります。

•セカンダリ VLANを設定する前に、セカンダリ VLANとして設定するすべての VLANの
VLANネットワークインターフェイスをシャットダウンします。

•スタティックMACが通常の VLANで作成され、その VLANがセカンダリ VLANに変換
されると、Cisco NX-OSはセカンダリ VLANで設定されたMACをスタティックMACと
して維持します。

• PVLANは、次のように PVLANポートモードをサポートします。

•プロミスキャス

•無差別トランク

•ホストを分離する

•独立ホストトランク。

•コミュニティホスト。

NX-OSを使用したプライベート VLANの設定
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• Cisco NX-OSリリース 9.2(1)以降、PVLANは VXLANをサポートします。

•プライベート VLANは、ポートチャネルのポートモードをサポートします。

•プライベート VLANは、仮想ポートチャネル（vPC）インターフェイスのポートモード
サポートを提供します。

• PVLAN無差別トランクまたはPVLAN独立トランクを設定する場合は、IDで指定されたリ
ストで非PVLANを許可することを推奨します。 switchport private-vlan trunk allowed コ
マンドを使用します。PVLANは、PVLANトランクモードに応じてマッピングまたは関連
付けられます。

2番目のスイッチを無差別または隔離された PVLANトランクに
接続することはできません。PVLAN無差別トランクまたはPVLAN
隔離トランクは、ホストスイッチでのみサポートされます。

（注）

• system private-vlan fex trunkコマンドは、Cisco Nexus 9300 -FX、-FX2、-FX3プラット
フォームスイッチでサポートされていません。次の PVLANモードは、シングルホーム
FEX構成の FEXポートおよびポートチャネルでのみサポートされます（AAまたは ST
vPCモードではサポートされません）。

• Isolated host

• Community host

• Isolated trunk

これらのモードは、シングルホーム FEX構成の FEXポートおよびポートチャネルでのみ
サポートされます（AAまたは ST vPCモードではサポートされません）。

• PVLANはPACLおよびRACLをサポートします。

• PVLANは次のようにSVIをサポートします。

•プライマリVLAN上のSVI。

• SVIのプライマリおよびセカンダリ IPアドレス。

•プライマリSVIのHSRP。

• PVLANはレイヤ2転送をサポートします。

• PVLANは次のようにSTPをサポートします。

• RSTP

• MST

• PVLANは、通常のトランクポートを介してスイッチ間でサポートされます。

• PVLANは、CiscoNexus9396PQおよび93128TXスイッチの10Gポートでサポートされます。

NX-OSを使用したプライベート VLANの設定
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• PVLAN設定は、CiscoNexus9300シリーズスイッチのALEポートではサポートされません。

• PVLANポートモードは、Cisco Nexus 3164Qスイッチではサポートされていません。

• Network Forwarding Engine（NFE）では、PVLANはブレークアウトをサポートしません。

• PVLANは、vPCまたはポートチャネルFEXポートではサポートされません。

• PVLANは、IPマルチキャストまたはIGMPスヌーピングをサポートしません。

• Cisco NX-OSリリース9.3(3)以降では、次の機能が C9316D-GX、C93600CD-GX、および
C9364C-GXスイッチでサポートされています。

• vPC

• 200k MACスケール

• Dot1x

•ポートセキュリティ

•選択的 QinQ

•マルチプルプロバイダ VLANを装備した選択的 QinQ

• Cisco NX-OSリリース9.3（5）以降、PVLANはDHCPスヌーピングをサポートします。

• Cisco NX-OSリリース 9.3(5)以降、PVLANは N9K-C93180YC-FX3Sプラットフォームス
イッチでサポートされています。

• PVLANはPVLAN QoSをサポートしません。

• PVLANはVACLをサポートしません。

• PVLANはVTPをサポートしません。

• PVLANはトンネルをサポートしません。

•送信元がPVLAN VLANの場合、PVLANはSPANをサポートしません。

• PVLANの一部になるように共有インターフェイスを設定できません。詳細については、
『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してください。

• Cisco NX-OS CLIでは、PVLANグループごとに複数の独立VLAN設定を設定できますが、
このような設定はサポートされていません。PVLANグループには、最大で1つの独立VLAN
を設定できます。

• Cisco NX-OS Release 7.0（3）I5（1）以降では、VLANでのPVLANアソシエーションはサ
ポートされていません。

•このコマンドにより、PVLANでのアソシエーションが非アクティブになります。no
private-vlan primary後続のコマンドを発行しても、PVLANでのアソシエーションは動作
可能になりません。private-vlan primary PVLANで再度アソシエーションを適用する必要
があります。

NX-OSを使用したプライベート VLANの設定
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•プライベートポートモードを非PVLANポートモードに変更するには、default interfaceコマ
ンドを入力し、インターフェイスで非PVLANポートモードを設定します。

• PVLANホストポートおよび通常のトランクのMACアドレス学習は、プライマリ VLAN
で行われます。通常のトランクの場合、パケットはセカンダリ VLANを使用して交換さ
れますが、MAC学習は引き続きプライマリ VLANで実施されます。

• PVLANは、N9K-X9636C-R、N9K-X9636Q-R、N9K-X9636C-RXラインカードを搭載した
Cisco Nexus 9500 Seriesスイッチではサポートされていません。

• CiscoNX-OSリリース10.1（2）以降では、vPC孤立ポートでのPVLANとportSec機能の組み
合わせには、ピアとトリガー間での動的なMac同期に制限があります。

• Cisco NX-OS Release 10.2(2)F以降、次の機能が Cisco N9K-9332D-GX2Bプラットフォーム
スイッチでサポートされます。

• PVLANおよび Flex Link

• VPC

•選択的 QinQ

•マルチプルプロバイダ VLANを装備した選択的 QinQ

• Cisco NX-OSリリース 10.2(3)F以降では、グローバル system dot1q-tunnel transitコマンド
がトランジットボックスとして機能する Nexusスイッチで設定されている場合、パケッ
トが 2つ以上のタグで着信すると、内部 VLANを持つプライベート VLANタグ保存機能
により、PVLANの内部タグを保存できます。この機能は、EX、FX、FX2、FX3、GX、お
よび GX2Bベースの Cisco Nexus 9000シリーズ TORスイッチでのみサポートされていま
す。

• PVLANとQ-in-Qが同じポートで設定されている場合、内部タグの保存は機能しません。

• Cisco NX-OSリリース以降では、2番目のスイッチを無差別トランクポートまたは隔離
PVLANトランクポートに接続できます。

プライベート VLANのデフォルト設定
次の表に、プライベート VLANのデフォルト設定を示します。

Table 1:プライベート VLANのデフォルト設定

デフォル

ト

パラメータ

無効化プライベートVLAN

NX-OSを使用したプライベート VLANの設定
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プライベート VLANの設定
指定した VLANをプライベート VLANとして割り当てる前に、VLANを作成しておく必要が
あります。

VLANインターフェイスへの IPアドレスの割り当ての詳細については、『Cisco Nexus 9000
Series NX-OS Interfaces Configuration Guide』を参照してください。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

Note

プライベート VLANのイネーブル化（CLIバージョン）
プライベート VLAN機能を使用するには、デバイス上でプライベート VLANをイネーブルに
する必要があります。

プライベート VLANコマンドは、プライベート VLAN機能をイネーブルにするまで表示され
ません。

Note

SUMMARY STEPS

1. config t
2. feature private-vlan
3. exit
4. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。config t

Example:

ステップ 1

switch# config t
switch(config)#

デバイス上でプライベートVLAN機能をイネーブル
にします。

feature private-vlan

Example:

ステップ 2

Noteswitch(config)# feature private-vlan
switch(config)#

NX-OSを使用したプライベート VLANの設定
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PurposeCommand or Action

no feature private-vlanコマンドを使用してプライ
ベートVLAN機能をディセーブルにする前に、
PVLAN設定を完全に削除する必要があります。以
前のソフトウェアリリースでは、no feature
private-vlanコマンドを適用する前に、すべての
PVLANポートを動作上ダウン状態にする必要があ
ります。

コンフィギュレーションモードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 4

switch(config)# copy running-config startup-config

Example

次に、デバイス上でプライベート VLAN機能をイネーブルにする例を示します。
switch# config t
switch(config)# feature private-vlan
switch(config)#

プライベート VLANとしての VLANの設定（CLIバージョン）

VLANをセカンダリ VLAN（つまり、コミュニティ VLANまたは独立 VLANのいずれか）と
して設定する前に、まず VLANネットワークインターフェイスをシャットダウンする必要が
あります。

Note

VLANは、プライベート VLANとして設定できます。

プライベート VLANを作成するには、最初に VLANを作成して、その VLANをプライベート
VLANとして設定します。

プライベート VLAN内で、プライマリ VLAN、コミュニティ VLAN、または独立 VLANとし
て使用するすべてのVLANを作成します。そのあとで、複数の独立VLANおよび複数のコミュ
ニティ VLANを 1つのプライマリ VLANに関連付けます。複数のプライマリ VLANと関連付
けを設定できます。つまり、複数のプライベート VLANを設定できます。

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポー
トは非アクティブになります。

NX-OSを使用したプライベート VLANの設定
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プライベートVLANトラックポート上でセカンダリVLANまたはプライマリVLANのいずれ
かを削除した場合、その特定の VLANだけが非アクティブになり、トランクポートはアップ
したままです。

SUMMARY STEPS

1. config t
2. vlan {vlan-id | vlan-range}
3. [no] private-vlan {community | isolated | primary}
4. exit
5. (Optional) show vlan private-vlan [type]
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。config t

Example:

ステップ 1

switch# config t
switch(config)#

VLAN設定サブモードにします。vlan {vlan-id | vlan-range}

Example:

ステップ 2

switch(config)# vlan 5
switch(config-vlan)#

VLANを、コミュニティVLAN、独立VLAN、また
はプライマリプライベート VLANとして設定しま

[no] private-vlan {community | isolated | primary}

Example:

ステップ 3

す。プライベート VLANには、1つのプライマリswitch(config-vlan)# private-vlan primary
VLANを設定する必要があります。複数のコミュニ
ティ VLANと独立 VLANを設定することができま
す。

または

指定した VLANからプライベート VLANの設定を
削除し、通常のVLANモードに戻します。プライマ
リ VLANまたはセカンダリ VLANを削除すると、
そのVLANに関連付けされたポートは非アクティブ
になります。

VLANコンフィギュレーションサブモードを終了し
ます。

exit

Example:

ステップ 4

switch(config-vlan)# exit
switch(config)#

NX-OSを使用したプライベート VLANの設定
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PurposeCommand or Action

プライベート VLANの設定を表示します。(Optional) show vlan private-vlan [type]

Example:

ステップ 5

switch# show vlan private-vlan

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch(config)# copy running-config startup-config

Example

次の例は、VLAN 5をプライマリ VLANとしてプライベート VLANに割り当てる方法
を示しています。

switch# config t
switch(config)# vlan 5
switch(config-vlan)# private-vlan primary
switch(config-vlan)# exit
switch(config)#

セカンダリ VLANとプライマリプライベート VLANの関連付け（CLI
バージョン）

セカンダリVLANをプライマリVLANに関連付けるときは、次の注意事項に従ってください。

• secondary-vlan-listパラメータには、スペースを含めないでください。カンマで区切った複
数の項目を含めることができます。各項目は、単一のセカンダリ VLAN ID、またはセカ
ンダリ VLAN IDをハイフンでつないだ範囲にできます。

• secondary-vlan-listパラメータには、複数のコミュニティVLAN IDと独立VLAN IDを含め
ることができます。

• secondary-vlan-listを入力するか、addキーワード secondary-vlan-listを追加して、プライマ
リ VLANとセカンダリ VLANの関連付けを行います。

• removeを入力しますキーワード secondary-vlan-listを削除して、セカンダリVLANとプラ
イマリ VLANとの関連付けをクリアします。

•セカンダリ VLANとプライマリ VLANとのアソシエーションを変更するには、既存のア
ソシエーションを削除し、次に必要なアソシエーションを追加します。

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポー
トは非アクティブになります。
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no private-vlan コマンド、VLANは通常の VLANモードに戻ります。その VLAN上の関連付
けはすべて一時停止されますが、インターフェイスはプライベート VLANモードのままにな
ります。

指定の VLANをプライベート VLANモードに再変換すると、元のアソシエーションが復元さ
れます。

no vlanコマンドは、プライマリ VLANに対して、その VLANに関連付けされているすべての
プライベートVLANが失われます。ただし、セカンダリVLANに対して no vlanコマンドを入
力した場合、その VLANとプライベート VLANの関連付けは一時停止します。この VLANを
再作成して以前のセカンダリ VLANとして設定すると元に戻ります。

Before you begin

プライベート VLAN機能がイネーブルであることを確認してください。

SUMMARY STEPS

1. config t
2. vlan primary-vlan-id

3. [no] private-vlan association {[add] secondary-vlan-list | remove secondary-vlan-list}
4. exit
5. (Optional) show vlan private-vlan [type]
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。config t

Example:

ステップ 1

switch# config t
switch(config)#

プライベート VLANの設定作業を行うプライマリ
VLANの番号を入力します。

vlan primary-vlan-id

Example:

ステップ 2

switch(config)# vlan 5
switch(config-vlan)#

コマンドの 1つの形式を使用して、[no] private-vlan association {[add] secondary-vlan-list
| remove secondary-vlan-list}

ステップ 3

セカンダリ VLANをプライマリ VLANに関連付け
ます。Example:

switch(config-vlan)# private-vlan association
100-105,109 または

プライマリVLANからすべての関連付けを削除し、
通常の VLANモードに戻します。

NX-OSを使用したプライベート VLANの設定
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PurposeCommand or Action

VLANコンフィギュレーションサブモードを終了し
ます。

exit

Example:

ステップ 4

switch(config-vlan)# exit
switch(config)#

プライベート VLANの設定を表示します。(Optional) show vlan private-vlan [type]

Example:

ステップ 5

switch# show vlan private-vlan

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch(config)# copy running-config startup-config

Example

次に、コミュニティ VLAN 100～ 105および独立 VLAN 109をプライマリ VLAN 5に
関連付ける例を示します。

switch(config)# vlan 5
switch(config-vlan)# private-vlan association 100-105, 109
switch(config-vlan)# exit
switch(config)#

プライマリ VLANの VLANインターフェイスへのセカンダリ VLANの
マッピング（CLIバージョン）

プライベート VLNのプライマリ VLANの VLANインターフェイスへの IPアドレスの割り当
ての詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照し
てください。

Note

セカンダリ VLANを、プライマリ VLANの VLANインターフェイスにマッピングします。独
立 VLANおよびコミュニティ VLANは、ともにセカンダリ VLANと呼ばれます。プライベー
ト VLANの入力トラフィックをレイヤ 3で処理するには、セカンダリ VLANをプライマリ
VLANの VLANネットワークインターフェイスにマッピングします。

VLANネットワークインターフェイスを設定する前に、VLANネットワークインターフェイ
スをイネーブルにする必要があります。プライマリ VLANに関連付けられたコミュニティ
VLANまたは独立 VLAN上の VLANネットワークインターフェイスは、アウトオブサービ
スになります。稼働するのは、プライマリ VLAN上の VLANネットワークインターフェイス
だけです。

Note
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Before you begin

•プライベート VLAN機能をイネーブルにする。

• VLANインターフェイス機能をイネーブルにする。

•セカンダリ VLANのマッピング先となる正しいプライマリ VLANレイヤ 3インターフェ
イスで作業をしていること。

SUMMARY STEPS

1. config t
2. interface vlan primary-vlan-ID

3. [no] private-vlan mapping {[add] secondary-vlan-list | remove secondary-vlan-list}
4. exit
5. (Optional) show interface vlan primary-vlan-id private-vlan mapping
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。config t

Example:

ステップ 1

switch# config t
switch(config)#

プライベート VLANの設定作業を行うプライマリ
VLANの番号を入力します。プライマリVLANのイ

interface vlan primary-vlan-ID

Example:

ステップ 2

ンターフェイスコンフィギュレーションモードが

開始されます。
switch(config)# interface vlan 5
switch(config-if)#

セカンダリ VLANを、プライマリ VLANの SVIま
たはレイヤ 3インターフェイスにマッピングしま

[no] private-vlan mapping {[add] secondary-vlan-list |
remove secondary-vlan-list}

Example:

ステップ 3

す。これにより、プライベート VLAN入力トラ
フィックのレイヤ 3スイッチングが可能になりま
す。

switch(config-if)# private-vlan mapping 100-105,
109

または

セカンダリ VLANとプライマリ VLAN間のレイヤ
3インターフェイスへのマッピングを消去します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#
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PurposeCommand or Action

インターフェイスのプライベートVLAN情報を表示
します。

(Optional) show interface vlan primary-vlan-id
private-vlan mapping

Example:

ステップ 5

switch(config)# show interface vlan 101
private-vlan mapping

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch(config)# copy running-config startup-config

Example

次に、セカンダリ VLAN 100～ 105および 109を、プライマリ VLAN 5のレイヤ 3イ
ンターフェイスにマッピングする例を示します。

switch #config t
switch(config)# interface vlan 5
switch(config-if)# private-vlan mapping 100-105, 109
switch(config-if)# exit
switch(config)#

プライベート VLANホストポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANのホストポートとして設定できます。プラ
イベートVLANでは、ホストポートがセカンダリVLANの一部です。セカンダリVLANは、
コミュニティ VLANまたは独立 VLANのいずれかです。

ホストポートとして設定されているすべてのインターフェイスで、BPDUガードをイネーブル
にすることを推奨します。

Note

次に、ホストポートを、プライマリ VLANとセカンダリ VLANの両方にアソシエートしま
す。

Before you begin

プライベート VLAN機能がイネーブルであることを確認してください。

SUMMARY STEPS

1. config t
2. interface type slot/port

3. switchport mode private-vlan host

NX-OSを使用したプライベート VLANの設定
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4. [no] switchport private-vlan host-association {primary-vlan-id} {secondary-vlan-id}
5. exit
6. (Optional) show interface switchport
7. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。config t

Example:

ステップ 1

switch# config t
switch(config)#

プライベート VLANホストポートとして設定する
レイヤ 2ポートを選択します。

interface type slot/port

Example:

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

レイヤ2ポートをプライベートVLANのホストポー
トとして設定します。

switchport mode private-vlan host

Example:

ステップ 3

switch(config-if)# switchport mode private-vlan
host
switch(config-if)#

レイヤ 2ホストポートを、プライベート VLANの
プライマリ VLANおよびセカンダリ VLANに関連

[no] switchport private-vlan host-association
{primary-vlan-id} {secondary-vlan-id}

Example:

ステップ 4

付けます。セカンダリ VLANは、独立 VLANまた
はコミュニティVLANのいずれかとして設定できま
す。

switch(config-if)# switchport private-vlan
host-association 10 50

または

プライベートVLANのアソシエーションをポートか
ら削除します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

(Optional) show interface switchport

Example:

ステップ 6

switch# show interface switchport

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 7
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PurposeCommand or Action
switch(config)# copy running-config startup-config

Example

次に、レイヤ 2ポート 2/1をプライベート VLANのホストポートとして設定し、プラ
イマリ VLAN 10およびセカンダリ VLAN 50に関連付ける例を示します。
switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport mode private-vlan host
switch(config-if)# switchport private-vlan host-association 10 50
switch(config-if)# exit
switch(config)#

プライベートVLAN独立トランクポートとしてのレイヤ2インターフェ
イスの設定

レイヤ 2インターフェイスをプライベート VLAN独立トランスポートとして設定できます。
これらの独立トランクポートは、複数のセカンダリ VLANと通常の VLANのトラフィックを
伝送します。

プライマリVLANとセカンダリVLANは、プライベートVLAN独立トランクポート上で動作
可能になる前に関連付ける必要があります。

（注）

始める前に

プライベート VLAN機能がイネーブルであることを確認してください。

手順の概要

1. config t
2. interface {type slot/port}
3. switchport
4. switchport mode private-vlan trunk secondary

5. （任意） switchport private-vlan trunk native vlan vlan-id

6. switchport private-vlan trunk allowed vlan {add vlan-list | all | except vlan-list | none | remove
vlan-list}

7. [no] switchport private-vlan association trunk {primary-vlan-id [secondary-vlan-id]}
8. exit

9. （任意） show interface switchport

10. （任意） copy running-config startup-config

NX-OSを使用したプライベート VLANの設定
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：

ステップ 1

switch# config t
switch(config)#

プライベート VLAN独立トランクポートとして設
定するレイヤ 2ポートを選択します。

interface {type slot/port}

例：

ステップ 2

switch(config)# interface ethernet 2/11
switch(config-if)#

レイヤ 2ポートをスイッチポートとして設定しま
す。

switchport

例：

ステップ 3

switch(config-if)# switchport
switch(config-if)#

レイヤ2ポートを、複数の独立VLANのトラフィッ
クを伝送する独立トランクポートとして設定しま

す。

switchport mode private-vlan trunk secondary

例：

switch(config-if)# switchport mode private-vlan
trunk secondary
switch(config-if)#

ステップ 4

（注）

コミュニティVLANは独立トランクポートにはで
きません。

802.1QトランクのネイティブVLANを設定します。
有効値の範囲は 1～ 3968および 4048～ 4093です。
デフォルト値は 1です。

（任意） switchport private-vlan trunk native vlan
vlan-id

例：

ステップ 5

（注）switch(config-if)# switchport private-vlan trunk
native vlan 5 プライベートVLANを独立トランクポートのネイ

ティブVLANとして使用している場合は、セカン
ダリVLANまたは標準VLANの値を入力する必要
があります。プライマリVLANをネイティブVLAN
として設定することはできません。

プライベート VLAN独立トランクインターフェイ
スの許容 VLANを設定します。有効値の範囲は 1
～ 3968および 4048～ 4093です。

switchport private-vlan trunk allowed vlan {add
vlan-list | all | except vlan-list | none | remove vlan-list}

例：

ステップ 6

プライベートプライマリ VLANおよびセカンダリ
VLANを独立トランクポートにマッピングすると、

switch(config-if)# switchport private-vlan trunk
allowed vlan add 1
switch(config-if)#

すべてのプライマリ VLANがこのポートの許可さ
れる VLANリストに自動的に追加されます。
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目的コマンドまたはアクション

（注）

ネイティブVLANが許可されるVLANリストに含
まれていることを確認します。このコマンドでは、

デフォルトでこのインターフェイス上のVLANが
許可されないため、ネイティブVLANトラフィッ
クを通過させるには、ネイティブVLANを許可さ
れるVLANとして設定する必要があります（関連
する VLANとして追加済みでない場合）。

レイヤ 2独立トランクポートを、プライベート
VLANのプライマリVLANおよびセカンダリVLAN

[no] switchport private-vlan association trunk
{primary-vlan-id [secondary-vlan-id]}

例：

ステップ 7

に関連付けます。セカンダリ VLANは独立 VLAN
である必要があります。各独立トランクポートにswitch(config-if)# switchport private-vlan

association trunk 10 101
switch(config-if)#

対し、最大 16個のプライベートVLANのプライマ
リとセカンダリのペアを関連付けられます。作業中

のプライマリ VLANとセカンダリ VLANのペアご
とに、コマンドを再入力する必要があります。

（注）

独立トランクポートの各セカンダリ VLANは、
別々のプライマリVLANに関連付ける必要があり
ます。同じプライマリ VLANに関連付けられた 2
つの独立VLANを、プライベートVLAN独立トラ
ンクポートに接続することはできません。これを

行った場合、最新のエントリが前のエントリを上

書きします。

または

プライベート VLAN独立トランクポートからプラ
イベート VLANの関連付けを削除します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 8

switch(config-if)# exit
switch(config)#

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

（任意） show interface switchport

例：

ステップ 9

switch# show interface switchport

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 10

switch(config)# copy running-config
startup-config
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例

次に、レイヤ 2ポート 2/1を、3つの異なるプライマリVLANと関連セカンダリVLAN
に関連付けられたプライベートVLAN独立トランクポートとして設定する例を示しま
す。

switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport mode private-vlan trunk
switch(config-if)# switchport private-vlan trunk allowed vlan add 1
switch(config-if)# switchport private-vlan association trunk 10 101
switch(config-if)# switchport private-vlan association trunk 20 201
switch(config-if)# switchport private-vlan association trunk 30 102
switch(config-if)# exit
switch(config)#

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANの無差別ポートとして設定し、その無差別
ポートをプライマリ VLANおよびセカンダリ VLANに関連付けることができます。

Before you begin

プライベート VLAN機能がイネーブルであることを確認してください。

SUMMARY STEPS

1. config t
2. interface {type slot/port}
3. switchport mode private-vlan promiscuous
4. [no] switchport private-vlan mapping {primary-vlan-id} {secondary-vlan-list | add

secondary-vlan-list | remove secondary-vlan-list}
5. exit
6. (Optional) show interface switchport
7. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。config t

Example:

ステップ 1

switch# config t
switch(config)#
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PurposeCommand or Action

プライベートVLAN無差別ポートとして設定するレ
イヤ 2ポートを選択します。

interface {type slot/port}

Example:

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

レイヤ 2ポートをプライベートVLANの無差別ポー
トとして設定します。

switchport mode private-vlan promiscuous

Example:

ステップ 3

switch(config-if)# switchport mode private-vlan
promiscuous

レイヤ 2ポートを無差別ポートとして設定し、この
ポートをプライマリVLANおよび選択したセカンダ

[no] switchport private-vlan mapping {primary-vlan-id}
{secondary-vlan-list | add secondary-vlan-list | remove
secondary-vlan-list}

ステップ 4

リ VLANのリストに関連付けます。セカンダリ
Example: VLANは、独立 VLANまたはコミュニティ VLAN

のいずれかとして設定できます。switch(config-if)# switchport private-vlan mapping
10 50

または

プライベートVLANから、マッピングをクリアしま
す。

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

(Optional) show interface switchport

Example:

ステップ 6

switch# show interface switchport

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 7

switch(config)# copy running-config startup-config

Example

次に、レイヤ 2ポート 2/1を無差別ポートとして設定し、プライマリ VLAN 10とセカ
ンダリ独立 VLAN 50に関連付ける例を示します。
switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport mode private-vlan promiscuous
switch(config-if)# switchport private-vlan mapping 10 50
switch(config-if)# exit
switch(config)#
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プライベート VLAN無差別トランクポートとしてのレイヤ 2インター
フェイスの設定

レイヤ 2インターフェイスをプライベート VLANの無差別トランクポートとして設定し、そ
の無差別トランクポートを複数のプライマリ VLANに関連付けることができます。これらの
無差別トランクポートは、複数のプライマリ VLANと通常の VLANのトラフィックを伝送し
ます。

プライマリVLANとセカンダリVLANは、プライベートVLAN無差別トランクポート上で動
作可能になる前に関連付ける必要があります。

（注）

始める前に

プライベート VLAN機能がイネーブルであることを確認してください。

手順の概要

1. config t
2. interface {type slot/port}
3. switchport
4. switchport mode private-vlan trunk promiscuous

5. （任意） switchport private-vlan trunk native vlan vlan-id

6. switchport mode private-vlan trunk allowed vlan {add vlan-list | all | except vlan-list | none |
remove vlan-list}

7. [no]switchport private-vlan mapping trunk primary-vlan-id [secondary-vlan-id] {add
secondary-vlan-list | remove secondary-vlan-id}

8. exit

9. （任意） show interface switchport

10. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：

ステップ 1

switch# config t
switch(config)#

プライベート VLAN無差別トランクポートとして
設定するレイヤ 2ポートを選択します。

interface {type slot/port}

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# interface ethernet 2/1
switch(config-if)#

レイヤ 2ポートをスイッチポートとして設定しま
す。

switchport

例：

ステップ 3

switch(config-if)# switchport
switch(config-if)#

レイヤ 2ポートを、複数のプライベート VLANと
通常の VLANのトラフィックを伝送するための無
差別トランクポートして設定します。

switchport mode private-vlan trunk promiscuous

例：

switch(config-if)# switchport mode private-vlan
trunk promiscuous
switch(config-if)#

ステップ 4

802.1QトランクのネイティブVLANを設定します。
有効値の範囲は 1～ 3968および 4048～ 4093です。
デフォルト値は 1です。

（任意） switchport private-vlan trunk native vlan
vlan-id

例：

ステップ 5

（注）switch(config-if)# switchport private-vlan trunk
native vlan 5 プライベートVLANを無差別トランクポートのネ

イティブVLANとして使用している場合は、プラ
イマリVLANまたは標準VLANの値を入力する必
要があります。セカンダリ VLANをネイティブ
VLANとして設定することはできません。

プライベート VLAN無差別トランクインターフェ
イスの許可 VLANを設定します。有効値の範囲は
1～ 3968および 4048～ 4093です。

switchport mode private-vlan trunk allowed vlan {add
vlan-list | all | except vlan-list | none | remove vlan-list}

例：

ステップ 6

プライベートプライマリ VLANおよびセカンダリ
VLANを無差別トランクポートにマッピングする

switch(config-if)# switchport private-vlan trunk
allowed vlan add 1
switch(config-if)#

と、すべてのプライマリ VLANがこのポートの許
可される VLANリストに自動的に追加されます。

（注）

ネイティブVLANが許可されるVLANリストに含
まれていることを確認します。このコマンドでは、

デフォルトでこのインターフェイス上のVLANが
許可されないため、ネイティブVLANトラフィッ
クを通過させるには、ネイティブVLANを許可さ
れるVLANとして設定する必要があります（関連
する VLANとして追加済みでない場合）。

無差別トランクポートと、プライマリ VLANおよ
び選択した関連するセカンダリ VLANのリストを

[no]switchport private-vlan mapping trunk
primary-vlan-id [secondary-vlan-id] {add
secondary-vlan-list | remove secondary-vlan-id}

ステップ 7

マッピングするかマッピングを削除します。セカン

例： ダリ VLANは、独立 VLANまたはコミュニティ
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目的コマンドまたはアクション

VLANのいずれかとして設定できます。トラフィッ
クを通過させるには、プライマリ VLANとセカン

switch(config-if)# switchport private-vlan
mapping trunk 4 5
switch(config-if)#

ダリ VLANの間のプライベート VLANの関連付け
が動作する必要があります。各無差別トランクポー

トに対し、最大 16個のプライベートVLANのプラ
イマリとセカンダリのペアをマッピングできます。

作業しているプライマリ VLANそれぞれに対して
コマンドを再入力する必要があります。

または

インターフェイスからプライベート VLAN無差別
トランクマッピングを削除します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 8

switch(config-if)# exit
switch(config)#

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

（任意） show interface switchport

例：

ステップ 9

switch# show interface switchport

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 10

switch(config)# copy running-config
startup-config

例

次に、レイヤ 2ポート 2/1を、2つのプライマリ VLANとそれに関連するセカンダリ
VLANに関連付けられた無差別トランクポートとして設定する例を示します。
switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport
switch(config-if)# switchport mode private-vlan trunk promiscuous
switch(config-if)# switchport private-vlan trunk allowed vlan add 1
switch(config-if)# switchport private-vlan mapping trunk 10 20
switch(config-if)# switchport private-vlan mapping trunk 11 21
switch(config-if)# exit
switch(config)#
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FEXトランクでの PVLANの有効化
デフォルトでは、PVLANは非 PVLAN FEXトランクでダウンしています。次のグローバル設
定では、非 PVLAN FEXトランクで PVLANを起動できます。

FEXトランク上の PVLANは、リーフスパインエンジン（LSE）を使用する FEXではサポー
トされません。

（注）

手順の概要

1. [no] system private-vlan fex trunk

手順の詳細

手順

目的コマンドまたはアクション

FEXトランクの PVLAN設定を有効にします。[no] system private-vlan fex trunk

例：

ステップ 1

switch(config)# system private-vlan fex trunk

プライベート VLANホストポートとしてのレイヤ 2 FEXインターフェ
イスの設定

次に、PVLANホストモードとホストアソシエーションPVLANペアを設定します。

SUMMARY STEPS

1. config t
2. interface type slot/port

3. switchport mode private-vlan host
4. [no] switchport private-vlan host-association {primary-vlan-id} {secondary-vlan-id}
5. exit
6. (Optional) show interface switchport
7. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。config t

Example:

ステップ 1

switch# config t
switch(config)#

プライベート VLANホストポートとして設定する
レイヤ 2ポートを選択します。

interface type slot/port

Example:

ステップ 2

switch(config)# interface ethernet 110/1/1
switch(config-if)#

レイヤ2ポートをプライベートVLANのホストポー
トとして設定します。

switchport mode private-vlan host

Example:

ステップ 3

switch(config-if)# switchport mode private-vlan
host
switch(config-if)#

プライマリVLANおよび関連付けられたセカンダリ
VLANのポートでホストアソシエーションPVLANペ
アを設定します。

[no] switchport private-vlan host-association
{primary-vlan-id} {secondary-vlan-id}

Example:
switch(config-if)# switchport private-vlan
host-association 10 50

ステップ 4

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

(Optional) show interface switchport

Example:

ステップ 6

switch# show interface switchport

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 7

switch(config)# copy running-config startup-config

プライベートVLAN独立トランクポートとしてのレイヤ2 FEXインター
フェイスの設定

次に、分離トランクポートとホスト関連付け PVLANペアを設定します。
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手順の概要

1. config t
2. interface {type slot/port}
3. switchport
4. switchport mode private-vlan trunk secondary

5. （任意） switchport private-vlan trunk native vlan vlan-id

6. switchport private-vlan trunk allowed vlan {add vlan-list | all | except vlan-list | none | remove
vlan-list}

7. [no] switchport private-vlan association trunk {primary-vlan-id [secondary-vlan-id]}
8. exit

9. （任意） show interface switchport

10. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：

ステップ 1

switch# config t
switch(config)#

プライベート VLAN独立トランクポートとして設
定するレイヤ 2ポートを選択します。

interface {type slot/port}

例：

ステップ 2

switch(config)# interface ethernet 2/11
switch(config-if)#

レイヤ 2ポートをスイッチポートとして設定しま
す。

switchport

例：

ステップ 3

switch(config-if)# switchport
switch(config-if)#

レイヤ2ポートを、複数の独立VLANのトラフィッ
クを伝送する独立トランクポートとして設定しま

す。

switchport mode private-vlan trunk secondary

例：

switch(config-if)# switchport mode private-vlan
trunk secondary
switch(config-if)#

ステップ 4

（注）

コミュニティVLANは独立トランクポートにはで
きません。

802.1QトランクのネイティブVLANを設定します。
有効値の範囲は 1～ 3968および 4048～ 4093です。
デフォルト値は 1です。

（任意） switchport private-vlan trunk native vlan
vlan-id

例：

ステップ 5

（注）
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目的コマンドまたはアクション

switch(config-if)# switchport private-vlan trunk
native vlan 5

プライベートVLANを独立トランクポートのネイ
ティブVLANとして使用している場合は、セカン
ダリVLANまたは標準VLANの値を入力する必要
があります。プライマリVLANをネイティブVLAN
として設定することはできません。

プライベート VLAN独立トランクインターフェイ
スの許容 VLANを設定します。有効値の範囲は 1
～ 3968および 4048～ 4093です。

switchport private-vlan trunk allowed vlan {add
vlan-list | all | except vlan-list | none | remove vlan-list}

例：

ステップ 6

プライベートプライマリ VLANおよびセカンダリ
VLANを独立トランクポートにマッピングすると、

switch(config-if)# switchport private-vlan trunk
allowed vlan add 1
switch(config-if)#

すべてのプライマリ VLANがこのポートの許可さ
れる VLANリストに自動的に追加されます。

（注）

ネイティブVLANが許可されるVLANリストに含
まれていることを確認します。このコマンドでは、

デフォルトでこのインターフェイス上のVLANが
許可されないため、ネイティブVLANトラフィッ
クを通過させるには、ネイティブVLANを許可さ
れるVLANとして設定する必要があります（関連
する VLANとして追加済みでない場合）。

プライマリ VLAN用にポート上に独立トランク
PVLANペア、および関連付けされたセカンダリ

[no] switchport private-vlan association trunk
{primary-vlan-id [secondary-vlan-id]}

例：

ステップ 7

VLANを設定します。セカンダリ VLANは独立
VLANである必要があります。switch(config-if)# switchport private-vlan

association trunk 10 101
switch(config-if)#

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 8

switch(config-if)# exit
switch(config)#

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

（任意） show interface switchport

例：

ステップ 9

switch# show interface switchport

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 10

switch(config)# copy running-config
startup-config
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プライベート VLAN設定の確認
プライベート VLANの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

VLAN情報を表示します。show running-config vlan vlan-id

プライベート VLANに関する
情報を表示します。

show vlan private-vlan [type]

プライベート VLANマッピン
グのインターフェイスの情報

を表示します。

show interface private-vlan mapping

プライベート VLANマッピン
グのインターフェイスの情報

を表示します。

show interface vlan primary-vlan-id private-vlan mapping

スイッチポートとして設定さ

れているすべてのインター

フェイスに関する情報を表示

します。

show interface switchport

プライベート VLANの統計情報の表示とクリア
プライベート VLANの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

すべての VLANまたは指定した VLANのカウンタをクリアし
ます。

clear vlan [id vlan-id] counters

各 VLANのレイヤ 2パケット情報を表示します。show vlan counters

プライベート VLANの設定例
次に、3種類のプライベート VLANを作成し、セカンダリ VLANをプライマリ VLANに関連
付け、プライベート VLANのホストポートと無差別ポートを作成して適正な VLANに関連付
け、VLANインターフェイスまたは SVIを作成して、プライマリ VLANがネットワーク全体
と通信できるように設定する例を示します。

switch# configure terminal
switch(config)# vlan 2
switch(config-vlan)# private-vlan primary
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switch(config-vlan)# exit
switch(config)# vlan 3
switch(config-vlan)# private-vlan community
switch(config-vlan)# exit
switch(config)# vlan 4
switch(config-vlan)# private-vlan isolated
switch(config-vlan)# exit

switch(config)# vlan 2
switch(config-vlan)# private-vlan association 3,4
switch(config-vlan)# exit

switch(config)# interface ethernet 1/11
switch(config-if)# switchport
switch(config-if)# switchport mode private-vlan host
switch(config-if)# exit
switch(config)# interface ethernet 1/12
switch(config-if)# switchport
switch(config-if)# switchport mode private-vlan promiscuous
switch(config-if)# exit

switch(config)# interface ethernet 1/11
switch(config-if)# switchport private-vlan host-association 2 3
switch(config-if)# exit
switch(config)# interface ethernet 1/12
switch(config-if)# switchport private-vlan mapping 2 3,4
switch(config-if)# exit

switch(config)# interface vlan 2
switch(config-vlan)# private-vlan mapping 3,4
switch(config-vlan)# exit
switch(config)#

プライベート VLANの追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Interfaces Configuration

Guide』

VLANインターフェイス、IPアドレ
ス指定

『Cisco Nexus 9000 Series NX-OS Security Configuration

Guide』

スタティックMACアドレス、セ
キュリティ

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

Cisco NX-OSの基礎

『Cisco Nexus 9000 Series NX-OS High Availability and

Redundancy Guide』

高可用性

『Cisco Nexus 9000 Series NX-OS System Management

Configuration Guide』

システム管理
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マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』ライセンス

『Cisco Nexus 9000 Series NX-OS Release Notes』リリースノート

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

詳細については、ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.htmlを参照してください。

• CISCO-PRIVATE-VLAN-MIB
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