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ePBR L2に関する情報
ElasticServicesRe-direction（ESR）の強化されたポリシーベースのリダイレクトレイヤ2（ePBR）
は、ポートACLとVLAN変換を利用して、レイヤ 1/レイヤ 2サービスアプライアンスの透過
的なサービスリダイレクトとサービスチェーンを提供します。このアクションは、余分なヘッ

ダーを追加することなくサービスチェーンと負荷分散機能を実現し、余分なヘッダーを使用す

る際の遅延を回避するのに役立ちます。

ePBRは、アプリケーションベースのルーティングを可能にし、アプリケーションのパフォー
マンスに影響を与えることなく、柔軟でデバイスに依存しないポリシーベースのリダイレクト

ソリューションを提供します。ePBRサービスフローには、次のタスクが含まれます。

ePBRサービスとポリシーの構成
まず、サービスエンドポイントの属性を定義するePBRサービスを作成する必要があります。
サービスエンドポイントは、スイッチに関連付けることができるファイアウォール、IPSなど
のサービスアプライアンスです。また、サービスエンドポイントの状態をモニタするプロー

ブを定義したり、トラフィックポリシーが適用されるフォワードインターフェイスと reverse
インターフェイスを定義したりすることもできます。 ePBRは、サービスチェーンとともに
ロードバランシングもサポートします。 ePBRを使用すると、サービス構成の一部として複数
のサービスエンドポイントを構成できます。
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ePBRサービスを作成したら、ePBRポリシーを作成する必要があります。ePBRポリシーを使
用すると、トラフィックの選択、サービスエンドポイントへのトラフィックのリダイレクト、

およびエンドポイントの正常性障害に関するさまざまな fail-actionメカニズムを定義できま
す。許可アクセスコントロールエントリ（ACE）を備えた IP access-listエンドポイントを使
用して、一致する対象のトラフィックを定義し、適切なアクションを実行できます。

ePBRポリシーは、複数のACL一致定義をサポートします。一致には、シーケンス番号によっ
て順序付けできるチェーンに複数のサービスを含めることができます。これにより、単一の

サービスポリシーでチェーン内の要素を柔軟に追加、挿入、および変更できます。すべての

サービスシーケンスで、ドロップ、転送、バイパスなどの失敗時のアクションメソッドを定

義できます。ePBRポリシーを使用すると、トラフィックの詳細なロードバランシングを行う
ために、送信元または接続先ベースのロードバランシングとバケット数を指定できます。

ePBRの L2インターフェイスへの適用
ePBRポリシーを作成したら、インターフェイスにポリシーを適用する必要があります。これ
により、トラフィックがスタンドアロンスイッチに入るインターフェイスと、トラフィックが

リダイレクションまたはサービスチェーン後にスイッチから出る必要があるインターフェイス

を定義できます。スタンドアロンスイッチに順方向と逆方向の両方でポリシーを適用すること

もできます。

アクセスポートとしてのプロダクションインターフェイスの有効化

サービスチェーンスイッチがトラフィックリダイレクションのために 2つの L3ルーターの
間に挿入されている場合、生産インターフェイスは次の制限付きでアクセスポートとして有効

になります。

•一致構成の一部としてポートの VLANを使用する必要があります。

•これは、mac-learn無効モードに限定されます。

トランクポートとしてのプロダクションインターフェイスの有効化

プロダクションインターフェイスはトランクポートとして構成できます。インターフェイス

によってトランクされるサービスチェーンする必要がある受信トラフィックの VLANは、一
致構成の一部として構成する必要があります。

または、一致構成で「vlan all」を使用すると、インターフェイス上の受信VLANに関連するす
べてのトラフィックが一致し、サービスチェーンされます。

バケットの作成およびロードバランシング

ePBRは、チェーン内に最大数のサービスエンドポイントを持つサービスに基づいて、トラ
フィックバケットの数を計算します。ロードバランスバケットを構成すると、構成が優先さ
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れます。 ePBRは、ソース IPと宛先 IPのロードバランシング方式をサポートしていますが、
L4ベースのソースまたは宛先のロードバランシング方式はサポートしていません。

ePBRオブジェクトトラッキング、ヘルスモニタリング、および
Fail-Action

レイヤ 2 ePBRは、デフォルトでサービスエンドポイントのリンクステートモニタリングを
実行します。サービスでサポートされている場合、ユーザーはさらにCTP（構成テスト支援プ
ロトコル）を有効にすることができます。

サービス向け、または転送または reverseの各エンドポイント向けに、ePBRプローブオプショ
ンを構成することが可能です。頻度、タイムアウト、および再試行のアップカウントとダウン

カウントを構成することもできます。同じトラックオブジェクトが、同じ ePBRサービスを使
用するすべてのポリシーに再利用されます。

エンドポイントレベルで定義されているプローブメソッドがない場合、サービスレベルで構

成されるプローブメソッドを使用できます。

ePBRは、自身のサービスチェーンのシーケンスで次の fail-actionメカニズムをサポートしま
す。

•バイパス

•ドロップオンフェイル

• Forward

サービスシーケンスのバイパスは、現在のシーケンスで障害が発生した場合に、トラフィック

は次のサービスシーケンスにリダイレクトされる必要があることを示しています。

サービスシーケンスのドロップオンフェイルは、サービスのすべてのサービスエンドポイント

が到達不能となる場合に、トラフィックはドロップされる必要があることを示しています。

転送はデフォルトのオプションであり、現在のサービスに障害が発生した場合、トラフィック

は出力インターフェイスに転送する必要があることを示します。これはデフォルトの fail-action
メカニズムです。

対称性が維持されるのは、fail-actionバイパスがサービスチェーン内のすべてのサービス
向けに構成された場合です。その他の fail-actionシナリオでは、1つまたはそれ以上の機
能不全サービスが存在する場合、転送または reverseフローでの対称性は維持されません。

（注）

ePBRセッションベースの構成
ePBRセッションでは、サービス中のサービスまたはポリシーの次の側面を追加、削除、また
は変更できます。サービス内とは、アクティブインターフェイスまたはポリシーに適用されて
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いるポリシーに関連付けられたサービスを示し、アクティブインターフェイス上で変更され

る、現在構成済みのサービスを示します。

•インターフェースとプローブを備えたサービスエンドポイント

•リバースエンドポイントとプローブ

•ポリシーに基づく一致

•一致のロードバランス方法

•一致シーケンスと失敗アクション

ePBRセッションでは、同じセッションでインターフェイスを 1つのサービスから別の
サービスに移動することはできません。インターフェイスをあるサービスから別のサー

ビスに移動するには、次の手順を実行します。

1. セッション操作を使用して、最初に既存のサービスから削除します。

2. 2番目のセッション操作を使用して、既存のサービスに追加します。

（注）

ACLリフレッシュ
ePBRセッションACLの更新により、ユーザーが提供したACLがACEで変更または追加また
は削除されたときに、ポリシーによって生成されたACLを更新できます。更新トリガで、ePBR
はこの変更の影響を受けるポリシーを識別し、それらのポリシーに対してバケットで生成され

た ACLを作成、削除、または変更します。

ePBRのスケール数については、『CiscoNexus 9000シリーズNX-OS検証済みスケーラビリティ
ガイド』を参照してください。

ePBR L2の注意事項および制約事項
ePBRには、次の注意事項と制限事項があります。

• fail-actionがいずれかの一致ステートメントで指定されている場合、プローブは構成内に
存在していることが必須です。

•スイッチでMACラーニングを無効化するには、mac-learn disableコマンドを使用します。

• ePBR構成内の複数の一致ステートメント全体で同じユーザー定義ACLを共有しないでく
ださい。

•トラフィックの対称性が維持されるのは、fail-actionバイパスが ePBRサービス向けに構成
されたときのみです。サービスチェーン内の転送/ドロップなどのその他の fail-actionの場
合、トラフィックの順方向と逆方向のフローの対称性は維持されません。
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4

ePBR L2の構成

ACLリフレッシュ

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/scalability/guide-934/cisco-nexus-9000-series-nx-os-verified-scalability-guide-934.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/scalability/guide-934/cisco-nexus-9000-series-nx-os-verified-scalability-guide-934.html


•機能 ePBRおよび機能 ITDは同じ入力インターフェイスと共存できません。

•拡張済み ePBR構成では、no feature epbrコマンドを使用する前にポリシーを削除するこ
とが推奨されています。

• VXLAN上の ePBRv6は、CiscoNexus 9500シリーズスイッチでサポートされていません。

•システムから削除されたポートチャネルに構成された ePBRサービスエンドポイントを削
除する場合、次の手順を実行してください。

1. 既存の ePBRポリシーを削除します。

2. 既存の ePBRサービスを削除します。

3. ePBRサービスエンドポイントを必要なポートチャネルに再構成します。

•「epbr_」という名前で始まる、動的に作成された ePBRの access-listエントリは変更しな
いでください。これらの access-listsは ePBR内部使用向けに予約済みです。

これらのプレフィックス文字列を変更すると ePBRが正しく
機能せず、ISSUに影響を与える可能性があります。

（注）

•すべてのリダイレクションルールは、ing-ifaclリージョンを使用して ACL TCAMでプロ
グラムされます。このリージョンは、ePBRL2ポリシーを適用する前に分割して割り当て
る必要があります。

TCAMリージョンの分割方法の手順については、『Cisco

Nexus 9000シリーズNX-OSセキュリティ構成ガイド』の「IP
ACLの構成」セクションを参照してください。

（注）

• ePBR L2では、VLAN変換と Q-in-Q用に VLAN範囲を予約する必要があります。この範
囲は、トラフィックの一致構成に使用される VLANと重複しないようにすることが推奨
されています。

• ePBRの「インフラ」VLANは、ePBRレイヤ 2ポリシーを適用する前に予約済みにする必
要があります。

•トランクポートとして構成された本番インターフェイスの場合、ePBR「infra vlan」範囲
で指定された VLANに対してのみ VLANトランキングを有効にします。

• ePBRL2は、VLANヘッダーを変更または削除せずに、パケットをそのまま転送するよう
にサービスアプライアンスが構成されていることを想定しています。

• ePBRL2ポリシーは、順方向の単一のインターフェイスと逆方向の単一のインターフェイ
スにのみ適用できます。異なるインターフェイスペアで同様にサービスチェーンを作成す

るには、ポリシーを複製する必要があります。

ePBR L2の構成
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• ePBRL2ポリシーの各一致には、トランクインターフェイスに適用される場合、一意の一
致 VLANまたは一意の VLAN範囲が必要です。トランクインターフェイスに適用される
ポリシーには、「vlan all」との一致が 1つだけ存在できます。

• Cisco NX-OSリリース 10.3(1)F以降、同じ EPBR L2ポリシー内の複数の一致は、同じ
VLANまたはVLAN範囲を共有するか、トランクインターフェイスに適用されるポリシー
で「vlan all」で構成される場合があります。

同じアドレスファミリ（IPv4、ipv6、または L2）の複数の
一致 ACLがポリシー内の同じ VLANを共有する場合、構成
された一致ACL全体のACLフィルタが一意であり、重複し
ていないことを確認してください。

（注）

•実稼働ポートペアの場合、順方向のインターフェイスとその逆方向の reverseインターフェ
イスに適用されるポリシーは、一致するもので構成され、同一のmatch-vlanまたはVLAN
範囲に個別にマッピングされます。

•複数のサービスデバイス間のロードバランスを行い、CTPヘルスチェックを介してこれ
らのデバイスの障害を一意に検出するには、各サービスデバイスを ePBRサービスの一意
のエンドポイントとして定義する必要があります。

•バケットベースのロードバランスは、ePBRポリシーのレイヤ 2一致ではサポートされて
いません。

•ネイバー探索パケットを含む「すべての」IPv6トラフィックをサービスチェーンまたはリ
ダイレクトするには、プロトコルタイプが ND-NAおよび ND-NSである ICMPv6エース
を、ユーザ定義の一致アクセスリストで明示的に定義する必要があります。

•「すべての」レイヤ2トラフィックをサービスチェーンまたはリダイレクトするために、
ARP（0x806）、VN-Tag（0x8926）、FCOE（0x8906）、MPLSユニキャスト（0x8847）、
MPLSマルチキャスト（0x8848）のプロトコルに一致する一意のACES必要に応じて、ユー
ザ定義の一致アクセスリストに明示的に追加する必要があります。

•レイヤ2ePBRは、レイヤ2制御パケットのサービスチェーンまたはリダイレクトをサポー
トしていません。

•意図しない動作を防ぐために、使用中のePBR実稼働インターフェイスおよび/またはサー
ビスインターフェイスのデフォルト設定は避ける必要があります。

• Cisco NX-OSリリース 10.3(1)F以降、ePBR L2は、Cisco Nexus 9300-GXプラットフォーム
スイッチの L2制御パケットのリダイレクションのみをサポートします。サービスチェー
ンは Cisco Nexus 9300-GXプラットフォームスイッチではサポートされません。

次の注意事項および制約事項を一致 ACL機能に適用します。

• permitメソッドを持つACEのみがACLでサポートされます。他の方法（denyまたは remark
など）の ACEは無視されます。

ePBR L2の構成
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• 1つの ACLで最大 256の許可 ACEがサポートされます。

次の注意事項と制限事項が VRF間のサービスチェーンに適用されます。

• Cisco NX-OSリリース 10.2(3)F以降、エンドポイントの追加、サービスシーケンスの追
加、削除および変更のセッション操作中のトラフィックの中断を最小限にするために、事

前にロードバランスバケットの構成を行い、ロードバランス構成への変更を回避すること

が推奨されています。ロードバランス向けに構成されたバケットの数が、チェーン内の各

シーケンス向けのサービスで構成されたエンドポイントの数より多くなるようにしてくだ

さい。

ePBRサービス、ポリシーの構成、およびインターフェイ
スへの関連付け

次のセクションでは、ePBRサービス、ePBRポリシーの構成、およびインターフェイスへのポ
リシーの関連付けについて説明します。

手順の概要

1. configure terminal
2. [no] epbr infra vlans [vlan range]

3. epbr service service-name type l2

4. mode [full duplex | half duplex]
5. probe {ctp} [frequency seconds] [timeout seconds] [retry-down-count count] retry-up-count

count]
6. service-endpoint [interface interface-name interface-number]
7. reverse interface interface-name interface-number

8. exit
9. epbr policy policy-name

10. match { [ip address ipv4 acl-name] | [ipv6 address ipv6 acl-name] | [l2 address l2 acl-name]}
{drop | exclude | redirect | vlan{vlan | vlan range | all}}

11. [no] load-balance [ method { src-ip | dst-ip}] [ buckets count]
12. sequence-number set service service-name [ fail-action { bypass | drop | forward}
13. interface interface-name interface-number

14. epbr {l2} policy policy-name egress-interface interface-name [reverse]
15. exit

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

ePBR L2の構成
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

VLAN範囲は、サービスデバイスへのリダイレク
ト中に選択的な dot1q変換用に予約された VLAN
を示すために使用されています。

[no] epbr infra vlans [vlan range]ステップ 2

新しい ePBR L2サービスを作成します。epbr service service-name type l2

例：

ステップ 3

switch(config)# epbr service firewall type l2

サービスを半二重または全二重モードに構成しま

す。

mode [full duplex | half duplex]ステップ 4

ePBRサービスのプローブを構成します。probe {ctp} [frequency seconds] [timeout seconds]
[retry-down-count count] retry-up-count count]

ステップ 5

オプションは次のとおりです。
例：

•頻度：プローブの頻度を秒単位で指定します。
値の範囲は 1～ 604800です。

switch(config)# probe icmp

•再試行ダウンカウント：ノードがダウンした
ときにプローブによって実行される再カウント

の数を指定します。指定できる範囲は1～5で
す。

•再試行アップカウント：ノードが復帰したと
きにプローブが実行する再カウントの数を指定

します。指定できる範囲は 1～ 5です。

•タイムアウト：タイムアウト期間を秒単位で指
定します。値の範囲は 1～ 604800です。

ePBRサービスのサービスエンドポイントを構成し
ます。

service-endpoint [interface interface-name
interface-number]

例：

ステップ 6

手順 2～ 5を繰り返して、別の ePBRサービスを構
成できます。switch(config-epbr-svc)# service-end-point

interface Ethernet1/3

トラフィックポリシーが適用される reverseイン
ターフェイスを定義します。

reverse interface interface-name interface-number

例：

ステップ 7

switch(config-epbr-fwd-svc)# reverse interface
Ethernet1/4

ePBRサービス構成モードを終了し、グローバルコ
ンフィギュレーションモードを開始します。

exit

例：

ステップ 8

switch(config-epbr-reverse-svc)# exit
switch(config-epbr-fwd-svc)# exit

ePBR L2の構成
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目的コマンドまたはアクション

switch(config-epbr-svc)# exit
switch(config)#

ePBRポリシーを構成します。epbr policy policy-name

例：

ステップ 9

switch(config)# epbr policy Tenant_A-Redirect

IPv4または IPv6アドレス、またはMACアドレス
を IP、IPv6、またはMAC ACLと一致させます。

match { [ip address ipv4 acl-name] | [ipv6 address ipv6
acl-name] | [l2 address l2 acl-name]} {drop | exclude |
redirect | vlan{vlan | vlan range | all}}

ステップ 10

リダイレクトは、一致トラフィックのデフォルト

例： アクションです。ドロップは、着信インターフェイ

スでトラフィックをドロップする必要がある場合にswitch (config) # match ip address WEB vlan 10

使用されます。除外オプションは、着信インター

フェイスのサービスチェーンから特定のトラフィッ

クを除外するために使用されます。

この手順を繰り返して、要件に基づいて複数のACL
を一致させることができます。

ePBRサービスで使用されるロードバランス方法と
バケット数を計算します。

[no] load-balance [ method { src-ip | dst-ip}] [ buckets
count]

例：

ステップ 11

switch(config)# load-balance method src-ip

fail-actionメカニズムを構成します。sequence-number set service service-name [ fail-action
{ bypass | drop | forward}

ステップ 12

例：

switch(config)# set service firewall fail-action
drop

インターフェイス構成モードを開始します。interface interface-name interface-number

例：

ステップ 13

switch(config)# interface Ethernet1/1

インターフェイスは、いつでも次の1つの順方向の
ポリシーと1つの逆方向のポリシーに関連付けるこ
とができます。

epbr {l2} policy policy-name egress-interface
interface-name [reverse]

例：

ステップ 14

•順方向の IPV4ポリシーepbr l2 policy Tenant_A_Redirect egress-interface
Ethernet1/2

•逆方向の IPv4ポリシー

•順方向の IPv6ポリシー

•逆方向の IPv6ポリシー

•順方向の l2ポリシー

•逆方向の l2ポリシー

ePBR L2の構成
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目的コマンドまたはアクション

ポリシー構成モードを終了し、グローバルモード

に戻ります。

exit

例：

ステップ 15

switch(config-if)# end

ePBRセッションを使用したサービスの変更
次の手順では、ePBRセッションを使用してサービスを変更する方法について説明します。

手順の概要

1. epbr session
2. epbr service service-name type l2

3. [no] service-endpoint [interface interface-name]
4. service-endpoint [interface interface-name]
5. reverse [interface interface-name]
6. commit

手順の詳細

目的コマンドまたはアクション

ePBRセッションモードを開始します。epbr session

例：

ステップ 1

switch(config)# epbr session

ePBRセッションモードで構成された ePBRサービ
スを指定します。

epbr service service-name type l2

例：

ステップ 2

switch(config-epbr-sess)# epbr service
TCP_OPTIMIZER

ePBRサービスの構成済みサービスエンドポイント
を無効にします。

[no] service-endpoint [interface interface-name]

例：

ステップ 3

switch(config-epbr-sess-svc)# no service-end-point
interface ethernet 1/3

サービスにサービスエンドポイントを追加します。service-endpoint [interface interface-name]

例：

ステップ 4

switch(config-epbr-sess-svc)# service-end-point
interface ethernet 1/15

トラフィックポリシーが適用されるリバースイン

ターフェイスを定義します。

reverse [interface interface-name]

例：

ステップ 5

switch(config-epbr-sess-fwd-svc)# reverse
interface ethernet 1/4

ePBR L2の構成
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目的コマンドまたはアクション

ePBRセッションを使用して ePBRサービスの変更を
完了します。

commit

例：

ステップ 6

この手順を完了したら、ePBRセッション
を再起動します。

（注）switch(config-epbr-sess)#commit

ePBRセッションを使用したポリシーの変更
次の手順では、ePBRセッションを使用してポリシーを変更する方法について説明します。

手順の概要

1. epbr session
2. epbr policy policy-name

3. [no]match { [ip address ipv4 acl-name] | [ipv6 address ipv6 acl-name] | l2 address mac acl-name]}
vlan {all | vlan-id | vlan-id-range

4. match { [ip address ipv4 acl-name] | [ipv6 address ipv6 acl-name] | l2 address mac acl-name]}
vlan {all | vlan-id | vlan-id-range]

5. sequence-number set service service-name [ fail-action { bypass | drop | forward}] [load-balance
[ method { src-ip | dst-ip}] [ buckets sequence-number]

6. load-balance set service service-name [ fail-action { bypass | drop | forward}] [load-balance [
method { src-ip | dst-ip}] [ buckets no-of-buckets]

7. commit
8. end

手順の詳細

目的コマンドまたはアクション

epbr sessionステップ 1

ePBRセッションモードで構成されたePBRポリシー
を指定します。

epbr policy policy-name

例：

ステップ 2

switch(config-epbr-sess)# epbr policy
Tenant_A-Redirect

IP、IPv6、または L2 ACLに対する一致を無効にし
ます。

[no] match { [ip address ipv4 acl-name] | [ipv6 address
ipv6 acl-name] | l2 address mac acl-name]} vlan {all |
vlan-id | vlan-id-range

ステップ 3

例：

switch(config-epbr-sess-pol)# no match ip address
WEB

ePBR L2の構成
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目的コマンドまたはアクション

IP、IPv6、または L2 ACLに対する一致を変更しま
す。

match { [ip address ipv4 acl-name] | [ipv6 address ipv6
acl-name] | l2 address mac acl-name]} vlan {all | vlan-id
| vlan-id-range]

ステップ 4

例：

switch(config-epbr-sess-pol)# match ip address HR

一致するシーケンスを追加、変更、または削除する

か、既存のシーケンスの失敗アクションを変更しま

す。

sequence-number set service service-name [ fail-action {
bypass | drop | forward}] [load-balance [ method {
src-ip | dst-ip}] [ buckets sequence-number]

例：

ステップ 5

switch(config-epbr-sess-pol-match)# 10 set
service Web-FW

一致のロードバランス方法とバケットを設定しま

す。

load-balance set service service-name [ fail-action {
bypass | drop | forward}] [load-balance [ method {
src-ip | dst-ip}] [ buckets no-of-buckets]

ステップ 6

既存の一致のサービスチェーンを変更す

るときに、セッションコンテキストでこ

の構成を省略すると、一致のロードバラン

ス構成がデフォルトにリセットされます。

（注）
例：

switch(config-epbr-sess-pol-match)# 10 set
service Web-FW

ePBRセッションを使用して ePBRポリシーの変更を
完了します。

commit

例：

ステップ 7

switch(config-epbr-sess)#commit

ePBRセッションモードを終了します。end

例：

ステップ 8

switch(config-epbr-sess)#end

ePBRポリシーによる使用される Access-listの更新
次の手順では、ePBRポリシーで使用される access-listを更新する方法について説明します。

手順の概要

1. epbr session access-list acl-name refresh
2. end

手順の詳細

目的コマンドまたはアクション

ポリシーによって生成された ACLを更新またはリ
フレッシュします。

epbr session access-list acl-name refresh

例：

ステップ 1

ePBR L2の構成
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目的コマンドまたはアクション

switch(config)# epbr session access-list WEB
refresh

グローバルコンフィギュレーションモードを終了

します。

end

例：

ステップ 2

switch(config)# end

ePBR Showコマンド
次のリストに、ePBRに関連する showコマンドを示します。

手順の概要

1. show epbr policy policy-name [reverse]
2. show epbr statistics policy-name [reverse]
3. show tech-support epbr
4. show running-config epbr
5. show startup-config epbr

手順の詳細

目的コマンドまたはアクション

順方向または逆方向に適用される ePBRポリシーに
関する情報を表示します。

show epbr policy policy-name [reverse]

例：

ステップ 1

switch# show epbr policy Tenant_A-Redirect

ePBRポリシー統計を表示します。show epbr statistics policy-name [reverse]

例：

ステップ 2

switch# show ePBR statistics policy pol2

ePBRのテクニカルサポート情報を表示します。show tech-support epbr

例：

ステップ 3

switch# show tech-support epbr

ePBRの実行構成を表示します。show running-config epbr

例：

ステップ 4

switch# show running-config epbr

ePBRのスタートアップ構成を表示します。show startup-config epbr

例：

ステップ 5

switch# show startup-config epbr

ePBR L2の構成
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ePBR構成の確認
ePBR構成を確認するためには、次のコマンドを使用します。

目的コマンド

バケットアクセスリストのトラフィック一致

基準を表示します。

show ip access-list <access-list name> dynamic

プローブが有効になっている場合に、チェー

ン内のサービスエンドポイントに対してePBR
によって生成された IP SLA構成を表示しま
す。

show ip sla configuration dynamic

プローブが有効になっている場合に、チェー

ン内のサービスエンドポイントに対してePBR
によって生成されたトラックを表示します。

show track dynamic

バケットアクセスリストのトラフィック一致

基準のサマリを表示します。

show ip access-list summary

一致基準のダイナミックエントリを表示しま

す。

show [ip | ipv6 | mac ] access-lists dynamic

ePBRの構成例
例：ePBRのスタンドアロン構成

次のトポロジは、ePBRスタンドアロン構成を示しています。

図 1 : ePBRのスタンドアロン構成

例：アクセスポートおよびトランクポートのサービス構成

ePBR L2の構成
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次の構成例は、アクセスポートとトランクポートのサービス構成を実行する方法を示してい

ます。

epbr infra vlans 100-200

epbr service app_1 type l2
service-end-point interface Ethernet1/3
reverse interface Ethernet1/4

epbr service app_2 type l2
probe ctp frequency 2 retry-down-count 1 retry-up-count 1 timeout 1
service-end-point interface port-channel10
reverse interface port-channel11

epbr service app_3 type l2
probe ctp frequency 2 retry-down-count 1 retry-up-count 1 timeout 1
service-end-point interface Ethernet1/9
reverse interface Ethernet1/10

epbr service app_4 type l2
probe ctp frequency 2 retry-down-count 1 retry-up-count 1 timeout 1
service-end-point interface port-channel12
reverse interface port-channel13

例：アクセスポートの構成

次の例では、アクセスポートを構成する方法を示します。

epbr policy p1
statistics
match ipv6 address flow2 vlan 10
load-balance buckets 2
10 set service app_1
20 set service app_3
25 set service app_4
30 set service app_2

match l2 address flow3 vlan 10
20 set service app_2
25 set service app_4
50 set service app_3

match ip address flow1 vlan 10
10 set service app_1
15 set service app_3
20 set service app_2

interface Ethernet1/1
switchport
switchport access vlan 10
no shutdown
epbr l2 policy p1 egress-interface Ethernet1/2

interface Ethernet1/2
switchport
switchport access vlan 10
no shutdown
epbr l2 policy p1 egress-interface Ethernet1/1 reverse

例：トランクポートの構成

次の構成例は、トランクポートを構成する方法を示します。

epbr policy p3
statistics
match ip address flow1 vlan 10

ePBR L2の構成
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load-balance buckets 2
10 set service app_1
20 set service app_2

match ipv6 address flow2 vlan 20
load-balance buckets 2
10 set service app_3
20 set service app_4

match l2 address flow3 vlan 30
10 set service app_1
20 set service app_2

interface Ethernet1/27
switchport
switchport mode trunk
no shutdown
epbr l2 policy p3 egress-interface Ethernet1/28

interface Ethernet1/28
switchport
switchport mode trunk
no shutdown
epbr l2 policy p3 egress-interface Ethernet1/27 reverse

Collecting statistics

統計の収集：

itd-san-2# show epbr statistics policy p1

Policy-map p1, match flow2

Bucket count: 2

traffic match : bucket 1
app_1 : 8986 (Redirect)
app_3 : 8679 (Redirect)
app_4 : 8710 (Redirect)
app_2 : 8725 (Redirect)

traffic match : bucket 2
app_1 : 8696 (Redirect)
app_3 : 8680 (Redirect)
app_4 : 8711 (Redirect)
app_2 : 8725 (Redirect)

Policy-map p1, match flow3

Bucket count: 1

traffic match : bucket 1
app_2 : 17401 (Redirect)
app_4 : 17489 (Redirect)
app_3 : 17461 (Redirect)

Policy-map p1, match flow1

Bucket count: 1

traffic match : bucket 1
app_1 : 17382 (Redirect)
app_3 : 17348 (Redirect)
app_2 : 17411 (Redirect)

例：ePBRポリシーの表示

ePBR L2の構成
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次の例では、ePBRポリシーを表示する方法を示します。
show epbr policy p3

Policy-map : p3
Match clause:
ip address (access-lists): flow1
action:Redirect
service app_1, sequence 10, fail-action No fail-action
Ethernet1/3 track 4 [UP]
service app_2, sequence 20, fail-action No fail-action
port-channel10 track 10 [UP]
Match clause:
ipv6 address (access-lists): flow2
action:Redirect
service app_3, sequence 10, fail-action No fail-action
Ethernet1/9 track 13 [UP]
service app_4, sequence 20, fail-action No fail-action
port-channel12 track 3 [UP]
Match clause:
layer-2 address (access-lists): flow3
action:Redirect
service app_1, sequence 10, fail-action No fail-action
Ethernet1/3 track 4 [UP]
service app_2, sequence 20, fail-action No fail-action
port-channel10 track 10 [UP]
Policy Interfaces:
egress-interface Eth1/28
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