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sFlowについて
サンプリングされた Flow（sFlow）を使用すると、スイッチやルータを含むデータネットワー
ク内のリアルタイムトラフィックをモニターできます。sFlowでは、トラフィックをモニタす
るためにスイッチとルータ上の sFlowエージェントソフトウェアでサンプリングメカニズム
を使用して、サンプルデータを中央のデータコレクタに転送します。

sFlowの詳細については、RFC 3176を参照してください。

sFlowエージェント
Cisco NX-OSソフトウェアに組み込まれている sFlowエージェントは、サンプリングされるパ
ケットのデータソースに関連付けられたインターフェイスカウンタを定期的にサンプリング

またはポーリングします。このデータソースは、イーサネットインターフェイス、EtherChannel
インターフェイス、ある範囲に属するイーサネットインターフェイスのいずれかです。sFlow
エージェントは、イーサネットポートマネージャにクエリーを送信して対応するEtherChannel
メンバーシップ情報を確認するほか、イーサネットポートマネージャからもメンバーシップ

の変更の通知を受信します。
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sFlowサンプリングをイネーブルにすると、サンプリングレートとハードウェア内部の乱数に
基づいて、入力パケットと出力パケットが sFlowでサンプリングされたパケットとして CPU
に送信されます。sFlowエージェントはサンプリングされたパケットを処理し、sFlowアナラ
イザに sFlowデータグラムを送信します。sFlowデータグラムには、元のサンプリングされた
パケットに加えて、入力ポート、出力ポート、および元のパケット長に関する情報が含まれま

す。sFlowデータグラムには、複数の sFlowサンプルを含めることができます。

sFlowの前提条件
sFlowには、次の前提条件があります。

• Cisco Nexus 9332PQ、9372PX、9372TX、93120TXスイッチ、および N9K-M6PQ汎用拡張
モジュール（GEM）搭載のCiscoNexus 9396PX、9396TX、93128TXスイッチについては、
sFlowデータソースとして設定するすべてのアップリンクポート用の sFlowおよび SPAN
ACL TCAMリージョンサイズを設定する必要があります。これを行うには、hardware
access-list tcam region sflowおよび hardware access-list tcam region spanコマンドを使用し
ます。詳細については、『ACL TCAMリージョンサイズの設定』を参照してください。

デフォルトでは、sflowリージョンサイズはゼロで、
spanリージョンサイズはゼロ以外です。ポートをsFlow
データソースとして設定するには、sflowリージョン
を 256に設定し、十分なエントリを spanリージョンに
割り当てる必要があります。

（注）

•マルチキャストトラフィックの出力sFlowには、ハードウェアマルチキャストグローバル
TXスパン設定が必要です

sFlowの注意事項および制約事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）

sFlowには、次の注意事項と制限事項があります。

•少なくとも 1つの sFlowデータソースが設定されている場合、SPANセッションは起動で
きません。

•少なくとも 1つの SPANセッションが no shut として設定されている場合、sFlow
データソースは追加できません。
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• sFlowに使用されるサンプリングモードは、LFSRと呼ばれるアルゴリズムに基づい
ています。LFSRを使用するため、数個のパケットごとに 1個がサンプリングレート
nでサンプリングされることは保証されません。ただし、サンプリングされるパケッ
トの数は、一定期間の合計パケット数と同じです。

• sFlowを使用して FEX HIFポートで Rxトラフィックをサンプル化すると、サンプル化さ
れたトラフィックに追加の VNTAGおよび 802.1Qタグが存在します。

• sFlowと SPANが同じインターフェイスに設定されており、ハードウェアレートリミッタ
が sFlow用に設定されている場合、show hardware rate-limiterコマンドの出力のRate-Limiter
Dropsカウンタは予想よりも多くのドロップを表示します。

• sFlowはソフトウェア駆動型の機能で、ハードウェアは sFlow送信元インターフェイスか
ら CPUにトラフィックのコピーを送信するだけです。高い CPU使用率が予想されます。
ハードウェアによって CPUに送信される sFlowトラフィックは、CPUを保護するために
レート制限されます。

•インターフェイスの sFlowをイネーブルにすると、入力と出力の両方に対してイネーブル
になります。入力だけまたは出力だけの sFlowをイネーブルにできません。

• sFlowは SVIではサポートされません。

•サブインターフェイスは sFlowではサポートされていません。

•システムのsFlowの設定およびトラフィックに基づいてサンプリングレートを設定するこ
とをお勧めします。

•スイッチは 1つのみの sFlowコレクタをサポートします。

• sFlowとネットワークアドレス変換（NAT）は、同じポートではサポートされません。

• sFlowは、IPv4コレクタポートでのみ IPv6トラフィックのサンプリングをサポートしま
す。

• sFlowカウンタは、sFlowデータ送信元インターフェイスに入力される制御パケットに対
しても増加します。これらのパケットはサンプリングされ、sFlowデータグラムとして送
信されます（データプレーントラフィックと同様）。

•次の Cisco Nexusスイッチは、sFlowと SPANを同時にサポートします。

• N9336C-FX2

• N93240YC-FX2

• N93360YC-FX2

• Cisco NX-OSリリース 9.3(3)以降、Cisco Nexus 9300-GXプラットフォームスイッチは、
sFlowと SPANの両方をサポートしています。

• sFlowがN9K-C9508-FM-GでN9K-X9716D-GXラインカードを搭載した状態で設定されて
いる場合、SPANセッションを設定する前に sFlowを無効にします。
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• Cisco NX-OSリリース 10.1(2)以降、sFlowは Cisco Nexus N9K-X9624D-R2ラインカードで
サポートされます。

• Cisco NX-OSリリース 10.1(2)以降、sFlowは N9K-X9716D-GXラインカードを搭載した
Cisco Nexus N9K-C9508-FM-Gクラウドスケールファブリックモジュールで VXLANトラ
フィックをサポートします。

• Cisco NX-OSリリース 10.2(1)以降、sFlow拡張 BGP（ゲートウェイ）は Cisco Nexus
N9K-C93600CD-GX、N9K-C93240YC-FX2、N9K-C93180YC-EX、N9K-C93180YC-FX、N9K-
C93180YC-FX3S、N9K-93600CD-GX、および N9K-X9716D-GXプラットフォームスイッ
チでサポートされます。

• NX-OSは、顧客のニーズに応じてハードウェアリソースを利用するための柔軟な転送テ
ンプレートを提供します。sFlow入力 IPv6サンプリングで sFlowレコードに BGP情報を
正しく入力するには、ラインカード上のすべての IPv6ルートを持つテンプレートを選択
する必要があります。たとえば、顧客は system routing template-mpls-heavyを設定できま
す。詳細については、『Cisco Nexus 9000シリーズ NX-OSコマンド参照（設定コマン
ド）、リリース 9.3(x)』を参照してください。コマンドを有効にするには、システムを再
起動する必要があります。これは、GXモジュラシャーシに適用されます。

• ECMPが BGPで設定され、ECMP宛先ルートの場合、エクスポートされた sFlowレコー
ドの拡張ゲートウェイレコードのネクストホップ情報は0になります。自律システムなど
の他のBGP情報は、最初のパスから取得されます。sFlowレコードの出力インターフェイ
スは 0（不明）に設定され、フローがいずれかのパスを通過する可能性があることを示し
ます。

sFlowのデフォルト設定
次の表に、sFlowパラメータのデフォルト設定を示します。

表 1 :デフォルトの sFlowパラメータ

デフォルトパラメータ

4096sFlowのサンプリングレート

128sFlowのサンプリングサイズ

20sFlowカウンタのポーリング間隔

1400sFlowの最大データグラムサイズ

0.0.0.0sFlowコレクタの IPアドレス

6343sFlowのコレクタポート

0.0.0.0sFlowエージェントの IPアドレス
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sFlowの設定

sFlowの有効化
スイッチの sFlowを設定する前に sFlow機能を有効にする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

sFlowを有効または無効にします。[no] feature sflow

例：

ステップ 2

switch(config)# feature sflow

有効および無効にされた機能を表示しま

す。

（任意） show feature

例：

ステップ 3

switch(config)# show feature

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

サンプリングレートの設定

sFlowのサンプリングレートを設定できます。

始める前に

sFlowが有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

sFlowの設定
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

パケットの sFlowのサンプリングレー
トを設定します。

[no] sflow sampling-rate sampling-rate

例：

ステップ 2

sampling-rateには 4096～ 1000000000の
整数を指定できます。

switch(config)# sflow sampling-rate
50000

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

最大サンプリングサイズの設定

サンプリングされたパケットからコピーする最大バイト数を設定できます。

始める前に

sFlowが有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

sFlowの最大サンプリングサイズを設定
します。

[no] sflow max-sampled-size sampling-size

例：

ステップ 2

sampling-sizeの範囲は 64～256バイトで
す。

switch(config)# sflow max-sampled-size
200

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

sFlowの設定
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

カウンタのポーリング間隔の設定

データソースに関連するカウンタの継続的なサンプル間の最大秒数を設定できます。サンプリ

ング間隔 0は、カウンタのサンプリングをディセーブルにします。

始める前に

sFlowが有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスの sFlowのポーリング
間隔を設定します。

[no] sflow counter-poll-interval
poll-interval

例：

ステップ 2

poll-intervalの範囲は 0～2147483647秒
です。switch(config)# sflow

counter-poll-interval 100

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

最大データグラムサイズの設定

1つのサンプルデータグラムで送信できるデータの最大バイト数を設定できます。

sFlowの設定
7

sFlowの設定

カウンタのポーリング間隔の設定



始める前に

sFlowが有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

sFlowの最大データグラムサイズを設定
します。

[no] sflow max-datagram-size
datagram-size

例：

ステップ 2

datagram-sizeの範囲は 200～9000バイト
です。switch(config)# sflow max-datagram-size

2000

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

sFlowコレクタアドレスの設定
管理ポートに接続されている sFlowデータコレクタの IPv4アドレスを設定できます。

始める前に

sFlowが有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

sFlowの設定
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目的コマンドまたはアクション

sFlowコレクタの IPv4アドレスを設定
します。IPアドレスを 0.0.0.0に設定す

[no] sflow collector-ip ip-address vrf vrf
[source ip-address]

例：

ステップ 2

ると、すべてのサンプリングが無効にな

ります。switch(config)# sflow collector-ip
192.0.2.5 vrf management

vrfは次のいずれかになります。

•ユーザ定義のVRF名：最大 32文字
の英数字を指定できます。

• vrf管理：sFlowデータコレクタが
管理ポートに接続されたネットワー

クに存在する場合は、このオプショ

ンを使用する必要があります。

• vrfデフォルト：sFlowデータコレ
クタが前面パネルのポートに接続さ

れたネットワークに存在する場合

は、このオプションを使用する必要

があります。

source ip-addressオプションを指定する
と、送信される sFlowデータグラムで送
信元 IPアドレスが IPパケットの送信元
アドレスとして使用されるようになりま

す。送信元 IPアドレスは、スイッチの
ローカルインターフェイスの 1つです
でに設定されている必要があります。そ

れ以外の場合は、エラーメッセージが

表示されます。このオプションの設定後

に送信元IPアドレスを持つインターフェ
イスが変更または削除されると、sFlow
データグラムは送信されなくなり、イベ

ント履歴エラーと syslogエラーがログ
に記録されます。source ip-addressオプ
ションが未設定の場合、CiscoNX-OSは
送信される sFlowデータグラムに対し
て、IPパケットの送信元アドレスを自
動的に選択します。

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

sFlowの設定
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

sFlowコレクタポートの設定
sFlowデータグラムの宛先ポートを設定できます。

始める前に

sFlowが有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

sFlowコレクタの UDPポートを設定し
ます。

[no] sflow collector-port collector-port

例：

ステップ 2

collector-portの範囲は 1～65535です。switch(config)# sflow collector-port
7000

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

sFlowエージェントアドレスの設定
sFlowエージェントの IPv4アドレスを設定します。

sFlowの設定
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始める前に

sFlowを有効にしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

sFlowエージェントの IPv4アドレスを
設定します。

[no] sflow agent-ip ip-address

例：

ステップ 2

デフォルトの IPアドレスは 0.0.0.0で
す。つまり、すべてのサンプリングがス

switch(config)# sflow agent-ip
192.0.2.3

イッチで無効であることを示します。

sFlow機能をイネーブルにするには、有
効な IPアドレスを指定する必要があり
ます。

この IPアドレスは、コレクタ
に sFlowデータグラムを送信
するための送信元 IPアドレス
とは限りません。

（注）

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

sFlowサンプリングデータソースの設定
sFlowのサンプリングデータソースには、イーサネットポート、イーサネットポートの範囲、
またはポートチャネルとして設定できます。

始める前に

sFlowを有効にしていることを確認します。

sFlowの設定
11

sFlowの設定

sFlowサンプリングデータソースの設定



データソースとしてポートチャネルを使用する場合は、すでにポートチャネルを設定して、

ポートチャネル番号がわかっていることを確認してください。

Cisco Nexus 9332PQ、9372PX、9372TX、93120TXスイッチ、およびN9K-M6PQまたは汎用拡
張モジュール（GEM）搭載の Cisco Nexus 9396PX、9396TX、93128TXスイッチについて、こ
れらのデバイスで sFlowデータソースとして設定されているすべてのアップリンクポート用
の sFlowおよび SPAN ACL TCAMリージョンサイズが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

sFlowのサンプリングデータソースを
設定します。

[no] sflow data-source interface [ethernet
slot/port[-port] | port-channel
channel-number]

ステップ 2

イーサネットのデータソースの場合、

slotはスロット番号、portは 1つのポー例：

switch(config)# sflow data-source
interface ethernet 1/5-12

ト番号またはport-portで指定されたポー
トの範囲です。

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

sFlow拡張 BGP（Gateway）の設定
スイッチで sFlow拡張 BGPを設定できます。

始める前に

sFlowが有効になっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スイッチで拡張 bgpを設定します。[no] sflow extended bgp

例：

ステップ 2

BGPがインストールされたルートへの
宛先 IPアドレスを持つサンプリングさswitch(config)# sflow extended bgp

れた sFlowパケットには、エクスポート
された sFlowレコードに拡張ゲートウェ
イ（bgp）データが含まれます。

sFlow設定を表示します。（任意） show sflowステップ 3

例：

switch(config)# show sflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

sFlow設定の確認
sFlow設定を表示するには、次のコマンドを使用します。

表 2 : sFlow Showコマンド

目的コマンド

sFlowサンプラーおよび sFlowエージェント設
定のすべてのデータソースを表示します。

show sflow

sFlowプロセスが実行されているかどうかを確
認します。

show process

現在実行中の sFlowコンフィギュレーション
を表示します。

show running-config sflow [all]

sFlowの設定
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sFlow統計情報のモニタリングとクリア
sFlow統計情報を表示するには、show sflow statisticsコマンドを使用します。

sFlow統計情報をクリアするには、次のコマンドを使用します。

説明コマンド

show sflow statisticsコマンドから sFlow統計情
報のほとんどをクリアします。

clear sflow statistics

show sflow statisticsコマンドの [トータルパ
ケット（Total Packets）]フィールドをクリア
します。

clear counters interface all

show sflow statisticsコマンドの [トータルサン
プル（Total Samples）]フィールドをクリアし
ます。

clear hardware rate-limiter sflow

sFlowの設定例
次に sFlowを設定する例を示します。
feature sflow
sflow sampling-rate 5000
sflow max-sampled-size 200
sflow counter-poll-interval 100
sflow max-datagram-size 2000
sflow collector-ip 192.0.2.5 vrf management
sflow collector-port 7000
sflow agent-ip 192.0.2.3
sflow data-source interface ethernet 1/5

その他の参考資料

関連資料

マニュアルタイトル関連項目

IP ACLの設定ACL TCAMリージョン

sFlowの設定
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http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/security/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Security_Configuration_Guide_7x/b_Cisco_Nexus_9000_Series_NX-OS_Security_Configuration_Guide_7x_chapter_01001.html
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