
NetFlowの設定

この章では、Cisco NX-OSデバイス上で NetFlow機能を設定する方法について説明します。

この章は、次の内容で構成されています。

• NetFlowについて（1ページ）
• NetFlowの前提条件（5ページ）
• NetFlowに関する注意事項および制約事項（5ページ）
• NetFlowの設定（9ページ）
• NetFlow設定の確認（20ページ）
• NetFlowのモニタリング（21ページ）
• NetFlowの表示例（21ページ）
• NetFlowのコンフィギュレーション例（22ページ）

NetFlowについて
NetFlowは入力 IPパケットについてパケットフローを識別し、各パケットフローに基づいて
統計情報を提供します。NetFlowのためにパケットやネットワーキングデバイスを変更する必
要はありません。

NetFlowではフローを使用して、アカウンティング、ネットワークモニタリング、およびネッ
トワークプランニングに関連する統計情報を提供します。フローは送信元インターフェイス

（VLAN向け）に届く単方向のパケットストリームで、キーの値は同じです。キーは、パケッ
ト内のフィールドを識別する値です。フローを作成するには、フローレコードを使用して、フ

ロー固有のキーを定義します。

Cisco NX-OSは、ネットワーク異常とセキュリティ問題の高度な検出を有効にする Flexible
NetFlow機能をサポートします。フレクシブル NetFlow機能を使用すると、大量の定義済み
フィールドの集合からキーを選択することで、そのアプリケーションに最適なフローレコード

を定義できます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フ
ローは、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールド

を集めることもあります。フローは NetFlowキャッシュに格納されます。
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フロー用に NetFlowが収集したデータをエクスポートするには、フローエクスポータを使用
し、このデータをCisco StealthwatchなどのリモートNetFlowコレクタにエクスポートします。
CiscoNX-OSは次の状況で、NetFlowエクスポート用のユーザデータグラムプロトコル（UDP）
データグラムの一部としてフローをエクスポートします。

•フローはフロータイムアウト値に従って定期的にエクスポートされます。設定されていな
い場合、デフォルトは 10秒です。

•ユーザがフローの強制的エクスポートを行った。

フローレコードによってフロー用に収集するデータのサイズが決まります。フローモニタで、

フローレコードおよびフローエクスポータを NetFlowキャッシュ情報と結合します。

Cisco NX-OSは NetFlow統計を集計し、インターフェイスまたはサブインターフェイス上のす
べてのパケットを分析します。

デュアルレイヤ NetFlowの実装
他のCiscoNexusプラットフォームとは異なり、CiscoNexus 9000シリーズスイッチは、NetFlow
処理を次の 2つのレイヤに分離します。

•第1レイヤは、ラインレートトラフィックのパケット単位の可視性をサポートします。パ
ケットをサンプリングして統計的に分析する必要はありません。代わりに、パケットをラ

インレートで処理および集約できます。

• 2番目のレイヤは、大規模なフローの収集を可能にします。フローを失うことなく何十万
ものフローを維持でき、定期的に外部コレクタにエクスポートします。

フローレコード

フローレコードでは、パケットを識別するために NetFlowで使用するキーとともに、NetFlow
がフローについて収集する関連フィールドを定義します。キーと関連フィールドを任意の組み

合わせで指定して、フローレコードを定義できます。CiscoNX-OSは、様々なキーセットをサ
ポートしています。フローレコードでは、フロー単位で収集するカウンタのタイプも定義しま

す。32ビットまたは 64ビットのパケットカウンタまたはバイトカウンタを設定できます。

キーフィールドは、matchキーワードで指定されます。対象フィールドとカウンタは collect
キーワードで指定されます。

Cisco NX-OSでは、フローレコードの作成時に次のmatchフィールドをデフォルトとして使用
できます。

• match interface input

• match flow direction
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フローエクスポータ

フローエクスポータでは、NetFlowエクスポートパケットに関して、ネットワーク層およびト
ランスポート層の詳細を指定します。フローエクスポータで設定できる情報は次のとおりで

す。

•エクスポート宛先 IPアドレス

•送信元インターフェイス

• UDPポート番号（NetFlowコレクタが NetFlowパケットをリスニングするところ）：デ
フォルト値は 9995です。

NetFlowエクスポートパケットでは、送信元インターフェイスに割り当てられた IPアドレス
を使用します。送信元インターフェイスを設定しない場合、フローエクスポータはエクスポー

トする予定のフローをドロップします。

（注）

Cisco NX-OSは、タイムアウトが発生するたびにデータを NetFlowコレクタへエクスポートし
ます。キャッシュをフラッシュし、フローを強制的にエクスポートするには、フラッシュキャッ

シュタイムアウトを設定できます（flow timeoutコマンドを使用）。

エクスポート形式

Cisco NX-OSは、バージョン 9のエクスポート形式をサポートします。この形式は、古いバー
ジョン5のエクスポート形式よりも効率的なネットワーク使用率をサポートし、IPv6およびレ
イヤ 2フィールドをサポートします。さらに、バージョン 9エクスポート形式は、NetFlowコ
レクタで完全な 32ビット SNMP ifIndex値をサポートします。

レイヤ 2 NetFlowキー
フレクシブルNetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、
レイヤ 2インターフェイスのフローをキャプチャできます。レイヤ 2のキーは次のとおりで
す。

•送信元および宛先MACアドレス

•送信元 VLAN ID

•イーサネットフレームのイーサネットタイプ

受信方向については、次のインターフェイスに対してレイヤ 2 NetFlowを適用できます。

•アクセスモードのスイッチポート

•トランクモードのスイッチポート

•レイヤ 2のポートチャネル
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Layer 2 NetFlowを VLAN、送信インターフェイス、またはレイヤ 3インターフェイス（VLAN
インターフェイスなど）に適用できます。

（注）

フローモニタ

フローモニタは、フローレコードおよびフローエクスポータを参照します。フローモニタは

インターフェイスに適用します。

NetFlow出力インターフェイス
FM-Eおよび FM-E2モジュールを搭載した Cisco Nexus 9300-FXおよび Cisco Nexus 9500プラッ
トフォームスイッチの NetFlow出力インターフェイスには、次の機能があります。

• show flow cacheコマンドの NetFlowは output_if_idを表示し、出力インターフェイスを

9700-FXラインカードを備えたCisco Nexus 9300-FXおよび 9500プラットフォームスイッ
チのコレクタにエクスポートします。

• CiscoNexus 9300-FXプラットフォームスイッチのNetFlow出力インターフェイスは、IPv4
と IPv6の両方のトラフィックフローをサポートします。CiscoNexus 9500プラットフォー
ムスイッチの NetFlow出力インターフェイスは、IPv4トラフィックフローでのみサポー
トされ、IPv6トラフィックフローではサポートされません。show flow cacheコマンドは、
output_if_idを 0x0として表示します。またこの機能は、コントロールプレーントラ

フィックやICMP要求/応答メッセージなど、スイッチ宛てのトラフィック以外のトラフィッ
クでもサポートされます。

• NetFlowは、宛先インターフェイスとしてネクストホップを持つ IPv4/IPv6着信トラフィッ
クフローのコレクタへの出力インターフェイスのエクスポートをサポートします。InputInt

および OutputIntの NetFlowエクスポート形式は、NetFlowコレクタで完全な 32ビット
SNMP ifIndex値をサポートします。

• NetFlow出力インターフェイスは、MPLS、VXLAN、GREなどのトンネルトラフィック
フローではサポートされません。

• NetFlow出力インターフェイスの例の詳細については、NetFlowの表示例（21ページ）
を参照してください。

高可用性

Cisco NX-OSは NetFlowのステートフルリスタートをサポートします。リブート後、Cisco
NX-OSは実行コンフィギュレーションを適用します。

フローキャッシュは再起動で保持されず、再起動中にソフトウェアに送信されるパケットは処

理されません。
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NetFlowの前提条件
NetFlowの前提条件は、次のとおりです。

•使用しているデバイスで必要とされるリソースを正しく理解していること。NetFlowはメ
モリと CPUリソースを消費するからです。

NetFlowに関する注意事項および制約事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）

NetFlowに関する設定時の注意事項および制約事項は、次のとおりです。

•次の注意事項は、-EXおよび -FXラインカード搭載のすべての Cisco Nexus 9500プラット
フォームスイッチに適用されます。

-FXポートがすでに適用されている NetFlow設定のトランクである場合、-EXポートをト
ランクとして設定しても、サポートされていない -EXNetFlow設定は -FXポートトランク
から削除されません。たとえば、3つ以上の異なる IPv4フローモニタを -FXポートトラ
ンクに適用し、-EXポートが同じトランクに追加された場合、-EXポートの制限のみであ
るため、2つのモニタを超えるトランクの設定は自動的に削除されません。この設定では、
-EXトランクポートの 2つのモニタを超えるフローはレポートされないため、 -EXポー
トと-FXポートの両方が同じトランクに存在する可能性があるモジュラスイッチでは、プ
ロトコルごとに 2つのモニタ（v4/v6/CE）のみを使用することを推奨します。

• NetFlowは、-EX、-FX、および -GX混合シャーシの Cisco Nexus 9500プラットフォーム
スイッチでサポートされます。-EX、-FX、および -GX混合シャーシの Cisco Nexus 9500
プラットフォームスイッチでは、SPANを NetFlowと同時に使用できます。Cisco Nexus
9500-GXプラットフォームスイッチは、sFlow機能を組み合わせた SPANをサポートして
いません。

• Cisco NX-OSリリース9.3（4）以降では、次のRTP / NetFlowモニタリング制限が存在しま
す。

RTPモニタリング機能は、スイッチのすべてのインターフェイスで RTPフローのモニタ
をイネーブルにし、show flow rtp detailコマンド出力で報告します。RTPフローは、16384
〜32767の範囲内の送信元ポートを持つ UDPフローです。RTPモニタリングがイネーブ
ルになっているスイッチインターフェイスにNetFlowモニタが接続されている場合、その
インターフェイス上のすべてのトラフィック/フロー（RTPフローを含む）が show flow
cacheコマンドの出力で報告されます。RTPフローは、show flow rtp detailコマンドの出
力に表示されなくなります。接続されたモニタが削除されると、RTPフローが show flow
rtp detailコマンド出力で再度報告されます。
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この制限は、次のスイッチに影響します。

• Cisco Nexus 9336C-FX2

• Cisco Nexus 93240YC-FX2

• Cisco Nexus 9348GC-FXP

• Cisco Nexus 93180YC-FX

• Cisco Nexus 93108TC-FX

• Cisco Nexus 9316D-GX

• Cisco Nexus 93600CD-GX

• Cisco Nexus 9364C-GX

• 9636C-RXラインカードを搭載した Cisco Nexus 9504、9508および 9516スイッチ

• Cisco NX-OSリリース 9.3(3)以降、NetFlowに関する次の無停止インサービスソフトウェ
アアップグレード（ND ISSU）の制限がすべてのCisco Nexus 9000シリーズスイッチに適
用されます。

• ND ISSUの実行中、2分間のエクスポート損失が予想されます。

• NDISSU中は、管理インターフェイスの送信元ポートを持つエクスポータはサポート
されません。エクスポート損失は、管理インターフェイスが起動するまで予想されま

す。

• record netflow ipv4 original-input、record netflow ipv4 original-output、および record netflow
layer2-switched inputコマンドは、CiscoNX-OSリリース 9.3(1)ではサポートされていませ
ん。

• Cisco NX-OSリリース 9.2(2)以降、Cisco Nexus 9300-FXスイッチはNetFlowデータエクス
ポート（NDE）の OUTPUT_SNMPフィールドの収集をサポートしています。他の Cisco
Nexus9000プラットフォームスイッチまたはCiscoNexusラインカードは、OUTPUT_SNMP
フィールドの収集をサポートしていません。

• Cisco Nexus 9300-FXプラットフォームスイッチに対して、レイヤ 2 NetFlowに対してすで
に設定されているポートチャネルにメンバを追加すると、NetFlowの設定が削除され、
ポートチャネルのレイヤ 2設定が追加されます。

• NetFlowはトンネルインターフェイスではサポートされていません。

• NetFlowは、CPUで送信されるパケットではサポートされません。

•入力 NetFlowのみがサポートされます。出力 NetFlowはサポートされていません。

•フローキャッシュは、レイヤ2、IPv4、IPv6などのフロータイプごとにクリアできます。
フローモニタごとにクリアすることはできません。

•フロー収集は ARPトラフィックに対して実行されません。
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• NetFlowデータエクスポート（NDE）では、送信元インターフェイスを設定する必要があ
ります。送信元インターフェイスを設定しない場合、フローエクスポータはエクスポート

する予定のフローをドロップします。

•レイヤ 2スイッチドフローモニタは、レイヤ 2インターフェイスにのみ適用されます。
IPおよび IPv6フローモニタは、VLAN、SVI、レイヤ 3ルーテッドインターフェイス、
またはサブインターフェイスに適用できます。

•レイヤ 2インターフェイスをレイヤ 3インターフェイスへ変更するか、レイヤ 3インター
フェイスをレイヤ2インターフェイスへ変更すると、ソフトウェアで、インターフェイス
からレイヤ 2の NetFlow設定が削除されます。

•同じフローモニタをVLANおよびレイヤ3インターフェイス（物理レイヤ3インターフェ
イス、SVIインターフェイス、またはレイヤ 3サブインターフェイスなど）と共有するこ
とはできません。ACLは異なるため共有できないため、VLANとレイヤ3インターフェイ
スを区別する必要があります。これらは2つの異なるプロファイルとして扱う必要があり
ます。

•ロールバック中、ハードウェアでプログラムされているレコードを変更しようとすると、
ロールバックは失敗します。

• Cisco NX-OSリリース 9.2(1)以降：

• FEXレイヤ 3ポートの NetFlowは Cisco Nexus 9300 EXと 9300 FXプラットフォーム
スイッチでサポートされています。

• Cisco Nexus 9300-EXプラットフォームスイッチで NetFlow CEがサポートされていま
す。

すべての -EXタイプのプラットフォームスイッチ
（CiscoNexus9700-FXラインカードを含む）では、
CE NetFlowは非 IPv4および IPv6トラフィックフ
ローの CEフローレコードのみをキャプチャしま
す。-FXおよび -FX2タイプのプラットフォームス
イッチとラインカードでは、 mac packet-classify
がインターフェイスに適用されている限り、IPフ
ローの CEフローデータをキャプチャできます。

（注）

• Cisco Nexus 9300-EXプラットフォームスイッチの場合、VLANまたは SVIに適用された
フローモニタは、スイッチドトラフィックとルーテッドトラフィックの両方のフローを

収集できます。CiscoNexus 9300-FXプラットフォームスイッチの場合、NetFlowVLANは
スイッチドトラフィックに対してのみサポートされ、NetFlowSVIはルーテッドトラフィッ
クに対してのみサポートされます。

• Cisco Nexus 9300-EXプラットフォームスイッチは、同じインターフェイスで NetFlowと
SPANを同時にサポートします。この機能は、SPANおよび sFlowの代わりに使用できま
す。
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• Cisco Nexus 9300-EX/FXプラットフォームスイッチ、および EX/FXモジュールを搭載し
た Cisco Nexus 9500プラットフォームスイッチでは、SPANと sFlowの両方を同時に有効
にすることはできません。一方がアクティブな場合、もう一方は有効にできません。ただ

し、Cisco Nexus 9300-EX/FX/FX2および -EXモジュールを搭載した Cisco Nexus 9500プ
ラットフォームスイッチでは、NetFlowと SPANの両方を同時に有効にすることができ、
sFlowと SPANを使用する代わりに実行可能です。

Cisco Nexus 9300-FX2プラットフォームスイッチは、
sFlowと SPANの共存をサポートします。

（注）

• Cisco Nexus 9300-EXプラットフォームスイッチでは、同じフローモニタを VLANと SVI
に同時に接続することはできません。

• Cisco Nexus 9300-EXプラットフォームスイッチには専用の TCAMがあり、カービングは
必要ありません。

• ing-netflowリージョンのTCAMカービング設定は、-FXラインカードでは実行できます。
-EXラインカードでは、デフォルトの ing-netflowリージョン TCAMカービングが 1024で
あり、それ以外の場合は設定できません。-EXおよび -FXラインカードのポートの場合、
ing-netflowリージョンの推奨最大値は 1024です。

• ToSフィールドは、Cisco Nexus 9300-EXプラットフォームスイッチではエクスポートさ
れません。

• IP ToSに基づくレコード一致は、IPv6フローモニタではサポートされません。ToS値は、
トラフィックが保持する値に関係なく、コレクタで 0x0として収集されます。

この制限は、次のプラットフォームスイッチファミリに適用されます。

• Cisco Nexus 9300-EX

• Cisco Nexus 9300-FX

• Cisco Nexus 9300-FX2

• Cisco Nexus 9300-FX3

• Cisco Nexus 9300-GX

• -EXまたは FXラインカード搭載の Cisco Nexus 9500

• Cisco Nexus 3232Cおよび 3264Qスイッチは、NetFlowをサポートしていません。

• Cisco NX-OSリリース 10.1(2)以降、Netflowは N9K-X9716D-GXラインカードでサポート
されます。

•この機能をサポートするプラットフォームでのみ NetFlowを有効にします。

• CiscoNX-OSリリース 10.2(1)F以降、レイヤ 2インターフェイス上のレイヤ 3NetFlowは、
CiscoNexus 9300-EX、9300-FX、9300-FX2、9300-FX3、9300-GX、および 9300-GX2プラッ
トフォーム、9500-EX LCおよび 9500-FX LCでサポートされます。
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•レイヤ 3フローモニタまたはレイヤ 2フローモニタのいずれかをレイヤ 2インターフェ
イスに接続できます（両方は接続できません）。

•フローモニタがすでにレイヤ 3インターフェイスに接続されている場合、同じフローモ
ニタをレイヤ 2インターフェイスに接続することはできません。

•レイヤ 3フローモニタがレイヤ 2インターフェイスに適用されている場合、
mac-packet-classifyコマンドはサポートされません。

確認済みのNetFlowのスケール数については、『CiscoNexus 9000SeriesNX-OSVerified Scalability
Guide』を参照してください。

（注）

NetFlowの設定
NetFlowを設定する手順は、次のとおりです。

手順

ステップ 1 NetFlow機能を有効にします。

ステップ 2 フローにキーおよびフィールドを指定することによって、フローレコードを定義します。

ステップ 3 エクスポートフォーマット、プロトコル、宛先、およびその他のパラメータを指定することに
よって、任意でフローエクスポータを定義します。

ステップ 4 フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

ステップ 5 送信元インターフェイス、サブインターフェイス、または VLANインターフェイスにフロー
モニタを適用します。

NetFlow機能の有効化
フローを設定するには、先に NetFlowをグローバルで有効しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

NetFlow機能を有効にします。デフォル
トではディセーブルになっています。

[no] feature netflow

例：

ステップ 2

N9K-T2 EoRを搭載した Cisco
Nexus 9500プラットフォーム
スイッチは、NetFlowをサポー
トしていません。

（注）switch(config)# feature netflow

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

フローレコードの作成

フローレコードを作成し、照合するためのキー、および収集するための非キーフィールドを

フロー内に追加します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローレコードを作成し、フローレ

コードコンフィギュレーションモード

flow record name

例：

ステップ 2

を開始します。フローレコード名には

最大 63文字の英数字を入力できます。
switch(config)# flow record Test
switch(config-flow-record)#

最大 63文字で、フローレコードの説明
を示します。

（任意） description string

例：

ステップ 3

switch(config-flow-record)# description
IPv4Flow

一致キーを指定します。詳細について

は、matchパラメータの指定（11ペー
ジ）を参照してください。

（任意） match type

例：

switch(config-flow-record)# match
transport destination-port

ステップ 4

NetFlowの設定
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目的コマンドまたはアクション

レイヤ4ポートデータをエクス
ポートするには、match
transport destination-portおよ
び match ip protocolコマンド
が必要です。

（注）

コレクションフィールドを指定します。

詳細については、collectパラメータの指
定（12ページ）を参照してください。

（任意） collect type

例：

switch(config-flow-record)# collect
counter packets

ステップ 5

NetFlowのフローレコード情報を表示し
ます。フローレコード名には最大 63文
字の英数字を入力できます。

（任意） show flow record [name]
[record-name] {netflow-original | netflow
protocol-port | netflow {ipv4 | ipv6}
{original-input | original-output}}

ステップ 6

例：

switch(config-flow-record)# show flow
record netflow protocol-port

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config-flow-record)# copy
running-config startup-config

matchパラメータの指定

フローレコードごとに、次の matchパラメータを 1つ以上設定する必要があります。

目的コマンド

レイヤ2属性をキーとして指定します。match datalink {mac source-address | mac
destination-address | ethertype | vlan}

例:

switch(config-flow-record)# match datalink
ethertype

NetFlowの設定
11

NetFlowの設定

matchパラメータの指定



目的コマンド

IPプロトコルまたは ToSフィールドを
キーとして指定します。

レイヤ 4ポートデータをエク
スポートするには、match
transport destination-portおよ
び match ip protocolコマンド
が必要です。

データは show hardware flow
ipコマンドの出力に収集され
て表示されますが、両方のコ

マンドを設定するまで収集と

エクスポートは行われませ

ん。

（注）

match ip {protocol | tos}

例:

switch(config-flow-record)# match ip protocol

IPv4送信元または宛先アドレスをキー
として指定します。

match ipv4 {destination address | source address}

例:

switch(config-flow-record)# match ipv4 destination
address

IPv6キーを指定します。match ipv6 {destination address | source address |
flow-label | options}

例:

switch(config-flow-record)# match ipv6 flow-label

トランスポート送信元または宛先ポー

トをキーとして指定します。

レイヤ 4ポートデータをエク
スポートするには、match
transport destination-portおよ
び match ip protocolコマンド
が必要です。

データは show hardware flow
ipコマンドの出力に収集され
て表示されますが、両方のコ

マンドを設定するまで収集と

エクスポートは行われませ

ん。

（注）

match transport {destination-port | source-port}

例:

switch(config-flow-record)# match transport
destination-port

collectパラメータの指定

フローレコードごとに、次の collectパラメータを 1つ以上設定する必要があります。

NetFlowの設定
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目的コマンド

フローからパケットベースまたはバイ

トカウンタを収集します。任意で、64
ビットカウンタを使用することを指定

できます。

collect counter {bytes | packets} [long]

例:

switch(config-flow-record)# collect counter packets

フローの IPバージョンを収集します。collect ip version

例:

switch(config-flow-record)# collect ip version

フローの先頭または最終パケットに関

するシステム稼働時間を収集します。

collect timestamp sys-uptime {first | last}

例:

switch(config-flow-record)# collect timestamp
sys-uptime last

フローのパケットに対応する TCPトラ
ンスポート層フラグを収集します。

collect transport tcp flags

例:

switch(config-flow-record)# collect transport tcp
flags

フローエクスポータの作成

フローエクスポータの設定では、フローに対するエクスポートパラメータを定義し、リモー

ト NetFlow Collectorへの到達可能性情報を指定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローエクスポータを作成し、フロー

エクスポータコンフィギュレーション

flow exporter name

例：

ステップ 2

モードを開始します。フローエクスswitch(config)# flow exporter
flow-exporter-one
switch(config-flow-exporter)#

ポータ名を最大63文字の英数字で入力
できます。

このフローエクスポータの宛先 IPv4
または IPv6アドレスを設定します。任

destination {ipv4-address | ipv6-address}
[use-vrf name]

例：

ステップ 3

意で、NetFlow Collectorに到達するた
めに使用する VRFを設定できます。switch(config-flow-exporter)#

destination 192.0.2.1

NetFlowの設定
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目的コマンドまたはアクション

VRF名には最大 32文字の英数字を入
力できます。

設定された宛先で NetFlow Collectorに
到達するために使用するインターフェ

イスを指定します。

source interface-type name/port

例：

switch(config-flow-exporter)# source
ethernet 2/1

ステップ 4

このフローエクスポータについて説明

します。説明には最大63文字の英数字
を入力できます。

（任意） description string

例：

switch(config-flow-exporter)#
description exportversion9

ステップ 5

DSCP（DiffServコードポイント）値を
指定します。範囲は 0～ 63です。

（任意） dscp value

例：

ステップ 6

switch(config-flow-exporter)# dscp 0

NetFlow Collectorに到達するために使
用するUDPポートを指定します。範囲
は 0～ 65535です。

（任意） transport udp port

例：

switch(config-flow-exporter)#
transport udp 200

ステップ 7

UDPポートを指定しない場合
は、9995がデフォルトとして
選択されます。

（注）

NetFlowエクスポートバージョンを指
定します。フローエクスポータのバー

version 9

例：

ステップ 8

ジョン 9コンフィギュレーションサブswitch(config-flow-exporter)# version
9 モードを開始するには、バージョン 9

を選択します。switch(config-flow-exporter-version-9)#

フローエクスポータの統計情報再送信

タイマーを設定します。値の範囲は 1
～ 86400秒です。

（任意） option {exporter-stats |
interface-table} timeout seconds

例：

ステップ 9

switch(config-flow-exporter-version-9)#
option exporter-stats timeout 1200

テンプレートデータ再送信タイマーを

設定します。値の範囲は 1～ 86400秒
です。

（任意） template data timeout seconds

例：

switch(config-flow-exporter-version-9)#
template data timeout 1200

ステップ 10

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 11

NetFlowの設定
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目的コマンドまたはアクション

switch(config-flow-exporter-version-9)#
copy running-config startup-config

フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることがで

きます。1つのモニタに属しているすべてのフローは、様々なフィールド上で照合するために
関連するフローレコードを使用します。データは指定されたフローエクスポータにエクスポー

トされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローモニタを作成し、フローモニタ

コンフィギュレーションモードを開始

flow monitor name

例：

ステップ 2

します。フローモニタ名を最大 63文字
の英数字で入力できます。

switch(config)# flow monitor
flow-monitor-one
switch(config-flow-monitor)#

このフローモニタについて説明します。

説明には最大 63文字の英数字を入力で
きます。

（任意） description string

例：

switch(config-flow-monitor)#
description IPv4Monitor

ステップ 3

フローエクスポータとこのフローモニ

タを関連付けます。エクスポータ名には

最大 63文字の英数字を入力できます。

（任意） exporter name

例：

switch(config-flow-monitor)# export v9

ステップ 4

フローレコードを指定したフローモニ

タと関連付けます。レコード名には最大

63文字の英数字を入力できます。

record name [netflow-original | netflow
protocol-port | netflow {ipv4 | ipv6}
{original-input | original-output}]

例：

ステップ 5

record netflow ipv4
original-input、record netflow
ipv4 original-output、record
netflow layer2-switched input
は、Cisco NX-OSリリース
9.3(1)ではサポートされていま
せん。

（注）
switch(config-flow-monitor)# record
IPv4Flow

NetFlowの設定
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config-flow-monitor)# copy
running-config startup-config

インターフェイスへのフローモニタの適用

フローモニタは入力インターフェイスに適用できます。出力NetFlowはサポートされていませ
ん。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANインターフェイスを設定し、イン
ターフェイスコンフィギュレーション

モードを開始します。

interface vlan vlan-id

例：

switch(config)# interface vlan 10
switch(config-if)#

ステップ 2

入力パケットのインターフェイスに、

IPv4、IPv&、またはレイヤ 2スイッチ
フローモニタを関連付けます。

ip flow monitor {ipv4 | ipv6 |
layer-2-switched} input

例：

ステップ 3

switch(config-if)# ip flow monitor ipv4
input

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

VLAN上でのブリッジ型 NetFlowの設定
VLANのレイヤ 2スイッチドパケットでレイヤ 3データを収集するために、VLANにフロー
モニタを適用できます。

NetFlowの設定
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANコンフィギュレーションモード
を開始します。VLAN IDの範囲は 1～
3967または 4048～ 4093です。

vlan configuration vlan-id

例：

switch(config)# vlan configuration 30
switch(config-vlan-config)#

ステップ 2

VLANコンフィギュレーショ
ンモードでは、作成とは無関

係に VLANを設定できます。
これは、VTPクライアントの
サポートに必要です。

（注）

入力パケットのフローモニタを VLAN
に関連付けます。フローモニタ名を最

大 63文字の英数字で入力できます。

{ip | ipv6} flow monitor name

例：

switch(config-vlan-config)# ip flow
monitor testmonitor

ステップ 3

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-vlan-config)# copy
running-config startup-config

レイヤ 2 NetFlowキーの設定
フレクシブルNetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、
レイヤ 2インターフェイスのフローをキャプチャできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローレコードコンフィギュレーショ

ンモードを開始します。フローレコー

flow record name

例：

ステップ 2

ドの設定の詳細については、フローレ

NetFlowの設定
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目的コマンドまたはアクション

switch(config)# flow record L2_record
switch(config-flow-record)#

コードの作成（10ページ）を参照し
てください。

レイヤ 2属性をキーとして指定しま
す。

match datalink {mac source-address |
mac destination-address | ethertype |
vlan}

ステップ 3

例：

switch(config-flow-record)# match
datalink ethertype

フローレコードコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

switch(config-flow-record)# exit
switch(config)#

インターフェイスコンフィギュレー

ションモードを開始します。インター

interface {ethernet slot/port | port-channel
number}

例：

ステップ 5

フェイスタイプは、物理的なイーサ

ネットポートまたはポートチャネルを

指定できます。
switch(config)# interface Ethernet
6/3
switch(config-if#)

インターフェイスをレイヤ 2の物理イ
ンターフェイスに変更します。スイッ

switchport

例：

ステップ 6

チポートの設定に関する詳細についてswitch(config-if)# switchport
は、「CiscoNexus 9000シリーズNX-OS
レイヤ 2スイッチング設定ガイド」を
参照してください。

パケットのMAC分類を強制します。mac packet-classify

例：

ステップ 7

このコマンドの使用に関する詳細につ

いては、「Cisco Nexus 9000シリーズswitch(config-if)# mac packet-classify

NX-OSセキュリティ設定ガイド」を参
照してください）。

フローを検出するためにこの

コマンドを使用する必要があ

ります。

（注）

フローモニタをスイッチポートの入力

パケットに関連付けます。フローモニ

layer2-switched flow monitor flow-name
input

例：

ステップ 8

タ名を最大63文字の英数字で入力でき
ます。switch(config-if)# layer2-switched

flow monitor L2_monitor input

NetFlowの設定
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目的コマンドまたはアクション

レイヤ 2 NetFlowのデフォルトレコー
ドの情報を表示します。

（任意） show flow record netflow
layer2-switched input

例：

ステップ 9

switch(config-if)# show flow record
netflow layer2-switched input

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 10

switch(config-if)# copy running-config
startup-config

レイヤ 2インターフェイスでのレイヤ 3 NetFlowの設定
レイヤ 2インターフェイスでレイヤ 3フロー情報をキャプチャするために、レイヤ 2インター
フェイスでレイヤ 3フローモニタを定義できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローレコードコンフィギュレーショ

ンモードを開始します。フローレコー

flow record name

例：

ステップ 2

ドの設定の詳細については、フローレswitch(config)# flow record L3_record
switch(config-flow-record)# コードの作成（10ページ）を参照して

ください。

インターフェイスコンフィギュレーショ

ンモードを開始します。インターフェ

interface {ethernet slot/port | port-channel
number}

例：

ステップ 3

イスタイプは、物理的なイーサネット

ポートまたはポートチャネルを指定で

きます。
switch(config)# interface Ethernet 6/3
switch(config-if#)

インターフェイスをレイヤ2モードに変
更します。スイッチポートの設定に関

switchport

例：

ステップ 4

する詳細については、「CiscoNexus9000switch(config-if)# switchport
シリーズ NX-OSレイヤ 2スイッチング
設定ガイド」を参照してください。

NetFlowの設定
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目的コマンドまたはアクション

フローモニタをスイッチポートの入力

パケットに関連付けます。フローモニ

ip flow monitor flow-name input

例：

ステップ 5

タ名を最大 63文字の英数字で入力でき
ます。

switch(config-if)# ip flow monitor v41
input

IPv6フローモニタをスイッチポートの
入力パケットに関連付けます。フロー

ipv6 flow monitor flow-name input

例：

ステップ 6

モニタ名を最大 63文字の英数字で入力
できます。

switch(config-if)# ipv6 flow monitor
v61 input

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config-if)# copy running-config
startup-config

NetFlowタイムアウトの設定
任意で、システム内のすべてのフローに適用されるグローバルなNetFlowタイムアウトを設定
できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フラッシュタイムアウト値を秒単位で

設定します。範囲は 5～ 60秒です。デ
フォルト値は 10秒です。

flow timeout seconds

例：

switch(config)# flow timeout 30

ステップ 2

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

NetFlow設定の確認
NetFlow設定を表示するには、次のタスクのうちのいずれかを実行します。

NetFlowの設定
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目的コマンド

NetFlowIPフローに関する情報を表示します。show flow cache [ipv4 | ipv6 | ce]

NetFlowのフローエクスポータ情報と統計情
報を表示します。フローエクスポータ名を最

大 63文字の英数字で入力できます。

show flow exporter [name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface [interface-type slot/port]

NetFlowのフローレコード情報を表示します。
フローレコード名には最大63文字の英数字を
入力できます。

show flow record [name]

レイヤ2NetFlowコンフィギュレーションの情
報を表示します。

show flow record netflow layer2-switched input

現在デバイスにある NetFlow設定を表示しま
す。

show running-config netflow

NetFlowのモニタリング
NetFlowの統計情報を表示するには、show flow exporterコマンドを使用します。NetFlowエク
スポータの統計情報を消去するには、clear flow exporterコマンドを使用します。

NetFlowの表示例
IPv4の show flow cacheコマンドの出力には、次のように表示されます。

show flow cache
IPV4 Entries
SIP DIP BD ID S-Port D-Port Protocol Byte Count Packet Count TCP
FLAGS TOS if_id output_if_id flowStart flowEnd
10.10.30.4 30.33.1.2 1480 30000 17998 17 683751850 471553 0x0

0x0 0x90105c8 0x1a005000 14096494 14153835
30.33.1.2 10.10.39.4 4145 30000 18998 17 43858456 30164 0x0

0x0 0x1a005000 0x1a006600 14096477 14099491
10.10.29.4 30.33.1.2 1479 30000 17998 17 683751850 471553 0x0

0x0 0x90105c7 0x1a005000 14096476 14153817
10.10.7.4 30.33.1.2 1457 30000 17998 17 683753300 471554 0x0

0x0 0x90105b1 0x1a005000 14096481 14153822
30.33.1.2 10.10.42.4 4145 30000 18998 17 95289344 65536 0x0

0x0 0x1a005000 0x1a006600 14112551 14119151
10.10.49.4 30.33.1.2 1499 30000 17998 17 683753300 471554 0x0

0x0 0x90105db 0x1a005000 14096486 14153827
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NetFlowのコンフィギュレーション例
この例では、IPv4に対して NetFlowエクスポータを設定する方法を示します。

feature netflow
flow exporter ee
destination 171.70.242.48 use-vrf management
source mgmt0
version 9
template data timeout 20

flow record rr
match ipv4 source address
match ipv4 destination address
collect counter bytes
collect counter packets
flow monitor foo
record rr
exporter ee
interface Ethernet2/45
ip flow monitor foo input
ip address 10.20.1.1/24
no shutdown
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