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はじめに

この前書きは、次の項で構成されています。

•対象ユーザ（xxixページ）
•表記法（xxixページ）
• Cisco Nexus 9000シリーズスイッチの関連資料（xxxページ）
•マニュアルに関するフィードバック（xxxページ）
•通信、サービス、およびその他の情報（xxxiページ）

対象ユーザ
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 9000シリーズスイッチの関連資料
Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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第 1 章

新規および変更情報

この章では、『Cisco Nexus 9000シリーズNX-OSセキュリティガイド、リリース 10.2(x)』に記
載されている、新機能および変更された機能に関するリリース固有の情報について説明しま

す。

•新規および変更情報, on page 1

新規および変更情報
次の表は、『Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイド

リリース10.2(x)』に記載されている新機能および変更機能をまとめたものです。それぞれの説
明が記載されている箇所も併記されています。

Table 1:新機能および変更された機能

参照先変更が行われたリ

リース

説明特長

AAAの注意事項と制約事
項, on page 25

10.2（1）FSNMPV3属性は、
cisco-av-pair

Cisco AVペア

MACSecの注意事項と制約
事項, on page 628

MACsec設定の確認, on
page 643

10.2（1）FMACSecセキュリティタ
グ（SecTAG）からセ
キュアチャネル識別子

（SCI）を無効にできま
す。

セキュアチャネル

識別子の無効化

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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参照先変更が行われたリ

リース

説明特長

DHCPv6スマートリレー
エージェント, on page 446

DHCPv6スマートリレーの
注意事項と制約事項, on
page 446

DHCPv6スマートリレーの
グローバルな有効化または

無効化, on page 474

レイヤ3インターフェイス
での DHCPv6スマートリ
レーの有効化または無効化,
on page 475

10.2（1）FDHCPv6 SMARTリレー
機能を追加

DHCPv6 SMARTリ
レー

MACSecの注意事項と制約
事項, on page 628

10.2（1）FMACsecにPIDサポートを
追加

LC-GでのMACSec
のサポート

ユーザ単位のDACLについ
て, on page 258

802.1X向け事前ユーザ
DACLサポートの注意事項
と制約事項, on page 262

ユーザ単位の DACL設定,
on page 279

ユーザ 1人あたりのDACL
の設定例, on page 295

10.2（1）Fユーザ単位のDACL機能
を追加

DACL

IP ACLの注意事項と制約
事項, on page 318

10.2（1）F出力PACLにPIDサポート
が追加されました。

出力PACL

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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C H A P T E R 2
概要

Cisco NX-OSソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネット

ワークユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護

できます。

この章は、次の項で構成されています。

•ライセンス要件（3ページ）
• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, on

page 4
• RADIUSおよび TACACS+セキュリティプロトコル, on page 4
• LDAP, on page 5
• SSHおよび Telnet, on page 5
•ユーザアカウントおよびユーザロール, on page 6
• IP ACL, on page 6
• MAC ACL, on page 6
• VACL, on page 6
• DHCPスヌーピング, on page 7
•ダイナミック ARPインスペクション, on page 7
• IPソースガード, on page 7
•パスワードの暗号化, on page 8
•キーチェーン管理, on page 8
•コントロールプレーンポリシング, on page 8
•レート制限, on page 9
•ソフトウェアイメージ（9ページ）
•仮想デバイスコンテキスト（9ページ）

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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Authentication,Authorization,andAccounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫
性のあるモジュラ形式で設定するためのアーキテクチャフレームワークです。

認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、お
よび暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を

提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセス

を許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方
式の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

許可

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する
権利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の
権限を付与します。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連
の属性を組み立てることで機能します。これらの属性とデータベースに格納されている

ユーザの情報とが比較され、その結果が AAAに返されてユーザの実際の権限と制限事項
が決定されます。

アカウンティング

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数と
いった、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を

行う手段を提供します。アカウンティングを使用することで、ユーザがアクセスしている

サービスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは TACACS+を使用する
場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要があります。

Note

詳細については、AAAの設定, on page 19の章を参照してください。

RADIUSおよび TACACS+セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはア
クセスサーバがネットワークアクセスサーバとして動作している場合は、ネットワークアク

セスサーバとRADIUSまたはTACACS+セキュリティサーバとの間の通信を確立する手段に、
AAAが使用されます。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS
不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。
RADIUSは AAAを使用して実装されます。シスコの実装では RADIUSクライアントは
Ciscoルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサー
ビスアクセス情報が格納されている中央の RADIUSサーバに送信されます。

TACACS+
ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中

的に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されま
す。TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作
する TACACS+デーモンのデータベースで管理されます。TACACS+では、独立したモ
ジュラ型の認証、許可、アカウンティング機能が提供されます。

詳細については、TACACS+の設定, on page 85の章およびRADIUSの設定, on page 53の章を参
照してください。

LDAP
Lightweight Directory Access Protocol（LDAP）は、Cisco NX-OSデバイスにアクセスしようとす
るユーザの検証を集中的に行います。LDAPでは、1台のアクセスコントロールサーバ（LDAP
デーモン）で認証と認可を個別に提供できます。

詳細については、LDAPの設定, on page 125の章を参照してください。

SSHおよび Telnet
セキュアシェル（SSH）サーバを使用すると、SSHクライアントは、Cisco NX-OSデバイスと
の間でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行い
ます。Cisco NX-OSソフトウェアの SSHサーバは、市販の一般的な SSHクライアントと相互
運用ができます。

Cisco NX-OSソフトウェアの SSHクライアントは、無償あるいは商用の SSHサーバと連係し
て動作します。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

詳細については、SSHおよび Telnetの設定, on page 147の章を参照してください。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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ユーザアカウントおよびユーザロール
ユーザアカウントを作成して管理し、Cisco NX-OSデバイス上で行える操作を制限するロール
を割り当てることができます。ロールベースアクセスコントロール（RBAC）を使用すると、
割り当てたロールにルールを定義して、ユーザが行える管理操作の権限を制限できます。

詳細については、ユーザアカウントおよび RBACの設定の章を参照してください。

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリン
グするために使用できるルールの順序セットです。各ルールには、パケットがルールに一致す

るために満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェ
アは、ある IPACLがパケットに適用されると判断すると、そのすべてのルールの条件にパケッ
トを照合し、テストします。最初の一致によってパケットを許可するか拒否するか判定しま

す。一致するものがない場合、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用し
ます。Cisco NX-OSソフトウェアは、許可されたパケットについては処理を続行し、拒否され
たパケットはドロップします。

詳細については、IP ACLの設定の章を参照してください。

MAC ACL
MAC ACLは各パケットのレイヤ 2ヘッダーの情報を使用してトラフィックをフィルタリング
する ACLです。各ルールには、パケットがルールに一致するために満たさなければならない
条件のセットが規定されています。Cisco NX-OSソフトウェアがパケットにMAC ACLを適用
することを判定するときは、すべてのルールの条件に照らしてパケットを調べます。最初の一

致によってパケットを許可するか拒否するか判定します。一致するものがない場合、Cisco
NX-OSソフトウェアは適切なデフォルトルールを適用します。Cisco NX-OSソフトウェアは、
許可されたパケットについては処理を続行し、拒否されたパケットはドロップします。

VACL
VLAN ACL（VACL）は、IP ACLまたはMAC ACLの適用例の 1つです。VACLを設定し、
VLANとの間でルーティングされるかまたは VLAN内でブリッジングされるすべてのパケッ
トに適用できます。VACLは、セキュリティパケットフィルタリングおよび特定の物理イン
ターフェイスへのトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入
力または出力）で定義されることはありません。

詳細については、VLAN ACLの設定, on page 403の章を参照してください。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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DHCPスヌーピング
DHCPスヌーピングは、信頼できないホストと信頼できるDHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理
して除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベー
スには、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストから
の以降の要求を検証します。

ダイナミック ARPインスペクション（DAI）および IPソースガード（IPSG）も、DHCPス
ヌーピングバインディングデータベースに格納された情報を使用します。

ダイナミック ARPインスペクション
ダイナミック ARPインスペクション（DAI）を使用することで、有効な ARP要求と応答だけ
が中継されることを保証できます。DAIが有効になり適切に設定されている場合、CiscoNX-OS
デバイスは次のアクティビティを実行します。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

DAIは DHCPスヌーピングバインディングデータベースに保存された有効な IPアドレスと
MACアドレスのバインディングに基づき、ARPパケットの有効性を判断できます。また、こ
のデータベースにはユーザが作成するスタティックエントリも保存できます。ARPパケット
を信頼できるインターフェイス上で受信した場合は、デバイスはこのパケットを検査せずに転

送します。信頼できないインターフェイス上では、デバイスは有効性を確認できたパケットだ

けを転送します。

IPソースガード
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPア
ドレスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送
信元のどちらかと一致する場合だけ、IPトラフィックを許可します。

• DHCPスヌーピングバインディングテーブル内のエントリ

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
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•設定したスタティック IPソースエントリ

信頼できる IPとMACアドレスバインディングに基づいてフィルタリングするので、有効な
ホストの IPアドレスのスプーフィングを使用した攻撃の防止に役立ちます。IPソースガード
を妨ぐためには、攻撃者は有効なホストの IPアドレスとMACアドレスを両方スプーフィング
する必要があります。

パスワードの暗号化
高度暗号化規格（AES）パスワード暗号化機能では、サポートするアプリケーション（現在は
RADIUSおよびTACACS+）のすべての既存および新規に作成されたクリアテキストパスワー
ドを、堅牢でリバーシブルのタイプ6暗号化形式で保存します。プライマリ暗号キーは、パス
ワードを暗号化および復号化するために使用されます。また、この機能を使用して、暗号化が

脆弱な既存のすべてのパスワードをタイプ 6暗号化パスワードに変換することもできます。

詳細については、パスワード暗号化の設定, on page 539の章を参照してください。

キーチェーン管理
キーチェーン管理を使用すると、キーチェーンの作成と管理を行えます。キーチェーンはキー

のシーケンスを意味します（共有秘密ともいいます）。キーチェーンは、他のデバイスとの通

信をキーベース認証を使用して保護する機能と合わせて使用できます。デバイスでは複数の

キーチェーンを設定できます。

キーベース認証をサポートするルーティングプロトコルの中には、キーチェーンを使用して

ヒットレスキーロールオーバーによる認証を実装できるものがあります。

詳細については、キーチェーン管理の設定, on page 547の章を参照してください。

コントロールプレーンポリシング
Cisco NX-OSデバイスは、DoS攻撃によるパフォーマンスへの影響を防ぐために CoPPを備え
ています。Cisco NX-OSデバイスのスーパーバイザモジュールには、マネージメントプレー
ンとコントロールプレーンの両方が搭載され、ネットワークの運用にクリティカルなモジュー

ルです。スーパーバイザモジュールの動作が途絶するような場合には、重大なネットワークの

停止につながります。スーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、Cisco NX-OSデバイス全体のパフォーマンスが低下する可能性があ
ります。スーパーバイザモジュールへの攻撃には、DoS攻撃のようにコントロールプレーン
を流れる IPトラフィックストリームが非常に高いレートで発生するものなど、さまざまな種
類があります。攻撃によってコントロールプレーンはこれらのパケットの処理に大量の時間を

費やしてしまい、本来のトラフィック処理が不可能になります。

詳細については、コントロールプレーンポリシングの設定の章を参照してください。
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レート制限
レート制限を行うことで、出力例外のリダイレクトパケットにより、Cisco NX-OSデバイス上
のスーパーバイザモジュールに過剰な負荷がかかるのを回避できます。

詳細については、レート制限の設定, on page 619の章を参照してください。

ソフトウェアイメージ
Cisco NX-OSソフトウェアは、1つのNXOSソフトウェアイメージで構成されています。この
イメージは、すべての Cisco Nexus 3400シリーズスイッチで実行されます。

仮想デバイスコンテキスト
Cisco NX-OSでは、仮想デバイスをエミュレートする Virtual Device Context（VDCs）に、OS
およびハードウェアリソースを分割できます。Cisco Nexus 9000シリーズスイッチは、現在の
ところ、複数のVDCをサポートしていません。すべてのスイッチリソースはデフォルトVDC
で管理されます。
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第 3 章

FIPSの設定

この章では、Cisco NX-OSデバイスで連邦情報処理標準（FIPS）モードを設定する方法につい
て説明します。

この章は、次の項で構成されています。

• FIPSについて（11ページ）
• FIPSの前提条件（13ページ）
• FIPSの注意事項と制約事項（13ページ）
• FIPSのデフォルト設定（13ページ）
• FIPSの設定（14ページ）
• FIPS設定の確認（16ページ）
• 2048ビットRSAキーの作成（16ページ）
• FIPSの設定例（17ページ）
• FIPSに関する追加情報（17ページ）

FIPSについて
FIPS 140-2の刊行物『Security Requirements for Cryptographic Modules』には、暗号モジュールに
対する米国政府の要件が詳細に記載されています。FIPS 140-2では、暗号モジュールがハード
ウェア、ソフトウェア、ファームウェア、または何らかの組み合わせのセットで、暗号機能ま

たはプロセスを実装し、暗号化アルゴリズムおよび任意のキー生成機能を含み、明確に定義さ

れた暗号境界の内部に位置しなければならないと定義しています。

FIPSは特定の暗号化アルゴリズムがセキュアであることを条件とするほか、ある暗号モジュー
ルが FIPS準拠であると称する場合は、どのアルゴリズムを使用すべきかを指定しています。

FIPSのセルフテスト
暗号モジュールは、自身の正常な動作を保証するために、電源投入時セルフテストと条件付き

セルフテストを実行する必要があります。

電源投入時セルフテストは、デバイスの電源が投入された後に自動的に実行されます。デバイ

スが FIPSモードになるのは、すべてのセルフテストが正常に完了した後だけです。いずれか
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のセルフテストが失敗すると、デバイスはシステムメッセージをログに記録し、エラー状態に

移行します。

デバイスは、既知解テスト（KAT）という暗号化アルゴリズムを使用して、デバイス上に実装
されているFIPS 140-2で承認された暗号機能（暗号化、復号化、認証、および乱数生成）ごと
にFIPSモードをテストします。デバイスは、このアルゴリズムを、すでに正しい出力がわかっ
ているデータに対して適用します。次に、計算された出力を、以前に生成された出力と比較し

ます。計算された出力が既知解に等しくない場合は、KATが失敗します。

適用可能なセキュリティ機能または操作が呼び出された場合は、条件付きセルフテストが自動

的に実行されます。電源投入時セルフテストとは異なって、条件付きセルフテストはそれぞれ

に関連する機能がアクセスされるたびに実行されます。

条件付きセルフテストでは次を含むテストが行われます。

ペアワイズ一貫性テスト

このテストは、公開キーまたは秘密キーのペアが生成されたときに実行されます。

連続乱数ジェネレータテスト

このテストは、乱数が生成されたときに実行されます。

また、Cisco TrustSecマネージャは、暗号化されたテキストが決してプレーンテキストとして
送信されないようにするためにバイパステストを実行します。

CTSに対応したポート上でバイパステストが失敗すると、それらの対応するポートのみが
シャットダウンされます。バイパステストは、データパスの輻輳によって発生したパケット

ドロップのために失敗することがあります。このような場合は、そのポートを再び立ち上げて

みることを推奨します。

（注）

FIPSエラー状態
システムが FIPSモードで起動されると、スーパーバイザおよびラインカードモジュール上で
FIPS電源投入時セルフテストが実行されます。これらの起動テストのいずれかが失敗すると、
システム全体が FIPSエラー状態に移行されます。この状態では、FIPSの要件に従って、すべ
ての暗号キーが削除され、すべてのラインカードがシャットダウンされます。このモードは、

デバッグのみを目的にしています。

スイッチがFIPSエラー状態になった後、ラインカードをリロードすると常に、そのラインカー
ドが障害状態に移行されます。スイッチを FIPSモードに戻すには、再起動する必要がありま
す。ただし、スイッチが FIPSモードになった後、ラインカードのそれ以降のリロードまたは
挿入で電源投入時セルフテストが失敗すると常に、そのラインカードにのみ影響を与え、対応

するラインカードのみが障害状態に移行されます。
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FIPSの前提条件
FIPSには、次の前提条件があります。

• Telnetをディセーブルにする。ユーザのログインはセキュアシェル（SSH）だけで行って
ください。

• SNMP v1および v2をディセーブルにしてください。SNMP v3に対して設定された、デバ
イス上の既存ユーザアカウントのいずれについても、認証およびプライバシー用AES/3DES
は SHAで設定されていなければなりません。

• SSHサーバの RSA1キーペアすべてを削除してください。

• Cisco TrustSecセキュリティアソシエーションプロトコル（SAP）ネゴシエーション中に
使用するHMAC-SHA1メッセージ整合性チェック（MIC）をイネーブルにします。そのた
めには、cts-manualまたは cts-dot1xモードで sap hash-algorithm HMAC-SHA-1コマンドを
入力します。

FIPSの注意事項と制約事項
FIPS設定時の注意事項と制約事項は次のとおりです。

• SSHでサポートされているユーザ認証メカニズムは、ユーザ名とパスワード、公開キー、
および X.509証明書です。

•パスワードは、最小 8文字の英数字である必要があります。

• FIPSモードがオンの場合は、Radiusと TACACSを無効にします。これは、FIPSモードの
OpenSSLにより適用されます。

FIPSのデフォルト設定
次の表に、FIPSパラメータのデフォルト設定を示します。

表 2 :デフォルトの FIPSパラメータ

デフォルトパラメータ

ディセーブ

ル

FIPSモー
ド
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FIPSの設定
ここでは、Cisco NX-OSデバイスで FIPSモードを設定する方法について説明します。

FIPSモードの有効化
Cisco NX-OSリリース 5.1以降では、デバイスの FIPSモードを有効にできます。

始める前に

デフォルト VDCにいることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

FIPSモードを有効にします。fips mode enable

例：

ステップ 2

fips mode enableはすべての
LCがオンラインのときにのみ
入力できます。LCがオンライ
ンでないときに入力すると、

LCで障害が発生します。

（注）

switch(config)# fips mode enable

コンフィギュレーションモードを終了

します。

exit

例：

ステップ 3

switch(config)# exit
switch#

FIPSモードのステータスを表示します。（任意） show fips status

例：

ステップ 4

switch# show fips status
FIPS mode is enabled

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

必須: copy running-config startup-config

例：

switch# copy running-config
startup-config

ステップ 5
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目的コマンドまたはアクション

Cisco NX-OSデバイスをリロードしま
す。

必須: reload

例：

ステップ 6

FIPSをイネーブルにすると、
システムがFIPSモードで動作
するためにリブートが必要で

す。

（注）switch# reload

FIPSの無効化
デバイスの FIPSモードを無効にできます。

始める前に

デフォルト VDCにいることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

FIPSモードを無効にします。no fips mode enable

例：

ステップ 2

switch(config)# no fips mode enable

コンフィギュレーションモードを終了

します。

exit

例：

ステップ 3

switch(config)# exit
switch#

FIPSモードのステータスを表示します。（任意） show fips status

例：

ステップ 4

switch# show fips status
FIPS mode is disabled

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：

switch# copy running-config
startup-config

ステップ 5
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目的コマンドまたはアクション

Cisco NX-OSデバイスをリロードしま
す。

reload

例：

ステップ 6

switch# reload

FIPS設定の確認
FIPS設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

FIPS機能のステータスを表示します。show fips
status

このコマンドの出力フィールドの詳細については、『Cisco Nexus 9000シリーズ NX-OSセキュ

リティコマンドリファレンス』を参照してください。

2048ビットRSAキーの作成
2048ビットRSAキーを作成する手順：

• N9k-Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.

• N9k-Switch(config)# no feature ssh

XML interface to system may become unavailable since ssh is disabled

• N9k-Switch(config)# no ssh key rsa

• N9k-Switch(config)# ssh key rsa 2048

• New SSH Key has a bitcount of 2048:

N9k-Switch(config)# show ssh key

**************************************

rsa Keys generated:Wed Apr 28 13:05:18 2021

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDHpxEgZ9LwmbOEpJeJtLwqedmTLkZV7Setxb9D4xgO

p2o2f6wt/48bPp/vLDGsxTF2PtLRtRSSDFNSQmkw9bg+MXvTpgNivdxWLjxtwo3YpYwPkBiReVmyrFgE

UuBmV/sDfhJpHXLoH9lR2+y0L5w1OG3cJxMe30TI37O3M8fZPjrAtHgkUubfEpiTbcyEw+aIHf+chyoR

eDJxcEdnlboiTDFR0/+jMUUM/vMtxd5x5DH3AO7htA/i8lvskrReR1CpX1sOOdcshmS57EEuEzR9cs+w

KSftQh6vLD802207T6+J7/+cXMVNQEbq0mCSzeTmOsuIQe8u9ZC24pgYzZ19

bitcount：2048

fingerprint:
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SHA256:Am9861AIq5MzfSPQr4ZXGe0f5M9crnhk7HVZBXhMVBo

**************************************

could not retrieve dsa key information

**************************************

could not retrieve ecdsa key information

**************************************

FIPSの設定例
FIPSモードをイネーブルにする例を示します。

config terminal
fips mode enable
show fips status
exit
copy running-config startup-config
reload

FIPSに関する追加情報
ここでは、FIPSの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OSライセンスガイド』Cisco NX-OSのライセン
ス

『Cisco Nexus 9000シリーズ NX-OSセキュリティコマンドリファ

レンス』

コマンドリファレンス

標準

タイトル標準

暗号モジュールのセキュリティ要件FIPS 140-2
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第 4 章

AAAの設定

この章では、Cisco NX-OSデバイスで認証、許可、アカウンティング（AAA）を設定する手順
について説明します。

この章は、次の項で構成されています。

• AAAについて, on page 19
• AAAの前提条件, on page 24
• AAAの注意事項と制約事項, on page 25
• AAAのデフォルト設定, on page 25
• AAAの設定, on page 26
•ローカル AAAアカウンティングログのモニタリングとクリア , on page 48
• AAA設定の確認, on page 49
• AAAの設定例, on page 50
•ログインパラメータの設定例（50ページ）
•パスワードプロンプト機能の設定例（51ページ）
• AAAに関する追加情報, on page 52

AAAについて
ここでは、Cisco NX-OSデバイスの AAAについて説明します。

AAAセキュリティサービス
AAA機能を使用すると、Cisco NX-OSデバイスを管理するユーザの IDを確認し、ユーザにア
クセスを許可し、ユーザの実行するアクションを追跡できます。Cisco NX-OSデバイスは、
Remote Access Dial-In User Service（RADIUS）プロトコルまたはTerminal Access Controller Access
Control System Plus（TACACS+）プロトコルをサポートします。

Cisco NX-OSは入力されたユーザ IDおよびパスワードの組み合わせに基づいて、ローカルデー
タベースによるローカル認証または許可、あるいは1つまたは複数のAAAサーバによるリモー
ト認証または許可を実行します。Cisco NX-OSデバイスと AAAサーバの間の通信は、事前共
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有秘密キーによって保護されます。すべての AAAサーバ用または特定の AAAサーバ専用に
共通秘密キーを設定できます。

AAAセキュリティは、次のサービスを実行します。

認証

ログインとパスワードのダイアログ、チャレンジとレスポンス、メッセージングサポー

ト、および選択したセキュリティプロトコルに応じた暗号化などを使用してユーザを識別

します。

認証は、デバイスにアクセスする人物またはデバイスの IDを確認するプロセスです。こ
の IDの確認は、Cisco NX-OSデバイスにアクセスするエンティティから提供されるユー
ザ IDとパスワードの組み合わせに基づいて行われます。Cisco NX-OSデバイスでは、ロー
カル認証（ローカルルックアップデータベースを使用）またはリモート認証（1台または
複数の RADIUSサーバまたは TACACS+サーバを使用）を実行できます。

許可

アクセスコントロールを提供します。AAA許可は、ユーザが何を実行する権限を与えら
れるかを表す一連の属性を組み立てるプロセスです。Cisco NX-OSソフトウェアでは、
AAAサーバからダウンロードされる属性を使用して権限付与が行われます。RADIUSや
TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権利を定義し
た属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限を付与し
ます。

アカウンティング

情報を収集する、情報をローカルのログに記録する、情報をAAAサーバに送信して課金、
監査、レポート作成などを行う方法を提供します。

アカウンティング機能では、Cisco NX-OSデバイスへのアクセスに使用されるすべての管
理セッションを追跡し、ログに記録して管理します。この情報を使用して、トラブルシュー

ティングや監査のためのレポートを生成できます。アカウンティングログは、ローカルに

保存することもできれば、リモート AAAサーバに送信することもできます。

Cisco NX-OSソフトウェアでは、認証、許可、およびアカウンティングを個別にサポートして
います。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

Note

AAAを使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス
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リモート AAAサービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービス
には、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各 Cisco NX-OSデバイスのユーザパスワードリストの管理が容易にな
ります。

• AAAサーバはすでに企業内に幅広く導入されており、簡単にAAAサービスに使用できま
す。

•ファブリック内のすべての Cisco NX-OSデバイスのアカウンティングログを中央で管理
できます。

•ファブリック内の各 Cisco NX-OSデバイスについてユーザ属性を管理する方が、Cisco
NX-OSデバイスのローカルデータベースを使用するより簡単です。

AAAサーバグループ
認証、許可、アカウンティングのためのリモートAAAサーバは、サーバグループを使用して
指定できます。サーバグループとは、同じ AAAプロトコルを実装した一連のリモート AAA
サーバです。サーバグループの目的は、リモート AAAサーバが応答できなくなったときに
フェールオーバーサーバを提供することです。グループ内の最初のリモートサーバが応答し

なかった場合、いずれかのサーバが応答を送信するまで、グループ内の次のリモートサーバで

試行が行われます。サーバグループ内のすべての AAAサーバが応答しなかった場合、その
サーバグループオプションは障害が発生しているものと見なされます。必要に応じて、複数

のサーバグループを指定できます。Cisco NX-OSデバイスは、最初のグループ内のサーバから
エラーを受け取った場合、次のサーバグループ内のサーバで試行します。

AAAサービス設定オプション
Cisco NX-OSデバイスの AAA設定は、サービスベースです。次のサービスごとに異なった
AAA設定を作成できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

•ユーザ管理セッションアカウンティング

次の表に、AAAサービス設定オプションごとに CLI（コマンドラインインターフェイス）の
関連コマンドを示します。

Table 3: AAAサービスコンフィギュレーションコマンド

関連コマンドAAAサービスコンフィギュレーションオプション

aaa authentication login defaultTelnetまたは SSHログイン
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関連コマンドAAAサービスコンフィギュレーションオプション

aaa authentication login consoleコンソールログイン

aaa accounting defaultユーザセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

すべての RADIUSサーバ

RADIUSサーバのグローバルプールを使用して認証を行います。

指定サーバグループ

設定した特定の RADIUS、TACACS+、または LDAPサーバグループを使用して認証を行
います。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用して認証を行います。

なし

AAA認証が使用されないように指定します。

「指定サーバグループ」方式でなく、「すべてのRADIUSサーバ」方式を指定した場合、Cisco
NX-OSデバイスは、設定された RADIUSサーバのグローバルプールから設定の順に RADIUS
サーバを選択します。このグローバルプールからのサーバは、Cisco NX-OSデバイス上の
RADIUSサーバグループ内で選択的に設定できるサーバです。

Note

次の表に、AAAサービスに対応して設定できる AAA認証方式を示します。

Table 4: AAAサービスの AAA認証方式

AAAの方式AAAサービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザログイン認証

サーバグループ、ローカルユーザ管理セッションアカウンティング

コンソールログイン認証、ユーザログイン認証、およびユーザ管理セッションアカウンティ

ングについて、Cisco NX-OSデバイスは各オプションを指定された順序で試行します。その他
の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。コンソー

ルまたはデフォルトログインのローカルオプションを無効にするには、no aaa authentication
login {console | default} fallback error localコマンドを使用します。

Note
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ユーザログインの認証および許可プロセス
Figure 1:ユーザログインの認証および許可フロー

次の図に、ユーザログインの認証および許可プロセスのフローチャートを示します。

次に、このプロセスについて順番に説明します。

• Cisco NX-OSデバイスへのログイン時に、Telnet、SSH、またはコンソールログインのオ
プションを使用できます。

•サーバグループ認証方式を使用して AAAサーバグループを設定している場合は、Cisco
NX-OSデバイスが次のように、グループ内の最初の AAAサーバに認証要求を送信しま
す。

•特定の AAAサーバが応答しなかった場合は、その次の AAAサーバ、さらにその次
へと、各サーバが順に試行されます。この処理は、リモートサーバが認証要求に応答

するまで続けられます。

•サーバグループのすべての AAAサーバが応答しなかった場合、その次のサーバグ
ループのサーバが試行されます。

•コンソールログインでローカルへのフォールバックがディセーブルでないかぎり、設
定されている認証方式がすべて失敗した場合、ローカルデータベースを使用して認証

が実行されます。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
23

AAAの設定

ユーザログインの認証および許可プロセス



• Cisco NX-OSデバイスがリモート AAAサーバ経由で正常に認証を実行した場合は、次の
可能性があります。

• AAAサーバプロトコルが RADIUSの場合、cisco-av-pair属性で指定されているユー
ザロールが認証応答とともにダウンロードされます。

• AAAサーバプロトコルが TACACS+の場合、シェルのカスタム属性として指定され
ているユーザロールを取得するために、もう 1つの要求が同じサーバに送信されま
す。

•ユーザ名とパスワードがローカルで正常に認証された場合は、Cisco NX-OSデバイスにロ
グインでき、ローカルデータベース内で設定されているロールが割り当てられます。

「残りのサーバグループなし」とは、すべてのサーバグループのいずれのサーバからも応答

がないということです。「残りのサーバなし」とは、現在のサーバグループ内のいずれのサー

バからも応答がないということです。

Note

AESパスワード暗号化およびプライマリ暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化
ともいう）を有効にすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能を有効にし、パスワード暗号化および復号化に使用されるプライマリ暗号

キーを設定する必要があります。

AESパスワード暗号化を有効にしてプライマリキーを設定すると、タイプ 6パスワード暗号
化を無効にしない限り、サポートされているアプリケーション（現在はRADIUSとTACACS+）
の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号化の形式で
保存されます。また、既存の弱いすべての暗号化パスワードをタイプ6暗号化パスワードに変
換するように Cisco NX-OSを設定することもできます。

AAAの前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバ、TACACS+サーバ、または LDAPサーバが IPを使用
して到達可能であることを確認します。

• Cisco NX-OSデバイスが、AAAサーバのクライアントとして設定されていること。

•秘密キーが、Cisco NX-OSデバイスおよびリモート AAAサーバに設定されていることを
確認します。

•リモートサーバが Cisco NX-OSデバイスからのAAA要求に応答することを確認します。
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AAAの注意事項と制約事項
AAAに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSリリース10.2（1）F以降では、cisco-av-pairのshell：roles属性の前にSNMPV3
属性を指定できます。

• LDAPは「snmpv3」属性をサポートしていません。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

• Cisco Nexus 9000シリーズスイッチは、TACACS +でのみ aaa authentication login
ascii-authenticationコマンドをサポートします（RADIUSではサポートしません）。

•デフォルトのログイン認証方式を（localキーワードを使用せずに）変更すると、コンソー
ルログイン認証方式が設定によって上書きされます。コンソール認証方式を明示的に設定

するには、aaa authentication login console {group group-list [none] | local | none}コマンド
を使用します。

• login block-forおよび login quiet-modeコンフィギュレーションモードコマンドは、それ
ぞれ system login block-forおよび system login quiet-modeに名前が変更されました。

• system login quiet-mode access-class QUIET_LISTコマンドを使用する場合は、指定したト
ラフィックのみをブロックするようにアクセスリストが正しく定義されていることを確認

する必要があります。たとえば、信頼できないホストからのユーザログインのみをブロッ

クする必要がある場合、アクセスリストは、それらのホストからのSSH、Telnet、および
HTTPベースのアクセスに対応するポート22、23、80、および 443を指定する必要があり
ます。

AAAのデフォルト設定
次の表に、AAAパラメータのデフォルト設定を示します。

Table 5: AAAパラメータのデフォルト設定

デフォルトパラメータ

ローカルコンソール認証方式

ローカルデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルCHAP認証
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デフォルトパラメータ

ディセーブルMSCHAP認証

ローカルデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイズ

AAAの設定
ここでは、Cisco NX-OSデバイスで AAA機能を設定する手順について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

Note

Cisco Nexus 9Kシリーズスイッチは、TACAAS+に対してのみ CLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。

Note

AAAの設定プロセス
AAA認証およびアカウンティングを設定するには、次の作業を行います。

1. 認証にリモートRADIUS、TACACS+、またはLDAPサーバを使用する場合は、Cisco NX-OS
デバイス上でホストを設定します。

2. コンソールログイン認証方式を設定します。

3. ユーザログインのためのデフォルトのログイン認証方式を設定します。

4. デフォルト AAAアカウンティングのデフォルト方式を設定します。

コンソールログイン認証方式の設定

ここでは、コンソールログインの認証方式を設定する方法を説明します。

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット
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• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名のみ（none）

デフォルトの方式はローカルですが、無効にするオプションがあります。

aaa authenticationコマンドの group radiusおよび groupserver-name形式は、以前に定義された
RADIUSサーバのセットを参照します。ホストサーバを設定するには、radius-server host コ
マンドを使用します。サーバの名前付きグループを作成するには、aaa group server radiusコ
マンドを使用します。

Note

リモート認証がイネーブルになっているときにパスワード回復を実行すると、パスワード回復

の実行後すぐにコンソールログインのローカル認証がイネーブルになります。そのため、新し

いパスワードを使用して、コンソールポート経由で Cisco NX-OSデバイスにログインできま
す。ログイン後は、引き続きローカル認証を使用するか、または AAAサーバで設定された管
理者パスワードのリセット後にリモート認証をイネーブルにすることができます。パスワード

回復プロセスに関する詳細情報については、『CiscoNexus9000シリーズNX-OSトラブルシュー

ティングガイド』を参照してください。

Note

Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールのログイン認証方式を設定し

ます。

aaa authentication login console {group
group-list [none] | local | none}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa authentication
login console group radius

radius
RADIUSサーバのグローバルプール
を使用して認証を行います。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
27

AAAの設定

コンソールログイン認証方式の設定



PurposeCommand or Action

named-group
RADIUS、TACACS+、またはLDAP
サーバの指定サブセットを使用して

認証を行います。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
AAA認証が使用されないように指定し
ます。

デフォルトのコンソールログイン方式

は localです。これは、方式が何も設定
されていない場合、または設定された認

証方式すべてについて応答が得られない

場合に、コンソールログインに対して

ローカルへのフォールバックが無効で

ない限り、使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソールログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

デフォルトのログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名だけ

デフォルトの方式はローカルですが、無効にするオプションがあります。
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Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルト認証方式を設定します。aaa authentication login default {group
group-list [none] | local | none}

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

Example:
switch(config)# aaa authentication
login default group radius

• radiusRADIUSサーバのグローバル
プールを使用して認証を行います。

• named-group：認証に RADIUS、
TACACS+またはLDAPサーバの名
前付きサブセットを使用します。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
AAA認証が使用されないように指定し
ます。デフォルトのログイン方式は local
です。これは、方式が何も設定されてい

ない場合、または設定された認証方式す

べてについて応答が得られない場合に、

コンソールログインに対してローカル

へのフォールバックがディセーブルで

ない限り、使用されます。

次のいずれかを設定できます。

• AAA認証グループ

•認証なしの AAA認証グループ

•ローカル認証

•認証なし
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PurposeCommand or Action

localキーワードは、AAA認証
グループを設定するときはサ

ポートされません（必須では

ありません）。これは、ロー

カル認証は、リモートサーバ

が到達不能の場合のデフォル

トであるためです。たとえ

ば、aaa authentication login
default group g1を設定した場
合、AAAグループ g1を使用
して認証を行うことができな

ければ、ローカル認証が試行

されます。これに対し、aaa
authentication login default
group g1 noneを設定した場
合、AAAグループ g1を使用
して認証を行うことができな

ければ、認証は実行されませ

ん。

Note

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

ローカル認証へのフォールバックの無効化

デフォルトでは、コンソールログインまたはデフォルトログインのリモート認証が設定され

ている場合、どの AAAサーバにも到達不能なときに（認証エラーになります）、ユーザが
Cisco NX-OSデバイスからロックアウトされないように、ローカル認証にフォールバックされ
ます。ただし、セキュリティを向上させるために、ローカル認証へのフォールバックを無効に

できます。
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ローカル認証へのフォールバックを無効にすると、Cisco NX-OSデバイスがロックされ、パス
ワード回復を実行しないとアクセスできなくなることがあります。デバイスからロックアウト

されないようにするために、ローカル認証へのフォールバックを無効にする対象は、デフォル

トログインとコンソールログインの両方ではなく、いずれかだけにすることを推奨します。

Caution

Before you begin

コンソールログインまたはデフォルトログインのリモート認証を設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールログインまたはデフォルト

ログインについて、リモート認証が設定

no aaa authentication login {console |
default} fallback error local

Example:

ステップ 2

されている場合にどのAAAサーバにも
到達不能なときに実行されるローカル認

証へのフォールバックを無効にします。
switch(config)# no aaa authentication
login console fallback error local

ローカル認証へのフォールバックを無効

にすると、次のメッセージが表示されま

す。

"WARNING!!! Disabling fallback can
lock your switch."

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソールログインおよびデフォルト

ログイン認証方式の設定を表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config
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AAA認証のデフォルトユーザロールのイネーブル化
ユーザロールを持たないリモートユーザに、デフォルトのユーザロールを使用して、RADIUS
または TACACS+リモート認証による Cisco NX-OSデバイスへのログインを許可できます。
AAAのデフォルトのユーザロール機能をディセーブルにすると、ユーザロールを持たないリ
モートユーザはデバイスにログインできなくなります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

AAA認証のためのデフォルトユーザ
ロールをイネーブルにします。デフォル

トではイネーブルになっています。

aaa user default-role

Example:
switch(config)# aaa user default-role

ステップ 2

デフォルトユーザロールの機能をディ

セーブルにするには、このコマンドの

no形式を使用します。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

AAAデフォルトユーザロールの設定を
表示します。

(Optional) show aaa user default-role

Example:

ステップ 4

switch# show aaa user default-role

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

ログイン認証失敗メッセージの有効化

ログイン時にリモートAAAサーバが応答しない場合、そのログインは、ローカルユーザデー
タベースにロールオーバーして処理されます。このような場合に、ログイン失敗メッセージが

有効になっていると、次のメッセージがユーザの端末に表示されます。

Remote AAA servers unreachable; local authentication done.

Remote AAA servers unreachable; local authentication failed.
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン認証失敗メッセージを有効にし

ます。デフォルトでは無効になっていま

す。

aaa authentication login error-enable

Example:
switch(config)# aaa authentication
login error-enable

ステップ 2

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

ログイン失敗メッセージの設定を表示し

ます。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

成功したログイン試行と失敗したログイン試行

成功したログイン試行と失敗したログイン試行をすべて、設定されたsyslogサーバに記録する
ようにスイッチを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

ロギングレベルが 6に設定されている
場合のみ、失敗した認証に関するすべて

必須: [no] login on-failure log

例：

ステップ 2

のメッセージを設定済みの syslogサー
switch(config)# login on-failure log

バに記録します。この設定では、ログイ

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
33

AAAの設定

成功したログイン試行と失敗したログイン試行



目的コマンドまたはアクション

ン失敗後に次のsyslogメッセージが表示
されます。

AUTHPRIV-3-SYSTEM_MSG：pam_aaa：
Authentication failed for user admin from
172.22.00.00

logging level authprivが6の場
合、追加のLinuxカーネル認証
メッセージが前のメッセージ

とともに表示されます。これ

らの追加メッセージを無視す

る必要がある場合は、authpriv
値を3に設定する必要がありま
す。

（注）

ロギングレベルが 6に設定されている
場合のみ、成功した認証に関するすべて

必須: [no] login on-success log

例：

ステップ 3

のメッセージを設定済みの syslogサー
switch(config)# login on-success log
switch(config)# logging level authpriv バに記録します。この設定では、ログイ

ンに成功すると次のsyslogメッセージが
表示されます。

6
switch(config)# logging level daemon
6

AUTHPRIV-6-SYSTEM_MSG：pam_aaa：
Authentication success for user admin from
172.22.00.00

ロギングレベル authprivが 6
の場合、追加の Linuxカーネ
ル認証メッセージが以前の

メッセージとともに表示され

ます。これらの追加のメッ

セージを無視する必要がある

場合、authpriv値を 3に設定す
る必要があります。

（注）

失敗した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-failure log

例：

switch(config)# show login on-failure
log

ステップ 4

成功した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-successful log

例：

switch(config)# show login
on-successful log

ステップ 5
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

ユーザごとのログインブロックの設定

スイッチがグローバルコンフィギュレーションモードになっていることを確認します。

ユーザごとのログインブロック機能を使用すると、Denial of Service（DoS）攻撃の疑いを検出
して、辞書攻撃の影響を緩和することができます。この機能はローカルおよびリモートユーザ

に適用されます。ログインに失敗したユーザをブロックするようにログインパラメータを設定

するには、ここに示す手順を実行します。

リリース 9.3(7)以降では、リモートユーザのログインブロックを設定できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザをブロックするようにログイン

パラメータを設定します。

aaa authentication rejected
attemptsinsecondsbanseconds

例：

ステップ 2

デフォルトのログインパラ

メータに戻すには no aaa
authentication rejectedコマン
ドを使用します。

（注）

switch(config)# aaa authentication
rejected 3 in 20 ban 300

特権 EXECモードに戻ります。exit

例：

ステップ 3

switch(config)# exit

ログインパラメータを表示します。（任意） show running config

例：

ステップ 4

switch# show running config

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
35

AAAの設定

ユーザごとのログインブロックの設定



目的コマンドまたはアクション

ブロックされたローカルユーザを表示

します。

show aaa local user blocked

例：

ステップ 5

switch# show aaa local user blocked

ブロックされたローカルユーザをクリ

アします。

clear aaa local user blocked {username
user| all}

例：

ステップ 6

all：ブロックされたすべてのローカル
ユーザをクリアします。switch(config)# switch# clear aaa local

user blocked username testuser

ブロックされたすべてのローカルユー

ザとリモートユーザを表示します。

show aaa user blocked

例：

ステップ 7

switch(config)# show aaa user blocked

ブロックされたすべてのローカルユー

ザとリモートユーザをクリアします。

（任意） clear aaa user blocked{username
user| all}

例：

ステップ 8

all：ブロックされたすべてのローカル
ユーザとリモートユーザをクリアしま

す。

switch# clear aaa user blocked username
testuser

例

network-adminおよび vdc-adminだけが showおよび clearコマンドを実行できます。（注）

次に、20秒の間に 3回のログイン試行が失敗した場合に、300秒間ユーザをブロック
するログインパラメータを設定する例を示します。

switch(config)# aaa authentication rejected 3 in 20 ban 300
switch# show run | i rejected
aaa authentication rejected 3 in 20 ban 300
switch# show aaa local user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa local user blocked username testuser
switch# show aaa user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa user blocked username testuser

CHAP認証の有効化
Cisco NX-OSソフトウェアは、チャレンジハンドシェーク認証プロトコル（CHAP）をサポー
トしています。このプロトコルは、業界標準のMessage Digest（MD5）ハッシュ方式を使用し
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て応答を暗号化する、チャレンジレスポンス認証方式のプロトコルです。リモート認証サーバ

（RADIUSまたは TACACS+）を通じて、Cisco NX-OSスイッチへのユーザログインに CHAP
を使用できます。

デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。CHAPが有効の場合は、CHAPベンダー
固有属性（VSA）を認識するようにRADIUSサーバまたはTACACS+サーバを設定する必要が
あります。

Cisco Nexus 9Kシリーズスイッチは、TACAAS+に対してのみ CLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。次に例を
示します。

2017 Jun 14 16:14:15 N9K-1 %RADIUS-2-RADIUS_NO_AUTHEN_INFO: ASCII authentication not
supported
2017 Jun 14 16:14:16 N9K-1 %AUTHPRIV-3-SYSTEM_MSG: pam_aaa:Authentication failed from
192.168.12.34 - dcos_sshd[16804]

Note

次の表に、CHAPに必要な RADIUSおよび TACACS+ VSAを示します。

Table 6: CHAP RADIUSおよび TACACS+ VSA

説明VSAベンダータイ

プ番号

ベンダー ID
番号

AAAサーバから CHAPユーザに送信される
チャレンジを保持します。これは、

Access-RequestパケットとAccess-Challengeパ
ケットの両方で使用できます。

CHAP-Challenge11311

チャレンジに対する応答として CHAPユーザ
が入力した値を保持します。Access-Requestパ
ケットだけで使用します。

CHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
37

AAAの設定

CHAP認証の有効化



PurposeCommand or Action

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

CHAP認証を有効にします。デフォルト
では無効になっています。

aaa authentication login chap enable

Example:

ステップ 3

Cisco NX-OSデバイスで、
CHAPとMSCHAP（または
MSCHAPV2）の両方を有効に
することはできません。

Noteswitch(config)# aaa authentication
login chap enable

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 4

switch(config)# exit
switch#

CHAPの設定を表示します。(Optional) show aaa authentication login
chap

ステップ 5

Example:
switch# show aaa authentication login
chap

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

MSCHAPまたはMSCHAP V2認証の有効化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト
版の CHAPです。Cisco NX-OSソフトウェアは、MSCHAP Version 2（MSCHAP V2）にも対応
しています。リモート認証サーバ（RADIUSまたはTACACS+）を通じて、Cisco NX-OSスイッ
チへのユーザログインにMSCHAPを使用できます。MSCHAP V2では、リモート認証RADIUS
サーバを介したCisco NX-OSデバイスへのユーザログインだけがサポートされます。MSCHAP
V2の場合に TACACS+グループを設定すると、デフォルトのAAAログイン認証では、次に設
定されている方式が使用されます。他のサーバグループが設定されていない場合は、ローカル

方式が使用されます。
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Cisco NX-OSソフトウェアは、次のメッセージを表示する場合があります。

「Warning: MSCHAP V2 is supported only with Radius.」

この警告メッセージは単なる情報メッセージであり、RADIUSでのMSCHAP V2の動作には影
響しません。

Note

デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。MSCHAPまたはMSCHAP V2を有効に
する場合は、MSCHAPおよびMSCHAPV2ベンダー固有属性（VSA）を認識するようにRADIUS
サーバを設定する必要があります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。

Table 7: MSCHAPおよびMSCHAP V2 RADIUS VSA

説明VSAベンダータ

イプ番号

ベンダー ID
番号

AAAサーバからMSCHAPまたはMSCHAP V2
ユーザに送信されるチャレンジを保持します。

これは、Access-Requestパケットと
Access-Challengeパケットの両方で使用できま
す。

MSCHAP-Challenge11311

チャレンジに対する応答としてMSCHAPまた
はMSCHAP V2ユーザが入力した値を保持し
ます。Access-Requestパケットでしか使用され
ません。

MSCHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
39

AAAの設定

MSCHAPまたはMSCHAP V2認証の有効化



PurposeCommand or Action

MSCHAPまたはMSCHAP V2認証を有
効にします。デフォルトでは無効になっ

ています。

aaa authentication login {mschap |
mschapv2} enable

Example:

ステップ 3

switch(config)# aaa authentication
login mschap enable

Cisco NX-OSデバイスで、
MSCHAPとMSCHAP V2の両
方を有効にすることはできま

せん。

Note

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

MSCHAPまたはMSCHAP V2の設定を
表示します。

(Optional) show aaa authentication login
{mschap | mschapv2}

Example:

ステップ 5

switch# show aaa authentication login
mschap

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

デフォルトの AAAアカウンティング方式の設定
Cisco NX-OSソフトウェアは、アカウンティングに TACACS+方式と RADIUS方式をサポート
します。Cisco NX-OSデバイスは、ユーザアクティビティをアカウンティングレコードの形
式で TACACS+セキュリティサーバまたは RADIUSセキュリティサーバに報告します。各ア
カウンティングレコードに、アカウンティング属性値（AV）のペアが入っており、それが
AAAサーバに格納されます。

AAAアカウンティングをアクティブにすると、Cisco NX-OSデバイスは、これらの属性をアカ
ウンティングレコードとして報告します。そのアカウンティングレコードは、セキュリティ

サーバ上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式リストを作成できます。次の方式を含

めることができます。

RADIUSサーバグループ
RADIUSサーバのグローバルプールを使用してアカウンティングを行います。

指定されたサーバグループ

指定された RADIUSまたは TACACS+サーバグループを使用してアカウンティングを行
います。
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ローカル

ローカルのユーザ名またはパスワードデータベースを使用してアカウンティングを行いま

す。

サーバグループが設定されていて、そのサーバグループが応答しない場合、デフォルトでは

ローカルデータベースが認証に使用されます。

Note

Before you begin

必要に応じて RADIUSまたは TACACS+サーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルトのアカウンティング方式を設

定します。

aaa accounting default {group group-list
| local}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa accounting default
group radius

• radiusRADIUSサーバのグローバル
プールを使用してアカウンティング

を行います。

• named-group：TACACS+サーバま
たは RADIUSサーバの名前付きサ
ブセットがアカウンティングに使用

されます。

local方式はローカルデータベースを使
用してアカウンティングを行います。

デフォルトのアカウンティング方式は、

localです。これはサーバグループが何
も設定されていない場合、または設定さ

れたすべてのサーバグループから応答

が得られなかった場合に使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# exit
switch#

デフォルトのAAAアカウンティング方
式の設定を表示します。

(Optional) show aaa accounting

Example:

ステップ 4

switch# show aaa accounting

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Cisco NX-OSデバイスによる AAAサーバの VSAの使用
ベンダー固有属性（VSA）を使用して、AAAサーバ上での Cisco NX-OSユーザロールおよび
SNMPv3パラメータを指定できます。

VSAの概要

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUSサーバにRADIUSプロトコルで指示します。この
許可情報は、VSAで指定されます。

VSAの形式

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲んでください。
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次の属性が、Cisco NX-OSソフトウェアでサポートされています。

roles

ユーザに割り当てられたすべてのロールの一覧です。値フィールドは、グループ名を空白

で区切ったリストの入ったストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUS
サーバから送信されます。この属性は shellプロトコル値とだけ併用できます。次に、ロー
ル属性を使用する例を示します。

shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。
Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\

VSAを、shell:roles*"network-operator network-admin"または "shell:roles*\"network-operator
network-admin\""として指定した場合、この VSAはオプション属性としてフラグ設定さ
れ、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性が送信されるのは、スイッチ上のRADIUSクライアントから
のAccount-RequestフレームのVSA部分内だけです。この属性は、アカウンティングプロ
トコル関連の PDUでしか使用できません。

AAAサーバ上での Cisco NX-OSのユーザロールおよび SNMPv3パラメータの指定

AAAサーバでVSA cisco-av-pairを使用して、次の形式で、Cisco NX-OSデバイスのユーザロー
ルマッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザロールは、
network-operatorです。

SNMPv3属性は、シェル属性の前または後のいずれかにまとめます。次のようにSNMPv3認証
とプライバシープロトコル属性を指定することもできます。

snmpv3:auth=”SHA” priv=”AES-128” shell:roles="network-admin" shell:priv-lvl=15

shell:roles="network-admin" shell:priv-lvl=15 snmpv3:auth=”SHA” priv=”AES-128”

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプショ
ンを指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。
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セキュアログイン機能の設定

ログインパラメータの設定

可能性のあるサービス妨害（DoS）攻撃が検出された場合に、それ以降のログイン試行を自動
的にブロックし、複数回の接続試行の失敗が検出された場合に待機期間を適用することでディ

クショナリ攻撃を遅らせるように、ログインパラメータを設定できます。

この機能は、システムスイッチオーバーが発生した場合、またはAAAプロセスが再起動した
場合に再起動します。

（注）

login block-for および login quiet-modeコンフィギュレーションモードコマンドは、それぞれ
system login block-forおよび system login quiet-modeに名前が変更されました。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

待機モード期間を設定します。すべての

引数の範囲は 1～ 65535です。
[no] system login block-for seconds
attempts tries within seconds

例：

ステップ 2

60秒以内に 2回ログイン要求が失敗し
た場合に100秒の待機モードに入るよう
にスイッチを設定する例を示します。

switch(config)# system login
block-for 100 attempts 2 within 60

このコマンドを入力すると、Telnetまた
はSSHを介したすべてのログイン試行
は、待機期間中に拒否されます。アクセ

スコントロールリスト (ACL)も、
systemコマンドが入力されます。

他のログインコマンドを使用

する前に、このコマンドを入

力する必要があります。

（注）

待機モードに切り替わるときに、スイッ

チに適用される ACLを指定します。ス
（任意） [no] system login quiet-mode
access-class acl-name

例：

ステップ 3

イッチが待機モードになっている間は、

すべてのログイン要求が拒否され、使用
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目的コマンドまたはアクション

switch(config)# system login
quiet-mode access-class myacl

できる接続はコンソール経由の接続のみ

になります。

ログインパラメータを表示します。

failuresオプションは、失敗したログイ
（任意） show system login [failures]

例：

ステップ 4

ン試行に関連する情報のみを表示しま

す。
switch(config)# show system login

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

ユーザログインセッションの制限

ユーザ1人あたりのあたりの同時ログインセッションの最大数を制限することができます。こ
れにより、ユーザが複数の不要なセッションを持つことを防止し、有効なSSHまたはTelnetセッ
ションにアクセスする不正ユーザの潜在的なセキュリティ問題を解決します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザ 1人あたりの最大同ログイン時
セッション数を制限します。指定できる

[no] user max-logins max-logins

例：

ステップ 2

範囲は1～7です。最大ログイン制限を
switch(config)# user max-logins 1

1に設定すると、ユーザ 1人あたりの
Telnetまたは SSHセッションが 1に制
限されます。

設定されたログイン制限は、

すべてのユーザに適用されま

す。個々のユーザに異なる制

限を設定することはできませ

ん。

（注）

ユーザ1人あたりの最大同時セッション
数を表示します。

（任意） show running-config all | i
max-login

例：

ステップ 3

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
45

AAAの設定

ユーザログインセッションの制限



目的コマンドまたはアクション

switch(config)# show running-config
all | i max-login

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

パスワードの長さの制限

ユーザパスワードの最小長と最大長を制限できます。この機能を使用すると、ユーザに強力な

パスワードの入力を強制することで、システムのセキュリティを強化できます。

始める前に

パスワードの強度の確認を有効にするには、password strength-checkコマンドを使用する必要
があります。パスワードの長さを制限したが、パスワード強度チェックを有効にせず、ユーザ

が制限された長さの範囲内にないパスワードを入力すると、エラーが表示されますが、ユーザ

アカウントが作成されます。パスワードの長さを適用し、ユーザアカウントが作成されないよ

うにするには、パスワード強度チェックを有効にし、パスワードの長さを制限する必要があり

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザパスワードの最小長または最大

長を制限します。パスワードの最小長は

[no] userpassphrase {min-length
min-length | max-length max-length}

例：

ステップ 2

4～127文字にすることができます。パ
スワードの最大長は 80～ 127文字で
す。

switch(config)# userpassphrase
min-length 8 max-length 80

ユーザパスワードの最小長と最大長を

表示します。

（任意） show userpassphrase {length |
max-length | min-length}

例：

ステップ 3

switch(config)# show userpassphrase
length

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4
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目的コマンドまたはアクション

switch(config)# copy running-config
startup-config

ユーザ名のパスワードプロンプトのイネーブル化

ユーザによるユーザ名入力後にパスワード入力を要求するように、スイッチを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

passwordオプションを付けずに
usernameコマンドまたは snmp-server

password prompt username

例：

ステップ 2

userコマンドが入力された後に、ユー
switch(config)# password prompt
username ザに対してパスワード入力要求のプロン

プトを表示するようスイッチを設定しまPassword prompt username is enabled.
After providing the required options

す。ユーザが入力したパスワードは非表in the username command, press enter.
示にされます。この機能をディセーブルUser will be prompted for the username

password and password will be hidden.
にするには、このコマンドの no形式を
使用します。

Note: Choosing password key in the same
line while configuring user account,
password will not be hidden.

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

RADIUSまたは TACACS+の共有秘密の設定

スイッチとRADIUSまたはTACACS +サーバ間のリモート認証およびアカウンティング用に設
定する共有秘密は、機密情報であるため非表示にする必要があります。これらの暗号化された

共有秘密の生成には、 radius-server [host] keyおよび tacacs-server [host] keyコマンドをそれぞ
れ使用します。SHA256ハッシュ方式は、暗号化された共有秘密を保存するために使用されま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal

キータイプ 7で RADIUSまたは
TACACS+の共有秘密を設定します。共

generate type7_encrypted_secret

例：

ステップ 2

有秘密の入力を 2回平文で求められま
switch(config)# generate
type7_encrypted_secret す。秘密は、入力すると非表示になりま

す。次に、暗号化されたバージョンの秘

密が表示されます。

Type-7 (Vigenere) Encryption,
Use this encrypted secret to configure
radius and tacacs shared secret with
key type 7.

プレーンテキストの秘密情報

の暗号化バージョンを別途生

成しておき、その後で暗号化

された共有秘密を設定するこ

とができます。その際には、

radius-server [host] keyおよび
tacacs-server [host] keyを使用
しますコマンドを発行しま

す。

（注）Copy complete secret with double
quotes.

Enter plain text secret:
Confirm plain text secret:
Type 7 Encrypted secret is : "fewhg"

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

ローカルAAAアカウンティングログのモニタリングとク
リア

Cisco NX-OSデバイスは、AAAアカウンティングアクティビティのローカルログを保持して
います。このログはモニタリングしたりクリアしたりできます。

Procedure

PurposeCommand or Action

アカウンティングログを表示します。

このコマンド出力には、デフォルトで最

show accounting log [size | last-index |
start-seqnum number | start-time year
month day hh:mm:ss]

ステップ 1

大250,000バイトのアカウンティングロ
Example: グが表示されます。コマンドの出力を制

限する場合は、size引数を使用します。switch# show accounting log

指定できる範囲は 0～ 250000バイトで
す。また、ログ出力の開始シーケンス番

号または開始時間を指定できます。開始

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
48

AAAの設定

ローカル AAAアカウンティングログのモニタリングとクリア



PurposeCommand or Action

インデックスの範囲は、1～ 1000000で
す。アカウンティングログファイルに

ある最後のインデックス番号の値を表示

するには、last-indexキーワードを使用
します。

アカウンティングログの内容をクリア

します。logflashキーワードはログフ

(Optional) clear accounting log [logflash]

Example:

ステップ 2

ラッシュに保存されているアカウンティ

ングログをクリアします。
switch# clear aaa accounting log

AAA設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定
を表示します。

show aaa accounting

AAA認証ログイン設定情報を
表示します。

show aaa authentication [login {ascii-authentication | chap |
error-enable | mschap | mschapv2}]

AAAサーバグループの設定を
表示します。

show aaa groups

ログインパラメータを表示し

ます。failuresオプションは、
失敗したログイン試行に関連

する情報のみを表示します。

clear login failuresコ
マンドは、現在の監

視期間内のログイン

失敗をクリアしま

す。

Note

show login [failures]

syslogサーバに対して認証失
敗メッセージをログ記録する

ようにスイッチが設定されて

いるか表示します。

show login on-failure log
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目的コマンド

syslogサーバに対して認証成
功メッセージをログ記録する

ようにスイッチが設定されて

いるか表示します。

show login on-successful log

実行コンフィギュレーション

の AAA設定を表示します。
show running-config aaa [all]

ユーザ 1人あたりの最大同時
セッション数を表示します。

show running-config all | i max-login

スタートアップコンフィギュ

レーションのAAA設定を表示
します。

show startup-config aaa

ユーザパスワードの最小長と

最大長を表示します。

show userpassphrase {length | max-length | min-length}

AAAの設定例
次に、AAAを設定する例を示します。

aaa authentication login default group radius
aaa authentication login console group radius
aaa accounting default group radius

ログインパラメータの設定例
次に、60秒以内に 3回ログイン要求が失敗した場合に 100秒の待機モードに入るようにスイッ
チを設定する例を示します。この例は、ログインの失敗を示しません。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# show login

No Quiet-Mode access list has been configured, default ACL will be applied.

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Normal-Mode.
Current Watch Window remaining time 45 seconds.
Present login failure count 0.

switch(config)# show login failures
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*** No logged failed login attempts with the device.***

以下に、待機モードACLの設定例を示します。待機時間中、myaclのACLからのホスト以外、
すべてのログイン要求が拒否されます。この例は、ログインの失敗も示します。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# login quiet-mode access-class myacl

switch(config)# show login

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Quiet-Mode.
Will remain in Quiet-Mode for 98 seconds.
Denying logins from all sources.

switch(config)# show login failures
Information about last 20 login failure's with the device.
--------------------------------------------------------------------------------
Username Line SourceIPAddr Appname TimeStamp
--------------------------------------------------------------------------------
asd /dev/pts/0 171.70.55.158 login Mon Aug 3 18:18:54 2015
qweq /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:02 2015
qwe /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:08 2015
--------------------------------------------------------------------------------

パスワードプロンプト機能の設定例
次の例では、usernameコマンド入力後にユーザパスワード入力要求のプロンプトを表示し、
パスワードが入力されなかった場合にはエラーメッセージを表示するようスイッチを設定する

方法を示します。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

switch(config)# username user1
Enter password:
Confirm password:
warning: password for user:user1 not set. S/he may not be able to login

次の例では、snmp-server userコマンド入力後にユーザパスワード入力要求のプロンプトを表
示し、その後、ユーザに提示するプロンプトを表示するようにスイッチを設定する方法を示し

ます。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
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User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

N9K-1(config)# snmp-server user user1
Enter auth md5 password (Press Enter to Skip):
Enter auth sha password (Press Enter to Skip):

AAAに関する追加情報
ここでは、AAAの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

標準

タイト

ル

標準

—この機能によってサポートされる新しい標準または変更された標準はありません。

またこの機能による既存標準のサポートに変更はありません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

AAAに関連するMIB
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第 5 章

RADIUSの設定

この章では、Cisco NX-OSデバイスで Remote Access Dial-In User Service（RADIUS）プロトコ
ルを設定する手順について説明します。

この章は、次の項で構成されています。

• RADIUSについて, on page 53
• RADIUS認可変更について（57ページ）
• RADIUSの前提条件, on page 58
• RADIUSの注意事項と制約事項（58ページ）
• RADIUSの認可変更の注意事項と制約事項（59ページ）
• RADIUSのデフォルト設定, on page 59
• RADIUSサーバの設定, on page 59
• Dynamic Author Serverの有効化または無効化（79ページ）
• RADIUS認可変更の設定（79ページ）
• RADIUS設定の確認, on page 80
• RADIUS認可変更の設定の検証（80ページ）
• RADIUSサーバのモニタリング, on page 81
• RADIUSサーバ統計情報のクリア, on page 82
• RADIUSの設定例, on page 82
• RADIUS認可変更の設定例（82ページ）
•次の作業 , on page 83
• RADIUSに関する追加情報, on page 83

RADIUSについて
RADIUS分散クライアント/サーバシステムを使用すると、不正アクセスからネットワークを
保護できます。シスコの実装では、RADIUSクライアントはCisco NX-OSデバイスで稼働し、
すべてのユーザ認証情報およびネットワークサービスアクセス情報が格納された中央のRADIUS
サーバに認証要求およびアカウンティング要求を送信します。
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RADIUSネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセ
スを維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワー
ク。たとえば、複数ベンダーのネットワークデバイスで、単一の RADIUSサーバベース
のセキュリティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。RADIUSを使用した Cisco NX-OSデバイスを
ネットワークに追加できます。この作業は、AAAサーバに移行するときの最初の手順に
なります。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ

ケット、バイトなど）の量を示すデータを送信できます。インターネットサービスプロ

バイダー（ISP）は、RADIUSアクセスコントロールおよびアカウンティング用ソフトウェ
アのフリーウェア版を使用して、特殊なセキュリティおよび課金ニーズに対応していま

す。

•認証プロファイルをサポートするネットワーク。ネットワークでRADIUSサーバを使用す
ると、AAA認証を設定し、ユーザごとのプロファイルをセットアップできます。ユーザ
ごとのプロファイルにより、Cisco NX-OSデバイスは、既存のRADIUSソリューションを
使用してポートを容易に管理できると同時に、共有リソースを効率的に管理してさまざま

なサービスレベル契約（SLA）を提供できます。

RADIUSの動作
ユーザが RADIUSを使用して Cisco NX-OSデバイスへのログインおよび認証を試行すると、
次のプロセスが実行されます。

•ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

•ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

•ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

ACCEPT
ユーザが認証されました。
REJECT
ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセスを拒否さ

れます。
CHALLENGE
RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユーザから追加デー
タを収集します。
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CHANGE PASSWORD
RADIUSサーバからユーザに、新しいパスワードを選択するよう要求が発行されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加
データが含まれています。RADIUS認可を使用するには、まずRADIUS認証を完了する必要が
あります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、またはローカルエリアトランスポート
（LAT）接続、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービスなど）

•接続パラメータ（ホストまたはクライアントの IPv4または IPv6アドレス、アクセスリス
ト、ユーザタイムアウト）

RADIUSサーバのモニタリング
応答しないRADIUSサーバがあると、AAA要求の処理が遅れることがあります。AAA要求の
処理時間を節約するために、定期的にRADIUSサーバをモニタリングし、RADIUSサーバが応
答を返す（アライブ）かどうかを調べるよう、Cisco NX-OSデバイスを設定できます。Cisco
NX-OSデバイスは、応答を返さない RADIUSサーバをデッド（dead）としてマークし、デッ
ド RADIUSサーバには AAA要求を送信しません。Cisco NX-OSデバイスは定期的にデッド
RADIUSサーバをモニタリングし、それらが応答を返したら、アライブ状態に戻します。この
モニタリングプロセスでは、実際の AAA要求が送信される前に、RADIUSサーバが稼働状態
であることを確認します。RADIUSサーバの状態がデッドまたはアライブに変わると、簡易
ネットワーク管理プロトコル（SNMP）トラップが生成され、CiscoNX-OSデバイスによって、
障害が発生したことを知らせるエラーメッセージが表示されます。

Figure 2: RADIUSサーバの状態

次の図に、RADIUSサーバモニタリングの状態を示します。

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

Note
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ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUSサーバにRADIUSプロトコルで指示します。この
許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアでは、次の属性がサポートされています。

roles
ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー

ル名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUS
サーバから送信されます。この属性はシェルプロトコル値とだけ併用できます。次に、

Cisco Access Control Server（ACS）でサポートされるロール属性の例を示します。

shell:roles=network-operator network-admin

shell:roles*“network-operator network-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。

Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\
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VSAを、shell:roles*"network-operator network-admin"または "shell:roles*\"network-operator
network-admin\""として指定した場合、この VSAはオプション属性としてフラグ設定さ
れ、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上のRADIUSクライアントからのAccount-Request
フレームのVSA部分だけに送信されます。この属性と共に使用できるのは、アカウンティ
ングのプロトコルデータユニット（PDU）だけです。

RADIUS認可変更について
標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリが送信されたサーバが応答するプルモデルで使用されます。Cisco NX-OSソフト
ウェアは、プッシュモデルで使用されるRFC 5176で定義されたRADIUS Change of Authorization
（CoA）要求をサポートしています。このモデルでは、要求は外部サーバからネットワークに
接続されたデバイスへ発信され、外部の認証、認可、およびアカウンティング（AAA）または
ポリシーサーバからの動的なセッション再設定が可能になります。

Dot1xが有効の場合、ネットワークデバイスはオーセンティケータとして機能し、セッション
ごとのダイナミック COAを処理します。

次の要求がサポートされています。

•セッション再認証

•セッションの終了

セッション再認証

セッションの再認証を開始するには、認証、認可、およびアカウンティング（AAA）サーバ
は、Cisco VSAおよび 1個以上のセッションの ID属性を含む標準 CoA要求メッセージを送信
します。Cisco VSAは Cisco:Avpair=“subscriber:command=reauthenticate”の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決

まります。

•セッションが現在、IEEE 802.1xによって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestIdメッセージをサーバに送信すること
で応答します。

•現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、デバイスは
サーバにアクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡しま
す。
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•デバイスがコマンドを受信する際にセッションの認証が行われている場合、デバイスはプ
ロセスを終了し、認証シーケンスを再起動して、最初に試行されるように設定された方式

を開始します。

セッションの終了

CoA接続解除要求は、ホストポートを無効にせずにセッションを終了します。CoA接続解除：
終了の要求によって、指定したホストのオーセンティケータステートマシンが再初期化され

ますが、ホストのネットワークへのアクセスは制限されません。

セッションが見つからない場合、デバイスは「Session Context Not Found」エラーコード属性
を使用して Disconnect-NAKメッセージを返します。

セッションが見つかったが、何らかの内部エラーのためにNASがセッションを削除できなかっ
た場合、デバイスは「Session Context Not Removable」エラーコード属性を持つDisconnect-NAK
メッセージを返します。

セッションが見つかった場合、デバイスはセッションを終了します。セッションが完全に削除

されると、デバイスは Disconnect-ACKメッセージを返します。

RADIUSの前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバの IPv4または IPv6アドレスまたはホスト名を取得していること。

• RADIUSサーバからキーを取得すること。

• Cisco NX-OSデバイスが、AAAサーバの RADIUSクライアントとして設定されているこ
と。

RADIUSの注意事項と制約事項
RADIUSには次のガイドラインおよび制限事項があります。

• Cisco NX-OSデバイスに設定できる RADIUSサーバの最大数は 64です。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

•ワンタイムパスワードをサポートするのは RADIUSプロトコルだけです。

• N9K-X9636C-Rおよび N9K-X9636Q-Rラインカードおよび N9K-C9508-FM-Rファブリッ
クモジュールの場合、特殊文字を含むユーザ名の RADIUS認証は失敗します。
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• Cisco Nexus 9Kシリーズスイッチは、TACAAS+に対してのみCLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デ
フォルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationス
イッチが無効になっていることを確認します。そうしないと、syslogエラーが表示されま
す。

RADIUSの認可変更の注意事項と制約事項
RADIUSの認可変更に関する注意事項と制約事項は次のとおりです。

• RADIUSの認可変更は FEXによりサポートされています。

• RADIUSの認可変更は VXLAN EVPNによりサポートされています。

RADIUSのデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

Table 8: RADIUSパラメータのデフォルト設定

デフォルトパラメータ

認証とアカウンティングサーバの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

1812認証ポート

1813アカウンティングポート

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワード

RADIUSサーバの設定
ここでは、Cisco NX-OSデバイスで RADIUSサーバを設定する手順を説明します。
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Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

Note

Cisco Nexus 9Kシリーズスイッチは、TACAAS+に対してのみ CLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。

Note

RADIUSサーバの設定プロセス
1. Cisco NX-OSデバイスと RADIUSサーバとの接続を確立します。

2. RADIUSサーバの RADIUS秘密キーを設定します。

3. 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用してRADIUSサー
バグループを設定します。

4. 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ユーザログイン時の RADIUSサーバの指定の許可

•タイムアウト間隔

• TCPポート

5. （任意）RADIUS設定の配布がイネーブルになっている場合は、ファブリックに対して
RADIUS設定をコミットします。

Related Topics

RADIUSサーバホストの設定（60ページ）
グローバル RADIUSキーの設定（62ページ）

RADIUSサーバホストの設定
リモートの RADIUSサーバにアクセスするには、RADIUSサーバの IPアドレスまたはホスト
名を設定する必要があります。最大 64の RADIUSサーバを設定できます。

RADIUSサーバの IPアドレスまたはホスト名をCisco NX-OSデバイスに設定するとき、デフォ
ルトでは RADIUSサーバはデフォルトの RADIUSサーバグループに追加されます。RADIUS
サーバを別の RADIUSサーバグループに追加することもできます。

Note
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Before you begin

サーバがすでにサーバグループのメンバーとして設定されていることを確認します。

サーバが RADIUSトラフィックを認証するよう設定されていることを確認します。

Cisco NX-OSデバイスが、AAAサーバの RADIUSクライアントとして設定されていること。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証に使用する RADIUSサーバの IPv4
または IPv6アドレスまたはホスト名を
指定します。

radius-server host {ipv4-address |
ipv6-address | hostname}

Example:
switch(config)# radius-server host
10.10.1.1

ステップ 2

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 6

switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

特定の RADIUSサーバ用のキーの設定（63ページ）
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グローバル RADIUSキーの設定
Cisco NX-OSデバイスで使用するすべてのサーバの RADIUSキーを設定できます。RADIUS
キーとは、Cisco NX-OSデバイスと TACACS+サーバホスト間の共有秘密テキストストリン
グです。

Before you begin

リモート RADIUSサーバの RADIUSキーの値を取得します。

リモート RADIUSサーバに RADIUSキーを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server key [0 | 6 | 7] key-value

Example:

ステップ 2

テキスト形式（0）か、タイプ 6暗号化switch(config)# radius-server key 0
QsEfThUkO 形式（6）か、タイプ7暗号化形式（7）

かを指定できます。Cisco NX-OSソフトExample:
ウェアでは、実行コンフィギュレーショswitch(config)# radius-server key 7

"fewhg” ンに保存する前にクリアテキストのキー

を暗号化します。デフォルトの形式はク

リアテキストです。最大で 63文字で
す。

デフォルトでは、RADIUSキーは設定さ
れません。

generate
type7_encrypted_secretを使用
してすでに共有秘密を設定し

ている場合コマンドを使用し

て、二番目の例に示すように

引用符に入力します。詳細に

ついては、RADIUSまたは
TACACS+の共有秘密の設定,
on page 47を参照してくださ
い。

Note

設定モードを終了します。exit

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

RADIUSキーは実行コンフィ
ギュレーションに暗号化され

た形式で保存されます。暗号

化された RADIUSキーを表示
するには、show running-config
コマンドを使用します。

Note
switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

RADIUSサーバグループの設定（65ページ）
AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）

特定の RADIUSサーバ用のキーの設定
Cisco NX-OSデバイスで、特定のRADIUSサーバ用のキーを設定できます。RADIUSキーは、
Cisco NX-OSデバイスと特定の RADIUSサーバとの間で共有する秘密テキストストリングで
す。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

リモート RADIUSサーバのキーの値を取得します。

RADIUSサーバにキーを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定の RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server host {ipv4-address |
ipv6-address | hostname} key [0 | 6 | 7]
key-value

ステップ 2
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PurposeCommand or Action

テキスト形式（0）か、タイプ 6暗号化
形式（6）か、タイプ7暗号化形式（7）

Example:
switch(config)# radius-server host
10.10.1.1 key 0 PlIjUhYg かを指定できます。Cisco NX-OSソフト

ウェアでは、実行コンフィギュレーショExample:
ンに保存する前にクリアテキストのキーswitch(config)# radius-server host

10.10.1.1 key 7 "fewhg” を暗号化します。デフォルトの形式はク

リアテキストです。最大で 63文字で
す。

この RADIUSキーがグローバル
RADIUSキーの代わりに使用されます。

generate
type7_encrypted_secretを使用
してすでに共有秘密を設定し

ている場合コマンドを使用し

て、二番目の例に示すように

引用符に入力します。詳細に

ついては、RADIUSまたは
TACACS+の共有秘密の設定,
on page 47を参照してくださ
い。

Note

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

RADIUSキーは実行コンフィ
ギュレーションに暗号化され

た形式で保存されます。暗号

化された RADIUSキーを表示
するには、show running-config
コマンドを使用します。

Note
switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（60ページ）
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AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）

RADIUSサーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定でき
ます。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定
した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

グループ内のすべてのサーバが RADIUSサーバであることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RADIUSサーバグループを作成し、そ
のグループの RADIUSサーバグループ

aaa group server radius group-name

Example:

ステップ 2

コンフィギュレーションサブモードをswitch(config)# aaa group server radius
RadServer
switch(config-radius)#

開始します。group-name引数は、最大
127文字の長さの英数字のストリング
で、大文字小文字が区別されます。

RADIUSサーバグループを削除するに
は、このコマンドの no形式を使用しま
す。

デフォルトのシステム生成デ

フォルトグループ

（RADIUS）は削除できませ
ん。

Note

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

server {ipv4-address | ipv6-address |
hostname}

Example:

ステップ 3

指定した RADIUSサーバが見つからな
い場合は、radius-server hostコマンドを
実行し、このコマンドを再試行します。

switch(config-radius)# server 10.10.1.1
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PurposeCommand or Action

モニタリングデッドタイムを設定しま

す。デフォルト値は0分です。指定でき
る範囲は 1～ 1440です。

(Optional) deadtime minutes

Example:
switch(config-radius)# deadtime 30

ステップ 4

RADIUSサーバグループの
デッドタイム間隔が 0より大
きい場合は、この値がグロー

バルなデッドタイム値より優

先されます。

Note

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

(Optional) server {ipv4-address |
ipv6-address | hostname}

Example:

ステップ 5

指定した RADIUSサーバが見
つからない場合は、

radius-server hostコマンドを
使用してサーバを設定し、こ

のコマンドをもう一度実行し

ます。

Tip
switch(config-radius)# server 10.10.1.1

サーバグループ内のサーバとの接続に

使用する VRFを指定します。
(Optional) use-vrf vrf-name

Example:

ステップ 6

switch(config-radius)# use-vrf vrf1

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 7

switch(config-radius)# exit
switch(config)#

RADIUSサーバグループの設定を表示
します。

(Optional) show radius-server groups
[group-name]

Example:

ステップ 8

switch(config)# show radius-server
groups

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch(config)# copy running-config
startup-config

Related Topics

RADIUSデッドタイム間隔の設定（76ページ）
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RADIUSサーバグループのためのグローバル発信元インターフェイス
の設定

RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の RADIUSサーバグループ用に異
なる発信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OSソフ
トウェアは、使用可能なあらゆるインターフェイスを使用します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)

このデバイスで設定されているすべての

RADIUSサーバグループ用のグローバ
ip radius source-interface interface

Example:

ステップ 2

ル発信元インターフェイスを設定しま

す。
switch(config)# ip radius
source-interface mgmt 0

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定情報を表示しま
す。

(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config startup
config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

RADIUSサーバグループの設定（65ページ）

ログイン時にユーザによる RADIUSサーバの指定を許可
デフォルトでは、Cisco NX-OSデバイスはデフォルトの AAA認証方式に基づいて認証要求を
転送します。VRFと認証要求送信先RADIUSサーバをユーザが指定できるようにCisco NX-OS
デバイスを設定するには、directed-requestオプションを有効にします。このオプションを有効
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にした場合、ユーザは username@vrfname:hostnameとしてログインできます。ここで、vrfname
は使用する VRF、hostnameは設定された RADIUSサーバの名前です。

directed-requestオプションを有効にすると、Cisco NX-OSデバイスでは認証に RADIUS方式だ
けを使用し、デフォルトのローカル方式は使用しないようになります。

Note

ユーザ指定のログインは Telnetセッションに限りサポートされます。Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン時にユーザが認証要求の送信先

となる RADIUSサーバを指定できるよ
radius-server directed-request

Example:

ステップ 2

うにします。デフォルトでは無効になっ

ています。
switch(config)# radius-server
directed-request

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

directed requestの設定を表示します。(Optional) show radius-server
directed-request

ステップ 6

Example:
switch# show radius-server
directed-request
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

グローバルな RADIUS送信リトライ回数とタイムアウト間隔の設定
すべてのRADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定
できます。デフォルトでは、Cisco NX-OSデバイスはローカル認証に戻す前に、RADIUSサー
バへの送信を 1回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増や
すことができます。タイムアウト間隔には、Cisco NX-OSデバイスがRADIUSサーバからの応
答を待つ時間を指定します。これを過ぎるとタイムアウトエラーになります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUSサーバの再送信回数
を指定します。デフォルトの再送信回数

は 1で、範囲は 0～ 5です。

radius-server retransmit count

Example:
switch(config)# radius-server
retransmit 3

ステップ 2

RADIUSサーバの送信タイムアウト間隔
を指定します。デフォルトのタイムアウ

radius-server timeout seconds

Example:

ステップ 3

ト間隔は 5秒で、範囲は 1～ 60秒で
す。

switch(config)# radius-server timeout
10

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 4

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 5

設定モードを終了します。exit

Example:

ステップ 6
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PurposeCommand or Action
switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 7

switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch# copy running-config
startup-config

サーバに対する RADIUS送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、Cisco NX-OSデバイスはローカル認証に戻す前に、RADIUSサーバへの送信
を 1回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やすことがで
きます。Cisco NX-OSデバイスが、タイムアウトエラーを宣言する前に、RADIUSサーバから
の応答を待機するタイムアウト間隔も設定できます。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバに対する再送信回数を指定

します。デフォルトはグローバル値で

す。

radius-server host {ipv4-address |
ipv6-address | hostname} retransmit count

Example:

ステップ 2

switch(config)# radius-server host
server1 retransmit 3

特定の RADIUSサーバに指定
した再送信回数は、すべての

RADIUSサーバに指定した再
送信回数より優先されます。

Note

特定のサーバの送信タイムアウト間隔を

指定します。デフォルトはグローバル値

です。

radius-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# radius-server host
server1 timeout 10

特定の RADIUSサーバに指定
したタイムアウト間隔は、す

べての RADIUSサーバに指定
したタイムアウト間隔より優

先されます。

Note

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 4

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

(Optional) radius commit

Example:

ステップ 5

に適用し、CFSによるユーザロール設switch(config)# radius commit
定の配布機能をイネーブルにしている場

合は、RADIUS設定を他のCisco NX-OS
デバイスに配布します。

設定モードを終了します。exit

Example:

ステップ 6

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 7

switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（60ページ）

RADIUSサーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デ
フォルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。また、デ
フォルトのポートとの競合が発生する場合は、RADIUSアカウンティングメッセージと認証
メッセージの送信先である宛先 UDPポート番号を指定することもできます。
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Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RADIUSアカウンティングのメッセー
ジに使用する UDPポートを指定しま

(Optional) radius-server host
{ipv4-address | ipv6-address | hostname}
acct-port udp-port

ステップ 2

す。デフォルトの UDPポートは 1813
です。範囲は 0～ 65535です。Example:

switch(config)# radius-server host
10.10.1.1 acct-port 2004

RADIUSサーバをアカウンティングだ
けに使用することを指定します。デ

(Optional) radius-server host
{ipv4-address | ipv6-address | hostname}
accounting

ステップ 3

フォルトでは、アカウンティングと認

証の両方に使用されます。Example:
switch(config)# radius-server host
10.10.1.1 accounting

RADIUS認証メッセージ用のUDPポー
トを指定します。デフォルトの UDP

(Optional) radius-server host
{ipv4-address | ipv6-address | hostname}
auth-port udp-port

ステップ 4

ポートは 1812です。範囲は 0～ 65535
です。Example:

switch(config)# radius-server host
10.10.2.2 auth-port 2005

RADIUSサーバを認証だけに使用する
ことを指定します。デフォルトでは、

(Optional) radius-server host
{ipv4-address | ipv6-address | hostname}
authentication

ステップ 5

アカウンティングと認証の両方に使用

されます。Example:
switch(config)# radius-server host
10.10.2.2 authentication

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 6

switch(config)# show radius pending

一時データベース内にあるRADIUSの
設定変更を実行コンフィギュレーショ

ンに適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 7
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PurposeCommand or Action

設定モードを終了します。exit

Example:

ステップ 8

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 9

switch(config)# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 10

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（60ページ）

RADIUSサーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべての RADIUSサーバの可用性を
モニタリングできます。テストパラメータが設定されていないサーバは、グローバルレベル

のパラメータを使用してモニタリングされます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワー

ド、およびアイドルタイマーなどがあります。アイドルタイマーには、RADIUSサーバがど
のくらいの期間要求を受信しなかった場合に、Cisco NX-OSデバイスがテストパケットを送信
するかを指定します。このオプションを設定して定期的にサーバをテストしたり、1回だけテ
ストを実行したりできます。

ネットワークのセキュリティを保護するために、RADIUSデータベースの既存のユーザ名と同
じものを使用しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドルタイムインターバルが 0分の場合、
RADIUSサーバの定期的なモニタリングは実行されません。

Note
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Before you begin

RADIUSをイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバモニタリング用の

パラメータを指定します。デフォルトの

radius-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password
[idle-time minutes]]}

ステップ 2

ユーザ名は test、デフォルトのパスワー
ドは testです。アイドルタイマーのデ

Example: フォルト値は 0分です。有効な範囲は 0
～ 1440分です。switch(config)# radius-server test

username user1 password Ur2Gd2BH
idle-time 3 RADIUSサーバの定期的なモ

ニタリングを行うには、アイ

ドルタイマーに 0より大きな
値を設定する必要がありま

す。

Note

Cisco NX-OSデバイスが、前回応答しな
かった RADIUSサーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0分です。有効な範囲は 0～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config
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Related Topics

各 RADIUSサーバの定期モニタリングの設定（75ページ）

各 RADIUSサーバの定期モニタリングの設定
各 RADIUSサーバの可用性をモニタリングできます。コンフィギュレーションパラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイ

ドルタイマーには、RADIUSサーバがどのくらいの期間要求を受信しなかった場合に Cisco
NX-OSスイッチがテストパケットを送信するかを指定します。このオプションを設定して定
期的にサーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ名
を設定しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、Cisco NX-OS
デバイスは、RADIUSサーバの定期的なモニタリングを実行しません。

Note

Before you begin

RADIUSを有効にします。

1つまたは複数の RADIUSサーバホストを追加します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを

個別に指定します。デフォルトのユーザ

radius-server host {ipv4-address |
ipv6-address | hostname} test {idle-time
minutes | password password [idle-time

ステップ 2

名は test、デフォルトのパスワードは
minutes] | username name [password
password [idle-time minutes]]} testです。アイドルタイマーのデフォル

ト値は0分です。有効な範囲は0～1440
分です。Example:
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PurposeCommand or Action
switch(config)# radius-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

RADIUSサーバの定期的なモ
ニタリングを行うには、アイ

ドルタイマーに 0より大きな
値を設定する必要がありま

す。

Note

Cisco NX-OSデバイスが、前回応答しな
かった RADIUSサーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0分です。有効な範囲は 1～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（60ページ）
RADIUSサーバのグローバルな定期モニタリングの設定（73ページ）

RADIUSデッドタイム間隔の設定
すべてのRADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
NX-OSデバイスが、RADIUSサーバをデッド状態であると宣言した後、そのサーバがアライ
ブ状態に戻ったかどうかを確認するためにテストパケットを送信するまでの間隔を指定しま

す。デフォルト値は 0分です。

デッドタイム間隔が0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとして
マークされません。RADIUSサーバグループに対するデッドタイム間隔を設定できます。

Note
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デッドタイム間隔を設定します。デフォ

ルト値は 0分です。有効な範囲は 1～
1440分です。

radius-server deadtime minutes

Example:
switch(config)# radius-server deadtime
5

ステップ 2

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 6

switch# show radius-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

RADIUSサーバグループの設定（65ページ）

ワンタイムパスワードの設定

RSA SecurIDトークンサーバを使用することで、Cisco NX-OSデバイスでワンタイムパスワー
ド（OTP）をサポートできます。この機能を使用すると、ユーザは、暗証番号（ワンタイムパ
スワード）とその時点で RSA SecurIDトークンに表示されるトークンコードの両方を入力す
ることで、Cisco NX-OSデバイスに対する認証を実行できます。
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Cisco NX-OSデバイスにログインするために使用されるトークンコードは、60秒ごとに変更
されます。デバイス検出に関する問題を防ぐために、Cisco Secure ACS内部データベースに存
在する異なるユーザ名を使用することを推奨します。

Note

Before you begin

Cisco NX-OSデバイスで、RADIUSサーバホストとデフォルトのリモートログイン認証を設
定します。

次のものがインストールされていることを確認します。

• Cisco Secure Access Control Server（ACS）Version 4.2

• RSA Authentication Manager Version 7.1（RSA SecurIDトークンサーバ）

• RSA ACE Agent/Client

ワンタイムパスワードをサポートするために、Cisco NX-OSデバイスで（RADIUSサーバホ
ストとリモート認証以外の）設定を行う必要はありません。ただし、Cisco Secure ACSを次の
ように設定する必要があります。

1. RSA SecurIDトークンサーバ認証をイネーブルにします。

2. RSA SecurIDトークンサーバを不明ユーザポリシーデータベースに追加します。

RADIUSサーバまたはサーバグループの手動モニタリング
RADIUSサーバまたはサーバグループに対し手動でテストメッセージを送信できます。

Procedure

PurposeCommand or Action

RADIUSサーバにテストメッセージを
送信して可用性を確認します。

test aaa server radius {ipv4-address |
ipv6-address | hostname} [vrf vrf-name]
username password

ステップ 1

Example:
switch# test aaa server radius
10.10.1.1 user1 Ur2Gd2BH

RADIUSサーバグループにテストメッ
セージを送信して可用性を確認します。

test aaa group group-name username
password

Example:

ステップ 2

switch# test aaa group RadGroup user2
As3He3CI
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Dynamic Author Serverの有効化または無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

RADIUS dynamic author serverを有効に
します。このコマンドのno形式を使用す

aaa server radius dynamic-author

例：

ステップ 2

れば、RADIUS dynamic author serverを
無効にできます。

switch(config)# aaa server radius
dynamic-author

RADIUS認可変更の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スイッチをAAAサーバとして設定し、
外部ポリシーサーバとの連携を促進し

[no] aaa server radius dynamic-author

例：

ステップ 2

ます。このコマンドの no形式を使用し
switch(config)# aaa server radius
dynamic-author て、RADIUSダイナミックオーサーと、

関連付けられたクライアントを無効にで

きます。

AAAサーバクライアントの IPアドレ
スまたはホスト名を設定します。オプ

[no] client {ip-address | hostname }
[server-key [0 | 7 ] string ]

例：

ステップ 3

ションの server-keyキーワードと string
引数を使用して、「クライアント」レベswitch(config-locsvr-da-radius)# client

192.168.0.5 server-key cisco1 ルでサーバキーを設定します。クライ

アントサーバを削除するには、このコ

マンドの no形式を使用します。
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目的コマンドまたはアクション

クライアントレベルでサーバ

キーを設定すると、グローバ

ルレベルで設定されたサーバ

キーが上書きされます。

（注）

設定された RADIUSクライアントから
の RADIUS要求をデバイスが受信する

[no] port port-number

例：

ステップ 4

ポートを指定します。ポート範囲は1～switch(config-locsvr-da-radius)# port
3799 65535です。デフォルトのポートに戻す

には、このコマンドの no形式を使用し
ます。

パケットオブディスコネクト

のデフォルトポートは1700で
す。

（注）

RADIUSキーをデバイスと RADIUSク
ライアントとの間で共有されるように設

[no] server-key [0 | 7 ] stringステップ 5

定します。サーバキーを削除するには、

このコマンドの no形式を使用します。

RADIUS設定の確認
RADIUSの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric Servicesの RADIUS設定の配布状況と
他の詳細事項を表示します。

show radius {status | pending | pending-diff}

実行コンフィギュレーションの RADIUS設定を表
示します。

show running-config radius [all]

スタートアップコンフィギュレーションのRADIUS
設定を表示します。

show startup-config radius

設定済みのすべての RADIUSサーバのパラメータ
を表示します。

show radius-server [hostname | ipv4-address
| ipv6-address] [directed-request | groups |
sorted | statistics]

RADIUS認可変更の設定の検証
RADIUS認可変更の設定情報を表示するには、次のいずれかの作業を行います。
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目的コマンド

実行コンフィギュレーションの dot1x設定を表示し
ます。

show running-config dot1x

実行コンフィギュレーションの AAA設定を表示し
ます。

show running-config aaa

実行コンフィギュレーションのRADIUS設定を表示
します。

show running-config radius

ローカルのRADIUSサーバ統計情報を表示します。show aaa server radius statistics

ローカルのRADIUSクライアント統計情報を表示し
ます。

show aaa client radius statistics {ip address
| hostname }

ローカルの RADIUSサーバ統計情報をクリアしま
す。

clear aaa server radius statistics

ローカルのRADIUSクライアント統計情報をクリア
します。

clear aaa client radius statistics {ip address
| hostname }

RADIUSサーバのモニタリング
Cisco NX-OSデバイスが保持しているRADIUSサーバのアクティビティに関する統計情報をモ
ニタします。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

Procedure

PurposeCommand or Action

RADIUS統計情報を表示します。show radius-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

Example:
switch# show radius-server statistics
10.10.1.1

Related Topics

RADIUSサーバホストの設定（60ページ）
RADIUSサーバ統計情報のクリア（82ページ）
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RADIUSサーバ統計情報のクリア
Cisco NX-OSデバイスが保持しているRADIUSサーバのアクティビティに関する統計情報を表
示します。

Before you begin

Cisco NX-OSデバイスの RADIUSサーバを設定します。

Procedure

PurposeCommand or Action

Cisco NX-OSデバイスのRADIUSサーバ
統計情報を表示します。

(Optional) show radius-server statistics
{hostname | ipv4-address | ipv6-address}

Example:

ステップ 1

switch# show radius-server statistics
10.10.1.1

RADIUSサーバ統計情報をクリアしま
す。

clear radius-server statistics {hostname |
ipv4-address | ipv6-address}

Example:

ステップ 2

switch# clear radius-server statistics
10.10.1.1

Related Topics

RADIUSサーバホストの設定（60ページ）

RADIUSの設定例
次に、RADIUSを設定する例を示します。
radius-server key 7 "ToIkLhPpG"
radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
aaa group server radius RadServer

server 10.10.1.1

RADIUS認可変更の設定例
次に、RADIUSの認可変更を設定する方法の例を示します。
radius-server host 10.77.143.170 key 7 "fewhg123" authentication accounting
aaa server radius dynamic-author

client 10.77.143.170 vrf management server-key 7 "fewhg123"
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次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

RADIUSに関する追加情報
ここでは、RADIUSの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration

Guide』

VRFコンフィギュレーション

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次
の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

RADIUSに関連するMIB
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第 6 章

TACACS+の設定

この章では、Cisco NX-OSデバイス上で Terminal Access Controller Access Control System Plus
（TACACS+）プロトコルを設定する手順について説明します。

この章は、次の項で構成されています。

• TACACS+について, on page 85
• TACACS+の前提条件, on page 89
• TACACS+の注意事項と制約事項（89ページ）
• TACACS+のデフォルト設定, on page 90
•ワンタイムパスワードサポート（90ページ）
• TACACS+の設定, on page 91
• TACACS+サーバのモニタリング, on page 119
• TACACS+サーバ統計情報のクリア, on page 119
• TACACS+の設定の確認, on page 120
• TACACS+の設定例, on page 120
•次の作業 , on page 122
• TACACS+に関する追加情報, on page 122

TACACS+について
TACACS+は、Cisco NX-OSデバイスにアクセスしようとするユーザの検証を集中的に行うセ
キュリティプロトコルです。TACACS+サービスは、通常 UNIXまたはWindows NTワークス
テーション上で動作する TACACS+デーモンのデータベースで管理されます。Cisco NX-OSデ
バイスに設定した TACACS+機能を使用可能にするには、TACACS+サーバにアクセスして
TACACS+サーバを設定しておく必要があります。

TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ

ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の

サービスを使用できます。
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TACACS +クライアント/サーバプロトコルは、トランスポート要件に TCP（TCPポート 49）
を使用します。Cisco NX-OSデバイスは、TACACS +プロトコルを使用して集中型認証を提供
します。

TACACS+の利点
TACACS+には、RADIUS認証にはない次の利点があります。

•独立した AAAファシリティを提供する。たとえば、Cisco NX-OSデバイスは、認証を行
わずにアクセスを許可できます。

• AAAクライアントとサーバ間のデータ送信に TCPトランスポートプロトコルを使用して
いるため、コネクション型プロトコルによる確実な転送を実行します。

•スイッチとAAAサーバ間でプロトコルペイロード全体を暗号化して、高度なデータ機密
性を実現します。RADIUSプロトコルはパスワードだけを暗号化します。

ユーザログインにおける TACACS+の動作
ユーザが TACACS+を使用して、パスワード認証プロトコル（PAP）によるログインを Cisco
NX-OSデバイスに対して試行すると、次のプロセスが実行されます。

TACACS+では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンと
ユーザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードを入力するよう

求めますが、ユーザの母親の旧姓などの追加項目を求めることもできます。

Note

1. Cisco NX-OSデバイスが接続を確立すると、TACACS+デーモンにアクセスして、ユーザ
名とパスワードを取得します。

2. Cisco NX-OSデバイスは、最終的に TACACS+デーモンから次のいずれかの応答を受信し
ます。

ACCEPT
ユーザの認証に成功したので、サービスを開始します。Cisco NX-OSデバイスがユーザの
許可を要求している場合は、許可が開始されます。
REJECT
ユーザの認証に失敗しました。TACACS+デーモンは、ユーザに対してそれ以上のアクセ
スを拒否するか、ログインシーケンスを再試行するよう要求します。
ERROR
デーモンによる認証サービスの途中でエラーが発生したか、またはデーモンとCiscoNX-OS
デバイスの間のネットワーク接続でエラーが発生しました。CiscoNX-OSデバイスがERROR
応答を受信すると、Cisco NX-OSデバイスは代替方式でユーザ認証を試行します。

認証が終了し、Cisco NX-OSデバイスで許可がイネーブルになっていれば、続いてユーザ
の許可フェーズに入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を
正常に完了する必要があります。
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3. TACACS+許可が必要な場合、Cisco NX-OSデバイスは再度 TACACS+デーモンにアクセ
スします。デーモンはACCEPTまたはREJECT許可応答を返します。ACCEPT応答には、
ユーザに対する EXECまたは NETWORKセッションの送信に使用される属性が含まれま
す。また ACCEPT応答により、ユーザがアクセス可能なサービスが決まります。

この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインター
ネットプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、ア
クセスリスト、ユーザタイムアウト）

デフォルトの TACACS+サーバ暗号化タイプおよび秘密キー
スイッチを TACACS+サーバに対して認証するには、TACACS+秘密キーを設定する必要があ
ります。秘密キーとは、Cisco NX-OSデバイスと TACACS+サーバホスト間の共有秘密テキス
トストリングです。キーの長さは 63文字で、出力可能な任意の ASCII文字を含めることがで
きます（スペースは使用できません）。Cisco NX-OSデバイス上のすべての TACACS+サーバ
設定で使用されるグローバルな秘密キーを設定できます。

グローバルな秘密キーの設定は、個々の TACACS+サーバの設定時に明示的に keyオプション
を使用することによって上書きできます。

TACACS+サーバのコマンド許可サポート
デフォルトでは、認証されたユーザがコマンドラインインターフェイス（CLI）でコマンドを
入力したときに、Cisco NX-OSソフトウェアのローカルデータベースに対してコマンド許可が
行われます。また、TACACS+を使用して、認証されたユーザに対して許可されたコマンドを
確認することもできます。

TACACS+サーバのモニタリング
応答を返さない TACACS+サーバがあると、AAA要求の処理に遅延が発生する可能性があり
ます。AAA要求の処理時間を節約するため、Cisco NX-OSデバイスは定期的にTACACS+サー
バをモニタリングし、TACACS+サーバが応答を返す（アライブ）かどうかを調べることがで
きます。Cisco NX-OSデバイスは、応答を返さない TACACS+サーバをデッド（dead）として
マークし、デッド TACACS+サーバには AAA要求を送信しません。また、Cisco NX-OSデバ
イスは、定期的にデッドTACACS+サーバをモニタリングし、それらが応答を返したら、アラ
イブ状態に戻します。このモニタリングプロセスでは、実際のAAA要求が送信される前に、
TACACS+サーバが稼働状態であることを確認します。TACACS+サーバの状態がデッドまた
はアライブに変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、
Cisco NX-OSデバイスによって、パフォーマンスに影響が出る前に、障害が発生していること
を知らせるエラーメッセージが表示されます。
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Figure 3: TACACS+サーバの状態

次の図に、TACACS+サーバモニタリングのサーバの状態を示します。

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。TACACS+サーバモニタリングを実行するには、テスト認証要求を TACACS+サーバ
に送信します。

Note

TACACS+のベンダー固有属性
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサー
バとTACACS+サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。
IETFは属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自
の拡張属性をサポートできます。

TACACS+用の Cisco VSA形式

シスコのTACACS+実装では、IETF仕様で推奨される形式を使用したベンダー固有のオプショ
ンを 1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベン
ダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証に TACACS+サーバを使用した場合、TACACS+プロトコルは
TACACS+サーバに対し、認証結果とともに権限付与情報などのユーザ属性を返すように指示
します。この許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。
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Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアでは、次の属性がサポートされています。

roles

ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー

ル名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、TACACS+
サーバから送信されます。この属性はシェルプロトコル値とだけ併用できます。次に、

Cisco ACSでサポートされるロール属性の例を示します。
shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

VSAを shell:roles*"network-operator network-admin"として指定した場合、このVSAはオプ
ション属性としてフラグ設定され、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準のTACACS+アカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上の TACACS+クライアントから、
Account-Requestフレームの VSA部分にだけ格納されて送信されます。この属性と共に使
用できるのは、アカウンティングのプロトコルデータユニット（PDU）だけです。

TACACS+の前提条件
TACACS+には、次の前提条件があります。

• TACACS+サーバの IPv4または IPv6アドレスまたはホスト名を取得すること。

• TACACS+サーバから秘密キーを取得すること（ある場合）。

• Cisco NX-OSデバイスが、AAAサーバのTACACS+クライアントとして設定されているこ
と。

TACACS+の注意事項と制約事項
TACACS+に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイスに設定できる TACACS+サーバの最大数は 64です。
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•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

•グループ内に6台以上のサーバが設定されている場合は、デッドタイム間隔を設定するこ
とを推奨します。6台以上のサーバを設定する必要がある場合は、デッドタイム間隔を 0
より大きな値に設定し、テストユーザ名とテストパスワードを設定することで、デッド

サーバのモニタリングを有効にしてください。

• TACACS+サーバでのコマンド認証は、コンソールセッションに使用できます。

• N9K-X9636C-Rおよび N9K-X9636Q-Rラインカードおよび N9K-C9508-FM-Rファブリッ
クモジュールの場合、特殊文字を含むユーザ名の TACACS+認証は失敗します。

TACACS+のデフォルト設定
次の表に、TACACS+パラメータのデフォルト設定値を示します。

Table 9: TACACS+パラメータのデフォルト設定

デフォルトパラメータ

ディセーブ

ル

TACACS+

0分デッドタイマー間隔

5秒タイムアウト間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード

ディセーブ

ル

TACACS+許可の特権レベルサポート

ワンタイムパスワードサポート
ワンタイムパスワードサポート（OTP）は、1回のログインセッションまたはトランザクショ
ンに有効なパスワードです。OTPは、通常の（スタティック）パスワードに関連する多数の欠
点を回避します。OTPは攻撃をリプレイするリスクはありません。すでにサービスへのログイ
ンまたは操作の実行に使用された OTPを侵入者が記録しようとしても、OTPは有効ではなく
なっているため、悪用されません。
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OTPは RADIUSや TACACSプロトコルデーモンに対してのみ適用できます。RADIUSプロト
コルデーモンの場合は、ASCII認証モードを無効にする必要があります。TACACS +プロトコ
ルデーモンの場合は、ASCII認証モードを有効にする必要があります。TACACS+サーバでパ
スワードの ASCII認証を有効にするには、 aaa authentication login ascii-authenticationコマン
ドを使用します。

TACACS+の設定
ここでは、Cisco NX-OSデバイスで TACACS+サーバを設定する手順を説明します。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

Note

TACACS+サーバの設定プロセス

Procedure

ステップ 1 TACACS+をイネーブルにします。

ステップ 2 TACACS+サーバと Cisco NX-OSデバイスとの接続を確立します。

ステップ 3 TACACS+サーバの秘密キーを設定します。

ステップ 4 必要に応じて、AAA認証方式用に、TACACS+サーバのサブセットを使用して TACACS+サー
バグループを設定します。

ステップ 5 （任意）TCPポートを設定します。

ステップ 6 （任意）必要に応じて、TACACS+サーバの定期モニタリングを設定します。

ステップ 7 （任意）TACACS+の配布がイネーブルになっている場合は、ファブリックに対してTACACS+
設定をコミットします。

Related Topics

TACACS+のイネーブル化 （91ページ）

TACACS+のイネーブル化
デフォルトでは、Cisco NX-OSデバイスの TACACS+機能はディセーブルに設定されていま
す。認証に関するコンフィギュレーションコマンドと検証コマンドを使用するには、TACACS+
機能を明示的にイネーブルにする必要があります。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+をイネーブルにします。feature tacacs+

Example:

ステップ 2

switch(config)# feature tacacs+

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch# copy running-config
startup-config

TACACS+サーバホストの設定
リモートの TACACS+サーバにアクセスするには、Cisco NX-OSデバイス上でその TACACS+
サーバの IPアドレスかホスト名を設定する必要があります。最大 64の TACACS+サーバを設
定できます。

TACACS+サーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスに設定するとき、デ
フォルトでは TACACS+サーバはデフォルトの TACACS+サーバグループに追加されます。
TACACS+サーバは別の TACACS+サーバグループに追加することもできます。

Note

Before you begin

TACACS+を有効にします。

リモート TACACS+サーバの IPアドレス（IPv4または IPv6）またはホスト名を取得している
こと。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバの IPアドレス（IPv4
または IPv6）、またはホスト名を指定
します。

tacacs-server host {ipv4-address |
ipv6-address | hostname}

Example:
switch(config)# tacacs-server host
10.10.2.2

ステップ 2

配布するために保留状態になっている

TACACS+設定を表示します。
(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）
TACACS+サーバグループの設定（97ページ）

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
93

TACACS+の設定

TACACS+サーバホストの設定



グローバル TACACS+キーの設定
CiscoNX-OSデバイスで使用するすべてのサーバについて、グローバルレベルで秘密TACACS+
キーを設定できます。秘密キーとは、Cisco NX-OSデバイスと TACACS+サーバホスト間の共
有秘密テキストストリングです。

Before you begin

TACACS+をイネーブルにします。

リモート TACACS+サーバの秘密キーの値を取得します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての TACACS+サーバ用の
TACACS+キーを指定します。key-value

tacacs-server key [0 | 6 | 7] key-value

Example:

ステップ 2

がクリアテキスト形式（0）か、タイプswitch(config)# tacacs-server key 0
QsEfThUkO 6暗号化形式（6）か、タイプ 7暗号化

形式（7）かを指定できます。CiscoExample:
NX-OSソフトウェアでは、実行コンフィswitch(config)# tacacs-server key 7

"fewhg” ギュレーションに保存する前にクリア

テキストのキーを暗号化します。デフォ

ルトの形式はクリアテキストです。最

大で 63文字です。

デフォルトでは、秘密キーは設定されて

いません。

generate
type7_encrypted_secretを使用
してすでに共有秘密を設定し

ている場合コマンドを使用し

て、二番目の例に示すように

引用符に入力します。詳細に

ついては、RADIUSまたは
TACACS+の共有秘密の設定,
on page 47を参照してくださ
い。

Note

設定モードを終了します。exit

Example:

ステップ 3

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
94

TACACS+の設定

グローバル TACACS+キーの設定



PurposeCommand or Action
switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 4

秘密キーは実行コンフィギュ

レーションに暗号化された形

式で保存されます。暗号化さ

れた秘密キーを表示するに

は、show running-configコマ
ンドを使用します。

Note
switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）
AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）

特定の TACACS+サーバ用のキーの設定
TACACS+サーバの秘密キーを設定できます。秘密キーとは、CiscoNX-OSデバイスとTACACS+
サーバホスト間の共有秘密テキストストリングです。

Before you begin

TACACS+を有効にします。

リモート TACACS+サーバの秘密キーの値を取得します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のTACACS+サーバの秘密キーを指
定します。key-valueがクリアテキスト

tacacs-server host {ipv4-address |
ipv6-address | host-name} key [0 | 6 | 7]
key-value

ステップ 2

形式（0）か、タイプ6暗号化形式（6）
Example: か、タイプ 7暗号化形式（7）かを指定

できます。Cisco NX-OSソフトウェアで
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PurposeCommand or Action
switch(config)# tacacs-server host
10.10.1.1 key 0 PlIjUhYg

は、実行コンフィギュレーションに保存

する前にクリアテキストのキーを暗号
Example: 化します。デフォルトの形式はクリア

テキストです。最大で 63文字です。switch(config)# tacacs-server host
10.10.1.1 key 7 "fewhg”

グローバル秘密キーではなく、この秘密

キーが使用されます。

generate
type7_encrypted_secretを使用
してすでに共有秘密を設定し

ている場合コマンドを使用し

て、二番目の例に示すように

引用符に入力します。詳細に

ついては、RADIUSまたは
TACACS+の共有秘密の設定,
on page 47を参照してくださ
い。

Note

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 4

秘密キーは実行コンフィギュ

レーションに暗号化された形

式で保存されます。暗号化さ

れた秘密キーを表示するに

は、show running-configコマ
ンドを使用します。

Note
switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）
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TACACS+サーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによるユーザ認証を指
定することができます。グループのメンバーはすべて、TACACS+プロトコルに属している必
要があります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバグループを作成し、そ
のグループのTACACS+サーバグループ

aaa group server tacacs+ group-name

Example:

ステップ 2

コンフィギュレーションモードを開始

します。
switch(config)# aaa group server
tacacs+ TacServer
switch(config-tacacs+)#

TACACS+サーバを、TACACS+サーバ
グループのメンバーとして設定します。

server {ipv4-address | ipv6-address |
hostname}

Example:

ステップ 3

指定したTACACS+サーバが見つからな
い場合は、tacacs-server hostコマンドをswitch(config-tacacs+)# server

10.10.2.2
使用して、このコマンドを再試行しま

す。

TACACS+サーバグループコンフィギュ
レーションモードを終了します。

exit

Example:

ステップ 4

switch(config-tacacs+)# exit
switch(config)#

TACACS+サーバグループの設定を表示
します。

(Optional) show tacacs-server groups

Example:

ステップ 5

switch(config)# show tacacs-server
groups

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6
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PurposeCommand or Action
switch(config)# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）
リモート AAAサービス（21ページ）
TACACS+サーバホストの設定（92ページ）
TACACS+デッドタイム間隔の設定（106ページ）

TACACS+サーバグループのためのグローバル発信元インターフェイス
の設定

TACACS+サーバグループにアクセスする際に使用する、TACACS+サーバグループ用のグ
ローバル発信元インターフェイスを設定できます。また、特定のTACACS+サーバグループ用
に異なる発信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OS
ソフトウェアは、使用可能なあらゆるインターフェイスを使用します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)

このデバイスで設定されているすべての

TACACS+サーバグループ用のグローバ
ip tacacs source-interface interface

Example:

ステップ 2

ル発信元インターフェイスを設定しま

す。
switch(config)# ip tacacs
source-interface mgmt 0

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

TACACS+サーバの設定情報を表示しま
す。

(Optional) show tacacs-server

Example:

ステップ 4

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config startup
config

Example:

ステップ 5

switch# copy running-config
startup-config
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Related Topics

TACACS+のイネーブル化 （91ページ）
TACACS+サーバグループの設定（97ページ）

ユーザによるログイン時の TACACS+サーバ指定の許可
スイッチ上で directed-request（誘導要求）オプションを有効にすることにより、認証要求の送
信先のTACACS+サーバをユーザが指定できるようになります。デフォルトでは、Cisco NX-OS
デバイスはデフォルトの AAA認証方式に基づいて認証要求を転送します。このオプションを
有効にすると、ユーザは username@vrfname:hostnameとしてログインできます。ここで vrfname
は使用する VRFで、hostnameは設定された TACACS+サーバの名前です。

directed-requestオプションをイネーブルにすると、Cisco NX-OSデバイスでは認証にTACACS+
方式だけを使用し、デフォルトのローカル方式は使用しないようになります。

Note

ユーザ指定のログインは Telnetセッションに限りサポートされます。Note

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン時にユーザが認証要求の送信先

となるTACACS+サーバを指定できるよ
tacacs-server directed-request

Example:

ステップ 2

うにします。デフォルトでは無効になっ

ています。
switch(config)# tacacs-server
directed-request

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4
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PurposeCommand or Action

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+の directed requestの設定を表
示します。

(Optional) show tacacs-server
directed-request

Example:

ステップ 6

switch# show tacacs-server
directed-request

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）

TACACS+サーバのタイムアウト間隔の設定
Cisco NX-OSデバイスが、タイムアウトエラーを宣言する前に、TACACS+サーバからの応答
を待機するタイムアウト間隔を設定できます。タイムアウト間隔には、Cisco NX-OSデバイス
がTACACS+サーバからの応答を待つ時間を指定します。これを過ぎるとタイムアウトエラー
になります。

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバのタイムアウト間隔を指定

します。デフォルトはグローバル値で

す。

tacacs-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

Example:

ステップ 2

switch(config)# tacacs-server host
server1 timeout 10
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PurposeCommand or Action

特定の TACACS+サーバに指
定したタイムアウト間隔は、

すべての TACACS+サーバに
指定したタイムアウト間隔よ

り優先されます。

Note

配布するために保留状態になっている

TACACS+設定を表示します。
(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）

TCPポートの設定
別のアプリケーションとポート番号が競合している場合は、TACACS+サーバ用に別の TCP
ポートを設定できます。デフォルトでは、Cisco NX-OSデバイスはすべての TACACS+要求に
ポート 49を使用します。

Before you begin

TACACS+を有効にします。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
101

TACACS+の設定

TCPポートの設定



Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバに送るTACACS+メッセージに使
用するTCPポートを指定します。デフォ

tacacs-server host {ipv4-address |
ipv6-address | hostname} port tcp-port

Example:

ステップ 2

ルトのTCPポートは 49です。値の範囲
は 1～ 65535です。switch(config)# tacacs-server host

10.10.1.1 port 2

配布するために保留状態になっている

TACACS+設定を表示します。
(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+
distribution pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）

TACACS+サーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべてのTACACS+サーバの可用性を
モニタリングできます。テストパラメータが設定されていないサーバは、グローバルレベル

のパラメータを使用してモニタリングされます。
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各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワー

ド、およびアイドルタイマーなどがあります。アイドルタイマーには、TACACS+サーバがど
のくらいの期間要求を受信しなかった場合に、Cisco NX-OSデバイスがテストパケットを送信
するかを指定します。このオプションを設定して定期的にサーバをテストしたり、1回だけテ
ストを実行したりできます。

テストパラメータは、すべてのスイッチに配布されます。ファブリック内に旧リリースが稼働

しているスイッチが 1つでもある場合は、ファブリック内のすべてのスイッチにテストパラ
メータが配布されなくなります。

Note

ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

Note

Before you begin

TACACS+を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバモニタリング用の

パラメータを指定します。デフォルトの

tacacs-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password
[idle-time minutes]]}

ステップ 2

ユーザ名は test、デフォルトのパスワー
ドは testです。アイドルタイマーのデ

Example: フォルト値は 0分です。有効な範囲は 0
～ 1440分です。switch(config)# tacacs-server test

username user1 password Ur2Gd2BH
idle-time 3
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PurposeCommand or Action

TACACS+サーバの定期的な
モニタリングを行うには、ア

イドルタイマーに 0より大き
な値を設定する必要がありま

す。

Note

Cisco NX-OSデバイスが、前回応答しな
かったTACACS+サーバをチェックする

tacacs-server dead-time minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# tacacs-server dead-time
5 ルト値は 0分です。有効な範囲は 0～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 5

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

Related Topics

各 TACACS+サーバの定期モニタリングの設定（104ページ）

各 TACACS+サーバの定期モニタリングの設定
各TACACS+サーバの可用性をモニタリングできます。コンフィギュレーションパラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイ

ドルタイマーには、TACACS+サーバがどのくらいの期間要求を受信しなかった場合に、Cisco
NX-OSデバイスがテストパケットを送信するかを指定します。このオプションを設定して定
期的にサーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note
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ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

Note

テストパラメータは、すべてのスイッチに配布されます。テストパラメータは、ファブリッ

ク内のスイッチには配信されません。

Note

Before you begin

TACACS+をイネーブルにします。

1つまたは複数の TACACS+サーバホストを追加します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを

個別に指定します。デフォルトのユーザ

tacacs-server host {ipv4-address |
ipv6-address | hostname} test {idle-time
minutes | password password [idle-time

ステップ 2

名は test、デフォルトのパスワードは
minutes] | username name [password
password [idle-time minutes]]} testです。アイドルタイマーのデフォル

ト値は0分です。有効な範囲は0～1440
分です。Example:

switch(config)# tacacs-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

TACACS+サーバの定期的な
モニタリングを行うには、ア

イドルタイマーに 0より大き
な値を設定する必要がありま

す。

Note

Cisco NX-OSデバイスが、前回応答しな
かったTACACS+サーバをチェックする

tacacs-server dead-time minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# tacacs-server dead-time
5
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PurposeCommand or Action

ルト値は 0分です。有効な範囲は 0～
1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 5

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

Related Topics

TACACS+サーバホストの設定（92ページ）
TACACS+サーバのグローバルな定期モニタリングの設定（102ページ）

TACACS+デッドタイム間隔の設定
すべてのTACACS+サーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
NX-OSデバイスが TACACS+サーバをデッド状態であると宣言した後、そのサーバがアライ
ブ状態に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指定しま

す。

デッドタイム間隔が 0分の場合、TACACS+サーバは、応答を返さない場合でも、デットとし
てマークされません。デッドタイマーはグループ単位で設定できます。

Note

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

グローバルなデッドタイム間隔を設定

します。デフォルト値は0分です。有効
な範囲は 1～ 1440分です。

tacacs-server deadtime minutes

Example:
switch(config)# tacacs-server deadtime
5

ステップ 2

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

ASCII認証の設定
TACACS+サーバで ASCII認証をイネーブルにできます。

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

ASCII認証をイネーブルにします。デ
フォルトではディセーブルになっていま

す。

aaa authentication login
ascii-authentication

Example:
switch(config)# aaa authentication
login ascii-authentication

ステップ 2

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

TACACS+サーバでの AAA許可の設定
TACACS+サーバのデフォルトの AAA許可方式を設定できます。

Before you begin

TACACS+をイネーブルにします。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバのデフォルトの AAA
許可方式を設定します。

aaa authorization ssh-certificate default {
group group-list [none] | local | none}

Example:

ステップ 2

ssh-certificateキーワードは、証明書認
証を使用したTACACS+許可またはローswitch(config)# aaa authorization

ssh-certificate
カル許可を設定します。デフォルトの許default group TACACSServer1

TACACSServer2 可は、ユーザに割り当てたロールに対し

て許可されたコマンドのリストである

ローカル許可です。

group-list引数には、TACACS+サーバ
グループの名前をスペースで区切ったリ

ストを指定します。このグループに属す

るサーバに対して、AAA許可のための
アクセスが行われます。local方式では、
ローカルデータベースを認証に使用し

ます。none方式では、AAA認証が使用
されないように指定します。

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

(Optional) show aaa authorization [all]

Example:
switch# show aaa authorization

ステップ 4

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）
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TACACS+サーバでのコマンド許可の設定
TACACS+サーバでコマンド許可を設定できます。

コマンド許可では、デフォルトロールを含むユーザのロールベース許可コントロール（RBAC）
がディセーブルになります。

Caution

コンソールを使用してサーバにログインすると、コマンド認可はディセーブルになります。認

証は、非コンソールセッションとコンソールセッションの両方に使用できます。デフォルト

では、コマンド許可はデフォルト（非コンソール）セッション用に設定されていても、コン

ソールセッションに対してディセーブルです。コンソールセッションでコマンド許可をイネー

ブルにするには、コンソールの AAAグループを明示的に設定する必要があります。

Note

デフォルトでは、状況依存ヘルプおよびコマンドのタブ補完に表示されるのは、割り当てられ

たロールでユーザに対するサポートが定義されているコマンドだけです。コマンド許可をイ

ネーブルにすると、Cisco NX-OSソフトウェアでは、ユーザに割り当てられているロールに関
係なく、状況依存ヘルプおよびタブ補完にすべてのコマンドが表示されるようになります。

Note

Before you begin

TACACS+を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバの特定の役割にコマン
ド許可方式を設定します。

aaa authorization {commands |
config-commands} {console | default}
{group group-list [local] | local}

ステップ 2

commandsキーワードを使用するとすべ
ての EXECコマンドの許可ソースを設Example:

switch(config)# aaa authorization
commands 定でき、config-commandsキーワードを

使用するとすべてのコンフィギュレーdefault group TacGroup
Per command authorization will disable ションコマンドの許可ソースを設定で

きます。
RBAC for all
users. Proceed (y/n)?
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PurposeCommand or Action

consoleキーワードは、コンソールセッ
ションのコマンド許可を設定し、default
キーワードは、非コンソールセッショ

ンのコマンド許可を設定します。

group-list引数には、TACACS+サーバ
グループの名前をスペースで区切ったリ

ストを指定します。このグループに属し

ているサーバに対して、コマンド許可の

ためのアクセスが行われます。local方
式では、許可にローカルロールベース

データベースが使用されます。

local方式は、設定されたすべてのサー
バグループから応答が得られなかった

場合に、localをフォールバック方式と
して設定しているときにだけ使用されま

す。デフォルトの方式は localです。

TACACS+サーバグループの方式のあと
にフォールバック方式を設定していない

と、すべてのサーバグループから応答

が得られなかった場合は許可に失敗しま

す。

確認プロンプトでEnterキーを押した場
合のデフォルトのアクションはnです。

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 5

switch(config)# exit
switch#

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

(Optional) show aaa authorization [all]

Example:
switch(config)# show aaa authorization

ステップ 6
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config)# copy running-config
startup-config

Related Topics

TACACS+のイネーブル化 （91ページ）
TACACS+サーバでのコマンド許可のテスト（112ページ）

TACACS+サーバでのコマンド許可のテスト
TACACS+サーバで、ユーザに対するコマンド許可をテストできます。

許可の正しいコマンドを送信しないと、結果の信頼性が低くなります。Note

testコマンドでは許可に、コンソール方式ではなくデフォルト（非コンソール）方式を使用し
ます。

Note

Before you begin

TACACS+をイネーブルにします。

TACACS+サーバにコマンド許可が設定されていることを確認します。

Procedure

PurposeCommand or Action

TACACS+サーバで、コマンドに対する
ユーザの許可をテストします。

test aaa authorization command-type
{commands | config-commands} user
username command command-string

ステップ 1

commandsキーワードはEXECコマンド
だけを指定し、config-commandsキー

Example:
switch# test aaa authorization
command-type commands
user TestUser command reload

ワードはコンフィギュレーションコマ

ンドだけを指定します。

command-string引数にスペー
スが含まれる場合は、二重引

用符（"）で囲みます。

Note
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Related Topics

TACACS+のイネーブル化 （91ページ）
TACACS+サーバでのコマンド許可の設定（110ページ）
ユーザアカウントおよび RBACの設定

コマンド許可検証のイネーブル化とディセーブル化

デフォルトのユーザセッションまたは別のユーザ名に対して、コマンドラインインターフェ

イス（CLI）でコマンド許可検証をイネーブルにしたり、ディセーブルにしたりできます。

許可検証をイネーブルにした場合は、コマンドは実行されません。（注）

手順

目的コマンドまたはアクション

コマンド許可検証をイネーブルにしま

す。このコマンドを入力すると、入力し

terminal verify-only [ username username]

例：

ステップ 1

たコマンドが許可されているかどうかがswitch# terminal verify-only
Cisco NX-OSソフトウェアによって示さ
れます。

コマンド許可検証をディセーブルにしま

す。

terminal no verify-only [ username
username]

例：

ステップ 2

switch# terminal no verify-only

TACACS+サーバでの許可に使用する特権レベルのサポートの設定
TACACS+サーバでの許可に使用する特権レベルのサポートを設定できます。

許可の決定に特権レベルを使用する Cisco IOSデバイスとは異なり、Cisco NX-OSデバイスで
は、Role-Based Access Control（RBAC;ロールベースアクセスコントロール）を使用します。
両方のタイプのデバイスを同じ TACACS+サーバで管理できるようにするには、TACACS+
サーバで設定した特権レベルを、Cisco NX-OSデバイスで設定したユーザロールにマッピング
します。

TACACS+サーバでのユーザの認証時には、特権レベルが取得され、それを使用して「priv-n」
という形式（nが特権レベル）のローカルユーザロール名が生成されます。このローカルロー
ルの権限がユーザに割り当てられます。特権レベルは 16あり、対応するユーザロールに直接
マッピングされます。次の表に、各特権レベルに対応するユーザロール権限を示します。
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enable secretコマンドは使用しないでください。このコマンドはサポートされておらず、廃止
予定です。将来のリリースでは使用できなくなります。代わりに、RBACルールを使用すると、
よりきめ細かいセキュリティ制御が可能になります。RBACの詳細については、『Cisco Nexus
9000 Series NX-OS Security Configuration Guide』の「Configuring User Accounts and RBAC」を参
照してください。

Warning

ユーザロール権限特権レベル

network-admin権限15

• feature privilegeの場合、スタンドアロン
ロール権限コマンドは無効です。

•ロールの累積権限からなる特権レベル 0
と同じ権限（feature privilegeコマンドが
有効の場合）

13～ 1

showコマンドや execコマンド（ping、trace、
sshなど）を実行するための権限

0

ネットワーク管理者のみがルートに権限を昇格できます。新しいセキュリティ対策により、

ネットワークオペレータ（priv-1ユーザ）は show techを収集できません。したがって、enable
コマンドはでは権限のエスカレーションを行えません。

Important

• feature privilegeコマンドが有効の場合、権限ロールは下位の権限ロールの権限を継承し
ます。

• Cisco Secure Access Control Server（ACS）にも、Cisco NX-OSデバイスの特権レベルを設定
する必要があります。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ロールの累積権限を有効または無効にし

ます。enableコマンドは、この機能を有

[no] feature privilege

Example:

ステップ 2
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PurposeCommand or Action

効にした場合しか表示されません。デ

フォルトは無効です。

switch(config)# feature privilege

特定の特権レベルのシークレットパス

ワードを有効または無効にします。特権

[no] enable secret [0 | 5] password [priv-lvl
priv-lvl | all]

Example:

ステップ 3

レベルが上がるたびに、正しいパスワー

ドを入力するようにユーザに要求しま

す。デフォルトは無効です。
switch(config)# enable secret 5 def456
priv-lvl 15

パスワードの形式としてクリアテキス

トを指定する場合は0を入力し、暗号化
された形式を指定する場合は5を入力し
ます。password引数に指定できる文字
数は、最大 64文字です。priv-lvl引数
は、1～ 15です。

シークレットパスワードを有

効にするには、feature
privilegeコマンドを入力して
ロールの累積権限を有効にす

る必要があります。

Note

ユーザの許可に対する特権レベルの使用

を有効または無効にします。デフォルト

は無効です。

[no] username username priv-lvl n

Example:
switch(config)# username user2 priv-lvl
15

ステップ 4

priv-lvlキーワードはユーザに割り当て
る特権レベルを指定します。デフォルト

の特権レベルはありません。特権レベル

0～ 15（priv-lvl 0～ priv-lvl 15）は、
ユーザロール priv-0～ priv-15にマッピ
ングされます。

ユーザ名、現在の特権レベル、および累

積権限のサポートのステータスを表示し

ます。

(Optional) show privilege

Example:
switch(config)# show privilege

ステップ 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 7

switch(config)# exit
switch#

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
115

TACACS+の設定

TACACS+サーバでの許可に使用する特権レベルのサポートの設定



PurposeCommand or Action

上位の特権レベルへのユーザの昇格を有

効にします。このコマンドの実行時には

enable level

Example:

ステップ 8

シークレットパスワードが要求されまswitch# enable 15
す。level引数はユーザのアクセスを許
可する特権レベルを指定します。指定で

きるレベルは 15だけです。

Related Topics

権限ロールのユーザコマンドの許可または拒否（116ページ）
ユーザロールおよびルールの作成（237ページ）

権限ロールのユーザコマンドの許可または拒否

ネットワーク管理者は、権限ロールを変更して、ユーザが特定のコマンドを実行できるように

したり実行できなくしたりすることができます。

権限ロールのルールを変更する場合は、次の注意事項に従う必要があります。

• priv-14ロールと priv-15ロールは変更できません。

•拒否ルールは priv-0ロールにだけ追加できます。

• priv-0ロールでは以下のコマンドは常に許可されます。configure、copy、dir、enable、
ping、show、ssh、telnet、terminal、traceroute、end、exit。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

権限ロールをイネーブルまたはディセー

ブルにして、ロールコンフィギュレー

[no] role name priv-n

Example:

ステップ 2

ションモードを開始します。n引数にswitch(config)# role name priv-5
switch(config-role)# は、特権レベルを 0～ 13の数値で指定

します。

権限ロールのユーザコマンドルールを

設定します。これらのルールで、ユーザ

rule number {deny | permit} command
command-string

Example:

ステップ 3

による特定のコマンドの実行を許可また

は拒否します。ロールごとに最大256のswitch(config-role)# rule 2 permit
command pwd ルールを設定できます。ルール番号に

よって、ルールが適用される順序が決ま
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PurposeCommand or Action

ります。ルールは降順で適用されます。

たとえば、1つのロールが 3つのルール
を持っている場合、ルール 3がルール 2
よりも前に適用され、ルール2はルール
1よりも前に適用されます。

command-string引数には、空白スペース
を含めることができます。

必要な規則の数だけこのコマ

ンドを繰り返します。

Note

ロールコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 4

switch(config-role)# exit
switch(config)#

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

Related Topics

TACACS+サーバでの許可に使用する特権レベルのサポートの設定（113ページ）
ユーザロールおよびルールの作成（237ページ）

TACACS+サーバまたはサーバグループの手動モニタリング
TACACS+サーバまたはサーバグループに、手動でテストメッセージを送信できます。

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

TACACS+サーバにテストメッセージを
送信して可用性を確認します。

test aaa server tacacs+ {ipv4-address |
ipv6-address | hostname} [vrf vrf-name]
username password

ステップ 1

Example:
switch# test aaa server tacacs+
10.10.1.1 user1 Ur2Gd2BH
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PurposeCommand or Action

TACACS+サーバグループにテストメッ
セージを送信して可用性を確認します。

test aaa group group-name username
password

Example:

ステップ 2

switch# test aaa group TacGroup user2
As3He3CI

Related Topics

TACACS+サーバホストの設定（92ページ）
TACACS+サーバグループの設定（97ページ）

TACACS+のディセーブル化
TACACS+をディセーブルにできます。

TACACS+をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。Caution

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+をディセーブルにします。no feature tacacs+

Example:

ステップ 2

switch(config)# no feature tacacs+

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch# copy running-config
startup-config

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
118

TACACS+の設定

TACACS+のディセーブル化



TACACS+サーバのモニタリング
Cisco NX-OSデバイスが保持している TACACS+サーバのアクティビティに関する統計情報を
モニタできます。

Before you begin

Cisco NX-OSデバイスの TACACS+サーバを設定します。

Procedure

PurposeCommand or Action

TACACS+統計情報を表示します。show tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

Example:
switch# show tacacs-server statistics
10.10.1.1

Related Topics

TACACS+サーバホストの設定（92ページ）
TACACS+サーバ統計情報のクリア（119ページ）

TACACS+サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している TACACS+サーバのアクティビティに関する統計情報を
表示します。

Before you begin

Cisco NX-OSデバイスの TACACS+サーバを設定します。

Procedure

PurposeCommand or Action

Cisco NX-OSデバイスの TACACS+サー
バ統計情報を表示します。

(Optional) show tacacs-server statistics
{hostname | ipv4-address | ipv6-address}

Example:

ステップ 1

switch# show tacacs-server statistics
10.10.1.1

TACACS+サーバ統計情報をクリアしま
す。

clear tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

Example:

ステップ 2
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PurposeCommand or Action
switch# clear tacacs-server statistics
10.10.1.1

Related Topics

TACACS+サーバホストの設定（92ページ）

TACACS+の設定の確認
TACACS+の設定を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric Servicesの TACACS+設定の配布状況と
他の詳細事項を表示します。

show tacacs+ { status | pending |
pending-diff}

実行コンフィギュレーションの TACACS+設定を表
示します。

show running-config tacacs [all]

スタートアップコンフィギュレーションのTACACS+
設定を表示します。

show startup-config tacacs

設定済みのすべての TACACS+サーバのパラメータ
を表示します。

show tacacs-server [host-name |
ipv4-address | ipv6-address]
[directed-request | groups | sorted |
statistics]

現在の特権レベル、ユーザ名、および累積権限サポー

トのステータスを表示します。

show privilege

TACACS+の設定例
次に、TACACS+サーバホストおよびサーバグループを設定する例を示します。

feature tacacs+
tacacs-server key 7 "ToIkLhPpG"
tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
aaa group server tacacs+ TacServer

server 10.10.2.2

次に、コマンド許可検証を設定して使用する例を示します。

switch# terminal verify-only
switch# show interface ethernet 7/2 brief
%Success
switch# terminal no verify-only
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switch# show interface ethernet 7/2 brief

--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
--------------------------------------------------------------------------------
Eth7/2 1 eth access down SFP not inserted auto(D) --

次に、ロールの累積権限をイネーブルにし、特権レベル 2のシークレットパスワードを設定
し、特権レベル 2の許可用に user3を設定する例を示します。
switch# configure terminal
switch(config)# feature privilege
switch(config)# enable secret def456 priv-lvl 2
switch(config)# username user3 priv-lvl 2
switch(config)# show privilege
User name: user3
Current privilege level: -2
Feature privilege: Enabled
switch(config)# copy running-config startup-config
switch(config)# exit

次に、user3を priv-2ロールから priv-15ロールに変更する例を示します。enable 15コマンドを
入力すると、ユーザは、管理者が enable secretコマンドを使用して設定したパスワードを入力
するように求められます。特権レベルを 15に設定すると、このユーザには、イネーブルモー
ドにおける network-admin権限が付与されます。

User Access Verification
login: user3
Password: ******
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright ©) 2013, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://www.opensource.org/licenses/lgpl-2.1.php
switch#
switch# enable 15
Password: def456
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright ©) 2013, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://www.opensource.org/licenses/lgpl-2.1.php
switch-enable#
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次に、priv-5以上のロールを持つすべてのユーザがpwdコマンドを実行できるようにする例を
示します。

switch# configure terminal
switch(config)# role name priv-5
switch(config-role)# rule 1 permit command pwd

次に、priv-5未満のロールを持つすべてのユーザが show running-configコマンドを実行できな
いようにする例を示します。まず、このコマンドを実行する権限を priv-0ロールから削除する
必要があります。次に、ロールpriv-5でこのコマンドを許可し、priv-5以上のロールを持つユー
ザにこのコマンドを実行する権限が付与されるようにする必要があります。

switch# configure terminal
switch(config)# role name priv-0
switch(config-role)# rule 2 deny command show running-config
switch(config-role)# exit
switch(config)# role name priv-5
switch(config-role)# rule 3 permit command show running-config
switch(config-role)# exit

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

TACACS+に関する追加情報
ここでは、TACACS+の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『Cisco NX-OS 9000 Series NX-OS Unicast Routing Configuration

Guide』

VRFコンフィギュレーション

標準

タイト

ル

標準

—この機能によってサポートされる新しい標準または変更された標準はありません。

またこの機能による既存標準のサポートに変更はありません。
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MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次
の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

TACACS+に関連するMIB
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第 7 章

LDAPの設定

この章では、Cisco NX-OSデバイス上で Lightweight Directory Access Protocol（LDAP）を設定
する方法について説明します。次の項が含まれています。

• LDAPについて（125ページ）
• LDAPの前提条件（128ページ）
• LDAPの注意事項と制約事項（129ページ）
• LDAPのデフォルト設定（129ページ）
• LDAPの設定（130ページ）
• LDAPサーバのモニタリング（143ページ）
• LDAPサーバ統計情報のクリア（143ページ）
• LDAP設定の確認（144ページ）
• LDAPの設定例（145ページ）
•次の作業（145ページ）
• LDAPに関する追加情報（145ページ）

LDAPについて
Lightweight Directory Access Protocol（LDAP）は、Cisco NX-OSデバイスにアクセスしようとす
るユーザの検証を集中的に行います。LDAPサービスは、通常 UNIXまたはWindows NTワー
クステーション上で稼働する LDAPデーモンのデータベースで管理されます。Cisco NX-OSデ
バイスに設定したLDAP機能を使用可能にするには、LDAPサーバにアクセスして設定してお
く必要があります。

LDAPでは、認証と認可のファシリティが別々に提供されます。LDAPでは、1台のアクセス
コントロールサーバ（LDAPデーモン）で各サービス認証と認可を個別に提供できます。各
サービスを固有のデータベースに結合し、デーモンの機能に応じてそのサーバまたはネット

ワークで使用できる他のサービスを使用できます。

LDAPクライアント/サーバプロトコルでは、トランスポート要件を満たすために、TCP（ポー
ト 389）を使用します。Cisco NX-OSデバイスは、LDAPプロトコルを使用して集中型の認証
を行います。
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LDAP認証および許可
クライアントは、簡易バインド（ユーザ名とパスワード）を使用して LDAPサーバとの TCP
接続および認証セッションを確立します。許可プロセスの一環として、LDAPサーバはその
データベースを検索し、ユーザプロファイルやその他の情報を取得します。

バインドしてから検索する（認証を行ってから許可する）か、または検索してからバインドす

るように、バインド操作を設定できます。デフォルトでは、検索してからバインドする方式が

使用されます。

検索してからバインドする方式の利点は、baseDNの前にユーザ名（cn属性）を追加すること
で認定者名（DN）を形成するのではなく、検索結果で受け取った DNをバインディング時に
ユーザ DNとして使用できることです。この方式は、ユーザ DNがユーザ名と baseDNの組み
合わせとは異なる場合に特に役立ちます。ユーザバインドのために、bindDNが baseDN +
append-with-baseDNとして構成されます。ここで、append-with-baseDNは cn=$useridのデフォ
ルト値です。

バインド方式の代わりに、比較方式を使用してLDAP認証を確立することもできます。比較方
式では、サーバでユーザ入力の属性値を比較します。たとえば、ユーザパスワード属性を比較

して認証を行うことができます。デフォルトのパスワード属性タイプは userPasswordです。

（注）

ユーザログインにおける LDAPの動作
LDAPを使用するCisco NX-OSデバイスに対して、ユーザがパスワード認証プロトコル（PAP）
ログインを試みると、次の処理が行われます。

1. Cisco NX-OSデバイスは接続が確立されると、ユーザ名とパスワードを取得するために
LDAPデーモンに接続します。

2. Cisco NX-OSデバイスは、最終的に LDAPデーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザの認証に成功したので、サービスを開始します。Cisco NX-OSデバ
イスがユーザ許可を必要とする場合は、許可処理が始まります。

• REJECT：ユーザ認証は失敗します。LDAPデーモンは、ユーザに対してそれ以上のア
クセスを拒否するか、ログイン操作を再試行するように要求します。

• ERROR：デーモンによる認証サービスの途中でエラーが発生したか、またはデーモン
と Cisco NX-OSデバイスの間のネットワーク接続でエラーが発生しました。Cisco
NX-OSデバイスは ERROR応答を受信した場合、別の方法でユーザの認証を試行しま
す。

認証が終了し、Cisco NX-OSデバイスで許可がイネーブルになっていれば、続いてユーザ
の許可フェーズに入ります。LDAP許可に進むには、まず LDAP認証を正常に終了する必
要があります。

3. LDAP許可が必要な場合、Cisco NX-OSデバイスは再び LDAPデーモンに接続し、デーモ
ンから ACCEPTまたは REJECT応答が返されます。ACCEPT応答には、ユーザに対する
EXECまたはNETWORKセッションの送信に使用される属性が含まれます。またACCEPT

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
126

LDAPの設定

LDAP認証および許可



応答により、ユーザがアクセス可能なサービスが決まります。この場合のサービスは次の

とおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインター
ネットプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、ア
クセスリスト、ユーザタイムアウト）

LDAPでは、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンとユー
ザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードの組み合わせを入力

するよう求めますが、他の項目を求めることもできます。

（注）

LDAPでは、認証の前に許可を行うことができます。（注）

LDAPサーバのモニタリング
応答を返さない LDAPサーバがあると、AAA要求の処理に遅延が発生することがあります。
AAA要求の処理時間を短縮するために、LDAPサーバを定期的にモニタして LDAPサーバが
応答している（アライブ）かどうかを調べることができます。Cisco NX-OSデバイスは、応答
の遅い LDAPサーバをデッド（dead）としてマークし、デッド LDAPサーバには AAA要求を
送信しません。Cisco NX-OSデバイスはデッド LDAPサーバを定期的にモニタし、応答があれ
ばアライブ状態に戻します。このモニタリングプロセスでは、実際のAAA要求が送信される
前に、LDAPサーバが稼働状態であることを確認します。LDAPサーバがデッドまたはアライ
ブの状態に変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、Cisco
NX-OSデバイスは、パフォーマンスに影響が出る前に、障害が発生していることをエラーメッ
セージで表示します。次の図に、LDAPサーバモニタリングのサーバの状態を示します。

図 4 : LDAPサーバの状態
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稼働中のサーバと停止中のサーバのモニタリング間隔はそれぞれ別で、ユーザが設定できま

す。LDAPサーバモニタリングを実行するには、テスト認証要求を LDAPサーバに送信しま
す。

（注）

LDAPのベンダー固有属性
Internet Engineering Task Force（IETF;インターネット技術特別調査委員会）ドラフト標準には、
ネットワークアクセスサーバと LDAPサーバ間での Vendor-Specific Attribute（VSA;ベンダー
固有属性）の通信方法が規定されています。IETFは属性 26を使用します。ベンダーは VSA
を使用して、一般的な用途には適さない独自の拡張属性をサポートできます。

LDAP用の Cisco VSA形式

シスコの LDAP実装では、IETF仕様で推奨される形式を使用したベンダー固有オプションを
1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。Cisco NX-OSデバイス上の認証に
LDAPサーバを使用した場合、LDAPでは LDAPサーバに対して、認証結果とともに権限付与
情報などのユーザ属性を返すように指示します。この許可情報は、VSAで指定されます。Cisco
NX-OSソフトウェアでは、次の VSAプロトコルオプションをサポートしています。

• shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコ
ル。

Cisco NX-OSソフトウェアは、次の属性をサポートしています。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られ
たロール名を一覧表示したストリングです。

LDAPのバーチャライゼーションサポート
Cisco NX-OSデバイスは、仮想ルーティング/転送（VRF）インスタンスを使用してLDAPサー
バにアクセスします。VRFの詳細情報については、『Cisco Nexus 9000 Series NX-OS Unicast

Routing Configuration Guide』を参照してください。

LDAPの前提条件
LDAPの前提条件は次のとおりです。

• LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得すること
• Cisco NX-OSデバイスが AAAサーバの LDAPクライアントとして設定されていること
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LDAPの注意事項と制約事項
LDAPに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイス上には最大 64の LDAPサーバを設定できます。

• Cisco NX-OSは LDAPバージョン 3だけをサポートします。

• Cisco NX-OSは次の LDAPサーバだけをサポートします。

• OpenLDAP

• Microsoft Active Directory

• Secure Sockets Layer（SSL）上のLDAPは、SSLバージョン 3およびTransport Layer Security
（TLS）バージョン 1.1だけをサポートします。

• LDAP over SSLの場合、LDAPクライアント設定では、LDAPサーバ証明書のサブジェク
トとしてホスト名を含める必要があります。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

LDAPのデフォルト設定
次の表に、LDAPパラメータのデフォルト設定を示します。

デフォルトパラメータ

ディセーブルLDAP

検索してからバインドLDAP認証方式

プレーンLDAP認証メカニズム

0分デッドタイム間隔

5秒タイムアウト間隔

60分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

Ciscoサーバの定期的モニタリングのパスワード
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LDAPの設定
ここでは、Cisco NX-OSデバイスで LDAPを設定する手順を説明します。

LDAPサーバの設定プロセス
次の設定プロセスに従って、LDAPサーバを設定できます。

1. LDAPをイネーブルにします。
2. LDAPサーバと Cisco NX-OSデバイスの接続を確立します。
3. 必要に応じて、AAA認証方式用に、LDAPサーバのサブセットを使用して LDAPサーバ
グループを設定します。

4. （任意）TCPポートを設定します。
5. （任意）LDAPサーバにデフォルト AAA認証方式を設定します。
6. （任意）LDAP検索マップを設定します。
7. （任意）必要に応じて、LDAPサーバの定期モニタリングを設定します。

関連トピック

LDAPのイネーブル化/ディセーブル化（130ページ）
LDAPサーバホストの設定（131ページ）
LDAPサーバの rootDNの設定（133ページ）
LDAPサーバグループの設定（134ページ）
TCPポートの設定（137ページ）
LDAP検索マップの設定（138ページ）
LDAPサーバの定期的モニタリングの設定（140ページ）

LDAPのイネーブル化/ディセーブル化
デフォルトでは、Cisco NX-OSデバイスの LDAP機能はディセーブルになっています。認証に
関するコンフィギュレーションコマンドと検証コマンドを使用するには、LDAP機能を明示的
にイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

LDAPをイネーブルにします。LDAPを
無効にするには、このコマンドの no形
式を使用します。

必須: [no] feature ldap

例：

switch(config)# feature ldap

ステップ 2

LDAPをディセーブルにする
と、関連するすべての設定が

自動的に廃棄されます。

（注）

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（130ページ）
LDAPサーバホストの設定（131ページ）
LDAPサーバの rootDNの設定（133ページ）
LDAPサーバグループの設定（134ページ）
グローバルな LDAPタイムアウト間隔の設定（135ページ）
LDAPサーバのタイムアウト間隔の設定（136ページ）
TCPポートの設定（137ページ）
LDAP検索マップの設定（138ページ）
LDAPサーバの定期的モニタリングの設定（140ページ）
LDAPデッドタイム間隔の設定（141ページ）
LDAPサーバでの AAA許可の設定（142ページ）

LDAPサーバホストの設定
リモートの LDAPサーバにアクセスするには、Cisco NX-OSデバイス上でその LDAPサーバの
IPアドレスまたはホスト名を設定する必要があります。最大 64の LDAPサーバを設定できま
す。

デフォルトでは、LDAPサーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスで設定
すると、LDAPサーバがデフォルトの LDAPサーバグループに追加されます。LDAPサーバを
別の LDAPサーバグループに追加することもできます。

Note

Before you begin

LDAPをイネーブルにします。
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リモートの LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得します。

Secure Sockets Layer（SSL）プロトコルをイネーブルにする予定の場合は、Cisco NX-OSデバイ
スで LDAPサーバ証明書を手動で設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバの IPv4または IPv6アドレ
ス、あるいはホスト名を指定します。

[no] ldap-server host {ipv4-address |
ipv6-address | host-name} [enable-ssl]
[referral-disable]

ステップ 2

enable-sslキーワードは、LDAPクライ
アントに SSLセッションを確立させてExample:

switch(config)# ldap-server host
10.10.2.2 enable-ssl からバインドまたは検索の要求を送信す

ることにより、転送されたデータの整合

性と機密保持を保証します。

キーワードは、不要な参照リンクをディ

セーブルにします。referral-disable

LDAPサーバの設定を表示します。(Optional) show ldap-server

Example:

ステップ 3

switch(config)# show ldap-server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

Related Topics

LDAPサーバの設定プロセス（130ページ）
LDAPのイネーブル化/ディセーブル化（130ページ）
LDAPサーバグループの設定（134ページ）
LDAPサーバの rootDNの設定（133ページ）
LDAPサーバグループの設定（134ページ）
LDAPサーバの定期的モニタリングの設定（140ページ）
LDAPサーバのモニタリング（143ページ）
LDAPサーバ統計情報のクリア（143ページ）
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LDAPサーバの rootDNの設定
LDAPサーバデータベースのルート指定名（DN）を設定できます。rootDNは、LDAPサーバ
にバインドしてそのサーバの状態を確認するために使用します。

始める前に

LDAPを有効にします。

リモートの LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバデータベースの rootDNを
指定し、ルートのパスワードをバインド

します。

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} rootDN root-name
[password password [port tcp-port [timeout
seconds] | timeout seconds]]

ステップ 2

任意で、サーバに送る LDAPメッセー
ジに使用するTCPポートを指定します。例：

switch(config)# ldap-server host
10.10.1.1 rootDN 有効な範囲は1～65535です。デフォル

トのTCPポートはグローバル値です（グcn=manager,dc=acme,dc=com password
Ur2Gd2BH timeout 60 ローバル値が設定されていない場合は

389）。また、サーバのタイムアウト間
隔も指定します。値の範囲は 1～ 60秒
です。デフォルトのタイムアウト値はグ

ローバル値です（グローバル値が設定さ

れていない場合は 5秒）。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（130ページ）
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LDAPのイネーブル化/ディセーブル化（130ページ）
LDAPサーバホストの設定（131ページ）

LDAPサーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによるユーザ認証を指
定することができます。グループのメンバはすべて、LDAPを使用するように設定する必要が
あります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

LDAPを有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバグループを作成し、その
グループの LDAPサーバグループコ

[no] aaa group server ldap group-name

Example:

ステップ 2

ンフィギュレーションモードを開始し

ます。
switch(config)# aaa group server ldap
LDAPServer1
switch(config-ldap)#

LDAPサーバを、LDAPサーバグルー
プのメンバとして設定します。

[no] server {ipv4-address | ipv6-address |
host-name}

Example:

ステップ 3

指定した LDAPサーバが見つからな
かった場合は、ldap-server hostコマンswitch(config-ldap)# server 10.10.2.2

ドを使用してサーバを設定し、このコ

マンドをもう一度実行します。

バインド方式または比較方式を使用し

て LDAP認証を実行します。デフォル
(Optional) [no] authentication {bind-first
[append-with-baseDN DNstring] |
compare [password-attribute password]}

ステップ 4

トの LDAP認証方式は、検索してから
バインドするバインド方式です。Example:

switch(config-ldap)# authentication
compare password-attribute TyuL8r

グループ検証を有効にします。LDAP
サーバでグループ名を設定する必要が

(Optional) [no] enable user-server-group

Example:

ステップ 5

あります。ユーザは、ユーザ名がLDAP

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
134

LDAPの設定

LDAPサーバグループの設定



PurposeCommand or Action
switch(config-ldap)# enable
user-server-group

サーバで設定されたこのグループのメ

ンバとして示されている場合にだけ、

公開キー認証を通じてログインできま

す。

ユーザプロファイルでユーザ証明書の

サブジェクト DNがログイン可能と示
(Optional) [no] enable Cert-DN-match

Example:

ステップ 6

されている場合にだけユーザがログイ

ンできるようにします。
switch(config-ldap)# enable
Cert-DN-match

サーバグループ内のサーバとの接続に

使用する VRFを指定します。
(Optional) no [use-vrf vrf-name]

Example:

ステップ 7

switch(config-ldap)# use-vrf vrf1

LDAPサーバグループコンフィギュ
レーションモードを終了します。

exit

Example:

ステップ 8

switch(config-ldap)# exit
switch(config)#

LDAPサーバグループの設定を表示し
ます。

(Optional) show ldap-server groups

Example:

ステップ 9

switch(config)# show ldap-server
groups

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 10

switch(config)# copy running-config
startup-config

Related Topics

LDAPサーバの設定プロセス（130ページ）
LDAPサーバホストの設定（131ページ）
LDAPのイネーブル化/ディセーブル化（130ページ）
LDAPサーバホストの設定（131ページ）

グローバルな LDAPタイムアウト間隔の設定
Cisco NX-OSデバイスがすべてのLDAPサーバからの応答を待つ時間を決定するグローバルタ
イムアウト間隔を設定できます。これを過ぎるとタイムアウトエラーになります。

始める前に

LDAPをイネーブルにします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのタイムアウト間隔を指定
します。デフォルトのタイムアウト間隔

[no] ldap-server timeout seconds

例：

ステップ 2

は 5秒です。有効な範囲は 1～ 60秒で
す。

switch(config)# ldap-server timeout 10

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAPのイネーブル化/ディセーブル化（130ページ）
LDAPサーバのタイムアウト間隔の設定（136ページ）
LDAPサーバのタイムアウト間隔の設定（136ページ）

LDAPサーバのタイムアウト間隔の設定
Cisco NX-OSデバイスが LDAPサーバからの応答を待つ時間を決定するタイムアウト間隔を設
定できます。これを過ぎるとタイムアウトエラーになります。

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

特定のサーバのタイムアウト間隔を指定

します。デフォルトはグローバル値で

す。

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

例：

ステップ 2

特定の LDAPサーバに指定し
たタイムアウト間隔は、すべ

ての LDAPサーバで使用され
るグローバルなタイムアウト

間隔を上書きします。

（注）switch(config)# ldap-server host
server1 timeout 10

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

グローバルな LDAPタイムアウト間隔の設定（135ページ）
LDAPのイネーブル化/ディセーブル化（130ページ）
グローバルな LDAPタイムアウト間隔の設定（135ページ）

TCPポートの設定
別のアプリケーションとポート番号が競合している場合は、LDAPサーバ用に別のTCPポート
を設定できます。デフォルトでは、Cisco NX-OSデバイスはすべての LDAP要求に対しポート
389を使用します。

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

サーバに送る LDAPメッセージに使用
する TCPポートを指定します。デフォ

[no] ldap-server host {ipv4-address |
ipv6-address | hostname} port tcp-port
[timeout seconds]

ステップ 2

ルトの TCPポートは 389です。有効な
範囲は 1～ 65535です。例：

switch(config)# ldap-server host
10.10.1.1 port 200 timeout 5

任意でサーバのタイムアウト間隔を指定

します。値の範囲は 1～ 60秒です。デ
フォルトのタイムアウト値はグローバル

値です（グローバル値が設定されていな

い場合は 5秒）。

特定の LDAPサーバに指定し
たタイムアウト間隔は、すべ

ての LDAPサーバで使用され
るグローバルなタイムアウト

間隔を上書きします。

（注）

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（130ページ）
LDAPのイネーブル化/ディセーブル化（130ページ）

LDAP検索マップの設定
検索クエリーをLDAPサーバに送信するようにLDAP検索マップを設定できます。サーバはそ
のデータベースで、検索マップで指定された基準を満たすデータを検索します。

始める前に

LDAPをイネーブルにします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAP検索マップを設定します。ldap search-map map-name

例：

ステップ 2

switch(config)# ldap search-map map1
switch(config-ldap-search-map)#

ユーザプロファイル、信頼できる証明

書、CRL、証明書DN一致、公開キー一
（任意） [userprofile | trustedCert |
CRLLookup | user-certdn-match |
user-pubkey-match | user-switch-bind]

ステップ 3

致、または user-switchgroupルックアッ
attribute-name attribute-name search-filter
filter base-DN base-DN-name

プ検索操作の属性名、検索フィルタ、お

よびベースDNを設定します。これらの
例： 値は、検索クエリーを LDAPサーバに

送信するために使用されます。switch(config-ldap-search-map)#
userprofile attribute-name att-name

Attribute-name引数は Nexusロール定義
を含む LDAPサーバ属性の名前です。

search-filter
(&(objectClass=inetOrgPerson)(cn=$userid))
base-DN dc=acme,dc=com

LDAP検索マップコンフィギュレーショ
ンモードを終了します。

（任意） exit

例：

ステップ 4

switch(config-ldap-search-map)# exit
switch(config)#

設定された LDAP検索マップを表示し
ます。

（任意） show ldap-search-map

例：

ステップ 5

switch(config)# show ldap-search-map

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（130ページ）
LDAPのイネーブル化/ディセーブル化（130ページ）
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LDAPサーバの定期的モニタリングの設定
LDAPサーバの可用性をモニタリングできます。設定パラメータには、サーバに対して使用す
るユーザ名とパスワード、サーバにバインドして状態を確認するための rootDN、およびアイ
ドルタイマーがあります。アイドルタイマーには、LDAPサーバで何の要求も受信されない
状態の時間を指定します。これを過ぎると Cisco NX-OSデバイスはテストパケットを送信し
ます。このオプションを設定して定期的にサーバをテストしたり、1回だけテストを実行した
りできます。

ネットワークのセキュリティを保護するために、LDAPデータベースの既存のユーザ名と同じ
ものを使用しないことを推奨します。

（注）

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを

指定します。デフォルトのユーザ名は

必須: [no] ldap-server host {ipv4-address
| ipv6-address | hostname} test rootDN
root-name [idle-time minutes | password

ステップ 2

test、デフォルトのパスワードは Cisco
password [idle-time minutes] | username です。アイドルタイマーのデフォルト
name [password password [idle-time
minutes]]] 値は 60分です。有効な範囲は 1～ 1,440

分です。
例：

LDAPサーバデータベースの
既存のユーザでないユーザを

指定することを推奨します。

（注）
switch(config)# ldap-server host
10.10.1.1 test rootDN root1 username
user1 password Ur2Gd2BH idle-time 3

以前に応答の遅かった LDAPサーバを
Cisco NX-OSデバイスがチェックを始め

[no] ldap-server deadtime minutes

例：

ステップ 3

るまでの分数を指定します。デフォルトswitch(config)# ldap-server deadtime
5 値は 0分です。有効な範囲は 0～ 60分

です。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 4

switch(config)# show ldap-server
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

関連トピック

LDAPサーバの設定プロセス（130ページ）
LDAPのイネーブル化/ディセーブル化（130ページ）
LDAPサーバホストの設定（131ページ）

LDAPデッドタイム間隔の設定
すべての LDAPサーバのデッドタイム間隔を設定できます。デッドタイム間隔では、Cisco
NX-OSデバイスが LDAPサーバをデッドであると宣言した後、そのサーバがアライブになっ
たかどうかを確認するためにテストパケットを送信するまでの時間を指定します。

デッドタイム間隔に 0分を設定すると、LDAPサーバは、応答を返さない場合でも、デッドと
してマークされません。デッドタイム間隔はグループ単位で設定できます。

（注）

始める前に

LDAPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

グローバルなデッドタイム間隔を設定

します。デフォルト値は0分です。範囲
は 1～ 60分です。

[no] ldap-server deadtime minutes

例：

switch(config)# ldap-server deadtime
5

ステップ 2

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAPのイネーブル化/ディセーブル化（130ページ）

LDAPサーバでの AAA許可の設定
LDAPサーバのデフォルトの AAA許可方式を設定できます。

始める前に

LDAPを有効にします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのデフォルトの AAA許可
方式を設定します。

aaa authorization {ssh-certificate |
ssh-publickey} default {group group-list |
local}

ステップ 2

ssh-certificateキーワードは証明書認証
を使用した LDAP許可またはローカル例：

switch(config)# aaa authorization
ssh-certificate default group
LDAPServer1 LDAPServer2

許可を設定し、ssh-publickeyキーワー
ドは SSH公開キーを使用した LDAP許
可またはローカル許可を設定します。デ

フォルトの許可は、ユーザに割り当てた

ロールに対して許可されたコマンドのリ

ストであるローカル許可です。

group-list引数には、LDAPサーバグルー
プ名をスペースで区切ったリストを指定

します。このグループに属するサーバに

対して、AAA許可のためのアクセスが
行われます。local方式はローカルデー
タベースを使用して許可を行います。
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目的コマンドまたはアクション

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

（任意） show aaa authorization [all]

例：

switch(config)# show aaa authorization

ステップ 3

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

関連トピック

LDAPのイネーブル化/ディセーブル化（130ページ）

LDAPサーバのモニタリング
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報をモニ
タリングできます。

始める前に

Cisco NX-OSデバイスに LDAPサーバを設定します。

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

例：

switch# show ldap-server statistics
10.10.1.1

関連トピック

LDAPサーバホストの設定（131ページ）
LDAPサーバ統計情報のクリア（143ページ）
LDAPサーバ統計情報のクリア（143ページ）

LDAPサーバ統計情報のクリア
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報を表示
します。
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始める前に

Cisco NX-OSデバイスに LDAPサーバを設定します。

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。（任意） show ldap-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 1

例：

switch# show ldap-server statistics
10.10.1.1

LDAPサーバ統計情報をクリアします。clear ldap-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 2

例：

switch# clear ldap-server statistics
10.10.1.1

関連トピック

LDAPサーバのモニタリング（143ページ）
LDAPサーバホストの設定（131ページ）
LDAPサーバのモニタリング（143ページ）

LDAP設定の確認
LDAP設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

実行コンフィギュレーションの LDAP設定を表示し
ます。

show running-config ldap [all]

スタートアップコンフィギュレーションのLDAP設
定を表示します。

show startup-config ldap

LDAP設定情報を表示します。show ldap-server

LDAPサーバグループの設定情報を表示します。show ldap-server groups

LDAP統計情報を表示します。show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

設定されている LDAP属性マップに関する情報を表
示します。

show ldap-search-map
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LDAPの設定例
次に、LDAPサーバホストおよびサーバグループを設定する例を示します。
feature ldap
ldap-server host 10.10.2.2 enable-ssl
aaa group server ldap LdapServer
server 10.10.2.2
exit
show ldap-server
show ldap-server groups

次に、LDAP検索マップを設定する例を示します。
ldap search-map s0
userprofile attribute-name att-name search-filter "
(&(objectClass=Person)(sAMAccountName=$userid))" base-DN dc=acme,dc=com
exit
show ldap-search-map

次に、LDAPサーバに対する証明書認証を使用して AAA許可を設定する例を示します。
aaa authorization ssh-certificate default group LDAPServer1 LDAPServer2
exit
show aaa authorization

次の例は、認証を検証する方法を示しています。

failing
test aaa group LdapServer user <user-password>
user has failed authentication

! working
test aaa group LdapServer user <user-password>
user has been authenticated

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

LDAPに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration

Guide』

VRFコンフィギュレーション
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標準

タイト

ル

標準

—この機能によってサポートされる新しい標準または変更された標準はありません。

またこの機能による既存標準のサポートに変更はありません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

LDAPに関連するMIB
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第 8 章

SSHおよび Telnetの設定

この章では、Cisco NX-OSデバイス上でセキュアシェル（SSH）プロトコルおよび Telnetを設
定する手順について説明します。

この章は、次の項で構成されています。

• SSHおよび Telnetについて, on page 147
• SSHおよび Telnetの前提条件, on page 149
• SSHと Telnetの注意事項と制約事項（149ページ）
• SSHおよび Telnetのデフォルト設定, on page 150
• SSHの設定 , on page 151
• Telnetの設定, on page 170
• SSHおよび Telnetの設定の確認, on page 172
• SSHの設定例, on page 173
• SSHのパスワードが不要なファイルコピーの設定例, on page 174
• X.509v3証明書ベースの SSH認証の設定例（176ページ）
• SSHおよび Telnetに関する追加情報, on page 176

SSHおよび Telnetについて
ここでは、SSHおよび Telnetについて説明します。

SSHサーバ
SSHサーバを使用すると、SSHクライアントはCisco NX-OSデバイスとの間でセキュアな暗号
化された接続を確立できます。SSHは強化暗号化を使用して認証を行います。Cisco NX-OSソ
フトウェアの SSHサーバは、市販の一般的な SSHクライアントと相互運用ができます。

SSHがサポートするユーザ認証メカニズムには、Remote Authentication Dial-In User Service
（RADIUS）、TACACS+、LDAP、およびローカルに格納されたユーザ名とパスワードを使用
した認証があります。
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SSHクライアント
SSHクライアントは、SSHプロトコルで稼働しデバイス認証および暗号化を提供するアプリ
ケーションです。Cisco NX-OSデバイスは、SSHクライアントを使用して、別の Cisco NX-OS
デバイスまたは SSHサーバの稼働する他のデバイスとの間で暗号化された安全な接続を確立
できます。この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号化によ

り、SSHクライアントは、セキュリティ保護されていないネットワーク上でもセキュアな通信
を実現できます。

Cisco NX-OSソフトウェアの SSHクライアントは、無償あるいは商用の SSHサーバと連係し
て動作します。

SSHサーバキー
SSHでは、Cisco NX-OSとのセキュアな通信を行うためにサーバキーが必要です。SSHサーバ
キーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

•楕円曲線デジタル署名アルゴリズム（ECDSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得して
ください。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成しま
す。SSHサービスでは、SSHバージョン 2に対応する以下の 2通りのキーペアを使用できま
す。

• dsaオプションでは、SSHバージョン 2プロトコル用の DSAキーペアを作成します。

• rsaオプションでは、SSHバージョン 2プロトコル用の RSAキーペアを作成します。

• ecdsaオプションでは、SSHバージョン2プロトコル用のECDSAキーペアを作成します。

デフォルトでは、Cisco NX-OSソフトウェアは 1024ビットの RSAキーを生成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

• Privacy-Enhanced Mail（PEM）の公開キー証明書

SSHキーをすべて削除すると、SSHサービスを開始できません。Caution
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デジタル証明書を使用した SSH認証
Cisco NX-OSデバイスでの SSH認証では、ホスト認証用にX.509デジタル証明書をサポートし
ています。X.509デジタル証明書は、メッセージの出所と整合性を保証するデータ項目です。
これには安全な通信のための暗号化されたキーが含まれています。また、発信者のアイデン

ティティを証明するために信頼できる認証局（CA）によって署名されています。X.509デジタ
ル証明書のサポートにより、認証に DSAと RSAのいずれかのアルゴリズムを使用します。

証明書のインフラストラクチャでは、Secure Socket Layer（SSL）に対応し、セキュリティイン
フラストラクチャによってクエリーまたは通知を通じて最初に返される証明書が使用されま

す。証明書が信頼できるCAのいずれかで設定されており、無効にされたり期限が切れたりし
ていなければ、証明書の検証は成功します。

X.509証明書を使用するSSH認証用にデバイスを設定できます。認証に失敗した場合は、パス
ワードの入力が求められます。

X.509v3証明書（RFC 6187）を使用する SSH認証を設定できます。X.509v3証明書ベースの
SSH認証では、スマートカードと組み合わせた証明書を使用して、シスコデバイスへのアク
セスの 2要素認証を有効にします。SSHクライアントは、シスコパートナーの Pragma Systems
によって提供されます。

Telnetサーバ
Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

デフォルトでは、Telnetサーバが Cisco NX-OSデバイス上でディセーブルになっています。

SSHおよび Telnetの前提条件
レイヤ 3インターフェイス上で IP、mgmt 0インターフェイス上でアウトバンド、またはイー
サネットインターフェイス上でインバンドを設定していることを確認します。

SSHと Telnetの注意事項と制約事項
SSHおよび Telnetに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSソフトウェアは、SSHバージョン 2（SSHv2）だけをサポートしています。

• no feature ssh featureコマンドを使用すると、ポート 22はディセーブルになりません。
ポート 22は常にオープンで、すべての着信外部接続を拒否する拒否ルールがプッシュさ
れます。

• Poodleの脆弱性により、SSLv3はサポートされなくなりました。
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• IPSGは、次のものではサポートされません。

• Cisco Nexus 9372PX、9372TX、および 9332PQスイッチの最後の 6個の 40 Gb物理ポー
ト

• Cisco Nexus 9396PX、9396TX、および 93128TXスイッチのすべての 40G物理ポート

• X.509証明書を使用するSSH認証用にデバイスを設定できます。認証に失敗した場合は、
パスワードの入力が求められます。

• SFTPサーバ機能では、通常の SFTPの chownおよび chgrpコマンドを発行します。

• SFTPサーバが有効になっている場合は、adminユーザだけが SFTPを使用してデバイスに
アクセスできます。

• SSHパスワードレスファイルコピーを目的としてAAAプロトコル（RADIUSやTACACS+
など）を介してリモート認証されたユーザアカウントにインポートされた SSH公開キー
と秘密キーは、同じ名前のローカルユーザアカウントでない限り、Nexusデバイスがリ
ロードされると保持されません。リモートユーザアカウントは、SSHキーがインポート
される前にデバイスで設定されます。

• SSHのタイムアウト時間は、tac-pacの生成時間よりも長くする必要があります。そうでな
いと、VSHログに ％VSHD-2-VSHD_SYSLOG_EOL_ERR エラーが記録されることがあり
ます。理想的には、tac-pacまたは showtechを収集する前に 0（無限）に設定します。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

SSHおよび Telnetのデフォルト設定
次の表に、SSHおよび Telnetパラメータのデフォルト設定を示します。

Table 10:デフォルトの SSHおよび Telnetパラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成されたRSAキーSSHサーバキー

1024RSAキー生成ビット数

ディセーブルTelnetサーバ

23Telnetポート番号

3SSHログインの最大試行回数
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デフォルトパラメータ

ディセーブルSCPサーバ

ディセーブルSFTPサーバ

SSHの設定
ここでは、SSHの設定方法について説明します。

SSHサーバキーの生成
セキュリティ要件に基づいて SSHサーバキーを生成できます。デフォルトの SSHサーバキー
は、1024ビットで生成される RSAキーです。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

SSHサーバキーを生成します。ssh key {dsa [force] | rsa [bits[force]] |
ecdsa [bits [ force]]}

ステップ 3

bits引数には、RSAキーの生成に使用す
るビット数を指定します。有効な範囲はExample:

switch(config)# ssh key rsa 2048 768～ 2048です。デフォルト値は 1024
です。

DSAキーのサイズを指定できません。
これは常に 1024ビットに設定されま
す。

既存のキーを置き換える場合は、force
キーワードを使用します。

ssh key dsaを設定する場合は、
次の追加設定を行う必要があ

ります：ssh keytypes allおよび
ssh kexalgos all

Note
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PurposeCommand or Action

キー再生成パラメータを設定します。ssh rekey max-data max-data max-time
max-timei

ステップ 4

Example:
switch(config)# ssh rekey max-data 1K
max-time 1M

SSHを有効にします。feature ssh

Example:

ステップ 5

switch(config)# feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 6

switch(config)# exit
switch#

SSHサーバキーを表示します。(Optional) show ssh key [dsa | rsa | ecdsa]
[md5 ]

ステップ 7

このコマンドは、デフォルトでSHA256
形式でフィンガープリントを表示しまExample:

switch# show ssh key す。SHA256は、以前のデフォルトの
MD5形式よりも安全です。ただし、フィ
ンガープリントをMD5形式で表示する
必要がある場合の下位互換性のために、

md5オプションが追加されています。

show run security allステップ 8

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch# copy running-config
startup-config

ユーザアカウント用 SSH公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用して
ログインできます。SSH公開キーは、次のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式

IETF SECSH形式による SSH公開キーの指定

ユーザアカウント用に IETF SECSH形式で SSH公開キーを指定できます。
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Before you begin

IETF SCHSH形式の SSH公開キーを作成します。

Procedure

PurposeCommand or Action

サーバから IETF SECSH形式のSSHキー
を含むファイルをダウンロードします。

copy server-file bootflash:filename

Example:

ステップ 1

サーバは FTP、Secure Copy（SCP）、switch# copy
tftp://10.10.1.1/secsh_file.pub
bootflash:secsh_file.pub

Secure FTP（SFTP）、またはTFTPのい
ずれかを使用できます。

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

IETF SECSH形式のSSH公開キーを設定
します。

username username sshkey file
bootflash:filename

Example:

ステップ 3

switch(config)# username User1 sshkey
file bootflash:secsh_file.pub

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 5

switch# show user-account

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

OpenSSH形式の SSH公開キーの指定

ユーザアカウントに OpenSSH形式の SSH公開キーを指定できます。

Before you begin

OpenSSH形式の SSH公開キーを作成します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

OpenSSH形式の SSH公開キーを設定し
ます。

username username sshkey ssh-key

Example:

ステップ 2

switch(config)# username User1 sshkey
ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPj
hOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+
XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5S4Tplx8=

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 4

switch# show user-account

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

SSHログイン試行の最大回数の設定
SSHログイン試行の最大回数を設定できます。許可される試行の最大回数を超えると、セッ
ションが切断されます。

ログイン試行の合計回数には、公開キー認証、証明書ベースの認証、およびパスワードベース

の認証を使用した試行が含まれます。イネーブルにされている場合は、公開キー認証が優先さ

れます。証明書ベースとパスワードベースの認証だけがイネーブルにされている場合は、証明

書ベースの認証が優先されます。これらすべての方法で、ログイン試行の設定された数を超え

ると、認証失敗回数を超過したことを示すメッセージが表示されます。

Note
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザが SSHセッションへのログイン
を試行できる最大回数を設定します。ロ

ssh login-attempts number

Example:

ステップ 2

グイン試行のデフォルトの最大回数は3
です。値の範囲は 1～ 10です。

switch(config)# ssh login-attempts 5

このコマンドのno形式を使用
すると、以前のログイン試行

の値が削除され、ログイン試

行の最大回数がデフォルト値

の 3に設定されます。

Note

SSHログイン試行の設定された最大回
数を表示します。

(Optional) show running-config security
all

Example:

ステップ 3

switch(config)# show running-config
security all

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

SSHセッションの開始
Cisco NX-OSデバイスから IPv4または IPv6を使用して SSHセッションを開始し、リモートデ
バイスと接続します。

Before you begin

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得しま

す。

リモートデバイスの SSHサーバを有効にします。
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Procedure

PurposeCommand or Action

IPv4を使用してリモートデバイスとの
SSH IPv4セッションを作成します。デ

ssh [username@]{ipv4-address | hostname}
[vrf vrf-name]

Example:

ステップ 1

フォルトの VRFはデフォルト VRFで
す。switch# ssh 10.10.1.1

IPv6を使用してリモートデバイスとの
SSH IPv6セッションを作成します。

ssh6 [username@]{ipv6-address | hostname}
[vrf vrf-name]

Example:

ステップ 2

switch# ssh6 HostA

ブートモードからの SSHセッションの開始
SSHセッションは、リモートデバイスに接続する Cisco NX-OSデバイスのブートモードから
開始できます。

Before you begin

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得しま

す。

リモートデバイスの SSHサーバを有効にします。

Procedure

PurposeCommand or Action

リモートデバイスへの SSHセッション
を、Cisco NX-OSデバイスのブートモー

ssh [username@]hostname

Example:

ステップ 1

ドから作成します。デフォルト VRFが
常に使用されます。

switch(boot)# ssh user1@10.10.1.1

ブートモードを終了します。exit

Example:

ステップ 2

switch(boot)# exit

セキュアコピープロトコル（SCP）を
使用して、ファイルを Cisco NX-OSデ

copy scp://[username@]hostname/filepath
directory

Example:

ステップ 3

バイスからリモートデバイスへコピー

します。デフォルト VRFが常に使用さ
れます。

switch# copy
scp://user1@10.10.1.1/users abc
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SSHのパスワードが不要なファイルコピーの設定
Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバに、パ
スワードなしでファイルをコピーすることができます。これを行うには、SSHによる認証用の
公開キーと秘密キーで構成される RSAまたはDSAのアイデンティティを作成する必要があり
ます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHの公開キーと秘密キーを生成し、
指定したユーザの Cisco NX-OSデバイ

[no] username username keypair generate
{rsa [bits [force]] | dsa [force]}

Example:

ステップ 2

スのホームディレクトリ

（$HOME/.ssh）に格納します。Ciscoswitch(config)# username user1 keypair
generate rsa 2048 force NX-OSデバイスでは、これらのキーを

使用してリモートマシンの SSHサーバ
と通信します。

bits引数には、キーの生成に使用する
ビット数を指定します。有効な範囲は

768～ 2048です。デフォルト値は 1024
です。

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーは生成され
ません。

指定したユーザの公開キーを表示しま

す。

(Optional) show username username
keypair

Example:

ステップ 3

セキュリティ上の理由から、

このコマンドで秘密キーは表

示されません。

Note
switch(config)# show username user1
keypair

Cisco NX-OSデバイスのホームディレ
クトリから、指定したブートフラッシュ

Required: username username keypair
export {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 4

ディレクトリまたは一時ディレクトリ

Example: に、公開キーと秘密キーをエクスポート

します。switch(config)# username user1 keypair
export bootflash:key_rsa rsa
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PurposeCommand or Action

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーはエクスポー
トされません。

生成したキーペアをエクスポートする

とき、秘密キーを暗号化するパスフレー

ズを入力するように求められます。秘密

キーは、指定したファイルとしてエクス

ポートされ、公開キーは、同じファイル

名に .pub拡張子を付けてエクスポート
されます。これで、このキーペアを任

意のCisco NX-OSデバイスにコピーし、
SCPまたは SFTPを使用してサーバの
ホームディレクトリに公開キーファイ

ル（*.pub）をコピーできるようになり
ます。

セキュリティ上の理由から、

このコマンドはグローバルコ

ンフィギュレーションモード

でしか実行できません。

Note

指定したブートフラッシュディレクト

リまたは一時ディレクトリから、Cisco
Required: username username keypair
import {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 5

NX-OSデバイスのホームディレクトリ
Example: に、エクスポートした公開キーと秘密

キーをインポートします。switch(config)# username user1 keypair
import bootflash:key_rsa rsa

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーはインポー
トされません。

生成したキーペアをインポートすると

き、秘密キーを復号化するパスフレーズ

を入力するように求められます。秘密

キーは指定したファイルとしてインポー

トされ、公開キーは同じファイル名に

.pub拡張子を付けてインポートされま
す。
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PurposeCommand or Action

セキュリティ上の理由から、

このコマンドはグローバルコ

ンフィギュレーションモード

でしか実行できません。

Note

パスワードなしでサーバにア

クセスできるのは、サーバで

キーが設定されているユーザ

のみです。

Note

What to do next

SCPサーバまたは SFTPサーバで、次のコマンドを使用して、*.pubファイル（たとえば、
key_rsa.pub）に格納された公開キーを authorized_keysファイルに追加します。

$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、
Cisco NX-OSデバイスからサーバにファイルをコピーできます。

SCPサーバと SFTPサーバの設定
リモートデバイスとの間でファイルをコピーできるように、Cisco NX-OSデバイスでSCPサー
バまたはSFTPサーバを設定できます。SCPサーバまたはSFTPサーバをイネーブルにした後、
Cisco NX-OSデバイスとの間でファイルをコピーするために、リモートデバイスで SCPまた
は SFTPコマンドを実行できます。

arcfourおよび blowfish cipherオプションは SCPサーバではサポートされません。Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco NX-OSデバイス上で SCPサーバ
をイネーブルまたはディセーブルにしま

す。

[no] feature scp-server

Example:
switch(config)# feature scp-server

ステップ 2
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PurposeCommand or Action

Cisco NX-OSデバイス上で SFTPサーバ
をイネーブルまたはディセーブルにしま

す。

Required: [no] feature sftp-server

Example:
switch(config)# feature sftp-server

ステップ 3

グローバルコンフィギュレーション

モードを終了します。

Required: exit

Example:

ステップ 4

switch(config)# exit
switch#

SCPサーバとSFTPサーバの設定ステー
タスを表示します。

(Optional) show running-config security

Example:

ステップ 5

switch# show running-config security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

X.509v3証明書ベースの SSH認証の設定
X.509v3証明書を使用する SSH認証を設定できます。

始める前に

リモートデバイスの SSHサーバをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ユーザアカウントを設定します。

user-id引数は、最大 28文字の英数字
username user-id [password [0 | 5]
password]

例：

ステップ 2

で、大文字と小文字が区別されます。

指定できる文字は、A～ Zの英大文switch(config)# username jsmith
password 4Ty18Rnt 字、a～ zの英小文字、0～ 9の数字、

ハイフン（-）、ピリオド（.）、アン
ダースコア（_）、プラス符号（+）、
および等号（=）です。アットマーク
（@）はリモートユーザ名では使用で

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
160

SSHおよび Telnetの設定

X.509v3証明書ベースの SSH認証の設定



目的コマンドまたはアクション

きますが、ローカルユーザ名では使用

できません。

ユーザ名の先頭は英数字で始まる必要

があります。

デフォルトパスワードは定義されてい

ません。オプションの 0は、パスワー
ドがクリアテキストであり、5はパス
ワードが暗号化されていることを意味

します。デフォルトは 0（クリアテキ
スト）です。

パスワードを指定しなかった

場合、ユーザは Cisco NX-OS
デバイスにログインできませ

ん。

（注）

暗号化パスワードオプション

を使用してユーザアカウント

を作成する場合、対応する

SNMPユーザは作成されませ
ん。

（注）

既存のユーザアカウント認証に使用す

るSSH X.509証明書の識別名とDSAア
username user-id ssh-cert-dn dn-name
{dsa | rsa}

例：

ステップ 3

ルゴリズムを指定します。識別名は最

大 512文字で、例に示す形式に従う必switch(config)# username jsmith
ssh-cert-dn "/O = ABCcompany, OU = 要があります。電子メールアドレスと
ABC1,

状態がそれぞれ emailAddressと STに
設定されていることを確認します。

emailAddress = jsmith@ABCcompany.com,
L = Metropolis, ST = New York, C =
US, CN = jsmith" rsa

トラストポイントを設定します。[no] crypto ca trustpoint trustpoint

例：

ステップ 4

このコマンドの no形式を使
用してトラストポイントを削

除する前に、まず delete crl
および delete ca-certificateコ
マンドを使用して、CRLおよ
び CA証明書を削除する必要
があります。

（注）

switch(config)# crypto ca trustpoint
winca
switch(config-trustpoint)#

トラストポイントの CA証明書を設定
します。

crypto ca authenticate trustpoint

例：

ステップ 5
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目的コマンドまたはアクション

switch(config-trustpoint)# crypto ca
authenticate winca

CA証明書を削除するには、
トラストポイントコンフィ

ギュレーションモードで

delete ca-certificateコマンド
を入力します。

（注）

この項はオプションですが、強く推奨

されます。トラストポイントの証明書

（任意） crypto ca crl request trustpoint
bootflash:static-crl.crl

例：

ステップ 6

失効リスト（CRL）を設定します。CRL
ファイルは、トラストポイントによっ

switch(config-trustpoint)# crypto ca
crl request winca
bootflash:crllist.crl

て失効した証明書のリストのスナップ

ショットです。このスタティックCRL
リストは、認証局（CA）からデバイス
に手動でコピーされます。

スタティックCRLは、サポー
トされている唯一の失効

チェック方式です。

（注）

CRLを削除するには、delete
crlコマンドを入力します。

（注）

設定されている証明書またはチェーン

と、関連付けられているトラストポイ

ントを表示します。

（任意） show crypto ca certificates

例：

switch(config-trustpoint)# show crypto
ca certificates

ステップ 7

指定したトラストポイントのCRLリス
トの内容を表示します。

（任意） show crypto ca crl trustpoint

例：

ステップ 8

switch(config-trustpoint)# show crypto
ca crl winca

設定されたユーザアカウントの詳細を

表示します。

（任意） show user-account

例：

ステップ 9

switch(config-trustpoint)# show
user-account

デバイスにログオンしているユーザが

表示されます。

（任意） show users

例：

ステップ 10

switch(config-trustpoint)# show users

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 11
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目的コマンドまたはアクション

switch(config-trustpoint)# copy
running-config startup-config

レガシー SSHアルゴリズムサポートの設定
レガシーSSHセキュリティアルゴリズム、メッセージ認証コード（MAC）、キータイプ、お
よび暗号のサポートを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#?

接続ごとのキーの生成に使用されるキー

交換方式である、サポートされているす

（任意） ssh kexalgos [all ]

例：

ステップ 2

べての KexAlgorithmsを有効にするに
は、 allキーワードを使用します。

switch(config)# ssh kexalgos all

サポートされるKexAlgorithmnは次のと
おりです。

• curve25519-sha256

• diffie-hellman-group-exchange-sha256

• diffie-hellman-group1-sha1

このアルゴリズムは、

Cisco NX-OSリリース
9.3(5)以降ではサポートさ
れていません。SSHクラ
イアントをアップグレー

ドします。

（注）

• diffie-hellman-group14-sha1

• diffie-hellman-group1-sha1

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521
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目的コマンドまたはアクション

トラフィック変更の検出に使用される

メッセージ認証コードである、サポート

（任意） ssh macs all

例：

ステップ 3

されているすべてのMACを有効にしま
す。

switch(config)# ssh macs all

サポートされるMACは次のとおりで
す。

• hmac-sha1

• hmac-sha2-256

• hmac-sha2-512

サポートされているすべての暗号を有効

にして接続を暗号化するには、 allキー
ワードを使用します。

（任意） ssh ciphers [ all ]

例：

switch(config)# ssh ciphers all

ステップ 4

サポート対象の暗号方式：

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes192-ctr

• aes256-ctr

• aes256-gcm@openssh.com

• aes128-gcm@openssh.com

サーバがクライアントに対して自身を認

証するために使用できる公開キーアル

（任意） ssh keytypes all

例：

ステップ 5

ゴリズムである、サポートされているす
switch(config)# ssh keytypes all

べてのPubkeyAcceptedKeyTypeを有効に
します。

サポートされるキータイプは次のとお

りです。

• ecdsa-sha2-nistp256

• ecdsa-sha2-nistp384

• ecdsa-sha2-nistp521

• ssh-dss

• ssh-rsa
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サポートされるアルゴリズム：FIPモードが有効の場合

FIPモードが有効な場合にサポートされるアルゴリズムのリストは次のとおりです。

表 11 :サポートされるアルゴリズム：FIPモードが有効の場合

サポート対象外サポート対象アルゴリズ

ム

• aes192-ctr

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes256-ctr

• aes256-gcm@openssh.com

• aes128-gcm@openssh.com

ciphers

• hmac-sha2-256-etm@openssh.com

• hmac-sha2-512-etm@openssh.com

• hmac-sha1-etm@openssh.com

• hmac-sha2-256

• hmac-sha2-512

• hmac-sha1

hmac

• curve25519-sha256

• curve25519-sha256@libssh.org

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

• diffie-hellman-group16-sha512

• diffie-hellman-group14-sha1

• diffie-hellman-group14-sha256

kexalgo

ssh-rsa• rsa-sha2-256

• ecdsa-sha2-nistp256

• ecdsa-sha2-nistp384

• ecdsa-sha2-nistp521

keytypes

デフォルトの SSHサーバポートの変更
Cisco NX-OS Ciscoリリース 9.2(1)以降では、SSHv2のポート番号をデフォルトのポート番号
22から変更できます。デフォルトの SSHポートの変更時に使用される暗号化により、より強
力なプライバシーとセッション整合性をサポートする接続が実現します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

SSHをディセーブルにします。no feature ssh

例：

ステップ 2

switch(config)# no feature ssh

使用可能なポート範囲を表示します。show sockets local-port-range

例：

ステップ 3

switch(config)# show sockets local port
range (15001 - 58000)
switch(config)# local port range (58001
- 63535) and nat port range (63536 -
65535)

switch# show sockets local-port-range

Kstack local port range (15001 - 22002)
Netstack local port range (22003 –
65535)

ポートを設定します。ssh port local-port

例：

ステップ 4
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目的コマンドまたはアクション

switch(config)# ssh port 58003 以前のリリースからリリース

9.3(1)以降のリリースにアップ
グレードする場合は、ユーザ

定義の SSHポートを使用する
機能が次の範囲内にあること

を確認してください。

•リリース 9.3(1)およびリ
リース 9.3(2)の場合：
Kstackローカルポートの
範囲は 15001〜 58000、
netstackローカルポート
の範囲は58001〜 63535、
natポートの範囲は 63536
〜 65535

•リリース 9.3(3)以降：
Kstackローカルポートの
範囲は 15001〜 58000、
netstackローカルポート
の範囲は 58001〜 60535
、natポートの範囲は
60536〜 65535

（注）

SSHをイネーブルにします。feature ssh

例：

ステップ 5

switch(config)# feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 6

switch(config)# exit
switch#

セキュリティの設定を表示します。（任意） show running-config security all

例：

ステップ 7

switch# ssh port 58003

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch# copy running-config
startup-config
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SSHホストのクリア
サーバから SCPまたは SFTPを使用してファイルをダウンロードする場合、またはこのデバイ
スからリモートホストに SSHセッションを開始する場合には、そのサーバと信頼できる SSH
関係が確立されます。ユーザアカウントの、信頼できる SSHサーバのリストはクリアするこ
とができます。

Procedure

PurposeCommand or Action

SSHホストセッションおよび既知のホ
ストファイルをクリアします。

clear ssh hosts

Example:

ステップ 1

switch# clear ssh hosts

SSHサーバのディセーブル化
Cisco NX-OSでは、デフォルトでSSHサーバがイネーブルになっています。SSHサーバをディ
セーブルにすると、SSHでスイッチにアクセスすることを防止できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHをディセーブルにします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

SSHサーバの設定を表示します。(Optional) show ssh server

Example:

ステップ 4

switch# show ssh server

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config
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SSHサーバキーの削除
SSHサーバをディセーブルにした後、Cisco NX-OSデバイス上の SSHサーバキーを削除でき
ます。

SSHを再度イネーブルにするには、まず、SSHサーバキーを生成する必要があります。Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHをディセーブルにします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

SSHサーバキーを削除します。no ssh key[dsa |rsa |ecdsa]

Example:

ステップ 3

デフォルトでは、すべての SSHキーが
削除されます。switch(config)# no ssh key rsa

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

SSHサーバキーの設定を表示します。(Optional) show ssh key

Example:

ステップ 5

switch# show ssh key

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

Related Topics

SSHサーバキーの生成（151ページ）
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SSHセッションのクリア
Cisco NX-OSデバイスから SSHセッションをクリアできます。

Procedure

PurposeCommand or Action

ユーザセッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザSSHセッションをクリアします。clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12

Telnetの設定
ここでは、Cisco NX-OSデバイスで Telnetを設定する手順を説明します。

Telnetサーバのイネーブル化
Cisco NX-OSデバイス上で Telnetサーバをイネーブルにできます。デフォルトでは、Telnetは
ディセーブルです。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Telnetサーバをイネーブルにします。デ
フォルトではディセーブルになっていま

す。

feature telnet

Example:
switch(config)# feature telnet

ステップ 2

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

Telnetサーバの設定を表示します。(Optional) show telnet server

Example:

ステップ 4

switch# show telnet server
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

リモートデバイスとの Telnetセッションの開始
Cisco NX-OSデバイスから SSHセッションを開始して、リモートデバイスと接続できます。
IPv4または IPv6のいずれかを使用して Telnetセッションを開始できます。

Before you begin

リモートデバイスのホスト名または IPアドレスと、必要な場合はリモートデバイスのユーザ
名を取得します。

Cisco NX-OSデバイス上で Telnetサーバを有効にします。

リモートデバイス上で Telnetサーバを有効にします。

Procedure

PurposeCommand or Action

IPv4を使用してリモートデバイスとの
Telnetセッションを開始します。デフォ

telnet {ipv4-address | host-name}
[port-number] [vrf vrf-name]

Example:

ステップ 1

ルトのポート番号は 23です。値の範囲
は 1～ 65535です。デフォルトの VRF
はデフォルト VRFです。

switch# telnet 10.10.1.1

IPv6を使用してリモートデバイスとの
Telnetセッションを開始します。デフォ

telnet6 {ipv6-address | host-name}
[port-number] [vrf vrf-name]

Example:

ステップ 2

ルトのポート番号は 23です。値の範囲
は 1～ 65535です。デフォルトの VRF
はデフォルト VRFです。

switch# telnet6 2001:0DB8::ABCD:1 vrf
management

Related Topics

Telnetサーバのイネーブル化（170ページ）

Telnetセッションのクリア
Cisco NX-OSデバイスから Telnetセッションをクリアできます。

Before you begin

Cisco NX-OSデバイス上で Telnetサーバをイネーブルにします。
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Procedure

PurposeCommand or Action

ユーザセッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザ Telnetセッションをクリアしま
す。

clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12

SSHおよび Telnetの設定の確認
SSHおよび Telnetの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

SSHサーバキーを表示します。

Cisco NX-OSリリース 7.0(3)I4(6)および 7.0(3)I6(1)以降のリリー
スでは、このコマンドはデフォルトで SHA256形式でフィン
ガープリントを表示します。SHA256は、以前のデフォルトの
MD5形式よりも安全です。ただし、フィンガープリントをMD5
形式で表示する必要がある場合の下位互換性のために、md5オ
プションが追加されています。

show ssh key [dsa | rsa] [md5]

実行コンフィギュレーション内の SSHとユーザアカウントの
設定を表示します。allキーワードを指定すると、SSHおよび
ユーザアカウントのデフォルト値が表示されます。

show running-config security
[all]

SSHサーバの設定を表示します。show ssh server

Telnetサーバの設定を表示します。show telnet server

指定したユーザの公開キーを表示します。show username username
keypair

設定されたユーザアカウントの詳細を表示します。show user-account

デバイスにログオンしているユーザが表示されます。show users

X.509v3証明書ベースのSSH認証に設定されたCA証明書および
関連するトラストポイントを表示します。

show crypto ca certificates

指定したトラストポイントのCRLリストの内容を表示します。show crypto ca crl trustpoint
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SSHの設定例
次の例は、OpenSSHキーを使用して SSHを設定する方法を示しています。

Procedure

ステップ 1 SSHサーバをディセーブルにします。

Example:
switch# configure terminal
switch(config)# no feature ssh

ステップ 2 SSHサーバキーを生成します。

Example:

switch(config)# ssh key rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 3 SSHサーバをイネーブルにします。

Example:
switch(config)# feature ssh

ステップ 4 SSHサーバキーを表示します。

Example:
switch(config)# show ssh key
could not retrieve dsa key information
**************************************
rsa Keys generated:Tue Mar 14 13:13:47 2017

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAAAgQDh4+DZboQJbJt10nJhgKBYL5lOlhsFM2oZRi9+JqEU
GA44I9ej+E5NIRZ1x8ohIt6Vx9Et5csO7Pw72rjUwR3UPmuAm79k7I/SyLGEP3WUL7sqbLvNF5GqKXph
oqMT075WUdbGWphorA2g0tTObRrFIQBJVQ0SSBh3oEaaALqYUQ==

bitcount:1024
fingerprint:
SHA256:V6KAeLAiKRRUPBZm1Yq3rl6JW7Eo7vhLi6CXYxnD/+Y
**************************************
**************************************

ステップ 5 OpenSSH形式の SSH公開キーを指定します。

Example:
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50r
v7gsEPjhOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQ
W3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5
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4Tplx8=

ステップ 6 設定を保存します。

Example:
switch(config)# copy running-config startup-config

SSHのパスワードが不要なファイルコピーの設定例
次に、Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバ
に、パスワードなしでファイルをコピーする例を示します。

Procedure

ステップ 1 SSHの公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OSデバイスのホームディ
レクトリに格納します。

Example:
switch# configure terminal
switch(config)# username admin keypair generate rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 2 指定したユーザの公開キーを表示します。

Example:
switch(config)# show username admin keypair

**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
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ステップ 3 Cisco NX-OSデバイスのホームディレクトリから、指定したブートフラッシュディレクトリ
に、公開キーと秘密キーをエクスポートします。

Example:
switch(config)# username admin keypair export bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# dir
.
.
.

951 Jul 09 11:13:59 2013 key_rsa
221 Jul 09 11:14:00 2013 key_rsa.pub

.

.

ステップ 4 これら 2つのファイルを他の Cisco NX-OSデバイスへコピーした後、copy scpまたは copy sftp
コマンドを使用して、Cisco NX-OSデバイスのホームディレクトリにインポートします。

Example:
switch(config)# username admin keypair import bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# show username admin keypair
**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
switch(config)#

ステップ 5 SCPサーバまたは SFTPサーバで、key_rsa.pubに格納されている公開キーを authorized_keys
ファイルに追加します。

Example:
$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、
Cisco NX-OSデバイスからサーバにファイルをコピーできます。

ステップ 6 (Optional) DSAキーについてこの手順を繰り返します。
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X.509v3証明書ベースの SSH認証の設定例
次の例は、X.509v3証明書を使用する SSH認証の設定方法を示しています。
configure terminal
username jsmith password 4Ty18Rnt
username jsmith ssh-cert-dn "/O = ABCcompany, OU = ABC1,
emailAddress = jsmith@ABCcompany.com, L = Metropolis, ST = New York, C = US, CN = jsmith"
rsa
crypto ca trustpoint tp1
crypto ca authenticate tp1
crypto ca crl request tp1 bootflash:crl1.crl

show crypto ca certificates
Trustpoint: tp1
CA certificate 0:
subject= /CN=SecDevCA
issuer= /CN=SecDevCA
serial=01AB02CD03EF04GH05IJ06KL07MN
notBefore=Jun 29 12:36:26 2016 GMT
notAfter=Jun 29 12:46:23 2021 GMT
SHA1 Fingerprint=47:29:E3:00:C1:C1:47:F2:56:8B:AC:B2:1C:64:48:FC:F4:8D:53:AF
purposes: sslserver sslclient

show crypto ca crl tp1
Trustpoint: tp1 CRL: Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /CN=SecDevCA
Last Update: Aug 8 20:03:15 2016 GMT
Next Update: Aug 16 08:23:15 2016 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:30:43:AA:80:10:FE:72:00:DE:2F:A2:17:E4:61:61:44:CE:78:FF:2A

show user-account
user:user1

this user account has no expiry date
roles:network-operator
ssh cert DN : /C = US, ST = New York, L = Metropolis, O = cisco , OU = csg, CN

= user1; Algo: x509v3-sign-rsa

show users
NAME LINE TIME IDLE PID COMMENT
user1 pts/1 Jul 27 18:43 00:03 18796 (10.10.10.1) session=ssh

SSHおよび Telnetに関する追加情報
ここでは、SSHおよび Telnetの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス
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マニュアルタイトル関連項目

『Cisco Nexus 9000シリーズNX-OSユニキャストルーティング

設定ガイド』

VRFコンフィギュレーション

RFC

タイトルRFC

セキュアシェル認証用のX.509v3証明

書

RFC
6187

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、
次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

SSHおよび Telnetに関連す
るMIB
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ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
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第 9 章

PKIの設定

この章では、Cisco NX-OSでの公開キーインフラストラクチャ（PKI）のサポートについて説
明します。PKIを使用すると、ネットワーク上で通信を安全に行うためのデジタル証明書をデ
バイスが入手して使用できるようになり、セキュアシェル（SSH）の管理性と拡張性も向上し
ます。

この章は、次の項で構成されています。

• PKIの概要, on page 179
• PKIの注意事項と制約事項（188ページ）
• PKIのデフォルト設定, on page 188
• CAの設定とデジタル証明書, on page 189
• PKIの設定の確認, on page 205
• PKIの設定例, on page 206
• PKIに関する追加情報, on page 227

PKIの概要
ここでは、PKIについて説明します。

CAとデジタル証明書
証明機関（CA）は証明書要求を管理して、ホスト、ネットワークデバイス、ユーザなどの参
加エンティティに証明書を発行します。CAは参加エンティティに対して集中型のキー管理を
行います。

デジタル署名は、公開キー暗号法に基づいて、デバイスや個々のユーザをデジタル的に認証し

ます。RSA暗号化システムなどの公開キー暗号法では、各デバイスやユーザはキーペアを持
ち、これには秘密キーと公開キーが含まれています。秘密キーは秘密裡に保管し、これを知っ

ているのは所有するデバイスまたはユーザだけです。一方、公開キーは誰もが知っているもの

です。これらのキーの一方で暗号化されたものは、他方のキーで復号化できます。署名は、送

信者の秘密キーを使用してデータを暗号化したときに作成されます。受信側は、送信側の公開

キーを使用してメッセージを復号化することで、シグニチャを検証します。このプロセスは、
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受信者が送信者の公開キーのコピーを持っていて、これが本当に送信者のものであり、送信者

を騙る他人のものではないことを高い確実性を持って知っていることを基盤としています。

デジタル証明書は、デジタル署名と送信者を結び付けるものです。デジタル証明書には、名

前、シリアル番号、企業、部署または IPアドレスなど、ユーザまたはデバイスを特定する情
報を含んでいます。また、エンティティの公開キーのコピーも含んでいます。証明書に署名す

る CAは、受信者が明示的に信頼する第三者機関であり、アイデンティティの正当性を立証
し、デジタル証明書を作成します。

CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。
一般的にはこのプロセスはアウトオブバンドか、インストール時に行われる操作によって処理

されます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設
定されています。

信頼モデル、トラストポイント、アイデンティティ CA
PKIの信頼モデルは、設定変更が可能な複数の信頼できる CAによって階層化されています。
信頼できるCAのリストを使用して各参加デバイスを設定して、セキュリティプロトコルの交
換の際に入手したピアの証明書がローカルに信頼できるCAのいずれかで発行されていた場合
には、これを認証できるようにすることができます。Cisco NX-OSソフトウェアでは、信頼で
きる CAの自己署名ルート証明書（または下位 CAの証明書チェーン）をローカルに保存して
います。信頼できる CAのルート証明書（または下位 CAの場合には全体のチェーン）を安全
に入手するプロセスを、CA認証と呼びます。

信頼できる CAについて設定された情報をトラストポイントと呼び、CA自体もトラストポイ
ント CAと呼びます。この情報は、CA証明書（下位 CAの場合は証明書チェーン）と証明書
取消確認情報で構成されています。

Cisco NX-OSデバイスは、トラストポイントに登録して、アイデンティティ証明書を入手し、
キーペアと関連付けることができます。このトラストポイントをアイデンティティCAと呼び
ます。

CA証明書の階層
セキュアサービスの場合、通常は複数の信頼できるCAがあります。CAは通常、すべてのホス
トにバンドルとしてインストールされます。NX-OSPKIインフラストラクチャは、証明書チェー
ンのインポートをサポートします。ただし、現在のCLIでは、一度に1つのチェーンをインス
トールできます。インストールするCAチェーンが複数ある場合、この手順は面倒です。これ
には、複数の中間CAとルートCAを含むCAバンドルをダウンロードする機能が必要です。

トラストポイントインポートCLI

crypto CA trustpointコマンドは、CA証明書、CRL、アイデンティティ証明書、およびキーペア
を名前付きラベルにバインドします。これらの各エンティティに対応するすべてのファイル

は、NX-OS certstoreディレクトリ（/ isan / etc / certstore）に保存され、トラストポイントラベル
でタグ付けされます。
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CA証明書にアクセスするには、SSLアプリケーションは標準のNX-OS証明書ストアをポイント
し、SSL初期化中にCAパスとして指定するだけです。CAがインストールされているトラスト
ポイントラベルを認識する必要はありません。

クライアントがアイデンティティ証明書にバインドする必要がある場合は、トラストポイント

ラベルをバインディングポイントとして使用する必要があります。

import pkcsコマンドは、トラストポイントラベルの下にCA証明書をインストールするように拡
張されています。CAバンドルをインストールするようにさらに拡張できます。importコマンド
構造が変更され、pkcs7形式のCAバンドルファイルを提供するために使用されるpkcs7オプショ
ンが追加されました。提案された解決策は、CAバンドルを展開し、各CAチェーンを独自のラ
ベルでインストールすることです。ラベルは、メイントラストポイントラベルにインデックス

を追加することによって形成されます。

既存のトラストポイント設定は、内部で使用されます。新しい設定CLIを実装する必要はあり
ません。クライアントアプリケーションからの変更は必要ありません。

一度インストールすると、バンドルへのすべてのCAチェーンの論理バインディングはありま
せん。そのため、CAバンドルの置換または削除には、追加のロジックが必要になる場合があ
ります。設定CLI、cabundle<bundle name> CAバンドルにトラストポイントをバインドするため
に提供できます。これは、バンドルの削除や変更、運用データの取得などに使用できます。

PKCS7形式での CA証明書バンドルのインポート

複数の独立した証明書チェーンで構成されるCA証明書バンドルのインポートをサポートする
ために、 'pkcs7’のオプションが crypto importコマンドに導入されました。

手順

目的コマンドまたはアクション

PKCS#7形式のファイルをリモートサー
バからコピーします。

copy scheme:// server/[url /]filename
bootflash:filename

例：

ステップ 1

scheme引数に対しては、tftp:、ftp:、
scp:、または sftp:を入力できます。switch# copy tftp:adminid.p7

bootflash:adminid.p7
server引数は、リモートサーバのアドレ
スまたは名前であり、url引数はリモー
トサーバにあるソースファイルへのパ

スです。

server、url、および filenameの各引数
は、大文字小文字を区別して入力しま

す。

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 2

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

コマンドには2つの入力引数がありま
す。Caバンドルファイルであるソース

crypto ca import <baselabel> pksc7
<uri0>

ステップ 3

ファイルは、<uri0>、入力ファイルは
pkcs7形式である必要があります。これ
は cabundleファイルであることを示し
ます。

複数の証明書チェーンが cabundleから
抽出されます。このコマンドは、CA証
明書チェーンが接続された複数のトラス

トポイントを生成します。<baselabel>
引数は、トラストポイント名のベースを

形成する入力名を取ります。つまり、生

成されるすべてのトラストポイントの名

前は、ユーザの入力として指定された

ベースラベル名から取得されます。

設定モードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

CA証明書を表示します。（任意） show crypto ca certificates

例：

ステップ 5

switch# show crypto ca certificates

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch# copy running-config
startup-config

CISCO-AV-PAIRパージング環境

Cisco NX-OSでは、CISCO-AV-PAIRの最初の属性として「shell：roles」が必須です。属性が後
の段階にある場合は、考慮されません。NX-OSは、属性の到着に関係なく、この厳密な順序付
け要件を緩和する必要があります。

たとえば、snmpv3属性は、次のように古いか新しいかに関係なく、引用符で標準化する必要が
あります。

cisco-av-pair=shell:roles="network-admin" snmpv3:auth=”SHA” priv=”AES-128”

snmpv3解析では値が厳密にチェックされないため、XXXSHAなどの値はSHAとして渡されま
す。RADIUS、TACACS、およびLDAPプロトコルでは、属性「shell：role」がサポートされて
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います。ただし、「snmpv3」属性はLDAPでは使用できません。提案された変更はTACACSお
よびRADIUSコードに組み込まれます。

LDAPは「snmpv3」属性をサポートしていないため、この段階では変更は必要ありません。（注）

現在、2番目のsnmpv3属性は、プロトコルに言及せずに許可されます。つまり、両方の属性の
先頭に「snmpv3：」を付ける必要はありません。

After Shell属性は次のとおりです。
cisco-av-pair=shell:roles="network-admin" shell:priv-lvl=15 snmpv3:auth=”SHA”
priv=”AES-128”

[Before Shell Attributes]は次のとおりです。
cisco-av-pair= snmpv3:auth=”SHA” priv=”AES-128” shell:roles="network-admin"
shell:priv-lvl=15

「crypto ca import」CLIの DME化

次の 2つの CLIは DMEサポートを提供します。
crypto ca import <trustpoint-label> pkcs12 bootflash:<file> <passphrase>

copy tftp://<ip>/<file-path>/<file-name> bootflash:<file-name> vrf management use-kstack

CLI
crypto ca

import <trustpoint-label> pkcs12 bootflash:<file> <passphrase>

キーを復号化するために、トラストポイント trustpoint-label（pkcs12ファイル形式と

passphraseを使用）のソースファイルをインポートします。

最初に、ソースファイルをtftpの場所からブートフラッシュにコピーする必要があります。次
のCLIを使用します。
copy tftp://10.10.1.1/test.txt bootflash:test.txt vrf management use-kstack

DMEサポートは、「crypto ca import」と「copy tftp」の両方のCLIで必要です。 copy-tftpコマン
ドの宛先でサポートされる値は、bootflash://のみです。

（注）

DME化の制限事項

「crypto ca import」および「copy tftp」アクションコマンドのDME化には、次の制限がありま
す。

1. Pkcs12ファイル形式のみがサポートされます。Pkcs7ファイル形式には、複数のトラスト
ポイントが関連付けられています。その結果、pkcs7ファイル形式は以降のリリースでサ
ポートされる予定です。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
183

PKIの設定

「crypto ca import」CLIの DME化



2. Tftpコピーは bootflash:パスに対してのみ有効であるため、ユーザはスイッチにログイン
せずにファイルをインポートできます。

3. インポートおよび TFTPタスク管理オブジェクトの NX-APIポストペイロードは生成でき
ません。

4. TFTPの複数のコピータスクは並行してサポートされません。バックエンドはファイルの
コピーに時間がかかります。

RSAのキーペアとアイデンティティ証明書
アイデンティティ証明書を入手するには、1つまたは複数の RSAキーペアを作成し、各 RSA
キーペアとCisco NX-OSデバイスが登録しようとしているトラストポイントCAを関連付けま
す。Cisco NX-OSデバイスは、CAごとにアイデンティティを 1つだけ必要とします。これは
CAごとに 1つのキーペアと 1つのアイデンティティ証明書で構成されています。

Cisco NX-OSソフトウェアでは、設定変更が可能なキーのサイズ（またはモジュラス）でRSA
キーペアを作成できます。デフォルトのキーのサイズは 512です。また、RSAキーペアのラ
ベルも設定できます。デフォルトのキーラベルは、デバイスの完全修飾ドメイン名（FQDN）
です。

トラストポイント、RSAキーペア、およびアイデンティティ証明書の関係を要約したものを
次に示します。

•トラストポイントとは、Cisco NX-OSデバイスが、あらゆるアプリケーション（SSHな
ど）のピア証明書用に信頼する特定の CAです。

• Cisco NX-OSデバイスでは、デバイス上に多くのトラストポイントを置くことができ、デ
バイス上のすべてのアプリケーションは、任意のトラストポイントCAによって発行され
たピア証明書を信頼できます。

•トラストポイントは特定のアプリケーション用に限定されません。

• CiscoNX-OSデバイスは、トラストポイントに対応するCAに登録して、アイデンティティ
証明書を入手します。デバイスは複数のトラストポイントに登録できます。これは、各ト

ラストポイントから異なるアイデンティティ証明書を入手できることを意味します。アイ

デンティティ証明書は、発行するCAによって証明書に指定されている目的に応じてアプ
リケーションで使用します。証明書の目的は、証明書の拡張機能として証明書に保存され

ます。

•トラストポイントに登録するときには、証明を受ける RSAキーペアを指定する必要があ
ります。このキーペアは、登録要求を作成する前に作成されていて、トラストポイントに

関連付けられている必要があります。トラストポイント、キーペア、およびアイデンティ

ティ証明書との間のアソシエーション（関連付け）は、証明書、キーペア、またはトラス

トポイントが削除されて明示的になくなるまで有効です。

•アイデンティティ証明書のサブジェクト名は、Cisco NX-OSデバイスの完全修飾ドメイン
名です。
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•デバイス上には 1つまたは複数の RSAキーペアを作成でき、それぞれを 1つまたは複数
のトラストポイントに関連付けることができます。しかし、1つのトラストポイントに関
連付けられるキーペアは 1だけです。これは 1つの CAからは 1つのアイデンティティ証
明書しか入手できないことを意味します。

• Cisco NX-OSデバイスが複数のアイデンティティ証明書を（それぞれ別の CAから）入手
する場合は、アプリケーションがピアとのセキュリティプロトコルの交換で使用する証明

書は、アプリケーション固有のものになります。

• 1つのアプリケーションに 1つまたは複数のトラストポイントを指定する必要はありませ
ん。証明書の目的がアプリケーションの要件を満たしていれば、どのアプリケーションも

あらゆるトラストポイントで発行されたあらゆる証明書を使用できます。

•あるトラストポイントから複数のアイデンティティ証明書を入手したり、あるトラストポ
イントに複数のキーペアを関連付ける必要はありません。ある CAはあるアイデンティ
ティ（または名前）を1回だけ証明し、同じ名前で複数の証明書を発行することはありま
せん。ある CAから複数のアイデンティティ証明書を入手する必要があり、またその CA
が同じ名前で複数の証明書の発行を許可している場合は、同じCA用の別のトラストポイ
ントを定義して、別のキーペアを関連付け、証明を受ける必要があります。

複数の信頼できる CAのサポート
Cisco NX-OSデバイスは、複数のトラストポイントを設定して、それぞれを別の CAに関連付
けることにより、複数の CAを信頼できるようになります。信頼できる CAが複数あると、ピ
アに証明書を発行した特定のCAにデバイスを登録する必要がなくなります。代わりに、ピア
が信頼する複数の信頼できる CAをデバイスに設定できます。すると、Cisco NX-OSデバイス
は設定されている信頼できる CAを使用して、ピアから受信した証明書で、ピアデバイスの
IDで定義されている CAから発行されたものではないものを検証できるようになります。

PKIの登録のサポート
登録とは、SSHなどのアプリケーションに使用するデバイス用のアイデンティティ証明書を入
手するプロセスです。これは、証明書を要求するデバイスと、認証局の間で生じます。

Cisco NX-OSデバイスでは、PKI登録プロセスを実行する際に、次の手順を取ります。

•デバイスで RSAの秘密キーと公開キーのペアを作成します。

•標準の形式で証明書要求を作成し、CAに送ります。

要求が CAで受信されたとき、CAサーバでは CAアドミニストレータが登録要求を手動で承
認しなくてはならない場合があります。

Note

•発行された証明書を CAから受け取ります。これは CAの秘密キーで署名されています。
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•デバイスの不揮発性のストレージ領域（ブートフラッシュ）に証明書を書き込みます。

カットアンドペーストによる手動での登録

Cisco NX-OSソフトウェアでは、手動でのカットアンドペーストによる証明書の取得と登録を
サポートしています。カットアンドペーストによる登録とは、証明書要求をカットアンドペー

ストして、デバイスと CA間で認証を行うことを意味します。

手動による登録プロセスでカットアンドペーストを使用するには、次の手順を実行する必要が

あります。

•証明書登録要求を作成します。これは Cisco NX-OSデバイスで base64でエンコードされ
たテキスト形式として表示されます。

•エンコードされた証明書要求のテキストを EメールまたはWebフォームにカットアンド
ペーストし、CAに送ります。

•発行された証明書（base64でエンコードされたテキスト形式）を CAから Eメールまたは
Webブラウザによるダウンロードで受け取ります。

•証明書のインポート機能を使用して、発行された証明書をデバイスにカットアンドペース
トします。

複数の RSAキーペアとアイデンティティ CAのサポート
複数のアイデンティティCAを使用すると、デバイスが複数のトラストポイントに登録できる
ようになり、その結果、別々のCAから複数のアイデンティティ証明書が発行されます。この
機能によって、Cisco NX-OSデバイスは複数のピアを持つSSHおよびアプリケーションに、こ
れらのピアに対応する CAから発行された証明書を使用して参加できるようになります。

また複数の RSAキーペアの機能を使用すると、登録している各 CAごとの別々のキーペアを
デバイスで持てるようになります。これは、他のCAで指定されているキーの長さなどの要件
と競合することなく、各CAのポリシー要件に適合させることができます。デバイスでは複数
の RSAキーペアを作成して、各キーペアを別々のトラストポイントに関連付けることができ
ます。したがって、トラストポイントに登録するときには、関連付けられたキーペアを証明書

要求の作成に使用します。

ピア証明書の検証

PKIでは、CiscoNX-OSデバイスでのピア証明書の検証機能をサポートしています。CiscoNX-OS
では、SSHなどのアプリケーションのためのセキュリティ交換の際にピアから受け取った証明
書を検証します。アプリケーションはピア証明書の正当性を検証します。Cisco NX-OSソフト
ウェアでは、ピア証明書の検証の際に次の手順を実行します。

•ピア証明書がローカルの信頼できる CAのいずれかから発行されていることを確認しま
す。
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•ピア証明書が現在時刻において有効であること（期限切れでない）ことを確認します。

•ピア証明書が、発行した CAによって取り消されていないことを確認します。

取消確認については、Cisco NX-OSソフトウェアでは証明書失効リスト（CRL）をサポートし
ています。トラストポイントCAではこの方法を使用して、ピア証明書が取り消されていない
ことを確認できます。

証明書の取消確認

Cisco NX-OSソフトウェアでは、CA証明書の取消のステータスを確認できます。アプリケー
ションでは、指定した順序に従って取消確認メカニズムを使用できます。CRL、NDcPP:OCSP
for Syslog、なし、またはこれらの方式の組み合わせを指定できます。

CRLのサポート

CAでは証明書失効リスト（CRL）を管理して、有効期限前に取り消された証明書についての
情報を提供します。CAではCRLをリポジトリで公開して、発行したすべての証明書の中にダ
ウンロード用の公開 URL情報を記載しています。ピア証明書を検証するクライアントは、発
行した CAから最新の CRLを入手して、これを使用して証明書が取り消されていないかどう
かを確認できます。クライアントは、自身の信頼できるCAのすべてまたは一部のCRLをロー
カルにキャッシュして、その CRLが期限切れになるまで必要に応じて使用することができま
す。

Cisco NX-OSソフトウェアでは、先にダウンロードしたトラストポイントについての CRLを
手動で設定して、これをデバイスのブートフラッシュ（cert-store）にキャッシュすることがで
きます。ピア証明書の検証の際、CiscoNX-OSソフトウェアは、CRLがすでにローカルにキャッ
シュされていて、取消確認でこの CRLを使用するよう設定されている場合にだけ、発行した
CAからの CRLをチェックします。それ以外の場合、Cisco NX-OSソフトウェアでは CRL
チェックを実行せず、他の取消確認方式が設定されている場合を除き、証明書は取り消されて

いないと見なします。

NDcPP：syslogの OCSP

Online Certificate Status Protocol（OCSP）は、ピアがこの失効情報を取得し、それを検証して証
明書失効ステータスを確認する必要がある場合に、証明書失効をチェックする方法です。この

方式では、クラウドを介してOCSPレスポンダに到達するピアの機能、または証明書失効情報
を取得する証明書送信者のパフォーマンスによって、証明書失効ステータスが制限されます。

リモート syslogサーバが OCSPレスポンダ URLを持つ証明書を共有すると、クライアントは
サーバ証明書を外部OCSPレスポンダ（CA）サーバに送信します。CAサーバはこの証明書を
検証し、有効な証明書か失効した証明書かを確認します。この場合、クライアントは失効した

証明書リストをローカルに保持する必要はありません。
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証明書と対応するキーペアのインポートとエクスポート

CA認証と登録のプロセスの一環として、下位 CA証明書（または証明書チェーン）とアイデ
ンティティ証明書を標準の PEM（base64）形式でインポートできます。

トラストポイントでのアイデンティティ情報全体を、パスワードで保護される PKCS#12標準
形式でファイルにエクスポートできます。このファイルは、後で同じデバイス（システムク

ラッシュの後など）や交換したデバイスににインポートすることができます。PKCS#12ファイ
ル内の情報は、RSAキーペア、アイデンティティ証明書、および CA証明書（またはチェー
ン）で構成されています。

PKIの注意事項と制約事項
PKIに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイスに設定できるキーペアの最大数は 16です。

• Cisco NX-OSデバイスで宣言できるトラストポイントの最大数は 16です。

• Cisco NX-OSデバイスに設定できるアイデンティティ証明書の最大数は 16です。

• CA証明書チェーン内の証明書の最大数は 10です。

•ある CAに対して認証できるトラストポイントの最大数は 10です。

•設定のロールバックでは PKIの設定はサポートしていません。

• Cisco NX-OSリリース 9.3 (5)以降では、Cisco NX-OSソフトウェアは NDcPP: OCSP for
Syslogをサポートしています。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

PKIのデフォルト設定
次の表に、PKIパラメータのデフォルト設定を示します。

Table 12: PKIパラメータのデフォルト値

デフォルトパラメータ

なしトラストポイント

なしRSAキーペア
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デフォルトパラメータ

デバイスの
FQDN

RSAキーペアのラベル

512RSAキーペアのモジュール

イネーブルRSAキーペアのエクスポートの可
否

CRL取消確認方式

CAの設定とデジタル証明書
ここでは、Cisco NX-OSデバイス上で CAとデジタル証明書が相互に連携して動作するように
するために、実行が必要な作業について説明します。

ホスト名と IPドメイン名の設定
デバイスのホスト名または IPドメイン名をまだ設定していない場合は、設定する必要があり
ます。これは、Cisco NX-OSソフトウェアでは、アイデンティティ証明書のサブジェクトとし
て完全修飾ドメイン名（FQDN）を使用するためです。また、CiscoNX-OSソフトウェアでは、
キーの作成の際にラベルが指定されていないと、デバイスの FQDNをデフォルトのキーラベ
ルとして使用します。たとえば、DeviceA.example.comという名前の証明書は、DeviceAという
デバイスのホスト名と example.comというデバイスの IPドメイン名に基づいています。

証明書を作成した後にホスト名または IPドメイン名を変更すると、証明書が無効になります。Caution

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デバイスのホスト名を設定します。hostname hostname

Example:

ステップ 2

switch(config)# hostname DeviceA

デバイスのIPドメイン名を設定します。
VRF名が指定されていないと、このコ

ip domain-name name [use-vrf vrf-name]

Example:

ステップ 3
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PurposeCommand or Action

マンドではデフォルトの VRFを使用し
ます。

DeviceA(config)# ip domain-name
example.com

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

IPドメイン名を表示します。(Optional) show hosts

Example:

ステップ 5

switch# show hosts

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

RSAキーペアの生成
RSAキーペアは、アプリケーション向けのセキュリティプロトコルの交換時に、セキュリティ
ペイロードの署名、暗号化、および復号化のために作成します。デバイスのための証明書を取

得する前に、RSAキーペアを作成する必要があります。

Cisco NX-OSリリース 9.3(3)以降では、Cisco NX-OSデバイスをトラストポイント CAに関連
付ける前に、明示的にRSAキーペアを生成する必要があります。Cisco NX-OSリリース 9.3(3)
よりも前では、使用できない場合、RSAキーペアは自動生成されます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RSAキーペアを生成します。デバイス
に設定できるキーペアの最大数は 16で
す。

crypto key generate rsa [label label-string]
[exportable] [modulus size]

Example:

ステップ 2

switch(config)# crypto key generate
rsa exportable

ラベル文字列には、大文字と小文字を区

別して、最大 64文字の英数字で値を指
定します。デフォルトのラベル文字列

は、ピリオド文字（.）で区切ったホス
ト名と FQDNです。
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PurposeCommand or Action

有効なモジュラスの値は 512、768、
1024、1536、および 2048です。デフォ
ルトのモジュラスのサイズは512です。

適切なキーのモジュラスを決

定する際には、Cisco NX-OS
デバイスとCA（登録を計画し
ている対象）のセキュリティ

ポリシーを考慮する必要があ

ります。

Note

デフォルトでは、キーペアはエクスポー

トできません。エクスポート可能なキー

ペアだけ、PKCS#12形式でエクスポー
トできます。

キーペアのエクスポートの可

否は変更できません。

Caution

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

作成したキーを表示します。(Optional) show crypto key mypubkey rsa

Example:

ステップ 4

switch# show crypto key mypubkey rsa

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

トラストポイント CAのアソシエーションの作成
Cisco NX-OSデバイスとトラストポイント CAを関連付ける必要があります。

Before you begin

RSAキーペアを作成します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デバイスが信頼するトラストポイント

CAを宣言し、トラストポイントコン
crypto ca trustpoint name

Example:

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

デバイスに設定できるトラス

トポイントの最大数は 16で
す。

Note

特定のベースラベルの下にトラストポイ

ントをグループ化します。また、設定さ

cabundle baselabel

Example:

ステップ 3

れたベースラベルを持つCAバンドルかswitch(config-trustpoint)# cabundle
test らトラストポイントが生成されることを

示します。

手動でのカットアンドペーストによる証

明書の登録をイネーブルにします。デ

enrollment terminal

Example:

ステップ 4

フォルトではイネーブルになっていま

す。
switch(config-trustpoint)# enrollment
terminal

Cisco NX-OSソフトウェアで
は、手動でのカットアンド

ペースト方式による証明書の

登録だけをサポートしていま

す。

Note

RSAキーペアのラベルを指定して、こ
のトラストポイントを登録用に関連付け

ます。

rsakeypair label

Example:
switch(config-trustpoint)# rsakeypair
SwitchA

ステップ 5

CAごとに 1つの RSAキーペ
アだけを指定できます。

Note

トラストポイントコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 6

switch(config-trustpoint)# exit
switch(config)#
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PurposeCommand or Action

トラストポイントの情報を表示します。(Optional) show crypto ca trustpoints

Example:

ステップ 7

switch(config)# show crypto ca
trustpoints

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch(config)# copy running-config
startup-config

Related Topics

RSAキーペアの生成（190ページ）

CAの認証
CAが Cisco NX-OSデバイスに対して認証されると、CAを信頼するプロセスの設定が完了し
ます。まず、PEM形式の CAの自己署名証明書を入手し、Cisco NX-OSデバイスを CAに対し
て認証する必要があります。この証明書には、CAの公開キーが含まれています。この CAの
証明書は自己署名（CAが自身の証明書に署名したもの）であるため、CAの公開キーは、CA
アドミニストレータに連絡し、CA証明書のフィンガープリントを比較して手動で認証する必
要があります。

認証するCAが他のCAの下位CAである場合、認証するCAは自己署名CAではありません。
その上位の CAがさらに別の CAの下位である場合もあります。最終的には自己署名 CAに到
達します。このタイプの CA証明書を、認証する CAの CA証明書チェーンと呼びます。この
場合は、CA認証の際に、証明書チェーン内のすべての CAの CA証明書の完全なリストを入
力する必要があります。CA証明書チェーン内の証明書の最大数は 10です。

Note

Before you begin

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

CAの証明書をカットアンドペーストす
るようプロンプトが表示されます。CA

crypto ca authenticate name pemfile uri0

Example:

ステップ 2

を宣言したときに使用した名前と同じ名

前を使用します。
switch(config)# crypto ca authenticate
admin-ca
input (cut & paste) CA certificate

また、CAチェーンを検証し、指定され
たトラストポイントに直接接続します。

(chain) in PEM format;
end the input with a line containing
only END OF INPUT :
-----BEGIN CERTIFICATE-----

あるCAに対して認証できるトラストポ
イントの最大数は 10です。

MIIC4jCCAoygAwIBAgIQBWDSiay0GZRPSRIljK0ZejANBgkqhkiG9w0BAQUFADCB
kDEgMB4GCSqGSIb3DQEJARYRYW1hbmRrZUBjaXNjby5jb20xCzAJBgNVBAYTAklO
MRIwEAYDVQQIEwlLYXJuYXRha2ExEjAQBgNVBAcTCUJhbmdhbG9yZTEOMAwGA1UE

下位 CAの認証の場合、Cisco
NX-OSソフトウェアでは、自
己署名 CAに到達する CA証
明書の完全なチェーンが必要

になります。これは証明書の

検証やPKCS#12形式でのエク
スポートに CAチェーンが必
要になるためです。
-----END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5
Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate?
[yes/no]: yes

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

トラストポイントCAの情報を表示しま
す。

(Optional) show crypto ca trustpoints

Example:

ステップ 4

switch# show crypto ca trustpoints

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

トラストポイント CAのアソシエーションの作成（191ページ）
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証明書取消確認方法の設定

クライアント（SSHユーザなど）とのセキュリティ交換の際に、Cisco NX-OSデバイスは、ク
ライアントから送られたピア証明書の検証を実行します。検証プロセスには、証明書の取消状

況の確認が含まれます。

CAからダウンロードしたCRLを確認するよう、デバイスに設定できます。CRLのダウンロー
ドとローカルでの確認では、ネットワーク上にトラフィックは発生しません。しかし、証明書

がダウンロードとダウンロードの中間で取り消され、デバイス側ではその取り消しに気付かな

い場合も考えられます。

Before you begin

CAを認証します。

CRLチェックを使用する場合は、CRLが設定済みであることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

トラストポイントCAを指定し、トラス
トポイントコンフィギュレーション

モードを開始します。

crypto ca trustpoint name

Example:
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

ステップ 2

証明書取消確認方法を設定します。デ

フォルトの方式は crl.です。
revocation-check {crl [none] | none}

Example:

ステップ 3

Cisco NX-OSソフトウェアでは、指定し
た順序に従って証明書取消方式を使用し

ます。

switch(config-trustpoint)#
revocation-check none

トラストポイントコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-trustpoint)# exit
switch(config)#

トラストポイントCAの情報を表示しま
す。

(Optional) show crypto ca trustpoints

Example:

ステップ 5

switch(config)# show crypto ca
trustpoints
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config)# copy running-config
startup-config

Related Topics

CAの認証（193ページ）
CRLの設定（202ページ）

証明書要求の作成

使用する各デバイスの RSAキーペア用に、対応するトラストポイント CAからアイデンティ
ティ証明書を入手するために、要求を作成する必要があります。その後、表示された要求を

CA宛の EメールまたはWebサイトのフォームにカットアンドペーストします。

Before you begin

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証したCAに対する証明書要求を作成
します。

crypto ca enroll name

Example:

ステップ 2

チャレンジパスワードを記憶

しておいてください。このパ

スワードは設定と一緒に保存

されません。証明書を取り消

す必要がある場合には、この

パスワードを入力する必要が

あります。

Noteswitch(config)# crypto ca enroll
admin-ca
Create the certificate request ..
Create a challenge password. You will
need to verbally provide this
password to the CA Administrator in
order to revoke your certificate.
For security reasons your password

will not be saved in the configuration.

Please make a note of it.
Password:nbv123
The subject name in the certificate
will be: DeviceA.cisco.com
Include the switch serial number in
the subject name? [yes/no]: no
Include an IP address in the subject
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PurposeCommand or Action
name [yes/no]: yes
ip address:172.22.31.162
The certificate request will be
displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

トラストポイントコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 3

switch(config-trustpoint)# exit
switch(config)#

CA証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 4

switch(config)# show crypto ca
certificates

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

Related Topics

トラストポイント CAのアソシエーションの作成（191ページ）

アイデンティティ証明書のインストール

アイデンティティ証明書は、CAから EメールまたはWebブラウザ経由で base64でエンコー
ドされたテキスト形式で受信できます。CAから入手したアイデンティティ証明書を、エンコー
ドされたテキストをカットアンドペーストしてインストールする必要があります。

Before you begin

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

admin-caという名前のCAに対するアイ
デンティティ証明書をカットアンドペー

crypto ca import name certificate

Example:

ステップ 2

ストするよう、プロンプトが表示されま

す。
switch(config)# crypto ca import
admin-ca certificate
input (cut & paste) certificate in PEM

デバイスに設定できるアイデンティティ

証明書の最大数は 16です。
format:
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

CA証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 4

switch# show crypto ca certificates

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config
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Related Topics

トラストポイント CAのアソシエーションの作成（191ページ）

トラストポイントの設定がリブート後も維持されていることの確認

トラストポイントの設定が、Cisco NX-OSデバイスのリブート後も維持されていることを確認
できます。

トラストポイントの設定は、通常の Cisco NX-OSデバイスの設定であり、スタートアップコ
ンフィギュレーションに確実にコピーした場合にだけ、システムのリブート後も維持されま

す。トラストポイント設定をスタートアップコンフィギュレーションにコピーしておけば、

トラストポイントに関連する証明書、キーペア、および CRLが自動的に保持されます。逆
に、トラストポイントがスタートアップコンフィギュレーションにコピーされていないと、

証明書、キーペア、および関連 CRLは保持されません。リブート後に、対応するトラストポ
イント設定が必要になるからです。設定した証明書、キーペア、および CRLを確実に保持す
るために、必ず、実行コンフィギュレーションをスタートアップコンフィギュレーションにコ

ピーしてください。また、証明書またはキーペアを削除した後は実行コンフィギュレーション

を保存して、削除が永続的に反映されるようにしてください。

トラストポイントに関連付けられた証明書と CRLは、そのトラストポイントがすでにスター
トアップコンフィギュレーションに保存されていれば、インポートした時点で（つまりスター

トアップコンフィギュレーションにコピーしなくても）維持されるようになります。

パスワードで保護したアイデンティティ証明書のバックアップを作成して、これを外部のサー

バに保存することを推奨します。

コンフィギュレーションを外部サーバにコピーすると、証明書およびキーペアも保存されま

す。

Note

Related Topics

PKCS 12形式でのアイデンティティ情報のエクスポート（199ページ）

PKCS 12形式でのアイデンティティ情報のエクスポート
アイデンティティ証明書を、トラストポイントのRSAキーペアやCA証明書（または下位CA
の場合はチェーン全体）と一緒に PKCS#12ファイルにバックアップ目的でエクスポートする
ことができます。デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュー

ルの交換の際には、証明書や RSAキーペアをインポートすることができます。

エクスポートの URLを指定するときに使用できるのは、bootflash:filenameという形式だけで
す。

Note
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Before you begin

CAを認証します。

アイデンティティ証明書をインストールします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

アイデンティティ証明書と、トラストポ

イントCAの対応するキーペアとCA証
crypto ca export name pkcs12
bootflash:filename password

Example:

ステップ 2

明書をエクスポートします。パスワード

には、大文字と小文字を区別して、最大

128文字の英数字で値を指定します。
switch(config)# crypto ca export
admin-ca pkcs12 bootflash:adminid.p12
nbv123

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

PKCS#12形式のファイルをリモート
サーバにコピーします。

copy booflash:filename scheme://server/ [url
/]filename

Example:

ステップ 4

scheme引数に対しては、tftp:、ftp:、
scp:、または sftp:を入力できます。switch# copy bootflash:adminid.p12

tftp:adminid.p12
server引数は、リモートサーバのアドレ
スまたは名前であり、url引数はリモー
トサーバにあるソースファイルへのパ

スです。

server、url、および filenameの各引数
は、大文字小文字を区別して入力しま

す。

Related Topics

RSAキーペアの生成（190ページ）
CAの認証（193ページ）
アイデンティティ証明書のインストール（197ページ）
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PKCS 12形式でのアイデンティティ情報のインポート
デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュールの交換の際に

は、証明書や RSAキーペアをインポートすることができます。

インポートの URLを指定するときに使用できるのは、bbootflash:filename fという形式だけで
す。

Note

Before you begin

CA認証によってトラストポイントに関連付けられている RSAキーペアがないこと、および
トラストポイントに関連付けられているCAがないことを確認して、トラストポイントが空で
あるようにします。

Procedure

PurposeCommand or Action

PKCS#12形式のファイルをリモート
サーバからコピーします。

copy scheme:// server/[url /]filename
bootflash:filename

Example:

ステップ 1

scheme引数に対しては、tftp:、ftp:、
scp:、または sftp:を入力できます。switch# copy tftp:adminid.p12

bootflash:adminid.p12
server引数は、リモートサーバのアドレ
スまたは名前であり、url引数はリモー
トサーバにあるソースファイルへのパ

スです。

server、url、および filenameの各引数
は、大文字小文字を区別して入力しま

す。

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

アイデンティティ証明書と、トラストポ

イントCAの対応するキーペアとCA証
明書をインポートします。

crypto ca import name pksc12
bootflash:filename

Example:
switch(config)# crypto ca import
admin-ca pkcs12 bootflash:adminid.p12
nbv123

ステップ 3

設定モードを終了します。exit

Example:

ステップ 4
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PurposeCommand or Action
switch(config)# exit
switch#

CA証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 5

switch# show crypto ca certificates

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

CRLの設定
トラストポイントからダウンロードしたCRLを手動で設定することができます。Cisco NX-OS
ソフトウェアでは、CRLをデバイスのブートフラッシュ（cert-store）にキャッシュします。ピ
ア証明書の検証の際、Cisco NX-OSソフトウェアが発行したCAからのCRLをチェックするの
は、CRLをデバイスにダウンロードしていて、この CRLを使用する証明書取消確認を設定し
ている場合だけです。

Before you begin

証明書取消確認がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

リモートサーバから CRLをダウンロー
ドします。

copy scheme:[//server/[url /]]filename
bootflash:filename

Example:

ステップ 1

scheme引数に対しては、tftp:、ftp:、
scp:、または sftp:を入力できます。switch# copy tftp:adminca.crl

bootflash:adminca.crl
server引数は、リモートサーバのアドレ
スまたは名前であり、url引数はリモー
トサーバにあるソースファイルへのパ

スです。

server、url、および filenameの各引数
は、大文字小文字を区別して入力しま

す。

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#
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PurposeCommand or Action

ファイルで指定されている CRLを設定
するか、現在の CRLと置き換えます。

crypto ca crl request name
bootflash:filename

Example:

ステップ 3

switch(config)# crypto ca crl request
admin-ca bootflash:adminca.crl

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

CAの CRL情報を表示します。(Optional) show crypto ca crl name

Example:

ステップ 5

switch# show crypto ca crl admin-ca

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

CAの設定からの証明書の削除
トラストポイントに設定されているアイデンティティ証明書やCA証明書を削除できます。最
初にアイデンティティ証明書を削除し、その後でCA証明書を削除します。アイデンティティ
証明書を削除した後で、RSAキーペアとトラストポイントの関連付けを解除できます。証明
書の削除は、期限切れになった証明書や取り消された証明書、破損した（あるいは破損したと

思われる）キーペア、現在は信頼されていない CAを削除するために必要です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

トラストポイントCAを指定し、トラス
トポイントコンフィギュレーション

モードを開始します。

crypto ca trustpoint name

Example:
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

ステップ 2

CA証明書または証明書チェーンを削除
します。

delete ca-certificate

Example:

ステップ 3
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PurposeCommand or Action
switch(config-trustpoint)# delete
ca-certificate

アイデンティティ証明書を削除します。delete certificate [force]

Example:

ステップ 4

削除しようとしているアイデンティティ

証明書が証明書チェーン内の最後の証明switch(config-trustpoint)# delete
certificate

書である場合や、デバイス内の唯一のア

イデンティティ証明書である場合は、

forceオプションを使用する必要があり
ます。この要件は、証明書チェーン内の

最後の証明書や唯一のアイデンティティ

証明書を誤って削除してしまい、アプリ

ケーション（SSHなど）で使用する証
明書がなくなってしまうことを防ぐため

に設けられています。

トラストポイントコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 5

switch(config-trustpoint)# exit
switch(config)#

CAの証明書情報を表示します。(Optional) show crypto ca certificates
[name]

ステップ 6

Example:
switch(config)# show crypto ca
certificates admin-ca

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config)# copy running-config
startup-config

Cisco NX-OSデバイスからの RSAキーペアの削除
RSAキーペアが何らかの理由で破損し、現在は使用されてないと見られるときには、そのRSA
キーペアを Cisco NX-OSデバイスから削除することができます。

デバイスからRSAキーペアを削除した後、CAアドミニストレータに、そのCAにあるこのデ
バイスの証明書を取り消すよう依頼します。その証明書を最初に要求したときに作成したチャ

レンジパスワードを入力する必要があります。

Note
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RSAキーペアを削除します。crypto key zeroize rsa label

Example:

ステップ 2

switch(config)# crypto key zeroize rsa
MyKey

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

RSAキーペアの設定を表示します。(Optional) show crypto key mypubkey rsa

Example:

ステップ 4

switch# show crypto key mypubkey rsa

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

証明書要求の作成（196ページ）

PKIの設定の確認
PKI設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco NX-OSデバイスで作成
されたRSA公開キーの情報を
表示します。

show crypto key mypubkey rsa

CAとアイデンティティ証明書
についての情報を表示しま

す。

show crypto ca certificates
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目的コマンド

CAの CRLについての情報を
表示します。

show crypto ca crl

CAトラストポイントについて
の情報を表示します。

show crypto ca trustpoints

PKIの設定例
ここでは、Microsoft Windows Certificateサーバを使用して Cisco NX-OSデバイスで証明書と
CRLを設定する作業の例について説明します。

デジタル証明書の作成には、どのようなタイプのサーバでも使用できます。Microsoft Windows
Certificateサーバに限られることはありません。

Note

Cisco NX-OSデバイスでの証明書の設定
Cisco NX-OSデバイスで証明書を設定するには、次の手順に従ってください。

Procedure

ステップ 1 デバイスの FQDNを設定します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# hostname Device-1
Device-1(config)#

ステップ 2 デバイスの DNSドメイン名を設定します。
Device-1(config)# ip domain-name cisco.com

ステップ 3 トラストポイントを作成します。

Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key:
revokation methods: crl

ステップ 4 このデバイス用の RSAキーペアを作成します。
Device-1(config)# crypto key generate rsa label myKey exportable modulus 1024
Device-1(config)# show crypto key mypubkey rsa
key label: myKey
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key size: 1024
exportable: yes

ステップ 5 RSAキーペアとトラストポイントを関連付けます。
Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# rsakeypair myKey
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key: myKey
revokation methods: crl

ステップ 6 Microsoft Certificate ServiceのWebインターフェイスから CAをダウンロードします。

ステップ 7 トラストポイントに登録する CAを認証します。
Device-1(config)# crypto ca authenticate myCA
input (cut & paste) CA certificate (chain) in PEM format;
end the input with a line containing only END OF INPUT :
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]:y

Device-1(config)# show crypto ca certificates
Trustpoint: myCA
CA certificate 0:
subject= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
issuer= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
serial=0560D289ACB419944F4912258CAD197A
notBefore=May 3 22:46:37 2005 GMT
notAfter=May 3 22:55:17 2007 GMT
MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
purposes: sslserver sslclient ike

ステップ 8 トラストポイントに登録するために使用する証明書要求を作成します。

Device-1(config)# crypto ca enroll myCA
Create the certificate request ..
Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
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Please make a note of it.
Password: nbv123
The subject name in the certificate will be: Device-1.cisco.com
Include the switch serial number in the subject name? [yes/no]: no
Include an IP address in the subject name [yes/no]: yes
ip address: 10.10.1.1
The certificate request will be displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

ステップ 9 Microsoft Certificate ServiceのWebインターフェイスからアイデンティティ証明書を要求しま
す。

ステップ 10 アイデンティティ証明書をインポートします。

Device-1(config)# crypto ca import myCA certificate
input (cut & paste) certificate in PEM format:
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
Device-1(config)# exit
Device-1#

ステップ 11 証明書の設定を確認します。

ステップ 12 証明書の設定をスタートアップコンフィギュレーションに保存します。

Related Topics

CA証明書のダウンロード（209ページ）

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
208

PKIの設定

Cisco NX-OSデバイスでの証明書の設定



アイデンティティ証明書の要求（212ページ）

CA証明書のダウンロード
Microsoft Certificate ServiceのWebインターフェイスから CA証明書をダウンロードする手順
は、次のとおりです。

Procedure

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate
revocation task]をクリックし、[Next]をクリックします。
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ステップ 2 表示されたリストから、ダウンロードするCA証明書ファイルを選択します。[Base 64 encoded]
をクリックし、[Download CA certificate]をクリックします。

ステップ 3 [File Download]ダイアログボックスにある [Open]をクリックします。
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ステップ 4 [Certificate]ダイアログボックスにある [Copy to File]をクリックし、[OK]をクリックします。

ステップ 5 [Certificate Export Wizard]ダイアログボックスから [Base-64 encoded X.509 (CER)]を選択し、
[Next]をクリックします。

ステップ 6 [Certificate Export Wizard]ダイアログボックスにある [File name:]テキストボックスに保存する
ファイル名を入力し、[Next]をクリックします。

ステップ 7 [Certificate Export Wizard]ダイアログボックスで、[Finish]をクリックします。
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ステップ 8 Microsoft Windowsの typeコマンドを入力して、Base-64（PEM）形式で保存されている CA証
明書を表示します。

アイデンティティ証明書の要求

PKCS#12証明書署名要求（CSR）を使用してMicrosoft Certificateサーバにアイデンティティ証
明書を要求するには、次の手順に従ってください。
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Procedure

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[証明書の要求（Request a
certificate）]をクリックし、[次へ（Next）]をクリックします。

ステップ 2 [詳細な要求（Advanced request）]をクリックし、[次へ（Next）]をクリックします。

ステップ 3 [Base64エンコード済みPKCS#10を使用する証明書要求またはbase64エンコード済みPKCS#7
ファイルを使用する更新要求を送信する（Submit a certificate request using a base64 encoded
PKCS#10 file or a renewal request using a base64 encoded PKCS#7 file）]をクリックし、[次へ
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（Next）]をクリックします。

ステップ 4 [保存済みの要求（Saved Request）]テキストボックスに、base64のPKCS#10証明書要求をペー
ストし、[次へ（Next）]をクリックします。証明書要求がCisco NX-OSデバイスのコンソール
からコピーされます。
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ステップ 5 CAアドミニストレータから証明書が発行されるまで、1～ 2日間待ちます。

ステップ 6 CAアドミニストレータが証明書要求を承認するのを確認します。
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ステップ 7 Microsoft Certificate ServicesのWebインターフェイスから、[保留中の証明書をチェックする
（Check on a pending certificate）]をクリックし、[次へ（Next）]をクリックします。

ステップ 8 チェックする証明書要求を選択して、[次へ（Next）]をクリックします。
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ステップ 9 [Base 64エンコード済み（Base 64 encoded）]をクリックして、[CA証明書のダウンロード
（Download CA certificate）]をクリックします。

ステップ 10 [ファイルのダウンロード（File Download）]ダイアログボックスで、[開く（Open）]をクリッ

クします。

ステップ 11 [Certificate]ボックスで、[Details]タブをクリックし、[Copy to File...]をクリックします。. [証
明書のエクスポートダイアログ（Certificate Export Dialog）]ボックスで、[Base-64エンコード
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済み X.509 (.CER)（Base-64 encoded X.509 (.CER)）]をクリックし、[次へ（Next）]をクリッ

クします。

ステップ 12 [証明書エクスポートウィザード（Certificate Export Wizard）]ダイアログボックスにある [ファ
イル名：（File name:）]テキストボックスに保存するファイル名を入力し、[次へ（Next）]を
クリックします。
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ステップ 13 [完了（Finish）]をクリックします。

ステップ 14 Microsoft Windowsの typeコマンドを入力して、アイデンティティ証明書をBase-64でエンコー
ドされた形式で表示します。

Related Topics

証明書要求の作成（196ページ）
Cisco NX-OSデバイスでの証明書の設定（206ページ）
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証明書の取り消し

Microsoft CA管理者プログラムを使用して証明書を取り消す手順は、次のとおりです。

Procedure

ステップ 1 [Certification Authority]ツリーから、[Issued Certificates]フォルダをクリックします。リストか
ら、取り消す証明書を右クリックします。

ステップ 2 [All Tasks] > [Revoke Certificate]の順に選択します。
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ステップ 3 [Reason code]ドロップダウンリストから取り消しの理由を選択し、[Yes]をクリックします。

ステップ 4 [Revoked Certificates]フォルダをクリックして、証明書の取り消しを表示および確認します。

CRLの作成と公開
Microsoft CA管理者プログラムを使用して CRLを作成および公開する手順は、次のとおりで
す。
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Procedure

ステップ 1 [Certification Authority]の画面から、[Action] > [All Tasks] > [Publish]の順に選択します。

ステップ 2 [Certificate Revocation List]ダイアログボックスで、[Yes]をクリックして最新の CRLを公開し

ます。
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CRLのダウンロード
Microsoft社の CAのWebサイトから CRLをダウンロードする手順は、次のとおりです。

Procedure

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate
revocation list]をクリックし、[Next]をクリックします。

ステップ 2 [Download latest certificate revocation list]をクリックします。
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ステップ 3 [File Download]ダイアログボックスで、[Save]をクリックします。

ステップ 4 [Save As]ダイアログボックスで、保存するファイル名を入力して、[Save]をクリックします。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
224

PKIの設定

CRLのダウンロード



ステップ 5 Microsoft Windowsの typeコマンドを入力して、CRLを表示します。

Related Topics

証明書取消確認方法の設定（195ページ）

CRLのインポート
CRLを CAに対応するトラストポイントにインポートする手順は、次のとおりです。

Procedure

ステップ 1 CRLファイルを Cisco NX-OSデバイスのブートフラッシュにコピーします。
Device-1# copy tftp:apranaCA.crl bootflash:aparnaCA.crl

ステップ 2 CRLを設定します。

Device-1# configure terminal
Device-1(config)# crypto ca crl request myCA bootflash:aparnaCA.crl
Device-1(config)#

ステップ 3 CRLの内容を表示します。

Device-1(config)# show crypto ca crl myCA
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Trustpoint: myCA
CRL:
Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /emailAddress=admin@yourcompany.com/C=IN/ST=Karnatak

Yourcompany/OU=netstorage/CN=Aparna CA
Last Update: Nov 12 04:36:04 2005 GMT
Next Update: Nov 19 16:56:04 2005 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:27:28:F2:46:83:1B:AC:23:4C:45:4D:8E:C9:18:50:1
1.3.6.1.4.1.311.21.1:

...
Revoked Certificates:

Serial Number: 611B09A1000000000002
Revocation Date: Aug 16 21:52:19 2005 GMT

Serial Number: 4CDE464E000000000003
Revocation Date: Aug 16 21:52:29 2005 GMT

Serial Number: 4CFC2B42000000000004
Revocation Date: Aug 16 21:52:41 2005 GMT

Serial Number: 6C699EC2000000000005
Revocation Date: Aug 16 21:52:52 2005 GMT

Serial Number: 6CCF7DDC000000000006
Revocation Date: Jun 8 00:12:04 2005 GMT

Serial Number: 70CC4FFF000000000007
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 4D9B1116000000000008
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 52A80230000000000009
Revocation Date: Jun 27 23:47:06 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
CA Compromise

Serial Number: 5349AD4600000000000A
Revocation Date: Jun 27 23:47:22 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
CA Compromise

Serial Number: 53BD173C00000000000B
Revocation Date: Jul 4 18:04:01 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Certificate Hold

Serial Number: 591E7ACE00000000000C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5D3FD52E00000000000D
Revocation Date: Jun 29 22:07:25 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Key Compromise

Serial Number: 5DAB771300000000000E
Revocation Date: Jul 14 00:33:56 2005 GMT

Serial Number: 5DAE53CD00000000000F
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5DB140D3000000000010
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5E2D7C1B000000000011
Revocation Date: Jul 6 21:12:10 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Cessation Of Operation

Serial Number: 16DB4F8F000000000012
Revocation Date: Aug 16 21:53:15 2005 GMT
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Serial Number: 261C3924000000000013
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 262B5202000000000014
Revocation Date: Jul 14 00:33:10 2005 GMT

Serial Number: 2634C7F2000000000015
Revocation Date: Jul 14 00:32:45 2005 GMT

Serial Number: 2635B000000000000016
Revocation Date: Jul 14 00:31:51 2005 GMT

Serial Number: 26485040000000000017
Revocation Date: Jul 14 00:32:25 2005 GMT

Serial Number: 2A276357000000000018
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 3F88CBF7000000000019
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 6E4B5F5F00000000001A
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 725B89D800000000001B
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 735A887800000000001C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 148511C700000000001D
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 14A7170100000000001E
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 14FC45B500000000001F
Revocation Date: Aug 17 18:30:42 2005 GMT

Serial Number: 486CE80B000000000020
Revocation Date: Aug 17 18:30:43 2005 GMT

Serial Number: 4CA4A3AA000000000021
Revocation Date: Aug 17 18:30:43 2005 GMT

Serial Number: 1AA55C8E00000000002F
Revocation Date: Sep 5 17:07:06 2005 GMT

Serial Number: 3F0845DD00000000003F
Revocation Date: Sep 8 20:24:32 2005 GMT

Serial Number: 3F619B7E000000000042
Revocation Date: Sep 8 21:40:48 2005 GMT

Serial Number: 6313C463000000000052
Revocation Date: Sep 19 17:37:18 2005 GMT

Serial Number: 7C3861E3000000000060
Revocation Date: Sep 20 17:52:56 2005 GMT

Serial Number: 7C6EE351000000000061
Revocation Date: Sep 20 18:52:30 2005 GMT

Serial Number: 0A338EA1000000000074 <-- Revoked identity certificate
Revocation Date: Nov 12 04:34:42 2005 GMT

Signature Algorithm: sha1WithRSAEncryption
0b:cb:dd:43:0a:b8:62:1e:80:95:06:6f:4d:ab:0c:d8:8e:32:
44:8e:a7:94:97:af:02:b9:a6:9c:14:fd:eb:90:cf:18:c9:96:
29:bb:57:37:d9:1f:d5:bd:4e:9a:4b:18:2b:00:2f:d2:6e:c1:
1a:9f:1a:49:b7:9c:58:24:d7:72

取り消されたデバイスのアイデンティティ証明書（シリアル番号は

0A338EA1000000000074）が最後に表示されています。
Note

PKIに関する追加情報
ここでは、PKIの実装に関する追加情報について説明します。
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PKIの関連資料
マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration

Guide』

VRFコンフィギュレーショ
ン

PKIの標準規格
タイト

ル

標準

—この機能によってサポートされる新しい標準または変更された標準はありません。

またこの機能による既存標準のサポートに変更はありません。
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第 10 章

ユーザアカウントおよび RBACの設定

この章では、Cisco NX-OSデバイス上でユーザアカウントおよびロールベースアクセスコン
トロール（RBAC）を設定する手順について説明します。

この章は、次の項で構成されています。

•ユーザアカウントと RBACについて, on page 229
•ユーザアカウントおよび RBACの注意事項と制約事項（232ページ）
•ユーザアカウントおよび RBACのデフォルト設定, on page 233
•パスワードの強度確認のイネーブル化, on page 234
•ユーザアカウントの設定, on page 235
•ロールの設定, on page 237
• No Service Password-Recoveryについて（245ページ）
• No Service Password-Recoveryのイネーブル化（246ページ）
•ユーザアカウントおよび RBAC設定の確認, on page 247
•ユーザアカウントおよび RBACの設定例, on page 248
•ユーザアカウントおよび RBACに関する追加情報, on page 249

ユーザアカウントと RBACについて
ユーザアカウントを作成して管理し、Cisco NX-OSで行える操作を制限するロールを割り当て
ることができます。RBACは、ユーザが実行する必要のある管理操作の許可を制限するロール
の割り当てのルールを定義することを可能にします。

ユーザアカウント

最大256のユーザアカウントを作成できます。デフォルトでは、明示的に期限を指定しないか
ぎり、ユーザアカウントは無期限に有効です。expireオプションを使用すると、ユーザアカウ
ントをディセーブルにする日付を設定できます。

次の語は予約済みであり、ユーザ設定に使用できません。bin、daemon、adm、lp、sync、
shutdown、halt、mail、news、uucp、operator、games、gopher、ftp、nobody、nscd、mailnull、
root、rpc、rpcuser、xfs、gdm、mtsuser、ftpuser、man、および sys。
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ユーザのパスワードは、設定ファイルでは表示されません。Note

ユーザ名は、先頭が英数字で始まる必要があり、その他に使用できる特殊文字は ( + = . _ \ -)。
#記号と !記号はサポートされていません。ユーザ名に許可されていない文字が含まれている
場合、指定したユーザはログインできません。

Caution

強力なパスワードの特性

強力なパスワードは、次の特性を持ちます。

Cisco Nexusデバイスのパスワードには、ドル記号（$）やパーセント記号（％）などの特殊文
字を使用できます。

Note

•長さが 8文字以上である

•複数の連続する文字（「abcd」など）を含んでいない

•複数の同じ文字の繰返し（「aaabbb」など）を含んでいない

•辞書に載っている単語を含んでいない

•正しい名前を含んでいない

•大文字および小文字の両方が含まれている

•数字が含まれている

強力なパスワードの例を次に示します。

• If2CoM18

• 2004AsdfLkj30

• Cb1955S21

クリアテキストのパスワードでは、パスワードの先頭に引用符（"または '）、縦棒（|）、大
なり記号（>）などの特殊文字を含めることはできません。パスワードの強度確認をイネーブ
ルにすると、パスワードが単純である場合（短く、簡単に解読されるパスワードなど）に、

Cisco NX-OSソフトウェアによってパスワード設定が拒否されます。サンプル設定のように、
強力なパスワードを設定してください。パスワードでは大文字と小文字が区別されます。

Note
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出力可能なすべてのASCII文字は、引用符で囲めば、パスワード文字列でサポートされます。Note

Related Topics

パスワードの強度確認のイネーブル化（234ページ）

ユーザロール

ユーザロールには、そのロールを割り当てられたユーザが実行できる操作を定義するルールが

含まれています。各ユーザロールに複数のルールを含めることができ、各ユーザが複数のロー

ルを持つことができます。たとえば、ロール 1では設定操作の実行だけが許可されており、
ロール 2ではデバッグ操作の実行だけが許可されている場合、ロール 1とロール 2の両方に属
するユーザは、設定操作とデバッグ操作を実行できます。また、特定の仮想ルーティング/転
送（VRF）インスタンス、VLAN、およびインターフェイスへのアクセスも制限できます。

Cisco NX-OSソフトウェアには、次のユーザロールが用意されています。

• network-admin：Cisco NX-OSデバイス全体への完全な読み取り/書き込みアクセス権

• network-operatorまたは vdc-operator：Cisco NX-OSデバイス全体への完全な読み取りアク
セス権

• Cisco Nexus 9000シリーズスイッチは複数のVDCを
サポートしていません。ただし、vdc-operatorロー
ルは使用可能で、network-operatorロールと同じ権
限と制限があります。

• Cisco Nexus 9000シリーズスイッチは、VDC管理
者がネットワーク管理者と同じ権限と制限を持つ

ような、単一の VDCをサポートします。

Note

ユーザロールは変更できません。Note

一部の showコマンドは、network-operatorユーザには表示されないようにすることができま
す。加えて、一部の show以外のコマンド（telnetなど）を、このユーザロールで使用できる
ようにすることができます。

Note

デフォルトでは、管理者のロールがないユーザアカウントではshow、exit、end、および
configure terminalコマンドにしかアクセスできません。ルールを追加して、ユーザが機能を設
定できるようにすることが可能です。
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複数のロールに属するユーザは、そのロールで許可されるすべてのコマンドの組み合わせを実

行できます。コマンドへのアクセス権は、コマンドへのアクセス拒否よりも優先されます。た

とえば、ユーザが、コンフィギュレーションコマンドへのアクセスが拒否されたロール Aを
持っていたとします。しかし、同じユーザがロール Bも持ち、このロールではコンフィギュ
レーションコマンドにアクセスできるとします。この場合、このユーザはコンフィギュレー

ションコマンドにアクセスできます。

Note

ユーザロールのルール

ルールは、ロールの基本要素です。ルールは、そのロールがユーザにどの操作の実行を許可す

るかを定義します。ルールは次のパラメータで適用できます。

コマンド

正規表現で定義されたコマンドまたはコマンドグループ

機能

正規表現で定義されたコマンドまたはコマンドグループ

機能グループ

機能のデフォルトグループまたはユーザ定義グループ
OID

SNMPオブジェクト ID（OID）。

command、feature、および feature groupの各パラメータにより、階層的な関係が作成されます。
最も基本的な制御パラメータはコマンドです。次の制御パラメータは機能です。これは、その

機能にアソシエートされているすべてのコマンドを表します。最後の制御パラメータが、機能

グループです。機能グループは、関連する機能を組み合わせたものです。機能グループにより

ルールを簡単に管理できます。Cisco NX-OSソフトウェアは、使用可能な事前定義済み機能グ
ループもサポートしています。

SNMP OIDはRBACでサポートされています。SNMP OIDに読み取り専用ルールまたは読み取
り/書き込みルールを設定できます。

ロールごとに最大 256のルールを設定できます。ルールが適用される順序は、ユーザ指定の
ルール番号で決まります。ルールは降順で適用されます。たとえば、1つのロールが3つのルー
ルを持っている場合、ルール 3がルール 2よりも前に適用され、ルール 2はルール 1よりも前
に適用されます。

ユーザアカウントおよび RBACの注意事項と制約事項
ユーザアカウントおよび RBACには、次の設定ガイドラインと制限事項があります。

• 1つのユーザロールには最大 256のルールを追加できます。

•デフォルトの機能グループであるL3に加えて、最大 64のユーザ定義機能グループを追加
できます。
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•最大 256人のユーザを設定できます。

•ユーザアカウントには最大 64個のユーザロールを割り当てることができます。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

•デフォルトの adminと SNMPユーザアカウントは削除できません。

•デフォルトのユーザロールを、デフォルトの adminユーザアカウントから削除すること
はできません。

• network-operatorロールでは、sshow running-configおよび show startup-configコマンドを
実行できません。

• Cisco Nexus 9000シリーズスイッチは、VDC管理者がネットワーク管理者と同じ権限と制
限を持つ単一の VDCをサポートします。

• AAAポリシーに従って、ロールがユーザに最後のロールとして関連付けられている場合、
そのロールは、そのユーザから関連付けが解除されるまで削除できません。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

ユーザアカウントおよび RBACのデフォルト設定
次の表に、ユーザアカウントおよび RBACパラメータのデフォルト設定を示します。

Table 13:デフォルトのユーザアカウントおよび RBACパラメータ

デフォルトパラメータ

未定義ユーザアカウントパスワード

なしユーザアカウントの有効期限

作成ユーザが network-adminロールを持つ場合は
network-operator

ユーザアカウントロール

network-operatorデフォルトユーザロール

すべてのインターフェイスにアクセス可能インターフェイスポリシー

すべての VLANにアクセス可能VLANポリシー
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デフォルトパラメータ

すべての VRFにアクセス可能VRFポリシー

L3機能グループ

パスワードの強度確認のイネーブル化
ユーザアカウントに対して弱いパスワードを設定しないように、パスワードの強度確認機能を

イネーブルにすることができます。

パスワード強度確認をイネーブルにしても、Cisco NX-OSソフトウェアでは、既存パスワード
の強度確認は行われません。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

パスワードの強度確認をイネーブルにし

ます。デフォルトではイネーブルになっ

ています。

password strength-check

Example:
switch(config)# password strength-check

ステップ 2

パスワードの強度確認をディセーブルに

するには、このコマンドの no形式を使
用します。

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

パスワードの強度確認の設定を表示しま

す。

(Optional) show password strength-check

Example:

ステップ 4

switch# show password strength-check

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config
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Related Topics

強力なパスワードの特性（230ページ）

ユーザアカウントの設定
1つの Cisco NX-OSデバイスに最大 256個のユーザアカウントを作成できます。ユーザアカ
ウントは、次の属性を持ちます。

•ユーザー名（Username）

•パスワード（Password）

•失効日

•ユーザロール

パスワードはクリアテキストか暗号化された形式で入力できます。Cisco NX-OSパスワード
は、実行コンフィギュレーションに保存する前にクリアテキストのパスワードを暗号化しま

す。暗号化された形式のパスワードは、これ以上の暗号化を行わずに実行コンフィギュレー

ションに保存されます。

SHA256は、パスワードの暗号化に使用されるハッシュアルゴリズムです。暗号化の一環とし
て、64ビット SALTの 5000回の反復がパスワードに追加されます。

ユーザアカウントは、最大 64個のユーザロールを持つことができます。コマンドラインイン
ターフェイス（CLI）の状況依存ヘルプユーティリティを使用して、利用できるコマンドを確
認できます。

ユーザアカウントの属性に加えられた変更は、そのユーザがログインして新しいセッションを

作成するまで有効になりません。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

使用可能なユーザロールを表示します。

必要に応じて、他のユーザロールを設

定できます。

(Optional) show role

Example:
switch(config)# show role

ステップ 2
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PurposeCommand or Action

ユーザアカウントを設定します。user-id
引数は、最大 28文字の英数字で、大文

username user-id [password [0 | 5]
password] [expire date] [role role-name]

Example:

ステップ 3

字と小文字が区別されます。指定できる

文字は、A～ Zの英大文字、a～ zの英switch(config)# username NewUser
password 4Ty18Rnt 小文字、0～9の数字、ハイフン（-）、

ピリオド（.）、アンダースコア（_）、
プラス符号（+）、および等号（=）で
す。アットマーク（@）はリモートユー
ザ名では使用できますが、ローカルユー

ザ名では使用できません。

ユーザ名の先頭は英数字で始まる必要が

あります。

デフォルトパスワードは定義されてい

ません。オプションの0は、パスワード
がクリアテキストであり、5はパスワー
ドが暗号化されていることを意味しま

す。デフォルトは0（クリアテキスト）
です。

パスワードを指定しなかった

場合、ユーザは Cisco NX-OS
デバイスにログインできませ

ん。

Note

暗号化パスワードオプション

を使用してユーザアカウント

を作成する場合、対応する

SNMPユーザは作成されませ
ん。

Note

expire dateオプションのフォーマットは
YYYY-MM-DDです。デフォルトでは、
失効日はありません。

ユーザアカウントは、最大 64個のユー
ザロールを持つことができます。

既存のユーザアカウント認証に使用す

る SSH X.509証明書の識別名と DSAア
username user-id ssh-cert-dn dn-name {dsa
| rsa}

Example:

ステップ 4

ルゴリズムを指定します。識別名は最大

512文字で、例に示す形式に従う必要がswitch(config)# username NewUser
ssh-cert-dn "/CN = NewUser, OU = Cisco
Demo, O = Cisco, C = US" rsa

あります。電子メールアドレスと状態が

それぞれ emailAddressと STに設定され
ていることを確認します。Example:
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PurposeCommand or Action
switch(config)# username jsmith
ssh-cert-dn "/O = ABCcompany, OU =
ABC1,
emailAddress = jsmith@ABCcompany.com,
L = Metropolis, ST = New York, C =
US, CN = jsmith" rsa

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 5

switch(config)# exit
switch#

ロール設定を表示します。(Optional) show user-account

Example:

ステップ 6

switch# show user-account

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

ロールの設定（237ページ）
ユーザロールおよびルールの作成（237ページ）

ロールの設定
ここでは、ユーザロールの設定方法について説明します。

ユーザロールおよびルールの作成

最大 64個のユーザロールを設定できます。各ユーザロールが、最大 256個のルールを持つこ
とができます。ユーザロールを複数のユーザアカウントに割り当てることができます。

指定したルール番号は、ルールが適用される順番を決定します。ルールは降順で適用されま

す。たとえば、1つのロールが 3つのルールを持っている場合、ルール 3がルール 2よりも前
に適用され、ルール 2はルール 1よりも前に適用されます。

ユーザロールに設定された読み取り/書き込みルールに関係なく、一部のコマンドは、あらか
じめ定義された network-adminロールでのみ実行できます。

Note
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Before you begin

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイス
でユーザロール設定の配布を有効ルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザロールを指定し、ロールコン

フィギュレーションモードを開始しま

role name role-name

Example:

ステップ 2

す。role-name引数は、最大 16文字のswitch(config)# role name UserA
switch(config-role)# 長さの英数字のストリングで、大文字

小文字が区別されます。

コマンドルールを設定します。rule number {deny | permit} command
command-string

ステップ 3

command-stringには、スペースおよび
正規表現を含めることができます。たExample:

switch(config-role)# rule 1 deny
command clear users

とえば、interface ethernetにはすべての
イーサネットインターフェイスが含ま

れます。

必要な規則の数だけこのコマンドを繰

り返します。

すべての操作の読み取り専用ルールま

たは読み取り/書き込みルールを設定し
ます。

rule number {deny | permit} {read |
read-write}

Example:
switch(config-role)# rule 2 deny
read-write

ステップ 4

機能に対して、読み取り専用規則か読

み取りと書き込みの規則かを設定しま

す。

rule number {deny | permit} {read |
read-write} feature feature-name

Example:

ステップ 5

switch(config-role)# rule 3 permit
read feature router-bgp

show role featureコマンドを使用すれ
ば、機能のリストが表示されます。

必要な規則の数だけこのコマンドを繰

り返します。

機能グループに対して、読み取り専用

規則か読み取りと書き込みの規則かを

設定します。

rule number {deny | permit} {read |
read-write} feature-group group-name

Example:

ステップ 6
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PurposeCommand or Action
switch(config-role)# rule 4 deny
read-write feature-group L3

show role feature-groupコマンドを使用
すれば、機能グループのリストが表示

されます。

必要な規則の数だけこのコマンドを繰

り返します。

SNMPオブジェクト ID（OID）の読み
取り専用または読み書きルールを設定

rule number {deny | permit} {read |
read-write} oid snmp_oid_name

Example:

ステップ 7

します。OIDには最大32の要素を入力
することができます。このコマンドswitch(config-role)# rule 5 deny

read-write oid 1.3.6.1.2.1.1.9 は、SNMPベースのパフォーマンスモ
ニタリングツールがデバイスをポーリ

ングするために使用できますが、IP
ルーティングテーブル、MACアドレ
ステーブル、特定のMIBなどのシス
テムの集中的な拠点へのアクセスは制

限されます。

一番深層の OIDはスカラレ
ベルまたはテーブルルート

レベルにすることができま

す。

Note

必要な規則の数だけこのコマンドを繰

り返します。

ロールの説明を設定します。説明には

スペースも含めることができます。

(Optional) description text

Example:

ステップ 8

switch(config-role)# description This
role does not allow users to use
clear commands

ロールコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 9

switch(config-role)# exit
switch(config)#

ユーザロールの設定を表示します。(Optional) show role

Example:

ステップ 10

switch(config)# show role

配布するために保留状態になっている

ユーザロール設定を表示します。

(Optional) show role {pending |
pending-diff}

Example:

ステップ 11

switch(config)# show role pending
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PurposeCommand or Action

一時データベース内にあるユーザロー

ルの設定変更を実行コンフィギュレー

ションに適用します。

(Optional) role commit

Example:
switch(config)# role commit

ステップ 12

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 13

switch(config)# copy running-config
startup-config

機能グループの作成

カスタム機能グループを作成して、Cisco NX-OSソフトウェアが提供するデフォルトの機能リ
ストに追加できます。これらの機能グループは1つまたは複数の機能を含んでいます。最大64
個の機能グループを作成できます。

デフォルト機能グループ L3を変更することはできません。Note

Before you begin

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイス
でユーザロール設定の配布を有効ルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザロール機能グループを指定して、

ロール機能グループコンフィギュレー

ションモードを開始します。

role feature-group name group-name

Example:
switch(config)# role feature-group name
GroupA
switch(config-role-featuregrp)#

ステップ 2

group-name引数は、最大 32文字の長さ
の英数字のストリングで、大文字小文字

が区別されます。

機能グループの機能を指定します。feature feature-name

Example:

ステップ 3

必要な機能の数だけこのコマンドを繰り

返します。switch(config-role-featuregrp)# feature
radius
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PurposeCommand or Action

機能の一覧を表示する場合

は、show role componentコマ
ンドを使用します。

Note

ロール機能グループコンフィギュレー

ションモードを終了します。

exit

Example:

ステップ 4

switch(config-role-featuregrp)# exit
switch(config)#

ロール機能グループ設定を表示します。(Optional) show role feature-group

Example:

ステップ 5

switch(config)# show role feature-group

配布するために保留状態になっている

ユーザロール設定を表示します。

(Optional) show role {pending |
pending-diff}

Example:

ステップ 6

switch(config)# show role pending

一時データベース内にあるユーザロー

ルの設定変更を実行コンフィギュレー

ションに適用します。

(Optional) role commit

Example:
switch(config)# role commit

ステップ 7

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch(config)# copy running-config
startup-config

ユーザロールインターフェイスポリシーの変更

ユーザロールインターフェイスポリシーを変更することで、ユーザがアクセスできるインター

フェイスを制限できます。デフォルトでは、ユーザロールによってすべてのインターフェイス

へのアクセスが許可されます。

Before you begin

1つまたは複数のユーザロールを作成します。

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイス
でユーザロール設定の配布をイネーブルにします。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザロールを指定し、ロールコン

フィギュレーションモードを開始しま

す。

role name role-name

Example:
switch(config)# role name UserA
switch(config-role)#

ステップ 2

ロールインターフェイスポリシーコン

フィギュレーションモードを開始しま

す。

interface policy deny

Example:
switch(config-role)# interface policy
deny
switch(config-role-interface)#

ステップ 3

ロールがアクセスできるインターフェイ

スのリストを指定します。

permit interface interface-list

Example:

ステップ 4

必要なインターフェイスの数だけこのコ

マンドを繰り返します。

switch(config-role-interface)# permit
interface ethernet 2/1-4

ロールインターフェイスポリシーコン

フィギュレーションモードを終了しま

す。

exit

Example:
switch(config-role-interface)# exit
switch(config-role)#

ステップ 5

ロール設定を表示します。(Optional) show role

Example:

ステップ 6

switch(config-role)# show role

配布するために保留状態になっている

ユーザロール設定を表示します。

(Optional) show role {pending |
pending-diff}

Example:

ステップ 7

switch(config-role)# show role pending

一時データベース内にあるユーザロー

ルの設定変更を実行コンフィギュレー

ションに適用します。

(Optional) role commit

Example:
switch(config-role)# role commit

ステップ 8

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch(config-role)# copy
running-config startup-config
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Related Topics

ユーザロールおよびルールの作成（237ページ）

ユーザロール VLANポリシーの変更
ユーザロール VLANポリシーを変更することで、ユーザがアクセスできる VLANを制限でき
ます。デフォルトでは、ユーザロールによってすべてのVLANへのアクセスが許可されます。

Before you begin

1つまたは複数のユーザロールを作成します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザロールを指定し、ロールコン

フィギュレーションモードを開始しま

す。

role name role-name

Example:
switch(config)# role name UserA
switch(config-role)#

ステップ 2

ロール VLANポリシーコンフィギュ
レーションモードを開始します。

vlan policy deny

Example:

ステップ 3

switch(config-role)# vlan policy deny
switch(config-role-vlan)#

ロールがアクセスできる VLANの範囲
を指定します。

permit vlan vlan-list

Example:

ステップ 4

必要な VLANの数だけこのコマンドを
繰り返します。

switch(config-role-vlan)# permit vlan
1-4

ロール VLANポリシーコンフィギュ
レーションモードを終了します。

exit

Example:

ステップ 5

switch(config-role-vlan)# exit
switch(config-role)#

ロール設定を表示します。(Optional) show role

Example:

ステップ 6

switch(config)# show role

配布するために保留状態になっている

ユーザロール設定を表示します。

(Optional) show role {pending |
pending-diff}

Example:

ステップ 7
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PurposeCommand or Action
switch(config-role)# show role pending

一時データベース内にあるユーザロー

ルの設定変更を実行コンフィギュレー

ションに適用します。

(Optional) role commit

Example:
switch(config-role)# role commit

ステップ 8

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch(config-role)# copy
running-config startup-config

Related Topics

ユーザロールおよびルールの作成（237ページ）

ユーザロールの VRFポリシーの変更
ユーザロールのVRFポリシーを変更して、ユーザがアクセスできるVRFを制限できます。デ
フォルトでは、ユーザロールによってすべての VRFへのアクセスが許可されます。

Before you begin

1つまたは複数のユーザロールを作成します。

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイス
でユーザロール設定の配布をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザロールを指定し、ロールコン

フィギュレーションモードを開始しま

す。

role name role-name

Example:
switch(config)# role name UserA
switch(config-role)#

ステップ 2

ロールVRFポリシーコンフィギュレー
ションモードを開始します。

vrf policy deny

Example:

ステップ 3

switch(config-role)# vrf policy deny
switch(config-role-vrf)#
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PurposeCommand or Action

ロールがアクセスできる VRFを指定し
ます。

permit vrf vrf-name

Example:

ステップ 4

必要な VRFの数だけこのコマンドを繰
り返します。

switch(config-role-vrf)# permit vrf
vrf1

ロールVRFポリシーコンフィギュレー
ションモードを終了します。

exit

Example:

ステップ 5

switch(config-role-vrf)# exit
switch(config-role)#

ロール設定を表示します。(Optional) show role

Example:

ステップ 6

switch(config-role)# show role

配布するために保留状態になっている

ユーザロール設定を表示します。

(Optional) show role {pending |
pending-diff}

Example:

ステップ 7

switch(config-role)# show role pending

一時データベース内にあるユーザロー

ルの設定変更を実行コンフィギュレー

ションに適用します。

(Optional) role commit

Example:
switch(config-role)# role commit

ステップ 8

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch(config-role)# copy
running-config startup-config

Related Topics

ユーザロールおよびルールの作成（237ページ）

No Service Password-Recoveryについて
No Service Password-Recovery機能により、コンソールへのアクセスを持つ誰もがルータおよび
ルータのネットワークにアクセスする機能を与えられることになります。No Service
Password-Recovery機能を使用すると、『Cisco Nexus 9000 Series NX-OS Troubleshooting Guide』
に記載されている標準的な手順でパスワードを回復できなくなります。
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No Service Password-Recoveryのイネーブル化
No Service Password-Recovery機能が有効になっている場合、ネットワーク権限を持つ管理者以
外は管理者パスワードを変更できません。

始める前に

no service password-recoveryコマンドを開始する場合、シスコでは、デバイスから離れた場所に
システムコンフィギュレーションファイルのコピーを保存することを推奨しています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

パスワード回復メカニズムを無効にしま

す。

no service password-recovery

例：

ステップ 2

switch(config)# no service
password-recovery
WARNING: Executing this command will
disable the password recovery
mechanism. Do not execute this command
without another plan for password
recovery. Are you sure you want to
continue? (y/n) : [y] y
switch(config)# copy run start
[########################################]
100%
Copy complete, now saving to disk
(please wait)...
Copy complete.

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch# copy running-config
startup-config

Reloadステップ 4

例：

switch(config)# Reload
This command will reboot the system.
(y/n)? [n] y
2018 Jun 26 16:23:19 BAR %$ VDC-1 %$
%PLATFORM-2-PFM_SYSTEM_RESET: Manual
system restart from Command Line
Interface
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目的コマンドまたはアクション

CISCO SWITCH Ver 8.34

CISCO SWITCH Ver 8.34
Manual system restart from Command Line
Interface
writing reset reason 9,
..
..

switch(boot)# config t
Enter configuration commands, one per
line. End with CNTL/Z.
switch(boot)(config)# admin-password
Abcd!123$
ERROR: service password-recovery
disabled. Cannot change password!
switch(boot)(config)#

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5

switch(config)# exit
switch#

ロール設定を表示します。（任意） show user-account

例：

ステップ 6

switch# show user-account

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch# copy running-config
startup-config

ユーザアカウントおよび RBAC設定の確認
ユーザアカウントおよび RBAC設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

network-adminロールが使用で
きるが、コマンドの構文を表

示します。

show cli syntax roles network-admin

network-operatorロールで。show cli syntax roles network-operator

ユーザロールの設定を表示し

ます。

show role
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目的コマンド

機能リストを表示します。show role feature

機能グループの設定を表示し

ます。

show role feature-group

スタートアップコンフィギュ

レーションのユーザアカウン

ト設定を表示します。

show startup-config security

実行コンフィギュレーション

のユーザアカウント設定を表

示します。allキーワードを指
定すると、ユーザアカウント

のデフォルト値が表示されま

す。

show running-config security [all]

ユーザアカウント情報を表示

します。

show user-account

ユーザアカウントおよび RBACの設定例
次に、ユーザロールを設定する例を示します。

role name User-role-A
rule 2 permit read-write feature bgp
rule 1 deny command clear *

次に、BGPを有効にして表示し、EIGRPを表示するようにインターフェイスを設定できるユー
ザロールを作成する例を示します。

role name iftest
rule 1 permit command config t; interface *; bgp *
rule 2 permit read-write feature bgp
rule 3 permit read feature eigrp

上の例で、ルール 1はインターフェイス上で BGPを設定することを可能にし、ルール 2は
config bgpコマンドを設定して実行レベルの showコマンドと debugコマンドを BGPに対して
有効にすることを有効にし、ルール 3は実行レベルの showコマンドと debug eigrpコマンドを
有効にすることを可能にしています。

次に、特定のインターフェイスだけを設定できるユーザロールを設定する例を示します。

role name Int_Eth2-3_only
rule 1 permit command configure terminal; interface *
interface policy deny
permit interface Ethernet2/3
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次に、ユーザロール機能グループを設定する例を示します。

role feature-group name Security-features
feature radius
feature tacacs
feature aaa
feature acl
feature access-list

次に、ユーザアカウントを設定する例を示します。

username user1 password A1s2D4f5 role User-role-A

次に、アクセスを OIDサブツリーの一部に制限するための OIDルールを追加する例を示しま
す。

role name User1
rule 1 permit read feature snmp
rule 2 deny read oid 1.3.6.1.2.1.1.9

show role name User1

Role: User1
Description: new role
Vlan policy: permit (default)
Interface policy: permit (default)
Vrf policy: permit (default)
-------------------------------------------------------------------
Rule Perm Type Scope Entity
-------------------------------------------------------------------
2 deny read oid 1.3.6.1.2.1.1.9
1 permit read feature snmp

次に、指定された OIDサブツリーへの書き込み権限を許可する例を示します。
role name User1
rule 3 permit read-write oid 1.3.6.1.2.1.1.5
show role name User1

Role: User1
Description: new role
Vlan policy: permit (default)
Interface policy: permit (default)
Vrf policy: permit (default)
-------------------------------------------------------------------
Rule Perm Type Scope Entity
-------------------------------------------------------------------
3 permit read-write oid 1.3.6.1.2.1.1.5
2 deny read oid 1.3.6.1.2.1.1.9
1 permit read feature snmp

ユーザアカウントおよび RBACに関する追加情報
ここでは、ユーザアカウントおよび RBACの実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration

Guide』

VRFコンフィギュレーション

標準

タイト

ル

標準

—この機能によってサポートされる新しい標準または変更された標準はありません。

またこの機能による既存標準のサポートに変更はありません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするに
は、次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

ユーザアカウントおよびRBAC
に関連するMIB
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第 11 章

802.1Xの設定

この章では、Cisco NX-OSデバイス上で IEEE 802.1Xポートベースの認証を設定する手順につ
いて説明します。

この章は、次の項で構成されています。

• 802.1Xについて, on page 251
• DACLについて（258ページ）
• 802.1Xの前提条件, on page 259
• 802.1Xの注意事項と制約事項（259ページ）
• 802.1X向け事前ユーザ DACLサポートの注意事項と制約事項（262ページ）
• MACSecの注意事項と制約事項（263ページ）
• 802.1Xのデフォルト設定, on page 263
• 802.1Xの設定, on page 264
• 802.1X設定の確認, on page 288
• VXLAN EVPNの 802.1Xサポート（288ページ）
•クリティカル認証の確認（293ページ）
• 802.1Xのモニタリング, on page 294
• 802.1Xの設定例, on page 294
•ユーザ 1人あたりの DACLの設定例（295ページ）
• 802.1Xに関する追加情報, on page 295

802.1Xについて
802.1Xでは、クライアントサーバベースのアクセスコントロールと認証プロトコルを定義
し、許可されていないクライアントが公にアクセス可能なポートを経由して LANに接続する
のを規制します。認証サーバは、Cisco NX-OSデバイスのポートに接続されるクライアントを
個々に認証します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、そのクライアントが接
続しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィック
しか許可されません。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
251



デバイスのロール

802.1Xポートベースの認証では、ネットワーク上のデバイスにそれぞれ特定のロールがあり
ます。

Figure 5: 802.1Xデバイスのロール

特定のロールは次のとおりです。

サプリカント

LANおよび Cisco NX-OSデバイスサービスへのアクセスを要求し、Cisco NX-OSデバイ
スからの要求に応答するクライアントデバイスです。ワークステーションでは、Microsoft
Windows XPが動作するデバイスで提供されるような、802.1X準拠のクライアントソフト
ウェアが稼働している必要があります。

認証サーバ

サプリカントの実際の認証を行います。認証サーバはサプリカントの識別情報を確認し、

LANおよび Cisco NX-OSデバイスのサービスへのアクセスをサプリカントに許可すべき
かどうかを Cisco NX-OSデバイスに通知します。Cisco NX-OSデバイスはプロキシとして
動作するので、認証サービスはサプリカントに対しては透過的に行われます。認証サーバ

として、拡張認証プロトコル（EAP）拡張機能を備えた Remote Authentication Dial-In User
Service（RADIUS）セキュリティデバイスだけがサポートされています。この認証サーバ
は、Cisco Secure Access Control Serverバージョン 3.0で使用可能です。RADIUSはサプリ
カントサーバモデルを使用し、RADIUSサーバと 1つまたは複数の RADIUSクライアン
トとの間でセキュア認証情報を交換します。

オーセンティケータ

サプリカントの認証ステータスに基づいて、ネットワークへの物理アクセスを制御しま

す。オーセンティケータは、サプリカントと認証サーバとの仲介デバイス（プロキシ）と

して動作し、サプリカントから識別情報を要求し、得られた識別情報を認証サーバに確認

し、サプリカントに応答をリレーします。オーセンティケータには、EAPフレームのカプ
セル化/カプセル化解除、および認証サーバとの対話を処理する、RADIUSクライアントが
含まれています。

オーセンティケータが EAPOLフレームを受信して認証サーバにリレーする際は、イーサネッ
トヘッダーを取り除き、残りの EAPフレームを RADIUS形式にカプセル化します。このカプ
セル化のプロセスでは EAPフレームの変更または確認が行われないため、認証サーバはネイ
ティブフレームフォーマットの EAPをサポートする必要があります。オーセンティケータは
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認証サーバからフレームを受信すると、サーバのフレームヘッダーを削除し、残りの EAPフ
レームをイーサネット用にカプセル化してサプリカントに送信します。

Cisco NX-OSデバイスがなれるのは、802.1Xオーセンティケータだけです。Note

認証の開始およびメッセージ交換

オーセンティケータ（Cisco NX-OSデバイス）とサプリカント（クライアント）のどちらも認
証を開始できます。ポート上で認証をイネーブルにした場合、オーセンティケータはポートの

リンクステートがダウンからアップに移行した時点で、認証を開始する必要があります。続い

て、オーセンティケータは EAP-Request/Identityフレームをサプリカントに送信して識別情報
を要求します（通常、オーセンティケータは1つまたは複数の識別情報の要求のあとに、最初
の Identity/Requestフレームを送信します）。サプリカントはフレームを受信すると、
EAP-Response/Identityフレームで応答します。

サプリカントがブートアップ時にオーセンティケータから EAP-Request/Identityフレームを受
信しなかった場合、サプリカントは EAPOL開始フレームを送信することにより認証を開始す
ることができます。この開始フレームにより、オーセンティケータはサプリカントの識別情報

を要求します。

ネットワークアクセスデバイスで 802.1Xがイネーブルになっていない場合、またはサポート
されていない場合、Cisco NX-OSデバイスはサプリカントからの EAPOLフレームをすべてド
ロップします。サプリカントが、認証の開始を 3回試みても EAP-Request/Identityフレームを
受信しなかった場合、サプリカントはポートが許可ステートにあるものとしてデータを送信し

ます。ポートが許可ステートになっている場合は、サプリカントの認証が成功したことを意味

します。

Note

サプリカントが自己の識別情報を提示すると、オーセンティケータは仲介装置としてのロール

を開始し、認証が成功または失敗するまで、サプリカントと認証サーバの間で EAPフレーム
を送受信します。認証が成功すると、オーセンティケータのポートは許可ステートになりま

す。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。

Figure 6:メッセージ交換

次の図に、サプリカントが RADIUSサーバにワンタイムパスワード（OTP）認証方式を使用
して開始するメッセージ交換を示します。OTP認証デバイスは、シークレットパスフレーズ
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を使用して、一連のワンタイム（使い捨て）パスワードを生成します。

ユーザのシークレットパスフレーズは、認証時やパスフレーズの変更時などにネットワークを

通過することはありません。

インターフェイスのオーセンティケータ PAEステータス
インターフェイスで 802.1Xをイネーブルにすると、Cisco NX-OSソフトウェアにより、オー
センティケータ Port Access Entity（PAE）インスタンスが作成されます。オーセンティケータ
PAEは、インターフェイスでの認証をサポートするプロトコルエンティティです。インター
フェイスで 802.1Xをディセーブルにしても、オーセンティケータ PAEインスタンスは自動的
にクリアされません。必要に応じ、オーセンティケータ PAEをインターフェイスから明示的
に削除し、再度適用することができます。

許可ステートおよび無許可ステートのポート

サプリカントのネットワークへのアクセスが許可されるかどうかは、オーセンティケータの

ポートステートで決まります。ポートは、無許可ステートで開始します。このステートにある

ポートは、802.1Xプロトコルパケットを除いたすべての入トラフィックおよび出トラフィッ
クを禁止します。サプリカントの認証に成功すると、ポートは許可ステートに移行し、サプリ

カントのすべてのトラフィック送受信を通常どおりに許可します。

802.1X認証をサポートしていないクライアントが無許可ステートの 802.1Xポートに接続した
場合、オーセンティケータはクライアントの識別情報を要求します。この状況では、クライア

ントは要求に応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワー

クアクセスを許可されません。
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反対に、802.1x対応のクライアントが、802.1xプロトコルの稼働していないポートに接続する
と、クライアントは EAPOL開始フレームを送信して認証プロセスを開始します。応答がなけ
れば、クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアント

はポートが許可ステートであるものとしてフレーム送信を開始します。

ポートには次の許可ステートがあります。

Force authorized
802.1Xポートベースの認証をディセーブルにし、認証情報の交換を必要としないで許可ス
テートに移行します。ポートはクライアントとの802.1xベース認証を行わずに、通常のト
ラフィックを送受信します。この許可ステートはデフォルトです。

Force unauthorized
ポートが無許可ステートのままになり、クライアントからの認証の試みをすべて無視しま

す。オーセンティケータは、インターフェイスを経由してクライアントに認証サービスを

提供することができません。
Auto

802.1Xポートベースの認証をイネーブルにします。ポートは無許可ステートで開始し、
ポート経由で送受信できるのはEAPOLフレームだけです。ポートのリンクステートがダ
ウンからアップに移行したとき、またはサプリカントから EAPOL開始フレームを受信し
たときに、認証プロセスが開始します。オーセンティケータは、クライアントの識別情報

を要求し、クライアントと認証サーバとの間で認証メッセージのリレーを開始します。

オーセンティケータはサプリカントのMACアドレスを使用して、ネットワークアクセス
を試みる各サプリカントを一意に識別します。

サプリカントの認証に成功すると（認証サーバから Acceptフレームを受信すると）、ポート
が許可ステートに変わり、認証されたサプリカントからの全フレームがポート経由での送受信

を許可されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行す

ることはできます。認証サーバに到達できない場合、オーセンティケータは要求を再送信でき

ます。所定の回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、サプ

リカントのネットワークアクセスは認可されません。

サプリカントはログオフするとき、EAPOLログオフメッセージを送信します。このメッセー
ジによって、オーセンティケータのポートは無許可ステートに移行します。

ポートのリンクステートがアップからダウンに移行した場合、またはEAPOLログオフフレー
ムを受信した場合、ポートは無許可ステートに戻ります。

MAC認証バイパス
MAC認証バイパス機能を使用して、サプリカントのMACアドレスに基づいてサプリカント
を認証するように、Cisco NX-OSデバイスを設定できます。たとえば、プリンタなどのデバイ
スに接続されている 802.1X機能を設定したインターフェイスで、この機能をイネーブルにす
ることができます。

サプリカントからのEAPOL応答を待機している間に802.1X認証がタイムアウトした場合は、
MAC認証バイパスを使用して Cisco NX-OSデバイスはクライアントの許可を試みます。

インターフェイスでMAC認証バイパス機能をイネーブルにすると、Cisco NX-OSデバイスは
MACアドレスをサプリカント IDとして使用します。認証サーバには、ネットワークアクセ
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スが許可されたサプリカントのMACアドレスのデータベースがあります。Cisco NX-OSデバ
イスは、インターフェイスでクライアントを検出した後、クライアントからのイーサネットパ

ケットを待ちます。Cisco NX-OSデバイスは、MACアドレスに基づいてユーザ名とパスワー
ドを含んだRADIUSアクセス/要求フレームを認証サーバに送信します。許可に成功した場合、
Cisco NX-OSデバイスはクライアントにネットワークへのアクセスを許可します。

リンクのライフタイム中に EAPOLパケットがインターフェイスで検出される場合、このイン
ターフェイスに接続されているデバイスが802.1X対応サプリカントであることをCisco NX-OS
デバイスが判別し、（MAC認証バイパスではなく）802.1X認証を使用してインターフェイス
を許可します。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリ
アされます。

Cisco NX-OSデバイスがすでにMAC認証バイパスを使用してインターフェイスを許可してい
て、802.1Xサプリカントを検出した場合、Cisco NX-OSデバイスはインターフェイスに接続さ
れているクライアントを無許可にしません。再認証を実行する際に、Cisco NX-OSデバイスは
802.1X認証を優先再認証プロセスとして使用します。

MAC認証バイパスで許可されたクライアントを再認証することができます。再認証プロセス
は、802.1Xで認証されたクライアントと同様です。再認証中に、ポートは前に割り当てられた
VLANに残ります。再認証に成功した場合、スイッチはポートを同じVLAN内に保持します。

再認証が Session-Timeout RADIUS属性（Attribute [27]）と Termination-Action RADIUS属性
（Attribute [29]）に基づいていて、Termination-Action RADIUS属性（Attribute [29]）アクション
が初期化の場合、（属性値は DEFAULT）、MAC認証バイパスセッションが終了して、再認
証中に接続が失われます。MAC認証バイパスがイネーブルで 802.1X認証がタイムアウトした
場合、スイッチはMAC認証バイパス機能を使用して再許可を開始します。これらの AVペア
の詳細については、RFC 3580「IEEE 802.1Xリモート認証ダイヤルインユーザサービス
（RADIUS）使用ガイドライン」を参照してください。

MAC認証バイパスは、次の機能と相互作用します。

• 802.1X認証：802.1X認証がポートでイネーブルの場合にだけ、MAC認証バイパスをイ
ネーブルにできます。

•ポートセキュリティ：同じレイヤ 2ポート上で 802.1X認証とポートセキュリティを設定
できます。

• Network Admission Control（NAC）レイヤ 2 IP検証：例外リスト内のホストを含む 802.1X
ポートがMAC認証バイパスで認証されたあとに、この機能が有効になります。

MAC-Based Authentication（MAB）に基づくダイナミック VLAN割り当
て

Cisco Nexus 9000シリーズスイッチはダイナミックVLAN割り当てをサポートします。802.1X
認証またはMABが完了した後。ポートを起動する前に、認証の結果としてピア/ホストを特定
のVLANに配置できるようにすることができます（許可の一部として）。RADIUSサーバは、
一般的に Access-Accept内にトンネル属性を含めることによって目的の VLANを示します。
VLANをポートにバインドするこの手順は、ダイナミック VLAN割り当てを構成します。
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RADIUSからの VLAN割り当て
dot1xまたはMABによって認証が完了すると、RADIUSサーバからの応答にダイナミック
VLAN情報を含むことができるようになり、これをポートに割り当てることができます。この
情報は、トンネル属性の形式の受け入れアクセスメッセージの RADIUSサーバからの応答に
存在します。VLAN割り当てのために、次のトンネル属性が送信されます。

• Tunnel-type=VLAN(13)

• Tunnel-Medium-Type=802

• Tunnel-Private-Group-ID=VLANID

アクセス VLANの設定のために、3つのパラメータをすべて受け取る必要があります。

シングルホストおよびマルチホストのサポート

802.1X機能では、1つのポートのトラフィックを 1台のエンドポイント装置に限定することも
（シングルホストモード）、1つのポートのトラフィックを複数のエンドポイント装置に許可
することも（マルチホストモード）できます。

シングルホストモードでは、802.1Xポートで1台のエンドポイント装置のみからのトラフィッ
クが許可されます。エンドポイント装置が認証されると、Cisco NX-OSデバイスはポートを許
可ステートにします。エンドポイント装置がログオフすると、Cisco NX-OSデバイスはポート
を無許可ステートに戻します。802.1Xのセキュリティ違反とは、認証に成功して許可された単
一のMACアドレスとは異なるMACアドレスをソースとするフレームが検出された場合をい
います。このような場合、このセキュリティアソシエーション（SA）違反（他のMACアド
レスからの EAPOLフレーム）が検出されたインターフェイスはディセーブルにされます。シ
ングルホストモードは、ホストツースイッチ型トポロジで 1台のホストが Cisco NX-OSデバ
イスのレイヤ 2ポート（イーサネットアクセスポート）またはレイヤ 3ポート（ルーテッド
ポート）に接続されている場合にだけ適用できます。

マルチホストモードに設定されている 802.1Xポートで、認証が必要になるのは最初のホスト
だけです。最初のホストの許可に成功すると、ポートは許可ステートに移行します。ポートが

許可ステートになると、後続のホストがネットワークアクセスの許可を受ける必要はありませ

ん。再認証に失敗したり、またはEAPOLログオフメッセージを受信して、ポートが無許可ス
テートになった場合には、接続しているすべてのクライアントはネットワークアクセスを拒否

されます。マルチホストモードでは、SA違反の発生時にインターフェイスをシャットダウン
する機能がディセーブルになります。マルチホストモードは、スイッチツースイッチ型トポ

ロジおよびホストツースイッチ型トポロジの両方に適用できます。

サポートされるトポロジ

802.1Xポートベースの認証は、ポイントツーポイントトポロジをサポートします。

この設定では、802.1X対応のオーセンティケータ（Cisco NX-OSデバイス）ポートにサプリカ
ント（クライアント）を1台だけ接続することができます。オーセンティケータは、ポートの
リンクステートがアップステートに移行したときにサプリカントを検出します。サプリカン
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トがログオフしたとき、または別のサプリカントに代わったときには、オーセンティケータは

ポートのリンクステートをダウンに変更し、ポートは無許可ステートに戻ります。

ユーザ単位の DACLについて
Cisco NX-OSリリース 10.2(1)以降、IEEE 802.1Xを使用した認証後のポリシー適用として、
Cisco ISEサーバからユーザ単位のダイナミックアクセスコントロールリスト（DACL）をダ
ウンロードできます。

ユーザ単位の DACLを設定して、異なるレベルのネットワークアクセスおよびサービスを
802.1X認証ユーザに提供できます。RADIUSサーバは、802.1Xポートに接続されるユーザを
認証する場合、ユーザ IDに基づいてACL属性を受け取り、これらをスイッチに送信します。
スイッチは、ユーザセッションの期間中、その属性を 802.1Xポートに適用します。スイッチ
は、セッションが終了するたびに、または認証が失敗した場合に、ユーザ単位のDACL設定を
削除します。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性
（VSA）は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ
単位 DACLに使用される VSAは、入力方向の inacl#<n>であり、その場合、nは 1から 32で
す。構文は次のとおりです。

ip:inacl#<n>=permit | deny [protocol] [source_subnet] [dest_subnet] [operator][port]

例1：ip:inacl#1=permit udp any any eq 5555

例2：ip:inacl#2=deny udp any any eq 6666

VSAは入力方向に限りサポートされます。

クリティカル認証

Cisco NX-OSリリース 10.1(1)から、ポートの 802.1Xクリティカル認証は、ISPドメイン内の
RADIUSサーバに到達できなかったときに認証に失敗した 802.1Xユーザに対応します。クリ
ティカル認証機能は、802.1X認証が RADIUSまたは ISEサーバを介してのみ実行される場合
にサポートされます。802.1Xユーザが RADIUS認証に失敗した場合でも、ネットワークへの
アクセスは許可されます。これを行うには、dot1x authentication event server dead action authorize
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用
します。

DACLについて
ダイナミック ACL（DACL）は、ユーザおよびグループがアクセスできる権限を含む単一の
ACLです。dot1q MABクライアントへのアクセスを制限します。DACLポリシーが Cisco ISE
サーバからプッシュされ、MACアドレスがブラックリストに登録されます。これにより、ブ
ラックリストに登録されたMACに ACLが適用され、MABへのアクセスが制限されます。単
一の DACLは、すべてのブラックリストMABクライアントをサポートします。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
258

802.1Xの設定

ユーザ単位の DACLについて



Cisco NX-OS Release 9.3(5)では、DACLは Cisco Nexusスイッチで事前設定されています。

DACLの注意事項と制約事項
DACLには、次の注意事項と制約事項があります。

• Cisco NX-OSリリース 9.3(5)では、DACLは Cisco Nexus 9336-FX2、Nexus 9236C、Nexus
93108TC-EX、および Nexus 93180YC-EXスイッチでサポートされています。

• DACLは、MAC認証バイパスによる認証のみをサポートします。EAPOLはサポートされ
ていません。

• DACLは、単一のアクセスVLANがサポートされているレイヤ2アクセスポートでサポー
トされます。

•ブラックリストに登録されたすべてのクライアントで、DACLはスイッチ上で単一のグ
ローバル ACLをサポートします。

•集中型 ISEサーバから受信したACL名は、スイッチで事前設定されたACL名と一致する
必要があります。

•ブラックリストに登録されたクライアントトラフィックは、DNS、DHCP、およびBOOTPC
プロトコルに適用される固定 ACLルールに基づいてフィルタリングされます。

• acl-rulesが変更されると、既存の dot1xセッションは以前の acl-rulesを引き続き使用しま
す。acl-rulesの変更後に clear dot1x allコマンドを実行する必要があります。

802.1Xの前提条件
• Cisco Nexusリリース 7.0(3)I7(1)ソフトウェア。

802.1Xの注意事項と制約事項
802.1Xポートベースの認証には、次の設定に関する注意事項と制約事項があります。

• Cisco NX-OSリリース 9.3(3)以降、Dot1xは Cisco Nexus 9300-GXプラットフォームスイッ
チでサポートされます。

•（中断あり/中断なしの）インサービスソフトウェアアップグレード（ISSU）を使用して
Cisco Nexusシリーズスイッチを Cisco NX-OSリリース 9.2(1)にアップグレードする場合
は、まず no feature dot1xコマンドを使用して 802.1xを無効にします。機能を有効にする
には、feature dot1xコマンドを使用してマルチ認証を機能させます。

• Cisco NX-OSリリース 9.2(1)以降では、802.1Xポートでマルチ認証モードが有効になりま
す。VLANの割り当ては、最初の認証済みホストに対し行われます。ユーザクレデンシャ
ルに基づいてその後に許可されたデータホストは、正しく認証されたと見なされます。た
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だし、まだ VLANが割り当てられていないか、ポートで最初に正しく認証されたホスト
と一致する VLAN割り当てがなされていることを条件とします。これにより、ポートで
正常に認証されたすべてのホストは、確実に同じ VLANメンバになります。VLAN割り
当ての柔軟性は、最初に認証されたホストだけで生じます。

• Cisco NX-OSリリース 9.2(3)以降、802.1Xポートベース認証は FEX-STおよびホストイン
ターフェイス（HIF）ポートでサポートされます。IEEE 802.1Xポートベース認証のサポー
トは、ストレートおよびデュアルホーム FEXの両方に適用されます。

• Cisco Nexus 9000シリーズスイッチは、以下のものについては、802.1Xをサポートしてい
ません。

•トランジットトポロジの設定

• vPCポート

• PVLANポート

• L3（ルーテッド）ポート

•ポートセキュリティ

• CTSおよびMACsecが有効になっているポート。

• LACPポートチャネルを使用した Dot1x。

Dot1xは、スタティックポートチャネルをサポー
トします。

（注）

vPCポートおよびサポートされていないすべての機能
では、802.1Xは無効になります。

（注）

• Cisco NX-OSソフトウェアが 802.1X認証をサポートするのは、物理ポート上だけです。

• Cisco NX-OSソフトウェアは、ポートチャネルまたはサブインターフェイスでは 802.1X
認証をサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネルのメンバポートでは 802.1X認証をサポー
トしますが、ポートチャネル自体ではサポートしません。

•メンバーが 802.1X用に設定されている場合、Cisco NX-OSソフトウェアは、ポートチャ
ネルメンバーでのシングルホストモードの設定をサポートしません。メンバポートでは

マルチホストモードだけがサポートされます。

• 802.1X設定を含むメンバポートと含まないメンバポートはポートチャネルで共存できま
す。ただし、チャネリングと 802.1Xが連携して動作するためには、すべてのメンバポー
トで 802.1X設定を同一にする必要があります。
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• 802.1X認証を有効にした場合、サプリカントが認証されてから、イーサネットインター
フェイス上のレイヤ 2またはレイヤ 3のすべての機能が有効になります。

• 802.1X対応ポートでは、認証が成功した後にのみ STP BPDUが許可されます。STPの競
合を回避するために、STPエッジポートでのみ 802.1X機能をイネーブルにすることを推
奨します。

• Cisco NX-OSソフトウェアが 802.1X認証をサポートするのは、ポートチャネル、トラン
ク、またはアクセスポート内のイーサネットインターフェイス上だけです。

• Cisco NX-OSソフトウェアは、CTSまたはMACsec機能については動作しません。グロー
バルな「mac-learn disable」と dot1x機能は相互に排他的であり、同時に設定することはで
きません。

• Dot1xは IPソースガードおよび uRPF機能とは相互に排他的であり、同時に設定すること
はできません。Cisco Nexusシリーズスイッチを Cisco NX-OSリリース9.2(3)にアップグ
レードする場合は、これらの機能のいずれかを無効にする必要があります。

• Cisco NX-OSソフトウェアは、ポートチャネル内のトランクインターフェイスまたはメ
ンバインターフェイス上ではシングルホストモードをサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネル上ではMACアドレス認証バイパス機能を
サポートしません。ポートチャネルでサポートされるモードは、マルチホストモードだけ

です。

• Cisco NX-OSリリース9.2(1)では、MAC認証バイパスは N3K-C3164Q-40GEスイッチでは
サポートされていません。

• Cisco NX-OSソフトウェアは、vPCポートでの Dot1XおよびMCTをサポートしません。

•スイッチのリロード中、Dot1xは RADIUSアカウンティングの停止を生成しません。

• Cisco NX-OSソフトウェアは、次の 802.1Xプロトコル拡張機能をサポートしません。

•論理 VLAN名から IDへの 1対多のマッピング

• Web許可

•ダイナミックドメインブリッジ割り当て

• IPテレフォニー

•ゲスト VLAN

•非アクティブなセッションの再認証を防ぐには、authentication timer inactivityコマンドを
使用して、非アクティブタイマーを、authentication timer reauthenticateコマンドで設定され
た再認証間隔よりも短い間隔に設定します。

• N9K-M12PQアップリンクモジュールポートでの dot1xの選択的な有効化または無効化
は、Cisco Nexus 9300プラットフォームスイッチではサポートされていません。

•インターフェイスで dot1xが有効になっている異なる VLANで、同じMACが学習される
と、セキュリティ違反が発生します。
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• DME対応プラットフォームで dot1xを有効にした状態でMACの学習を無効に設定して
も、エラーメッセージは表示されません。

• Cisco Nexusリリース9.2(1)では、VLANがインターフェイスで設定されていなくても、タ
グ付き EAPOLフレームは処理され、クライアントのインターフェイスで認証は成功しま
す。

•孤立ポートで学習されたセキュアMACは、vPCピアで同期されません。

802.1X向け事前ユーザDACLサポートの注意事項と制約事
項

•次のスイッチプラットフォームは、この機能をサポートしています。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FXプラットフォームスイッチ

• Cisco Nexus 9300-FX2プラットフォームスイッチ

•ユーザ単位のDACLは、IPv4 TCP、UDP、および ICMP ACLルールをサポートしますが、
IPv6 ACLルールはサポートしません。

•ユーザ単位のDACLは、4 Kb未満の単一のRADIUS応答に制限され、サポートされるACE
の最大数は 32です。

•この機能は、スイッチポートの標準 ACLをサポートしていません。

•ポートごとに 1つの DACLのみがサポートされます。スイッチ全体でサポートされる
DACLの最大数は、そのスイッチのポート数と同じです。

• DACLとダイナミック VLANは、同じポートで同時にサポートされません。

• ISEからのDACLコンテンツの動的な変更はサポートされていません。これを実現するに
は、 clear dot1x interface コマンドを使用して以前に適用した DACLをポートからクリア
し、ISEからの新しいDACLを適用します。これにより、このポート上のすべてのクライ
アントで一時的なトラフィックの中断が発生します。

• AA FEXモードの Cisco Nexus 9000シリーズスイッチは、ユーザ単位のDACLをサポート
していません。

•ユーザ単位の DACLは、MABおよびマルチ認証ホストモードのみをサポートします。

•他のすべての Nexus 9000 802.1x機能と同様に、ユーザごとの DACLは物理ポート、つま
り通常の L2アクセスポートでのみサポートされ、トランク、vPC、ポートチャネルとそ
のメンバー、およびサブインターフェイスではサポートされません。

•スイッチに適用される他のすべての Nexus 9000 ACLと同様に、ユーザごとの DACLの最
大制限は 4000 ASCII文字です。
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•ユーザごとの DACL機能のMAC移動プロファイルはサポートされていません。

MACSecの注意事項と制約事項
•次のスイッチプラットフォームは、クリティカル認証機能をサポートしています。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FXプラットフォームスイッチ

• Cisco Nexus 9300-FX2プラットフォームスイッチ

•クリティカル認証はMABのみをサポートします。

•クリティカル認証は、EAP、FEX-AA、DVLAN、および VxLANをサポートしていませ
ん。

•不正なクライアントトラフィックはすべて許可されるため、authentication event server
dead action authorizeコマンドを常に有効にすると、セキュリティ上のリスクが生じます。

802.1Xのデフォルト設定
次の表に、802.1Xパラメータのデフォルト設定を示します。

Table 14: 802.1Xのデフォルトパラメータ

デフォルトパラメータ

ディセーブル802.1X機能

設定なしAAA 802.1X認証方式

ディセーブル（force-authorized）

ポートはサプリカントとの 802.1Xベース認証を
行わずに、通常のトラフィックを送受信します。

Note

インターフェイス単位の802.1xプ
ロトコルイネーブルステート

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

60秒（CiscoNX-OSデバイスがサプリカントとの認証情報
の交換に失敗した後、待機状態を続ける秒数）

待機タイムアウト時間

30秒（Cisco NX-OSデバイスがEAP-Request/Identityフレー
ムに対するサプリカントからの応答を待ち、要求を再送信

するまでの秒数）

再送信タイムアウト時間
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デフォルトパラメータ

2回（Cisco NX-OSデバイスが認証プロセスを再開するま
でに、EAP-Request/Identityフレームを送信する回数）

最大再送信回数

シングルホストホストモード

30秒（認証サーバからの要求をサプリカントにリレーす
るとき、Cisco NX-OSデバイスがサプリカントに要求を再
送信するまでに、サプリカントの応答を待つ時間）

サプリカントタイムアウト時間

30秒（サプリカントからの応答を認証サーバにリレーす
るとき、Cisco NX-OSデバイスがサーバに応答を再送信す
るまでに、サーバからの応答を待つ時間）

認証サーバタイムアウト時間

802.1Xの設定
ここでは、802.1X機能の設定方法について説明します。

802.1Xの設定プロセス
ここでは、802.1Xを設定するプロセスについて説明します。

Procedure

ステップ 1 802.1X機能をイネーブルにします。

ステップ 2 リモート RADIUSサーバへの接続を設定します。

ステップ 3 イーサネットインターフェイスで 802.1X機能をイネーブルにします。

802.1X機能のイネーブル化
サプリカントデバイスを認証する前に、Cisco NX-OSデバイス上で 802.1X機能をイネーブル
にする必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

802.1X機能をイネーブルにします。デ
フォルトではディセーブルになっていま

す。

feature dot1x

Example:
switch(config)# feature dot1x

ステップ 2

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

802.1X機能のステータスを表示します。(Optional) show dot1x

Example:

ステップ 4

switch# show dot1x

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

802.1Xの AAA認証方式の設定
802.1X認証にリモート RADIUSサーバを使用できます。RADIUSサーバおよび RADIUSサー
バグループを設定し、デフォルト AAA認証方式を指定したあとに、Cisco NX-OSデバイスは
802.1X認証を実行します。

Before you begin

リモート RADIUSサーバグループの名前またはアドレスを取得します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

802.1X認証に使用する RADIUSサーバ
グループを指定します。

aaa authentication dot1x default group
group-list

Example:

ステップ 2

Group-list 引数は、スペースで区切られ
たグループ名のリストで構成されます。

グループ名は、次のように指定します。

switch(config)# aaa authentication
dot1x default group rad2
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PurposeCommand or Action

• radiusRADIUSサーバのグローバル
プールを使用して認証を行います。

• named-group：認証にRADIUSサー
バのグローバルプールを使用しま

す。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server

RADIUSサーバグループの設定を表示
します。

(Optional) show radius-server group
[group-name]

Example:

ステップ 5

switch# show radius-server group rad2

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

インターフェイスでの 802.1X認証の制御
インターフェイス上で実行される 802.1X認証を制御できます。インターフェイスの 802.1X認
証ステートは、次のとおりです。

自動（Auto）
インターフェイス上で、802.1X認証を有効にします。

強制認証

インターフェイス上の 802.1X認証を無効にし、認証を行わずにインターフェイス上のす
べてのトラフィックを許可します。このステートがデフォルトです。

Force-unauthorized
インターフェイス上のすべてのトラフィックを禁止します。

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot / port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

インターフェイスの 802.1X認証ステー
トを変更します。デフォルトの設定は

force-authorizedです。

dot1x port-control {auto | force-authorized
| forced-unauthorized}

Example:
switch(config-if)# dot1x port-control
auto

ステップ 3

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch# show dot1x all

インターフェイスの 802.1X機能のス
テータスおよび設定情報を表示します。

(Optional) show dot1x interface ethernet
slot / port

Example:

ステップ 6

switch# show dot1x interface ethernet
2/1

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

インターフェイスでのオーセンティケータ PAEの作成または削除
インターフェイスで 802.1Xオーセンティケータ Port Access Entity（PAE）インスタンスを作成
または削除できます。
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デフォルトでは、インターフェイスで 802.1Xをイネーブルにしたときに、Cisco NX-OSソフ
トウェアによってインターフェイスでオーセンティケータPAEインスタンスが作成されます。

（注）

始める前に

802.1X機能をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス上の 802.1Xの設定を
表示します。

（任意） show dot1x interface ethernet
slot/port

例：

ステップ 2

switch# show do1x interface ethernet
2/1

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 3

インターフェイスでオーセンティケータ

PAEインスタンスを作成します。イン
[no] dot1x pae authenticator

例：

ステップ 4

ターフェイスから PAEインスタンスを
削除するには、no形式を使用します。

switch(config-if)# dot1x pae
authenticator

オーセンティケータ PAEがイ
ンターフェイスにすでに存在

している場合は、dot1x pae
authenticationコマンドを実行
してもインターフェイス上の

設定は変更されません。

（注）

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config
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クリティカル認証を有効にする

始める前に

• RADIUSのモニタリングを有効にします。

•グループ内のすべてのサーバが RADIUSサーバであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバモニタリング用の

パラメータを指定します。デフォルト

radius-server test idle-time minutes

例：

ステップ 2

のユーザ名は test、デフォルトのパス
switch(config)# radius-server test
idle-time 1 ワードは testです。アイドルタイマー

のデフォルト値は 0分です。有効な範
囲は 0～ 1440分です。

RADIUSサーバの定期的なモ
ニタリングを行うには、アイ

ドルタイマーに0より大きな
値を設定する必要がありま

す。グループに複数のサーバ

がある場合は、各サーバのア

イドルタイマーを1に設定し
ます。

（注）

以前に応答の遅かったRADIUSサーバ
を Cisco NX-OSデバイスがチェックを

radius-server deadtime分

例：

ステップ 3

始めるまでの分数を指定します。デ
switch(config)# radius-server deadtime
1 フォルト値は 0分です。有効な範囲は

0～ 1440分です。

デッドタイムを0より大きい
値に設定して、モニタリング

を有効にします。

（注）

すべての RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server host ipv4-address key[0 |6
|7] key-value

例：

ステップ 4

テキスト（0）の形式か、タイプ6暗号
化（6）形式か、タイプ 7暗号化（7）
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目的コマンドまたはアクション

switch(config)# radius-server host
10.105.222.183 key 7 "fewhg"
authentication accounting

形式かを指定できます。Cisco NX-OS
ソフトウェアでは、実行コンフィギュ

レーションに保存する前にクリアテキ

ストのキーを暗号化します。デフォル

トの形式はクリアテキストです。最大

で 63文字です。デフォルトでは、
RADIUSキーは設定されません。

generate
type7_encrypted_secretコマ
ンドを使用して共有秘密をす

でに設定している場合、2番
目の例のように引用符で囲ん

で入力してください。詳細に

ついては、RADIUSまたは
TACACS+の共有秘密の設定
を参照してください。

（注）

サーバモニタリング用のパラメータを

個別に指定します。デフォルトのユー

radius-server host ipv4-address test
idle-time minutes

例：

ステップ 5

ザ名は test、デフォルトのパスワード
は testです。アイドルタイマーのデswitch(config)# radius-server host

10.105.222.183 test idle-time 1 フォルト値は 0分です。有効な範囲は
0～ 1440分です。

RADIUSサーバの定期的なモ
ニタリングを行うには、アイ

ドルタイマーに0より大きな
値を設定する必要がありま

す。

（注）

RADIUSサーバグループを作成し、そ
のグループのRADIUSサーバグループ

aaa group server radius group-name

例：

ステップ 6

コンフィギュレーションサブモードを
switch(config)# aaa group server
radius ISE_2.4
switch(config-radius)#

開始します。group-name引数は、最大
127文字の長さの英数字のストリング
で、大文字小文字が区別されます。

RADIUSサーバグループを削除するに
は、このコマンドのno形式を使用しま
す。

デフォルトのシステム生成デ

フォルトグループ

（RADIUS）は削除できませ
ん。

（注）
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目的コマンドまたはアクション

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

server {ipv4-address | ipv6-address |
hostname}

例：

ステップ 7

指定したRADIUSサーバが見つからな
かった場合は、radius-server hostコマswitch(config-radius)# server

10.105.222.183 ンドを使用してサーバを設定し、この

コマンドをもう一度実行します。

サーバグループ内のサーバとの接続に

使用する VRFを指定します。
use-vrf vrf-name

例：

ステップ 8

switch(config-radius)# use-vrf
management

このデバイスで設定されているすべて

のRADIUSサーバグループ用のグロー
source-interface interface

例：

ステップ 9

バル発信元インターフェイスを設定し

ます。
switch(config-radius)#
source-interface mgmt 0

RADIUSサーバグループコンフィギュ
レーションサブモードを終了します。

exit

例：

ステップ 10

switch(config-radius)# exit
switch(config)#

RADIUSサーバに到達できない場合
に、すべてのクライアントを認可しま

す。

authentication event server dead action
authorize

例：

ステップ 11

switch(config)# authentication event
server dead action authorize

インターフェイスの定期再認証のイネーブル化

インターフェイスの 802.1X定期再認証をイネーブルにし、再認証を実行する頻度を指定しま
す。期間を指定しないで再認証をイネーブルにした場合、再認証を行う間隔はグローバル値に

デフォルト設定されます。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

インターフェイスに接続されているサプ

リカントの定期再認証をイネーブルにし

dot1x re-authentication

Example:

ステップ 3

ます。デフォルトでは、定期再認証は

ディセーブルです。
switch(config-if)# dot1x
re-authentication

再認証の間隔（秒）を設定します。デ

フォルトは 3600秒です。値の範囲は 1
～ 65535です。

(Optional) dot1x timeout re-authperiod
seconds

Example:

ステップ 4

switch(config-if)# dot1x timeout
re-authperiod 3300

インターフェイス上の定期再

認証をイネーブルにする場合

だけ、このコマンドは Cisco
NX-OSデバイスの動作に影響
します。

Note

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 6

switch(config)# show dot1x all

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config)# copy running-config
startup-config

手動によるサプリカントの再認証

Cisco NX-OSデバイス全体のサプリカントまたはインターフェイスのサプリカントを手動で再
認証できます。
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再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

Cisco NX-OSデバイスまたはインター
フェイス上のサプリカントを再認証しま

す。

dot1x re-authenticate [interface slot/port]

Example:
switch# dot1x re-authenticate interface
2/1

ステップ 1

インターフェイスの 802.1X認証タイマーの変更
Cisco NX-OSデバイスのインターフェイス上で変更できる 802.1X認証タイマーは、次のとお
りです。

待機時間タイマー

Cisco NX-OSデバイスがサプリカントを認証できない場合、スイッチは所定の時間アイド
ル状態になり、その後再試行します。待機時間タイマーの値でアイドルの時間が決まりま

す。認証が失敗する原因には、サプリカントが無効なパスワードを提供した場合がありま

す。デフォルトよりも小さい値を入力することによって、ユーザへの応答時間を短縮でき

ます。デフォルトは、グローバル待機時間タイマーの値です。範囲は 1～ 65535秒です。
レート制限タイマー

レート制限時間中、サプリカントから過剰に送信されているEAPOL-Startパケットを抑制
します。オーセンティケータはレート制限時間中、認証に成功したサプリカントからの

EAPOL-Startパケットを無視します。デフォルト値は 0秒で、オーセンティケータはすべ
ての EAPOL-Startパケットを処理します。範囲は 1～ 65535秒です。

レイヤ 4パケットに対するスイッチと認証サーバ間の再送信タイマー
認証サーバは、レイヤ4パケットを受信するたびにスイッチに通知します。スイッチがパ
ケット送信後に通知を受信できない場合、Cisco NX-OSデバイスは所定の時間だけ待機し
た後、パケットを再送信します。デフォルトは 30秒です。範囲は 1～ 65535秒です。

EAP応答フレームに対するスイッチとサプリカント間の再送信タイマー
サプリカントは、Cisco NX-OSデバイスの EAP-Request/Identityフレームに対し、
EAP-Response/Identityフレームで応答します。Cisco NX-OSデバイスがこの応答を受信で
きなかった場合、所定の時間（再送信時間）だけ待機した後、フレームを再送信します。

デフォルトは 30秒です。範囲は 1～ 65535秒です。
EAP要求フレームに対するスイッチとサプリカント間の再送信タイマー
サプリカントは、EAP要求フレームを受信したことを Cisco NX-OSデバイスに通知しま
す。オーセンティケータがこの通知を受信できなかった場合、オーセンティケータは所定
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の時間だけ待機した後、フレームを再送信します。デフォルトは、グローバル再送信時間

タイマーの値です。範囲は 1～ 65535秒です。
Inactive period timeout

CiscoNX-OSデバイスが設定された期間にわたって非アクティブのままである場合。timeout
inactivity-period値は、非アクティブ期間を決定します。最小推奨値は 1800秒です。値が
再認証時間の値よりも小さいことを確認する必要があります。

このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サー

バの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更してくださ

い。

Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet
2/1
switch(config-if)

ステップ 2

オーセンティケータが

EAP-Request/Identityフレームに対する
(Optional) dot1x timeout quiet-period
seconds

Example:

ステップ 3

サプリカントからの応答を待ち、要求

を再送信するまでの時間を秒数で設定switch(config-if)# dot1x timeout
quiet-period 25 します。デフォルトはすべてのイン

ターフェイスに設定されるグローバル

秒数です。範囲は 1～ 65535秒です。

認証に成功したサプリカントからの

EAPOL-Startパケットを無視する時間
(Optional) dot1x timeout ratelimit-period
seconds

Example:

ステップ 4

を秒数で設定します。デフォルト値は

0秒です。範囲は 1～ 65535秒です。switch(config-if)# dot1x timeout
ratelimit-period 10

Cisco NX-OSデバイスが認証サーバに
パケットを送信する前に待機する時間

(Optional) dot1x timeout server-timeout
seconds

Example:

ステップ 5
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PurposeCommand or Action

を秒数で設定します。デフォルトは30
秒です。範囲は 1～ 65535秒です。

switch(config-if)# dot1x timeout
server-timeout 60

Cisco NX-OSデバイスが EAP要求フ
レームを再送信する前に、サプリカン

(Optional) dot1x timeout supp-timeout
seconds

Example:

ステップ 6

トがEAP要求フレームに応答してくる
のを待機する時間を秒数で設定しまswitch(config-if)# dot1x timeout

supp-timeout 20 す。デフォルトは 30秒です。範囲は 1
～ 65535秒です。

サプリカントからEAP要求フレームを
受信した通知が送信されない場合に、

(Optional) dot1x timeout tx-period
seconds

Example:

ステップ 7

EAP要求フレームを再送信する間隔を
秒数で設定します。デフォルトはすべswitch(config-if)# dot1x timeout

tx-period 40 てのインターフェイスに設定されるグ

ローバル秒数です。範囲は 1～ 65535
秒です。

スイッチが非アクティブ状態を維持で

きる秒数を設定します。最小推奨値は

1800秒です。

(Optional) dot1x timeout inactivity-period
seconds

Example:
switch(config-if)# dot1x timeout
inactivity-period 1800

ステップ 8

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 9

switch(config)# exit
switch#

802.1Xの設定を表示します。(Optional) show dot1x all

Example:

ステップ 10

switch# show dot1x all

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 11

switch# copy running-config
startup-config

MAC認証バイパスのイネーブル化
サプリカントの接続されていないインターフェイス上で、MAC認証バイパスをイネーブルに
することができます。
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始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

MAC認証バイパスをイネーブルにしま
す。デフォルトはバイパスのディセーブ

dot1x mac-auth-bypass [eap]

例：

ステップ 3

ルです。eapキーワードを使用して、許switch(config-if)# dot1x
mac-auth-bypass 可にEAPを使用するようにCisco NX-OS

デバイスを設定します。

設定モードを終了します。exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

（任意） show dot1x all

例：

ステップ 5

switch# show dot1x all

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

デフォルト dot1.x認証認証方式の設定 - MAB
Cisco NX-OSリリース 9.3(5)以降では、dot1x対応ポートで受信されるすべてのトラフィック
は、MAC認証バイパス（MAB）によってのみ認証できます。Cisco NX-OSリリース 9.3(5)よ
りも前では、すべてのトラフィックは最初に EAPOLによって認証され、MABによる認証は
EAPOL認証セッションがタイムアウトした後にのみ行われました。
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始める前に

Cisco NX-OSデバイスでMAB機能をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスを選択し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

MAC認証バイパスをイネーブルにしま
す。デフォルトはバイパスのディセーブ

ルです。

dot1x mac-auth-bypass

例：

switch(config-if)# dot1x
mac-auth-bypass

ステップ 3

RADIUSサーバでデータトラフィック
の認証に対してMABをイネーブルにし

[no] dot1x authentication order mab

例：

ステップ 4

ます。このコマンドの no形式を使用すswitch(config-if)# dot1x authentication
order mab ると、デフォルトの認証方式を EAPOL

に変更します。

コンフィグレーションモードを終了し

ます。

exit

例：

ステップ 5

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
びコンフィギュレーション情報を表示し

ます。

（任意） show dot1x all

例：

switch# show dot1x all

ステップ 6

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config
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ダイナミックアクセスリストの作成

始める前に

次の状態を確認してください。

• dot1x MABクライアントの特定のトラフィッククラスを許可またはブロックするように、
すべての ACEで ACL名（acl-name）を事前にプログラムします。デバイスに設定されて
いる ACL名（acl-name）は、ISEサーバから受信する acl-nameと一致する必要がありま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TCAMサイズを指定します。指定でき
る範囲は 0～ 2147483647です。

hardware access-list tcam region ing-dacl
tcam size

例：

ステップ 2

switch(config)# hardware access-list
tcam region ing-dacl 256
switch(config)#

定義済みのブラックリストを設定し、設

定された TCAMサイズに基づいて適用
します。

ip access-list blacklist

例：

switch(config)# ip access-list
creative_blacklist

ステップ 3

設定済みの IPアクセスリストを表示し
ます。

（任意） show ip access-list

例：

ステップ 4

switch(config)# ip access-list
creative_blacklist1

設定済みの IPアクセスリストを表示し
ます。

（任意） show ip access-list dynamic

例：

ステップ 5

switch(config)# ip access-list
creative_blacklist1_new_Ethernet1/1
statistics per-entry
10 permit udp 0000.1b40.ff13
0000.0000.0000 any range bootps bootpc
vlan 100 [match=123]
20 permit udp 0000.1b40.ff13
0000.0000.0000 any eq domain vlan 100
[match=456]
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目的コマンドまたはアクション

30 deny 0000.1b40.ff13 0000.0000.0000
any [match=789]

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

ユーザ単位の DACL設定
Cisco ISEサーバでユーザごとのDACLを設定できます。その後、さまざまなユーザおよびユー
ザグループがネットワークにアクセスする方法を制御するために、これを許可ポリシーに実装

できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新しい DACL-TCA Mリージョンを作成
するようにスイッチで TCAMを設定し
ます。

hardware access-list tcam region ing-dacl

例：

switch(config)# hardware access-list
tcam region ing-dacl

ステップ 2

コンフィギュレーションモードを終了

します。

exit

例：

ステップ 3

switch(config)# exit
switch#

Cisco NX-OSデバイスをリロードしま
す。

reload

例：

ステップ 4

switch# reload

次のタスク

ISEのブロックリストされたクライアントの DACLを設定します。
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ISEの ACEには、すべての DACLクライアントに対して暗黙的な拒否が内部的に追加される
ため、IPの拒否ルールを設定しないでください。

（注）

ブロックリストクライアントは 802.1Xポートに接続し、radius access-acceptメッセージの一部
として ACL AV-Pairをダウンロードします。受信した ACLは、特定のクライアントのポート
に適用されます。

DACLの設定方法の詳細については、『Cisco IDサービスエンジン管理者ガイド、リリース

3.0』の「セグメント」の章にある「ダウンロード可能な ACLの権限を設定する」の項を参照
してください。

シングルホストモードまたはマルチホストモードのイネーブル化

インターフェイス上でシングルホストモードまたはマルチホストモードをイネーブルにする

ことができます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

ホストモードを設定します。デフォル

トは、single-hostです。
dot1x host-mode {multi-host | single-host}

Example:

ステップ 3

指定したインターフェイスで

dot1x port-controlインター
フェイス設定コマンドが auto
に設定されていることを確認

してください。

Noteswitch(config-if)# dot1x host-mode
multi-host

複数認証モードを設定します。ポート

は、EAPまたはMABのいずれか、また
dot1x host-mode multi-auth

Example:

ステップ 4

は両方の組み合わせが正常に認証された
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PurposeCommand or Action
switch(config-if)# dot1x host-mode
multi-auth

場合にのみ許可されます。認証に失敗す

ると、ネットワークアクセスが制限さ

れます。

EAPまたはMABの認証

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 6

switch# show dot1x all

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config)# copy running-config
startup-config

Cisco NX-OSデバイスでの 802.1X認証の無効化
Cisco NX-OSデバイス上の 802.1X認証を無効にできます。デフォルトでは、802.1X機能を有
効にすると、Cisco NX-OSソフトウェアが 802.1X認証を有効にします。ただし、802.1X機能
を無効にした場合、設定は Cisco NX-OSデバイスから削除されます。Cisco NX-OSソフトウェ
アでは、802.1Xの設定を失わずに 802.1X認証を無効にできます。

802.1X認証を無効にすると、設定されているポートモードに関係なく、すべてのインターフェ
イスのポートモードがデフォルトの force-authorizedになります。802.1X認証を再び有効にす
ると、Cisco NX-OSソフトウェアはインターフェイス上に設定したポートモードを復元しま
す。

Note

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

Cisco NX-OSデバイス上の 802.1X認証
を無効にします。デフォルトでは有効に

なっています。

no dot1x system-auth-control

Example:
switch(config)# no dot1x
system-auth-control

ステップ 2

Cisco NX-OSデバイス上の
802.1X認証を有効にするに
は、dot1x system-auth-control
コマンドを使用します。

Note

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

802.1X機能のステータスを表示します。(Optional) show dot1x

Example:

ステップ 4

switch# show dot1x

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

802.1X機能のディセーブル化
Cisco NX-OSデバイス上の 802.1X機能をディセーブルにできます。

802.1Xをディセーブルにすると、関連するすべての設定が自動的に廃棄されます。CiscoNX-OS
ソフトウェアは、802.1Xを再度イネーブルにして設定を回復する場合に使用できる自動チェッ
クポイントを作成します。詳細については、ご使用のプラットフォームの『Cisco NX-OSシス

テム管理設定ガイド』を参照してください。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

802.1X機能をディセーブルにします。no feature dot1x

Example:

ステップ 2

802.1X機能をディセーブルに
すると、802.1Xのすべての設
定が削除されます。

Caution
switch(config)# no feature dot1x

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch# copy running-config
startup-config

802.1Xインターフェイス設定のデフォルト値へのリセット
インターフェイスの 802.1X設定をデフォルト値にリセットすることができます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2

インターフェイスの 802.1X設定をデ
フォルト値に戻します。

dot1x default

Example:

ステップ 3

switch(config-if)# dot1x default
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PurposeCommand or Action

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch(config)# show dot1x all

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config)# copy running-config
startup-config

インターフェイスでのオーセンティケータとサプリカント間のフレー

ムの最大数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリ
カントに認証要求を再送信する最大回数を設定できます。デフォルトは2回です。有効な範囲
は 1～ 10回です。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

最大認証要求リトライ回数を変更しま

す。デフォルトは2回です。有効な範囲
は 1～ 10回です。

dot1x max-req count

Example:
switch(config-if)# dot1x max-req 3

ステップ 3
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PurposeCommand or Action

指定したインターフェイスで

dot1x port-controlインター
フェイス設定コマンドが auto
に設定されていることを確認

してください。

Note

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch# show dot1x all

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config)# copy running-config
startup-config

802.1X認証の RADIUSアカウンティングのイネーブル化
802.1X認証のアクティビティに対する RADIUSアカウンティングをイネーブルにできます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

802.1Xに対する RADIUSアカウンティ
ングをイネーブルにします。デフォルト

ではディセーブルになっています。

dot1x radius-accounting

Example:
switch(config)# dot1x radius-accounting

ステップ 2

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#
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PurposeCommand or Action

802.1Xの設定を表示します。(Optional) show dot1x

Example:

ステップ 4

switch# show dot1x

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

802.1Xの AAAアカウンティング方式の設定
802.1X機能に対する AAAアカウンティング方式をイネーブルにできます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminalステップ 1

802.1Xに対するAAAアカウンティング
をイネーブルにします。デフォルトでは

ディセーブルになっています。

aaa accounting dot1x default group
group-list

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

• radius：設定済みのすべての
RADIUSサーバ

• named-group：設定済みの任意の
RADIUSサーバグループ名

コンフィギュレーションモードを終了

します。

exitステップ 3

AAAアカウンティングの設定を表示し
ます。

(Optional) show aaa accountingステップ 4
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

ステップ 5

Example

次に、802.1X機能を有効にする例を示します。
switch# configure terminal
switch(config)# aaa accounting dot1x default group radius
switch(config)# exit
switch# show aaa accounting
switch# copy running-config startup-config

インターフェイスでの再認証最大リトライ回数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリ
カントに再認証要求を再送信する最大回数を設定できます。デフォルトは2回です。有効な範
囲は 1～ 10回です。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

最大再認証要求リトライ回数を変更しま

す。デフォルトは2回です。有効な範囲
は 1～ 10回です。

dot1x max-reauth-req retry-count

Example:
switch(config-if)# dot1x max-reauth-req
3

ステップ 3

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#
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PurposeCommand or Action

802.1X機能のすべてのステータスおよ
び設定情報を表示します。

(Optional) show dot1x all

Example:

ステップ 5

switch# show dot1x all

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config)# copy running-config
startup-config

802.1X設定の確認
802.1X情報を表示するには、次のいずれかの作業を行います。

目的コマンド

802.1X機能のステータスを表示します。show dot1x

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all [details | statistics |
summary]

イーサネットインターフェイスの802.1X機能のステー
タスおよび設定情報を表示します。

show dot1x interface ethernet slot/port
[details | statistics | summary]

実行コンフィギュレーション内の 802.1X機能の設定
を表示します。

show running-config dot1x [all]

スタートアップコンフィギュレーション内の 802.1X
機能の設定を表示します。

show startup-config dot1x

これらのコマンドの出力フィールドの詳細については、ご使用のプラットフォームの『Cisco

NX-OSセキュリティコマンドリファレンス』を参照してください。

VXLAN EVPNの 802.1Xサポート
ここでは、VXLAN EVPNの 802.1X機能の設定方法について説明します。

VXLAN EVPNの 802.1Xサポートに関する注意事項と制約事項
VXLAN EVPNの 802.1Xサポートに関する注意事項と制約事項を次に示します。

• Cisco NX-OSリリース 9.3(7)以降では、VXLAN EVPN機能の 802.1Xサポートが Cisco
Nexus 9300-GXプラットフォームスイッチでサポートされます。
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•ポートチャネルインターフェイスまたはポートチャネルのメンバーポートはサポートさ
れません。

• vPCポートはサポートされません。

•この機能の現在のサポートでは、802.1XセキュアMAC更新のために BGP-EVPNコント
ロールプレーンで定期的および動的な EVPN更新を使用します。そのため、グローバル
ポリシーが「dot1x mac-move deny」であっても、EVPNをまたいで移動することはできま
せん。

•「dot1x mac-move」ポリシーがファブリック全体で同じに設定されていることを確認しま
す。ノード間で設定の検証は行われないため、設定ポリシーが同期していない場合は予期

しない動作が発生する可能性があります。

•拒否モードと許可モードのローカルからリモートへのMAC移動動作は許可されます。し
たがって、拒否モードが有効になっていても、MAC移動は許可されます。

• dot1xとポートセキュリティポートが異なる VLANを使用していることを確認します。
同じ VLANを両方のポートに割り当てることはできません。

• Dot1xは VLANに対応していないため、2つの異なる VLANで同じMACを使用すること
はできません。選択されたMAC移動モードに応じて、MACは新しい VLANに移動され
るか、拒否されます。

•スタティックMACとセキュアMACを同時に設定することはできません。

• -Rラインカードを搭載した Cisco Nexus 9504および Cisco Nexus 9508プラットフォーム
スイッチは、VXLANでのマルチ認証およびマルチ認証をサポートしていません。

• RADIUSの認可変更は VXLAN EVPNによりサポートされています。

•スケール設定の推奨再認証時間間隔はデフォルト値で、3600秒です。

VXLAN EVPNの 802.1Xサポートの設定
この手順では、VXLAN EVPNの 802.1Xを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

802.1X機能をイネーブルにします。デ
フォルトではディセーブルになっていま

す。

feature dot1x

例：

switch(config)# feature dot1x

ステップ 2
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目的コマンドまたはアクション

denyパラメータはMAC移動を拒否し
ます。permitパラメータはMAC移動を
許可します。

dot1x mac-move {permit | deny}

例：

switch(config)# dot1x mac-move permit

ステップ 3

802.1Xの設定を表示します。（任意） show running-config dot1x all

例：

ステップ 4

switch(config)# show running-config
dot1x all

!Command: show running-config dot1x
all
!No configuration change since last
restart
!Time: Thu Sep 20 10:22:58 2018

version 9.2(2) Bios:version 07.64
feature dot1x

dot1x system-auth-control
dot1x mac-move deny

interface Ethernet1/1
dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
dot1x timeout supp-timeout 30
dot1x timeout inactivity-period 0
dot1x mac-auth-bypass

interface Ethernet1/33
dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
dot1x timeout supp-timeout 30
dot1x timeout inactivity-period 0
dot1x mac-auth-bypass
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VXLAN EVPNの 802.1Xサポートの確認
VXLANの設定情報での802.1Xサポートを表示するには、次のいずれかのコマンドを入力しま
す。

目的コマンド

dot1x実行設定を表示します。show running-config dot1x all

インターフェイスのステータスを表示します。show dot1x all summary

デフォルト設定を表示します。show dot1x

インターフェイスの詳細を表示します。show dot1x all

show running-config dot1x allコマンドの例

switch# show running-config dot1x all
!Command: show running-config dot1x all
!No configuration change since last restart
!Time: Thu Sep 20 10:22:58 2018

version 9.2(2) Bios:version 07.64
feature dot1x

dot1x system-auth-control
dot1x mac-move deny

interface Ethernet1/1
dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
dot1x timeout supp-timeout 30
dot1x timeout inactivity-period 0
dot1x mac-auth-bypass

interface Ethernet1/33
dot1x host-mode multi-auth
dot1x pae authenticator
dot1x port-control auto
no dot1x re-authentication
dot1x max-req 1
dot1x max-reauth-req 2
dot1x timeout quiet-period 60
dot1x timeout re-authperiod 3600
dot1x timeout tx-period 1
dot1x timeout server-timeout 30
dot1x timeout ratelimit-period 0
dot1x timeout supp-timeout 30
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dot1x timeout inactivity-period 0
dot1x mac-auth-bypass

show dot1x all summaryコマンドの例

switch# show dot1x all summary

Interface PAE Client Status
------------------------------------------------------------------

Ethernet1/1 AUTH none UNAUTHORIZED

Interface PAE Client Status
------------------------------------------------------------------

Ethernet1/33 AUTH 00:16:5A:4C:00:07 AUTHORIZED
00:16:5A:4C:00:06 AUTHORIZED
00:16:5A:4C:00:05 AUTHORIZED
00:16:5A:4C:00:04 AUTHORIZED

switch#
switch# show mac address-table vlan 10
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
* 10 0016.5a4c.0004 secure - T F Eth1/33
* 10 0016.5a4c.0005 secure - T F Eth1/33
* 10 0016.5a4c.0006 secure - T F Eth1/33
* 10 0016.5a4c.0007 secure - T F Eth1/33

switch#
switch# show mac address-table vlan 10 (VPC-PEER)
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
* 10 0016.5a4c.0004 secure - T F vPC Peer-Link
* 10 0016.5a4c.0005 secure - T F vPC Peer-Link
* 10 0016.5a4c.0006 secure - T F vPC Peer-Link
* 10 0016.5a4c.0007 secure - T F vPC Peer-Link

switch#
switch# show mac address-table vlan 10 (RVTEP)
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
C 10 0016.5a4c.0004 dynamic 0 F F nve1(67.67.67.67)
C 10 0016.5a4c.0005 dynamic 0 F F nve1(67.67.67.67)
C 10 0016.5a4c.0006 dynamic 0 F F nve1(67.67.67.67)
C 10 0016.5a4c.0007 dynamic 0 F F nve1(67.67.67.67)

show dot1xコマンドの例

switch# show dot1x
Sysauthcontrol Enabled

Dot1x Protocol Version 2
Mac-Move Deny
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show dot1x allコマンドの例

switch# show dot1x all
Sysauthcontrol Enabled

Dot1x Protocol Version 2
Mac-Move Deny

Dot1x Info for Ethernet1/1
-----------------------------------

PAE = AUTHENTICATOR
PortControl = AUTO

HostMode = MULTI AUTH
ReAuthentication = Disabled

QuietPeriod = 60
ServerTimeout = 30
SuppTimeout = 30
ReAuthPeriod = 3600 (Locally configured)

ReAuthMax = 2
MaxReq = 1

TxPeriod = 1
RateLimitPeriod = 0
InactivityPeriod = 0
Mac-Auth-Bypass = Enabled

Dot1x Info for Ethernet1/33
-----------------------------------

PAE = AUTHENTICATOR
PortControl = AUTO

HostMode = MULTI AUTH
ReAuthentication = Disabled

QuietPeriod = 60
ServerTimeout = 30
SuppTimeout = 30
ReAuthPeriod = 3600 (Locally configured)

ReAuthMax = 2
MaxReq = 1

TxPeriod = 1
RateLimitPeriod = 0
InactivityPeriod = 0
Mac-Auth-Bypass = Enabled

クリティカル認証の確認
次の例は、クリティカル認証機能が有効になっているかどうかを表示する方法を示していま

す。

switch(config)# show dot1x
Sysauthcontrol Enabled

Dot1x Protocol Version 2
Mac-Move Permit

Server-Dead-Action-Authorize Enabled

Server-Dead-Action-Authorizeパラメータの値が Enabledの場合、クリティカル認証機能が有
効になります。
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802.1Xのモニタリング
Cisco NX-OSデバイスが保持している 802.1Xのアクティビティに関する統計情報を表示でき
ます。

Before you begin

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

Procedure

PurposeCommand or Action

802.1X統計情報を表示します。show dot1x {all | interface ethernet
slot/port} statistics

ステップ 1

Example:
switch# show dot1x all statistics

802.1Xの設定例
次に、アクセスポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
dot1x port-control auto

次に、トランクポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
dot1x port-control auto
dot1x host-mode multi-host

802.1X認証が必要なすべてのインターフェイスに対して、dot1x pae authenticatorコマンドお
よび dot1x port-control autoコマンドを繰り返してください。

Note

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
294

802.1Xの設定

802.1Xのモニタリング



ユーザ 1人あたりの DACLの設定例
次の例は、ポートの 1つで設定されたユーザごとのDACLを示しています。DACLが適用され
ると、ブロックリストトラフィックは除外されます。DACL-Appliedパラメータの値が trueの
場合、クライアントは ISEから ACLを受信したブロックリストクライアントです。
switch# show dot1x all summary
Interface PAE Client Status
Ethernet1/1 AUTH 36:12:61:51:21:52 AUTHORIZED

36:12:61:51:21:53 AUTHORIZED

switch# show dot1x all details
-----------------------------

Supplicant = 36:12:61:51:21:52
Domain = DATA
Auth SM State = AUTHENTICATED
DACL-Applied = False
-------------------------------
Supplicant = 36:12:61:51:21:53
Domain = DATA
Auth SM State = AUTHENTICATED
DACL-Applied = True

次に、ブロックリストされたトラフィックを表示する例を示します。

switch# show ip access-list dynamic
IP access list DOT1X_Restricted_base_acl_Ethernet1/1_new statistics per-entry fragments
deny-all
10 permit udp any 3612.6151.2153 0000.0000.0000 any eq 5555 vlan 100 [match=0]
20 permit udp any 3612.6151.2153 0000.0000.0000 any eq 6666 vlan 100 [match=0]
30 deny ip any 3612.6151.2153 0000.0000.0000 any vlan 100 [match=0]

802.1Xに関する追加情報
ここでは、802.1Xの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

コマンドリファレンス

VRFコンフィギュレーション
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標準

タイトル標準

『802.1X IEEE Standard for Local and Metropolitan Area

Networks Port-Based Network Access Control』

IEEE Std 802.1X- 2004（IEEE Std
802.1X-2001の改訂版）

『PPP Extensible Authentication Protocol (EAP)』RFC 2284

『IEEE 802.1X Remote Authentication Dial In User Service

(RADIUS) Usage Guidelines』

RFC 3580
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第 12 章

IP ACLの設定

この章では、Cisco NX-OSデバイスの IPアクセスコントロールリスト（ACL）を設定する方
法について説明します。

特に指定がなければ、IP ACLは IPv4および IPv6の ACLを意味します。

この章は、次の項で構成されています。

• ACLについて, on page 297
• IP ACLの前提条件, on page 317
• IP ACLの注意事項と制約事項（318ページ）
• IP ACLのデフォルト設定, on page 326
• IP ACLの設定, on page 326
• IP ACLの設定の確認, on page 366
• IP ACLの統計情報のモニタリングとクリア（369ページ）
• IP ACLの設定例, on page 370
•システム ACLについて（371ページ）
•オブジェクトグループの設定, on page 375
•オブジェクトグループの設定の確認, on page 379
•時間範囲の設定, on page 380
•時間範囲設定の確認, on page 384
• IP ACLに関する追加情報, on page 385

ACLについて
ACLとは、トラフィックのフィルタリングに使用する順序付きのルールセットのことです。
各ルールには、パケットがルールに一致するために満たさなければならない条件のセットが規

定されています。デバイスは、ある ACLがパケットに適用されると判断すると、そのすべて
のルールの条件にパケットを照合し、テストします。最初に一致したルールで、そのパケット

が許可されるか拒否されるかが決定されます。一致するものがなければ、デバイスは適用可能

な暗黙のルールを適用します。デバイスは、許可されたパケットの処理を続行し、拒否された

パケットはドロップします。
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ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくない
トラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護された
ネットワークからインターネットにHTTPトラフィックが流入するのを禁止できます。また、
特定のサイトへのHTTPトラフィックだけを許可することもできます。その場合は、サイトの
IPアドレスが、IP ACLに指定されているかどうかによって判定します。

ACLのタイプと適用
セキュリティトラフィックフィルタリングには次のタイプの ACLを使用できます。

IPv4 ACL
IPv4トラフィックだけに適用されます。

IPv6 ACL
IPv6トラフィックだけに適用されます。

MAC ACL
デバイスによりMAC ACLのみが非 IPトラフィックに適用されます。

IPおよびMAC ACLには以下の種類のアプリケーションがあります。

ポート ACL
レイヤ 2トラフィックのフィルタリング

UDFベースの一致によるMAC ACL
UDFベースのマッチングでMAC ACLをフィルタリングします。

ルータ ACL
レイヤ 3トラフィックのフィルタリング

VLAN ACL
VLANトラフィックのフィルタリング

VTY ACL
仮想テレタイプ（VTY）トラフィックのフィルタリング
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次の表に、セキュリティ ACLの適用例の概要を示します。

Table 15:セキュリティ ACLの適用

サポートする ACLのタイプサポートするインターフェイス適用

• IPv4 ACL

• Cisco Nexus 9200、9300、および
9300-EXシリーズスイッチの UDF
ベースのマッチングで IPv4 ACLを
サポートします。

• IPv6 ACL

• 9300-EXシリーズスイッチの UDF
ベースのマッチングで IPv6 ACLを
サポートします。

• MAC ACL

• UDFベースのマッチングを行う
MAC ACL。

•レイヤ 2インターフェイス

•レイヤ 2イーサネットポートチャ
ネルインターフェイス

ポート ACLをトランクポートに適用
すると、その ACLは、当該トランク
ポート上のすべての VLAN上のトラ
フィックをフィルタリングします。

ポート
ACL

• IPv4 ACL

• IPv6 ACL

MAC ACLは、MACパケット
分類をイネーブルにする場合だ

け、レイヤ3インターフェイス
でサポートされます。

Note

出力ルータACLは、サブイン
ターフェイスおよびCiscoNexus
9300シリーズスイッチのアップ
リンクポートではサポートされ

ません。

Note

• VLANインターフェイス

•物理層 3インターフェイス

•レイヤ 3イーサネットサブイン
ターフェイス

•レイヤ 3イーサネットポートチャ
ネルインターフェイス

•管理インターフェイス

VLANインターフェイスを設
定するには、先にVLANイン
ターフェイスをグローバルに

イネーブルにする必要があり

ます。

Note

ルータ
ACL

• IPv4 ACL

• IPv6 ACL

• MAC ACL

• VLANVLAN
ACL

• IPv4 ACL

• IPv6 ACL

• VTYVTY ACL
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Related Topics

VLAN ACLについて（403ページ）
MAC ACLについて（387ページ）

ACLの適用順序
デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがト

ラフィックに適用するACLはパスによって決まります。デバイスは、次の順序でACLを適用
します。

1. ポート ACL

2. 入力 VACL

3. 入力ルータ ACL

4. 入力 VTY ACL

5. 出力 VTY ACL

6. 出力ルータ ACL

7. 出力 VACL

パケットが入力 VLAN内でブリッジされる場合、ルータ ACLは適用されません。

Figure 7: ACLの適用順序

次の図に、デバイスが ACLを適用する順序を示します。

Figure 8: ACLとパケットフロー

次の図に、ACLのタイプに応じた ACLの適用場所を示します。赤いパスは送信元とは異なる
インターフェイス上の宛先に送信されるパケットを表しています。青いパスは同じ VLAN内
でブリッジされるパケットを表しています。

デバイスは適用可能な ACLだけを適用します。たとえば、入力ポートがレイヤ 2ポートの場
合、VLANインターフェイスであるVLAN上のトラフィックには、ポートACLとルータACL
が両方とも適用される可能性があります。さらに、その VLANに VACLが適用される場合、
デバイスはその VACLも適用します。
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ルールについて

ACLによるネットワークトラフィックのフィルタリング方法を設定する際に、何を作成、変
更、削除するかを決めるのがルールです。ルールは実行コンフィギュレーション内に表示され

ます。ACLをインターフェイスに適用するか、またはインターフェイスにすでに適用されてい
る ACL内のルールを変更すると、スーパーバイザモジュールは実行コンフィギュレーション
内のルールから ACLのエントリを作成し、それらの ACLエントリを適用可能な I/Oモジュー
ルに送信します。ACLの設定によっては、ルールよりも ACLエントリの方が数が多くなるこ
とがあります。特に、ルールを設定するときにオブジェクトグループを使用してポリシーベー

ス ACLを実装する場合などです。

アクセスリストコンフィギュレーションモードでルールを作成するには、permitまたはdeny
コマンドを使用します。デバイスは、許可ルール内の基準と一致するトラフィックを許可し、

拒否ルール内の基準と一致するトラフィックをブロックします。ルールに一致するためにトラ

フィックが満たさなければならない基準を設定するためのオプションが多数用意されていま

す。

ここでは、ルールを設定する際に使用できるオプションをいくつか紹介します。

IP ACLおよびMAC ACLのプロトコル

IPv4、IPv6、およびMACのACLでは、トラフィックをプロトコルで識別できます。指定の際
の手間を省くために、一部のプロトコルは名前で指定できます。たとえば、IPv4または IPv6
の ACLでは、ICMPを名前で指定できます。

プロトコルはすべて番号で指定できます。MAC ACLでは、プロトコルをそのプロトコルの
EtherType番号（16進数）で指定できます。たとえば、MAC ACLルールの IPトラフィックの
指定に 0x0800を使用できます。

IPv4および IPv6 ACLでは、インターネットプロトコル番号を表す整数でプロトコルを指定で
きます。
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送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元

および宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホス

トを使用できます。送信元と宛先の指定方法は、IPv4 ACL、IPv6 ACL、MAC ACLのどのACL
を設定するのかによって異なります。

IP ACLおよびMAC ACLの暗黙ルール

IP ACLおよびMAC ACLには暗黙ルールがあります。暗黙ルールは、実行コンフィギュレー
ションには設定されていませんが、ACL内の他のルールと一致しない場合にデバイスがトラ
フィックに適用するルールです。ACLのルール単位の統計情報を維持するようにデバイスを設
定した場合、暗黙ルールの統計情報はデバイスに維持されません。

すべての IPv4 ACLには、次の暗黙のルールがあります。
deny ip any any

この暗黙ルールによって、デバイスは不一致 IPトラフィックを確実に拒否します。

すべての IPv6 ACLには、次の暗黙のルールがあります。
deny ipv6 any any

この暗黙ルールによって、デバイスは不一致 IPv6トラフィックを確実に拒否します。

IPv6の nd-na、nd-ns、router-advertisement、router-solicitationパケットは、IPv6 ACLの暗黙の許
可ルールとしては使用できません。明示的に許可するには、次の規則を追加する必要がありま

す。

• permit icmp any any nd-na
• permit icmp any any nd-ns
• permit icmp any any router-advertisement
• permit icmp any any router-solicitation

Note

すべてのMAC ACLには、次の暗黙のルールがあります。
deny any any protocol

この暗黙ルールによって、デバイスは、トラフィックのレイヤ2ヘッダーに指定されているプ
ロトコルに関係なく、不一致トラフィックを確実に拒否します。

その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。これらのオプションは、ACLのタ
イプによって異なります。次のリストには、ほとんどの追加フィルタリングオプションが含ま

れていますが、すべてを網羅しているわけではありません。
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• IPv4 ACLには、次の追加フィルタリングオプションが用意されています。

•レイヤ 4プロトコル

• TCP/UDPポート

• ICMPタイプおよびコード

• IGMPタイプ

•優先レベル

• DiffServコードポイント（DSCP）値

• ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

•確立済み TCP接続

•パケット長

• IPv6 ACLでは、次のフィルタリングオプションが追加されています。

•レイヤ 4プロトコル

•カプセル化セキュリティペイロード

•ペイロード圧縮プロトコル

• Stream Control Transmission Protocol（SCTP）

• SCTP、TCP、および UDPの各ポート

• ICMPタイプおよびコード

• DSCPの値

• ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

•確立済み TCP接続

•パケット長

• MAC ACLは、次の追加フィルタリングオプションをサポートしています。

•レイヤ 3プロトコル (Ethertype)

• VLAN ID

•サービスクラス（CoS）

• Cisco NX-OSリリース 9.2(4)以降、N9K-X96136YC-R、N9K-X9636C-R、および
N9K-X9636C-RXラインカードと N9K-C9504-FM-Rを搭載した Cisco Nexus 9500プラット
フォームスイッチの IPv4 ACLおよび IPv6ファブリックモジュールは、次の追加のフィ
ルタリングオプションをサポートしています。

• ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット
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•確立済み TCP接続

シーケンス番号

デバイスはルールのシーケンス番号をサポートしています。入力するすべてのルールにシーケ

ンス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当て）。

シーケンス番号によって、次の ACL設定作業が容易になります。

既存のルールの間に新しいルールを追加

シーケンス番号を指定することによって、ACL内での新規ルールの挿入場所を指定しま
す。たとえば、ルール番号 100と 110の間に新しいルールを挿入する必要がある場合は、
シーケンス番号 105を新しいルールに割り当てます。

ルールの削除

シーケンス番号を使用しない場合は、ルールを削除するために、次のようにルール全体を

入力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに101番のシーケンス番号が付いていれば、次コマンドだけでルールを削除で
きます。

switch(config-acl)# no 101

ルールの移動

シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを移動する必要がある
場合に、そのルールのコピーをシーケンス番号で正しい位置に挿入してから、元のルール

を削除できます。この方法により、トラフィックを中断せずにルールを移動できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追
加し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。た
とえば、ACL内の最後のルールのシーケンス番号が225で、シーケンス番号を指定せずにルー
ルを追加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。

また、Cisco NX-OSでは、ACL内ルールのシーケンス番号を再割り当てできます。シーケンス
番号の再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルールがある
場合、それらのルールの間に 1つ以上のルールを挿入する必要があるときに便利です。

論理演算子と論理演算ユニット

TCPおよびUDPトラフィックの IP ACLルールでは、論理演算子を使用して、ポート番号に基
づきトラフィックをフィルタリングできます。Cisco NX-OSでは、入力方向でのみ論理演算子
をサポートします。

このデバイスは、論理演算ユニット（LOU）というレジスタに、演算子とオペランドの組み合
わせを格納します。各タイプの演算子は、次のように LOUを使用します。

eq
LOUには格納されません。
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gt
1 LOUを使用します。

lt
1 LOUを使用します。

neq
1 LOUを使用します。

range
1 LOUを使用します。

IPv4 ACLロギング

IPv4 ACLロギング機能は、IPv4 ACLのフローをモニタし、統計情報をログに記録します。

フローは、送信元インターフェイス、プロトコル、送信元 IPアドレス、送信元ポート、宛先
IPアドレス、宛先ポート値によって定義されます。フローの統計情報には、転送されたパケッ
ト（ACLエントリの許可条件に一致する各フロー）およびドロップされたパケット（ACLエ
ントリの拒否条件に一致する各フロー）の数が含まれます。

時間範囲

時間範囲を使用して、ACLルールが有効になる時期を制御できます。たとえば、インターフェ
イスに着信するトラフィックに特定のACLを適用するとデバイスが判断し、そのACLのある
ルールの時間範囲が有効になっていない場合、デバイスは、トラフィックをそのルールと照合

しません。デバイスは、そのデバイスのクロックに基づいて時間範囲を評価します。

時間範囲を使用するACLを適用すると、デバイスはそのACLで参照される時間範囲の開始時
または終了時に影響する I/Oモジュールをアップデートします。時間範囲によって開始される
アップデートはベストエフォート型のプライオリティで実行されます。時間範囲によってアッ

プデートが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップデートを最

大数秒間遅らせることがあります。

IPv4、IPv6、およびMACの各ACLは時間範囲をサポートしています。デバイスがトラフィッ
クに ACLを適用する場合、有効なルールは次のとおりです。

•時間範囲が指定されていないすべてのルール

•デバイスがそのACLをトラフィックに適用した時点（秒）が時間範囲に含まれているルー
ル

名前が付けられた時間範囲は再利用できます。多くの ACLルールを設定する場合は、時間範
囲を名前で一度設定すれば済みます。時間範囲の名前は最大 64の英文字で指定します。

時間範囲には、1つまたは複数のルールで構成されます。これらのルールは次の 2種類に分類
できます。

絶対

特定の開始日時、終了日時、その両方を持つルール、またはそのどちらも持たないルー

ル。絶対時間範囲のルールがアクティブかどうかは、開始日時または終了日時の有無に

よって、次のように決まります。
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•開始日時と終了日時が両方指定されている：この時間範囲ルールは、現在の時刻が開
始日時よりも後で終了日時よりも前の場合にアクティブになります。

•開始日時が指定され、終了日時は指定されていない：この時間範囲ルールは、現在の
時刻が開始日時よりも後である場合にアクティブになります。

•開始日時は指定されず、終了日時が指定されている：この時間範囲ルールは、現在の
時刻が終了日時よりも前である場合にアクティブになります。

•開始日時も終了日時も指定されていない：この時間範囲ルールは常にアクティブで
す。

たとえば、新しいサブネットへのアクセスを許可するようにネットワークを設定する場

合、そのサブネットをオンラインにする予定日の真夜中からアクセスを許可するような時

間範囲を指定し、この時間範囲をそのサブネットに適用する ACLルールに使用します。
デバイスはこのルールを含む ACLを適用する場合、開始日時が過ぎると、この時間範囲
を使用するルールの適用を自動的に開始します。

定期

毎週1回以上アクティブになるルール。たとえば、定期時間範囲を使用すると、平日の営
業時間中だけ、研究室のサブネットにアクセスできるようにすることができます。デバイ

スは、そのルールを含む ACLが適用されていて、時間範囲がアクティブな場合にだけ、
この時間範囲を使用する ACLルールを自動的に適用します。

デバイスは、時間範囲内のルールの順序に関係なく、時間範囲がアクティブかどうかを判断し

ます。Cisco NX-OSは、時間範囲を編集できるように時間範囲内にシーケンス番号を入れま
す。

Note

時間範囲には備考を含めることもできます。備考を使用すると、時間範囲にコメントを挿入で

きます。備考は、最大 100文字の英数字で指定します。

デバイスは次の方法で時間範囲がアクティブかどうかを判断します。

•時間範囲に絶対ルールが 1つまたは複数含まれている：現在の時刻が 1つまたは複数の絶
対ルールの範囲内であれば、その時間範囲はアクティブです。

•時間範囲に定期ルールが 1つまたは複数含まれている：現在の時刻が 1つまたは複数の定
期ルールの範囲内であれば、その時間範囲はアクティブです。

•時間範囲に絶対ルールと定期ルールが両方含まれている：現在の時刻が1つまたは複数の
絶対ルールと1つ以上の定期ルールの範囲内にある場合に、その時間範囲はアクティブで
す。

時間範囲に絶対ルールと定期ルールが両方含まれている場合、定期ルールがアクティブになる

のは、最低 1つの絶対ルールがアクティブな場合だけです。
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ポリシーベース ACL
デバイスはポリシーベースACL（PBACL）をサポートしています。PBACLを使用すると、オ
ブジェクトグループ全体にアクセスコントロールポリシーを適用できます。オブジェクトグ

ループは、IPアドレスのグループまたは TCPポートもしくは UDPポートのグループです。
ルール作成時に、IPアドレスやポートを指定するのではなく、オブジェクトグループを指定
できます。

IPv4または IPv6の ACLの設定にオブジェクトグループを使用すると、ルールの送信元また
は宛先に対してアドレスまたはポートの追加や削除を行う場合に、ACLを簡単にアップデート
できます。たとえば、3つのルールが同じ IPアドレスグループオブジェクトを参照している
場合は、3つのすべてのルールを変更しなくても、オブジェクトに IPアドレスを追加すれば済
みます。

PBACLを使用しても、インターフェイスにACLを適用する際にそのACLが必要とするリソー
スは減りません。PBACLの適用時、またはすでに適用されているPBACLのアップデート時に
は、デバイスはオブジェクトグループを参照する各ルールを展開し、グループ内の各オブジェ

クトと ACLエントリが 1対 1になるようにします。あるルールに、送信元と宛先が両方とも
オブジェクトグループとして指定されている場合、この PBACLを適用する際に I/Oモジュー
ルに作成される ACLエントリの数は、送信元グループ内のオブジェクト数に宛先グループ内
のオブジェクト数をかけた値になります。

ポート、ルータ、Policy-Based Routing（PBR）、 VLAN ACLには、次のオブジェクトグルー
プタイプが適用されます。

IPv4アドレスオブジェクトグループ

IPv4 ACLルールで送信元または宛先アドレスの指定に使用できます。permitコマンドま
たは denyコマンドを使用してルールを設定する際に、addrgroupキーワードを使用する
と、送信元または宛先のオブジェクトグループを指定できます。

IPv6アドレスオブジェクトグループ

IPv6 ACLルールで送信元または宛先アドレスの指定に使用できます。permitコマンドま
たは denyコマンドを使用してルールを設定する際に、addrgroupキーワードを使用する
と、送信元または宛先のオブジェクトグループを指定できます。

プロトコルポートオブジェクトグループ

IPv4および IPv6の TCPおよび UDPルールで送信元または宛先のポートの指定に使用で
きます。permitまたは denyコマンドを使用してルールを設定する際に、portgroupキー
ワードを使用すると、送信元または宛先のオブジェクトグループを指定できます。

ポリシーベースルーティング（PBR）ACLは、ルールを設定するためのdenyアクセスコント
ロールエントリ（ACE）またはdenyコマンドをサポートしていません。

Note
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統計情報と ACL
このデバイスは IPv4、IPv6、およびMACの ACLに設定した各ルールのグローバル統計を保
持できます。1つのACLが複数のインターフェイスに適用される場合、ルール統計には、その
ACLが適用されるすべてのインターフェイスと一致する（ヒットする）パケットの合計数が維
持されます。

インターフェイスレベルの ACL統計はサポートされていません。Note

設定するACLごとに、そのACLの統計情報をデバイスが維持するかどうかを指定できます。
これにより、ACLによるトラフィックフィルタリングが必要かどうかに応じてACL統計のオ
ン、オフを指定できます。また、ACL設定のトラブルシューティングにも役立ちます。

デバイスには ACLの暗黙ルールの統計情報は維持されません。たとえば、すべての IPv4 ACL
の末尾にある暗黙のdeny ip any anyルールと一致するパケットのカウントはデバイスに維持さ
れません。暗黙ルールの統計情報を維持する場合は、暗黙ルールと同じルールを指定したACL
を明示的に設定する必要があります。

Related Topics

IP ACLの統計情報のモニタリングとクリア（369ページ）
IP ACLおよびMAC ACLの暗黙ルール（302ページ）

Atomic ACLのアップデート
デフォルトでは、Cisco Nexus 9000シリーズのデバイスのスーパーバイザモジュールで、ACL
の変更を I/Oモジュールにアップデートする際には、Atomic ACLのアップデートを実行しま
す。Atomicアップデートでは、アップデートされる ACLが適用されるトラフィックを中断さ
せることがありません。しかし、Atomicアップデートでは、ACLのアップデートを受け取る
I/Oモジュールに、関係する ACLの既存のすべてのエントリに加えて、アップデートされた
ACLエントリを保存するのに十分なリソースがあることが必要です。アップデートが行われた
後、アップデートに使用されたリソースは開放されます。I/Oモジュールに十分なリソースが
ない場合は、デバイスからエラーメッセージが出力され、この I/Oモジュールに対する ACL
のアップデートは失敗します。

I/OモジュールにAtomicアップデートに必要なリソースがない場合は、no hardware access-list
update atomicコマンドを使用して Atomicアップデートをディセーブルにすることができます
が、デバイスで既存のACLを削除して、アップデートされたACLを適用するには、多少の時
間がかかります。ACLが適用されるトラフィックは、デフォルトでドロップされます。

ACLが適用されるすべてのトラフィックを許可し、同時に非 Atomicアップデートを受信する
ようにするには、hardware access-list update default-result permitコマンドを使用してくださ
い。

次の例では、ACLに対する Atomicアップデートをディセーブルにする方法を示します。
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switch# config t
switch(config)# no hardware access-list update atomic

次の例では、非 Atomic ACLアップデートの際に、関連するトラフィックを許可する方法を示
します。

switch# config t
switch(config)# hardware access-list update default-result permit

次の例では、Atomicアップデート方式に戻る方法を示します。
switch# config t
switch(config)# no hardware access-list update default-result permit
switch(config)# hardware access-list update atomic

IP ACLに対する Session Managerのサポート
Session Managerは IP ACLおよびMAC ACLの設定をサポートしています。この機能を使用す
ると、ACLの設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、
リソースを実行コンフィギュレーションにコミットする前に確認できます。

ACL TCAMリージョン
ハードウェアの ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更
できます。

Cisco Nexus 9300および 9500シリーズスイッチと Cisco Nexus 3164Q、31128PQ、3232C、およ
び 3264Qスイッチでは、出力 TCAMサイズは 1Kで、4つの 256エントリに分割されます。
Cisco Nexus NFE2対応デバイス（Cisco Nexus 3232Cおよび 3264Qスイッチなど）では、入力
TCAMサイズは 6Kで、12個の 512スライスに分割されます。3つのスライスが 1つのグルー
プに含まれます。他のCisco Nexus 9300および 9500シリーズスイッチ、3164Qおよび 31128PQ
スイッチでは、入力 TCAMサイズは 4Kで、8つの 256スライスと 4つの 512スライスに分割
されます。スライスは割り当ての単位です。スライスは1つのリージョンだけに割り当てるこ
とができます。たとえば、サイズが 512のスライスを使用して、サイズがそれぞれ 256の 2つ
の機能を設定することはできません。同様に、256サイズのスライスを使用して、サイズがそ
れぞれ 128の 2つの機能を設定することはできません。IPv4 TCAMリージョンはシングル幅
です。IPv6、QoS、MAC、CoPP、およびシステムTCAMリージョンはダブル幅で、物理TCAM
エントリを 2倍消費します。たとえば、256エントリの論理リージョンサイズは、実際には
512の物理 TCAMエントリを消費します。

IPv6、ポート ACL、VLAN ACL、およびルータ ACLを作成でき、QoSの IPv6とMACアドレ
スを照合できます。ただし、Cisco NX-OSではすべてを同時にサポートすることはできませ
ん。Ipv6、MAC、およびその他希望の TCAMリージョンを有効にするには、既存の TCAM
リージョン（TCAMカービング）のサイズを削除または削減する必要があります。すべての
TCAMリージョンの設定コマンドでは、新たな変更を TCAMに組み込むことができるかを評
価します。できない場合は、エラーを報告し、コマンドは拒否されます。既存の TCAMリー
ジョンのサイズを削除または削減して、新しい要件のためのスペースを確保する必要がありま

す。
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Cisco Nexus 9200シリーズスイッチでは、出力 TCAMサイズは 2K、入力 TCAMサイズは 4K
です。TCAMスライスおよびシングル幅とダブル幅の領域の概念は、これらのスイッチには適
用されません。たとえば、ing-ifaclリージョンは、IPv4、IPv6、またはMACタイプのエントリ
をホストできます。IPv4およびMACタイプは 1つの TCAMエントリを占有し、IPv6タイプ
は 2つの TCAMエントリを占有します。

N9K-X9636C-RXでは、PACLが外部 TCAMリージョンを使用する場合、内部 TCAMは ifacl
に 2Kを使用する必要があり、入力 RACL-IPv4は最大 2044を使用できます。出力 PACL外部
TCAMリージョンを使用する場合は、追加の 4つのエントリが必要です。

ACL TCAMリージョンサイズには、次の注意事項と制約事項があります。

•既存の TCAMリージョンで RACLまたは PACLをイネーブル化するには、12,288を超え
る TCAMリージョンを分割する必要があります。

• Cisco Nexus 9300シリーズスイッチでは、X9536PQ、X9564PX、および X9564TXライン
カードを使用して、40Gポートに適用されるQoS分類ポリシーを適用します。256エント
リ単位でカービングに利用可能な 768の TCAMエントリがあります。これらのリージョ
ン名には、プレフィックスとして「ns-」が付けられます。

• X9536PQ、X9564PX、およびX9564TXラインカードの場合、IPv6 TCAMリージョンのみ
が倍幅のエントリを消費します。TCAMリージョンの他は、シングル幅のエントリを消費
します。

• VACLリージョンを設定する場合は、入力および出力方向の両方で同じサイズが設定され
ます。リージョンサイズがいずれかの方向に対応できない場合、設定は拒否されます。

• Cisco Nexus 9200シリーズスイッチでは、ing-sup領域の最小サイズは 512エントリで、
egr-supリージョンの最小サイズは256エントリです。これらのリージョンを小さい値に設
定することはできません。任意のリージョンサイズを、256の倍数のエントリの値だけで
切り分けることができます（ただし、spanリージョンは512の倍数のエントリで切り分け
ることができます）。

• RACL v6、CoPP、およびマルチキャストの TCAMサイズはデフォルト値です。以下の
Cisco Nexus 9504および Cisco Nexus 9508ラインカードでは、リロード中にラインカード
障害が発生しないように、これらの TCAMサイズをゼロ以外にする必要があります。

• N9K-X96136YC-R

• N9K-X9636C-RX

• N9K-X9636Q-R

• N9K-X9636C-R

•出力 RACLが 4Kを超える場合、TCAMカービング設定では、入力 RACL（RACL）+出
力 RACL（e-racl）の合計を 20480にする必要があります。次の TCAMカービングの例を
参照してください。

hardware access-list tcam region ifacl 0
hardware access-list tcam region ipv6-ifacl 0
hardware access-list tcam region mac-ifacl 0
hardware access-list tcam region racl 0
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hardware access-list tcam region ipv6-racl 0
hardware access-list tcam region span 0
hardware access-list tcam region redirect_v4 0
hardware access-list tcam region redirect_v6 0
hardware access-list tcam region e-racl 20480

• IPv6 RACLは IPv6 IFCALで部分的に使用できます。これは、N9K-X96136YC-R、
N9K-X9636C-R、N9K-X9636Q-R、およびN9K-X9636C-RXラインカードを搭載した Cisco
Nexus N9K-C9508および N9K-C9504に適用されます。

• N9K-X9636C-RおよびN9K-X9636Q-Rラインカードは、最大 12Kの TCAMリージョンサ
イズをサポートします。より大きな数を設定しても、TCAMリージョンは 12Kに設定さ
れます。

• N9K-X96136YC-RおよびN9K-X9636C-Rラインカードは、2Kの出力RACLをサポートし
ます。

• N9K-X9636C-RXラインカードは、12Kを超える TCAMリージョンサイズをサポートし
ます。RACL IPv4 TCAMリージョンを 100Kに設定したときの TCAMリージョンのサイズ
は、N9K-X9636C-RおよびN9K-X9636Q-Rラインカードの場合は12Kに、N9K-X9636C-RX
ラインカードの場合は 100Kに設定されます（他のすべての TCAMリージョンは設定さ
れており、N9K-X9636C-Rおよび N9K-X9636Q-Rラインカード用に 12Kに対応するだけ
のスペースがあることを条件とします）。

• N9K-X9636C-RXラインカードでは、内部 TCAMに加えて、128Kの外部 TCAMを使用で
きます。

次の表に、特定の機能を動作させるために設定する必要があるリージョンをまとめます。リー

ジョンサイズは、特定の機能のスケール要件に基づいて選択する必要があります。
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表 16 : ACL TCAMリージョンごとの機能

リージョン名機能名

ifacl：IPv4ポートACL用

ifacl-udf：IPv4ポートACLのUDF用
（Cisco Nexus 3232Cおよび 3264Qス
イッチのみ）

ing-ifacl：入力 IPv4、IPv6、および
MACポート ACL用（Cisco Nexus
9200、9300、および 9300-EXシリー
ズスイッチのみ）

ing-ifacl：入力 IPv4、IPv6、MAC
ポート ACL、およびMACポート
ACLの UDF用（Cisco Nexus 9200、
9300、および 9300-EXシリーズス
イッチのみ）

ipv6-ifacl：IPv6ポート ACL用

mac-ifacl：MACポート ACL用

ポート ACL

qos、qos-lite、rp-qos、rp-qos-lite、
ns-qos、e-qos、または e-qos-lite：IPv4
パケット分類用

ing-l2-qos：入力レイヤ 2パケットの
分類用（Cisco Nexus 9200シリーズ
スイッチのみ）

ipv6-qos、rp-ipv6-qos、ns-ipv6-qos、
または e-ipv6-qos：IPv6パケット分
類用

mac-qos、rp-mac-qos、ns-mac-qos、ま
たは e-mac-qos：非 IPパケット分類
用

Cisco Nexus 9300シリーズ
スイッチの40Gポートで分
類する必要があるトラ

フィックの場合は、qos
リージョンと対応する ns-
* qos領域を分割する必要
があります。

（注）

ポート QoS（レイヤ 2ポートまたはポートチャネルに
適用される QoS分類ポリシー）
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リージョン名機能名

vacl：IPv4パケット用

ipv6-vacl：IPv6パケット用

Mac-vacl：非 IPパケット用

VACL

vqosまたは ns-vqos：IPv4パケット
の分類用

ipv6-vqosまたは ns-ipv6-vqos：IPv6
パケットの分類用

ing-l3-vlan-qos：入力レイヤ 3、
VLAN、および SVI QoSパケットの
分類用（Cisco Nexus 9200シリーズ
スイッチのみ）

mac-vqos or ns-mac-vqos：非 IPパケッ
トの分類用

Cisco Nexus 9300シリーズ
スイッチの40Gポートで分
類する必要があるトラ

フィックの場合は、qos領
域と対応する ns- * qos領域
を分割する必要がありま

す。

（注）

VLAN QoS（VLANに適用される QoS分類ポリシー）

egr-racl：出力 IPv4および IPv6 RACL
用（Cisco Nexus 9200シリーズスイッ
チのみ）

e-racl：出力 IPv4 RACL用

e-ipv6-racl：出力 IPv6 RACL用

egr-racl：出力 IPv4および IPv6 RACL
用（Cisco Nexus 9200シリーズスイッ
チのみ）

racl：IPv4 RACLの場合

racl-lite：IPv4 RACL用（Cisco Nexus
3232Cおよび 3264Qスイッチのみ）

racl-udf：IPv4 RACL上の UDF用
（Cisco Nexus 3232Cおよび 3264Qス
イッチのみ）

ipv6-racl：IPv6 RACLの場合

RACL
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リージョン名機能名

L3qos、l3qos-lite、または ns-l3qos：
IPv4パケットの分類用

Ipv6-l3qosまたは ns-ipv6-l3qos：IPv6
パケットの分類用

Cisco Nexus 9300シリーズ
スイッチの40Gポートで分
類する必要があるトラ

フィックの場合は、qos領
域と対応する ns- * qos領域
を分割する必要がありま

す。

（注）

レイヤ 3 QoS（レイヤ 3ポートまたはポートチャネル
に適用される QoS分類ポリシー）

spanVLAN送信元またはVLANフィルタSPAN（Cisco Nexus
9500または 9300シリーズスイッチ用）

40Gポートの Rx SPAN（Cisco Nexus 9300シリーズス
イッチのみ）
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リージョン名機能名

Ifacl：レイヤ 2（スイッチポート）
送信元インターフェイスでの IPv4ト
ラフィックのフィルタリング用。

ifacl-udf：IPv4ポートACLのUDF用
（Cisco Nexus 3232Cおよび 3264Qス
イッチのみ）

Ipv6-ifacl：レイヤ 2（スイッチポー
ト）送信元インターフェイスでの

IPv6トラフィックのフィルタリング
用。

Mac-ifacl：レイヤ 2（スイッチポー
ト）送信元インターフェイスでのレ

イヤ 2トラフィックのフィルタリン
グ用。

racl-udf：IPv4 RACL上の UDF用
（Cisco Nexus 3232Cおよび 3264Qス
イッチのみ）

vacl：VLAN送信元の IPv4トラ
フィックをフィルタリングします。

ipv6-vacl：VLAN送信元の IPv6トラ
フィックをフィルタリングします。

mac-vacl：VLAN送信元のレイヤ 2
トラフィックをフィルタリングしま

す。

Racl：レイヤ 3インターフェイスで
の IPv4トラフィックのフィルタリン
グ用。

Ipv6-racl：レイヤ 3インターフェイ
スでの IPv6トラフィックのフィルタ
リング用。

ing-l2-span-filter：入力レイヤ 2 SPAN
トラフィックのフィルタリング用

（Cisco Nexus 9200シリーズおよび
9300-EXシリーズスイッチのみ）

ing-l3-span-filter：入力レイヤ 3およ
び VLAN SPANトラフィックのフィ
ルタリング用（Cisco Nexus 9200およ
び9300-EXシリーズスイッチのみ）

SPANフィルタ
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リージョン名機能名

sviSVIカウンタ

この領域は、レイヤ 3 SVIインターフェイス
のパケットカウンタを有効にします。

（注）

redirect

Cisco Nexus 9200シリーズ
スイッチの場合、BFDは
ing-supリージョンを使用
し、DHCPv4リレー、
DHCPv4スヌーピング、お
よびDHCPv4クライアント
は ing-redirectリージョンを
使用します。

（注）

BFD、DHCPリレー、または DHCPv6リレー

copp

リージョンサイズを0にす
ることはできません。

（注）

CoPP

system

領域サイズは変更できませ

ん。

（注）

システム管理ACL

vPCコンバージェンス

この領域サイズを 0に設定
すると、vPCリンク障害の
コンバージェンス時間が影

響を受ける可能性がありま

す。

（注）

vPCコンバージェンス

この領域は、vPCリンクがダウンし、トラ
フィックをピアリンクにリダイレクトする必

要がある場合にコンバージェンス時間を増加

させます。

（注）

fex-ifacl、fex-ipv6-ifacl、
fex-ipv6-qos、fex-mac-ifacl、
fex-mac-qos、fex-qos、fex-qos-lite

ファブリックエクステンダ（FEX）

arp-etherダイナミック ARPインスペクション（DAI）

ipsgIPソースガード（IPSG）

mcast_bidir（BroadcomベースのCisco
Nexus 9000シリーズスイッチのみ）

マルチキャスト PIM Bidir

mplsスタティックMPLS

natネットワークアドレス変換（NAT）

ing-netflowNetFlow
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リージョン名機能名

OpenFlowOpenFlow

sflowsFlow

egr-sup：出力スーパーバイザ（Cisco
Nexus 9200シリーズスイッチのみ）

ing-sup：入力スーパーバイザ（Cisco
Nexus 9200シリーズスイッチのみ）

スーパーバイザモジュール

関連トピック

ACL TCAMリージョンサイズの設定（334ページ）
TCAMカービングの設定（348ページ）

ACLタイプでサポートされる最大ラベルサイズ
Cisco NX-OSスイッチは、対応するACLタイプに対して次のラベルサイズをサポートします。

表 17 : ACLタイプと最大ラベルサイズ

ラベルタイプラベル（Label）方向（Direction）ACLタイプ

BD62受信側RACL/PBR/VACL/ L3-VLAN QoS/L3-VLAN
SPAN ACL

IF621
受信側PACL/L2 QoS/L2 SPAN ACL

BD254送信側RACL/VACL/L3-VLAN QoS

IF31送信側L2 QoS

1
hardware access-list tcam label ing-ifacl 6コマンドを入力してスイッチをリロードすると、
ラベルサイズを 62に増やすことができます。Cisco NX-OSリリース 9.3（6）以降では、
hardware access-list tcam label ing-ifacl 6コマンドが導入され、Cisco Nexus 9300-FXプラッ
トフォームスイッチにのみ適用されます。

IP ACLの前提条件
IP ACLの前提条件は次のとおりです。

• IP ACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要で
す。

• ACLを設定するインターフェイスタイプについての知識が必要です。
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IP ACLの注意事項と制約事項
IP ACLの設定に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSリリース 10.2（1）F以降、出力 PACLは N9K-C9364D-GX2Aおよび
N9K-C9332D-GX2Bプラットフォームスイッチでサポートされます。

•出力 PACLと出力 VACLを同じインターフェイスに設定すると、出力 VACLだけが有効
になります。

• ACLの設定には Session Managerを使用することを推奨します。この機能によって、ACL
の設定を確認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必

要とするリソースが利用可能かどうかを確認できます。この機能は、1,000以上のルール
が含まれている ACLに対して特に推奨されます。Session Managerの詳細については、
『Cisco Nexus 9000シリーズ NX-OSシステム管理設定ガイド』を参照してください。

• 12K〜 64Kの範囲の IPv4 PACLの設定は、-RXラインカードを搭載した Cisco Nexus 9500
シリーズスイッチでサポートされます。

•異なるシーケンス番号を持つ重複した ACLエントリは、設定で許可されます。ただし、
これらの重複エントリはハードウェアアクセスリストにプログラムされません。

•最大 62の一意の ACLを設定できます。各 ACLは、1つのラベルを持ちます。同じ ACL
が複数のインターフェイスで設定される場合、同じラベルが共有されます。ただし、各

ACLが一意のエントリを持つ場合、ACLのラベルは共有されず、そのラベルの上限は 62
です。これは、Cisco Nexus 9500シリーズスイッチおよび Cisco Nexus 3636C-Rスイッチ
には適用されません。

•通常、IPパケットに対するACL処理は I/Oモジュール上で実行されます。これには、ACL
処理を加速化するハードウェアを使用します。場合によっては、スーパーバイザモジュー

ルで処理が実行されることもあります。この場合、特に多数のルールが設定されている

ACLを処理する際には、処理速度が遅くなることがあります。管理インターフェイスト
ラフィックは、常にスーパーバイザモジュールで処理されます。次のカテゴリのいずれか

に属する IPパケットがレイヤ3インターフェイスから出る場合、これらのパケットはスー
パーバイザモジュールに送られて処理されます。

•レイヤ3最大伝送単位チェックに失敗し、そのためにフラグメント化を要求している
パケット

• IPオプションがある IPv4パケット（他の IPパケットヘッダーのフィールドは、宛先
アドレスフィールドの後）

•拡張 IPv6ヘッダーフィールドがある IPv6パケット

レート制限を行うことで、リダイレクトパケットによってスーパーバイザモジュールに

過剰な負荷がかかるのを回避します。

•時間範囲を使用するACLを適用すると、デバイスは、そのACLエントリで参照される時
間範囲の開始時または終了時に ACLエントリを更新します。時間範囲によって開始され
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るアップデートはベストエフォート型のプライオリティで実行されます。時間範囲によっ

てアップデートが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップ

デートを最大数秒間遅らせることがあります。

• IP ACLをVLANインターフェイスに適用するためには、VLANインターフェイスをグロー
バルにイネーブル化する必要があります。VLANインターフェイスの詳細については、
『Cisco Nexus 9000シリーズ NX-OSインターフェイス設定ガイド』を参照してください。

• VTY ACL機能はすべての VTY回線のすべてのトラフィックを制限します。異なる VTY
回線に異なるトラフィックの制限を指定できません。どのルータの ACLも VTY ACLと
して設定できます。

•出力 VTY ACL（アウトバウンド方向の VTY回線に適用される IP ACL）は、ファイル転
送プロトコル（TFTP、FTP、SCP、SFTPなど）が出力VTY ACL内で明示的に許可されて
いない限り、スイッチがファイル転送プロトコルによってファイルをコピーするのを禁止

します。

•未定義のACLをインターフェイスに適用すると、システムは空のACLと見なし、すべて
のトラフィックを許可します。

• IPトンネルは、ACLまたはQoSポリシーをサポートしません。

• VXLAN向け ACLには次の注意事項が適用されます。

•アクセスからネットワーク方向（レイヤ 2からレイヤ 3のカプセル化パス）のトラ
フィックに対してレイヤ 2ポートに適用される入力ポート ACLは、内部ペイロード
でサポートされます。

•アクセス側でポート ACLを使用して、オーバーレイネットワークに入るトラフィッ
クをフィルタリングすることを推奨します。

•ネットワークからアクセス方向（レイヤ 3からレイヤ 2へのカプセル化解除パス）の
内部または外部ペイロードで照合されるアップリンクレイヤ3インターフェイスに適
用される入力ルータ ACLはサポートされません。

•アクセスからネットワーク方向（カプセル化パス）の内部または外部ペイロードで照
合されるアップリンクレイヤ 3インターフェイスに適用される出力ルータ ACLはサ
ポートされません。

• Cisco Nexus 9300および 9500シリーズスイッチ、および Cisco Nexus 9200および 9300-EX
シリーズスイッチには、VXLANトラフィックで使用できるACLオプションに関する次の
制限があります。

•ネットワークからアクセス方向（カプセル化解除パス）のトラフィックに対する、レ
イヤ 2ポートに適用される出力ポート ACLはサポートされません。

•アクセスからネットワーク方向（カプセル化パス）のトラフィックに対する、VLAN
に適用される入力 VACLはサポートします。

•ネットワークからアクセス方向（カプセル化解除パス）のトラフィックに対する、
VLANに適用される出力 VACLはサポートします。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
319

IP ACLの設定

IP ACLの注意事項と制約事項



•アクセスからネットワーク方向（カプセル化パス）のトラフィックに対する、SVIに
面するテナントまたはサーバに適用される入力 RACLはサポートします。

•ネットワークのアクセス方向（カプセル化解除パス）へのトラフィック用に、テナン
トまたはサーバに適用される出力 RACLはサポートします。

• IPv6 ACLロギングは、出力 PACLではサポートされません。

•出力方向の IPv4 ACLロギングはサポートされていません。

• VACLの ACLロギングはサポートされていません。

• ACLロギングは、ip port access-groupコマンドで設定されたポートACLと、ip access-group
コマンドで設定されたルータ ACLにのみ適用されます。

• DoS攻撃を防ぐため、IPv4 ACLフローの総数はユーザ定義の最大値に制限されます。こ
の制限に到達すると、新しいログは既存のフローが終了するまで作成されません。

• IPv4 ACLロギングによって生成される syslogエントリ数は、ACLロギングプロセスで設
定されたログレベルによって制限されています。Syslogエントリの数がこの制限を超える
と、ロギング機能が一部のロギングメッセージをドロップする場合があります。したがっ

て、IPv4 ACLロギングは課金ツールやACLとの一致数を正確に把握するための情報源と
して使用しないでください。

•出力ルータ ACLはサブインターフェイスと、Cisco Nexus 9300シリーズスイッチアップ
リンクポートではサポートされません。

• Cisco NX-OSリリース 9.2(1)では、N9K-X9636C-R、N9K-X9636C-RX、および
N9K-X9636Q-Rラインカードを搭載したCisco Nexus 9508スイッチでの出力ACLはサポー
トされていません。

•ネットワークフォワーディングエンジン（NFE）対応スイッチの場合、トンネルインター
フェイスの外部ヘッダーで照合される入力 RACLはサポートされません。

•複数のインターフェイスに同じ QoSポリシーと ACLが適用された場合、ラベルが共有さ
れるのは、QoSポリシーが no-statsオプションで適用されたときだけです。

•スイッチハードウェアは、出力 TCAMの範囲チェック（レイヤ 4動作）をサポートしま
せん。したがって、レイヤ 4オペレーションベースの分類をする ACLおよび QoSポリ
シーは、出力 TCAMでの複数エントリに拡張する必要があります。

スイッチハードウェアは、最大 16のレイヤ 4オペランドのみをサポートします。出力
TCAMスペース計画では、この制限を考慮してください。詳細は、論理演算子と論理演算
ユニット（304ページ）のセクションを参照してください。

• N9K-X96136YC-R、N9K-X9636C-RX、N9K-X9636C-RX、N9K-X9636Q-Rの場合は、
hardware profile acl-eg-ext module allコマンドを、eg-racl-v6を EoRスイッチの SVIまたは
ポートオブジェクトに適用する前に実行します。

• TCAMリソースは次のシナリオでは共有されま。
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•ルーテッドACLを複数のスイッチ仮想インターフェイス（SVI）に入力方向で適用す
る場合。

•ルーテッド ACLを複数のレイヤ 2インターフェイスに入力または出力方向で適用す
る場合。

• TCAMリソースは次のシナリオでは共有されません。

• VACL（VLAN ACL）が複数のVLANに適用される場合。

•ルーテッド ACLを出力方向の複数の SVIに適用する場合。

• HTTP方式に基づくアクセスリストは、Cisco Nexus 9200、9300-EX、9300-FX、9300-FX2、
9300-FXP、および 9300-GXプラットフォームスイッチと、N9K-X9700- EXおよび
N9K-X9700-FXラインカードではサポートされません。これらすべてのスイッチでは、
UDFベースの ACLを使用する必要があります。

• HTTPメソッドは FEXポートではサポートされません。

•次の注意事項と制約事項は、Cisco Nexus 9200および 9200-EXシリーズスイッチに適用さ
れます。

•出力MAC ACLはサポートされていません。

•トンネルがトラフィックの発信元となっているデバイスでのトンネルインターフェイ
スの外部ヘッダーでパケットが照合される場合、出力RACLはインターフェイスでサ
ポートされません。

•トンネルインターフェイスの外部ヘッダーで照合される入力 RACLはサポートされ
ません。

• IPの長さをベースに一致基準はサポートされていません。

•すべての ACLベースの機能を同時に有効にすることはできません。

• 16のレイヤ 4操作がサポートされます。

•レイヤ 4動作は、出力 TCAMリージョンではサポートされません。

• MAC圧縮テーブルのサイズは、4096 + 512オーバーフロー TCAMです。

• MACアドレスとMACマスクのオーバーラップは拒否されます。

• ACLログレートリミッタには、送信またはドロップされたパケット用のハードウェ
アカウンタはありません。

• ACLログレートリミッタは、集約レート制限を使用する代わりに、TCAM単位のエ
ントリレベルで実装され、デフォルトは 1 ppsです。

•ネットワークアドレス変換（NAT）の例外カウンタはゼロです。

• TAPアグリゲーションでは PACLリダイレクトだけがサポートされます。VACLリダ
イレクトはサポートされていません。
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• DHCPv4スヌーピングまたはリレー、DHCPv6リレー、ARPスヌーピング、VXLAN
の 4つの機能のうち、同時にサポートできるのは 3つだけです。適用されるのは最初
に設定された 3つの機能であり、3つのブリッジドメインラベルビットがすべて使
用中になるため、4番目は失敗します。

• RACLは、マルチキャストMAC宛先アドレスを持つパケットでは照合できません。

•次の注意事項と制約事項は、Cisco Nexus 9364C-GX、Cisco Nexus 9316D-GX、およびCisco
Nexus 93600CD-GXシリーズスイッチに適用されます。

• MAC圧縮表サイズは 4096 + 512オーバーフロー TCAMです。

• MACアドレスとMACマスクのオーバーラップは拒否されます。

• -Rラインカードを備えた Cisco Nexus 9504および 9508プラットフォームスイッチでは、
次の TCAMはサポートされません。

•すべての FEX関連 TCAM

•すべての xxx-lite関連の TCAMリージョン

•レンジャー関連の TCAM

•すべての FCoE関連の TCAM

• ing-netflowリージョンのTCAMカービング設定は、-FXラインカードでは実行できます。
-EXラインカードでは、デフォルトの ing-netflowリージョン TCAMカービングが 1024で
あり、それ以外の場合は設定できません。-EXおよび -FXラインカードのポートの場合、
ing-netflowリージョンの推奨最大値は 1024です。

• Cisco Nexus 9200および 9300-EXプラットフォームスイッチでは、sup-redirect ACLの方が
SUP宛てのトラフィックに対してより高いプライオリティを持っているため、ACLログ
オプションを使用したルータ ACLは有効になりません。

• Cisco Nexus 9300-Gxプラットフォームスイッチでは、ACLリダイレクトを使用する dot1q
VLANは、1〜 511の VLAN IDのみをサポートします。

PACLリダイレクトまたは TapAggが設定されている場合、switchport access vlan vlan-id
コマンドは 1〜 511の VLAN IDのみをサポートします。

• FHRP VIP宛てのトラフィックで、トラフィックを許可するように設計されたACLログが
有効な ACEと一致する FHRPスタンバイで入力されるトラフィックの場合、Cisco Nexus
9000シリーズスイッチはこのパケットをドロップします。

• Cisco Nexus 3172TQ、3172TQ-XL、36180YC -Rおよび 3636C-Rスイッチでは、同じVLAN
タグに一致するSVIおよびサブインターフェイスがある場合、そのSVIでアクセスリスト
が設定されていると、サブインターフェイスを介してルーティングされるトラフィックは

ドロップされます。これは ASICの制限によるもので、L3サブインターフェイスの出力
ルータ ACLはこの制限によりサポートされません。
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• Cisco Nexus N9K-C9364D-GX2AおよびN9K-C9332D-GX2Bプラットフォームスイッチは、
出力ルータ ACLで次をサポートしません。

• ICMP Type MatchをサポートするUDF。

• ACLログオン出力

•追加のフィルタオプション tcp/udpポートと lt/gtを指定した出力 IPv4ルータ ACL

•追加のフィルタオプション tcp/udpポートと neqを含む出力 IPv4ルータ ACL

•範囲付きの追加のフィルタオプション tcp/udpポートを含む出力 IPv4ルータ ACL

•フラグ付き出力 IPv4ルータ ACL

•外部 TCAMの出力ルータ ACL

•出力 PACLのサポート

•統計のサポート

•ラベル共有

• -Rおよび -RXラインカードを備えた Cisco Nexus 9500プラットフォームスイッチには、
次の注意事項があります。

•アトミック ACL更新は、マルチホップ BFDおよび CoPP機能を除くすべての入力
ACL機能でサポートされます。

•アトミック ACL更新は、出力 ACL機能ではサポートされません。

•ラベル共有は、同じASIC内の異なるインターフェイス上の同じポリシーでのみサポー
トされます。

• Cisco NX-OSリリース 9.2(3)では、次の ACL統計情報がサポートされています。

• PACL：IPv4（内部、外部両方の TCAMを含む）

•ルータ ACL：IPv4（入力 RACL-IPv4と出力 RACL-IPv4の両方の内部 TCAM）

•出力では 2Kカウンタのみがサポートされます。

•次の ACL統計情報はサポートされていません。

• BFD

• DHCP：IPv4およびIPv6

• PACL：MAC

• PACL：IPv6

• PBR：IPv4および IPv6

• RACL：Pv6

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
323

IP ACLの設定

IP ACLの注意事項と制約事項



•外部 TCAMを使用する場合の RACL：IPv4

• hardware profile acl-stats module xxコマンドを使用して ACL TCAMエントリのカウンタを
イネーブルにすると、show interfaceの input discardフィールドは常にゼロになります。こ
の制限は、-Rおよび -RXラインカードを備えた Cisco Nexus 9500プラットフォームス
イッチにのみ適用されます。

• -Rおよび -RXラインカードを備えた Cisco Nexus 9500プラットフォームスイッチは、以
下をサポートしません。

•出力のアトミックアップデート

•外部 TCAMの出力ルータ ACL

• UDFを伴う出力ルータ ACL

•出力と入力の両方のルータ ACL v6カウンタ

• l4 opsによる出力および出力ルータ ACL IPv6

•サブインターフェイスの出力ルータ ACL

• IPv6 ICMPタイプおよびコードによる出力および入力ルータ ACL

• tcp-flagを使用した IPv6入力ルータ ACL

•追加オプション付きの IPv4ルータ ACL

• Cisco NX-OSリリース 9.3(3)では、出力 IPv4 RACLは、-Rおよび -RXラインカードを備
えた Cisco Nexus 9504および 9508プラットフォームスイッチで次をサポートします。

• TCPフラグ

• ICMPのタイプとコード

• ACLログ

• IPv6出力 ACLは、-Rおよび -RXラインカードを備えた Cisco Nexus 9504および 9508プ
ラットフォームスイッチで次をサポートします。

•レイヤ 4プロトコル

• TCPフラグ

•フラグメント

• IPv4の ACLログ

• IPv6ヘッダーのフィールド

IPv6出力 ACLには、次の制限が適用されます。

•ポートグループおよびレイヤ 4操作はサポートされていません。範囲は eg-racl-ipv6
の複数の ACEエントリに拡張されます。
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•アドレスグループで定義されたホストはサポートされていません。

•カウンタはサポートされていません。

•出力 IPv6 RACLは、サブインターフェイスおよび外部 TCAMではサポートされませ
ん。

•アトミック更新はサポートされていません。

• acl-eg-extが有効になっている場合、VXLANはサポートされません。

• PACLリダイレクトは Cisco Nexus 9300-GXスイッチでサポートされます。次の制限が適
用されます。

• PACLリダイレクトをサポートするには、入力タップインターフェイスでmodetap-agg
コマンドを実行する必要があります。

• MPLSストリップ機能をサポートするには、mpls stripおよび hardware acl tap-aggコ
マンドを設定し、スイッチをリロードする必要があります。

•ダブルタグ VLANの場合、2番目の VLANの範囲は 2〜 510です。

• dot1q VLANを使用したMPLSストリップはサポートされていません。

•リダイレクトポートがアクセスポートとして設定されている場合でも、着信パケット
がタグ付けされている場合、リダイレクトポートはタグを伝送します。

•拒否 ACEでは、TapAggリダイレクトはサポートされていません。

• Cisco NX-OSリリース 10.1(2)では、N9K-X9736C-FX、N9K-X9788TC-FX、
N9K-X97160YC-EXラインカードの混合モードでは PACLリダイレクト機能はサポートさ
れていません。

•出力ACLは、VLAN間ルーティングフローの 2番目のVLANの IPアドレスを宛先とする
トラフィックをサポートしません。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GXプラットフォームスイッチおよび Cisco Nexus
N9K-93180YC-FXスイッチでは、レイヤ 3インターフェイスのマルチキャストMAC宛先
アドレスを持つパケットでRACLを照合できません。ルーティング可能な修飾子を削除す
るようにACLを設定する場合は、ignore routableコマンドを使用します。ただし、
ignore-routableを RACLに追加して SVIに適用すると、RACLはブリッジされたパケット
ともマッチします。

•出力 RACL V6リージョンの場合、hw profile mdb-balanced-exemを設定する必要がありま
す。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
325

IP ACLの設定

IP ACLの注意事項と制約事項



IP ACLのデフォルト設定
次の表に、IP ACLパラメータのデフォルト設定を示します。

Table 18: IP ACLパラメータのデフォルト値

デフォルトパラメータ

デフォルトでは IP ACLは存在しません。IP ACL

1024IP ACLエントリ

すべての ACLに暗黙のルールが適用されます。ACLルール

デフォルトではオブジェクトグループは存在しません。オブジェクトグループ

デフォルトでは時間範囲は存在しません。時間範囲

Related Topics

IP ACLおよびMAC ACLの暗黙ルール（302ページ）

IP ACLの設定

IP ACLの作成
デバイスに IPv4 ACLまたは IPv6 ACLを作成し、これにルールを追加できます。

Before you begin

ACLの設定には Session Managerを使用することを推奨します。この機能によって、ACLの設
定を確認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必要とする

リソースが利用可能かどうかを確認できます。この機能は、約 1,000以上のルールが含まれて
いる ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

IP ACLを作成して、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

次のいずれかのコマンドを入力しま

す。

ステップ 2

• ip access-list name
• ipv6 access-list name

Example:
switch(config)# ip access-list acl-01
switch(config-acl)#

初期状態でないフラグメントのフラグ

メント処理を最適化します。fragments

(Optional) fragments {permit-all |
deny-all}

Example:

ステップ 3

コマンドが含まれているACLがデバイ
スによってトラフィックに適用されるswitch(config-acl)# fragments

permit-all 場合、 fragments コマンドは初期状態
でないフラグメント（このフラグメン

トは、ACL内のどの明示的な permit
コマンドまたは deny コマンドとも一
致しません）のみと一致します。

IP ACL内にルールを作成します。多数
のルールを作成できます。

[sequence-number] {permit | deny}
protocol {source-ip-prefix | source-ip-mask}
{destination-ip-prefix | destination-ip-mask}

ステップ 4

sequence-number引数には、1～
4294967295の整数を指定します。Example:

switch(config-acl)# 10 permit ipv6
1::1 2::2 3::3 4::4 permitコマンドと denyコマンドには、

トラフィックを識別するための多くの

方法が用意されています。

IPv4および IPv6アクセスリストの場
合、送信元と宛先の IPv4または IPv6
プレフィックスを指定できます。これ

は、最初の連続するビットでのみ一致

します。または、アドレスのいずれか

のビットに一致する送信元と宛先の

IPv4または IPv6ワイルドカードマス
クを指定できます。IPv6ワイルドカー
ドマスクは、Cisco Nexus 9200、
9300-EX、および 9300-FX/FX2/FXPス
イッチとCisco Nexus 9364Cスイッチで
サポートされます。

そのACLのルールと一致するパケット
のグローバル統計をデバイスが維持す

るように設定します。

(Optional) statistics per-entry

Example:
switch(config-acl)# statistics
per-entry

ステップ 5
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PurposeCommand or Action

Cisco NX-OSリリース 9.2(3)
以降では、-Rラインカード
を備えた Cisco Nexus 9500ス
イッチのサポートが追加され

ています。Cisco Nexus 9500
プラットフォームスイッチを

使用している場合、これは必

須の手順です。

Note

内部 TCAMと外部 TCAMの両方で
ACL TCAMエントリのカウンタを有効
にします。

hardware profile acl-stats module xx

Example:
switch(config-acl)# hardware profile
acl-stats module 10

ステップ 6

このコマンドは、-Rおよび
-RXラインカードと Cisco
Nexus 3636C-Rおよび
36180YC-Rスイッチを備えた
Cisco Nexus 9500プラット
フォームスイッチにのみ適用

されます。カウンタを有効に

すると、VLANとSVIの統計
情報は失われます。

Note

スイッチをリロードします。reload module xx

Example:

ステップ 7

Cisco Nexus 9500プラット
フォームスイッチの場合、こ

のコマンドはオプションであ

り、hardware profile ac-stats
が適用されているモジュール

のみをリロードする必要があ

ります。

Note
switch(config)# reload module 10

Cisco Nexus 9300-EXおよび 9300-FXプ
ラットフォームスイッチでマルチキャ

ignore routeable

Example:

ステップ 8

ストトラフィックのフィルタリングを

有効にします。
switch(config)# ignore routeable

IP ACLの設定を表示します。(Optional)次のいずれかのコマンドを入
力します。

ステップ 9

• show ip access-lists name
• show ipv6 access-lists name

Example:
switch(config-acl)# show ip
access-lists acl-01
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 10

switch(config-acl)# copy
running-config startup-config

IP ACLの変更
既存の IPv4 ACLまたは IPv6 ACLのルールの追加と削除は実行できますが、既存のルールを
変更することはできません。ルールを変更するには、そのルールを削除してから、変更を加え

たルールを再作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き

状況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割
り当てします。

Before you begin

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを

実行コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以上の
ルールが含まれている ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前で指定したACLの IP ACLコンフィ
ギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2

• ip access-list name
• ipv6 access-list name

Example:
switch(config)# ip access-list acl-01
switch(config-acl)#

IP ACL内にルールを作成します。シー
ケンス番号を指定すると、ACL内のルー

(Optional) [sequence-number] {permit |
deny} protocol source destination

Example:

ステップ 3

ル挿入位置を指定できます。シーケンス

番号を指定しないと、ルールは ACLのswitch(config-acl)# 100 permit ip
192.168.2.0/24 any 末尾に追加されます。sequence-number
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引数には、1～ 4294967295の整数を指
定します。

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

初期状態でないフラグメントのフラグメ

ント処理を最適化します。fragmentsコ

(Optional) [no] fragments {permit-all |
deny-all}

Example:

ステップ 4

マンドが含まれている ACLがデバイス
によってトラフィックに適用される場switch(config-acl)# fragments

permit-all 合、fragmentsコマンドは初期状態でな
いフラグメント（このフラグメントは、

ACL内のどの明示的な permitコマンド
または denyコマンドとも一致しませ
ん）のみと一致します。

noオプションを使用すると、フラグメ
ント処理の最適化が削除されます。

指定したルールを IP ACLから削除しま
す。

(Optional) no {sequence-number | {permit
| deny} protocol source destination}

Example:

ステップ 5

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

switch(config-acl)# no 80

その ACLのルールと一致するパケット
のグローバル統計をデバイスが維持する

ように設定します。

(Optional) [no] statistics per-entry

Example:
switch(config-acl)# statistics
per-entry

ステップ 6

noオプションを使用すると、デバイス
はその ACLのグローバル統計の維持を
停止します。

IP ACLの設定を表示します。(Optional)次のいずれかのコマンドを入
力します。

ステップ 7

• show ip access-lists name
• show ipv6 access-lists name

Example:
switch(config-acl)# show ip
access-lists acl-01

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
330

IP ACLの設定

IP ACLの変更



PurposeCommand or Action
switch(config-acl)# copy running-config
startup-config

Related Topics

IP ACL内のシーケンス番号の変更（332ページ）

VTY ACLの作成
入力方向または出力方向の全 VTY回線で、すべての IPv4または IPv6トラフィックへのアク
セスを制御することにより、VTY ACLを設定できます。

Before you begin

すべての仮想端末回線にユーザが接続できるため、すべての仮想端末回線に同じ制約を設定す

る必要があります。

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを

実行コンフィギュレーションにコミットする前に確認でき、特に約 1000以上のルールを含む
ACLに役立ちます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ACLを作成し、その ACLの IPアクセ
スリストコンフィギュレーションモー

{ip | ipv6} access-list name

Example:

ステップ 2

ドを開始します。name引数の最大長は
64文字です。

switch(config)# ip access-list vtyacl

ACLルールを作成し、指定した送信元
とのすべての TCPトラフィックを許可
します。

{permit | deny}プロトコル送信元接続
先 [log] [time-range時間]

Example:

ステップ 3

switch(config-ip-acl)# permit tcp any
any

IPアクセスリストコンフィギュレー
ションモードを終了します。

exit

Example:

ステップ 4

switch(config-ip-acl)# exit
switch(config)#
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仮想端末を指定し、ラインコンフィギュ

レーションモードを開始します。

line vty

Example:

ステップ 5

switch(config)# line vty
switch(config-line)#

指定された ACLを使用してすべての
VTY回線に対する着信および発信接続

{ip | ipv6} access-class name {in | out}

Example:

ステップ 6

を制限します。name引数の最大長は 64
文字です。

switch(config-line)# ip access-class
vtyacl out

任意の VTY ACLを含め、設定された
ACLを表示します。

(Optional) show {ip | ipv6} access-lists

Example:

ステップ 7

switch# show ip access-lists

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch# copy running-config
startup-config

IP ACL内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。

Before you begin

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを

実行コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以上の
ルールが含まれている ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ACL内に記述されているルールにシー
ケンス番号を付けます。指定した開始

resequence {ip | ipv6} access-list name
starting-sequence-number increment

Example:

ステップ 2

シーケンス番号が最初のルールに付けら

れます。後続の各ルールには、直前のswitch(config)# resequence access-list
ip acl-01 100 10 ルールよりも大きい番号が付けられま

す。番号の間隔は、指定した増分によっ
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PurposeCommand or Action

て決まります。starting-sequence-number
引数と increment 引数は、1～
4294967295の整数で指定します。

IP ACLの設定を表示します。(Optional) show ip access-lists name

Example:

ステップ 3

switch(config)# show ip access-lists
acl-01

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

IP ACLの削除
IP ACLをデバイスから削除できます。

Before you begin

その ACLがインターフェイスに適用されているかどうかを確認します。削除できるのは、現
在適用されているACLです。ACLを削除しても、そのACLが適用されていたインターフェイ
スの設定は影響を受けません。デバイスは削除された ACLを空であると見なします。IP ACL
が設定されているインターフェイスを探すには、show ip access-listsコマンドまたは
show ipv6 access-listsコマンドと一緒に summaryキーワードを使用します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前で指定した IP ACLを実行コンフィ
ギュレーションから削除します。

次のいずれかのコマンドを入力します。ステップ 2

• no ip access-list name
• no ipv6 access-list name

Example:
switch(config)# no ip access-list
acl-01

IP ACLの設定を表示します。ACLがイ
ンターフェイスに引き続き適用されてい

(Optional)次のいずれかのコマンドを入
力します。

ステップ 3

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
333

IP ACLの設定

IP ACLの削除



PurposeCommand or Action

る場合は、インターフェイスが表示され

ます。

• show ip access-lists name summary
• show ipv6 access-lists name

summary

Example:
switch(config)# show ip access-lists
acl-01 summary

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

ACL TCAMリージョンサイズの設定
ハードウェアの ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更
できます。TCAMカービング後には、設定を保存してスイッチをリロードする必要がありま
す。スイッチに障害のあるモジュールがある場合は、設定の保存に時間がかかります。

ここでの例は、Cisco Nexus 9200、9300、および 9500シリーズスイッチおよび、Cisco Nexus
3164Q、31128PQ、3232C、および 3264Qスイッチのすべてで使用できますが、TCAMテンプ
レートを使用して ACL TCAMリージョンサイズを設定する必要がある NFE2対応デバイス
（X9432C-S 100Gラインカードや C9508-FM-Sファブリックモジュールなど）には適用でき
ません。TCAMテンプレートの使用方法の詳細については、「テンプレートを使用した ACL
TCAMリージョンサイズの設定」を参照してください。

•テンプレートを適用すると（「テンプレートを使用した ACL TCAMリージョンサイズの
設定（346ページ）」を使用）、ここで説明したhardware access-list tcam regionコマンド
は機能しません。このコマンドを使用するには、テンプレートのコミットを解除する必要

があります。

•マルチキャスト PIM Bidir機能の hardware access-list tcam regionコマンドは、Broadcom
ベースの Cisco Nexus 9000シリーズスイッチにのみ適用されます。

• QoS TCAMカービングの設定については、『Cisco Nexus 9000 Series NX-OS Quality of Service
Configuration Guide』を参照してください。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

ACL TCAMリージョンサイズを変更し
ます。使用可能なリージョンは次のとお

りです。

[no] hardware access-list tcam region
region tcam-size

例：

ステップ 2

• n9k-arp-acl：CPUに向かう途中でイ
ンターフェイスに入るARPパケット

switch(config)# hardware access-list
tcam region mpls 256

のレート制限を設定します。arpパ
ケットが設定されたレートに準拠す

るように、インターフェイスごとに

このレート制限を設定する必要があ

ります。

• arp-ether：ARP/レイヤ 2 Ethertype
TCAMリージョンサイズを設定し
ます。

• copp：CoPP TCAMリージョンサイ
ズを設定します。

• e-flow：出力フローカウンタの
TCAMリージョンサイズを設定し
ます。

• copp：CoPP TCAMリージョンサイ
ズを設定します。

• egr-racl：出力 IPv4または IPv6ルー
タACL（RACL）TCAMリージョン
サイズを設定します（Cisco Nexus
9200スイッチのみ）。

• egr-sup：出力スーパバイザ TCAM
リージョンサイズを設定します

（Cisco Nexus 9200スイッチの
み）。

• e-ipv6-qos：IPv6出力 QoS TCAM
リージョンサイズを設定します。

• e-ipv6-racl：IPv6出力ルータ ACL
（ERACL）TCAMリージョンサイ
ズを設定します。

• e-mac-qos：出力MAC QoS TCAM
リージョンサイズを設定します。
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目的コマンドまたはアクション

• e-qos：IPv4出力 QoS TCAMリー
ジョンサイズを設定します。

• e-qos-lite：IPv4出力QoS Lite TCAM
リージョンサイズを設定します。

• e-racl：IPv4出力ルータ ACL
（ERACL）TCAMリージョンサイ
ズを設定します。

• fex-ifacl：FEX IPv4ポート ACL
TCAMリージョンサイズを設定し
ます。

• fex-ipv6-ifacl：FEX IPv6ポートACL
TCAMリージョンサイズを設定し
ます。

• fex-ipv6-qos：FEX IPv6ポート QoS
TCAMリージョンサイズを設定し
ます。

• fex-mac-ifacl：FEX MACポート
ACL TCAMリージョンサイズを設
定します。

• fex-mac-qos：FEX MACポートQoS
TCAMリージョンサイズを設定し
ます。

• fex-qos：FEX IPv4ポート QoS
TCAMリージョンサイズを設定し
ます。

• fex-qos-lite：FEX IPv4ポート QoS
Lite TCAMリージョンサイズを設
定します。

• fhs：fhs TCAMリージョンのサイズ
を設定します。Cisco Nexus 9300お
よび 9500シリーズスイッチの fhs
リージョンに TCAMを設定できま
す。

• flow：入力フローカウンタ TCAM
リージョンサイズを設定します。

• ifacl：IPv4ポート ACL TCAMリー
ジョンサイズを設定します。
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目的コマンドまたはアクション

• ifacl-udf：IPv4ポート ACLユーザ
定義フィールド（UDF）TCAMリー
ジョンのサイズを設定します（Cisco
Nexus 3232Cおよび 3264Qスイッチ
のみ）。

• ing-ifacl：入力 IPv4、IPv6、または
MACポート ACL TCAMリージョ
ンサイズを設定します（CiscoNexus
9200、9300、9300-EXスイッチの
み）。

ユーザ定義フィールド

（UDF）を ing-ifacl TCAM
リージョンに付加して、

UDFベースの IPv4または
IPv6ポートACLを設定で
きます。UDFベースの
IPv6ポート ACLは、
Cisco Nexus 9300-EXス
イッチでのみサポートさ

れます。詳細な情報およ

び設定の手順について

は、「UDFベースポート
ACLの設定（355ペー
ジ）」を参照してくださ

い。

（注）

• ing-l2qos：入力レイヤ 2 QoS TCAM
リージョンサイズを設定します

（Cisco Nexus 9200スイッチの
み）。

• ing-l2-span-filter：入力レイヤ 2
SPANフィルタ TCAMリージョン
サイズを設定します（Cisco Nexus
9200および 9300-EXスイッチの
み）。

• ing-l3-span-filter：入力レイヤ 3お
よび VLAN SPANフィルタ TCAM
リージョンサイズを設定します

（Cisco Nexus 9200および 9300-EX
スイッチのみ）。
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目的コマンドまたはアクション

• ing-l3-vlan-qos：入力レイヤ 3、
VLAN、およびSVI QoS TCAMリー
ジョンサイズを設定します（Cisco
Nexus 9200スイッチのみ）。

• ing-netflow：NetFlow TCAMリー
ジョンサイズを設定します。

• ing-racl：IPv4または IPv6入力ルー
タACL（RACL）TCAMリージョン
サイズを設定します（Cisco Nexus
9200シリーズスイッチのみ）。

• ing-redirect：DHCPv4リレー、
DHCPv4スヌーピング、および
DHCPv4クライアントのリダイレク
ト TCAMリージョンサイズを設定
します（Cisco Nexus 9200スイッチ
のみ）。

• ing-sup：入力スーパーバイザTCAM
リージョンサイズを設定します

（Cisco Nexus 9200シリーズスイッ
チのみ）。

• ipsg：IPソースガード SMAC-IPバ
インディング TCAMリージョンサ
イズを設定します。

• ipv6-ifacl：IPv6ポート ACL TCAM
リージョンサイズを設定します。

• ipv6-l3qos：IPv6レイヤ 3 QoS
TCAMリージョンサイズを設定し
ます。

• ipv6-qos：IPv6ポート QoS TCAM
リージョンサイズを設定します。

• ipv6-racl：IPv6 RACL TCAMリー
ジョンサイズを設定します。

• ipv6-vacl：IPv6 VACL TCAMリー
ジョンサイズを設定します。

• ipv6-vqos：IPv6 VLAN QoS TCAM
リージョンサイズを設定します。
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• l3qos：IPv4レイヤ 3 QoS TCAM
リージョンサイズを設定します。

• l3qos-lite：IPv4レイヤ 3 QoS Lite
TCAMリージョンサイズを設定し
ます。

• mac-ifacl：MACポートACL TCAM
リージョンサイズを設定します。

• mac-l3qos：MACレイヤ 3 QoS
TCAMリージョンサイズを設定し
ます。

• mac-qos：MACポート QoS TCAM
リージョンサイズを設定します。

• mac-vacl：MAC VACL TCAMリー
ジョンサイズを設定します。

• mac-vqos—Configures the size of the
MAC VLAN QoS TCAM region.

• mcast_bidir：マルチキャスト PIM
Bidir TCAMリージョンサイズを設
定します。

• mpls：スタティックMPLS TCAM
リージョンサイズを設定します。

• nat：ネットワークアドレス変換
（NAT）TCAMリージョンサイズ
を設定します。

• ns-ipv6-l3qos：X9536PQ、
X9564PX、X9564TXラインカー
ド、およびM12PQ汎用拡張モ
ジュール（GEM）の IPv6レイヤ 3
QoS TCAMリージョンサイズを設
定します。

• ns-ipv6-qos：X9536PQ、X9564PX、
X9564TXラインカード、および
M12PQ汎用拡張モジュール
（GEM）の IPv6ポートQoS TCAM
リージョンサイズを設定します。

• ns-ipv6-vqos：X9536PQ、
X9564PX、X9564TXラインカー
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目的コマンドまたはアクション

ド、およびM12PQ汎用拡張モ
ジュール（GEM）の IPv6 VLAN
QoS TCAMリージョンサイズを設
定します。

• ns-l3qos：X9536PQ、X9564PX、
X9564TXラインカード、および
M12PQ汎用拡張モジュール
（GEM）の IPv4レイヤ 3 QoS
TCAMリージョンサイズを設定し
ます。

• ns-mac-l3qos：X9536PQ、
X9564PX、X9564TXラインカー
ド、およびM12PQ汎用拡張モ
ジュール（GEM）のMACレイヤ 3
QoS TCAMリージョンサイズを設
定します。

• ns-mac-qos：X9536PQ、X9564PX、
X9564TXラインカード、および
M12PQ汎用拡張モジュール
（GEM）のMACポートQoS TCAM
リージョンサイズを設定します。

• ns-mac-vqos：X9536PQ、X9564PX、
X9564TXラインカード、および
M12PQ汎用拡張モジュール
（GEM）のMAC VLAN QoS TCAM
リージョンサイズを設定します。

• ns-qos：X9536PQ、X9564PX、
X9564TXラインカード、および
M12PQ汎用拡張モジュール
（GEM）の IPv4ポートQoS TCAM
リージョンサイズを設定します。

• ns-vqos：X9536PQ、X9564PX、
X9564TXラインカード、および
M12PQ汎用拡張モジュール
（GEM）の IPv4 VLAN QoS TCAM
リージョンサイズを設定します。

• openflow：オープンフロー TCAM
リージョンサイズを設定します。
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• qos：IPv4ポート QoS TCAMリー
ジョンサイズを設定します。

• qos-lite：IPv4ポートQoS Lite TCAM
リージョンサイズを設定します。

• racl：IPv4ルータ ACL（RACL）
TCAMリージョンサイズを設定し
ます。

• racl-lite：IPv4ルータ ACL
（RACL）Lite TCAMリージョン
（Cisco Nexus 3232Cおよび 3264Q
スイッチ）のサイズを設定します。

• racl-udf：IPv4ルータ ACL
（RACL）ユーザ定義フィールド
（UDF）TCAMリージョン（Cisco
Nexus 3232Cおよび 3264Qスイッ
チ）のサイズを設定します。

• redirect：リダイレクトTCAMリー
ジョンのサイズを設定します。

• redirect-tunnel：VXLANを介した
BFDに使用されるリダイレクトト
ンネル TCAMリージョンのサイズ
を設定します。

このコマンドは、

TP_SERVICES_PKGライ
センスがインストールさ

れている場合にのみサ

ポートされます。

（注）

• rp-ipv6-qos：100G 9408PCライン
カードおよび 100G M4PC汎用拡張
モジュール（GEM）の IPv6ポート
QoS TCAMリージョンサイズを設
定します。

• rp-mac-qos：100G 9408PCライン
カードおよび 100G M4PC汎用拡張
モジュール（GEM）のMACポート
QoS TCAMリージョンサイズを設
定します。
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目的コマンドまたはアクション

• rp-qos：100G 9408PCラインカード
および 100G M4PC汎用拡張モ
ジュール（GEM）の IPv4ポート
QoS TCAMリージョンサイズを設
定します。

• rp-qos-lite：100G 9408PCライン
カードおよび 100G M4PC汎用拡張
モジュール（GEM）の IPv4ポート
QoS Lite TCAMリージョンサイズ
を設定します。

• sflow：Cisco Nexus 9332PQ、
9372PX、9372TX、93120TXスイッ
チ、および N9K-M6PQまたは
N9K-M12PQ汎用拡張モジュール
（GEM）搭載の Cisco Nexus
9396PX、9396TX、93128TXスイッ
チの sFlow TCAMリージョンサイ
ズを設定します。

• span：SPAN TCAMリージョンサ
イズを設定します。

• svi：入力 SVIカウンタの TCAM
リージョンサイズを設定します。

• vacl：IPv4 VACL TCAMリージョン
サイズを設定します。

• vpc-convergence：vPCコンバージェ
ンス TCAMリージョンサイズを設
定します。

• vqos：IPv4 VLAN QoS TCAMリー
ジョンサイズを設定します。

• vqos-lite：IPv4 VLAN QoS Lite
TCAMリージョンサイズを設定し
ます。

• tcam-size：TCAMサイズ。サイズは
256の倍数です。サイズが 256より
大きい場合は、512の倍数でなけれ
ばなりません。FHSの場合、範囲
は 0〜4096です。
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目的コマンドまたはアクション

デフォルトの TCAMリージョンサイズ
に戻すには、このコマンドの no形式を
使用します。

hardware access-list tcam
region {racl | ifacl | vacl} qualify
udf udf-namesコマンドを使用
して IPv4ユーザ定義フィール
ド（UDF）を racl、ifacl、およ
び vacl TCAMリージョンにア
タッチして、IPv4 UDFベース
の ERSPANを設定します。
hardware access-list tcam
region {ing-ifacl |
ing-l2-span-filter |
ing-l3-span-filter} qualify v6udf
v6udf-namesコマンドを使用し
て、IPv6 UDFを
ing-l2-span-filter and
ing-l3-span-filter TCAMにア
タッチして、IPv6 UDFベース
の ERSPANを設定します。詳
細および設定手順について

は、最新の『Cisco Nexus 9000
Series NX-OS System
Management Configuration
Guide』を参照してください。

（注）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 3

デバイスで次のリロード時に適用される

TCAMサイズを表示します。
（任意） show hardware access-list tcam
region

例：

ステップ 4

switch(config)# show hardware
access-list tcam region

デバイスがリロードされます。reload

例：

ステップ 5
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目的コマンドまたはアクション

switch(config)# reload 新しいサイズの値は、copy
running-config startup-config +
reloadを入力するか、すべて
のラインカードモジュールを

リロードした後にのみ有効に

なります。

（注）

例

次に、Cisco Nexus NFE対応スイッチで RACL TCAMリージョンのサイズを変更する
例を示します。

switch(config)#hardware access-list tcam region n9k-arp-acl 256switch(config)#copy r s
switch(config)# reload
Configuring storm-control-cpu:
switch (config)# interface ethernet 1/10switch
switch (config-if)# storm-control-cpu arp rate 150
switch (config)# show access-list storm-control-cpu arp-stats interface ethernet 1/10

slot 1

次に、Cisco Nexus 9500シリーズスイッチで RACL TCAMリージョンのサイズを変更
する例を示します。

switch(config)# hardware access-list tcam region racl 256
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'
switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

次に、変更を確認するために、TCAMリージョンのサイズを表示する例を示します。
switch(config)# show hardware access-list tcam region

TCAM Region Sizes:

IPV4 PACL [ifacl] size = 512
IPV6 PACL [ipv6-ifacl] size = 0
MAC PACL [mac-ifacl] size = 0
IPV4 Port QoS [qos] size = 256

IPV6 Port QoS [ipv6-qos] size = 0
MAC Port QoS [mac-qos] size = 0

FEX IPV4 PACL [fex-ifacl] size = 0
FEX IPV6 PACL [fex-ipv6-ifacl] size = 0
FEX MAC PACL [fex-mac-ifacl] size = 0
FEX IPV4 Port QoS [fex-qos] size = 0

FEX IPV6 Port QoS [fex-ipv6-qos] size = 0
FEX MAC Port QoS [fex-mac-qos] size = 0

IPV4 VACL [vacl] size = 512
IPV6 VACL [ipv6-vacl] size = 0
MAC VACL [mac-vacl] size = 0
IPV4 VLAN QoS [vqos] size = 0

IPV6 VLAN QoS [ipv6-vqos] size = 0
MAC VLAN QoS [mac-vqos] size = 0
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IPV4 RACL [racl] size = 512
IPV6 RACL [ipv6-racl] size = 0

IPV4 Port QoS Lite [qos-lite] size = 0
FEX IPV4 Port QoS Lite [fex-qos-lite] size = 0

IPV4 VLAN QoS Lite [vqos-lite] size = 0
IPV4 L3 QoS Lite [l3qos-lite] size = 0

Egress IPV4 QoS [e-qos] size = 0
Egress IPV6 QoS [e-ipv6-qos] size = 0
Egress MAC QoS [e-mac-qos] size = 0

Egress IPV4 VACL [vacl] size = 512
Egress IPV6 VACL [ipv6-vacl] size = 0
Egress MAC VACL [mac-vacl] size = 0
Egress IPV4 RACL [e-racl] size = 256

Egress IPV6 RACL [e-ipv6-racl] size = 0
Egress IPV4 QoS Lite [e-qos-lite] size = 0

IPV4 L3 QoS [l3qos] size = 0
IPV6 L3 QoS [ipv6-l3qos] size = 0
MAC L3 QoS [mac-l3qos] size = 0

Ingress System size = 256
Egress System size = 256
SPAN [span] size = 256

Ingress COPP [copp] size = 256
Ingress Flow Counters [flow] size = 0
Egress Flow Counters [e-flow] size = 0
Ingress SVI Counters [svi] size = 0

Redirect [redirect] size = 512
NS IPV4 Port QoS [ns-qos] size = 256

NS IPV6 Port QoS [ns-ipv6-qos] size = 0
NS MAC Port QoS [ns-mac-qos] size = 0
NS IPV4 VLAN QoS [ns-vqos] size = 256

NS IPV6 VLAN QoS [ns-ipv6-vqos] size = 0
NS MAC VLAN QoS [ns-mac-vqos] size = 0

NS IPV4 L3 QoS [ns-l3qos] size = 256
NS IPV6 L3 QoS [ns-ipv6-l3qos] size = 0
NS MAC L3 QoS [ns-mac-l3qos] size = 0

VPC Convergence [vpc-convergence] size = 256
IPSG SMAC-IP bind table [ipsg] size = 0

Ingress ARP-Ether ACL [arp-ether] size = 0
ranger+ IPV4 QoS Lite [rp-qos-lite] size = 0

ranger+ IPV4 QoS [rp-qos] size = 256
ranger+ IPV6 QoS [rp-ipv6-qos] size = 256
ranger+ MAC QoS [rp-mac-qos] size = 256

NAT ACL[nat] size = 0
Mpls ACL size = 0

Ingress IPv4 N3K QoS size = 0
Ingress IPv6 N3K QoS size = 0

MOD RSVD size = 0
sFlow ACL [sflow] size = 0
mcast bidir ACL size = 0

Openflow size = 0

次に、デフォルトの RACL TCAMリージョンサイズに戻す例を示します。
switch(config)# no hardware profile tcam region racl 512
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'
switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y
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テンプレートを使用した ACL TCAMリージョンサイズの設定
カスタムテンプレートを使用、作成、および適用することで、ACL TCAMリージョンサイズ
を設定できます。

すべての Cisco Nexus 9200、9300、および 9500シリーズスイッチと Cisco Nexus 3164Q、
31128PQ、3232C、および 3264Qスイッチでは、この手順または「ACL TCAMリージョンサ
イズの設定」手順を使用して ACL TCAMリージョンサイズを設定できます。ただし、NFE2
対応デバイス（X9432C-S 100Gラインカードや C9508-FM-Sファブリックモジュールなど）
は、hardware access-list tcam regionコマンドをサポートしていないため、ACL TCAMリージョ
ンサイズを設定する必要があります。

• TCAMテンプレートを適用すると、hardware access-list tcam regionコマンドは機能しま
せん。コマンドを使用するには、テンプレートをコミット解除する必要があります。

• QoS TCAMカービングの設定については、『Cisco Nexus 9000シリーズ NX-OSサービス品

質設定ガイド』を参照してください。

• TCAMプロファイルテンプレートは、C9508-FM-Sファブリックモジュールではサポート
されません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ACL TCAMリージョンサイズを設定す
るテンプレートを作成します。

[no] hardware profile tcam resource
template template-name ref-template {nfe
| nfe2 | {l2-l3 | l3}}

ステップ 2

nfe：Network Forwarding Engine（NFE）
対応Cisco Nexus 9300および 9500シリー例：

switch(config)# hardware profile tcam
resource template SR_MPLS_CARVE

ズ、3164Q、および31128PQデバイスの
デフォルト TCAMテンプレート。ref-template nfe2

switch(config-tcam-temp)#
nfe2：NFE2対応Cisco Nexus 9500シリー
ズ、3232C、および3264Qデバイスのデ
フォルト TCAMテンプレート。

l2-l3：Cisco Nexus 9200シリーズスイッ
チのレイヤ 2およびレイヤ 3設定のデ
フォルト TCAMテンプレート。
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目的コマンドまたはアクション

l3：Cisco Nexus 9200シリーズスイッチ
のレイヤ 3設定のデフォルト TCAMテ
ンプレート。レイヤ3 TCAMテンプレー
トは、Cisco Nexus 9200シリーズスイッ
チのデフォルトテンプレートです。

必要なTCAMリージョンとそのサイズを
テンプレートに追加します。テンプレー

（任意） region tcam-size

例：

ステップ 3

トに追加するリージョンごとにこのコマ
switch(config-tcam-temp)# mpls 256

ンドを入力します。使用可能なリージョ

ンのリストについては、「ACL TCAM
リージョンサイズの設定」を参照してく

ださい。http://www.cisco.com/c/en/us/td/
docs/switches/datacenter/nexus9000/sw/7-x/
security/configuration/guide/b_Cisco_Nexus_
9000_Series_NX-OS_Security_
Configuration_Guide_7x/b_Cisco_Nexus_
9000_Series_NX-OS_Security_
Configuration_Guide_7x_chapter_
01001.html#task_
05981BEEC92441AF9F4BBC5E097B51CE

TCAMテンプレートコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 4

switch(config-tcam-temp)# exit
switch(config#)

すべてのラインカードおよびファブリッ

クモジュールにカスタムテンプレートを

適用します。

[no] hardware profile tcam resource
service-template template-name

例：

ステップ 5

switch(config)# hardware profile tcam
resource service-template
SR_MPLS_CARVE

すべての TCAMテンプレートまたは特
定のテンプレートの設定を表示します。

（任意） show hardware access-list tcam
template {all | nfe | nfe2 | l2-l3 | l3 |
template-name}

ステップ 6

例：

switch(config)# show hardware
access-list tcam template SR_MPLS_CARVE

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config
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目的コマンドまたはアクション

デバイスがリロードされます。reload

例：

ステップ 8

この設定は、copy
running-config startup-config +
reloadを入力した後にのみ有
効になります。

（注）

switch(config)# reload

TCAMカービングの設定
デフォルトのTCAMリージョン設定はプラットフォームによって異なり、すべてのTCAMリー
ジョンに対応しているわけではありません。希望のリージョンを有効にするには、1つのリー
ジョンの TCAMサイズを減らしてから、希望のリージョンの TCAMサイズを増やします。

QoS TCAMカービングの設定については、『Cisco Nexus 9000 Series NX-OS Quality of Service
Configuration Guide』を参照してください。

（注）

次の表に、異なるプラットフォームの入出力 TCAMリージョンのデフォルトサイズを示しま
す。

表 19 :デフォルト TCAMリージョン設定（入力）：Cisco Nexus 9500シリーズスイッチ用

合計サイズ幅サイズリージョン名

153611536IPv4 RACL

5122256IPv4レイヤ 3 QoS

2561256SPAN

5122256CoPP

5122256システム

2561256リダイレクト

5121512vPCコンバージェンス

4K

表 20 :デフォルト TCAMリージョン設定（出力）：Cisco Nexus 9500シリーズスイッチ用

合計サイズ幅サイズリージョン名

7681768IPv4 RACL

2561256システム

1 K
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表 21 :デフォルトの TCAMサイズ：Cisco Nexus 9504および 9508プラットフォームスイッチ

サイズ（Size）地域

1952MAC PACL [mac-ifacl]

256IPV6ポート QoS [ipv6-qos]

256PV6 L3 QoS [ipv6-l3qos]

96SPAN [span]

128Ingress CoPP [copp]

2048リダイレクト IPv4

2048リダイレクト IPv6

表 22 :デフォルト TCAMリージョン設定（入力）：Cisco Nexus 9300-FXシリーズスイッチ用

合計サイズ幅サイズリージョン名

230412304IPv4 RACL

2561256レイヤ 2 QoS

5121512レイヤ 3/VLAN QoS

5121512システム

2561256レイヤ 2 SPANフィル
タ

2561256レイヤ 3 SPANフィル
タ

5121512SPAN

5121512NetFlow/Analyticsフィ
ルタ

5 K

表 23 :デフォルト TCAMリージョン設定（出力）：Cisco Nexus 9300-FXシリーズスイッチ用

合計サイズ幅サイズリージョン名

179211792IPv4 RACL

2561256システム

2 K
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表 24 :デフォルト TCAMリージョン設定（入力）：Cisco Nexus 9300-EXシリーズスイッチ用

合計サイズ幅サイズリージョン名

179211792IPv4 RACL

2561256レイヤ 2 QoS

5121512レイヤ 3/VLAN QoS

5121512システム

2561256レイヤ 2 SPAN ACL

2561256レイヤ 3/VLAN SPAN
ACL

5121512SPAN

4K

表 25 :デフォルト TCAMリージョン設定（出力）：Cisco Nexus 9300-EXシリーズスイッチ用

合計サイズ幅サイズリージョン名

179211792IPv4 RACL

2561256システム

2 K

表 26 :デフォルト TCAMリージョン設定（入力）：Cisco Nexus 9300シリーズスイッチ用

合計サイズ幅サイズリージョン名

5121512IPv4ポートACL

5122256IPv4ポートQoS

5121512IPv4 VACL

5121512IPv4 RACL

2561256SPAN

5122256CoPP

2561256ACIリーフラインカー
ドのIPv4ポートQoS

2561256ACIリーフラインカー
ドのIPv4 VLAN QoS

2561256ACIリーフラインカー
ドのIPv4レイヤ3 QoS

5122256システム

5121512リダイレクト
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合計サイズ幅サイズリージョン名

2561256vPCコンバージェンス

4 K

表 27 :デフォルト TCAMリージョン設定（出力）：Cisco Nexus 9300シリーズスイッチ用

合計サイズ幅サイズリージョン名

5121512IPv4 VACL

2561256IPv4 RACL

2561256システム

1 K

表 28 :デフォルト TCAMリージョン設定（入力）：Cisco Nexus 9200シリーズスイッチ用レイヤ 2～レイヤ 3設定

合計サイズ幅サイズリージョン名

010入力 NAT

2561256入力ポート ACL

2561256入力 VACL

153611536入力 RACL

2561256入力レイヤ2 QoS

2561256入力レイヤ3 VLAN
QoS

5121512入力スーパーバイザ

2561256入力レイヤ2 ACL
SPAN

2561256入力レイヤ3 ACL
SPAN

5121512ポートベースの SPAN

4096

表 29 :デフォルト TCAMリージョン設定（出力）：Cisco Nexus 9200シリーズスイッチ用レイヤ 2～レイヤ 3設定

合計サイズ幅サイズリージョン名

2561256出力 VACL

153611536出力 RACL

2561256出力スーパーバイザ
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合計サイズ幅サイズリージョン名

2048

表 30 :デフォルト TCAMリージョン設定（入力）：Cisco Nexus 9200シリーズスイッチ用レイヤ 3設定

合計サイズ幅サイズリージョン名

010入力 NAT

010入力ポート ACL

010入力 VACL

179211792入力 RACL

2561256入力レイヤ 2 QoS

5121512入力レイヤ 3 VLAN
QoS

5121512入力スーパーバイザ

2561256入力レイヤ 2 ACL
SPAN

2561256入力レイヤ 3 ACL
SPAN

5121512ポートベースの SPAN

4096

表 31 :デフォルト TCAMリージョン設定（出力）：Cisco Nexus 9200シリーズスイッチ用レイヤ 3設定

合計サイズ幅サイズリージョン名

010出力 VACL

179211792出力 RACL

2561256出力スーパーバイザ

2048

次に、Cisco Nexus 9500シリーズスイッチでIPv6 RACL TCAMサイズを256に設定する例を示し
ます。サイズが 256の IPv6 RACLは、IPv6がダブル幅であるため、512エントリを使用しま
す。

別のリージョンのTCAM設定を変更したり、別のデバイスのTCAM設定を変更したりするに
は、同様の手順に従います。

（注）
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Cisco Nexus 9500シリーズスイッチで入力 IPv6 RACL TCAMリージョンのサイズを設定する
には、2つのオプションのいずれか 1つを実行します。

オプション #1

入力 IPv4 RACLを 1024エントリ減らし（1536 - 1024 = 512）、入力 IPv6 RACLを 512エント
リ増やします。このオプションが優先されます。

switch(config)# hardware access-list tcam region racl 512
Warning: Please reload the linecard for the configuration to take effect
switch(config)# hardware access-list tcam region ipv6-racl 256
Warning: Please reload the linecard for the configuration to take effect

表 32 : IPv4 RACL（入力）を減らした後の更新された TCAMリージョン設定

合計サイズ幅サイズリージョン名

102411024IPv4 RACL

256個のエントリスラ
イスが使用できないた

め、1024個の2

2256IPv6 RACL

5122256IPv4レイヤ 3 QoS

2561256SPAN

5122256CoPP

5122256システム

2561256リダイレクト

5121512vPCコンバージェンス

4 K

2 2 x 512エントリスライスが割り当てられます。

オプション #2

IPv4 3 QoSのサイズを 0に減らして削除し、入力 IPv6 RACLを追加します。このオプション
は、IPv4レイヤ 3 QoSを使用していない場合に使用できます。
switch(config)# hardware access-list tcam region l3qos 0
Warning: Please reload the linecard for the configuration to take effect
switch(config)# hardware access-list tcam region ipv6-racl 256
Warning: Please reload the linecard for the configuration to take effect

表 33 :レイヤ 3 QoS（入力）を削除した後の更新された TCAMリージョン設定

合計サイズ幅サイズリージョン名

153611536IPv4 RACL

5122256IPv6 RACL

020IPv4レイヤ 3 QoS
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合計サイズ幅サイズリージョン名

2561256SPAN

5122256CoPP

5122256システム

2561256リダイレクト

5121512vPCコンバージェンス

4 K

サイズ 256の出力 IPv6 RACLをイネーブルにするには、出力 IPv4 RACLを 256に減らし、出
力 IPv6 RACLを追加します。
switch(config)# hardware access-list tcam region e-racl 256
Warning: Please reload the linecard for the configuration to take effect
switch(config)# hardware access-list tcam region e-ipv6-racl 256
Warning: Please reload the linecard for the configuration to take effect

表 34 : IPv4 RACL（出力）を減らした後のデフォルト TCAMリージョン設定

合計サイズ幅サイズリージョン名

2561256IPv4 RACL

5122256IPv6 RACL

2561256システム

1 K

TCAMリージョンのサイズを調整した後、show hardware access-list tcam regionコマンドを入
力して、デバイスの次回リロード時に適用可能な TCAMサイズを表示します。

すべてのモジュールの同期を維持するには、すべてのラインカードモジュールをリロードする

か、copy running-config startup-config + reloadを入力してデバイスをリロードする必要があり
ます。TCAMリージョン設定が複数であっても、リロードする必要があるのは1回だけです。
TCAMリージョン設定がすべて完了するのを待ってから、デバイスをリロードできます。

注目

設定によっては、TCAMサイズを超えたり、スライスが不足したりすることがあります。

TCAMリージョンの設定時に、すべての TCAMリージョンの 4K入力制限を超えると、次の
メッセージが表示されます。

ERROR: Aggregate TCAM region configuration exceeded the available Ingress TCAM space.
Please re-configure.

スライスの数を超えると、次のメッセージが表示されます。

ERROR: Aggregate TCAM region configuration exceeded the available Ingress TCAM slices.
Please re-configure.
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TCAMリージョンの設定時に、すべての TCAMリージョンの 1K出力制限を超えると、次の
メッセージが表示されます。

ERROR: Aggregate TCAM region configuration exceeded the available Egress TCAM space.
Please re-configure.

特定の機能の TCAMが設定されていない状態で TCAMカービングを必要とする機能を適用し
ようとすると、次のメッセージが表示されます。

ERROR: Module x returned status: TCAM region is not configured. Please configure TCAM
region and retry the command.

256というデフォルトのリダイレクト TCAMリージョンサイズは、多数の BFDまたは DHCP
リレーセッションを実行している場合は十分でない可能性があります。より多くの BFDまた
は DHCPリレーセッションに対応するために、TCAMサイズを 512に増やす必要がある場合
があります。

（注）

関連トピック

ACL TCAMリージョンサイズの設定（334ページ）

UDFベースポート ACLの設定
UDFベースのポート ACLは、Cisco Nexus 9200、9300、および 9300-EXシリーズスイッチに
対して設定できます。この機能により、デバイスはユーザ定義フィールド（UDF）でのマッチ
ングを行い、マッチしたパケットを IPv4ポート ACLに適用できます。

UDFベースのポートIPv6 ACLは、Cisco Nexus 9300-EXスイッチに対して設定できます。この
機能により、デバイスは新しい UDFでマッチングを行い、マッチしたパケットを IPv6ポート
ACLに適用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

UDFを次のように定義します。udf udf-name offset-base offset length

例：

ステップ 2

• udf-name：UDFの名前を指定しま
す。名前には最大 16文字の英数字
を入力できます。

switch(config)# udf pktoff10
packet-start 10 2

例：
• offset-base：UDFオフセットベース
を以下のように指定します。ここで

switch(config)# udf pktoff10 header
outer l3 20 2

headerは、オフセットを考慮した
パケットヘッダーです。
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目的コマンドまたはアクション

{packet-start | header {outer | inner
{l3 | l4}}}.

•オフセット：オフセットベースか
らのオフセットバイト数を指定し

ます。オフセットベース（レイヤ

3 /レイヤ4ヘッダー）の最初のバイ
トを照合するには、オフセットを0
に設定します。

•長さ：オフセットからのバイト数を
指定します。1または 2バイトのみ
がサポートされます。追加のバイト

を照合するには、複数の UDFを定
義する必要があります。

複数の UDFを定義できますが、必要な
UDFのみを定義することを推奨します。

IPv4または IPv6ポートACLに適用する
ing-ifacl TCAMリージョンに UDFをア
タッチします。

hardware access-list tcam region ing-ifacl
qualify {udf udf-name | v6udf v6udf-name}

例：

ステップ 3

TCAMリージョンに接続できる UDFの
数は、プラットフォームによって異なり

switch(config)# hardware access-list
tcam region ing-ifacl qualify udf
pktoff10

ます。Cisco Nexus 9200スイッチの場合
は最大 2つのUDF、Cisco Nexus 9300ス
イッチの場合は最大 8つのUDF、Cisco
Nexus 9300-EXスイッチの場合は IPv4
ポート ACLに対して最大 18の UDF、
または IPv6ポート ACLに対して 7つの
UDFを接続できます。

UDF修飾子が追加されると、
TCAMリージョンはシングル
幅から倍幅に拡大します。十

分な空き領域があることを確

認します。それ以外の場合、

このコマンドは拒否されま

す。必要に応じて、未使用ス

ペースの TCAMスペースを減
らしてから、このコマンドを

再入力します。詳細について

は、「ACL TCAMリージョン
サイズの設定」を参照してく

ださい。

（注）
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目的コマンドまたはアクション

このコマンドの no形式は、
TCAMリージョンからUDFを
切り離し、リージョンをシン

グルワイドに戻します。

（注）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

必須: copy running-config startup-config

例：

ステップ 4

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

デバイスがリロードされます。必須: reloadステップ 5

例： UDF設定は、copy
running-config startup-config +
reloadを入力した後にのみ有
効になります。

（注）

switch(config)# reload

IPv4アクセスコントロールリスト
（ACL）を作成して、IPアクセスリス

ip access-list udf-acl

例：

ステップ 6

トコンフィギュレーションモードを開

始します。
switch(config)# ip access-list udfacl
switch(config-acl)#

ACLを設定し、UDF（例1）でのみ、ま
たは外部パケットフィールドについて

次のいずれかのコマンドを入力します。ステップ 7

• permit udf udf-name value mask
現在のアクセスコントロールエントリ• permit ip source destination udf

udf-name value mask （ACE）と併せて UDFで一致させるよ
うに設定します（例2）値とマスクの引
数の範囲は 0x0～ 0xFFFFです。例：

switch(config-acl)# permit udf pktoff10
0x1234 0xffff 1つの ACLに、UDFの有無にかかわら

ずACEを設定できます。各ACEは、一例：
致する異なる UDFフィールドを持つこswitch(config-acl)# permit ip any any

udf pktoff10 0x1234 0xffff とができます。または、すべての ACE
が同じ UDFのリストに対して一致する
ことができます。

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config)# copy running-config
startup-config
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ルータ ACLとしての IP ACLの適用
IPv4 ACLまたは IPv6 ACLは、次のタイプのインターフェイスに適用できます。

•物理層 3インターフェイスおよびサブインターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイス

• VLANインターフェイス

•管理インターフェイス

これらのインターフェイスタイプに適用された ACLはルータ ACLと見なされます。

出力ルータ ACLはサブインターフェイスと、Cisco Nexus 9300シリーズスイッチアップリン
クポートではサポートされません。

Note

Before you begin

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを
確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスタイプのコ

ンフィギュレーションモードを開始し

ます。

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port[ . number]
• interface port-channel

channel-number
• interface vlan vlan-id
• interface mgmt port

Example:
switch(config)# interface ethernet 2/3
switch(config-if)#

IPv4 ACLまたは IPv6 ACLを、指定方向
のトラフィックのレイヤ3インターフェ

次のいずれかのコマンドを入力します。ステップ 3

• ip access-group access-list {in | out}
イスに適用します。各方向にルータACL
を 1つ適用できます。

• ipv6 traffic-filter access-list {in | out}

Example:
switch(config-if)# ip access-group acl1
in
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PurposeCommand or Action

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 4

switch(config-if)# show running-config
aclmgr

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config

Related Topics

IP ACLの作成（326ページ）

ポート ACLとしての IP ACLの適用
IPv4 ACLまたは Ipv6 ACLは、レイヤ 2インターフェイス（物理ポートまたはポートチャネ
ル）に適用できます。これらのインターフェイスタイプに適用されたACLは、ポートACLと
見なされます。

インターフェイスを mac packet-classifyで設定する場合は、mac packet-classifyコマンドをイ
ンターフェイス設定から削除するまで、IPポートACLをインターフェイスに適用できません。

Note

Before you begin

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを
確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスタイプのコ

ンフィギュレーションモードを開始し

ます。

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
• interface port-channel

channel-number

Example:
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PurposeCommand or Action
switch(config)# interface ethernet 2/3
switch(config-if)#

IPv4または IPv6 ACLをインターフェイ
スまたはポートチャネルに適用します。

次のいずれかのコマンドを入力します。ステップ 3

• ip port access-group access-list in
ポートACLでは、インバウンドフィル• ipv6 port traffic-filter access-list in
タリングだけがサポートされています。

Example: 1つのインターフェイスに 1つのポート
ACLを適用できます。switch(config-if)# ip port access-group

acl-l2-marketing-group in

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 4

switch(config-if)# show running-config
aclmgr

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config

Related Topics

IP ACLの作成（326ページ）
MACパケット分類のイネーブル化または無効化（398ページ）

IP ACLの VACLとしての適用
IP ACLは VACLとして適用できます。

Related Topics

VACLの設定（406ページ）

IPv4 ACLロギングの設定
Ipv4 ACLロギングプロセスを設定するには、最初にアクセスリストを作成してから、指定さ
れた ACLを使用してインターフェイス上の IPv4トラフィックのフィルタリングをイネーブル
にし、最後に ACLロギングプロセスパラメータを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

IPv4 ACLを作成し、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access-list
logging-test
switch(config-acl)#

ステップ 2

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作

{permit | deny} ip source-address
destination-address log

例：

ステップ 3

成します。システムがルールに一致す

る各パケットに関する情報ロギングswitch(config-acl)# permit ip any
10.30.30.0/24 log メッセージを生成できるようにするに

は、logキーワードを含める必要があり
ます。

Source-addressおよび destination-address
引数には、IPアドレスとネットワーク
ワイルドカード、IPアドレスと可変長
サブネットマスク、ホストアドレス、

または任意のアドレスを指定する any
などがあります。

設定を更新し、IP ACLコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 4

switch(config-acl)# exit
switch(config)#

インターフェイス設定モードを開始し

ます。

interface ethernet slot/port

例：

ステップ 5

switch(config)# interface ethernet
1/1
switch(config-if)#

指定された ACLを使用してインター
フェイス上の IPv4トラフィックのフィ

ip access-group name in

例：

ステップ 6

ルタリングをイネーブルにします。着switch(config-if)# ip access-group
logging-test in 信トラフィックに ACLを適用できま

す。

設定を更新し、インターフェイスコン

フィギュレーションモードを終了しま

す。

exit

例：

switch(config-if)# exit
switch(config)#

ステップ 7
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目的コマンドまたはアクション

ACLロギングプロセスのログ更新間隔
（秒単位）を設定します。デフォルト

logging ip access-list cache interval
interval

例：

ステップ 8

値は 300秒です。範囲は 5～ 86400秒
です。switch(config)# logging ip access-list

cache interval 490

ACLロギングプロセスでモニタするフ
ローの最大数を指定します。デフォル

logging ip access-list cache entries
number-of-flows

例：

ステップ 9

ト値は8000です。サポートされる値の
範囲は 0～ 1048576です。switch(config)# logging ip access-list

cache entries 8001

アラート期限が切れる前に、指定され

たパケット数がログ記録された段階

logging ip access-list cache threshold
threshold

例：

ステップ 10

で、Syslogメッセージが生成されま
す。switch(config)# logging ip access-list

cache threshold 490

show logging ip access-list cacheコマン
ドの出力で表示される次の情報を有効

logging ip access-list detailed

例：

ステップ 11

にします。アクセス制御エントリswitch(config)# logging ip access-list
detailed （ACE）シーケンス番号、ACEアク

ション、ACL名、ACL方向、ACLフィ
ルタタイプ、およびACL適用インター
フェイス。

ACLロギングのためにスーパーバイザ
モジュールにコピーされるパケットの

hardware rate-limiter access-list-logパ
ケット

ステップ 12

レート制限を ppsで設定します。範囲
は 0～ 30000です。

例：

switch(config)# hardware rate-limiter
access-list-log 200

ACLの一致を記録する最小重大度レベ
ルを指定します。デフォルトは 6（情

acllog match-log-level severity-level

例：

ステップ 13

報）です。範囲は 0（緊急）～ 7（デ
バッグ）です。

switch(config)# acllog match-log-level
5

送信元IPおよび宛先IPアドレス、送信
元ポートおよび宛先ポート情報、送信

（任意） show logging ip access-list
cache [detail]

例：

ステップ 14

元インターフェイスなど、アクティブ

なログフローに関する情報を表示しま
switch(config)# show logging ip
access-list cache す。logging ip access-list detailedコマン

ドを入力すると、出力には、アクセス

コントロールエントリ（ACE）のシー
ケンス番号、ACEのアクション、ACL
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目的コマンドまたはアクション

の名前、ACLの方向、ACLのフィルタ
タイプ、および ACLの適用インター
フェイスの情報も含まれます。

要求をリダイレクトするための HTTPメソッドによる ACLの設定
特定のHTTPメソッドを代行受信し、特定のポートに接続されているサーバにリダイレクトす
るように ACLを設定できます。

次の HTTPメソッドをリダイレクトできます。

• connect

• delete

• get

• head

• post

• put

•トレース

始める前に

hardware access-list tcam region ifacl 512 double-wideコマンドを使用して、IFACL領域の倍幅
TCAMを有効にします。このコマンドは、グローバルコンフィギュレーションに適用されま
す。この設定を有効にするには、スイッチをリロードします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

IP ACLを作成して、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access-list acl-01
switch(config-acl)#

ステップ 2

特定のHTTPメソッドをサーバにリダイ
レクトするように ACLを設定します。

[sequence-number] permit protocol source
destination http-method method
[tcp-option-length length] [redirect
interface]

ステップ 3
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目的コマンドまたはアクション

次のHTTPメソッドがサポートされてい
ます。

例：

switch(config-acl)# permit tcp
1.1.1.1/32 any http-method get

• connect：CONNECTメソッド
[0x434f4e4e]で HTTPパケットを照
合します。

• delete：DELETEメソッド
[0x44454c45]でHTTPパケットを照
合します。

• get：GETメソッド [0x47455420]で
HTTPパケットを照合します。

• head：HEADメソッド [0x48454144]
で HTTPパケットを照合します。

• post：POSTメソッド [0x504f5354]
で HTTPパケットを照合します。

• put：PUTメソッド [0x50555420]で
HTTPパケットを照合します。

• trace：TRACEメソッド
[0x54524143]でHTTPパケットを照
合します。

tcp-option-lengthオプションは、パケッ
ト内の TCPオプションヘッダーの長さ
を指定します。アクセスコントロール

エントリ（ACE）には、最大4つのTCP
オプション長（4バイトの倍数）を設定
できます。長さの範囲は 0～ 40です。
このオプションを設定しない場合、長さ

は 0に指定され、TCPオプションヘッ
ダーのないパケットだけが ACEと一致
します。このオプションを使用すると、

可変長 TCPオプションヘッダーを持つ
パケットでも HTTP方式を照合できま
す。

リダイレクトオプションは、特定のポー

トに接続されているサーバに HTTPメ
ソッドをリダイレクトします。HTTPリ
ダイレクト機能は、レイヤ3ポートでは
機能しません。
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目的コマンドまたはアクション

IP ACLの設定を表示します。（任意） show ip access-lists name

例：

ステップ 4

switch(config-acl)# show ip
access-lists acl-01

インターフェイスの設定を表示します。（任意） show run interface interface
slot/port

ステップ 5

例：

switch(config-acl)# show run interface
ethernet 2/2

例

次の例では、パケットの TCPオプションヘッダーの長さを指定し、ポートチャネル
4001に接続されているサーバに post HTTPメソッドをリダイレクトします。
switch(config)# ip access-list http-redirect-acl
switch(config-acl)# 10 permit tcp any any http-method get tcp-option-length 4 redirect
port-channel4001
switch(config-acl)# 20 permit tcp any any http-method post redirect port-channel4001
switch(config-acl)# statistics per-entry
switch(config)# interface Ethernet 1/33
switch(config-if)# ip port access-group http-redirect-acl in

IPv6拡張ヘッダーの ACLの設定
この手順は、次のデバイスにのみ適用されます。

• Cisco Nexus 9504および 9508モジュラシャーシ（N9K-X9636C-R、N9K-X9636Q-R、
N9K-X9636C-RX、および N9K-X96136YC-R）

• Cisco Nexus 3600プラットフォームスイッチ（N3K-C36180YC-Rおよび N3K-C3636C-R）

Cisco NX-OSリリース 9.3(7)以降では、ここにリストされているデバイスで IPv6 ACLを設定
する場合、拡張ヘッダーを含む IPv6パケットの処理に関する新しいルールを含める必要があ
ります。IPv6拡張ヘッダーの詳細については、『Cisco Nexus 9000シリーズNX-OSユニキャス

トルーティング設定ガイド』のNX-OSリリース 9.3(x)以降の「簡素化した IPv6パケットヘッ
ダー」を参照してください。

この手順で選択した許可ルールまたは拒否ルールは、パケットの他のフィールドに一致する他

の ACLルールに関係なく、少なくとも 1つの拡張ヘッダーを持つ IPv6パケットに適用されま
す。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

MAC ACLを作成して、ACLコンフィ
ギュレーションモードを開始します。

ipv6 access-list name

例：

ステップ 2

switch(config)# ipv6 access-list acl-01
switch(config-acl)#

一致したパケットに必要なアクションを

選択します。

extension-header {permit-all | deny-all}

例：

ステップ 3

• permit-all：少なくとも 1つの拡張
ヘッダーを持つ IPv6パケットが許
可されます。

switch(config-acl)# extension-header
permit-all
switch(config-acl)#

• deny-all：少なくとも 1つの拡張
ヘッダーを持つ IPv6パケットがド
ロップされます。

IP ACLの設定の確認
IP ACLの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

デバイスで次のリロード時に

適用される TCAMサイズを表
示します。

show hardware access-list tcam region
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目的コマンド

すべての TCAMテンプレート
または特定のテンプレートの

設定を表示します。

nfe：Network Forwarding Engine
（NFE）対応Cisco Nexus 9300
および 9500シリーズ、
3164Q、および 31128PQ出刃
押すのデフォルト TCAMテン
プレート。

nfe2：NFE2対応Cisco Nexus
9500、3232C、および3264Qデ
バイスのデフォルトTCAMテ
ンプレート。

l2-l3：Cisco Nexus 9200シリー
ズスイッチでレイヤ 2および
レイヤ 3設定のデフォルト
TCAMテンプレート。

l3：Cisco Nexus 9200シリーズ
スイッチでレイヤ 3設定のデ
フォルト TCAMテンプレー
ト。

show hardware access-list tcam template {all | nfe | nfe2 | l2-l3 |
l3 | template-name}

IPv4 ACLの設定を表示しま
す。

show ip access-lists

IPv6 ACLの設定を表示しま
す。

show ipv6 access-lists
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目的コマンド

送信元IPおよび宛先IPアドレ
ス、送信元ポートおよび宛先

ポート情報、送信元インター

フェイスなど、アクティブな

ログフローに関する情報を表

示します。logging ip access-list
detailedコマンドを入力する
と、出力には、アクセスコン

トロールエントリ（ACE）の
シーケンス番号、ACEのアク
ション、ACLの名前、ACLの
方向、ACLのフィルタタイ
プ、および ACLの適用イン
ターフェイスの情報も含まれ

ます。

show logging ip access-list cache [detail]

拒否フローの最大数、現在の

有効なログ間隔、と現在の有

効なしきい値を表示します。

show logging ip access-list status

ACLのログ実行設定を表示し
ます。

show running-config acllog

IP ACLの設定および IP ACL
が適用されるインターフェイ

スを含めて、ACLの実行コン
フィギュレーションを表示し

ます。

このコマンドは、実

行コンフィギュレー

ションのユーザ設定

ACLを表示します。
allオプションを使用
すると、実行コン

フィギュレーション

のデフォルト（CoPP
設定）とユーザ定義

による ACLの両方
が表示されます。

Note

show running-config aclmgr [all]

ACLのログスタートアップ設
定を表示します。

show startup-config acllog
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目的コマンド

ACLのスタートアップコン
フィギュレーションを表示し

ます。

このコマンドは、ス

タートアップコン

フィギュレーション

のユーザ設定 ACL
を表示します。allオ
プションを使用する

と、スタートアップ

コンフィギュレー

ションのデフォルト

（CoPP設定）と
ユーザ定義による

ACLの両方が表示さ
れます。

Note

show startup-config aclmgr [all]

IP ACLの統計情報のモニタリングとクリア
IP ACLの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを使
用します。

目的コマンド

IPv4 ACLの設定を表示します。IPv4 ACLに statistics per-entry
コマンドが含まれている場合は、show ip access-listsコマンドの
出力に、各ルールと一致したパケットの数が含まれます。

show ip access-lists

IPv6 ACLの設定を表示します。IPv6 ACLに statistics per-entry
コマンドが含まれている場合は、show ipv6 access-listsコマンド
の出力に、各ルールと一致したパケットの数が含められます。

show ipv6 access-lists

すべての IPv4 ACLまたは特定の IPv4 ACLの統計情報をクリア
します。

clear ip access-list counters

すべての IPv6 ACLまたは特定の IPv6 ACLの統計情報をクリア
します。

clear ipv6 access-list counters
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IP ACLの設定例
acl-01という名前の IPv4 ACLを作成し、これをポートACLとしてイーサネットインターフェ
イス 2/1（レイヤ 2インターフェイス）に適用する例を示します。
ip access-list acl-01
permit ip 192.168.2.0/24 any

interface ethernet 2/1
ip port access-group acl-01 in

acl-120という名前の IPv6 ACLを作成し、これをルータACLとしてイーサネットインターフェ
イス 2/3（レイヤ 3インターフェイス）に適用する例を示します。
ipv6 access-list acl-120
permit tcp 2001:0db8:85a3::/48 2001:0db8:be03:2112::/64
permit udp 2001:0db8:85a3::/48 2001:0db8:be03:2112::/64
permit tcp 2001:0db8:69f2::/48 2001:0db8:be03:2112::/64
permit udp 2001:0db8:69f2::/48 2001:0db8:be03:2112::/64

interface ethernet 2/3
ipv6 traffic-filter acl-120 in

次に、single-sourceという名前のVTY ACLを作成し、それをVTY回線上の入力 IPトラフィッ
クに対して適用する例を示します。この ACLは、通過するすべての TCPトラフィックを許可
し、その他のすべての IPトラフィックをドロップします。
ip access-list single-source
permit tcp 192.168.7.5/24 any
exit
line vty
ip access-class single-source in
show ip access-lists

次に、IPv4 ACLロギングの設定例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ip access-list logging-test
switch(config-acl)# permit ip any 2001:DB8:1::1/64 log
switch(config-acl)# exit
switch(config)# interface ethernet 1/1
switch(config-if)# ip access-group logging-test in
switch(config-if)# exit
switch(config)# logging ip access-list cache interval 400
switch(config)# logging ip access-list cache entries 100
switch(config)# logging ip access-list cache threshold 900
switch(config)# hardware rate-limiter access-list-log 200
switch(config)# acllog match-log-level 5

以下に、UDFベースポート ACLの設定例を示します。
switch# configure terminal
switch(config)# hardware access-list tcam region ing-ifacl 256
switch(config)# udf pktoff10 packet-start 10 2
switch(config)# udf pktoff20 packet-start 10 1
switch(config)# hardware access-list tcam region ing-ifacl qualify udf pktoff10 pktoff20
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switch# configure terminal
switch(config)# ip access-list udfacl
switch(config-acl)# statistics per-entry
switch(config-acl)# 10 permit ip any any udf pktoff10 0x1234 0xffff

switch# configure terminal
switch(config)# interface Ethernet1/1
switch(config-if)# ip port access-group udfacl in
switch(config-if)# switchport
switch(config-if)# no shutdown

システム ACLについて
Cisco Nexus 9500シリーズスイッチでは、-Rおよび -RXラインカードを使用してシステム
ACLを設定できます。システム ACLを使用すると、スイッチ内の同じアクセスリストを持つ
すべてのポートにレイヤ 2ポート ACL（PACL）を設定できます。システム ACLを設定する
と、TCAMの使用率が低下し、ポリシーの適用または変更中に時間とメモリの使用率が低下し
ます。

システム ACLの設定については、次の注意事項と制限事項を参照してください。

•システム PACLは、レイヤ 2インターフェイスでのみサポートされます。

• -Rラインカードを備えた Cisco Nexus 9500シリーズスイッチでスイッチが起動するため
に、他のすべての基本機能で最大 10Kの ACEがサポートされます。-RXラインカードを
搭載した Cisco Nexus 9500シリーズスイッチのハードウェア容量は 64K ACEです。

• N3K-C3636C-RおよびN3K-C36180YC-Rラインカードを搭載したCisco Nexus 3600プラッ
トフォームスイッチでシステム ACLを設定することもできます。

• IPv4 PACL TCAMリージョン（ifacl）を -Rラインカードの合計物理 TCAM容量（12k）
よりも多く設定すると、-Rラインカードのみの電源が切断されます。

• ACE統計情報は、システム ACLではまだサポートされていません。

• IPv6は、システム ACLではまだサポートされていません。

•システム ACLは、ブレークアウトポートではサポートされません。

• -Rシリーズラインカードを搭載したCisco NexusシリーズスイッチでのQuality of Service、
ACL、または TCAMカービング設定については、『Cisco Nexus 3600 NX-OS Quality of
Service設定ガイド、リリース 7.x』を参照してください。

•非アトミック更新は、すべてのトラフィックをドロップまたは許可します。デフォルトで
は、非アトミック更新は ACL更新が完了するまですべてのトラフィックをドロップしま
す。非アトミック ACL更新動作は、hardware access-list update default-result permit CLI
コマンドを使用して制御できます。このCLIは、物理ポートに対してのみ機能します。次
の例を参照してください。

hardware access-list update default-result permit => #Allows all the traffic
during ACL updates. There may be < 10secs traffic drop.
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no hardware access-list update default-result permit => #This is the default
behavior. It denies all the traffic during ACL updates.

• Cisco NX-OSリリース 9.2(2)以前のリリースでは、アトミック ACL更新は Cisco Nexus -R
シリーズラインカードではサポートされていませんが、非アトミック更新 hardware
access-list update default-resultが Cisco Nexus -Rシリーズラインカードでサポートされま
す。

TCAMリージョンの分割
システム ACLを設定する前に、まず TCAMリージョンを分割します。1k未満の ACLを設定
する場合は、TCAMリージョンを分割する必要がないことに注意してください。詳細について
は、「 ACL TCAMリージョンサイズの設定（334ページ）」を参照してください。

Cisco NX-OSリリース 7.0(3)F3(4)以降では、PACL IPv4、RACL IPv4、および RACL IPv6を
12kを超えて設定できます。

（注）

システム ACLの設定
IPv4 ACLを作成したら、システム ACLを設定します。

始める前に

デバイスで IPv4 ACLを作成します。詳細については、「IP ACLの作成（326ページ）」を参
照してください。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

config tステップ 1

システムACLを設定します。system aclステップ 2

インターフェイスにレイヤ 2 PACLを適
用します。ポート ACLでは、インバウ

ip port access-group <pacl name> inステップ 3

ンドフィルタリングだけがサポートさ

れています。1つのインターフェイスに
1つのポート ACLを適用できます。

システム ACLの設定および showコマンドの例
システム ACLのshowコマンドについては、次の設定例を参照してください。
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1Kスケールのシステム PACLの設定（デフォルト TCAMを使用）

1Kスケールのシステム PACLの設定については、次の例を参照してください（デフォルト
TCAMを使用）。

ステップ 1：PACLを作成します。

config t
ip access-list PACL-DNA

10 permit ip 1.1.1.1/32 any
20 permit tcp 3.0.0.0/8 255.0.0.0 eq 1500
25 deny udp any any eq 500
26 deny tcp any eq 490 any
….. ….

1000 deny any any

ステップ 2：PACLをシステムレベルに適用します。

configuration terminal
system acl

ip port access-group PACL-DNA in

スイッチに設定されているシステム ACLを検証するには、sh run aclmgr | sec systemコマンド
を使用します。

switch# sh run aclmgr | sec system
system acl
ip port access-group test in
switch#

スイッチに設定されている PACLを検証するには、sh ip access-lists <name> [summary]コマン
ドを使用します。

switch# sh ip access-lists test

IP access list test
10 deny udp any any eq 27
20 permit ip 1.1.1.1/32 100.100.100.100/32
30 permit ip 1.2.1.1/32 100.100.100.100/32
40 permit ip 1.3.1.1/32 100.100.100.100/32
50 permit ip 1.4.1.1/32 100.100.100.100/32
60 permit ip 1.5.1.1/32 100.100.100.100/32
70 permit ip 1.6.1.1/32 100.100.100.100/32
80 permit ip 1.7.1.1/32 100.100.100.100/32
90 permit ip 1.8.1.1/32 100.100.100.100/32

switch# sh ip access-lists test summary
IPV4 ACL test

Total ACEs Configured: 12279
Configured on interfaces:
Active on interfaces:

- ingress
- ingress

switch#
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PACL IPv4（ifacl）TCAMリージョンサイズを検証するには、show hardware access-list tcam
regionコマンドを使用します。

switch# show hardware access-list tcam region
*********************************WARNING********************************
*****************The output shows NFE tcam region info******************
***Please refer to 'show hardware access-list tcam template' for NFE2***
************************************************************************

IPV4 PACL [ifacl] size = 12280
IPV6 PACL [ipv6-ifacl] size = 0
MAC PACL [mac-ifacl] size = 0
IPV4 Port QoS [qos] size = 640

IPV6 Port QoS [ipv6-qos] size = 256
MAC Port QoS [mac-qos] size = 0

FEX IPV4 PACL [fex-ifacl] size = 0
FEX IPV6 PACL [fex-ipv6-ifacl] size = 0
FEX MAC PACL [fex-mac-ifacl] size = 0
FEX IPV4 Port QoS [fex-qos] size = 0

FEX IPV6 Port QoS [fex-ipv6-qos] size = 0
FEX MAC Port QoS [fex-mac-qos] size = 0

IPV4 VACL [vacl] size = 0
IPV6 VACL [ipv6-vacl] size = 0
MAC VACL [mac-vacl] size = 0
IPV4 VLAN QoS [vqos] size = 0

IPV6 VLAN QoS [ipv6-vqos] size = 0
MAC VLAN QoS [mac-vqos] size = 0

IPV4 RACL [racl] size = 0
IPV6 RACL [ipv6-racl] size = 128

IPV4 Port QoS Lite [qos-lite] size = 0
FEX IPV4 Port QoS Lite [fex-qos-lite] size = 0

IPV4 VLAN QoS Lite [vqos-lite] size = 0
IPV4 L3 QoS Lite [l3qos-lite] size = 0

Egress IPV4 QoS [e-qos] size = 0
Egress IPV6 QoS [e-ipv6-qos] size = 0
Egress MAC QoS [e-mac-qos] size = 0

Egress IPV4 VACL [vacl] size = 0
Egress IPV6 VACL [ipv6-vacl] size = 0
Egress MAC VACL [mac-vacl] size = 0
Egress IPV4 RACL [e-racl] size = 0

Egress IPV6 RACL [e-ipv6-racl] size = 0
Egress IPV4 QoS Lite [e-qos-lite] size = 0

IPV4 L3 QoS [l3qos] size = 640
IPV6 L3 QoS [ipv6-l3qos] size = 256
MAC L3 QoS [mac-l3qos] size = 0

Ingress System size = 0
Egress System size = 0
SPAN [span] size = 96

Ingress COPP [copp] size = 128
Ingress Flow Counters [flow] size = 0

switch#

ACL関連のテクニカルサポート情報を表示するには、show tech-support aclmgrおよび show
tech-support aclqosコマンドを使用します。

show tech-support aclmgr
show tech-support aclqos
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オブジェクトグループの設定
IPv4 ACLおよび IPv6 ACLのルールに送信元と宛先のアドレスおよびプロトコルポートを指
定する際に、オブジェクトグループを使用できます。

オブジェクトグループに対する Session Managerのサポート
Session Managerはオブジェクトグループの設定をサポートしています。この機能を使用する
と、設定セッションを作成し、オブジェクトグループの設定変更を実行コンフィギュレーショ

ンにコミットする前に確認できます。Session Managerの詳細については、『Cisco Nexus 9000

Series NX-OS System Management Configuration Guide』を参照してください。

IPv4アドレスオブジェクトグループの作成および変更
IPv4アドレスグループオブジェクトの作成および変更を実行できます。

Cisco Nexusリリース 7.0(3)I5(2)以降では、no host IPv4-addressコマンドはサポートされてい
ません。DMEサポートでは、no sequenceコマンドを使用しない削除はサポートされていませ
ん。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

IPv4アドレスオブジェクトグループを
作成し、IPv4アドレスオブジェクトグ

object-group ip address name

Example:

ステップ 2

ループコンフィギュレーションモード

を開始します。
switch(config)# object-group ip address
ipv4-addr-group-13
switch(config-ipaddr-ogroup)#

オブジェクトグループのエントリを作

成します。作成するエントリごとに、

次のいずれかのコマンドを入力します。ステップ 3

• [sequence-number] host IPv4-address
hostコマンドを使用して単一のホストを• [sequence-number]

IPv4-address/prefix-len 指定するか、または hostコマンドを省
略してホストのネットワークを指定しま

す。
• [sequence-number] IPv4-address

network-wildcard

IPv4オブジェクトグループのプレフィッ
クス長を指定できます。これは、最初の

Example:
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PurposeCommand or Action
switch(config-ipaddr-ogroup)# host
10.99.32.6

連続ビットでのみ一致します。または、

アドレスの任意のビットで一致するワイ

ルドカードマスクを指定できます。

オブジェクトグループのエントリを削

除します。オブジェクトグループから

次のいずれかのコマンドを入力します。ステップ 4

• no [sequence-number]
削除するエントリごとに、no形式のhost
コマンドを使用します。

• no host IPv4-address
• no IPv4-address/prefix-len
• no IPv4-address network-wildcard

Example:
switch(config-ipaddr-ogroup)# no host
10.99.32.6

オブジェクトグループの設定を表示し

ます。

(Optional) show object-group name

Example:

ステップ 5

switch(config-ipaddr-ogroup)# show
object-group ipv4-addr-group-13

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-ipaddr-ogroup)# copy
running-config startup-config

IPv6アドレスオブジェクトグループの作成および変更
IPv6アドレスグループオブジェクトの作成および変更を実行できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

IPv6アドレスオブジェクトグループを
作成し、IPv6アドレスオブジェクトグ

object-group ipv6 address name

Example:

ステップ 2

ループコンフィギュレーションモード

を開始します。
switch(config)# object-group ipv6
address ipv6-addr-group-A7
switch(config-ipv6addr-ogroup)#

オブジェクトグループのエントリを作

成します。作成するエントリごとに、

次のいずれかのコマンドを入力します。ステップ 3

• [sequence-number] host IPv6-address
hostコマンドを使用して単一のホストを
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PurposeCommand or Action

指定するか、または hostコマンドを省
略してホストのネットワークを指定しま

す。

• [sequence-number]
IPv6-address/prefix-len

• [sequence-number] IPv6-address
network-wildcard

IPv6オブジェクトグループのプレフィッ
クス長を指定できます。これは、最初の

Example:
switch(config-ipv6addr-ogroup)# host
2001:db8:0:3ab0::1 連続ビットでのみ一致します。または、

アドレスの任意のビットと一致するワイ
Example:

ルドカードを指定できます。IPv6ワイ
switch(config-ipv6addr-ogroup)# 10 1::1
2::2 ルドカードマスクは、Cisco Nexus

9200、9300-EX、および
9300-FX/FX2/FXPスイッチとCisco Nexus
9364Cスイッチでサポートされます。

オブジェクトグループからエントリを

削除します。オブジェクトグループか

次のいずれかのコマンドを入力します。ステップ 4

• no sequence-number
ら削除するエントリごとに、no形式の
hostコマンドを使用します。

• no host IPv6-address
• no IPv6-address/prefix-len
• no IPv6-address network-wildcard

Example:
switch(config-ipv6addr-ogroup)# no host
2001:db8:0:3ab0::1

オブジェクトグループの設定を表示し

ます。

(Optional) show object-group name

Example:

ステップ 5

switch(config-ipv6addr-ogroup)# show
object-group ipv6-addr-group-A7

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-ipv6addr-ogroup)# copy
running-config startup-config

プロトコルポートオブジェクトグループの作成および変更

プロトコルポートオブジェクトグループの作成および変更を実行できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

プロトコルポートオブジェクトグルー

プを作成し、ポートオブジェクトグ

object-group ip port name

Example:

ステップ 2

ループコンフィギュレーションモード

を開始します。
switch(config)# object-group ip port
NYC-datacenter-ports
switch(config-port-ogroup)#

オブジェクトグループのエントリを作

成します。作成するエントリごとに、次

の演算子コマンドを 1つ使用します。

[sequence-number] operator port-number
[port-number]

Example:

ステップ 3

switch(config-port-ogroup)# eq 80 • eq：指定したポート番号に一致しだ
けます。

• gt：指定したポート番号より大きい
（等しいものは含まない）ポート番

号に一致します。

• lt：指定したポート番号より小さい
（等しいものは含まない）ポート番

号に一致します。

• neq：指定したポート番号以外のす
べてのポート番号に一致します。

• range：指定した 2つのポート番号
と、その間の範囲のポート番号に一

致します。

rangeコマンドだけは、2つの
port-number引数を必要としま
す。

Note

オブジェクトグループからエントリを

削除します。削除するエントリごとに、

no {sequence-number | operator port-number
[port-number]}

Example:

ステップ 4

該当する演算子コマンドをno f形式で使
用します。switch(config-port-ogroup)# no eq 80

オブジェクトグループの設定を表示し

ます。

(Optional) show object-group name

Example:

ステップ 5

switch(config-port-ogroup)# show
object-group NYC-datacenter-ports

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6
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PurposeCommand or Action
switch(config-port-ogroup)# copy
running-config startup-config

オブジェクトグループの削除

IPv4アドレスオブジェクトグループ、IPv6アドレスオブジェクトグループ、またはプロト
コルポートオブジェクトグループを削除できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定のオブジェクトグループを削除し

ます。

no object-group {ip address | ipv6 address
| ip port} name

Example:

ステップ 2

switch(config)# no object-group ip
address ipv4-addr-group-A7

すべてのオブジェクトグループを表示

します。削除されたオブジェクトグルー

プは表示されません。

(Optional) show object-group

Example:
switch(config)# show object-group

ステップ 3

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

オブジェクトグループの設定の確認
オブジェクトグループの設定情報を表示するには、次のいずれかのコマンドを使用します。

目的コマンド

オブジェクトグループの設定を表示します。show object-group

ACL設定の拡張統計情報を表示します。show {ip | ipv6} access-lists name
[expanded]
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目的コマンド

オブジェクトグループを含めて、ACLの設定を表
示します。

show running-config aclmgr

時間範囲の設定

時間範囲の Session Managerサポート
Session Managerは時間範囲の設定をサポートしています。この機能を使用すると、設定セッ
ションを作成し、時間範囲の設定変更を実行コンフィギュレーションにコミットする前に確認

できます。Session Managerの詳細については、『Cisco Nexus 9000 Series NX-OS System Management

Configuration Guide』を参照してください。

時間範囲の作成

デバイス上で時間範囲を作成し、これにルールを追加できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

時間範囲を作成し、時間範囲コンフィ

ギュレーションモードを開始します。

time-range name

Example:

ステップ 2

switch(config)# time-range
workday-daytime
switch(config-time-range)#

指定開始日時と終了日時の間（両端を含

める）の1日以上の連続した曜日だけ有
(Optional) [sequence-number] periodic
weekday time to [weekday] time

Example:

ステップ 3

効になるような定期ルールを作成しま

す。switch(config-time-range)# periodic
monday 00:00:00 to friday 23:59:59

list-of-weekdays引数で指定された曜日
の、指定開始時刻と終了時刻の間（両端

(Optional) [sequence-number] periodic
list-of-weekdays time to time

Example:

ステップ 4

を含む）だけ有効になるような定期ルー

ルを作成します。list-of-weekdays引数の
値には次のキーワードも使用できます。

switch(config-time-range)# periodic
weekdays 06:00:00 to 20:00:00
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PurposeCommand or Action

• daily：1週間のすべての曜日

• weekdays：月曜日から金曜日まで

• weekend：土曜日から日曜日まで

startキーワードの後ろに指定した日時
から有効になる絶対基準でのルールを作

(Optional) [sequence-number] absolute start
time date [end time date]

Example:

ステップ 5

成します。endキーワードを省略した場
合、そのルールは開始日時を過ぎると常

に有効になります。
switch(config-time-range)# absolute
start 1:00 15 march 2013

endキーワードの後ろに指定した日時ま
で有効になる絶対基準でのルールを作成

(Optional) [sequence-number] absolute [start
time date] end time date

Example:

ステップ 6

します。startキーワードを省略すると、
そのルールは終了日時を過ぎるまでずっ

と有効です。
switch(config-time-range)# absolute
end 23:59:59 31 may 2013

時間範囲の設定を表示します。(Optional) show time-range name

Example:

ステップ 7

switch(config-time-range)# show
time-range workday-daytime

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch(config-time-range)# copy
running-config startup-config

時間範囲の変更

既存の時間範囲のルールの追加および削除を実行できます。既存のルールは変更できません。

ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き

状況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割
り当てします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

特定の時間範囲の時間範囲コンフィギュ

レーションモードを開始します。

time-range name

Example:

ステップ 2

switch(config)# time-range
workday-daytime
switch(config-time-range)#

指定開始日時と終了日時の間（両端を含

める）の1日以上の連続した曜日だけ有
(Optional) [sequence-number] periodic
weekday time to [weekday] time

Example:

ステップ 3

効になるような定期ルールを作成しま

す。switch(config-time-range)# periodic
monday 00:00:00 to friday 23:59:59

list-of-weekdays引数で指定された曜日
の、指定開始時刻と終了時刻の間（両端

(Optional) [sequence-number] periodic
list-of-weekdays time to time

Example:

ステップ 4

を含む）だけ有効になるような定期ルー

ルを作成します。list-of-weekdays引数の
値には次のキーワードも使用できます。

switch(config-time-range)# 100 periodic
weekdays 05:00:00 to 22:00:00

• daily：1週間のすべての曜日

• weekdays：月曜日から金曜日まで

• weekend：土曜日から日曜日まで

startキーワードの後ろに指定した日時
から有効になる絶対基準でのルールを作

(Optional) [sequence-number] absolute start
time date [end time date]

Example:

ステップ 5

成します。endキーワードを省略した場
合、そのルールは開始日時を過ぎると常

に有効になります。
switch(config-time-range)# absolute
start 1:00 15 march 2013

endキーワードの後ろに指定した日時ま
で有効になる絶対基準でのルールを作成

(Optional) [sequence-number] absolute
[start time date] end time date

Example:

ステップ 6

します。startキーワードを省略すると、
そのルールは終了日時を過ぎるまでずっ

と有効です。
switch(config-time-range)# absolute
end 23:59:59 31 may 2013

時間範囲から特定のルールを削除しま

す。

(Optional) no {sequence-number | periodic
arguments . . . | absolute arguments. . . }

Example:

ステップ 7

switch(config-time-range)# no 80

時間範囲の設定を表示します。(Optional) show time-range name

Example:

ステップ 8

switch(config-time-range)# show
time-range workday-daytime
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch(config-time-range)# copy
running-config startup-config

Related Topics

時間範囲のシーケンス番号の変更（384ページ）

時間範囲の削除

デバイスから時間範囲を削除できます。

Before you begin

その時間範囲が ACLルールのいずれかに使用されているかどうかを確認します。削除できる
のは、ACLルールに使用されている時間範囲です。ACLルールに使用されている時間範囲を
削除しても、その ACLが適用されているインターフェイスの設定には影響しません。デバイ
スは削除された時間範囲を使用する ACLルールを空であると見なします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前を指定した時間範囲を削除します。no time-range name

Example:

ステップ 2

switch(config)# no time-range
daily-workhours

すべての時間範囲の設定を表示します。

削除された時間範囲は表示されません。

(Optional) show time-range

Example:

ステップ 3

switch(config-time-range)# show
time-range

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch# copy running-config
startup-config
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時間範囲のシーケンス番号の変更

時間範囲のルールに割り当てられているすべてのシーケンス番号を変更できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

時間範囲のルールにシーケンス番号を割

り当てます。指定した開始シーケンス番

resequence time-range name
starting-sequence-number increment

Example:

ステップ 2

号は最初のルールに割り当てられます。

後続の各ルールには、直前のルールよりswitch(config)# resequence time-range
daily-workhours 100 10
switch(config)#

も大きい番号が付けられます。番号の間

隔は、指定した増分によって決まりま

す。

時間範囲の設定を表示します。(Optional) show time-range name

Example:

ステップ 3

switch(config)# show time-range
daily-workhours

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

時間範囲設定の確認
時間範囲の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

時間範囲の設定を表示します。show time-range

すべての時間範囲を含めて、ACLの設定を表示します。show running-config aclmgr
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IP ACLに関する追加情報

関連資料

マニュアルタイトル関連項目

『Configuring TAP Aggregation and MPLS Stripping』TAPアグリゲーション
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第 13 章

MAC ACLの設定

この章では、Cisco NX-OSデバイスのMACアクセスコントロールリスト（ACL）を設定する
手順について説明します。

この章は、次の項で構成されています。

• MAC ACLについて, on page 387
• MAC ACLの注意事項と制約事項（388ページ）
• MAC ACLのデフォルト設定, on page 389
• MAC ACLの設定, on page 389
• MAC ACLの設定の確認, on page 400
• MAC ACLの統計情報のモニタリングとクリア, on page 400
• MAC ACLの設定例, on page 400
• MAC ACLに関する追加情報, on page 401

MAC ACLについて
MAC ACLは、パケットのレイヤ 2ヘッダーを使用してトラフィックをフィルタリングする
ACLです。バーチャライゼーションのサポートなど、MAC ACLの基本的な機能の多くは IP
ACLと共通です。

MACパケット分類
MACパケット分類により、レイヤ 2インターフェイス上のMAC ACLを、IPトラフィックな
どインターフェイスに入るすべてのトラフィックに適用するか、非 IPトラフィックだけに適
用するかを制御できます。

MACパケット分類は、Cisco NX-OSリリース 9.3(3)ではサポートされていません。（注）
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インターフェイスでの効果MACパケット分類の状態

•インターフェイス上のMAC ACLは、IPトラフィックなど
インターフェイスに入るすべてのトラフィックに適用されま

す。

• IPポート ACLをインターフェイスで適用できません。

イネーブル

•インターフェイス上のMAC ACLは、インターフェイスに
入る非 IPトラフィックだけに適用されます。

• IPポート ACLをインターフェイスで適用できます。

ディセーブル

MAC ACLの注意事項と制約事項
MAC ACLの設定に関する注意事項と制約事項は次のとおりです。

• MAC ACLは入トラフィックだけに適用されます。

•適用する ACLエントリが多すぎると、設定が拒否される可能性があります。

• MAC ACLが VACLの一部として適用される場合、MACパケット分類はサポートされま
せん。

• MAC ACLがCisco Nexus 9300シリーズスイッチ 40GアップリンクポートのQoSポリシー
の一致基準として使用されている場合、MACパケット分類はサポートされません。

• EX/FX以外の Cisco Nexus 9000シリーズスイッチでMAC ACLを定義する場合は、トラ
フィックが適切に照合されるように ethertypeを定義する必要があります。

• Cisco Nexus 9300-EXプラットフォームスイッチでは、Macパケット分類がは部分的にサ
ポートされています。パケットを L2パケットとしてマーキングするための直接のフィー
ルドがない場合、スイッチは、キーフィールド内に特定のフィールド（src_mac、dst_mac、
vlanなど）があるすべてのパケットのマッチングを行います。ただし、eth_typeフィール
ドではマッチングを行いません。したがって、MACプロトコル番号フィールドを除いて
同一のフィールドを持つ 2つのルールをインストールすると、マッチング条件はハード
ウェアで同一のままになります。したがって、ルールシーケンスの最初のエントリは、す

べてのプロトコル番号のすべてのパケットに対してヒットしますが、mac-packet分類が設
定されている場合のMACプロトコル番号は no-opになります。

• mac address-table limit <16-256> user-definedコマンドを使用してユーザ定義のMAC制限
を設定すると、FHRPグループ制限が自動的に調整され、ユーザ定義のMAC制限とFHRP
制限の合計は 490になります。たとえば、ユーザ定義のMAC制限を 100に設定すると、
FHRP制限は 390に減少します。

• Cisco NX-OSリリース 9.3(2)以降では、ユーザ定義のMACアドレス制限を 16〜 256の範
囲で設定できます。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
388

MAC ACLの設定

MAC ACLの注意事項と制約事項



• Cisco Nexus 93600CD-GXスイッチは、ポート 1/1-24でのブレークアウトをサポートして
いません。

MAC ACLのデフォルト設定
次の表に、MAC ACLパラメータのデフォルト設定を示します。

Table 35: MAC ACLのデフォルトパラメータ

デフォルトパラメータ

デフォルトではMAC ACLは存在しません。MAC ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

MAC ACLの設定

MAC ACLの作成
MAC ACLを作成し、これにルールを追加できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

MAC ACLを作成して、ACLコンフィ
ギュレーションモードを開始します。

mac access-list name

Example:

ステップ 2

switch(config)# mac access-list
acl-mac-01
switch(config-mac-acl)#

MAC ACL内にルールを作成します。{permit | deny} source destination-protocol

Example:

ステップ 3

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

switch(config-mac-acl)# 100 permit mac
00c0.4f00.0000 0000.00ff.ffff any
0x0806
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PurposeCommand or Action

その ACLのルールと一致するパケット
のグローバル統計をデバイスが維持する

ように設定します。

(Optional) statistics per-entry

Example:
switch(config-mac-acl)# statistics
per-entry

ステップ 4

MAC ACLの設定を表示します。(Optional) show mac access-lists name

Example:

ステップ 5

switch(config-mac-acl)# show mac
access-lists acl-mac-01

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-mac-acl)# copy
running-config startup-config

UDFベースのMAC ACLの設定
Cisco Nexus 9200、9300、および 9300-EXシリーズスイッチの UDFベースのMACアクセス
リスト（ACL）を設定できます。この機能により、デバイスはユーザ定義フィールド（UDF）
で照合し、一致するパケットをMAC ACLに適用できます。

Cisco NX-OSリリース 9.3(3)以降、Cisco Nexus 9364C-GX、Cisco Nexus 9316D-GX、およびCisco
Nexus 93600CD-GXスイッチで UDFベースMACアクセスリスト（ACL）を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のように UDFを定義します。udf udf-name offset-base offset length

例：

ステップ 2

• udf-name：UDFの名前を指定しま
す。名前には最大16文字の英数字
を入力できます。

switch(config)# udf pktoff10
packet-start 10 2

• offset-base：UDFオフセットベー
スを {packet-start}のように指定
します。

•オフセット：オフセットベースか
らバイトオフセットの数を指定し

ます。
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目的コマンドまたはアクション

•長さ：オフセットからバイトの数
を指定します。1または 2バイト
のみがサポートされています。追

加のバイトに一致させるために

は、複数のUDFを定義する必要が
あります。

複数のUDFを定義できますが、シスコ
は必要なUDFのみ定義することを推奨
します。

IPv4または IPv6ポート ACLに適用す
る ing-ifacl TCAMリージョンにUDFを
アタッチします。

hardware access-list tcam region ing-ifacl
qualify {udf udf-name }

例：

ステップ 3

最大 18個の UDFがサポートされま
す。

switch(config)# hardware access-list
tcam region ing-ifacl qualify udf
pktoff10

UDF修飾子が追加されると、
TCAMリージョンはシングル
幅から倍幅に拡大します。十

分な空きスペースがあること

を確認してください。それ以

外の場合このコマンドは拒否

されます。必要な場合、未使

用のリージョンから TCAM
スペースが減りますので、こ

のコマンドを再入力します。

詳細については、「 ACL
TCAMリージョンサイズの
設定」を参照してください。

（注）

このコマンドの no形式は、
UDFを TCAMリージョンか
ら切り離し、リージョンをシ

ングル幅に戻します。

（注）

リブートおよびリスタート時に実行コ

ンフィギュレーションをスタートアッ

必須: copy running-config startup-config

例：

ステップ 4

プコンフィギュレーションにコピーし

て、変更を継続的に保存します。
switch(config)# copy running-config
startup-config

デバイスがリロードされます。必須: reloadステップ 5

例：
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目的コマンドまたはアクション

switch(config)# reload UDF設定は copy
running-config startup-config
+ reloadを入力した後のみ有
効になります。

（注）

MACアクセスコントロールリスト
（ACL）を作成して、MAC ACLコン

mac access-list udf-acl

例：

ステップ 6

フィギュレーションモードを開始しま

す。
switch(config)# mac access-list udfacl
switch(config-acl)#

MAC ACLを設定して、外部パケット
フィールドについて現在のアクセスコ

permit mac source destination udf
udf-name value mask

例：

ステップ 7

ントロールエントリ（ACE）と併せて
UDFで一致させるように設定しますswitch(config-acl)# permit mac any

any udf pktoff10 0x1234 0xffff （例 2）。値とマスクの引数の範囲は
0x0～0xFFFFです。

シングルACLは、UDFがある場合とな
い場合の両方とも、ACEを有すること
ができます。各ACEには一致する異な
るUDFフィールドがあるか、すべての
ACEを UDFの同じリストに一致させ
ることができます。

レイヤ 2のポートチャネルインター
フェイスのインターフェイスコンフィ

ギュレーションモードを開始します。

interface port-channel channel-number

例：

switch(config)# interface port-channel
5
switch(config-if)#

ステップ 8

UDFベースMAC ACLをインターフェ
イスに適用します。

mac port access-group udf-access-list

例：

ステップ 9

switch(config-if)# mac port
access-group udf-acl-01

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 10

switch(config)# copy running-config
startup-config

インターフェイスMACアドレスの設定と制限
SVI、レイヤ 3インターフェイス、ポートチャネル、レイヤ 3サブインターフェイス、および
トンネルインターフェイスにスタティックMACアドレスを設定できます。ポートおよびポー
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トチャネルの範囲でスタティックMACアドレスを設定することもできます。ただし、すべて
のポートがレイヤ 3にある必要があります。ポートの範囲内の 1つのポートがレイヤ 2にある
場合でも、コマンドは拒否され、エラーメッセージが表示されます。

デフォルトでは、スイッチに設定できるMACアドレスの最大数は 16です。ただし、この制
限を変更して、MACアドレス数の範囲を 16〜 256に設定することができます。

vPC対応スイッチでの設定制限には、ローカルに設定されたユーザ定義のMACアドレスと、
vPCピアから同期されたユーザ定義のMACアドレスの両方が含まれます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet slot/port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスにMACアドレスを設
定します。設定を削除するには、このコ

[no] mac-address static router MAC address

例：

ステップ 3

マンドのno形式を使用します。MACアswitch(config-if)# mac-address
0019.D2D0.00AE ドレスは、サポートされている次の4つ

の形式のいずれかで入力できます。

• E.E.E

• EE-EE-EE-EE-EE-EE

• EE:EE:EE:EE:EE:EE

• EEEE.EEEE.EEEE

次の無効なMACアドレスは入
力しないでください。

•ヌルMACアドレス：
0000.0000.0000

•ブロードキャストMACア
ドレス：FFFF.FFFF.FFFF

•マルチキャストMACアド
レス：0100.DAAA.ADDD

（注）
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目的コマンドまたはアクション

インターフェイスのすべての情報を表示

します。

（任意） show interface ethernet slot/port

例：

ステップ 4

switch(config-if)# show interface
ethernet 2/1
switch(config)#

スイッチに設定できるMACアドレスの
最大数を設定します。

mac address-table limit 16-256
user-defined

例：

ステップ 5

switch(config)# mac address-table limit
200 user-defined
switch(config)#

スイッチに設定できるMACアドレスの
最大数を表示します。

（任意） show mac address-table limit
user-defined

例：

ステップ 6

switch(config)# show mac address-table
limit user-defined

例

次に、インターフェイスMACアドレスを設定する方法の例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/3
switch(config-if)# mac-address aaaa.bbbb.dddd
switch(config-if)# show interface ethernet 3/3
switch(config-if)#
switch(config)# mac address-table limit 100 user-defined
Warning: Configure the same User-Defined Mac Limit on the peer.
Warning: New Fhrp max group limit is 390
switch# show mac address-table limit user-defined
User Defined Mac Limit: 100
FHRP Mac Limit: 390
==============

MAC ACLの変更
MAC ACLをデバイスから削除できます。

Before you begin

MAC ACLが設定されているインターフェイスを探すには、show mac access-listsコマンドを、
summaryキーワードを指定して実行します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前で指定した ACLの ACLコンフィ
ギュレーションモードを開始します。

mac access-list name

Example:

ステップ 2

switch(config)# mac access-list
acl-mac-01
switch(config-mac-acl)#

MAC ACL内にルールを作成します。
シーケンス番号を指定すると、ACL内

(Optional) [sequence-number] {permit |
deny} source destination-protocol

Example:

ステップ 3

のルール挿入位置を指定できます。シー

ケンス番号を指定しないと、ルールは

ACLの末尾に追加されます。
switch(config-mac-acl)# 100 permit mac
00c0.4f00.0000 0000.00ff.ffff any
0x0806

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

指定したルールをMAC ACLから削除し
ます。

(Optional) no {sequence-number | {permit
| deny} source destination-protocol}

Example:

ステップ 4

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

switch(config-mac-acl)# no 80

その ACLのルールと一致するパケット
のグローバル統計をデバイスが維持する

ように設定します。

(Optional) [no] statistics per-entry

Example:
switch(config-mac-acl)# statistics
per-entry

ステップ 5

noオプションを使用すると、デバイス
はその ACLのグローバル統計の維持を
停止します。

MAC ACLの設定を表示します。(Optional) show mac access-lists name

Example:

ステップ 6

switch(config-mac-acl)# show mac
access-lists acl-mac-01

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config-mac-acl)# copy
running-config startup-config
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MAC ACL内のシーケンス番号の変更
MAC ACL内のルールに付けられたすべてのシーケンス番号を変更できます。ACLにルールを
挿入する必要がある場合で、シーケンス番号が不足しているときは、再割り当てすると便利で

す。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ACL内に記述されているルールにシー
ケンス番号を付けます。starting-sequence

resequence mac access-list name
starting-sequence-number increment

Example:

ステップ 2

numberに指定したシーケンス番号が最
初のルールに付けられます。後続の各switch(config)# resequence mac

access-list acl-mac-01 100 10 ルールには、直前のルールよりも大きい

番号が付けられます。番号の間隔は、指

定した増分によって決まります。

MAC ACLの設定を表示します。(Optional) show mac access-lists name

Example:

ステップ 3

switch(config)# show mac access-lists
acl-mac-01

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

MAC ACLの削除
MAC ACLをデバイスから削除できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

名前で指定したMAC ACLを実行コン
フィギュレーションから削除します。

no mac access-list name

Example:

ステップ 2

switch(config)# no mac access-list
acl-mac-01
switch(config)#

MAC ACLの設定を表示します。ACLが
インターフェイスに引き続き適用されて

(Optional) show mac access-lists name
summary

Example:

ステップ 3

いる場合は、インターフェイスが表示さ

れます。switch(config)# show mac access-lists
acl-mac-01 summary

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

ポート ACLとしてのMAC ACLの適用
MAC ACLをポート ACLとして、次のいずれかのインターフェイスタイプに適用できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

Before you begin

適用する ACLが存在し、必要な方法でトラフィックをフィルタリングするように設定されて
いることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのコマンドを入力します。ステップ 2 •レイヤ2またはレイヤ3のインター
フェイスコンフィギュレーション

モードを開始します。
• interface ethernet slot/port
• interface port-channel

channel-number •レイヤ 2またはレイヤ 3のポート
チャネルインターフェイスのインExample:
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PurposeCommand or Action
switch(config)# interface ethernet 2/1
switch(config-if)#

ターフェイスコンフィギュレーショ

ンモードを開始します。
Example:
switch(config)# interface port-channel
5
switch(config-if)#

MAC ACLをインターフェイスに適用し
ます。

mac port access-group access-list

Example:

ステップ 3

switch(config-if)# mac port
access-group acl-01

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 4

switch(config-if)# show running-config
aclmgr

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config

MAC ACLの VACLとしての適用
MAC ACLを VACLとして適用できます。

MACパケット分類のイネーブル化または無効化
レイヤ 2インターフェイスに対してMACパケット分類を有効または無効に設定できます。

始める前に

インターフェイスを、レイヤ 2インターフェイスとして設定する必要があります。

インターフェイスが ip port access-groupコマンドまたは ipv6 port traffic-filterコマンドを使用
して設定されている場合は、インターフェイスコンフィギュレーションから ipportaccess-group
コマンドおよび ipv6 port traffic-filterコマンドを削除しない限り、MACパケット分類を有効
にできません。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのコマンドを入力します。ステップ 2 •イーサネットインターフェイスに
対してインターフェイスコンフィ• interface ethernet slot/port
ギュレーションモードを開始しま

す。
• interface port-channel

channel-number

•ポートチャネルインターフェイス
のインターフェイスコンフィギュ

レーションモードを開始します。

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

例：

switch(config)# interface port-channel
5
switch(config-if)#

インターフェイスのMACパケット分類
を有効にします。noオプションを使用

[no] mac packet-classify

例：

ステップ 3

すると、インターフェイスのMACパ
ケット分類が無効になります。

switch(config-if)# mac packet-classify

（任意）次のいずれかのコマンドを入

力します。

ステップ 4 •イーサネットインターフェイスの
実行コンフィギュレーションを表示

します。• show running-config interface
ethernet slot/port •ポートチャネルインターフェイス

の実行コンフィギュレーションを表

示します。

• show running-config interface
port-channel channel-number

例：

switch(config-if)# show running-config
interface ethernet 2/1

例：

switch(config-if)# show running-config
interface port-channel 5

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config
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MAC ACLの設定の確認
MAC ACL設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

MAC ACLの設定を表示します。show mac access-lists

MAC ACLおよびMAC ACLが適用されるインターフェイスを含め
て、ACLの設定を表示します。

このコマンドは、実行コンフィギュレーションのユーザ設

定ACLを表示します。allオプションを使用すると、実行
コンフィギュレーションのデフォルト（CoPP設定）と
ユーザ定義による ACLの両方が表示されます。

Note

show running-config
aclmgr [all]

ACLのスタートアップコンフィギュレーションを表示します。

このコマンドは、スタートアップコンフィギュレーショ

ンのユーザ設定ACLを表示します。allオプションを使用
すると、スタートアップコンフィギュレーションのデフォ

ルト（CoPP設定）とユーザ定義による ACLの両方が表
示されます。

Note

show startup-config
aclmgr [all]

MAC ACLの統計情報のモニタリングとクリア
MAC ACLの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを
使用します。

目的コマンド

MAC ACLの設定を表示します。MAC ACLに statistics per-entry
コマンドが含まれている場合は、show mac access-listsコマンド
の出力に、各ルールと一致したパケットの数が含まれます。

show mac access-lists

MAC ACLの統計情報をクリアします。clear mac access-list counters

MAC ACLの設定例
次に、acl-mac-01という名前のMAC ACLを作成し、これをイーサネットインターフェイス
2/1（レイヤ 2インターフェイス）に適用する例を示します。
mac access-list acl-mac-01
permit 00c0.4f00.0000 0000.00ff.ffff any 0x0806
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interface ethernet 2/1
mac port access-group acl-mac-01

MAC ACLに関する追加情報

関連資料

マニュアルタイトル関連項目

『Configuring TAP Aggregation and MPLS Stripping』TAPアグリゲーション
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第 14 章

VLAN ACLの設定

この章では、Cisco NX-OSデバイスの VLAN ACL（アクセスリスト）の設定方法を説明しま
す。

この章は、次の項で構成されています。

• VLAN ACLについて, on page 403
• VACLの前提条件, on page 404
• VACLの注意事項と制約事項（405ページ）
• VACLのデフォルト設定, on page 406
• VACLの設定, on page 406
• VACL設定の確認, on page 409
• VACL統計情報のモニタリングとクリア, on page 410
• VACLの設定例, on page 410
• VACLに関する追加情報, on page 410

VLAN ACLについて
VLAN ACL（VACL）は、MAC ACLまたは IP ACLの適用例の 1つです。VACLを設定し、
VLANとの間でルーティングされるかまたは VLAN内でブリッジングされるすべてのパケッ
トに適用できます。VACLは、セキュリティパケットフィルタリングおよび特定の物理イン
ターフェイスへのトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入
力または出力）で定義されることはありません。

VLANアクセスマップとエントリ
VACLは、アクセスマップを使用して、1つまたは複数のマップエントリを順序化したリスト
を収容します。各マップエントリは、IPまたはMAC ACLを処理に関連付けます。各エント
リにはシーケンス番号が付き、これに基づいてエントリの優先度を管理できます。

デバイスがパケットに VACLを適用する際、パケットを許可する ACLを含む最初のアクセス
マップエントリで設定されている処理を適用します。
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VACLとアクション
アクセスマップコンフィギュレーションモードでは、actionコマンドを使用して、次のいず
れかのアクションを指定します。

Forward

デバイスの通常の動作によって決定された宛先にトラフィックを送信します。

Redirect

1つまたは複数の指定インターフェイスにトラフィックをリダイレクトします。

Drop

トラフィックをドロップします。ドロップを処理として指定する場合、ドロップされたパ

ケットのログをデバイスが記録するよう指定することもできます。

VACLの統計情報
VACLの各ルールのグローバル統計が維持されます。VACLを複数のVLANに適用した場合、
保持されるルール統計情報は、そのVACLが適用されている各インターフェイス上で一致（ヒッ
ト）したパケットの総数になります。

インターフェイスレベルの VACL統計はサポートされていません。（注）

設定する VLANアクセスマップごとに、その VACLの統計情報を維持するかどうかを指定で
きます。この機能を使用すると、VACLによってフィルタリングされたトラフィックのモニタ
が必要かどうかに応じて、あるいは VLANアクセスマップの設定のトラブルシューティング
が必要かどうかに応じて、VACL統計をオンまたはオフにできます。

VACLに対する Session Managerのサポート
Session Managerは VACLの設定をサポートしています。この機能によって、ACLの設定を確
認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必要とするリソー

スが利用可能かどうかを確認できます。Session Managerの詳細については、『Cisco Nexus 9000

Series NX-OS System Management Configuration Guide』を参照してください。

VACLの前提条件
VACLの前提条件は次のとおりです。

• VACLに使用する IP ACLまたはMAC ACLが存在し、必要な方法でトラフィックをフィ
ルタリングするように設定されていることを確認します。
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VACLの注意事項と制約事項
VACLの設定に関する注意事項は次のとおりです。

• ACLは、セッションマネージャを使用して設定することを推奨します。この機能によっ
て、ACLの設定を確認し、設定を実行コンフィギュレーションにコミットする前に、その
設定が必要とするリソースが利用可能かどうかを確認できます。Session Managerの詳細に
ついては、『Cisco Nexus 9000シリーズNX-OSシステム管理設定ガイド』を参照してくだ
さい。

•適用する ACLエントリが多すぎると、設定が拒否される可能性があります。

• SPAN宛先ポートへの VACLリダイレクトはサポートされません。

• VACLロギングはサポートされていません。

• VACLが複数のVLANに適用されている場合、TCAMリソースは共有されません。

• Cisco Nexus 9200および 9300-EXシリーズスイッチは、VACLリダイレクトオプションを
サポートしています。1つの物理インターフェイスまたはポートチャネルインターフェイ
スへのリダイレクトが許可されます。

• VACLは、N9K-X9636C-R、N9K-X9636C-RX、および N9K-X9636Q-Rラインカードを搭
載した Cisco Nexus 9500 Seriesスイッチではサポートされていません。

• VACLでは deny文はサポートされていません。その代わりに、permit文と「drop」アク
ションを組み合わせると、同様の結果を得ることができます。

• VACLを「redirect」オプションを使用して設定する場合、リダイレクトインターフェイス
として定義するインターフェイスは、この VACLの適用先である VLANのメンバーとし
て設定する必要があります。リダイレクションを機能させるには、この VLANがこのイ
ンターフェイス上でフォワーディング状態になっている必要があります。これらの条件が

満たされない場合、スイッチは VACLとマッチしたパケットをドロップします。

• VACLカウンタをクリアするには、アクティブなVLANフィルタが設定されていることを
確認する必要があります。

• Cisco NX-OSリリース 10.1(2)以降、VACLは N9K-X9624D-R2および N9K-C9508-FM-R2
プラットフォームスイッチでサポートされます。

VXLANのVACLには、次のガイドラインが適用されます。

•アクセスからネットワーク方向（レイヤ 2からレイヤ 3のカプセル化パス）においてアク
セスで VXLAN VLANで適用されているVACLは、内部ペイロードでサポートされます。

•アクセス側でVACLを使用して、オーバーレイネットワークに入るトラフィックを除外す
ることを推奨します。

•カプセル化解除されたVXLANトラフィックの出力VACLはサポートされません。
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VACLのデフォルト設定
次の表に、VACLパラメータのデフォルト設定値を示します。

Table 36: VACLのデフォルトパラメータ

デフォルトパラメータ

デフォルトでは IP ACLは存在しません。VACL

すべてのACLに暗黙のルールが適用されます。ACLルール

VACLの設定

VACLの作成または VACLエントリの追加
VACLエントリを新規作成したり、既存の VACLにエントリを追加できます。どちらの場合
も、作成した VACLエントリが、1つまたは複数の ACLを一致トラフィックに適用される処
理と関連付ける VLANアクセスマップエントリとなります。

Before you begin

VACLに使用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されてい
ることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定した VLANアクセスマップの
VLANアクセスマップコンフィギュ

vlan access-map map-name
[sequence-number]

Example:

ステップ 2

レーションモードを開始します。VLAN
アクセスマップが存在しない場合は、

デバイスによって作成されます。
switch(config)# vlan access-map
acl-mac-map
switch(config-access-map)#

シーケンス番号を指定しなかった場合、

デバイスによって新しいエントリが作成

され、このシーケンス番号はアクセス

マップの最後のシーケンス番号よりも

10大きい番号となります。
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PurposeCommand or Action

アクセスマップエントリにACLを指定
します。

次のいずれかのコマンドを入力します。ステップ 3

• match {ip | ipv6} address ip-access-list
• match mac address mac-access-list

Example:
switch(config-access-map)# match mac
address acl-ip-lab

Example:
switch(config-access-map)# match mac
address acl-mac-01

ACLに一致したトラフィックにデバイ
スが適用する処理を指定します。

action {drop | forward | redirect}

Example:

ステップ 4

actionコマンドは、drop、forward、お
よび redirectオプションをサポートしま
す。

switch(config-access-map)# action
forward

Example:
switch(config-access-map)# vlan
access-map vacl1
switch(config-access-map)# action
redirect e1/1
switch(config-access-map)# action
redirect po100

その VACLのルールと一致するパケッ
トのグローバル統計をデバイスが維持す

るように設定します。

(Optional) [no] statistics per-entry

Example:
switch(config-access-map)# statistics
per-entry

ステップ 5

noオプションを使用すると、デバイス
はその VACLのグローバル統計の維持
を停止します。

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 6

switch(config-access-map)# show
running-config aclmgr

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config-access-map)# copy
running-config startup-config

VACLまたは VACLエントリの削除
VACLを削除できます。これにより、VLANアクセスマップも削除されます。

また、VACLから単一の VLANアクセスマップエントリを削除することもできます。
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Before you begin

その VACLが VLANに適用されているかどうかを確認します。削除できるのは、現在適用さ
れている VACLです。VACLを削除しても、その VACLが適用されていた VLANの設定は影
響を受けません。デバイスは削除された VACLを空であると見なします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したアクセスマップの VLANアク
セスマップの設定を削除します。

no vlan access-map map-name
[sequence-number]

Example:

ステップ 2

sequence-number引数を指定して、VACL
に複数のエントリが含まれる場合、このswitch(config)# no vlan access-map

acl-mac-map 10 コマンドにより指定したエントリだけが

削除されます。

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 3

switch(config)# show running-config
aclmgr

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

VACLの VLANへの適用
VACLを VLANに適用できます。

Before you begin

VACLを適用する際には、その VACLが存在し、目的に応じたトラフィックフィルタリング
が設定されていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

指定したリストによって、VACLを
VLANに適用します。noオプションに
より VACLを適用しません.

[no] vlan filter map-name vlan-list list

Example:
switch(config)# vlan filter acl-mac-map
vlan-list 1-20,26-30
switch(config)#

ステップ 2

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 3

switch(config)# show running-config
aclmgr

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

VACL設定の確認
VACL設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

VACL-relatedの設定も含めて、ACLの設定を表示します。

このコマンドは、実行コンフィギュレーションのユーザ

設定 ACLを表示します。allオプションを使用すると、
実行コンフィギュレーションのデフォルト（CoPP設定）
とユーザ定義による ACLの両方が表示されます。

Note

show running-config
aclmgr [all]

ACLのスタートアップコンフィギュレーションを表示します。

このコマンドは、スタートアップコンフィギュレーショ

ンのユーザ設定 ACLを表示します。allオプションを使
用すると、スタートアップコンフィギュレーションのデ

フォルト（CoPP設定）とユーザ定義による ACLの両方
が表示されます。

Note

show startup-config
aclmgr [all]

VLANに適用されている VACLの情報を表示します。show vlan filter

VLANアクセスマップに関する情報を表示します。show vlan access-map
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VACL統計情報のモニタリングとクリア
VACLの統計情報をモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを使用
します。

目的コマンド

VACLの設定を表示します。VLANアクセスマップに statistics
per-entryコマンドが含まれている場合は、show vlan access-list
コマンドの出力に、各ルールと一致したパケットの数が含まれ

ます。

show vlan access-list

VACLの統計情報をクリアします。clear vlan access-list counters

VACLの設定例
次の例では、acl-mac-01という名前のMAC ACLで許可されたトラフィックを転送する VACL
を設定し、その VACLを VLAN 50～ 82に適用します。
conf t
vlan access-map acl-mac-map
match mac address acl-mac-01
action forward

vlan filter acl-mac-map vlan-list 50-82

VACLに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Quality of Service Configuration Guide』QoSの設
定
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第 15 章

ポートセキュリティの設定

この章では、Cisco NX-OSデバイスにポートセキュリティを設定する手順について説明しま
す。

この章は、次の項で構成されています。

•ポートセキュリティの概要, on page 411
•ポートセキュリティの前提条件, on page 419
•ポートセキュリティのデフォルト設定, on page 419
•ポートセキュリティの注意事項と制約事項, on page 419
• vPC上のポートセキュリティの注意事項と制約事項（420ページ）
•ポートセキュリティの設定, on page 421
•ポートセキュリティの設定の確認, on page 433
•セキュアMACアドレスの表示, on page 433
•ポートセキュリティの設定例, on page 433
• vPCドメインでのポートセキュリティの設定例（433ページ）
•ポートセキュリティに関する追加情報, on page 435

ポートセキュリティの概要
ポートセキュリティを使用すると、限定されたMACアドレスセットからの入力トラフィッ
クだけを許可するようなレイヤ 2物理インターフェイスおよびレイヤ 2ポートチャネルイン
ターフェイスを設定できます。この制限されたセット内のMACアドレスは、セキュアMAC
アドレスと呼ばれます。さらに、デバイスは、これらのMACアドレスからのトラフィックで
も、同じVLAN内の別のインターフェイスからの場合は許可しません。セキュアMACアドレ
スの数は、インターフェイス単位で設定します。

特に指定がなければ、インターフェイスは物理インターフェイスとポートチャネルインター

フェイスの両方を意味します。同様に、レイヤ 2インターフェイスはレイヤ 2物理インター
フェイスとレイヤ 2ポートチャネルインターフェイスの両方を意味します。

Note
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セキュアMACアドレスの学習
MACアドレスは学習というプロセスによってセキュアアドレスになります。MACアドレス
は、1つのインターフェイスだけでセキュアMACアドレスになることができます。デバイス
は、ポートセキュリティが有効に設定されたインターフェイスごとに、スタティックまたはダ

イナミック方式で、限られた数のMACアドレスを学習できます。デバイスがセキュアMAC
アドレスを格納する方法は、デバイスがセキュアMACアドレスを学習した方法によって異な
ります。

スタティック方式

スタティック学習方式では、ユーザが手動でインターフェイスの実行コンフィギュレーション

にセキュアMACアドレスを追加したり、設定から削除したりできます。実行コンフィギュ
レーションをスタートアップコンフィギュレーションにコピーすると、デバイスを再起動して

もスタティックセキュアMACアドレスには影響がありません。

スタティックセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するま
で、インターフェイスの設定内に維持されます。

•ユーザが明示的に設定からアドレスを削除した場合。

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

スタティック方式では、ダイナミック方式のアドレス学習がイネーブルになっているかどうか

に関係なく、セキュアアドレスを追加できます。

ダイナミック方式

デフォルトでは、インターフェイスのポートセキュリティをイネーブルにすると、ダイナミッ

ク学習方式がイネーブルになります。この方式では、デバイスは、入力トラフィックがイン

ターフェイスを通過するときにMACアドレスをセキュアアドレスにします。アドレスがまだ
保護されていず、デバイスが該当する最大値に達していない場合、デバイスはそのアドレスを

保護し、トラフィックを許可します。

デバイスは、ダイナミックセキュアMACアドレスをメモリに保存します。ダイナミックセ
キュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、インターフェ
イスの設定内に維持されます。

•デバイスが再起動した場合

•インターフェイスが再起動した場合

•アドレスが、ユーザによって設定されたインターフェイスのエージング期限に達した場合

•ユーザがアドレスを明示的に削除した場合

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合
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スティッキ方式

スティッキ方式をイネーブルにすると、デバイスは、ダイナミックアドレス学習と同じ方法で

MACアドレスをセキュアアドレスにしますが、この方法で学習されたアドレスはNVRAMに
保存されます。そのため、スティッキ方式で学習されたアドレスは、デバイスの再起動後も維

持されます。スティッキセキュアMACアドレスは、インターフェイスの実行コンフィギュ
レーション内にはありません。

ダイナミックとスティッキのアドレス学習は両方同時にイネーブルにできません。あるイン

ターフェイスのスティッキ学習をイネーブルにした場合、デバイスはダイナミック学習を停止

して、代わりにスティッキ学習を実行します。スティッキ学習をディセーブルにすると、デバ

イスはダイナミック学習を再開します。

スティッキセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、
インターフェイスの設定内に維持されます。

•ユーザがアドレスを明示的に削除した場合

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合

ダイナミックアドレスのエージング

デバイスは、ダイナミック方式で学習されたMACアドレスのエージングを行い、エージング
の期限に達すると、アドレスをドロップします。エージングの期限は、インターフェイスごと

に設定できます。有効な範囲は 0～ 1440分です。0を設定すると、エージングはディセーブル
になります。

MACアドレスのエージングを判断するためにデバイスが使用する方法も設定できます。アド
レスエージングの判断には、次に示す 2つの方法が使用されます。

Inactivity

適用可能なインターフェイス上のアドレスからデバイスが最後にパケットを受信して以降

の経過時間。

この機能はCisco Nexus 9200および 9300-EXシリーズスイッチでサポートされています。Note

絶対値（Absolute）

デバイスがアドレスを学習して以降の経過時間。これがデフォルトのエージング方法です

が、デフォルトのエージング時間は 0分（エージングはディセーブル）です。

絶対エージングタイムを設定すると、送信元MACからのトラフィックが流れていても、
MACエージングが発生します。ただし、MACエージングおよび再学習中に、一時的なト
ラフィックドロップが発生する可能性があります。

Note
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セキュアMACアドレスの最大数
デフォルトでは、各インターフェイスのセキュアMACアドレスは 1つだけです。各インター
フェイス、またはインターフェイス上の各VLANに許容可能な最大MACアドレス数を設定で
きます。最大数は、スタティックまたはダイナミックに学習されたMACアドレスにも適用さ
れます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、そのデ
バイスにはポートの全帯域幅が保証されます。

Tip

各インターフェイスに許容されるセキュアMACアドレスの数は、次の 3つの制限によって決
定されます。

デバイスの最大数

デバイスが許容できるセキュアMACアドレスの最大数は 8192です。この値は変更でき
ません。新しいアドレスを学習するとデバイスの最大数を超過してしまう場合、たとえイ

ンターフェイスや VLANの最大数に達していなくても、デバイスは新しいアドレスの学
習を許可しません。

インターフェイスの最大数

ポートセキュリティで保護されるインターフェイスごとに、セキュアMACアドレスの最
大数 1025を設定できます。デフォルトでは、インターフェイスの最大アドレス数は 1で
す。インターフェイスの最大数を、デバイスの最大数より大きくすることはできません。

VLANの最大数

ポートセキュリティで保護される各インターフェイスについて、VLANあたりのセキュ
アMACアドレスの最大数を設定できます。VLANの最大数は、インターフェイスに設定
されている最大数より大きくできません。VLAN最大数の設定が適しているのは、トラン
クポートの場合だけです。VLANの最大数には、デフォルト値はありません。

インターフェイスあたりの、VLANとインターフェイスの最大数は必要に応じて設定できま
す。ただし、新しい制限値が、適用可能なセキュアアドレス数よりも少ない場合は、まず、セ

キュアMACアドレスの数を減らす必要があります。

セキュリティ違反と処理

次の2つのイベントのいずれかが発生すると、ポートセキュリティ機能によってセキュリティ
違反がトリガーされます。

MAC数違反

あるインターフェイスにセキュアMACアドレス以外のアドレスから入力トラフィックが
着信し、そのアドレスを学習するとセキュアMACアドレスの適用可能な最大数を超えて
しまう場合
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あるインターフェイスに VLANとインターフェイスの両方の最大数が設定されている場
合は、どちらかの最大数を超えると、違反が発生します。たとえば、ポートセキュリティ

が設定されている単一のインターフェイスについて、次のように想定します。

• VLAN 1の最大アドレス数は 5です。

•このインターフェイスの最大アドレス数は 10です。

デバイスは、次のいずれかが発生すると違反を検出します。

•デバイスが VLAN 1のアドレスをすでに 5つ学習していて、6つめのアドレスからの
インバウンドトラフィックが VLAN 1のインターフェイスに着信した場合。

•このインターフェイス上のアドレスをすでに 10個学習していて、11番目のアドレス
からのインバウンドトラフィックがこのインターフェイスに着信した場合。

デバイスが実行できる処理は次のとおりです。

シャットダウン

違反をトリガーしたパケットの受信インターフェイスをシャットダウンします。このイン

ターフェイスはエラーディセーブル状態になります。これがデフォルトの処理です。イン

ターフェイスの再起動後も、セキュアMACアドレスを含めて、ポートセキュリティの設
定は維持されます。

シャットダウン後にデバイスが自動的にインターフェイスを再起動するように設定するに

は、errdisableグローバルコンフィギュレーションコマンドを使用します。あるいは、
shutdownおよび no shut downのインターフェイスコンフィギュレーションコマンドを入
力することにより、手動でインターフェイスを再起動することもできます。

制限

セキュアMACアドレス以外のアドレスからの入力トラフィックをドロップします。

デバイスはドロップされたパケット数を保持しますが、これをセキュリティ違反回数と呼

びます。インターフェイスで発生するセキュリティ違反が最大数に到達するまでアドレス

学習を継続します。最初のセキュリティ違反のあとに学習されたアドレスからのトラフィッ

クはドロップされます。

MAC移動違反

あるインターフェイスのセキュアMACアドレスになっているアドレスからの入力トラ
フィックが、そのインターフェイスと同じ VLAN内の別のインターフェイスに着信した
場合

レイヤ 2転送モジュール（L2FM）のロギングレベルが 4または 5に増加した場合にの
み、MAC移動通知が表示されます。

MAC移動違反が発生すると、デバイスはインターフェイスのセキュリティ違反カウンタ
を増分し、設定された違反モードに関係なく、インターフェイスはエラーディセーブルに

なります。違反モードが[制限（Restrict）]または[保護（Protect）]に設定されている場合、
違反はシステムログに記録されます。
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MAC移動違反は、設定された違反モードに関係なく、インターフェイスがエラーディセー
ブルになるため、errdisableコマンドを使用して自動 errdisableリカバリをイネーブルにす
ることを推奨します。

ポートセキュリティとポートタイプ

ポートセキュリティを設定できるのは、レイヤ2インターフェイスだけです。各種のインター
フェイスまたはポートとポートセキュリティについて次に詳しく説明します。

アクセスポート

レイヤ 2アクセスポートとして設定したインターフェイスにポートセキュリティを設定
できます。アクセスポートでポートセキュリティが適用されるのは、アクセス VLANだ
けです。アクセスポートには、VLAN最大数を設定しても効果はありません。

トランクポート

レイヤ 2トランクポートとして設定したインターフェイスにポートセキュリティを設定
できます。デバイスが VLAN最大数を適用するのは、トランクポートに関連付けられた
VLANだけです。

SPANポート

SPAN送信元ポートにはポートセキュリティを設定できますが、SPAN宛先ポートには設
定できません。

イーサネットポートチャネル

レイヤ 2イーサネットポートチャネルインターフェイスのポートセキュリティはアクセ
スモードまたはトランクモードで設定できます。

VXLANインターフェイスではポートセキュリティを設定できません。Note

ポートセキュリティは、Cisco Nexus 9300-EX/FX/FX2/FX3シリーズスイッチ上の非 vPC展開
でのみ FEXインターフェイスに対してサポートされます。Cisco NX-OSリリース 9.3(5)以降、
Cisco Nexus 9300-FX3シリーズスイッチがサポートされます。

Note

ポートセキュリティとポートチャネルインターフェイス

ポートセキュリティは、レイヤ2ポートチャネルインターフェイスでサポートされます。ポー
トチャネルインターフェイス上で動作するポートセキュリティは、ここで説明する内容以外

は、物理インターフェイスの場合と同じです。
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一般的なガイドライン

ポートチャネルインターフェイスのポートセキュリティは、アクセスモードまたはトラ

ンクモードのいずれかで動作します。トランクモードでは、ポートセキュリティで適用

されるMACアドレスの制限が、VLAN単位ですべてのメンバポートに適用されます。

ポートチャネルインターフェイスのポートセキュリティを有効にしても、ポートチャネ

ルのロードバランシングには影響しません。

ポートセキュリティは、ポートチャネルインターフェイスを通過するポートチャネル制

御トラフィックには適用されません。ポートセキュリティを使用すると、セキュリティ違

反にならないようにして、ポートチャネル制御パケットを通過させることができます。

ポートチャネル制御トラフィックには、次のプロトコルが含まれます。

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

• Inter-Switch Link（ISL）

• IEEE 802.1Q

セキュアメンバポートの設定

ポートチャネルインターフェイスのポートセキュリティ設定は、メンバポートのポート

セキュリティ設定には影響しません。

メンバポートの追加

セキュアインターフェイスをポートチャネルインターフェイスのメンバポートとして追

加した場合、デバイスはメンバポートで学習されたダイナミックセキュアアドレスをす

べて廃棄しますが、メンバポートのその他のポートセキュリティ設定はすべて実行コン

フィギュレーションに保持します。セキュアメンバポートで学習されたスティッキ方式

とスタティック方式のセキュアMACアドレスも、NVRAMではなく実行コンフィギュレー
ションに保存されます。

ポートセキュリティがメンバポートでは有効になっていて、ポートチャネルインター

フェイスでは有効になっていない場合、メンバポートをポートチャネルインターフェイ

スに追加しようとすると警告されます。セキュアメンバポートをセキュアポートチャネ

ルインターフェイス以外のインターフェイスに強制的に追加するには、forceキーワード
を指定して channel-groupコマンドを使用します。

ポートがポートチャネルインターフェイスのメンバである間は、メンバポートのポート

セキュリティを設定できません。これを行うには、まずメンバポートをポートチャネル

インターフェイスから削除する必要があります。

メンバポートの削除

メンバポートをポートチャネルインターフェイスから削除すると、メンバポートのポー

トセキュリティ設定が復元されます。ポートチャネルインターフェイスに追加する前に

そのポートで学習されたスタティック方式のセキュアMACアドレスは、NVRAMに復元
され、実行コンフィギュレーションからは削除されます。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
417

ポートセキュリティの設定

ポートセキュリティとポートチャネルインターフェイス



ポートチャネルインターフェイスを削除したあとで、すべてのポートのセキュリティを

必要に応じて確保するためには、すべてのメンバポートのポートセキュリティ設定を詳

細に検査することを推奨します。

（注）

ポートチャネルインターフェイスの削除

セキュアポートチャネルインターフェイスを削除すると、次の処理が行われます。

•ポートチャネルインターフェイスの学習されたセキュアMACアドレスがすべて廃
棄されます。これには、ポートチャネルインターフェイスで学習されたスタティッ

ク方式のセキュアMACアドレスが含まれます。

•各メンバポートのポートセキュリティ設定が復元されます。ポートチャネルイン
ターフェイスに追加する前にそれらのメンバポートで学習されたスタティック方式の

セキュアMACアドレスは、NVRAMに復元され、実行コンフィギュレーションから
は削除されます。ポートチャネルインターフェイスへの参加前にメンバポートでポー

トセキュリティが有効になっていなかった場合、そのメンバポートでは、ポートチャ

ネルインターフェイスの削除後もポートセキュリティが有効になりません。

ポートチャネルインターフェイスを削除したあとで、すべてのポートのセキュリティを

必要に応じて確保するためには、すべてのメンバポートのポートセキュリティ設定を詳

細に検査することを推奨します。

（注）

ポートセキュリティの無効化

いずれかのメンバポートでポートセキュリティが有効になっている場合、ポートチャネ

ルインターフェイスのポートセキュリティを無効にできません。これを行うには、まず

すべてのセキュアメンバポートをポートチャネルインターフェイスから削除します。メ

ンバポートのポートセキュリティを無効にしたあと、必要に応じて、ポートチャネルイ

ンターフェイスに再度追加できます。

ポートタイプの変更

レイヤ 2インターフェイスにポートセキュリティを設定し、そのインターフェイスのポート
タイプを変更した場合、デバイスは次のように動作します。

ポートからトランクポートへのアクセス

レイヤ 2インターフェイスをアクセスポートからトランクポートに変更すると、デバイ
スはダイナミック方式で学習されたすべてのセキュアアドレスをドロップします。デバイ

スは、スタティック方式で学習したアドレスをネイティブトランクVLANに移行します。
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スイッチポートからルートポート

インターフェイスをレイヤ 2インターフェイスからレイヤ 3インターフェイスに変更する
と、デバイスはそのインターフェイスのポートセキュリティをディセーブルにし、そのイ

ンターフェイスのすべてのポートセキュリティ設定を廃棄します。デバイスは、学習方式

に関係なく、そのインターフェイスのセキュアMACアドレスもすべて廃棄します。

ルートポートからスイッチポート

インターフェイスをレイヤ 3インターフェイスからレイヤ 2インターフェイスに変更する
と、デバイス上のそのインターフェイスのポートセキュリティ設定はなくなります。

ポートセキュリティの前提条件
ポートセキュリティの前提条件は次のとおりです。

•ポートセキュリティで保護するデバイスのポートセキュリティをグローバルにイネーブ
ル化すること。

ポートセキュリティのデフォルト設定
次の表に、ポートセキュリティパラメータのデフォルト設定を示します。

デフォルトパラメータ

ディセーブルポートセキュリティがグローバルにイネーブルかどうか

ディセーブルインターフェイス単位でポートセキュリティがイネーブルかどうか

DynamicMACアドレスラーニング方式

1セキュアMACアドレスのインターフェイス最大数

シャットダウ

ン

セキュリティ違反時の処理

ポートセキュリティの注意事項と制約事項
ポートセキュリティを設定する場合、次の注意事項に従ってください。

•ポートセキュリティは、スイッチドポートアナライザ（SPAN）の宛先ポートをサポー
トしません。

•ポートセキュリティは他の機能に依存しません。
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•ポートセキュリティは、VXLAN対応VLANのトラフィックを伝送するスイッチポートイン
ターフェイスではサポートされません。

•ポートセキュリティは、Cisco Nexus 9300-EXシリーズスイッチの非 vPC展開でのみ FEX
インターフェイスに対してサポートされます。

• Cisco Nexus 9000シリーズスイッチのUSBポートを無効にする方法はサポートされていま
せん。

•プライマリ VLANとセカンダリ VLAN間のアソシエーションの設定後、このアソシエー
ションを削除すると、プライマリVLAN上に作成されたすべてのスタティックMACアド
レスは、プライマリ VLAN上に限り存続します。

一部の状況では、エラーメッセージが表示されずに設

定が受け入れられますが、コマンドには効果がありま

せん。

Note

プライマリ VLANとセカンダリ VLAN間の関連付けを設定した後、次の手順を実行しま
す。

•セカンダリ VLANのスタティックMACアドレスは作成できません。

•セカンダリ VLANを学習したダイナミックMACアドレスは期限切れになります。

vPC上のポートセキュリティの注意事項と制約事項
ポートセキュリティに関する注意事項および制限事項とは別に、vPCのポートセキュリティ
に関する次の注意事項および制限事項を満たしていることを確認します。

•ポートセキュリティは、vPC展開の FEXインターフェイスではサポートされません。

• vPCドメイン内の両方の vPCピアで、ポートセキュリティをグローバルに有効にする必
要があります。

•両方の vPCピアの vPCインターフェイス上でポートセキュリティを有効にする必要があ
ります。

•プライマリ vPCピアでスタティックセキュアMACアドレスを設定する必要があります。
スタティックMACアドレスは、セカンダリ vPCピアと同期されます。セカンダリピアで
スタティックセキュアMACアドレスも設定できます。第二スタティックMACアドレス
はセカンダリ vPC設定に表示されますが、有効にはなりません。

•プライマリ vPCポートとセカンダリ vPCポートの両方で、最大MACカウント値が同じで
あることを確認する必要があります。
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•セカンダリ vPCポートでは、スタティックMACの制限チェックは行われません。シスコ
は、最大MACカウントで定義されているように、セカンダリ vPCポートで同じ数のスタ
ティックMACを設定することを推奨します。

•学習したすべてのMACアドレスは vPCピア間で同期されます。

•両方の vPCピアは、ダイナミックまたはスタティックMACアドレスの学習方式で設定で
きます。シスコは、同じ方法を使用して両方のvPCピアを設定することを推奨します。こ
れは、vPCロールの変更など、特定の場合にポートのシャットダウン（errDisabled状態）
を防ぐのに役立ちます。

•ダイナミックMACアドレスは、両方の vPCピアでエージング期限に達した後にのみド
ロップされます。

•セキュアMACアドレスの最大数は、プライマリ vPCスイッチ上で設定します。プライマ
リ vPCスイッチは数の検証を行い、セカンダリスイッチで最大数設定を無視します。

•違反時の処理は、プライマリ vPC上で設定します。セキュリティ違反がトリガーされる
と、プライマリ vPCスイッチに定義されたセキュリティ処理が常に実行されます。

•両方の vPCピアで設定が正しいことを確認するには、show vpc consistency-parameters id
コマンドを使用できます。

•スイッチでインサービスソフトウェアアップグレード（ISSU）が実行されている間、ポー
トセキュリティの動作はそのピアスイッチ上で停止されます。ピアスイッチはどの新し

いMACアドレスも学習せず、この動作中に発生したMACの移動は無視されます。ISSU
が完了すると、ピアスイッチに通知され、通常のポートセキュリティ機能が再開します。

•上位バージョンへの ISSUがサポートされていますが、下位バージョンへの ISSUはサポー
トされていません。

ポートセキュリティの設定

ポートセキュリティのグローバルなイネーブル化またはディセーブル

化

デバイスに対してポートセキュリティ機能のグローバルなイネーブル化またはディセーブル化

が可能です。デフォルトで、ポートセキュリティはグローバルにディセーブルになっていま

す。

ポートセキュリティをディセーブルにすると、インターフェイスのすべてのポートセキュリ

ティ設定が無効になります。ポートセキュリティをグローバルにディセーブル化すると、すべ

てのポートセキュリティ設定が失われます。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ポートセキュリティをグローバルにイ

ネーブル化します。noオプションを使

[no] feature port-security

Example:

ステップ 2

用するとポートセキュリティはグロー

バルに無効化されます。
switch(config)# feature port-security

ポートセキュリティのステータスを表

示します。

(Optional) show port-security

Example:

ステップ 3

switch(config)# show port-security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

レイヤ 2インターフェイスに対するポートセキュリティのイネーブル
化またはディセーブル化

レイヤ2インターフェイスに対してポートセキュリティ機能のイネーブル化またはディセーブ
ル化が可能です。デフォルトでは、ポートセキュリティはすべてのインターフェイスでディ

セーブルです。

インターフェイスのポートセキュリティをディセーブルにすると、そのインターフェイスのす

べてのスイッチポートのポートセキュリティ設定が失われます。

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

レイヤ 2イーサネットインターフェイスがポートチャネルインターフェイスのメンバである
場合、レイヤ 2イーサネットインターフェイスに対するポートセキュリティはイネーブルま
たはディセーブルにできません。

セキュアレイヤ 2ポートチャネルインターフェイスのメンバのいずれかのポートセキュリ
ティがイネーブルになっている場合、先にポートチャネルインターフェイスからセキュアメ

ンバポートをすべて削除しない限り、そのポートチャネルインターフェイスのポートセキュ

リティをディセーブルにできません。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ポートセキュリティを設定するイーサ

ネットインターフェイスまたはポート

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
チャネルインターフェイスのインター• interface port-channel

channel-number フェイスコンフィギュレーションモー

ドを開始します。
Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

そのインターフェイスを、レイヤ2イン
ターフェイスとして設定します。

switchport

Example:

ステップ 3

switch(config-if)# switchport

インターフェイス上でポートセキュリ

ティをイネーブルにします。noオプショ

[no] switchport port-security

Example:

ステップ 4

ンを使用すると、そのインターフェイスswitch(config-if)# switchport
port-security のポートセキュリティがディセーブル

になります。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 5

switch(config-if)# show running-config
port-security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-if)# copy running-config
startup-config

スティッキMACアドレスラーニングのイネーブル化またはディセー
ブル化

インターフェイスのスティッキMACアドレスラーニングをディセーブルまたはイネーブルに
設定できます。スティッキ学習をディセーブルにすると、そのインターフェイスはダイナミッ

クMACアドレスラーニング（デフォルトの学習方式）に戻ります。

デフォルトでは、スティッキMACアドレスラーニングはディセーブルです。
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Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

スティッキMACアドレスラーニングを
設定するインターフェイスのインター

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
フェイスコンフィギュレーションモー

ドを開始します。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

そのインターフェイスを、レイヤ2イン
ターフェイスとして設定します。

switchport

Example:

ステップ 3

switch(config-if)# switchport

そのインターフェイスのスティッキ

MACアドレスラーニングをイネーブル
[no] switchport port-security mac-address
sticky

Example:

ステップ 4

にします。noオプションを使用すると
スティッキMACアドレスラーニングが
無効になります。

switch(config-if)# switchport
port-security mac-address sticky

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 5

switch(config-if)# show running-config
port-security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-if)# copy running-config
startup-config

インターフェイスのスタティックセキュアMACアドレスの追加
レイヤ 2インターフェイスにスタティックセキュアMACアドレスを追加できます。
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MACアドレスが任意のインターフェイスでセキュアMACアドレスである場合、そのMACア
ドレスがすでにセキュアMACアドレスとなっているインターフェイスからそのMACアドレ
スを削除するまで、そのMACアドレスをスタティックセキュアMACアドレスとして別のイ
ンターフェイスに追加することはできません。

Note

デフォルトでは、インターフェイスにスタティックセキュアMACアドレスは設定されませ
ん。

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

インターフェイスのセキュアMACアドレス最大数に達していないことを確認します。必要に
応じて、セキュアMACアドレスを削除するか、インターフェイスの最大アドレス数を変更で
きます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスのインター

フェイスコンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティにスタティックMACアドレスを
[no] switchport port-security mac-address
address [vlan vlan-ID]

Example:

ステップ 3

設定します。そのアドレスからのトラ

フィックを許可する VLANを指定するswitch(config-if)# switchport
port-security mac-address
0019.D2D0.00AE

場合は、 vlan キーワードを使用しま
す。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config

インターフェイスのスタティックセキュアMACアドレスの削除
レイヤ 2インターフェイスのスタティックセキュアMACアドレスを削除できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

スタティックセキュアMACアドレスを
削除するインターフェイスのインター

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
フェイスコンフィギュレーションモー

ドを開始します。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティからスタティックセキュアMAC
アドレスを削除します。

no switchport port-security mac-address
address

Example:
switch(config-if)# no switchport
port-security mac-address
0019.D2D0.00AE

ステップ 3

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config
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スティッキセキュアMACアドレスの削除
スティッキセキュアMACアドレスを削除できます。この際、削除するアドレスが設定されて
いるインターフェイスで、スティッキ方式のアドレス学習を一時的にディセーブルにする必要

があります。

始める前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スティッキセキュアMACアドレスを削
除するインターフェイスのインターフェ

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
イスコンフィギュレーションモードを

開始します。
• interface port-channel

channel-number

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスのスティッキMACア
ドレスラーニングをディセーブルにし

no switchport port-security mac-address
sticky

例：

ステップ 3

ます。これにより、インターフェイスの

スティッキセキュアMACアドレスが、switch(config-if)# no switchport
port-security mac-address sticky ダイナミックセキュアMACアドレスに

変換されます。

指定したダイナミックセキュアMACア
ドレスを削除します。

clear port-security dynamic address
address

例：

ステップ 4

switch(config-if)# clear port-security
dynamic address 0019.D2D0.02GD

セキュアMACアドレスを表示します。
削除したアドレスは表示されません。

（任意） show port-security address
interface {ethernet slot/port | port-channel
channel-number}

ステップ 5

例：

switch(config)# show port-security
address interface ethernet 2/1
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目的コマンドまたはアクション

そのインターフェイスのスティッキ

MACアドレスラーニングを再度イネー
ブルにします。

（任意） switchport port-security
mac-address sticky

例：

ステップ 6

switch(config-if)# switchport
port-security mac-address sticky

ダイナミックセキュアMACアドレスの削除
ダイナミックに学習されたセキュアMACアドレスを削除できます。

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ダイナミックに学習されたセキュア

MACアドレスを削除します。次の方法
で指定できます。

clear port-security dynamic {interface
ethernet slot/port | address address} [vlan
vlan-ID]

Example:

ステップ 2

interface キーワードを使用すると、指
定したインターフェイスでダイナミック

switch(config)# clear port-security
dynamic interface ethernet 2/1

に学習されたアドレスがすべて削除され

ます。

addressキーワードを使用すると、指定
した単一のダイナミック学習アドレスが

削除されます。

特定の VLANのアドレスを削除するよ
うにコマンドに制限を加えるには、 vlan
キーワードを使用します。

セキュアMACアドレスを表示します。(Optional) show port-security address

Example:

ステップ 3

switch(config)# show port-security
address
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config-if)# copy running-config
startup-config

MACアドレスの最大数の設定
レイヤ2インターフェイスで学習可能なMACアドレスまたはスタティックに設定可能なMAC
アドレスの最大数を設定できます。レイヤ 2インターフェイス上のVLAN単位でもMACアド
レスの最大数を設定できます。インターフェイスに設定できる最大アドレス数は 1025です。
システムの最大アドレス数は 8192です。

デフォルトでは、各インターフェイスのセキュアMACアドレスの最大数は 1です。VLANに
は、セキュアMACアドレス数のデフォルトの最大値はありません。

インターフェイスですでに学習されているアドレス数またはインターフェイスにスタティック

に設定されたアドレス数よりも小さい数を最大数に指定すると、デバイスはこのコマンドを拒

否します。ダイナミック方式で学習されたアドレスをすべて削除するには、shutdownおよび
no shutdownのコマンドを使用して、インターフェイスを再起動します。

Note

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。 slot は、MAC
次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
アドレスの最大数を設定するインター

フェイスです。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#
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PurposeCommand or Action

現在のインターフェイスで学習可能な

MACアドレスまたはスタティックに設
[no] switchport port-security maximum
number [vlan vlan-ID]

Example:

ステップ 3

定可能なMACアドレスの最大数を設定
します。有効な numberの最高値は 1025switch(config-if)# switchport

port-security maximum 425 です。noオプションを使用すると、
MACアドレスの最大数がデフォルト値
（1）にリセットされます。

最大数を適用する VLANを指定する場
合は、 vlan キーワードを使用します。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config

アドレスエージングタイプおよび時間を設定する

MACアドレスエージングのタイプと期間を設定できます。デバイスは、ダイナミック方式で
学習されたMACアドレスがエージング期限に到達する時期を判断するためにこれらの設定を
使用します。

デフォルトのエージングタイプは絶対エージングです。

デフォルトのエージングタイムは 0分（エージングは無効）です。

Before you begin

ポートセキュリティがグローバルに有効にされている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

MACエージングのタイプと期間を設定
するインターフェイスのインターフェイ

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
スコンフィギュレーションモードを開

始します。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

ダイナミックに学習されたMACアドレ
スにデバイスが適用するエージングタ

[no] switchport port-security aging type
{absolute | inactivity}

Example:

ステップ 3

イプを設定します。noオプションを使
用すると、エージングタイプがデフォswitch(config-if)# switchport

port-security aging type inactivity ルト値（絶対エージング）にリセットさ

れます。

ダイナミックに学習されたMACアドレ
スがドロップされるまでのエージング

[no] switchport port-security aging time
minutes

Example:

ステップ 4

タイムを分単位で設定します。minutes
の最大値は 1440です。noオプションをswitch(config-if)# switchport

port-security aging time 120 使用すると、エージングタイムがデフォ

ルト値である0（エージングは無効）に
リセットされます。

Cisco Nexus 9200および
9300-EXシリーズスイッチの
場合、設定されたエージング

タイムに最大 2分が追加され
ることがあります。たとえ

ば、エージングタイムを10分
に設定すると、エージアウト

はトラフィックが停止してか

ら 10〜 12分後に発生しま
す。

Note

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 5

switch(config-if)# show running-config
port-security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-if)# copy running-config
startup-config
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セキュリティ違反時の処理の設定

セキュリティ違反が発生した場合にデバイスが実行する処理を設定できます。違反時の処理

は、ポートセキュリティをイネーブルにしたインターフェイスごとに設定できます。

デフォルトのセキュリティ処理では、セキュリティ違反が発生したポートがシャットダウンさ

れます。

Before you begin

ポートセキュリティがグローバルにイネーブル化されている必要があります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

セキュリティ違反時の処理を設定するイ

ンターフェイスのインターフェイスコ

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
ンフィギュレーションモードを開始し

ます。
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティにセキュリティ違反時の処理を設

[no] switchport port-security violation
{protect | restrict | shutdown}

Example:

ステップ 3

定します。noオプションを使用すると、
違反時の処理がデフォルト値（インターswitch(config-if)# switchport

port-security violation restrict フェイスのシャットダウン）にリセット

されます。

ポートセキュリティの設定を表示しま

す。

(Optional) show running-config
port-security

Example:

ステップ 4

switch(config-if)# show running-config
port-security

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config
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ポートセキュリティの設定の確認
ポートセキュリティの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

ポートセキュリティの設定を表示します。show running-config port-security

デバイスのポートセキュリティのステータスを表示

します。

show port-security

特定のインターフェイスのポートセキュリティのス

テータスを表示します。

show port-security interface

セキュアMACアドレスを表示します。show port-security address

両方の vPCピアの設定を確認します。show vpc consistency-parameters vpc id

セキュアMACアドレスの表示
セキュアMACアドレスを表示するには、show port-security addressコマンドを使用します。

ポートセキュリティの設定例
次に示す例は、VLANとインターフェイスのセキュアアドレス最大数が指定されているイー
サネット 2/1インターフェイスのポートセキュリティ設定です。この例のインターフェイスは
トランクポートです。違反時の処理は Restrict（制限）に設定されています。
feature port-security
interface Ethernet 2/1
switchport
switchport port-security
switchport port-security maximum 10
switchport port-security maximum 7 vlan 10
switchport port-security maximum 3 vlan 20
switchport port-security violation restrict

vPCドメインでのポートセキュリティの設定例
次に、vPCドメインで vPCピア上のポートセキュリティをイネーブルにして設定する例を示
します。最初のスイッチがプライマリ vPCピアであり、2番目のスイッチがセカンダリ vPCピ
アです。スイッチでポートセキュリティを設定する前に、vPCドメインを作成し、vPCピアリ
ンク隣接関係が確立されていることを確認します。
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例：孤立ポートでのポートセキュリティの設定

primary_switch(config)# feature port-security
primary_switch(config-if)# int e1/1
primary_switch(config-if)# switchport port-security
primary_switch(config-if)# switchport port-security max 1025
primary_switch(config-if)# switchport port-security violation restrict
primary_switch(config-if)# switchport port-security aging time 4
primary_switch(config-if)# switchport port-security aging type absolute
primary_switch(config-if)# switchport port-security mac sticky
primary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
primary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
primary_switch(config-if)# copy running-config startup-config

secondary_switch(config)# feature port-security
secondary_switch(config)# int e3/1
secondary_switch(config-if)# switchport port-security
secondary_switch(config-if)# switchport port-security max 1025
secondary_switch(config-if)# switchport port-security violation restrict
secondary_switch(config-if)# switchport port-security aging time 4
secondary_switch(config-if)# switchport port-security aging type absolute
secondaryy_switch(config-if)# switchport port-security mac sticky
secondary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
secondary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
secondary_switch(config-if)# copy running-config startup-config

例：vPCレッグ上のポートセキュリティの設定

primary_switch(config)# feature port-security
primary_switch(config-if)# int po10
primary_switch(config-if)# switchport port-security
primary_switch(config-if)# switchport port-security max 1025
primary_switch(config-if)# switchport port-security violation restrict
primary_switch(config-if)# switchport port-security aging time 4
primary_switch(config-if)# switchport port-security aging type absolute
primary_switch(config-if)# switchport port-security mac sticky
primary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
primary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
primary_switch(config-if)# vpc 10
primary_switch(config-if)# copy running-config startup-config

secondary_switch(config)# feature port-security
secondary_switch(config)# int po10
secondary_switch(config-if)# switchport port-security
secondary_switch(config-if)# switchport port-security max 1025
secondary_switch(config-if)# switchport port-security violation restrict
secondary_switch(config-if)# switchport port-security aging time 4
secondary_switch(config-if)# switchport port-security aging type absolute
secondaryy_switch(config-if)# switchport port-security mac sticky
secondary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
secondary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
secondary_switch(config-if)# vpc 10
secondary_switch(config-if)# copy running-config startup-config
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ポートセキュリティに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』レイヤ2スイッチング

MIB

Cisco NX-OSはポートセキュリティに関して読み取り専用の SNMPをサポートしています。

MIBのリンクMIB

MIBを検索およびダウンロードするには、次の URLにア
クセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
[英語]

• CISCO-PORT-SECURITY-MIB

トラップは、セキュア

MACアドレスの違反の
通知についてサポート

されています。

Note
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第 16 章

DHCPの設定

この章では、Cisco NX-OSデバイスでDynamic Host Configuration Protocol（DHCP）を設定する
手順について説明します。

この章は、次の項で構成されています。

• DHCPスヌーピングについて, on page 438
• DHCPリレーエージェントについて（442ページ）
• DHCPv6リレーエージェントについて（445ページ）
• DHCPv6スマートリレーエージェント（446ページ）
• DHCPv6スマートリレーの注意事項と制約事項（446ページ）
• DHCPクライアントについて（446ページ）
• DHCPの前提条件, on page 447
• DHCPの注意事項と制約事項（447ページ）
• DHCPのデフォルト設定, on page 449
• DHCPの設定, on page 450
• DHCPv6の設定（472ページ）
• DHCPクライアントの有効化（481ページ）
• UDPリレーの設定（482ページ）
• DHCP設定の確認, on page 486
• IPv6 RAガードの統計情報の表示（487ページ）
• DHCPスヌーピングバインディングの表示, on page 487
• DHCPスヌーピングバインディングデータベースのクリア（487ページ）
• DHCPのモニタリング（488ページ）
• DHCPスヌーピング統計情報のクリア（488ページ）
• DHCPリレー統計情報のクリア（488ページ）
• DHCPv6リレー統計情報のクリア（488ページ）
• DHCPの設定例, on page 489
• DHCPクライアントの設定例（489ページ）
• DHCPに関する追加情報, on page 490
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DHCPスヌーピングについて
DHCPスヌーピングは、信頼できないホストと信頼できるDHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理
して除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベー
スには、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストから
の以降の要求を検証します。

DHCPスヌーピングは、グローバルおよびVLAN単位でイネーブルにできます。デフォルトで
は、この機能はグローバルおよびすべての VLANでディセーブルです。この機能は、1つの
VLANまたは特定の VLAN範囲でイネーブルにできます。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できな
い送信元の場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性がありま

す。こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージを
フィルタリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるデバイスです。これ

らのデバイスには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイ

アウォールを越えるデバイスやネットワーク外のデバイスは信頼できない送信元です。一般的

に、ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないデバイスは、

信頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信

元です。

Cisco NX-OSデバイスでは、接続インターフェイスの信頼状態を設定することにより、送信元
を信頼できるものとして扱うことができます。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCP
サーバインターフェイスは、信頼できるインターフェイスとして設定する必要があります。

ユーザのネットワーク内でデバイス（スイッチまたはルータ）に接続されている場合、他のイ

ンターフェイスも信頼できるインターフェイスとして設定できます。ホストポートインター

フェイスは、通常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを適切に機能させるためには、すべての DHCPサーバが信頼できるイン
ターフェイスを介してデバイスと接続される必要があります。

Note
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DHCPスヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナ
ミックにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされたVLAN
に、ホストが関連付けられている場合、データベースには、リース IPアドレスがある信頼で
きない各ホストのエントリが保存されています。データベースには、信頼できるインターフェ

イスを介して接続するホストに関するエントリは保存されません。

DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

Note

デバイスが特定のDHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアッ
プデートします。たとえば、デバイスが DHCPACKメッセージをサーバから受信すると、こ
の機能によってデータベースにエントリが追加されます。IPアドレスのリース期限が過ぎた
り、デバイスがホストから DHCPRELEASEメッセージを受信すると、この機能によってデー
タベース内のエントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレ
ス、リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに
関連するインターフェイス情報が保存されます。

ダイナミック ARPインスペクション（DAI）および IPソースガードも、DHCPスヌーピング
バインディングデータベースに格納された情報を使用します。

clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエント
リ削除できます。

vPC環境での DHCPスヌーピング
仮想ポートチャネル（vPC）では、2台の Cisco NX-OSスイッチを 3番目のデバイスに 1つの
論理ポートチャネルとして認識させることができます。第 3のデバイスは、スイッチ、サー
バ、ポートチャネルをサポートするその他の任意のネットワークデバイスのいずれでもかま

いません。

標準的なvPC環境では、DHCP要求は一方のvPCピアスイッチに到達でき、応答は他方のvPC
ピアスイッチに到達できるため、一方のスイッチには部分的な DHCP（IP-MAC）バインディ
ングエントリが生成され、他方のスイッチにはバインディングエントリが生成されません。

その結果、DHCPスヌーピング、およびダイナミックARPインスペクション（DAI）や IPソー
スガードなどのそれに関連する機能は中断されます。この問題は Cisco Fabric Service over
Ethernet（CFSoE）分散を使用して、すべての DHCPパケット（要求および応答）が両方のス
イッチに確実に認識されるようにすることで対処されます。これにより、vPCリンクの背後に
存在するすべてのクライアントについて、両方のスイッチで同じバインディングエントリが作

成および管理されるようになります。

CFSoE分散ではまた、vPCリンク上の DHCP要求および応答を 1台のスイッチのみが転送す
るようにもできます。vPC以外の環境では、両方のスイッチがDHCPパケットを転送します。
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DHCPスヌーピングバインディングエントリの同期

ダイナミックDHCPバインディングエントリは、次のシナリオで同期される必要があります。

•リモート vPCがオンラインになったとき、その vPCリンクのすべてのバインディングエ
ントリがピアと同期する必要があります。

• DHCPスヌーピングがピアスイッチでイネーブルになっている場合、すべての vPCリン
クのダイナミックバインディングエントリがピアと同期する必要があります。

パケット検証

デバイスは、DHCPスヌーピングがイネーブルのVLANにある信頼できないインターフェイス
で受信されたDHCPパケットを検証します。デバイスは、次のいずれかの条件が発生しないか
ぎり、DHCPパケットを転送します（これらの条件が発生した場合、パケットはドロップされ
ます）。

•信頼できないインターフェイスで DHCP応答パケット（DHCPACK、DHCPNAK、または
DHCPOFFERなどのパケット）を受信した場合。

•信頼できないインターフェイスからパケットを受信し、この送信元MACアドレスとDHCP
クライアントハードウェアアドレスが一致しない場合。このチェックは、DHCPスヌー
ピングのMACアドレス検証オプションがオンの場合だけ、実行されます。

• DHCPスヌーピングバインディングテーブル内にエントリを持つ信頼できないホストか
らDHCPRELEASEまたはDHCPDECLINEメッセージを受信したが、バインディングテー
ブル内のインターフェイス情報が、このメッセージを受信したインターフェイスと一致し

ない場合。

さらに、DHCPパケットの厳密な検証をイネーブルにすることもできます。これにより、DHCP
パケットのオプションフィールドが確認されます。これには、オプションフィールドの最初

の 4バイト内の「マジッククッキー」値も含まれます。デフォルトでは、厳密な検証はディ
セーブルになっています。有効にすると、 ip dhcp packet strict-validationコマンドを使用して
イネーブルにすると、DHCPスヌーピングで無効なオプションフィールドを含むパケットを処
理した場合に、パケットがドロップされます。

DHCPスヌーピングの Option 82データ挿入
DHCPでは、多数の加入者に対する IPアドレスの割り当てを一元管理できます。Option 82を
イネーブルにすると、デバイスはネットワークに接続する加入者デバイス（およびそのMAC
アドレス）を識別します。加入者LAN上のマルチホストをアクセスデバイスの同一ポートに
接続でき、これらは一意に識別されます。

Cisco NX-OSデバイスでOption 82をイネーブルにすると、次のイベントが順番に発生します。

1. ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロード
キャストします。
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2. Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追
加します。Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）
と、ポート IDの vlan-ifindex（非 vPCの場合）または vlan-vpcid（vPCの場合）が含まれ、
これらは受信されたパケットの発信元です（回線 IDサブオプション）。

vPCピアスイッチの場合、リモート IDサブオプションには vPCスイッチのMAC
アドレスが入ります。これは両方のスイッチにおいて一意です。このMACアドレ
スは vPCドメイン IDとともに計算されます。Option 82情報は、DHCP要求が他の
vPCピアスイッチに転送される前に最初に受信したスイッチで挿入されます。

Note

3. デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

4. DHCPサーバはこのパケットを受信します。Option 82に対応しているサーバであれば、こ
のリモート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシー
の適用を行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てる
ことのできる IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答
内に Option 82フィールドをエコーします。

5. DHCPサーバは Cisco NX-OSデバイスに応答を送信します。Cisco NX-OSデバイスは、リ
モート IDフィールド、および場合によっては回線 IDフィールドを検査することで、最初
にOption82データを挿入したのがこのデバイス自身であることを確認します。CiscoNX-OS
デバイスは Option 82フィールドを削除してから、DHCP要求を送信した DHCPクライア
ントと接続しているインターフェイスにパケットを転送します。

上記の一連のイベントが発生した場合、次の値は変更されません。

•回線 IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•回線 IDタイプ

•回線 IDタイプの長さ

•リモート IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•リモート IDタイプ

•回線 IDタイプの長さ

次の図は、リモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示して
います。Cisco NX-OSデバイスがこのパケット形式を使用するのは、DHCPスヌーピングがグ
ローバルにイネーブル化され、Option 82データの挿入と削除がイネーブルに設定された場合
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です。回線 IDサブオプションの場合、モジュールフィールドはモジュールのスロット番号と
なります。

Figure 9:サブオプションのパケット形式

DHCPリレーエージェントについて

DHCPリレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェ
ントは、クライアントとサーバの間でDHCPパケットを転送します。これは、クライアントと
サーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCP
メッセージを受信すると、新規のDHCPメッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレスを設定し（DHCPパケットのgiaddrフィー
ルド）、パケットにリレーエージェント情報のオプション（Option 82）を追加して（設定さ
れている場合）、DHCPサーバに転送します。サーバからの応答は、Option 82を削除してから
クライアントに転送されます。

Option 82をイネーブルにすると、デバイスはデフォルトでバイナリの ifindex形式を使用しま
す。必要に応じてOption82設定を変更して、代わりに符号化ストリング形式を使用できます。

デバイスは、Option 82情報がすでに含まれている DHCP要求を中継するときには、Option 82
情報を変更せずに元のままの状態で要求と一緒に転送します。

Note
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DHCPリレーエージェントの Option 82
リレーエージェントによって転送された DHCPパケットに関する Option 82情報のデバイスで
の挿入および削除をイネーブルにすることができます。

Figure 10:メトロポリタンイーサネットネットワークにおける DHCPリレーエージェント

次の図のメトロポリタンイーサネットネットワークでは、アクセスレイヤのデバイスに接続

されている加入者に、DHCPサーバが IPアドレスを一元的に割り当てます。各 DHCPクライ
アントと、これらに関連付けられた DHCPサーバは、同一の IPネットワークまたはサブネッ
ト内に存在しません。したがって、DHCPリレーエージェントをヘルパーアドレスによって
設定することで、ブロードキャスト転送をイネーブルにし、クライアントとサーバ間でDHCP
メッセージを転送します。

Cisco NX-OSデバイス上で DHCPリレーエージェントの Option 82をイネーブルにすると、次
の一連のイベントが発生します。

1. ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロード
キャストします。

2. Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追
加します。Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）
と、ポート IDの ifindex（非VXLAN VLANの場合）または vn-segment-id-mod-port（VXLAN
VLANの場合）が含まれ、これらは受信されたパケットの発信元です（回線 IDサブオプ
ション）。DHCPリレーでは、回線 IDには、DHCPリレーが設定されている SVIまたは
レイヤ 3インターフェイスの ifindexが入力されます。

3. デバイスは、DHCPパケットにリレーエージェントの IPアドレスを追加します。

4. デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

5. DHCPサーバはこのパケットを受信します。Option 82に対応しているサーバであれば、こ
のリモート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシー
の適用を行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てる
ことのできる IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答
内に Option 82フィールドをエコーします。

6. Cisco NX-OSデバイスがサーバへの要求を中継した場合、DHCPサーバはそのNX-OSデバ
イスに応答をユニキャストします。Cisco NX-OSデバイスは、リモート IDフィールド、お
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よび場合によっては回線 IDフィールドを検査することで、最初に Option 82データを挿入
したのがこのデバイス自身であることを確認します。Cisco NX-OSデバイスは Option 82
フィールドを削除してから、DHCP要求を送信したDHCPクライアントと接続しているイ
ンターフェイスにパケットを転送します。

次の図は、回線 IDサブオプションおよびリモート IDサブオプションのパケット形式を示して
います。

Figure 11:サブオプションのパケット形式

DHCPリレーエージェントに対する VRFサポート
DHCPブロードキャストメッセージをVirtual Routing and Forwarding（VRF;仮想ルーティング/
転送）インスタンスのクライアントから別の VRFの DHCPサーバに転送するように、DHCP
リレーエージェントを設定できます。単一の DHCPサーバを使用して複数の VRFのクライア
ントの DHCPをサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめる
ことにより、IPアドレスを節約できます。VRFの一般的な情報については、『Cisco Nexus 9000

Series NX-OS Unicast Routing Configuration Guide』を参照してください。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレー
エージェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を設定したインターフェイスに DHCP要求が着信した場
合、DHCPサーバのアドレスが、別の VRFのメンバであるインターフェイスのネットワーク
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に属するものであれば、デバイスは要求に Option 82情報を挿入し、サーバの VRFの DHCP
サーバに転送されます。Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。

リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。DHCPスマートリレー
がイネーブルの場合、リンクの選択にはアクティブな giaddrのサブネットが指定されま
す。

サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。DHCPスマートリレーがイネー
ブルの場合、サーバの識別子にはアクティブな giaddrが指定されます。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプションを
サポートする必要があります。

（注）

デバイスは DHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントの
VRFの DHCPクライアントに応答を転送します。

DHCPスマートリレーエージェント
DHCPリレーエージェントは、ホストからブロードキャスト DHCP要求パケットを受信する
と、インバウンドインターフェイスのプライマリアドレスにgiaddrを設定し、それらのパケッ
トをサーバに転送します。サーバは、プールが使い果たされるまで giaddrサブネットプール
から IPアドレスを割り当て、それ以降の要求を無視します。

最初のサブネットプールが使い果たされるか、またはサーバがそれ以降の要求を無視した場合

は、セカンダリ IPアドレスサブネットプールから IPアドレスを割り当てるように DHCPス
マートリレーエージェントを設定できます。この機能拡張は、ホストの数がプール内の IPア
ドレスの数を超えている場合や、セカンダリアドレスを使用してインターフェイス上に複数の

サブネットが設定されている場合に有効です。

DHCPv6リレーエージェントについて

DHCPv6リレーエージェント
DHCPv6リレーエージェントを実行するようにデバイスを設定できます。DHCPv6リレーエー
ジェントは、クライアントとサーバの間でDHCPパケットを転送します。これは、クライアン
トとサーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは

DHCPv6メッセージを受信すると、新規のDHCPv6メッセージを生成して別のインターフェイ
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スに送信します。リレーエージェントはゲートウェイアドレス（DHCPv6パケットの giaddr
フィールド）をセットし、DHCPv6サーバに転送します。

DHCPv6リレーエージェントに対する VRFサポート
DHCPv6ブロードキャストメッセージを仮想ルーティング/転送（VRF）インスタンスのクラ
イアントから別の VRFの DHCPv6サーバに転送するように、DHCPv6リレーエージェントを
設定できます。単一の DHCPv6サーバを使用して複数の VRFのクライアントの DHCPをサ
ポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめることにより、IPア
ドレスを節約できます。VRFの一般的な情報については、『Cisco Nexus 9000 Series NX-OS

Unicast Routing Configuration Guide』を参照してください。

DHCPv6スマートリレーエージェント
DHCPv6スマートリレーエージェントは、ホストから請求パケットを受信すると、インバウ
ンドインターフェイスのアドレスにリンクアドレスを設定し、それらのパケットをサーバに

転送します。サーバは、プールが使い果たされるまでリンクアドレスサブネットプールから

IPアドレスを割り当て、それ以降の要求を無視します。

最初のサブネットプールが使い果たされるか、またはサーバがそれ以降の要求を無視した場合

は、セカンダリ IPアドレスサブネットプールから IPアドレスを割り当てるように DHCPv6
スマートリレーエージェントを設定できます。この機能拡張は、ホストの数がプール内の IP
アドレスの数を超えている場合や、セカンダリアドレスを使用してインターフェイス上に複数

のサブネットが設定されている場合に有効です。任意のアドレスサブネットプールからIPアド
レスを割り当てることができます。

DHCPv6スマートリレーの注意事項と制約事項
DHCPv6スマートリレーの注意事項および制約事項は、次のとおりです。

• vPC環境では、インターフェイスのIpv6アドレスのサブネットが両方のスイッチで同じで
あることが推奨されます。

•インスタンスでDHCPv6スマートリレーを使用するホストの数は10000に制限されていま
す。

•クラウドベースのプラットフォームでサポートされます。

DHCPクライアントについて
DHCPクライアント機能によって、インターフェイスに IPv4または IPv6アドレスを設定でき
ます。インターフェイスには、ルーテッドポート、管理ポート、スイッチ仮想インターフェイ

ス（SVI）が含まれます。
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DHCPの前提条件
DHCPの前提条件は、次のとおりです。

• DHCPスヌーピングまたはDHCPリレーエージェントを設定するためには、DHCPについ
ての知識が必要です。

DHCPの注意事項と制約事項
DHCP設定時の注意事項と制約事項は次のとおりです。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファ
イアウォールルールを設定して意図しない、または悪意のある DHCPサーバをブロック
してください。

• Cisco Nexus 9000シリーズスイッチは、bootpパケットのリレーをサポートしていません。
ただし、スイッチはレイヤ 2スイッチの bootpパケットをサポートします。

• DHCPサブネットブロードキャストはサポートされていません。

•最高のDHCPスヌーピングスケールをサポートするには、DHCPパケットのOption 82情報
の挿入を有効にする必要があります。

•デバイス上でグローバルに DHCPスヌーピングを有効化するには、DHCPサーバおよび
DHCPリレーエージェントとして機能するデバイスを、事前に設定し有効にしておく必要
があります。

•ネットワークでDHCPスヌーピングの後にDHCPリレーが続くことはできません（DHCP
スヌーピングは、同じ Nexusデバイスで DHCPリレーが設定されている場合機能しませ
ん）。

• ip dhcp snoopingコマンドは、N9K-X9636C-R、N9K-X9636C-RX、および N9K-X9636Q-R
ラインカードおよび Cisco Nexus 34180YCスイッチを搭載した Cisco Nexus 9500プラット
フォームスイッチではサポートされません。

• DHCPスヌーピングは VXLAN VLANではサポートされません。

• DHCPスヌーピングは、同じMACアドレスと VLANをスタティックバインディングエ
ントリに持つ複数の IPアドレスをサポートします。

• DHCPサーバがデフォルトVRFを介して到達可能な場合、VXLANはDHCPリレーをサポー
トします。

• DHCPスヌーピングを使用して設定を行っているVLANでVLAN ACL（VACL）が設定さ
れている場合、その VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが
許可されていることを確認します。VLANおよびその VLANの SVI上で DHCPスヌーピ
ングと DHCPリレーの両方が有効になっていると、DHCPリレーが優先されます。
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• DHCPサーバアドレスを使用して設定を行っているレイヤ 3インターフェイスで入力ルー
タ ACLが設定されている場合、そのルータ ACLで DHCPサーバと DHCPホストの間の
DHCPトラフィックが許可されていることを確認します。

• DHCPクライアントおよびサーバが異なる VRFに存在する状況で DHCPリレーを使用す
る場合、VRF内で 1つの DHCPサーバだけを使用します。

• DHCPスヌーピング機能が有効のときには、アクセスコントロールリスト（ACL）の統
計情報はサポートされません。

• vPCリンク内のスイッチ間でDHCP設定が同期されていることを確認します。同期されて
いないと、ランタイムエラーが発生し、パケットがドロップされる場合があります。

• DHCPスマートリレーは、有効であるインターフェイスの IPアドレスのうち、最初の100
個に制限されます。

• DHCPスマートリレーを使用するには、インターフェイスでヘルパーアドレスを設定する
必要があります。

• DHCPスマートリレーが有効になっている vPC環境では、インターフェイスのプライマ
リおよびセカンダリアドレスのサブネットは、両方の Cisco NX-OSデバイスで同じであ
る必要があります。

•インターフェイスで DHCPv6サーバアドレスを設定する場合は、宛先インターフェイス
をグローバル IPv6アドレスで使用することはできません。

•番号が付けられないインターフェイスで DHCPリレーを使用する場合は、オプション 82
を挿入するようにスイッチを設定する必要があります。

• DHCPクライアント機能には、次のガイドラインと制限事項が適用されます。

•複数のSVIを設定できますが、各インターフェイスVLANは異なるサブネットにある
必要があります。DHCPクライアント機能では、同じデバイス上の異なるインターフェ
イスVLANに同じサブネットを持つ異なるIPアドレスを設定することはできません。

• DHCPクライアントとDHCPリレーは、同じスイッチではサポートされません。

• DHCPクライアントは、レイヤ3サブインターフェイスではサポートされません。

• Cisco Nexus 9300シリーズスイッチおよび Cisco Nexus 9500シリーズスイッチでは、
DHCPクライアントがサポートされています。

• DHCPクライアントは、N9K-X9636C-R、N9K-X9636C-RX、N9K-X9636Q-R、および
N9K-X96136YC-Rラインカードを搭載したCisco Nexus 9500プラットフォームスイッ
チではサポートされません。

• Cisco NX-OSリリース 9.3(3)以降、DHCPスヌーピングおよびDHCPリレーは Cisco Nexus
9364C-GX、Cisco Nexus 9316D-GX、および Cisco Nexus 93600CD-GXスイッチでサポート
されています。
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DHCP設定制限については、『Cisco Nexus 9000シリーズ NX-OS検証スケーラビリティガイ

ド』を参照してください。

（注）

DHCPのデフォルト設定
次の表に、DHCPパラメータのデフォルト設定を示します。

Table 37:デフォルトの DHCPパラメータ

デフォルトパラメータ

ディセーブ

ル

DHCP機能

ディセーブ

ル

DHCPスヌーピング

無効VLAN上で DHCPスヌーピング

有効DHCPスヌーピングのMACアドレス検証

ディセーブ

ル

DHCPスヌーピングの Option 82サポート

信頼できな

い

DHCPスヌーピング信頼状態

イネーブルDHCPリレーエージェント

イネーブルDHCPv6リレーエージェント

ディセーブ

ル

DHCPリレーエージェントに対する VRFサポート

ディセーブ

ル

DHCPv6リレーエージェントに対するVRFサポート

ディセーブ

ル

リレーエージェントの DHCP Option 82

ディセーブ

ル

DHCPスマートリレーエージェント

なしDHCPサーバの IPアドレス
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DHCPの設定

DHCPの最小設定

Procedure

ステップ 1 DHCP機能をイネーブルにします。

DHCP機能がディセーブルになっていると、DHCPスヌーピングを設定できません。

ステップ 2 DHCPスヌーピングをグローバルにイネーブルにします。

ステップ 3 少なくとも 1つの VLANで、DHCPスヌーピングをイネーブルにします。

デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

ステップ 4 DHCPサーバとデバイスが、信頼できるインターフェイスを使用して接続されていることを確
認します。

ステップ 5 (Optional) DHCPリレーエージェントをイネーブルにします。

ステップ 6 (Optional) DHCPサーバとクライアントが異なる VRFに存在する場合は、次の手順に従いま
す。

a) DHCPリレーエージェントの Option 82をイネーブルにします。
b) DHCPリレーエージェントに対して VRFサポートをイネーブルにします。

ステップ 7 (Optional)インターフェイスに DHCPサーバの IPアドレスを設定します。

DHCP機能のイネーブル化またはディセーブル化
デバイスの DHCP機能をイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPはディセーブルです。

DHCP機能がディセーブルの場合、DHCPリレーエージェント、DHCPスヌーピング、および
DHCPに依存するすべての機能は設定できません。また、すべてのDHCP設定がデバイスから
削除されます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

DHCP機能をイネーブルにします。no
オプションを使用すると、DHCP機能が

[no] feature dhcp

Example:

ステップ 2

ディセーブルになり、DHCP設定が消去
されます。

switch(config)# feature dhcp

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

DHCPスヌーピングの設定

DHCPスヌーピングのグローバルなイネーブル化またはディセーブル化

デバイスに対してDHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化
が可能です。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスヌーピングをグローバルにイ
ネーブル化します。このコマンドの no

[no] ip dhcp snooping

Example:

ステップ 2

形式を使用すると、DHCPスヌーピング
がディセーブルになります。

switch(config)# ip dhcp snooping

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

VLANに対する DHCPスヌーピングのイネーブル化またはディセーブル化

1つまたは複数のVLANに対してDHCPスヌーピングをイネーブルまたはディセーブルに設定
できます。デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになりま
す。

Before you begin

DHCP機能がイネーブルにされていることを確認します。

DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可されていることを
確認します。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

vlan-listで指定する VLANの DHCPス
ヌーピングをイネーブルにします。この

[no] ip dhcp snooping vlan vlan-list

Example:

ステップ 2

コマンドの no形式を使用すると、指定switch(config)# ip dhcp snooping vlan
100,200,250-252 した VLANの DHCPスヌーピングが

ディセーブルになります。

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4
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PurposeCommand or Action
switch(config)# copy running-config
startup-config

DHCPスヌーピングのMACアドレス検証のイネーブル化またはディセーブル化

DHCPスヌーピングのMACアドレス検証をイネーブルまたはディセーブルにします。信頼で
きないインターフェイスからパケットを受信し、この送信元MACアドレスとDHCPクライア
ントハードウェアアドレスが一致しない場合、アドレス検証によってデバイスはパケットを

ドロップします。MACアドレス検証はデフォルトでイネーブルになります。

Before you begin

DHCP機能がイネーブルにされていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# config t
switch(config)#

DHCPスヌーピングのMACアドレス検
証をイネーブルにします。このコマンド

[no] ip dhcp snooping verify mac-address

Example:

ステップ 2

の no形式を使用すると、MACアドレ
ス検証がディセーブルになります。

switch(config)# ip dhcp snooping verify
mac-address

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

Option 82データの挿入および削除の有効化または無効化

DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入
および削除を有効または無効にできます。デフォルトでは、デバイスは DHCPパケットに
Option 82情報を挿入しません。
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Option 82に対する DHCPリレーエージェントのサポートは、個別に設定されます。Note

より大きいDHCP ppsの規模をサポートするには、DHCPパケットへのOption 82情報の挿入を
有効にします。

Note

Option82はコマンドコンフィギュレーションのフォーマット文字列で指定されているように
追加する必要があります。

• Option82文字列の長さは、フォーマット文字列の長さに応じて長くなります。

•回線 IDには、フォーマット文字列の ASCII値を含める必要があります。

Note

Before you begin

DHCP機能が有効にされていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPパケットの Option 82情報の挿入
および削除を有効にします。このコマン

[no] ip dhcp snooping information option

Example:

ステップ 2

ドの no形式を使用すると、Option 82情
報の挿入および削除が無効になります。

switch(config)# ip dhcp snooping
information option

Option 82を次のように設定します。(Optional) [no] ip dhcp option82 sub-option
circuit-id format_type string format

ステップ 3

• format-typeを指定しない場合には、
circuit-idには入力ポートが表示されExample:

switch(config)# ip dhcp snooping
sub-option circuit-id format-type
string format

ます。たとえば ethernet1/1のように
なります。

Example: •フォーマットで<word>を指定する
と、 circuit-idには指定した単語が
表示されます。

switch(config)# ip dhcp snooping
sub-option circuit-id format-type
string format?
WORD Format string (Max Size 64)
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PurposeCommand or Action

• %hを（<word>の代わりに）指定
すると、circuit-idにはホスト名が表
示されます。

• %pを（<word>の代わりに）指定
すると、circuit-idにはポート名が表
示されます。

• %h:%p を（<word>の代わりに）
指定すると、circuit-idにはホストと
ポート両方の名前が表示されます。

noオプションを使用すると、
この動作が無効になります。

Note

インターフェイスコンフィギュレーショ

ンモードを開始します。slot portは、ス
interface interface slot/port

Example:

ステップ 4

ヌーピングを有効または無効にするイン

ターフェイスです。
switch(config)# interface ethernet 2/2
switch(config-if)#

インターフェイスでオプション 82を設
定します。

(Optional) ip dhcp option82 sub-option
circuit-id

Example:

ステップ 5

noオプションを使用すると、
この動作が無効になります。

Note
switch(config-if)# ip dhcp option82
sub-option circuit-id?
WORD Format string (Max Size 64)

Example:
switch(config-if)# ip dhcp option82
sub-option circuit-id test
switch(config-if)#

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 6

switch(config-if)# exit
switch(config)#

DHCP設定を表示します。そのインター
フェイスでoption82が有効か無効か、お

(Optional) show ip dhcp option82 info
interface intf_name

ステップ 7

よび option82が有効になっているイン
ターフェイスの送信パケットが表示され

ます。

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 8

switch(config)# show running-config
dhcp
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch(config)# copy running-config
startup-config

DHCPパケットの厳密な検証のイネーブル化またはディセーブル化

DHCPパケットの厳密な検証をイネーブルまたはディセーブルにできます。デフォルトでは、
DHCPパケットの厳密な検証はディセーブルになっています。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPパケットの厳密な検証をイネーブ
ルにします。このコマンドの no形式を

[no] ip dhcp packet strict-validation

Example:

ステップ 2

使用すると、DHCPパケットの厳密な検
証がディセーブルになります。

switch(config)# ip dhcp packet
strict-validation

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

インターフェイスの信頼状態の設定

各インターフェイスがDHCPメッセージの送信元として信頼できるかどうかを設定できます。
デフォルトでは、すべてのインターフェイスは信頼できません。DHCPの信頼状態は、次のタ
イプのインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス
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Before you begin

DHCP機能がイネーブルにされていることを確認します。

ユーザがそのインターフェイスをレイヤ2インターフェイスとして設定していることを確認し
ます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPスヌーピングで• interface ethernet slot/port
trustedまたはuntrustedに設定するレ• interface port-channel

channel-number イヤ 2イーサネットインターフェ
イスです。

Example:
•インターフェイスコンフィギュレー
ションモードを開始します。

switch(config)# interface ethernet 2/1
switch(config-if)#

slot/portは、DHCPスヌーピングで
trustedまたは untrustedに設定する
レイヤ 2ポートチャネルインター
フェイスです。

DHCPスヌーピングに関してインター
フェイスを信頼できるインターフェイス

[no] ip dhcp snooping trust

Example:

ステップ 3

として設定します。このコマンドの noswitch(config-if)# ip dhcp snooping
trust 形式を使用すると、ポートは信頼できな

いインターフェイスとして設定されま

す。

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config-if)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config
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DHCPリレー信頼ポート機能のイネーブル化またはディセーブル化

DHCPリレー信頼ポート機能をイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPパケット内のゲートウェイアドレスがすべてゼロに設定され、リレー情報オプショ
ンがすでにパケット内に存在する場合、DHCPリレーエージェントはパケットを廃棄しませ
ん。ip dhcp relay information option trustコマンドをグローバルに設定すると、ゲートウェイ
アドレスがすべてゼロに設定された場合、DHCPリレーエージェントはパケットを廃棄しま
す。

始める前に

DHCP機能がイネーブルにされていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレー信頼ポートの機能を有効に
します。このコマンドの no形式を使用

[no] ip dhcp relay information option trust

例：

ステップ 2

すると、この機能がディセーブルになり

ます。
switch(config)# ip dhcp relay
information option trust

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 3

switch(config)# show ip dhcp relay

DHCPリレー信頼ポート設定を表示しま
す。

（任意） show ip dhcp relay information
trusted-sources

例：

ステップ 4

switch(config)# show ip dhcp relay
information trusted-sources

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config
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インターフェイスを DHCPリレーの信頼済みまたは信頼できないポートとして設定する

レイヤ 3インターフェイスは、DHCPリレー信頼または非信頼インターフェイスとして設定で
きます。デフォルトでは、すべてのインターフェイスは信頼できません。DHCPリレーの信頼
状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

始める前に

DHCP機能がイネーブルにされていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。ここで、

interface [ethernet slot/port[.number] |
port-channel channel-number]

例：

ステップ 2

slot/portは、信頼または非信頼として設
定するレイヤ 3イーサネットインターswitch(config)# interface ethernet 2/1

switch(config-if)# フェイスです。channel-numberは、信頼
または非信頼として設定するレイヤ 3
ポートチャネルインターフェイスです。

インターフェイスを DHCPリレーエー
ジェント情報の信頼できるインターフェ

[no] ip dhcp relay information trusted

例：

ステップ 3

イスとして設定します。このコマンドのswitch(config-if)# ip dhcp relay
information trusted no形式を使用すると、ポートは信頼で

きないインターフェイスとして設定され

ます。
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目的コマンドまたはアクション

任意のレイヤ 3インターフェ
イスで、インターフェイスが

globalコマンドまたはインター
フェイスレベルコマンドのい

ずれかによって信頼できるよ

うに設定されている場合、そ

のインターフェイスは信頼で

きるインターフェイスと見な

されます。したがって、信頼

済みポートコマンドがグロー

バルレベルで有効になってい

る場合、レイヤ 3インター
フェイスはインターフェイス

レベル設定では信頼できない

中断としてみなされます。

（注）

DHCPリレー信頼ポート設定を表示しま
す。

（任意） show ip dhcp relay information
trusted-sources

例：

ステップ 4

switch(config-if)# show ip dhcp relay
information trusted-sources

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config-if)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config-if)# copy running-config
startup-config

すべてのインターフェイスの信頼状態の設定

すべてのレイヤ 3インターフェイスは、DHCPリレー信頼または非信頼インターフェイスとし
て設定できます。デフォルトでは、すべてのインターフェイスは信頼できません。DHCPリ
レーの信頼状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

ip dhcp relay information trust-allコマンドをイネーブルにすると、インターフェイスレベルの
設定に関係なく、どのレイヤ 3インターフェイスも非信頼とは見なされなくなります。
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始める前に

DHCP機能がイネーブルにされていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスを DHCPメッセージ
の信頼できる送信元として設定します。

[no] ip dhcp relay information trust-all

例：

ステップ 2

このコマンドの no形式を使用すると、switch(config)# ip dhcp relay
information trust-all ポートは信頼できないインターフェイス

として設定されます。

DHCPリレー信頼ポート設定を表示しま
す。

（任意） show ip dhcp relay information
trusted-sources

例：

ステップ 3

switch(config)# show ip dhcp relay
information trusted-sources

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

DHCPリレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPリレーエージェントはイネーブルです。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
461

DHCPの設定

DHCPリレーエージェントのイネーブル化またはディセーブル化



Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレーエージェントをイネーブ
ルにします。noオプションを使用する

[no] ip dhcp relay

Example:

ステップ 2

と、DHCPリレーエージェントがディ
セーブルになります。

switch(config)# ip dhcp relay

DHCPリレーの設定を表示します。(Optional) show ip dhcp relay

Example:

ステップ 3

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

DHCPリレーエージェントに対する Option 82の有効化または無効化
デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報
の挿入と削除を有効または無効にできます。

デフォルトでは、DHCPリレーエージェントは DHCPパケットに Option 82情報を挿入しませ
ん。

Before you begin

DHCP機能が有効になっていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1
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PurposeCommand or Action

DHCPリレーエージェントによって転
送されるパケットに対する Option 82情

switch(config)# [no] ip dhcp relay
information option

ステップ 2

報の挿入および削除を有効にします。

Option 82情報は、デフォルトでバイナ
リ ifIndex形式です。noオプションを使
用すると、この動作が無効になります。

VLAN +スロット+ポート形式で Option
82をプログラムします。このコマンド

(Optional) switch(config)# [no] ip dhcp
relay sub-option circuit-id customized

ステップ 3

は、SVIにのみ適用されます。noオプ
ションを使用すると、この動作が無効に

なります。

デフォルトの ifIndexバイナリ形式の代
わりに符号化されたストリング形式を使

(Optional) switch(config)# [no] ip dhcp
relay sub-option circuit-id format-type
string

ステップ 4

用するように、オプション 82を設定し
ます。noオプションを使用すると、こ
の動作が無効になります。

VLANおよび SVIの場合：

•このコマンドと ip dhcp relay
sub-option circuit-idカスタマイズ
コマンドの両方を設定すると、ip
dhcp relay sub-option circuit-id
format-type stringコマンドがプロ
グラムされます。

• ip dhcp relay sub-option circuit-id
format-type stringコマンドを削除
すると、ip dhcp relay sub-option
circuit-idカスタマイズコマンドが
プログラムされます。

•両方のコマンドが削除されると、
ifindexがプログラムされます。

他のインターフェイスでは、ip dhcp
relay sub-option circuit-id format-type
stringコマンドが設定されている場合
は、それが使用されます。それ以外の場

合は、デフォルトの ifindexがプログラ
ムされます。

DHCPリレーの設定を表示します。(Optional) switch(config)# show ip dhcp
relay

ステップ 5
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PurposeCommand or Action

DHCP設定を表示します。(Optional) switch(config)# show
running-config dhcp

ステップ 6

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

(Optional) switch(config)# copy
running-config startup-config

ステップ 7

コンフィギュレーションにコピーして、

変更を継続的に保存します。

DHCPリレーエージェントに対する VRFサポートのイネーブル化また
はディセーブル化

あるVRFのインターフェイスで受信したDHCP要求を、別のVRFのDHCPサーバにリレーす
る機能をサポートするように、デバイスを設定できます。

始める前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレーエージェントに対してVRF
サポートをイネーブルにします。noオ

[no] ip dhcp relay information option vpn

例：

ステップ 2

プションを使用すると、この動作がディ

セーブルになります。
switch(config)# ip dhcp relay
information option vpn

リンク選択、サーバ IDオーバーライ
ド、および VRF名/VPN IDリレーエー

[no] ip dhcp relay sub-option type cisco

例：

ステップ 3

ジェント Option 82サブオプションを設switch(config)# ip dhcp relay
sub-option type cisco 定する場合は、DHCPをイネーブルにし

て、シスコ独自の番号である150、152、
および 151を使用します。noオプショ
ンを使用すると、DHCPでは、リンク選
択、サーバ IDオーバーライド、および
VRF名/VPN IDサブオプションに対し
て、RFC番号 5、11、151が使用される
ようになります。
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目的コマンドまたはアクション

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 4

switch(config)# show ip dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

DHCP Server Identifierオーバーライドサブオプション
Cisco NX-OSリリース 9.3(3)以降では、サーバ IDオーバーライドオプションを無効にできま
す。このオプションは、DHCPリレー VPN設定または送信元インターフェイス設定の DHCP
オプション 82パケットにはデフォルトで追加されます。

始める前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

DHCPオプション 82パケットのサーバ
IDオーバーライドオプションを無効に
します。

[no] ip dhcp relay information option
server-id-override-disable

例：

ステップ 2

このコマンドのno形式を使用
すれば、サーバ IDオーバーラ
イドオプションを再度有効に

できます。

（注）switch(config)# ip dhcp relay
information option
server-id-override-disable
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インターフェイスへの DHCPサーバアドレスの設定
1つのインターフェイスに複数の DHCPサーバ IPアドレスを設定できます。インバウンド
DHCP BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはそ
のパケットを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェン
トは、すべての DHCPサーバからの応答を、要求を送信したホストへ転送します。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

DHCPサーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPサーバの IPアドレスを決定します。

DHCPサーバがインターフェイスとは異なるVRFに含まれている場合、VRFサポートがイネー
ブルになっていることを確認します。

DHCPサーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されている
場合、そのルータ ACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可され
ていることを確認します。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPサーバ IPアドレ• interface ethernet slot/port[.number]
スを設定する物理イーサネットイ• interface vlan vlan-id
ンターフェイスです。サブインター• interface port-channel

channel-id[.subchannel-id] フェイスを設定する場合は、number
引数を使用してサブインターフェイ

ス番号を指定します。
Example:
switch(config)# interface ethernet 2/3
switch(config-if)#
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PurposeCommand or Action

ポートチャネルサブイン

ターフェイスは、Cisco
NX-OSリリース
6.1(2)I3(3)および
6.1(2)I3(3a)でのみサポー
トされます。Cisco NX-OS
リリース 9.2(1)ではサ
ポートされていません。

Note

•インターフェイスコンフィギュレー
ションモードを開始します。vlan-id
は、DHCPサーバ IPアドレスを設
定する VLANの IDです。

•インターフェイスコンフィギュレー
ションモードを開始します。

channel-id は、DHCPサーバ IPア
ドレスを設定するポートチャネル

の IDです。サブチャネルを設定す
る場合は、subchannel-id引数を使用
してサブチャネル IDを指定しま
す。

リレーエージェントがこのインターフェ

イスで受信したBOOTREQUESTパケッ
ip dhcp relay address IP-address [use-vrf
vrf-name]

Example:

ステップ 3

トを転送する DHCPサーバの IPアドレ
スを設定します。switch(config-if)# ip dhcp relay

address 10.132.7.120 use-vrf red
複数の IPアドレスを設定するには、ア
ドレスごとに ip dhcp relay addressコマ
ンドを使用します。

設定済みのすべての DHCPサーバアド
レスを表示します。

(Optional) show ip dhcp relay address

Example:

ステップ 4

switch(config-if)# show ip dhcp relay
address

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 5

switch(config-if)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6
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PurposeCommand or Action
switch(config-if)# copy running-config
startup-config

DHCPリレー送信元インターフェイスの設定
DHCPリレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、DHCP
リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントアドレスを

使用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信元アドレ

スとして、より安定したアドレス（ループバックインターフェイスアドレスなど）を使用す

ることができます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレーエージェントの送信元イ
ンターフェイスを設定します。

[no] ip dhcp relay source-interface
interface

例：

ステップ 2

DHCPリレー送信元インター
フェイスは、グローバルに、

インターフェイスごとに、ま

たはその両方に設定できま

す。グローバルおよびイン

ターフェイスレベルの両方が

設定されている場合は、イン

ターフェイスレベルの設定が

グローバル設定を上書きしま

す。

（注）
switch(config)# ip dhcp relay
source-interface loopback 2

DHCPリレーの設定を表示します。（任意） show ip dhcp relay [ interface
interface]

ステップ 3

例：

switch(config)# show ip dhcp relay
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目的コマンドまたはアクション

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

DHCPスマートリレーのグローバルなイネーブル化またはディセーブ
ル化

デバイスの DHCPスマートリレーをグローバルにイネーブルまたはディセーブルに設定でき
ます。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスマートリレーをグローバルに
イネーブルにします。このコマンドの

[no] ip dhcp smart-relay global

Example:

ステップ 2

no形式を使用すると、DHCPスマート
リレーがディセーブルになります。

switch(config)# ip dhcp smart-relay
global

DHCPスマートリレー設定を表示しま
す。

(Optional) show ip dhcp relay

Example:

ステップ 3

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config
dhcp
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

レイヤ 3インターフェイスでの DHCPスマートリレーの有効化または
無効化

レイヤ 3インターフェイスで DHCPスマートリレーを有効または無効に設定できます。

Before you begin

DHCP機能が有効になっていることを確認します。

DHCPリレーエージェントが有効であることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。slot/portは、

interface interface slot/port

Example:

ステップ 2

DHCPスマートリレーを有効または無
効にするインターフェイスです。

switch(config)# interface ethernet 2/3
switch(config-if)#

インターフェイスで DHCPスマートリ
レーを有効にします。このコマンドの

[no] ip dhcp smart-relay

Example:

ステップ 3

no形式を使用すると、DHCPスマート
リレーが無効になります。

switch(config-if)# ip dhcp smart-relay

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 5

switch(config)# exit
switch#

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
470

DHCPの設定

レイヤ 3インターフェイスでの DHCPスマートリレーの有効化または無効化



PurposeCommand or Action

DHCPスマートリレー設定を表示しま
す。

(Optional) show ip dhcp relay

Example:

ステップ 6

switch# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 7

switch# show running-config dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch# copy running-config
startup-config

DHCPリレーサブネット選択の設定
インターフェイスにプライマリ IPアドレスとセカンダリ IPアドレスの両方が含まれている場
合、デフォルトでは、DHCPリレーはプライマリサブネットに基づいてサーバに IPアドレス
の割り当てを要求します。DHCPリレーでセカンダリ IPアドレスを使用する場合は、DHCPス
マートリレーを有効にする必要があります。スマートリレーを有効にすると、DHCPリレー
は最初にプライマリサブネットのIPアドレスを要求します。プライマリサブネットの IPアド
レスを取得できない場合、セカンダリサブネットの IPアドレスを要求します。セカンダリサ
ブネットの IPアドレスは、デフォルトでは選択されません。

DHCPリレーサブネット選択機能の導入により、要件に基づいてプライマリまたはセカンダリ
サブネットの IPアドレスを選択するオプションを利用できるようになりました。DHCPリレー
サブネット選択を設定すると、DHCPリレーパケットには、送信元およびリレーエージェン
トのサブネット選択で使用されるサブネットの情報が含められるようになります。VPNまたは
送信元インターフェイスオプションがある場合、オプション 82のリンク選択は、設定された
サブネットに基づいて更新されます。

DHCPスマートリレーとサブネット選択の設定は、インターフェイスレベルでは相互に排他
的です。DHCPスマートリレーがグローバルに有効になっており、サブネット選択がインター
フェイスレベルで設定されている場合は、インターフェイス設定が優先されます。

DHCP VPNまたは送信元インターフェイスオプションでは、DHCPサーバはオプション 82の
リンク選択を使用して IPアドレスを割り当てる必要があります。

始める前に

DHCP機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface vlan vlan-id

例：

ステップ 2

switch(config)#interface vlan 3
switch(config-if)#

指定された IPアドレスの DHCPリレー
サブネット選択を設定します。

ip dhcp relay subnet-selection ip address

例：

ステップ 3

switch(config-if)#ip dhcp relay
subnet-selection 20.20.21.1

DHCPv6の設定

DHCPv6リレーエージェントのイネーブル化またはディセーブル化
DHCPv6リレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPv6リレーエージェントはイネーブルです。

始める前に

DHCP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPv6リレーエージェントをイネー
ブルにします。noオプションを使用す

[no] ipv6 dhcp relay

例：

ステップ 2

ると、リレーエージェントがディセー

ブルになります。
switch(config)# ipv6 dhcp relay

DHCPv6リレーの設定を表示します。（任意） show ipv6 dhcp relay [ interface
interface]

ステップ 3
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目的コマンドまたはアクション

例：

switch(config)# show ipv6 dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

DHCPv6リレーエージェントに対する VRFサポートのイネーブル化ま
たはディセーブル化

ある VRFのインターフェイスで受信した DHCPv6要求を、別の VRFの DHCPv6サーバにリ
レーする機能をサポートするように、デバイスを設定できます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPv6リレーエージェントに対して
VRFサポートをイネーブルにします。

[no] ipv6 dhcp relay option vpn

例：

ステップ 2

noオプションを使用すると、この動作
がディセーブルになります。

switch(config)# ipv6 dhcp relay option
vpn

これにより、DHCPv6リレーエージェ
ントが、ベンダー固有オプションの一部

[no] ipv6 dhcp relay option type cisco

例：

ステップ 3

として仮想サブネット選択（VSS）の詳switch(config)# ipv6 dhcp relay option
type cisco 細情報を挿入します。noオプションを

使用すると、DHCPv6リレーエージェ
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目的コマンドまたはアクション

ントが VSS詳細情報を、VSSオプショ
ンの一部として（68）挿入します。これ
は、RFC-6607で定義された動作です。
このコマンドは、RFC-6607に対応して
いないものの、クライアント VRF名に
基づいた IPv6アドレスを割り当てる
DHCPv6サーバを使用する場合に役立ち
ます。

DHCPv6リレーの設定を表示します。（任意） show ipv6 dhcp relay [ interface
interface]

ステップ 4

例：

switch(config)# show ipv6 dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

DHCPv6スマートリレーのグローバルな有効化または無効化
デバイスの DHCPv6スマートリレーをグローバルに有効または無効に設定できます。

始める前に

DHCP機能が有効になっていることを確認します。

DHCPv6リレーエージェントが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

DHCPv6スマートリレーをグローバル
に有効にします。このコマンドの no形

[no] ipv6 dhcp smart-relay global

例：

ステップ 2

式を使用すると、DHCPv6スマートリ
レーが無効になります。

switch(config)# ipv6 dhcp smart-relay
global

DHCPv6スマートリレー設定を表示し
ます。

（任意） show ipv6 dhcp relay

例：

ステップ 3

switch(config)# show ipv6 dhcp relay

DHCPv6の設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

レイヤ 3インターフェイスでの DHCPv6スマートリレーの有効化また
は無効化

レイヤ 3インターフェイスで DHCPスマートリレーを有効または無効に設定できます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。slot/portは、

interface interface slot/port

例：

ステップ 2

DHCPv6スマートリレーを有効または
無効にするインターフェイスです。

switch(config)# interface ethernet 2/3
switch(config-if)#
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目的コマンドまたはアクション

インターフェイスで DHCPv6スマート
リレーを有効にします。このコマンドの

[no] ipv6 dhcp smart-relay

例：

ステップ 3

no形式を使用すると、DHCPv6スマー
トリレーが無効になります。

switch(config-if)# ipv6 dhcp
smart-relay

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5

switch(config)# exit
switch#

DHCPv6スマートリレー設定を表示し
ます。

（任意） show ipv6 dhcp relay

例：

ステップ 6

switch# show ipv6 dhcp relay

DHCPv6の設定を表示します。（任意） show running-config dhcp

例：

ステップ 7

switch# show running-config dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch# copy running-config
startup-config

インターフェイスへの DHCPv6サーバアドレスの設定
1つのインターフェイスに複数の DHCPv6サーバ IPアドレスを設定できます。インバウンド
DHCPv6 BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントは
そのパケットを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェ
ントは、すべての DHCPv6サーバからの応答を、要求を送信したホストへ転送します。

始める前に

DHCP機能が有効になっていることを確認します。

DHCPv6サーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPv6サーバの IPアドレスを決定します。
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DHCPv6サーバがインターフェイスとは異なる VRFに含まれている場合、VRFサポートがイ
ネーブルになっていることを確認します。

DHCPv6サーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されてい
る場合、そのルータ ACLで DHCPサーバと DHCPv6ホストの間の DHCPトラフィックが許可
されていることを確認します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPv6サーバ IPアド• interface ethernet slot/port
レスを設定する物理イーサネット

インターフェイスです。
• interface port-channel channel-id

例：
•インターフェイスコンフィギュレー
ションモードを開始します。

switch(config)# interface ethernet 2/3
switch(config-if)#

channel-idは、DHCPv6サーバ IPア
ドレスを設定するポートチャネル

の IDです。

リレーエージェントがこのインターフェ

イスで受信したBOOTREQUESTパケッ
[no] ipv6 dhcp relay address IPv6-address
[use-vrf vrf-name] [interface interface]

例：

ステップ 3

トを転送する DHCPv6サーバの IPアド
レスを設定します。switch(config-if)# ipv6 dhcp relay

address FF02:1::FF0E:8C6C use-vrf red
サーバが異なる VRF上にあり、もう 1
つの interface引数を使用して宛先の出力
インターフェイスを指定する場合は、

use-vrfオプションを使用してサーバの
VRF名を指定します。

サーバアドレスには、リンクスコープ

のユニキャストまたはマルチキャスト

アドレス、またはグローバルまたはサイ

トローカルのユニキャストまたはマルチ

キャストアドレスを使用できます。リ

ンクスコープのサーバアドレスおよび

マルチキャストアドレスを指定する場
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目的コマンドまたはアクション

合、interfaceオプションは必須です。グ
ローバルまたはサイトスコープのサーバ

アドレスには許可されていません。

複数の IPアドレスを設定するには、ア
ドレスごとに ipv6 dhcp relay addressコ
マンドを使用します。

DHCPv6の設定を表示します。（任意） show running-config dhcp

例：

ステップ 4

switch(config-if)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

DHCPv6オプション 79のイネーブル化
Cisco NX-OS Release 9.3(3)以降では、オプション 79を使用して、DHCPv6クライアントのリ
ンク層アドレスの使用をイネーブル化できます。この機能をイネーブルにすると、スイッチは

リレー転送パケットにオプション 79を追加し、IPv6クライアントのリンク層アドレスが、
DHCPv6パケットのオプションフィールドに挿入されます。

この機能は、通常の DHCPv6と VXLANを使用する DHCPv6の両方でサポートされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

DHCPv6ホストのリンク層アドレスを伝
送するために、リレーサーバからDHCP

ipv6 dhcp relay option79

例：

ステップ 2

サーバに送信される DHCPリレー転送
パケットをイネーブルにします。

switch(config)# ipv6 dhcp relay
option79

このコマンドは、送信されるリレー転送

パケットにのみ影響します。
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DHCPv6リレー送信元インターフェイスの設定
DHCPv6リレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、
DHCPv6リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントア
ドレスを使用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信

元アドレスとして、より安定したアドレス（ループバックインターフェイスアドレスなど）

を使用することができます。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

DHCPv6リレーエージェントの送信元
インターフェイスを設定します。

[no] ipv6 dhcp relay source-interface
interface

例：

ステップ 2

DHCPv6リレー送信元インター
フェイスは、グローバルに、

インターフェイスごとに、ま

たはその両方に設定できま

す。グローバルおよびイン

ターフェイスレベルの両方が

設定されている場合は、イン

ターフェイスレベルの設定が

グローバル設定を上書きしま

す。

（注）
switch(config)# ipv6 dhcp relay
source-interface loopback 2

DHCPv6リレーの設定を表示します。（任意） show ipv6 dhcp relay [interface
interface]

ステップ 3

例：

switch(config)# show ipv6 dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp show
running-config dhcp

ステップ 4

例：

switch(config)# show running-config
dhcp
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

IPv6 RAガードの設定
Cisco Nexus 9200、9300、および 9300-EXシリーズスイッチおよびN9K-X9732C-EXラインカー
ドの IPv6ルータアドバタイズメント（RA）ガード機能を設定できます。この機能は、レイヤ
2インターフェイス上のすべての着信 IPv6 RAパケットをドロップするために使用されます。

始める前に

DHCPを有効にする必要があります（feature dhcpコマンドを使用）。

インターフェイスで DHCPリレーを有効にするには、DHCP（ダイナミック IPアドレッシン
グ）を使用して IPv4または IPv6アドレスが割り当てられているインターフェイスで DHCPを
無効にする必要があります。

PTP（機能 ptp）と NVオーバーレイ（機能 nvオーバーレイ）の両方が設定されていないこと
を確認します。これらの機能が設定されると、ダイナミック ifaclラベルが予約されます。た
だし、使用可能なダイナミック ifaclラベルビットは 2つだけです。これらの機能の両方がす
でに設定されている場合、IPv6 RAガードにダイナミック ifaclラベルを使用できず、機能を有
効にできません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface slot/port

例：

ステップ 2

switch(config)# interface ethernet 2/2
switch(config-if)#

指定したインターフェイスに IPv6 RA
ガード機能を適用します。

[no] ipv6 nd raguard

例：

ステップ 3

switch(config-if)# ipv6 nd raguard
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

DHCPクライアントの有効化
DHCPクライアント機能によって、インターフェイスに IPv4または IPv6アドレスを設定でき
ます。インターフェイスには、ルーテッドポート、管理ポート、スイッチ仮想インターフェイ

ス（SVI）が含まれます。レイヤ 3サブインターフェイスはサポートされません。

DHCPクライアントはDHCPリレーおよびDHCPスヌーピングプロセスに依存しないため、feature
dhcpコマンドを有効にする必要はありません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPスマートリレー• interface ethernet slot/port
を有効または無効にするインター

フェイスです。
• interface mgmt 0
• interface vlan vlan-id

•インターフェイスコンフィギュレー
ションモードを開始し、DHCPクラ

例：

switch(config)# interface vlan 3
switch(config-if)# イアント機能を有効にするインター

フェイスとして管理インターフェイ

スを指定します。

•インターフェイスコンフィギュレー
ションモードを開始します。vlan-id
は、DHCPクライアント機能を有効
にするVLANのIDです。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
481

DHCPの設定

DHCPクライアントの有効化



目的コマンドまたはアクション

次の手順でインターフェイスにIPv6アド
レスを割り当てる前に、このコマンドを

ipv6 address use-link-local-only

例：

ステップ 3

入力する必要があります。インターフェswitch(config-if)# ipv6 address
use-link-local-only イスにIPv4アドレスを割り当てる場合、

このコマンドは必要ありません。

インターフェイスの IPv4または IPv6ア
ドレスを割り当てます。

[no] {ip | ipv6} address dhcp

例：

ステップ 4

IPを削除するには、このコマンドの no
形式を使用します。

switch(config-if)# ip address dhcp

実行コンフィギュレーションのインター

フェイスに割り当てられたIPv4または
IPv6アドレスを表示します。

（任意）次のいずれかのオプションを

使用します。

ステップ 5

• show running-config interface
ethernet slot/port

• show running-config interface mgmt
0

• show running-config interface vlan
vlan-id

例：

switch(config-if)# show running-config
interface vlan 3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

{ip | ipv6} address dhcpコマンドだけが
保存されます。割り当てられたIPアドレ

switch(config-if)# copy running-config
startup-config

スは、実行コンフィギュレーションに表

示されても保存されません。

UDPリレーの設定

UDPリレーについて
デフォルトではルータはブロードキャストパケットを転送しません。ブロードキャストパケッ

トを転送するには、ルータの設定が必要です。UDPリレー機能を使用して、DHCPv4ポート
67および 68を除く UDPポート宛てのブロードキャストをリレーできます。UDPリレー機能
は、IPヘルパー機能とも呼ばれます。
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UDPリレー機能を有効にするには、ip forward-protocol udpコマンドを使用します。デフォル
トでは、UDPリレー機能は無効です。

パケットを転送するには、転送先IPアドレスまたはネットワークアドレスで IPアドレスオブ
ジェクトグループを設定し、IPアドレスオブジェクトグループを L3インターフェイスに関
連付けます。レイヤ3インターフェイスごとにサブネットブロードキャストを設定することも
できます。

UDPリレー機能は、次のタイプのレイヤ 3インターフェイスでサポートされます。

•物理ポート

•インターフェイス VLAN（SVI）

• L3ポートチャネル

• L3サブインターフェイス

UDPリレーの注意事項と制約事項
UDPリレーには、次の注意事項と制約事項があります。

• Cisco NX-OSリリース 9.3(5)以降、UDPリレーは Cisco Nexus 9200、9332C、9364C、
9300-EX、9300-FX/FX2/FXP、と -EX/FXラインカードを搭載したCisco Nexus 9500シリー
ズスイッチでサポートされています。

• UDPポートは 1〜 65565の範囲である必要があります。

•任意のL3またはSVIインターフェイスを最大1つのオブジェクトグループに関連付けること
ができます。したがって、任意のインターフェイスを最大300のUDPリレーIPアドレスに
関連付けることができます。

• UDPリレー機能は、7つの UDPポートをサポートします。

•おぶじぇくとグループ名には最大 64文字までの英数字を指定できます。

• DHCPと UDPリレーは共存できません。

•サブネットブロードキャストはサポートされていません。

UDPリレーの設定

始める前に

DHCP機能が有効になっていることを確認します。

手順

ステップ 1 configure terminal

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
483

DHCPの設定

UDPリレーの注意事項と制約事項



例：

switch# configure terminal
switch(config)#

グローバルコンフィギュレーションモードを開始します

ステップ 2 [no] ip forward-protocol udp

例：

switch(config)# ip forward-protocol udp

UDPリレー機能を有効にします。デフォルトでは、UDPリレー機能は無効です。ただし、UDP
ポートの定義済みセットでは有効になっています。

ステップ 3 （任意） [no] ip forward-protocol udp udp-port-number

例：

switch(config)# ip forward-protocol udp 1

デフォルト以外の UDPポートで UDPリレー機能を有効にします。

DHCPポートを除く1〜65565の範囲のUDPポートに対してUDP転送を有効または無効
にできます。

（注）

ステップ 4 [no] object-group udp relay ip addres object-group-name

例：

switch(config)# ip forward-protocol udp relay ip address relay1

パケットの転送先となる宛先 IPアドレスを設定します。

作成するエントリごとに、hostコマンドを使用して単一のホストを指定するか、また
は hostコマンドを省略してホストのネットワークを指定します。

（注）

ステップ 5 [no] {host host-addr| network-addr network-mask| network-addr/mask-length}

例：

switch(config)# host 2.1.2.2 30.1.1.1 255.255.255.0 10.1.1.1./24

パケットの転送先となる宛先 IPアドレスで構成されるオブジェクトグループを設定します。

作成するエントリごとに、hostコマンドを使用して単一のホストを指定するか、また
は hostコマンドを省略してホストのネットワークを指定します。

（注）

ステップ 6 exit

例：

switch(config-udp-group)# exit

インターフェイスコンフィギュレーションモードを終了します。

ステップ 7 interface ethernet slot/port

例：

switch(config)# interface ethernet 1/1

オブジェクト froupをレイヤ 3インターフェイスに対応付けます。
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L3インターフェイスは、物理ポート、インターフェイスVLAN（SVI）、L3ポートチャ
ネル、またはL3サブインターフェイスです。

（注）

ステップ 8 ip udp relay addrgroup object-group-name

例：

switch(config-if)# ip udp relay addrgroup group1

オブジェクト groupをインターフェイスに関連付けます。

ステップ 9 exit

例：

switch(config-if)# exit

インターフェイスコンフィギュレーションモードを終了します。

UDPリレーの設定例
この例では、実行中の設定を表示し、UDPリレーを設定します。

UDPリレーの設定

この例では、UDPリレー機能を設定するための実行中のコンフィギュレーションを示
します。

configure terminal
feature dhcp
ip forward-protocol udp
object-group udp relay ip address <udprelay1>
host <20.1.2.2>
<30.1.1.1> <255.255.255.0>
<10.1.1.1/24>
exit

interface ethernet <e1/1>
ip udp relay addrgroup <udprelay1>
exit

UDPリレーの設定の確認
UDPリレーの設定情報を表示するには、次のいずれかの操作を行います。

目的コマンド

UDPリプレイ設定を表示します。show ip udp relay

インターフェイスレベル属性を表示します。show ip udp relay interface [{
interface-type | interface-range}]
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目的コマンド

設定済みのすべての UDPリレーオブジェクトグ
ループ、および関連する IPアドレスを表示します。

show ip udp relay object-group

オブジェクトグループ、および関連するIPアドレス
を表示します。

show ip udp relay object-group
object-group-name

DHCP設定の確認
DHCP設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

DHCPリレーの設定を表示しま
す。

show ip dhcp relay

DHCPv6リレーのグローバル設
定またはインターフェイスレベ

ルの設定を表示します。

show ipv6 dhcp relay [interface interface]

デバイスに設定されているすべ

てのDHCPサーバアドレスを表
示します。

show ip dhcp relay address

DHCPスヌーピングに関する一
般的な情報を表示します。

show ip dhcp snooping

実行コンフィギュレーションの

DHCP設定を表示します。

show running-config
dhcpコマンドは、ip
dhcp relayコマンドと
ipv6 dhcp relayコマン
ドを表示しますが、こ

れらはデフォルトで設

定されています。

Note

show running-config dhcp [all]

DHCPクライアントが有効な場
合に、インターフェイスに割り

当てられたIPv4またはIPv6アド
レスを表示します。

show running-config interface {ethernet slot/port | mgmt 0 | vlan
vlan-id}

スタートアップコンフィギュ

レーション内のDHCP設定を表
示します。

show startup-config dhcp [all]
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IPv6 RAガードの統計情報の表示
IPv6 RAガード統計情報を表示または消去するには、次のいずれかの作業を実行します。

目的コマンド

IPv6関連RAガードの統計情報を表示します。show ipv6 raguard statistics

次に、サンプルの統計情報例を示します。

switch# show ipv6 raguard statistics
-------------------------------------
Interface Rx Drops
------------- ---------- ------------
Ethernet1/53 4561102 4561102

DHCPスヌーピングバインディングの表示
Use the show ip dhcp snooping binding [ip-address | mac-address | dynamic | static | vlan vlan-id |
interface interface-type interface-number] DHCPスヌーピングバインディングデータベースのす
べてのエントリを表示します。

MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------- -------- ------ ---- ------------
0f:00:60:b3:23:33 10.3.2.2 infinite static 13 Ethernet2/46
0f:00:60:b3:23:35 10.2.2.2 infinite static 100 Ethernet2/10

DHCPスヌーピングバインディングデータベースのクリ
ア

clear ip dhcp snooping bindingコマンドを使用して、DHCPスヌーピングバインディングデー
タベースからすべてのエントリをクリアします。

DHCPスヌーピングバインディングデータベースから、特定のイーサネットインターフェイ
スに関連付けれられたエントリをクリアするには、clear ip dhcp snooping binding interface
ethernet slot/portコマンドを使用して、DHCPスヌーピングバインディングデータベースか
ら、特定のイーサネットインターフェイスに関連するエントリをクリアします。

DHCPスヌーピングバインディングデータベースから、特定のポートチャネルインターフェ
イスに関連付けれられたエントリをクリアするには、clear ip dhcp snooping binding interface
port-channel channel-numberコマンドを使用して、DHCPスヌーピングバインディングデータ
ベースから、特定のポートチャネルインターフェイスに関連するエントリをクリアします。

DHCPスヌーピングバインディングデータベースから、特定の VLANエントリに関連付けれ
られたエントリを 1つだけクリアするには、clear ip dhcp snooping binding vlan vlan-id [mac
mac-address ip ip-address interface {ethernet slot /port | port-channel channel-number}]コマンドを
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使用して、DHCPスヌーピングバインディングデータベースから特定のVLANエントリをクリ
アします。

DHCPのモニタリング
DHCPスヌーピングをモニタするには、show ip dhcp snooping statisticsコマンドを使用しま
す。

DHCPリレーの統計情報をグローバルまたはインターフェイスレベルでモニタするには、show
ip dhcp relay statistics [interface interface]グローバルまたはインターフェイスレベルで DHCP
リレー統計情報をモニタするコマンド。

DHCPv6リレーの統計情報をグローバルまたはインターフェイスレベルでモニタするには、
show ipv6 dhcp relay statistics [interface interface]グローバルまたはインターフェイスレベルで
DHCPv6リレー統計情報をモニタするコマンド。

DHCPスヌーピング統計情報のクリア
clear ip dhcp snooping statistics [vlan vlan-id]コマンドを使用して、DHCPスヌーピング統計情
報をクリアします。

DHCPリレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスに関する DHCPv6リレーの統計情報をクリアするには、clear ip dhcp
relay statistics interface interfaceコマンドを使用して、特定のインターフェイスのDHCPリレー
統計情報をクリアします。

clear ip dhcp global statisticsコマンドを使用し、DHCP統計情報をグローバルにクリアします。

DHCPv6リレー統計情報のクリア
グローバル DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay statisticsコマ
ンドを使用します。

特定のインターフェイスに関するDHCPv6リレーの統計情報をクリアするには、clear ipv6dhcp
relay statistics interface interfaceコマンドを使用して、特定のインターフェイスのDHCPv6リ
レー統計情報をクリアします。
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DHCPの設定例
次の例では、2つの VLANで DHCPスヌーピングをイネーブルにし、Option 82のサポートを
イネーブルにして、イーサネットインターフェイス 2/5を trustedに設定して、DHCPサーバが
このインターフェイスに接続できるようにします。

feature dhcp
ip dhcp snooping
ip dhcp snooping information option

interface ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50

次の例では、DHCPリレーエージェントをイネーブルにして、イーサネットインターフェイ
ス 2/3に DHCPサーバ IPアドレス（10.132.7.120）を設定します。DHCPサーバは redという
名前の VRFインスタンス内にあります。
feature dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn

interface ethernet 2/3
ip dhcp relay address 10.132.7.120 use-vrf red

次に、DHCPスマートリレーエージェントをイネーブルにして使用する例を示します。この
例では、デバイスはイーサネットインターフェイス 2/2上で受信されたDHCPブロードキャス
トパケットを DHCPサーバ（10.55.11.3）に転送し、giaddrフィールド内に 192.168.100.1を挿
入します。DHCPサーバに 192.168.100.0/24ネットワークのためのプールが設定されている場
合、そのDHCPサーバは応答します。サーバが応答しない場合、デバイスはgiaddrフィールド
内の192.168.100.1を使用して、さらに2つの要求を送信します。それでもデバイスが応答を受
信しない場合は、代わりに giaddrフィールド内で 172.16.31.254を使用し始めます。
feature dhcp
ip dhcp relay
ip dhcp smart-relay global

interface ethernet 2/2
ip address 192.168.100.1/24
ip address 172.16.31.254/24 secondary
ip dhcp relay address 10.55.11.3

DHCPクライアントの設定例
次に、DHCPクライアント機能を使用して VLANインターフェイスに IPv4アドレスを割り当
てる例を示します。

switch# configure terminal
switch(config)# interface vlan 7
switch(config-if)# no shutdown
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switch(config-if)# ip address dhcp
switch(config-if)# show running-config interface vlan 7
interface Vlan7
no shutdown
ip address dhcp

DHCPに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series
NX-OS Security Configuration

Guide』

ダイナミック ARPインスペクション（DAI）

『Cisco Nexus 9000 Series
NX-OS Security Configuration

Guide』

IPソースガード

『Cisco Nexus 9000 Series
NX-OS Interfaces Configuration

Guide』

vPC

『Cisco Nexus 9000 Series
NX-OS Unicast Routing

Configuration Guide』

VRFおよびレイヤ 3のバーチャライゼーション

標準

タイトル標準

ダイナミックホスト設定プロトコル（http://tools.ietf.org/html/rfc2131）RFC 2131

DHCPリレーエージェント情報オプション（http://tools.ietf.org/html/rfc3046）RFC 3046

DHCPv4および DHCPv6の仮想サブネット選択オプション
（http://tools.ietf.org/html/rfc6607）

RFC 6607

DHCPv6のクライアントリンク層アドレスオプション（https://tools.ietf.org/html/
rfc6939）

RFC 6939
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第 17 章

IPv6ファーストホップセキュリティの設
定

この章では、Cisco NX-OSデバイスで First Hop Security（FHS）機能を設定する方法を説明し
ます。

この章は、次の項で構成されています。

•ファーストホップセキュリティについて（491ページ）
•ファーストホップセキュリティの注意事項と制約事項（493ページ）
• vPCファーストホップセキュリティ設定について, on page 493
• RAガード（497ページ）
• DHCPv6ガード（498ページ）
• IPv6スヌーピング（498ページ）
• IPv6 FHSの設定方法（500ページ）
•設定例（509ページ）
• IPv6ファーストホップセキュリティに関する追加情報, on page 510

ファーストホップセキュリティについて
レイヤ 2およびレイヤ 3スイッチは、サーバ仮想化、オーバーレイトランスポート仮想化
（OTV）、レイヤ 2モビリティなどのテクノロジーを使用して、レイヤ 2ドメインで動作しま
す。これらのデバイスは、特にエンドノードに面している場合に、「ファーストホップ」と呼

ばれることがあります。ファーストホップセキュリティ機能は、エンドノードを保護し、IPv6
またはデュアルスタックネットワークでのリンク操作を最適化します。

ファーストホップセキュリティ（FHS）は、IPv6リンクの動作を最適化し、大規模な L2ドメ
インの拡張に役立つ一連の機能です。これらの機能は、さまざまな不正ユーザや設定ミスの

ユーザから保護します。拡張 FHS機能は、さまざまな展開シナリオまたは攻撃ベクトルに使
用できます。

次の FHS機能がサポートされています。

• IPv6 RAガード
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• DHCPv6ガード

• IPv6スヌーピング

この機能のイネーブル化の詳細については、ファーストホップセキュリティの注意事項と制約

事項（493ページ）を参照してください。
（注）

FHS機能をイネーブルにするには、feature dhcpコマンドを使用します。（注）

IPv6グローバルポリシー
IPv6グローバルポリシーは、ストレージおよびアクセスポリシーデータベースのサービスを
提供します。IPv6スヌーピング、DHCPv6ガード、および IPv6 RAガードは、IPv6グローバル
ポリシーの機能です。IPv6スヌーピング、DHCPv6ガード、および IPv6 RAガードをグローバ
ルに設定するたびに、ポリシーの属性が、ソフトウェアポリシーデータベースに保存されま

す。その後ポリシーはインターフェイスに適用され、ポリシーが適用されたこのインターフェ

イスを含めるためにソフトウェアポリシーデータベースエントリが更新されます。

すべてのポートレベルのFHSポリシーは ifaclリージョンでプログラミングされますが、VLAN
レベルのポリシーは FHSリージョンでプログラミングされます。ハードウェアプロファイル
を設定するには、tcam regionfhs tcam_sizeコマンドを使用します。TCAMサイズの範囲は 0〜
4096です。

• Cisco Nexus 9200、9300-EX、および9300-FX/FX2プラットフォームスイッチでは、FHSパ
ケットはソフトウェア処理のために copp-s-dhcpreqキューを使用します。

• Cisco Nexus 9300、9500プラットフォームスイッチ、Cisco Nexus 3164Qスイッチ、
N9K-X9432C-Sラインカード、および Cisco Nexus 3232Cおよび 3264Qスイッチは、クラ
スデフォルトを使用します。

In-Service Software Upgrades（ISSU）を使用して Cisco Nexusシリーズスイッチを Cisco NX-OS
Release 7.0(3)I7(1)にアップグレードする場合は、ポートレベルの FHSポリシーを設定する前
に Cisco NX-OSボックスをリロードする必要があります。

（注）

IPv6ファーストホップセキュリティバインディングテーブル
デバイスに接続されている IPv6ネイバーのデータベーステーブルは、IPv6スヌーピングなど
の情報源から作成されます。このデータベース（またはバインディング）テーブルは、スプー

フィングやリダイレクト攻撃を防止するために、リンク層アドレス（LLA）、IPv6アドレス、
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およびネイバーのプレフィックスバインディングを検証するためにさまざまな IPv6ガード機
能によって使用されます。

ファーストホップセキュリティの注意事項と制約事項
ファーストホップセキュリティの一般的な注意事項と制限事項は次のとおりです。

•インターフェイスでFHSを有効にする前に、Cisco Nexus 9300および 9500プラットフォー
ムスイッチで TCAMリージョンをカービングすることを推奨します。FHSを正しく有効
にするには、次の手順を実行します。

•インターフェイスでは、ifacl TCAMリージョンをカービングする必要があります。

• VLANでは、必要なリダイレクト TCAMリージョンをカービングする必要がありま
す。

• FEXインターフェイスでは、fex-ipv6-ifacl TCAMリージョンをカービングする必要が
あります。

• Cisco Nexus 9200、9300-EX、および 9300-FX/FX2プラットフォームスイッチでは、FHS
を有効にする前に、ing-redirect TCAMリージョンをカービングすることを推奨します。

• Cisco NX-OSリリース 9.3(5)以降、FHSは Cisco Nexus 9300-GXスイッチでサポートされ
ます。

vPCファーストホップセキュリティ設定について
IPv6ファーストホップセキュリティ vPCはさまざまな方法で導入できます。次のベストプラ
クティス展開シナリオを推奨します。

• DHCPリレーオンスタック

• vPCレッグの DHCPリレー

•孤立ポートの DHCPクライアントとリレー

DHCPリレーオンスタック
この導入シナリオでは、vPCリンクの背後にあるクライアント、またはNexusスイッチで実行
されているDHCPリレーを使用する中間スイッチの背後にあるクライアントを、直接接続でき
ます。Nexusスイッチで実行されているDHCPリレーを使用する中間スイッチの背後にあるク
ライアントに接続することは、理想的な手段です。VLANレベルではなく、vPCインターフェ
イスリンク上の IPv6スヌーピング機能を直接設定できるからです。インターフェイスレベル
での設定は、次の理由で効率的です。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
493

IPv6ファーストホップセキュリティの設定

ファーストホップセキュリティの注意事項と制約事項



•制御トラフィック（DHCP/ND）は、ピアリンクを経由する場合、CPUにリダイレクトさ
れて両方の vPCピアで処理されることはありません。

•ピアリンク経由でスイッチングされたパケットに、2回目の処理は行われません。

Figure 12: DHCPリレーオンスタックでの FHS

図では、スヌーピングポリシーは両方の vPCリンクで有効になっています。このシナリオで
は、2つの vPCピアが vPCリンクの背後にあるすべてのホスト IP/MACバインディングを学習
し、それらを相互に同期します。2つの vPCピアは、IPv6 NDと IPv6 DHCP制御プロトコルの
両方を使用してバインディングを学習します。

VPCレッグでの DHCPリレー
この設定では、リレーエージェントは vPCピアで実行されません。代わりに、DHCPリレー
エージェント（または DHCPサーバ）が vPCリンクの背後で実行されます（アクセスできる
場所に置くことも、さらにはコアのどこかに配置することもできます）。このような導入シナ

リオでは、IPv6スヌーピング機能は DHCPサーバメッセージを暗黙的に信頼せず、デフォル
トでDHCPサーバメッセージをドロップします。IPv6ポリシーをカスタマイズして、次を実
装できます。

•セキュリティレベルに関する補足情報。
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•デバイスロールサーバを使用した IPv6 DHCPガードポリシー。この設定では、IPv6ス
ヌーピングは vPCリンクに接続された DHCPサーバメッセージを信頼します。

Figure 13:外部 DHCPリレーを使用した FHS設定

図では、クライアントはデフォルトの IPv6スヌーピングポリシーを持つ vPCリンクの背後に
配置されています。DHCPサーバトラフィックが到達するリンクに、ipv6スヌーピングと、
ipv6 dhcp-guard attach-policy SERVERポリシーの両方をアタッチできます。DHCP制御トラ
フィックを介してクライアントバインディングエントリを作成するには、サーバまたはリレー

側とクライアント側の両方の IPv6スヌーピングポリシーが必要です。これは、IPv6スヌーピ
ングがバインディングを作成するためにはクライアントとサーバの両方のパケットを確認する

必要があるためです。また、IPv6 DHCPガードポリシーを設定して、IPv6スヌーピングポリ
シーによる DHCPサーバトラフィックを許可する必要があります。vPCピアは vPCポートで
学習されたすべての新しく学習されたクライアントエントリを同期するため、両方のピアに同

じ設定が必要です。

孤立ポートでの DHCPクライアントリレー
この設定では、孤立ポートを介してクライアントを接続できます。IPv6スヌーピング機能は、
vPCポートのクライアントバインディングのみを同期します。孤立ポートは両方の vPCピア
に直接接続されていないため、同期されません。このような設定では、IPv6スヌーピング機能
は両方のスイッチで独立して実行されます。この図は、次のことを示しています。
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•最初のスイッチで、クライアント側インターフェイスに IPv6スヌーピングポリシーをア
タッチする必要があります。ただし、vPCピアの背後にある孤立ポート上のサーバからの
DHCPサーバパケットに対応するには、VLANレベルでポリシーを付加する必要がありま
す。のこのような場合、VLANに適用されるポリシーは、クライアントトラフィックイ
ンターフェイスと DHCPサーバトラフィックの両方を検査します。インターフェイスご
とに個別の IPv6スヌーピングポリシーは必要ありません。vPCピア経由で着信するDHCP
トラフィックも暗黙的に信頼され、ポリシングが必要な場合は、vPCピアによって自動的
にドロップされます。

•また、2番目のスイッチで VLANレベルで IPv6を設定する必要があります。また、孤立
ポートに面するサーバで「デバイスロールサーバ」を使用して IPv6 DHCPガードポリ
シーを設定する必要があります。これにより、IPv6スヌーピング機能による DHCPサー
バパケットのドロップが防止されます。両方のスイッチはクライアントバインディング

エントリを個別に学習し、クライアントがvPCリンク上にないため、それらを同期しませ
ん。

Figure 14:孤立ポート上のクライアントおよび DHCPリレーによる FHS設定
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RAガード

IPv6 RAガードの概要
IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正
なRAガードメッセージを、ネットワーク管理者がブロックまたは拒否できるようにするため
のサポートを提供します。RAは、リンクで自身をアナウンスするためにデバイスによって使
用されます。IPv6 RAガード機能は、それらの RAを分析して、承認されていないデバイスか
ら送信された RAを除外します。ホストモードでは、ポート上の RAとルータリダイレクト
メッセージはすべて許可されません。RAガード機能は、レイヤ 2（L2）デバイスの設定情報
を、受信した RAフレームで検出された情報と比較します。L2デバイスは、RAフレームと
ルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニキャス
トまたはマルチキャストの宛先に転送します。RAフレームの内容が検証されない場合は、RA
はドロップされます。

IPv6 RAガードの注意事項と制約事項
IPv6 RAガードの注意事項と制約事項は次のとおりです。

• IPv6 RAガード機能は、IPv6トラフィックがトンネリングされる環境では保護を行いませ
ん。

• Cisco NX-OSリリース 10.1(1)から、Cisco Nexus 9300-GXプラットフォームスイッチで
IPV6 RAガードはサポートされます。

•この機能は、TCAM（Ternary Content Addressable Memory）がプログラムされているハー
ドウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスで設定できます。

•この機能は、ホストモードとルータモードをサポートしています。

•この機能は、入力方向だけでサポートされます。出力方向ではサポートされません。

•この機能は、補助VLANおよびプライベートVLAN（PVLAN）でサポートされています。
PVLANの場合、プライマリ VLANの機能が継承され、ポート機能とマージされます。

• IPv6 RAガード機能によってドロップされたパケットはスパニングできます。
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DHCPv6ガード

DHCPの概要：DHCPv6ガード
DHCPv6ガード機能は、サーバからクライアントにDHCPパケットを転送する、承認されてい
ない DHCPサーバとリレーエージェントから発信される DHCP応答やアドバタイズメント
メッセージをブロックします。クライアントメッセージまたはリレーエージェントによってク

ライアントからサーバに送信されるメッセージはブロックされません。フィルタリングの決定

は、受信側スイッチポート、トランク、またはVLANに割り当てられたデバイスロールによっ
て決定されます。この機能は、トラフィックリダイレクションまたはサービス妨害（DoS）を
防止するのに役立ちます。

パケットは、3つのDHCPタイプメッセージのいずれかに分類されます。すべてのクライアント
メッセージは、デバイスロールに関係なく常にスイッチングされます。DHCPサーバメッセー
ジは、デバイスロールがserverに設定されている場合にのみ、さらに処理されます。DHCPサー
バアドバタイズメントの追加処理は、サーバプリファレンスチェックのために行われます。

デバイスがDHCPサーバとして設定されている場合は、デバイスロールの設定に関係なく、す
べてのメッセージを切り替える必要があります。

DHCPv6ガードの制限事項
DHCPv6ガードの注意事項と制約事項は次のとおりです。

• DHCPサーバから到着するパケットがリレー転送またはリレー応答である場合、デバイス
ロールのみがチェックされます。さらに、IPv6DHCPガードは、スイッチで実行されてい
るローカルリレーエージェントによって送信されたパケットにポリシーを適用しません。

IPv6スヌーピング

IGMPスヌーピングの概要
IPv6の「スヌーピング」機能は、レイヤ 2 IPv6のファーストホップ機能をいくつか組み合わ
せたもので、レイヤ 2（またはレイヤ 2とレイヤ 3の間）で動作し、IPv6の機能にセキュリ
ティと拡張性を提供します。この機能によって、Duplicate Address Detection（DAD）、アドレ
ス解決、デバイス検出やネイバーキャッシュに対する攻撃といった、ネイバー探索メカニズム

に固有のいくつかの脆弱性が軽減されます。

IPv6スヌーピングは、レイヤ 2ネイバーテーブルのステートレス自動設定アドレスのバイン
ディングを学習して保護し、信頼できるバインディングテーブルを構築するためにスヌーピン

グメッセージを分析します。有効なバインディングのない IPv6スヌーピングメッセージはド
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ロップされます。IPv6スヌーピングメッセージは、その IPv6からMACへのマッピングが検
証可能な場合に信頼できると見なされます。

ターゲット（プラットフォームのターゲットサポートによって異なり、デバイスポート、ス

イッチポート、レイヤ 2インターフェイス、レイヤ 3インターフェイス、および VLANが含
まれることがある）に IPv6スヌーピングが設定されている場合、IPv6トラフィックのスヌー
ピングプロトコルと Dynamic Host Configuration Protocol（DHCP）をルーティングデバイスの
スイッチ統合セキュリティ機能（SISF）インフラストラクチャにリダイレクトするためのキャ
プチャ命令がハードウェアにダウンロードされます。スヌーピングトラフィックの場合、

Neighbor Discovery Protocol（NDP）メッセージは SISFに送信されます。DHCPv6の場合、
dhcvp6_clientおよび dhcvp_serverポートから送信された UDPメッセージがリダイレクトされ
ます。

IPv6スヌーピングはその「キャプチャルール」を分類子に登録します。分類子では、特定の
ターゲットにあるすべての機能のルールがすべて集約され、対応する ACLがプラットフォー
ム依存モジュールにインストールされます。分類子は、リダイレクトされたトラフィックを受

信すると、（トラフィックを受信しているターゲットに対して）登録されているすべての機能

からすべてのエントリポイント（IPv6スヌーピングエントリポイントを含む）を呼び出しま
す。IPv6スヌーピングのエントリポイントは最後に呼び出されるため、他の機能によって行
われた決定が IPv6スヌーピングの決定よりも優先されます。

IPv6スヌーピングは、IPv6ホストが非表示になったときにネイバーテーブルを即時に更新で
きるように、IPv6ホストの活性トラッキングを提供します。

加えて、IPv6スヌーピングは、正確なバインディングテーブルに依存するその他多くの IPv6
の機能の基盤です。この機能は、アドレス収集のためにリンク上のスヌーピングおよびDHCP
メッセージを検査した後に、それらのアドレスをバインディングテーブルに入力します。ま

た、この機能は、アドレスの所有権を強制し、特定のノードが要求可能なアドレスの数を制限

します。

IPv6スヌーピングに関する注意事項と制限事項
IPv6スヌーピングの注意事項と制限事項は次のとおりです。

•両方の vPCピアで同じ設定を実行する必要があります。IPv6スヌーピングの自動整合性
チェッカはサポートされていません。

• IPv6スヌーピング機能は、TCAM（Ternary Content Addressable Memory）がプログラムさ
れているハードウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスまたは VLANのみで設定でき
ます。

• IPv6スヌーピングが DHCPバインディングを学習するには、サーバとクライアントの両
方の応答を確認する必要があります。IPv6スヌーピングポリシーは、インターフェイス
（またはVLAN）に面したクライアントと、インターフェイス（またはVLAN）に面した
DHCPサーバの両方にアタッチする必要があります。DHCPリレーの場合、サーバの応答
を確認するために、IPv6スヌーピングポリシーを VLANレベルでアタッチする必要があ
ります。
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IPv6 FHSの設定方法

デバイスでの IPv6 RAガードポリシーの設定

ipv6 nd raguardコマンドがポートで設定されている場合、ルータ送信要求メッセージはこれら
のポートに複製されません。ルータ要請メッセージを複製するには、ルータ側のすべてのポー

トをルータロールに設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RAガードポリシー名を定義して、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

ipv6 nd raguard policy policy-name

例：

Device(config)# ipv6 nd raguard policy
policy1

ステップ 2

ポートに接続されているデバイスの役割

を指定します。

device-role {host | router | monitor |
switch}

例：

ステップ 3

• device-role host：通常のノードまた
はホストを接続するインターフェイ

Device(config-ra-guard)# device-role
router スまたはVLAN。これは、IPV6 RA

ガードポリシーを適用します。

device-roleホストは、着信 RSパ
ケットを許可し、着信 RAまたは
RRパケットをブロックします。別
のインターフェイスで受信された

RSパケットは、デバイスロールホ
ストにリダイレクトされません。

RAおよび RRパケット（許可され
ている）のみがデバイスロールホ

ストにリダイレクトされます。

• device-role switch：device-roleスイッ
チはdevice-roleホストと同様に動作
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目的コマンドまたはアクション

します。たとえば、トランクポー

トのラベルとして使用できます。

• device-role monitor：このデバイスは
ネットワークトラフィックをモニ

タします。これは、RSパケットも
このインターフェイスに送信される

ことを除き、device-roleホストと同
様に動作します。これは、トラ

フィックのキャプチャに役立ちま

す。

• device-role router：ルータに接続す
るインターフェイス。このインター

フェイスは、着信RS、RA、または
RRパケットを許可します。

（任意）アドバタイズされたホップカ

ウント制限の検証をイネーブルにしま

す。

hop-limit {maximum | minimum limit}

例：

Device(config-ra-guard)# hop-limit
minimum 3

ステップ 4

•設定されていない場合、このチェッ
クは回避されます。

（任意）アドバタイズされた管理アドレ

スの設定フラグが onであることの検証
をイネーブルにします。

managed-config-flag {on | off}

例：

Device(config-ra-guard)#
managed-config-flag on

ステップ 5

•設定されていない場合、このチェッ
クは回避されます。

（任意）アドバタイズされた [Other]設
定パラメータの検証をイネーブルにしま

す。

other-config-flag {on | off}

例：

Device(config-ra-guard)#
other-config-flag on

ステップ 6

（任意）アドバタイズされたデフォルト

ルータの設定パラメータの値が指定され

router-preference maximum {high | low |
medium}

例：

ステップ 7

た制限値以下であることの検証をイネー

ブルにします。Device(config-ra-guard)#
router-preference maximum high

（任意）このポリシーが信頼できるポー

トに適用されることを指定します。

trusted-port

例：

ステップ 8

•すべての RAガードポリシングが
無効になります。

Device(config-ra-guard)# trusted-port
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目的コマンドまたはアクション

RAガードポリシーコンフィギュレー
ションモードを終了してグローバルコ

exit

例：

ステップ 9

ンフィギュレーションモードに戻りま

す。
Device(config-ra-guard)# exit

インターフェイスの IPv6 RAガードの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプと番号を指定

し、デバイスをインターフェイスモー

interface type number

例：

ステップ 2

ドにするか、VLAN設定モードにしま
す。Device(config)# interface ethernet 1/1

例：

Device(config)# vlan configuration 10

指定したインターフェイスに IPv6 RA
ガード機能を適用します。

ipv6 nd raguard attach-policy
[policy-name]

例：

ステップ 3

Device(config-if)# ipv6 nd raguard
attach-policy

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

Device(config-if)# exit

RAガードを使用して設定されているす
べてのインターフェイスで RAガード
ポリシーを表示します。

show ipv6 nd raguard policy [policy-name]

例：

switch# show ipv6 nd raguard policy
host

ステップ 5

Policy host configuration:
device-role host

Policy applied on the following
interfaces:
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目的コマンドまたはアクション

Et0/0 vlan all
Et1/0 vlan all

IPv6 RAガードスヌーピング情報のデ
バッグを有効にします。

debug ipv6 snooping raguard [filter |
interface | vlanid]

例：

ステップ 6

Device# debug ipv6 snooping raguard

DHCPの設定：DHCPv6ガード

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPv6ガードポリシー名を定義し
て、DHCPガードコンフィギュレー
ションモードを開始します。

ipv6 dhcp guard policy policy-name

例：

Device(config)# ipv6 dhcp guard policy
pol1

ステップ 2

ターゲット（インターフェイスまたは

VLAN）に接続されているデバイスの
デバイスロールを指定します。

device-role {client | server}

例：

Device(config-dhcp-guard)# device-role
server

ステップ 3

• device-role client：通常の DHCPv6
クライアントが接続されているイ

ンターフェイス。着信サーバパ

ケットをブロックします。

• device-role server：通常の DHCPv6
サーバが接続されているインター

フェイス。このインターフェイス

から発信されるすべての DHCPv6
パケットを許可します。

（オプション）アドバタイズされたプ

リファレンス（[preference]オプション
preference min制限

例：

ステップ 4

内）が指定された制限を超過している

Device(config-dhcp-guard)# preference
min 0

かどうかの検証を有効にします。設定
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目的コマンドまたはアクション

されていない場合、このチェックは回

避されます。

（オプション）アドバタイズされたプ

リファレンス（[preference]オプション
preference max制限

例：

ステップ 5

内）が指定された制限未満であるかど

Device(config-dhcp-guard)# preference
max 255

うかの検証を有効にします。設定され

ていない場合、このチェックは回避さ

れます。

（任意）このポリシーが信頼できる

ポートに適用されることを指定しま

trusted-port

例：

ステップ 6

す。すべてのDHCPガードポリシング
が無効になります。Device(config-dhcp-guard)#

trusted-port

DHCPガードコンフィギュレーション
モードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-dhcp-guard)# exit

ステップ 7

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 0/2/0

ステップ 8

レイヤ 3モードになっているインター
フェイスを、レイヤ 2設定用にレイヤ
2モードにします。

switchport

例：

Device(config-if)# switchport

ステップ 9

DHCPv6ガードポリシーをインターフェ
イスに適用します。

ipv6 dhcp guard [attach-policy
policy-name]

例：

ステップ 10

Device(config-if)# ipv6 dhcp guard
attach-policy pol1

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 11

ンフィギュレーションモードに戻りま

す。Device(config-if)# exit

VLANを指定し、VLANコンフィギュ
レーションモードを開始します。

vlan configuration vlan-id

例：

ステップ 12

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
504

IPv6ファーストホップセキュリティの設定

DHCPの設定：DHCPv6ガード



目的コマンドまたはアクション

Device(config)# vlan configuration 1

DHCPv6ガードポリシーをVLANに適用
します。

ipv6 dhcp guard [attach-policy
policy-name]

例：

ステップ 13

Device(config-vlan-config)# ipv6 dhcp
guard attach-policy pol1

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Device(config-vlan-config)# exit

ステップ 14

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 15

（オプション）ポリシー設定と、その

ポリシーが適用されるインターフェイ

スを表示します。

show ipv6 dhcp guard policy
[policy-name]

例：

ステップ 16

Device# show ipv6 dhcp policy guard
pol1

IPv6スヌーピングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPv6スヌーピングポリシーを設定し、
IPv6スヌーピングコンフィギュレー
ションモードを開始します。

ipv6 snooping policy policy-name

例：

Device(config)# ipv6 snooping policy
policy1

ステップ 2
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目的コマンドまたはアクション

ターゲット（インターフェイスまたは

VLAN）に接続されているデバイスの
ロールを指定します。

device-role { node | switch }

例：

Device(config-snoop-policy)#
device-node switch

ステップ 3

• node－がデフォルトです。バイン
ディングが作成され、エントリが

プローブされます。

•スイッチ：エントリはプローブさ
れず、信頼できるポートが有効に

なっている場合、バインディング

は作成されません。

バインディングエントリの数を制限し

ます。no limit address-countは制限なし
を意味します。

[no] limit address-count

例：

Device(config-snoop-policy)# limit
address-count 500

ステップ 4

DHCPまたはNDPグリーニングのいず
れかをオンまたはオフにします。

[no] protocol dhcp | ndp

例：

ステップ 5

Device(config-snoop-policy)# protocol
dhcp

Device(config-snoop-policy)# protocol
ndp

ポリシーを信頼できるポートに適用す

ることを指定します。エントリが信頼

trusted-port

例：

ステップ 6

できるポートである場合、そのトラDevice(config-snoop-policy)#
trusted-port フィックはブロックまたはドロップさ

れません。

ポリシーに適用するセキュリティのタ

イプ（グリーニング、ガード、または

security-level glean | guard | inspect

例：

ステップ 7

検査）を指定します。各セキュリティ

レベルの意味は次のとおりです。
Device(config-snoop-policy)#
security-level guard

• glean：バインディングを学習しま
すが、パケットはドロップしませ

ん。

• inspect：アドレス盗難などの問題
を検出した場合に、バインディン

グを学習し、パケットをドロップ

します。

• guard：inspectと同様に機能します
が、さらに脅威の場合に IPv6、
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目的コマンドまたはアクション

ND、RA、および IPv6 DHCPサー
バパケットをドロップします。

トラッキングをイネーブルにします。tracking

例：

ステップ 8

Device(config-snoop-policy)# tracking
enable

IPv6スヌーピングコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 9

ンフィギュレーションモードに戻りま

す。
Device(config-snoop-policy)# exit

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type-number

例：

Device(config-if)# interface ethernet
1/25

ステップ 10

レイヤ 2モードとレイヤ 3モードを切
り替えます。

[no] switchport

例：

ステップ 11

Device(config-if)# switchport

インターフェイスに IPv6スヌーピング
ポリシーを適用します。

ipv6 snooping attach-policy policy-name

例：

ステップ 12

Device(config-if)# ipv6 snooping
attach-policy policy1

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 13

ンフィギュレーションモードに戻りま

す。
Device(config-if)# exit

VLANを指定し、VLANコンフィギュ
レーションモードを開始します。

vlan configuration vlan-id

例：

ステップ 14

Device(config)# vlan configuration
333

IPv6スヌーピングポリシーを VLAN
に適用します。

ipv6 snooping attach-policy policy-name

例：

ステップ 15

Device(config-vlan-config)# ipv6
snooping attach-policy policy1

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Device(config-vlan-config)# exit

ステップ 16
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 17

ポリシー設定と、そのポリシーが適用

されるインターフェイスを表示しま

す。

show ipv6 snooping policy policy-name

例：

Device(config)# show ipv6 snooping
policy policy1

ステップ 18

IPv6スヌーピングの確認とトラブルシューティング

手順

目的コマンドまたはアクション

スヌーピングNDメッセージキャプチャ
ポリシーを表示します。

show ipv6 snooping capture-policy
[interface type number]

例：

ステップ 1

Device# show ipv6 snooping
capture-policy interface ethernet 0/0

インターフェイスカウンタによってカ

ウントされたパケットに関する情報を表

示します。

show ipv6 snooping counter [interface
type number]

例：

ステップ 2

Device# show ipv6 snooping counter
interface FastEthernet 4/12

デバイスに設定されているスヌーピング

機能に関する情報を表示します。

show ipv6 snooping features

例：

ステップ 3

Device# show ipv6 snooping features

設定されているポリシーと、ポリシーが

接続されているインターフェイスに関す

る情報を表示します。

show ipv6 snooping policies [interface type
number]

例：

ステップ 4

Device# show ipv6 snooping policies

IPv6でスヌーピング情報のデバッグを
イネーブルにします。

debug ipv6 snooping

例：

ステップ 5

Device# debug ipv6 snooping
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設定例

例：IPv6 RAガードの設定

Device(config)# interface ethernet 1/1

Device(config-if)# ipv6 nd raguard attach-policy

Device# show running-config interface ethernet 1/1

Building configuration...
Current configuration : 129 bytes
!
interface ethernet1/1
switchport
switchport access vlan 222
switchport mode access
access-group mode prefer port
ipv6 nd raguard
end

例：DHCP—DHCPv6ガードの設定
次の例は、DHCPv6ガードの設定例を示しています。

configure terminal
ipv6 dhcp guard policy pol1
device-role server
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1
vlan configuration 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

例：IPv6ファーストホップセキュリティバインディングテーブルの
設定

config terminal
ipv6 neighbor binding vlan 100 2001:db8::1 interface ethernet3/0
ipv6 neighbor binding max-entries 100
ipv6 neighbor binding logging
ipv6 neighbor binding retry-interval 8
exit
show ipv6 neighbor binding
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例：IPv6スヌーピングの設定
switch (config)# ipv6 snooping policy policy1
switch(config-ipv6-snooping)# ipv6 snooping attach-policy policy1
switch(config-ipv6-snooping)# exit
.
.
.
Device# show ipv6 snooping policies policy1
Policy policy1 configuration:
trusted-port
device-role node

Policy applied on the following interfaces:
Et0/0 vlan all
Et1/0 vlan all

Policy applied on the following vlans:
vlan 1-100,200,300-400

IPv6ファーストホップセキュリティに関する追加情報
ここでは、IPv6ファーストホップセキュリティに関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『Cisco Nexus 7000 Series NX-OS Security Command Reference』コマンドリファレンス
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第 18 章

ダイナミック ARPインスペクションの設
定

この章では、Cisco NX-OSデバイスでダイナミックアドレス解決プロトコル（ARP）インスペ
クション（DAI）を設定する方法について説明します。

この章は、次の項で構成されています。

• DAIについて, on page 511
• DAIの前提条件, on page 516
• DAIの注意事項と制約事項（516ページ）
• DAIの DHCPリレーの注意事項と制約事項（517ページ）
• DAIのデフォルト設定, on page 517
• DAIの設定, on page 518
• DAIの設定の確認, on page 524
• DAIの統計情報のモニタリングとクリア, on page 524
• DAIの設定例, on page 524
• DHCPリレーの DAIの例, on page 529
• DAIに関する追加情報, on page 529

DAIについて

『ARP』
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャスト
ドメイン内の IP通信を実現します。たとえば、ホスト Bがホスト Aに情報を送信しようとし
て、ホスト Bの ARPキャッシュにホスト AのMACアドレスがないという場合、ARPの用語
では、ホスト Bが送信者、ホスト Aはターゲットになります。

ホスト Bは、ホスト Aの IPアドレスと関連付けられたMACアドレスを取得するために、こ
のブロードキャストドメインにあるホストすべてに対してブロードキャストメッセージを生
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成します。このブロードキャストドメイン内のホストはすべて ARP要求を受信し、ホスト A
はMACアドレスで応答します。

ARPスプーフィング攻撃
ARPでは、たとえ ARP要求を受信していなくても、ホストからの応答が可能なので、ARPス
プーフィング攻撃と ARPキャッシュポイズニングが発生する可能性があります。攻撃が開始
されると、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュータを経

由してルータ、スイッチ、またはホストに送信されるようになります。

ARPスプーフィング攻撃は、サブネットに接続されているデバイスの ARPキャッシュに偽り
の情報を送信することにより、レイヤ 2ネットワークに接続されているホスト、スイッチ、
ルータに影響を及ぼす可能性があります。ARPキャッシュに偽りの情報を送信することをARP
キャッシュポイズニングといいます。スプーフ攻撃では、サブネット上の他のホストに対する

トラフィックの代行受信も可能です。

Figure 15: ARPキャッシュポイズニング

次の図に、ARPキャッシュポイズニングの例を示します。

ホストA、B、Cは、それぞれインターフェイスA、B、Cを介してデバイスに接続されていま
す。これらのインターフェイスは同一サブネットに属します。カッコ内に示されているのは、

これらの IPアドレス、およびMACアドレスです。たとえば、ホスト Aが使用する IPアドレ
スは IA、MACアドレスはMAです。ホスト Aがホスト Bに IPデータを送信する必要がある
場合、ホストAは IPアドレス IBに関連付けられたMACアドレスを求めるARP要求をブロー
ドキャストします。ホスト Bが ARP要求を受信すると、ホスト Bの ARPキャッシュに IPア
ドレス IAとMACアドレスMAを持つホストの ARPバインディングが設定されます。たとえ
ば、IPアドレス IAはMACアドレスMAにバインドされます。ホスト Bが応答し、応答がホ
スト Aに到達すると、ホスト Aの ARPキャッシュに、IPアドレス IBとMACアドレスMB
を持つホストの ARPバインディングが設定されます。要求と応答の両方がローカル IPアドレ
スを宛先としていないため、その間のデバイスは ARPキャッシュに入力されません。

ホストCは、バインディングを伴う2つの偽造ARP応答をブロードキャストすることにより、
ホスト A、ホスト Bの ARPキャッシュをポイズニングできます。偽造 ARP応答の 1つは、IP
アドレス IAとMACアドレスMCを持つホストの応答、もう 1つは IPアドレス IBとMACア
ドレスMCを持つホストの応答です。これにより、ホスト Bは、IAを宛先とするトラフィッ
クの宛先MACアドレスとして、MACアドレスMCを使用します。つまり、ホスト Cがこの
トラフィックを代行受信することになります。同様にホスト Aは、IBに送られるはずのトラ
フィックの宛先MACアドレスとしてMCを使用します。

ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しい
MACアドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに
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転送できます。このトポロジでは、ホスト Cは、ホスト Aからホスト Bへのトラフィックス
トリーム内に自身を割り込ませています。これは、man-in-the-middle攻撃の典型的な例です。

DAIおよび ARPスプーフィング攻撃
DAIを使用することで、有効なARP要求および応答だけがリレーされるようになります。DAI
がイネーブルになり適切に設定されている場合、Cisco Nexusデバイスは次のアクティビティ
を実行します。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

DAIは DHCPスヌーピングバインディングデータベースに保存された有効な IPアドレスと
MACアドレスのバインディングに基づいて、ARPパケットの有効性を判断します。また、こ
のデータベースにはユーザが作成するスタティックエントリも保存できます。ARPパケット
を信頼できるインターフェイス上で受信した場合は、デバイスはこのパケットを検査せずに転

送します。信頼できないインターフェイス上では、デバイスは有効性を確認できたパケットだ

けを転送します。

DAIでは、パケット内の IPアドレスが無効な場合に ARPパケットをドロップするのか、また
は ARPパケット本体のMACアドレスがイーサネットヘッダーに指定されたアドレスと一致
しない場合に ARPパケットをドロップするのかを設定できます。

インターフェイスの信頼状態とネットワークセキュリティ

DAIは、デバイスの各インターフェイスに信頼状態を関連付けます。信頼できるインターフェ
イス上で受信されたパケットは、DAIのすべての有効性検査をバイパスしますが、信頼できな
いインターフェイス上で受信されたパケットには、DAIの有効性検査が行われます。

一般的なネットワーク構成では、次のガイドラインに従ってインターフェイスの信頼状態を設

定します。

Untrusted

ホストに接続されているインターフェイス

Trusted

デバイスに接続されているインターフェイス

この設定では、デバイスからネットワークに送信されるARPパケットはすべて、セキュリティ
検査をバイパスします。VLAN内、またはネットワーク内のその他の場所では、他の検査を実
行する必要はありません。
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信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

Caution

Figure 16: DAIをイネーブルにした VLANでの ARPパケット検証

次の図では、デバイス Aおよびデバイス Bの両方が、ホスト 1およびホスト 2を収容する
VLAN上で DAIを実行していると仮定します。ホスト 1およびホスト 2が、デバイス Aに接
続されているDHCPサーバから IPアドレスを取得すると、デバイスAだけがホスト1の IP/MAC
アドレスをバインドします。デバイス Aとデバイス B間のインターフェイスが信頼できない
場合は、ホスト 1からの ARPパケットはデバイス Bではドロップされ、ホスト 1およびホス
ト 2の間の接続は切断されます。

信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネットワー

クにセキュリティホールが生じる可能性があります。デバイス Aが DAIを実行していなけれ
ば、ホスト 1はデバイス Bの ARPキャッシュを簡単にポイズニングできます（デバイス間の
リンクが信頼できるものとして設定されている場合はホスト2も同様）。この状況は、デバイ
ス Bが DAIを実行している場合でも起こりえます。

DAIは、DAIが稼働するデバイスに接続されているホスト（信頼できないインターフェイス
上）がネットワーク内の他のホストの ARPキャッシュをポイズニングしないように保証しま
す。ただし、DAIが稼働するデバイスに接続されているホストのキャッシュがネットワークの
他の部分のホストによってポイズニングされるのを防ぐことはできません。

VLAN内の一部のデバイスで DAIが稼働し、他のデバイスでは稼働していない場合は、DAI
が稼働しているデバイス上のインターフェイスの信頼状態を次のガイドラインに従って設定し

ます。

信頼できない

ホスト、または DAIを実行していないデバイスに接続されているインターフェイス

信頼できる

DAIを実行しているデバイスに接続されているインターフェイス

DAIが稼働していないデバイスからのパケットのバインディングの有効性を判断できない場合
は、DAIが稼働しているデバイスを DAIが稼働していないデバイスからレイヤ 3で隔離しま
す。
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ネットワークの設定によっては、VLAN内の一部のデバイスで ARPパケットを検証できない
場合もあります。

Note

DAIパケットのロギング
Cisco NX-OSは処理された DAIパケットについてのログエントリのバッファを維持していま
す。各ログエントリには、受信側のVLAN、ポート番号、送信元 IPアドレスおよび宛先 IPア
ドレス、送信元MACアドレスおよび宛先MACアドレスといったフロー情報が記録されます。

ログに記録するパケットのタイプを指定することもできます。デフォルトでは、Cisco Nexus
デバイスは DAIがドロップしたパケットだけをログに記録します。

ログバッファがあふれると、デバイスは最も古い DAIログエントリを新しいエントリで上書
きします。バッファ内の最大エントリ数を設定できます。

Cisco NX-OSは、ログに記録される DAIパケットに関するシステムメッセージを生成しませ
ん。

Note

ダイナミックARPインスペクションを使用したDHCPリレー
DAIは、DHCPスヌーピングクライアントバインディングデータベースを使用して ARPパ
ケットを検証します。Cisco NX-OSリリース10.1(1)よりも前のリリースでは、このデータベー
スはスイッチで実行されるDHCPスヌーピングプロセスによって構築されていました。スイッ
チが DHCPリレーとして動作する場合、バインディングデータベースは構築されません。ス
ヌーピング、DHCPリレー、およびDAIを同時にイネーブルにすると、着信 DHCPパケットを
処理するために、リレープロセスがスヌーピングよりも優先されます。したがって、スヌーピ

ングはバインディングデータベースを構築しません。DAIはバインディングデータベースに
依存しているため、DHCPリレーでは動作できません。ただし、Cisco NX-OSリリース 10.1(1)
以降では、DHCPリレー DAIを使用してバインディングデータベースを構築できます。

スイッチが DHCP要求を受信すると、クライアントのMACアドレス、VLAN、および着信イ
ンターフェイスで構成される一時バインディングエントリが作成されます。サーバから

DHCPACKを受信すると、バインディングエントリが修飾されます。提供された IPアドレス
が限定一時エントリに追加され、バインディングエントリタイプが dhcp-relayとして更新さ
れます。

Cisco NX-OSリリース10.1(1)以降のリリースにアップグレードし、この機能を有効にすると、
ISSUはエラーなしで処理されます。Cisco NX-OSリリース 10.1(1)から以前のリリースにダウ
ングレードする前に、この機能を無効にしてください。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
515

ダイナミック ARPインスペクションの設定

DAIパケットのロギング



DAIの前提条件
• DHCPを設定するには、その前にDAI機能をイネーブルにする必要があります。DHCPの
設定, on page 437を参照してください。

• DAIを有効にする VLANを設定する必要があります。『Cisco Nexus 9000シリーズ NX-OS

レイヤ 2スイッチング設定ガイド』を参照してください。

• hardware access-list tcam region ipsgコマンドを使用して、DAIの ACL TCAMリージョン
サイズを設定する必要があります。arp-etherリージョンが有効でない限り、DAI設定は受
け入れられません。「ACL TCAMリージョンサイズの設定, on page 334」を参照してくだ
さい。

DAIの注意事項と制約事項
DAIに関する注意事項と制約事項は次のとおりです。

• DAIは入力セキュリティ機能であり、出力検査は行いません。

• DAIは、DAIをサポートしないデバイス、またはこの機能が無効にされていないデバイス
に接続されているホストに対しては、効果がありません。man-in-the-middle攻撃は 1つの
レイヤ 2ブロードキャストドメインに限定されるため、DAIが有効なドメインを、DAI
が実行されないドメインから切り離す必要があります。これにより、DAIが有効なドメイ
ン内のホストの ARPキャッシュをセキュリティ保護できます。

• feature dhcpコマンドを使用して DHCP機能を無効にすると、I/Oモジュールが DHCPを
受信する前、または DAIの設定前に約 30秒の遅延が発生します。この遅延は、DHCP機
能が無効になった設定から、DHCP機能が無効になった設定に変更するために使用する方
式には関係なく発生します。たとえば、ロールバック機能を使用して、DHCP機能を無効
にする設定に戻した場合、ロールバックを完了してから約 30秒後に I/Oモジュールが
DHCPと DAI設定を受信します。

• DAIは、アクセスポート、トランクポート、ポートチャネルポートでサポートされま
す。

•ポートチャネルに対する DAIの信頼設定によって、そのポートチャネルに割り当てたす
べての物理ポートの信頼状態が決まります。たとえば、ある物理ポートを信頼できるイン

ターフェイスとして設定し、信頼できないインターフェイスであるポートチャネルにその

物理ポートを追加した場合、その物理ポートは信頼できない状態になります。

•ポートチャネルから物理ポートを削除した場合、その物理ポートはポートチャネルのDAI
信頼状態の設定を保持しません。

•ポートチャネルの信頼状態を変更すると、デバイスはそのチャネルを構成するすべての物
理ポートに対し、新しい信頼状態を設定します。
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• ARPパケットが有効かどうかを判定するために DAIでスタティック IP-MACアドレスバ
インディングを使用するように設定する場合は、スタティック IP-MACアドレスバイン
ディングを設定していることを確認します。

• ARPパケットが有効かどうかを判定するために DAIでダイナミック IP-MACアドレスバ
インディングを使用するように設定する場合は、DHCPスヌーピングが無効になっている
ことを確認します。

• ARP ACLはサポートされていません。

• Cisco NX-OSリリース 9.3(3)以降、DAIはCisco Nexus 9364C-GX、Cisco Nexus 9316D-GX、
および Cisco Nexus 93600CD-GXスイッチでサポートされています。

DAIの DHCPリレーの注意事項と制約事項
•次の Cisco Nexusプラットフォームスイッチは、この機能をサポートしています。

• Cisco Nexus 9200プラットフォームスイッチ

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FXプラットフォームスイッチ

•バインディングデータベースエントリはハードウェアに保存されません。

•バインディングデータベースは、すべてのVRFに共通です。複数のVRFがある場合は、
各 VRFを一意の VLANにマッピングします。

• IPソースガード（IPSG）はこの機能をサポートしていません。

• IPv4エントリだけがバインディングデータベースに保存されます。IPv6はサポートされ
ていません。

•この機能は vPCをサポートしていません。

DAIのデフォルト設定
次の表に、DAIパラメータのデフォルト設定を示します。

Table 38:デフォルトの DAIパラメータ

デフォルトパラメータ

すべての VLANでディセーブル。DAI

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

検査は実行されません。有効性検査
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デフォルトパラメータ

DAIをイネーブルにした場合は、拒否または廃棄されたすべて
の ARPパケットが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒 5つに制限されます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべてのARPパケットが記録されます。VLAN単位のロギング

DAIの設定

VLANでの DAIの有効化と無効化
VLANに対して DAIを有効または無効にすることができます。デフォルトでは、DAIはすべ
ての VLANで無効です。

始める前に

DHCP機能が有効にされていることを確認します。

DAIを有効にする VLANが設定されている。

DAI（arp-ether）の ACL TCAMリージョンサイズが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANの特定のリストに対して DAIを
有効にします。noオプションを使用す

[no] ip arp inspection vlan vlan-list

例：

ステップ 2

ると、指定した VLANの DAIが無効に
なります。

switch(config)# ip arp inspection vlan
13

特定の VLANの DAI設定を表示しま
す。

（任意） show ip arp inspection vlan
vlan-id

例：

ステップ 3

switch(config)# show ip arp inspection
vlan 13
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目的コマンドまたはアクション

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

レイヤ 2インターフェイスの DAI信頼状態の設定
レイヤ 2インターフェイスの DAIインターフェイス信頼状態を設定できます。デフォルトで
は、すべてのインターフェイスは信頼できません。

デバイスは、信頼できるレイヤ 2インターフェイス上で受信した ARPパケットを転送します
が、検査は行いません。

信頼できないインターフェイス上では、デバイスはすべての ARP要求および ARP応答を代行
受信します。デバイスは、ローカルキャッシュをアップデートして、代行受信したパケットを

適切な宛先に転送する前に、そのパケットの IP-MACアドレスバインディングが有効かどうか
を検証します。そのパケットのバインディングが無効であると判断すると、デバイスはそのパ

ケットをドロップし、ロギングの設定に従ってログに記録します。

Before you begin

DAIを有効にする場合は、DHCP機能が有効であることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type port/slot

Example:

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスを、信頼できる ARP
インターフェイスとして設定します。no

[no] ip arp inspection trust

Example:

ステップ 3

オプションを使用すると、そのインターswitch(config-if)# ip arp inspection
trust フェイスは信頼できない ARPインター

フェイスとして設定されます。
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PurposeCommand or Action

特定のインターフェイスの信頼状態およ

びARPパケットレートを表示します。
(Optional) show ip arp inspection interface
type port/slot

Example:

ステップ 4

switch(config-if)# show ip arp
inspection interface ethernet 2/1

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config

追加検証の有効化または無効化

ARPパケットの追加検証を有効または無効にできます。デフォルトでは、ARPパケットの追
加検証は有効になりません。追加検証が設定されていない場合、送信元MACアドレス、ARP
パケットの IP/MACバインディングエントリと照合する送信元 IPアドレスのチェックは、イー
サネット送信元MACアドレス（ARP送信者のMACアドレスではない）と ARP送信者の IP
アドレスを使用して実行されます。

DAIは、IPアドレスとMACアドレスとの無効なバインディングを持つ ARPパケットを代行
受信、記録、および廃棄します。宛先MACアドレス、送信元および宛先 IPアドレス、送信元
MACアドレスに対し、追加検証を有効にすることができます。

追加検証を実装するには、ip arp inspection validateコマンドで次のキーワードを使用します。

dst-mac

ARP応答のイーサネットヘッダー内の宛先MACアドレスを、ARP本体のターゲット
MACアドレスと比較して検査します。有効にすると、異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、廃棄されます。

ip

ARP本文をチェックして、無効な IPアドレスや予期しない IPアドレスがないかを確認し
ます。アドレスには 0.0.0.0、255.255.255.255、およびすべての IPマルチキャストアドレ
スが含まれます。送信元 IPアドレスはすべてのARP要求およびARP応答内で検査され、
宛先 IPアドレスは ARP応答内だけで検査されます。

src-mac

ARP要求と応答のイーサネットヘッダー内の送信元MACアドレスを、ARP本体の送信
者MACアドレスと比較して検査します。有効にすると、異なるMACアドレスを持つパ
ケットは無効パケットとして分類され、廃棄されます。

追加検証を有効にする場合は、次の点に注意してください。

•少なくとも 1つのキーワードを指定する必要があります。指定するキーワードは、1つで
も、2つでも、3つすべてでもかまいません。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
520

ダイナミック ARPインスペクションの設定

追加検証の有効化または無効化



•各 ip arp inspection validateコマンドにより、それまでに指定したコマンドの設定が置き
換えられます。ip arp inspection validateコマンドによって src -macおよび dst-mac検証を
有効にし、2つめの ip arp inspection validateコマンドで IP検証を有効にした場合は、2つ
めのコマンドを入力した時点で src-macと dst-macの検証が無効になります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

追加の DAI検証を有効にします。この
コマンドの no形式を使用すると、DAI
の厳密な検証が無効になります。

[no] ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

Example:
switch(config)# ip arp inspection
validate src-mac dst-mac ip

ステップ 2

DAIの設定も含めて、DHCPスヌーピン
グ設定を表示します。

(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

DAIのログバッファサイズの設定
DAIのログバッファサイズを設定できます。デフォルトのバッファサイズは 32メッセージ
です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DAIのログバッファサイズを設定しま
す。noオプションを使用すると、デフォ

[no] ip arp inspection log-buffer entries
number

Example:

ステップ 2

ルトのバッファサイズ（32メッセー
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PurposeCommand or Action

ジ）に戻ります。設定できるバッファ

サイズは、1～ 1024メッセージです。

switch(config)# ip arp inspection
log-buffer entries 64

DAIの設定も含めて、DHCPスヌーピン
グ設定を表示します。

(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

DAIのログフィルタリングの設定
DAIパケットを記録するかどうかをデバイスが判断する方法を設定できます。デフォルトで
は、デバイスはドロップされる DAIパケットをログに記録します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

次のようにして、DAIログフィルタリ
ングを設定します。このコマンドの no

[no] ip arp inspection vlan vlan-list logging
dhcp-bindings {all | none | permit}

Example:

ステップ 2

形式を使用すると、DAIログフィルタ
リングが削除されます。switch(config)# ip arp inspection vlan

100 dhcp-bindings permit
• all：DHCPバインディングと一致す
るすべてのパケットをロギングしま

す。

• none：DHCPバインディングに一致
するパケットを記録しません。

• permit：DHCPバインディングに
よって許可されるパケットを記録し

ます。

DAIの設定も含めて、DHCPスヌーピン
グ設定を表示します。

(Optional) show running-config dhcp

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

DAIを使用した DHCPリレーの有効化
DHCPリレーと DAIが有効になっている場合は、バインディングデータベースを作成できま
す。この機能は、デフォルトで無効にされています。

Before you begin

DAIおよび DHCPリレーを有効にします。DHCPスヌーピングをグローバルおよび VLANで
有効にします。詳細については、「DHCPの設定」の章を参照してください。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

リレーでのバインディングデータベー

スの作成を有効にします。

ip dhcp relay dai

Example:

ステップ 2

switch(config)# ip dhcp relay dai

dhcp-relayタイプのバインディングエン
トリを表示します。

(Optional) show ip dhcp snooping binding
relay

Example:

ステップ 3

switch(config)# show ip dhcp snooping
binding relay

リレー DAI機能が有効かどうかを表示
します。

(Optional) show system internal dhcp
database global config

Example:

ステップ 4

switch(config)# show system internal
dhcp database global config

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
523

ダイナミック ARPインスペクションの設定

DAIを使用した DHCPリレーの有効化



DAIの設定の確認
DAIの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

DAIのステータスを表示します。show ip arp inspection

特定のインターフェイスまたはポートチャネルの

信頼状態および ARPパケットレートを表示しま
す。

show ip arp inspection interfaces [ethernet
slot/port | port-channel number]

DAIのログ設定を表示します。show ip arp inspection log

特定の VLANの DAI設定を表示します。show ip arp inspection vlan vlan-id

DAIの設定を表示します。show running-config dhcp [all]

DAIの統計情報のモニタリングとクリア
DAIの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドを使用します。

目的コマンド

DAIの統計情報を表示しま
す。

show ip arp inspection statistics [vlan vlan-id]

DAI統計情報をクリアしま
す。

clear ip arp inspection statistics vlan vlan-id

DAIログをクリアします。clear ip arp inspection log

DAIの設定例

DAIをサポートする 2つのデバイス
2つのデバイスが DAIをサポートする場合の DAIの設定手順を次に示します。

Figure 17: DAIをサポートする 2つのデバイス

次の図に、この例のネットワーク構成を示します。ホスト 1はデバイスAに、ホスト 2はデバ
イス Bにそれぞれ接続されています。デバイスは両方とも、ホストが配置されているVLAN 1
でDAIを実行しています。DHCPサーバはデバイスAに接続されています。両方のホストは、
同一の DHCPサーバから IPアドレスを取得します。デバイス Aはホスト 1およびホスト 2の
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バインディングを持ち、デバイス Bはホスト 2のバインディングを持ちます。デバイス Aの
イーサネットインターフェイス 2/3は、デバイスBのイーサネットインターフェイス 1/4に接
続されています。

DAIでは、着信ARP要求およびARP応答内の IPアドレスとMACアドレスとのバインディン
グを、DHCPスヌーピングバインディングデータベース内のエントリに基づいて検証します。
IPアドレスを動的に割り当てられた ARPパケットを許可するには、DHCPスヌーピングをイ
ネーブルにする必要があります。

•この構成は、DHCPサーバがデバイス Aから別の場所に移動されると機能しません。

•この構成によってセキュリティが損なわれないようにするには、デバイスAのイーサネッ
トインターフェイス 2/3、およびデバイス Bのイーサネットインターフェイス 1/4を、信
頼できるインターフェイスとして設定します。

デバイス Aの設定

デバイス Aで DAIをイネーブルにし、イーサネットインターフェイス 2/3を信頼できるイン
ターフェイスとして設定するには、次の作業を行います。

Procedure

ステップ 1 デバイス Aにログインして、デバイス Aとデバイス Bの間の接続を確認します。
switchA# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchB Ethernet2/3 177 R S I WS-C2960-24TC Ethernet1/4
switchA#

ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchA# configure terminal
switchA(config)# ip arp inspection vlan 1
switchA(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
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IP Address Validation : Disabled
Vlan : 1
-----------
Configuration : Enabled
Operation State : Active
switchA(config)#

ステップ 3 イーサネットインターフェイス 2/3を、信頼できるインターフェイスとして設定します。
switchA(config)# interface ethernet 2/3
switchA(config-if)# ip arp inspection trust
switchA(config-if)# exit
switchA(config)# exit
switchA# show ip arp inspection interface ethernet 2/3
Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet2/3 Trusted 15 5

ステップ 4 バインディングを確認します。

switchA# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:60:0b:00:12:89 10.0.0.1 0 dhcp-snooping 1 Ethernet2/3
switchA#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

ホスト 1が IPアドレス 10.0.0.1およびMACアドレス 0002.0002.0002を持つ 2つの ARP要求
を送信すると、両方の要求が許可されます。これは、次の統計情報で確認できます。

switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 2
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
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IP Fails-ARP Res = 0

ホスト 1が、IPアドレス 10.0.0.3を持つ ARP要求を送信しようとすると、このパケットはド
ロップされ、エラーメッセージがログに記録されます。

00:12:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 2 Invalid ARPs (Req) on Ethernet2/3, vlan
1.([0002.0002.0002/10.0.0.3/0000.0000.0000/0.0.0.0/02:42:35 UTC Fri Jan 23 2015])

この場合に表示される統計情報は次のようになります。

switchA# show ip arp inspection statistics vlan 1
switchA#
Vlan : 1
-----------
ARP Req Forwarded = 2
ARP Res Forwarded = 0
ARP Req Dropped = 2
ARP Res Dropped = 0
DHCP Drops = 2
DHCP Permits = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

デバイス Bの設定

デバイス Bで DAIをイネーブルにし、イーサネットインターフェイス 1/4を信頼できるイン
ターフェイスとして設定するには、次の作業を行います。

Procedure

ステップ 1 デバイス Bにログインして、デバイス Bとデバイス Aの間の接続を確認します。
switchB# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchA Ethernet1/4 120 R S I WS-C2960-24TC Ethernet2/3
switchB#

ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchB# configure terminal
switchB(config)# ip arp inspection vlan 1
switchB(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vlan : 1
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-----------
Configuration : Enabled
Operation State : Active
switchB(config)#

ステップ 3 イーサネットインターフェイス 1/4を、信頼できるインターフェイスとして設定します。
switchB(config)# interface ethernet 1/4
switchB(config-if)# ip arp inspection trust
switchB(config-if)# exit
switchB(config)# exit
switchB# show ip arp inspection interface ethernet 1/4
Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet1/4 Trusted 15 5
switchB#

ステップ 4 DHCPスヌーピングバインディングのリストを確認します。
switchB# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:01:00:01:00:01 10.0.0.2 4995 dhcp-snooping 1 Ethernet1/4
switchB#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

ホスト 2が、IPアドレス 10.0.0.2およびMACアドレス 0001.0001.0001を持つ ARP要求を送信
すると、このパケットは転送され、統計情報が更新されます。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
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switchB#

ホスト 2が IPアドレス 10.0.0.1を持つ ARP要求を送信しようとすると、この要求はドロップ
され、システムメッセージがログに記録されます。

00:18:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Ethernet1/4, vlan
1.([0001.0001.0001/10.0.0.1/0000.0000.0000/0.0.0.0/01:53:21 UTC Fri Jan 23 2015])

この場合に表示される統計情報は次のようになります。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 1
ARP Res Dropped = 0
DHCP Drops = 1
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

DHCPリレーの DAIの例
次の例では、DHCPリレーDAI機能がイネーブルかどうかを示します。この機能が有効でない
場合、データベースの DHCP Relay DAI enabledエントリの値は Noになっています。

switch(config)# show system internal dhcp database global config

Snooping enabled: Yes
Snoop option-82 enabled: No
Relay enabled: Yes
.
.
DHCP Relay DAI enabled : No
Validate source mac: No
Validate destination mac: No

DAIに関する追加情報

関連資料

マニュアルタイトル関連項目

IP ACLの設定ACL TCAMリージョン

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
529

ダイナミック ARPインスペクションの設定

DHCPリレーの DAIの例



マニュアルタイトル関連項目

DHCPの設定（437ページ）『DHCP and DHCP snooping』

標準

タイトル標準

『An Ethernet Address Resolution Protocol』（http://tools.ietf.org/html/rfc826）RFC-826
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第 19 章

IPソースガードの設定

この章では、Cisco NX-OSデバイスで IPソースガードを設定する手順について説明します。

この章は、次の項で構成されています。

• IPソースガードについて, on page 531
• IPソースガードの前提条件, on page 532
• IPソースガイドの注意事項と制約事項（533ページ）
• IPソースガードのデフォルト設定, on page 533
• IPソースガードの設定, on page 534
• IPソースガードバインディングの表示, on page 536
• IPソースガードの統計情報のクリア（536ページ）
• IPソースガードの設定例, on page 537
•その他の参考資料, on page 537

IPソースガードについて
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPア
ドレスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送
信元のどちらかと一致する場合だけ、IPトラフィックを許可します。

• Dynamic Host Configuration Protocol（DHCP）スヌーピングバインディングテーブル内の
エントリ

•設定したスタティック IPソースエントリ

信頼できる IPおよびMACのアドレスバインディングのフィルタリングは、スプーフィング
攻撃（有効なホストの IPアドレスを使用して不正なネットワークアクセス権を取得する攻撃）
の防止に役立ちます。IPソースガードを妨ぐためには、攻撃者は有効なホストの IPアドレス
とMACアドレスを両方スプーフィングする必要があります。

DHCPスヌーピングで信頼状態になっていないレイヤ 2インターフェイスの IPソースガード
をイネーブルにできます。IPソースガードは、アクセスモードとトランクモードで動作する
ように設定されているインターフェイスをサポートしています。IPソースガードを最初にイ
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ネーブルにすると、次のトラフィックを除いて、そのインターフェイス上のインバウンド IP
トラフィックがすべてブロックされます。

• DHCPパケット。DHCPパケットは、DHCPスヌーピングによって検査が実行され、その
結果に応じて転送またはドロップされます。

• Cisco NX-OSデバイスに設定したスタティック IPソースエントリからの IPトラフィッ
ク。

デバイスが IPトラフィックを許可するのは、DHCPスヌーピングによって IPパケットの IPア
ドレスとMACアドレスのバインディングテーブルエントリが追加された場合、またはユー
ザがスタティック IPソースエントリを設定した場合です。

パケットの IPアドレスとMACアドレスがバインディングテーブルエントリにも、スタティッ
ク IPソースエントリにもない場合、その IPパケットはドロップされます。たとえば、show
ip dhcp snooping bindingコマンドによって表示されたバインディングテーブルエントリが次
のとおりであるとします。

MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- ---------- --------- ------------- ---- ---------
00:02:B3:3F:3B:99 10.5.5.2 6943 dhcp-snooping 10 Ethernet2/3

IPアドレスが 10.5.5.2の IPパケットをデバイスが受信した場合、IPソースガードによってこ
のパケットが転送されるのは、このパケットのMACアドレスが 00:02:B3:3F:3B:99のときだけ
です。

IPソースガードの前提条件
IPソースガードの前提条件は次のとおりです。

• IPソースガードを設定するには、その前にDHCP機能およびDHCPスヌーピングをイネー
ブルにする必要があります。DHCPの設定, on page 437を参照してください。

• hardware access-list tcam region ipsgコマンドを使用して、IPソースガード用のACL TCAM
のリージョンサイズを設定する必要があります。 ACL TCAMリージョンサイズの設定,
on page 334を参照してください。

デフォルトでは、ipsgのリージョンサイズはゼロで
す。SMAC-IPバインディングの保存と適用をするに
は、このリージョンに十分なエントリを割り当てる必

要があります。

Note
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IPソースガイドの注意事項と制約事項
IPソースガードに関する注意事項と制約事項は次のとおりです。

• IPソースガードは、インターフェイス上の IPトラフィックを、IP-MACアドレスバイン
ディングテーブルエントリまたはスタティック IPソースエントリに送信元が含まれてい
るトラフィックだけに制限します。インターフェイス上の IPソースガードを初めてイネー
ブルにする際には、そのインターフェイス上のホストが DHCPサーバから新しい IPアド
レスを受信するまで、IPトラフィックが中断されることがあります。

• IPソースガードの機能は、DHCPスヌーピング（IP-MACアドレスバインディングテー
ブルの構築および維持に関して）、またはスタティック IPソースエントリの手動での維
持に依存しています。

• IPソースガードは、ファブリックエクステンダ（FEX）ポートまたは汎用拡張モジュール
（GEM）ポートではサポートされていません。

•次の注意事項と制約事項は Cisco Nexus 9200シリーズスイッチに適用されます。

•着信インターフェイスでIPSGがイネーブルになっている場合、IPv6隣接関係は形成さ
れません。

• IPSGはHSRPスタンバイでARPパケットをドロップします。

• DHCPスヌーピングおよびIPSGをイネーブルにすると、ホストのバインディングエン
トリが存在する場合、トラフィックはARPがなくてもホストに転送されます。

• Cisco NX-OSリリース 9.3(5)以降、IP Source Guardは Cisco Nexus 9364C-GX、Cisco Nexus
9316D-GX、および Cisco Nexus 93600CD-GXスイッチでサポートされています。

IPソースガードのデフォルト設定
次の表に、IPソースガードのパラメータのデフォルト設定を示します。

Table 39: IPソースガードのパラメータのデフォルト値

デフォルトパラメータ

各インターフェイスでディセーブルIPソースガード

なし。デフォルトではスタティック IPソースエントリはありません。デ
フォルトの IPソースエントリもありません。

IPソースエントリ
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IPソースガードの設定

レイヤ2インターフェイスに対する IPソースガードの有効化または無
効化

レイヤ2インターフェイスに対して IPソースガードをイネーブルまたは無効に設定できます。
デフォルトでは、すべてのインターフェイスに対して IPソースガードは無効です。

Before you begin

DHCP機能と DHCPスヌーピングが有効になっていることを確認します。

IPSG（ipsg）のACL TCAMリージョンサイズが設定されていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスに対してイン

ターフェイスコンフィギュレーション

モードを開始します。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 2

インターフェイスの IPソースガードを
有効にします。このコマンドの no形式

[no] ip verify source dhcp-snooping-vlan

Example:

ステップ 3

を使用すると、そのインターフェイスの

IPソースガードが無効になります。
switch(config-if)# ip verify source
dhcp-snooping vlan

IPソースガードの設定も含めて、DHCP
スヌーピングの実行コンフィギュレー

ションを表示します。

(Optional) show running-config dhcp

Example:
switch(config-if)# show running-config
dhcp

ステップ 4

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config
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スタティック IPソースエントリの追加または削除
デバイス上のスタティック IPソースエントリの追加または削除を実行できます。デフォルト
では、固定 IPソースエントリは作成されません。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

現在のインターフェイスのスタティック

IPソースエントリを作成します。スタ
[no] ip source binding ip-address
mac-address vlan vlan-id interface
interface-type slot/port

ステップ 2

ティック IPソースエントリを削除する
Example: には、このコマンドの no形式を使用し

ます。switch(config)# ip source binding
10.5.22.17 001f.28bd.0013 vlan 100
interface ethernet 2/3

スタティック IPソースエントリを含め
て、指定したインターフェイスの

(Optional) show ip dhcp snooping binding
[interface interface-type slot/port]

Example:

ステップ 3

IP-MACアドレスバインディングを表示
します。スタティックエントリは、Type
カラムの表示で示されます。

switch(config)# show ip dhcp snooping
binding interface ethernet 2/3

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

トランクポート用 IPソースガードの設定
IPソースガードがポートに設定されている場合、そのポートに着信するトラフィックは、TCAM
で許可するDHCPスヌーピングエントリがない限りドロップされます。ただし、トランクポー
トでIPソースガードが設定されており、特定のVLANで着信するトラフィックにこのチェック
を行わせない場合（DHCPスヌーピングが有効になっていない場合でも）、除外するVLANの
リストを指定できます。

始める前に

DHCP機能と DHCPスヌーピングが有効になっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

トランクポート上のIPソースガードの
DHCPスヌーピングチェックから除外す
るVLANのリストを指定します。

[no] ip dhcp snooping ipsg-excluded vlan
vlan-list

例：

ステップ 2

switch(config)# ip dhcp snooping
ipsg-excluded vlan 1001-1256,3097

除外されるVLANを表示します。（任意） show ip ver source [ethernet
slot/port | port-channel channel-number]

ステップ 3

例：

switch(config)# show ip ver source

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

IPソースガードバインディングの表示
show ip ver source [ethernet slot/port | port-channel channel-number]を使用しますコマンドを使
用して、IP-MACアドレスのバインディングを表示します。

IPソースガードの統計情報のクリア
IPソースガード統計情報をクリアするには、次の表に示すコマンドを使用します。

目的コマンド

IPソースガード統計情報をク
リアします。

clear access-list ipsg stats [instance number | module number]
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IPソースガードの設定例
スタティック IPソースエントリを作成し、インターフェイスの IPソースガードをイ
ネーブルにする例を示します。

ip source binding 10.5.22.17 001f.28bd.0013 vlan 100 interface ethernet 2/3
interface ethernet 2/3
no shutdown
ip verify source dhcp-snooping-vlan
show ip ver source

IP source guard excluded vlans:
------------------------------------------------------
None

-----------------------------------
IP source guard is enabled on the following interfaces:
------------------------------------------------------

ethernet2/3

その他の参考資料

関連資料

マニュアルタイトル関連項目

IP ACLの設定ACL TCAMリージョン

DHCPの設定（437ページ）『DHCP and DHCP snooping』
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第 20 章

パスワード暗号化の設定

この章では、Cisco NX-OSデバイスにパスワード暗号化を設定する手順について説明します。

この章は、次の項で構成されています。

• AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）
•パスワード暗号化の注意事項と制約事項（540ページ）
•パスワード暗号化のデフォルト設定（541ページ）
•パスワード暗号化の設定（541ページ）
•パスワード暗号化の設定の確認（545ページ）
•パスワード暗号化の設定例（545ページ）

AESパスワード暗号化およびプライマリ暗号キーについ
て

強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化
ともいう）を有効にすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能を有効にし、パスワード暗号化および復号化に使用されるプライマリ暗号

キーを設定する必要があります。

AESパスワード暗号化をイネーブルにしてプライマリキーを設定すると、タイプ 6パスワー
ド暗号化を無効にしない限り、サポートされているアプリケーション（現在は RADIUSと
TACACS+）の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号
化の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ6暗号化パス
ワードに変換するように Cisco NX-OSを設定することもできます。

関連トピック

プライマリキーの設定および AESパスワード暗号化機能の有効化（541ページ）
グローバル RADIUSキーの設定（62ページ）
特定の RADIUSサーバ用のキーの設定（63ページ）
グローバル TACACS+キーの設定（94ページ）
特定の TACACS+サーバ用のキーの設定（95ページ）
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プライマリキーの設定および AESパスワード暗号化機能の有効化（541ページ）

パスワード暗号化の注意事項と制約事項
パスワード暗号化設定時の注意事項と制約事項は次のとおりです。

• AESパスワード暗号化機能、関連付けられた暗号化と復号化のコマンド、およびプライマ
リキーを設定できるのは、管理者権限（network-admin）を持つユーザだけです。

• AESパスワード暗号化機能を使用できるアプリケーションは RADIUSと TACACS+だけ
です。

•タイプ 6暗号化パスワードを含む設定は、ロールバックに準拠していません。

•プライマリキーがなくても AESパスワード暗号化機能を有効にできますが、プライマリ
キーがシステムに存在する場合だけ暗号化が開始されます。

• TACACS+の場合、AESパスワード暗号化機能をイネーブルにし、プライマリキーを設定
した後、encryption re-encrypt obfuscatedコマンドを実行して、パスワードをタイプ 6暗
号化パスワードに変換する必要があります。

•プライマリキーを削除するとタイプ 6暗号化が停止され、同じプライマリキーが再構成
されない限り、既存のすべてのタイプ 6暗号化パスワードが使用できなくなります。

•デバイス設定を別のデバイスに移行するには、他のデバイスに移植する前に設定を復号化
するか、または設定が適用されるデバイス上に同じプライマリキーを設定します。

•タイプ 6暗号化は、MACsecキーチェーンでのみサポートされます。レガシー RPMまた
は cloudsecキーではサポートされません。

• Cisco NX-OSリリース 9.3(6)以降、タイプ 6暗号化パスワードを元の状態に戻すことは、
MACsecキーチェーンではサポートされていません。

•タイプ 6暗号化は、AESパスワード暗号化機能が有効で、プライマリキーが設定されて
いる場合にのみ設定できます。

•プライマリキーが設定され、AESパスワード暗号化機能がスイッチでイネーブルになっ
ている場合、キーチェーン infraの下の各MACsecキーストリング設定は、タイプ 6暗号
化で自動的に暗号化されます。

•プライマリキーの設定は、スイッチに対してローカルです。あるスイッチからタイプ6に
設定された実行データを取得し、別のプライマリキーが設定されている別のスイッチに適

用すると、新しいスイッチでの復号化は失敗します。

•タイプ 6暗号化の後にスタートアップコンフィギュレーションを消去し、コンフィギュ
レーション置換機能を使用すると、プライマリキーがPSSに保存されないため、コンフィ
ギュレーションの置換は失敗します。したがって、MACsecタイプ 6暗号化キー文字列の
設定が失われます。
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•タイプ 6のキーを設定すると、SKSDが提供する復号コマンドを適用しないと、既存のタ
イプ 6の暗号化キー文字列をタイプ 7の暗号化キー文字列に変更できません。

•タイプ6暗号化がサポートされていない古いイメージでコールドリブートによってシステ
ムをダウングレードする場合は、コールドリブートを続行する前に設定を削除する必要が

あります。これを行わないと、設定が失われます。

•システムをダウングレードすると、タイプ 6の設定は失われます。

• ISSDによってシステムをダウングレードすると、機能確認チェックが呼び出され、ダウ
ングレードに進む前に設定を削除するように通知されます。encryption decryptコマンド
を使用して、タイプ 6暗号化キーをタイプ 7暗号化キーに変換してから、ダウングレード
を続行できます。

• ISSUのアップグレード中に、タイプ 7暗号化キーを含む古いイメージからタイプ 6暗号
化をサポートする新しいイメージに移行する場合、再暗号化が強制されるまで、rpmは既
存のキーをタイプ 6暗号化キーに変換しません。再暗号化を適用するには、encryption
re-encrypt obfuscatedコマンドを使用します。

•タイプ 6暗号化の後にプライマリキーを変更すると、既存のタイプ 6暗号化キー文字列に
対する復号コマンドは失敗します。既存のタイプ6キーストリングを削除し、新しいキー
ストリングを設定する必要があります。

パスワード暗号化のデフォルト設定
次の表に、パスワード暗号化パラメータのデフォルト設定を示します。

表 40 :パスワード暗号化パラメータのデフォルト設定

デフォル

ト

パラメータ

無効AESパスワード暗号化機能

未設定プライマリキー

パスワード暗号化の設定
ここでは、Cisco NX-OSデバイスでパスワード暗号化を設定する手順について説明します。

プライマリキーの設定および AESパスワード暗号化機能の有効化
タイプ6暗号化用のプライマリキーを設定し、高度暗号化規格（AES）パスワード暗号化機能
を有効にすることができます。
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Procedure

PurposeCommand or Action

プライマリキーを、AESパスワード暗
号化機能で使用するように設定します。

[no] key config-key ascii

Example:

ステップ 1

プライマリキーは、16～32文字の英数switch# key config-key ascii
New Master Key:
Retype Master Key:

字を使用できます。このコマンドの no
形式を使用すると、いつでもプライマリ

キーを削除できます。

プライマリキーを設定する前に AESパ
スワード暗号化機能を有効にすると、プ

ライマリキーが設定されていない限り

パスワード暗号化が実行されないことを

示すメッセージが表示されます。プライ

マリキーがすでに設定されている場合

は、新しいプライマリキーを入力する

前に現在のプライマリキーを入力する

ように求められます。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

AESパスワード暗号化機能を有効化ま
たは無効化します。

[no] feature password encryption aes

Example:

ステップ 3

switch(config)# feature password
encryption aes

既存の単純で脆弱な暗号化パスワードを

タイプ 6暗号化パスワードに変換しま
す。

encryption re-encrypt obfuscated

Example:
switch(config)# encryption re-encrypt
obfuscated

ステップ 4

AESパスワード暗号化機能とプライマ
リキーの設定ステータスを表示します。

(Optional) show encryption service stat

Example:

ステップ 5

switch(config)# show encryption service
stat

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6
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PurposeCommand or Action

このコマンドは、実行コン

フィギュレーションとスター

トアップコンフィギュレー

ションのプライマリキーを同

期するために必要です。

Note

Related Topics

AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）
AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）
キーのテキストの設定（552ページ）
キーの受け入れライフタイムおよび送信ライフタイムの設定（554ページ）

既存のパスワードのタイプ 6暗号化パスワードへの変換
既存の単純で脆弱な暗号化パスワードをタイプ 6暗号化パスワードに変換できます。

Before you begin

AESパスワード暗号化機能を有効にし、プライマリキーを設定したことを確認します。

Procedure

PurposeCommand or Action

既存の単純で脆弱な暗号化パスワードを

タイプ 6暗号化パスワードに変換しま
す。

encryption re-encrypt obfuscated

Example:
switch# encryption re-encrypt
obfuscated

ステップ 1

タイプ 6暗号化パスワードの元の状態への変換
タイプ6暗号化パスワードを元の状態に変換できます。この機能は、macsecキーチェーンでは
サポートされていません。

Before you begin

プライマリキーを設定したことを確認します。

Procedure

PurposeCommand or Action

タイプ6暗号化パスワードを元の状態に
変換します。

encryption decrypt type6

Example:

ステップ 1
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PurposeCommand or Action
switch# encryption decrypt type6
Please enter current Master Key:

MACsecキーでのタイプ 6暗号化の有効化
Advanced Encryption Standard（AES）パスワード暗号化機能とも呼ばれるタイプ 6暗号化機能
を使用すると、タイプ 6暗号化形式でMACsecキーを安全に保存できます。

Cisco NX-OSリリース 9.3(5)以降では、MACsec機能をサポートするすべての Cisco Nexus 9000
シリーズスイッチに、タイプ 6暗号化形式でMACsecキーを保存できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スイッチのマスターキーを設定します。[no] key config-key ascii

例：

ステップ 2

switch(config)# key config-key ascii
switch(config)# New Master Key:
Switch(config)# Retype Master Key:

AESパスワード暗号化機能を有効化ま
たは無効化します。

[no] feature password encryption aes

例：

ステップ 3

switch(config)# feature password
encryption aes

MACSecキーチェーンを作成して
MACSecキーのセットを保持し、

key chain name macsec

例：

ステップ 4

MACSecキーチェーン設定モードを開始
します。

switch(config)# key chain 1 macsec
switch(config-macseckeychain)#

MAC secキーを作成し、MACsecキー設
定モードを開始します。範囲は 1〜 32

key key-id

例：

ステップ 5

オクテットで、最大サイズは 64です。switch(config-macseckeychain)# key 1000
switch(config-macseckeychain-macseckey)# AES_128は 32ビットで使用され、

AES_256は 64ビットで使用されます。

そのキーの octetストリングを設定しま
す。octet-string引数には、最大 64文字

key-octet-string octet-string
cryptographic-algorithm
{AES_128_CMAC | AES_256_CMAC}

ステップ 6

の 16進数文字を含めることができま
例： す。オクテットキーは内部でエンコー

ドされるため、show running-config

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
544

パスワード暗号化の設定

MACsecキーでのタイプ 6暗号化の有効化



目的コマンドまたはアクション

switch(config-macseckeychain-macseckey)#
key-octet-string

macsecコマンドの出力にクリアテキス
トのキーが現れることはありません。abcdef0123456789abcdef0123456789abcdef0123456789abcdef0123456789

cryptographic-algorithm AES_256_CMAC
キーオクテット文字列には、次のものが

含まれます。

• 0暗号化タイプ -暗号化なし（デ
フォルト）

• 6 Encryption Type-Proprietary（Type-6
encrypted）

• 7暗号化タイプ -最大 64文字の、
独自仕様WORDキーオクテット文
列

タイプ 6暗号化パスワードの削除
Cisco NX-OSデバイスからすべてのタイプ 6暗号化パスワードを削除できます。

Procedure

PurposeCommand or Action

すべてのタイプ6暗号化パスワードを削
除します。

encryption delete type6

Example:

ステップ 1

switch# encryption delete type6

パスワード暗号化の設定の確認
パスワード暗号化の設定情報を表示するには、次の作業を行います。

目的コマンド

AESパスワード暗号化機能とプライマリキーの設定ステータス
を表示します。

show encryption service stat

パスワード暗号化の設定例
次に、プライマリキーを作成し、AESパスワード暗号化機能を有効にして、TACACS+アプリ
ケーションのためのタイプ 6暗号化パスワードを設定する例を示します。
key config-key ascii
New Master Key:
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Retype Master Key:
configure terminal
feature password encryption aes
show encryption service stat
Encryption service is enabled.
Master Encryption Key is configured.
Type-6 encryption is being used.

feature tacacs+
tacacs-server key Cisco123
show running-config tacacs+
feature tacacs+
logging level tacacs 5
tacacs-server key 6

"JDYkqyIFWeBvzpljSfWmRZrmRSRE8syxKlOSjP9RCCkFinZbJI3GD5c6rckJR/Qju2PKLmOewbheAA=="

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
546

パスワード暗号化の設定

パスワード暗号化の設定例



第 21 章

キーチェーン管理の設定

この章では、Cisco NX-OSデバイスでキーチェーン管理を設定する手順について説明します。

この章は、次の項で構成されています。

•キーチェーン管理について, on page 547
•キーチェーン管理の前提条件, on page 548
•キーチェーン管理の注意事項と制約事項（548ページ）
•キーチェーン管理のデフォルト設定, on page 549
•キーチェーン管理の設定, on page 549
•アクティブなキーのライフタイムの確認, on page 557
•キーチェーン管理の設定の確認, on page 557
•キーチェーン管理の設定例, on page 557
•次の作業, on page 557
•キーチェーン管理に関する追加情報, on page 558

キーチェーン管理について
キーチェーン管理を使用すると、キーチェーンの作成と管理を行えます。キーチェーンはキー

のシーケンスを意味します（共有秘密ともいいます）。キーチェーンは、他のデバイスとの通

信をキーベース認証を使用して保護する機能と合わせて使用できます。デバイスでは複数の

キーチェーンを設定できます。

キーベース認証をサポートするルーティングプロトコルの中には、キーチェーンを使用して

ヒットレスキーロールオーバーによる認証を実装できるものがあります。詳細については、

『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』を参照してください。

キーのライフタイム

安定した通信を維持するためには、キーベース認証で保護されるプロトコルを使用する各デバ

イスに、1つの機能に対して同時に複数のキーを保存し使用できる必要があります。キーチェー
ン管理は、キーの送信および受け入れライフタイムに基づいて、キーロールオーバーを処理す
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るセキュアなメカニズムを提供します。デバイスはキーのライフタイムを使用して、キーチェー

ン内のアクティブなキーを判断します。

キーチェーンの各キーには次に示す 2つのライフタイムがあります。

受け入れライフタイム

別のデバイスとのキー交換時にデバイスがそのキーを受け入れる期間。

送信ライフタイム

別のデバイスとのキー交換時にデバイスがそのキーを送信する期間。

キーの送信ライフタイムおよび受け入れライフタイムは、次のパラメータを使用して定義しま

す。

Start-time

ライフタイムが開始する絶対時間。

End-time

次のいずれかの方法で定義できる終了時。

•ライフタイムが終了する絶対時間

•開始時からライフタイムが終了するまでの経過秒数

•無限のライフタイム（終了時なし）

キーの送信ライフタイム中、デバイスはルーティングアップデートパケットをキーとともに

送信します。送信されたキーがデバイス上のキーの受け入れライフタイム期間内でない場合、

そのデバイスはキーを送信したデバイスからの通信を受け入れません。

どのキーチェーンも、キーのライフタイムが重なるように設定することを推奨します。このよ

うにすると、アクティブなキーがないことによるネイバー認証の失敗を避けることができま

す。

キーチェーン管理の前提条件
キーチェーン管理には前提条件はありません。

キーチェーン管理の注意事項と制約事項
キーチェーン管理に関する注意事項と制約事項は次のとおりです。

•システムクロックを変更すると、キーがアクティブになる時期に影響が生じます。
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キーチェーン管理のデフォルト設定
次の表に、Cisco NX-OSキーチェーン管理パラメータのデフォルト設定を示します。

Table 41:キーチェーン管理パラメータのデフォルト値

デフォルトパラメータ

デフォルトではキーチェーンはありません。キーチェーン

デフォルトでは新しいキーチェーンの作成時にキーは作成され

ません。

キー

常に有効です。受け入れライフタイム

常に有効です。送信ライフタイム

暗号化されません。キーストリング入力の暗号化

キーチェーン管理の設定

キーチェーンの作成

デバイスにキーチェーンを作成できます。新しいキーチェーンには、キーは含まれていませ

ん。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

キーチェーンを作成し、キーチェーン

コンフィギュレーションモードを開始

します。

key chain name

Example:
switch(config)# key chain bgp-keys
switch(config-keychain)#

ステップ 2

キーチェーンの設定を表示します。(Optional) show key chain name

Example:

ステップ 3

switch(config-keychain)# show key chain
bgp-keys
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-keychain)# copy
running-config startup-config

ステップ 4

キーチェーンの削除

デバイスのキーチェーンを削除できます。

キーチェーンを削除すると、キーチェーン内のキーはどれも削除されます。Note

Before you begin

キーチェーンを削除する場合は、そのキーチェーンを使用している機能がないことを確認して

ください。削除するキーチェーンを使用するように設定されている機能がある場合、その機能

は他のデバイスとの通信に失敗する可能性が高くなります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

キーチェーンおよびそのキーチェーンに

含まれているすべてのキーを削除しま

す。

no key chain name

Example:
switch(config)# no key chain bgp-keys

ステップ 2

そのキーチェーンが実行コンフィギュ

レーション内にないことを確認します。

(Optional) show key chain name

Example:

ステップ 3

switch(config-keychain)# show key chain
bgp-keys

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config-keychain)# copy
running-config startup-config

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
550

キーチェーン管理の設定

キーチェーンの削除



プライマリキーの設定および AESパスワード暗号化機能の有効化
タイプ6暗号化用のプライマリキーを設定し、高度暗号化規格（AES）パスワード暗号化機能
を有効にすることができます。

Procedure

PurposeCommand or Action

プライマリキーを、AESパスワード暗
号化機能で使用するように設定します。

[no] key config-key ascii

Example:

ステップ 1

プライマリキーは、16～32文字の英数switch# key config-key ascii
New Master Key:
Retype Master Key:

字を使用できます。このコマンドの no
形式を使用すると、いつでもプライマリ

キーを削除できます。

プライマリキーを設定する前に AESパ
スワード暗号化機能を有効にすると、プ

ライマリキーが設定されていない限り

パスワード暗号化が実行されないことを

示すメッセージが表示されます。プライ

マリキーがすでに設定されている場合

は、新しいプライマリキーを入力する

前に現在のプライマリキーを入力する

ように求められます。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

AESパスワード暗号化機能を有効化ま
たは無効化します。

[no] feature password encryption aes

Example:

ステップ 3

switch(config)# feature password
encryption aes

既存の単純で脆弱な暗号化パスワードを

タイプ 6暗号化パスワードに変換しま
す。

encryption re-encrypt obfuscated

Example:
switch(config)# encryption re-encrypt
obfuscated

ステップ 4

AESパスワード暗号化機能とプライマ
リキーの設定ステータスを表示します。

(Optional) show encryption service stat

Example:

ステップ 5

switch(config)# show encryption service
stat
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

このコマンドは、実行コン

フィギュレーションとスター

トアップコンフィギュレー

ションのプライマリキーを同

期するために必要です。

Note

Related Topics

AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）
AESパスワード暗号化およびプライマリ暗号キーについて（539ページ）
キーのテキストの設定（552ページ）
キーの受け入れライフタイムおよび送信ライフタイムの設定（554ページ）

キーのテキストの設定

キーのテキストを設定できます。テキストは共有秘密です。デバイスはこのテキストをセキュ

アな形式で保存します。

デフォルトでは、受け入れライフタイムおよび送信ライフタイムは無限になり、キーは常に有

効です。キーにテキストを設定してから、そのキーの受け入れライフタイムと送信ライフタイ

ムを設定します。

Before you begin

そのキーのテキストを決めます。テキストは、暗号化されていないテキストとして入力できま

す。また、show key chainコマンド使用時に Cisco NX-OSがキーテキストの表示に使用する暗
号形式で入力することもできます。特に、別のデバイスから show key chainコマンドを実行
し、その出力に表示されるキーと同じキーテキストを作成する場合には、暗号化形式での入力

が便利です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

指定したキーチェーンのキーチェーン

コンフィギュレーションモードを開始

します。

key chain name

Example:
switch(config)# key chain bgp-keys
switch(config-keychain)#

ステップ 2

指定したキーのキーコンフィギュレー

ションモードを開始します。key-ID 引

key key-ID

Example:

ステップ 3

数は、0～ 65535の整数で指定する必要
があります。

switch(config-keychain)# key 13
switch(config-keychain-key)#

そのキーのテキストストリングを設定

します。key-ID 引数は、大文字と小文

key-string [encryption-type] text-string

Example:

ステップ 4

字を区別して、英数字で指定します。特

殊文字も使用できます。
switch(config-keychain-key)# key-string
0 AS3cureStr1ng

Encryption-type引数に、次のいずれかの
値を指定します。

• 0：入力した text-string引数は、暗
号化されていないテキスト文字列で

す。これがデフォルトです。

• 7：入力した text-string引数は、暗
号化されています。シスコ固有の暗

号方式で暗号化されます。このオプ

ションは、別の Cisco NX-OSデバ
イス上で実行した show key chainコ
マンドの暗号化出力に基づいて、テ

キスト文字列を入力する場合に役立

ちます。

キーテキストの設定も含めて、キー

チェーンの設定を表示します。デバイス

(Optional) show key chain name [mode
decrypt]

Example:

ステップ 5

管理者だけが使用できるmode decryptオ
プションを使用すると、キーはクリアテ

キストで表示されます。
switch(config-keychain-key)# show key
chain bgp-keys

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-keychain-key)# copy
running-config startup-config

Related Topics

プライマリキーの設定および AESパスワード暗号化機能の有効化（541ページ）
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キーの受け入れライフタイムおよび送信ライフタイムの設定

キーの受け入れライフタイムおよび送信ライフタイムを設定できます。デフォルトでは、受け

入れライフタイムおよび送信ライフタイムは無限になり、キーは常に有効です。

キーチェーン内のキーのライフタイムが重複するように設定することを推奨します。このよう

にすると、アクティブなキーがないために、キーによるセキュア通信の切断を避けることがで

きます。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したキーチェーンのキーチェーン

コンフィギュレーションモードを開始

します。

key chain name

Example:
switch(config)# key chain bgp-keys
switch(config-keychain)#

ステップ 2

指定したキーのキーコンフィギュレー

ションモードを開始します。

key key-ID

Example:

ステップ 3

switch(config-keychain)# key 13
switch(config-keychain-key)#

キーの受け入れライフタイムを設定しま

す。デフォルトでは、デバイスは

accept-lifetime [local] start-time duration
duration-value | infinite | end-time]

Example:

ステップ 4

start-timeおよび end-time引数を UTCと
して扱います。localキーワードを指定switch(config-keychain-key)#

accept-lifetime 00:00:00 Jun 13 2013
23:59:59 Sep 12 2013

すると、デバイスはこれらの時間を現地

時間として扱います。

start-time 引数は、キーがアクティブに
なる日時です。

ライフタイムの終了時は次のいずれかの

オプションで指定できます。

• duration duration-value：ライフタイ
ムの長さ（秒）。最大値は

2147483646秒（約 68年）です。

• infinite：キーの受け入れライフタイ
ムは期限切れになりません。
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PurposeCommand or Action

• end-time：The end-time引数はキーが
アクティブでなくなる日時です。

キーの送信ライフタイムを設定します。

デフォルトでは、デバイスは start-time

send-lifetime [local] start-time duration
duration-value | infinite | end-time]

Example:

ステップ 5

および end-time引数を UTCとして扱い
ます。localキーワードを指定すると、switch(config-keychain-key)#

send-lifetime 00:00:00 Jun 13 2013
23:59:59 Aug 12 2013

デバイスはこれらの時間を現地時間とし

て扱います。

start-time 引数は、キーがアクティブに
なる日時です。

送信ライフタイムの終了時は次のいずれ

かのオプションで指定できます。

• duration duration-value：ライフタイ
ムの長さ（秒）。最大値は

2147483646秒（約 68年）です。

• infinite：キーの送信ライフタイムは
期限切れになりません。

• end-time：The end-time引数はキーが
アクティブでなくなる日時です。

キーテキストの設定も含めて、キー

チェーンの設定を表示します。デバイス

(Optional) show key chain name [mode
decrypt]

Example:

ステップ 6

管理者だけが使用できるmode decryptオ
プションを使用すると、キーはクリアテ

キストで表示されます。
switch(config-keychain-key)# show key
chain bgp-keys

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config-keychain-key)# copy
running-config startup-config

Related Topics

プライマリキーの設定および AESパスワード暗号化機能の有効化（541ページ）

OSPFv2暗号化認証用のキーの設定
OSPFv2のメッセージダイジェスト5（MD5）またはハッシュベースのメッセージ認証コードセ
キュアハッシュアルゴリズム（HMAC-SHA）認証を設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

指定したキーチェーンのキーチェーン

コンフィギュレーションモードを開始

します。

key chain name

例：

switch(config)# key chain bgp-keys
switch(config-keychain)#

ステップ 2

指定したキーのキーコンフィギュレー

ションモードを開始します。key-ID引

key key-ID

例：

ステップ 3

数は、0～ 65535の整数で指定する必要
があります。

switch(config-keychain)# key 13
switch(config-keychain-key)#

OSPFv2の場合、key key-idコ
マンドのキー IDの値は 0～
255です。

（注）

指定キーに使用されるOSPFv2暗号アル
ゴリズムを設定します。1つのキーに設

[no] cryptographic-algorithm
{HMAC-SHA-1 | HMAC-SHA-256 |
HMAC-SHA-384 | HMAC-SHA-512 |
MD5}

ステップ 4

定できる暗号化アルゴリズムは1つだけ
です。

例：

switch(config-keychain-key)#
cryptographic-algorithm HMAC-SHA-1

キーチェーンの設定を表示します。（任意） show key chain name

例：

ステップ 5

switch(config-keychain-key)# show key
chain bgp-keys

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config-keychain-key)# copy
running-config startup-config
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アクティブなキーのライフタイムの確認
キーチェーン内のキーのうち、受け入れライフタイムまたは送信ライフタイムがアクティブな

キーを確認するには、次の表のコマンドを使用します。

目的コマンド

デバイスで設定されたキーチェーンを表示します。show key chain

キーチェーン管理の設定の確認
キーチェーン管理の設定情報を表示するには、次の作業を行います。

目的コマンド

デバイスに設定されているキーチェーンを表示します。show key chain name

キーチェーン管理の設定例

bgp keysという名前のキーチェーンを設定する例を示します。各キーテキストストリ
ングは暗号化されています。各キーの受け入れライフタイムは送信ライフタイムより

も長くなっています。これは、誤ってアクティブキーのない時間を設定してもなるべ

く通信が失われないようにするためです。

key chain bgp-keys
key 0
key-string 7 zqdest
accept-lifetime 00:00:00 Jun 01 2013 23:59:59 Sep 12 2013
send-lifetime 00:00:00 Jun 01 2013 23:59:59 Aug 12 2013

key 1
key-string 7 uaeqdyito
accept-lifetime 00:00:00 Aug 12 2013 23:59:59 May 12 2013
send-lifetime 00:00:00 Sep 12 2013 23:59:59 Aug 12 2013

key 2
key-string 7 eekgsdyd
accept-lifetime 00:00:00 Nov 12 2013 23:59:59 Mar 12 2013
send-lifetime 00:00:00 Dec 12 2013 23:59:59 Feb 12 2013

次の作業
キーチェーンを使用するルーティング機能については、『Cisco Nexus 9000 Series NX-OS Unicast

Routing Configuration Guide』を参照してください。
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キーチェーン管理に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Unicast Routing

Configuration Guide』

ボーダーゲートウェイプロトコル

『Cisco Nexus 9000 Series NX-OS Unicast Routing

Configuration Guide』

OSPFv2

標準

タイト

ル

標準

—この機能によってサポートされる新しい標準または変更された標準はありません。

またこの機能による既存標準のサポートに変更はありません。
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第 22 章

ユニキャスト RPFの設定

この章では、Cisco NX-OSデバイスで unicast reverse path forwarding（uRPF）を設定する方法を
説明します。

この章は、次の項で構成されています。

•ユニキャスト RPFについて, on page 559
•ユニキャスト RPFの注意事項と制約事項（561ページ）
•ユニキャスト RPFのデフォルト設定, on page 564
• -Rラインカードを搭載した Cisco Nexus 9500スイッチのユニキャスト RPFの設定, on page

564
• Cisco Nexus 9300スイッチのユニキャスト RPFの設定（565ページ）
•ユニキャスト RPFの設定例, on page 568
•ユニキャスト RPFの設定の確認, on page 569
•ユニキャスト RPFに関する追加情報, on page 569

ユニキャスト RPFについて
ユニキャスト RPF機能を使用すると、ネットワークに変形または偽造（スプーフィング）さ
れた IPv4または IPv6ソースアドレスが注入されて引き起こされる問題を、裏付けのない IPv4
または IPv6パケットを廃棄する方法により緩和します。たとえば、SmurfやTribal Flood Network
（TFN）など、いくつかの一般的なサービス拒絶（DoS）攻撃は、偽造の送信元 IPv4または
IPv6アドレスやすぐに変更される送信元 IPv4または IPv6アドレスを利用して、攻撃を突き止
めたりフィルタリングしたりする手段を妨ぐことができます。ユニキャスト RPFでは、送信
元アドレスが有効で IPルーティングテーブルと一致するパケットだけを転送することにより、
攻撃を回避します。

インターフェイス上でユニキャスト RPFを有効にすると、スイッチはそのインターフェイス
上で受信されたすべての入力パケットを検証することにより、送信元アドレスと発信元イン

ターフェイスがルーティングテーブル内に現れ、しかもパケット受信場所のインターフェイス

と一致することを確認します。この送信元アドレス検査は転送情報ベース（FIB）に依存して
います。
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ユニキャスト RPFは入力機能であり、接続のアップストリームエンドにあるスイッチの入力
インターフェイスにのみ適用されます。

Note

ユニキャストRPFは、FIBのリバースルックアップを実行することにより、スイッチインター
フェイスでの受信パケットがそのパケットの送信元への最良リターンパス（リターンルート）

で着信していることを確認します。パケットが最適なリバースパスルートのいずれかから受

信された場合、パケットは通常どおりに転送されます。パケットを受信したインターフェイス

上にリバースパスルートがない場合、攻撃者によって送信元アドレスが変更される可能性が

あります。ユニキャストRPFがそのパケットのリバースパスを見つけられない場合は、パケッ
トはドロップされます。

ユニキャスト RPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされま
す。つまり、複数のリターンパスが存在していても、各パスのルーティングコスト（ホップ

カウントや重みなど）が他のパスと等しく、そのルートが FIB内にある限り、ユニキャスト
RPFは機能します。ユニキャストRPFは、Enhanced Interior Gateway Routing Protocol（EIGRP）
バリアントが使用されていて、送信元 IPアドレスに戻る同等でない候補パスが存在する場合
にも機能します。

Note

ユニキャスト RPFプロセス
ユニキャスト RPFには、キーの実装原則がいくつかあります。

•パケットは、パケットの送信元に対する最適なリターンパス（ルート）があるインター
フェイスで受信される必要があります（このプロセスは対称ルーティングと呼ばれます）。

FIBに受信インターフェイスへのルートと一致するルートが存在する必要があります。ス
タティックルート、ネットワーク文、ダイナミックルーティングによって FIBにルート
が追加されます。

•受信側インターフェイスでの IP送信元アドレスは、そのインターフェイスのルーティン
グエントリと一致する必要があります。

•ユニキャスト RPFは入力機能であり、接続のアップストリームエンドのデバイスの入力
インターフェイスだけに適用されます。

ダウンストリームネットワークにインターネットへの他の接続があっても、ダウンストリーム

ネットワークにユニキャスト RPFを使用できます。

攻撃者が送信元アドレスへの最良パスを変更する可能性があるので、加重やローカルプリファ

レンスなどのオプションのBGP属性を使用する際には、十分に注意してください。変更によっ
て、ユニキャスト RPFの操作に影響が出ます。

Caution
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ユニキャスト RPFと ACLを設定したインターフェイスでパケットが受信されると、Cisco
NX-OSソフトウェアは次の動作を行います。

1. インバウンドインターフェイスで入力 ACLをチェックします。

2. ユニキャストRFPを使用し、FIBテーブル内のリバースルックアップを実行することによ
り、そのパケットが送信元への最良リターンパスで着信したことを確認します。

3. パケットの転送を目的として FIBルックアップを実行します。

4. アウトバウンドインターフェイスで出力 ACLをチェックします。

5. パケットを転送します。

ユニキャスト RPFの注意事項と制約事項
ユニキャスト RPF（uRPF）に関する注意事項と制約事項は次のとおりです。

• uRPFは、次のプラットフォームでサポートされています。

• N9K-X9636C-Rと N9K-X9636Q-Rラインカード搭載の Cisco Nexus 9500シリーズス
イッチ

• N9K-X9636C-RXラインカード搭載の Cisco Nexus 9500シリーズスイッチ

• Cisco Nexus 9300プラットフォームスイッチ（9300-FXPスイッチを除く）

• Cisco NX-OSリリース 10.1(2)以降、uRPFは次でサポートされます。

• Cisco Nexus 9300-GX/GX2シリーズスイッチおよび FXラインカードを備えた Cisco
Nexus 9500シリーズスイッチ（IPv4および IPv6用）

• EXラインカードを搭載した Cisco Nexux 9500シリーズスイッチ

• vPCをサポートする ToRおよび EoRスイッチ

• Cisco NX-OSリリース 9.2(1)以降、uRPFは次でサポートされます。

• Cisco Nexus 9300-EXシリーズスイッチ（IPv4のみ）

• Cisco Nexus 9300-FX/FX2シリーズスイッチ（IPv4および IPv6）

• Cisco NX-OSリリース 9.3(5)以降、uRPFは Cisco Nexus 9300-FX3プラットフォームスイッ
チ（IPv4および IPv6）でサポートされます。

• Cisco Nexusリリース 9.3(1)以降、uRPFはモジュラ EX/FXラインカードファミリのCisco
Nexus 9500シリーズスイッチでサポートされています（『 Cisco Nexus 9500 Cloud-Scale
Line Cards and Fabric Modules Data Sheet』を参照）。
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モジュラEX/FXラインカードのuRPFは、DUALSTACK
MCASTルーティングモードでのみサポートされます。
uRPFをイネーブルにする前に、system routing

template-dual-stack-mcastの設定を指定します。DUAL
STACK MCASTルーティングモードの設定方法につい
ては、『Cisco Nexus 9000 Series NX-OS Unicast Routing
Configuration Guide』を参照してください。

Cisco NX-OSリリース 10.1(2)以降、モジュラEX/FXラ
インカードの uRPFはデフォルトルーティングモード
でもサポートされます。

（注）

• uRPFは、ネットワーク内のより大きな部分からのダウンストリームのインターフェイス
で適用する必要があります（ネットワークのエッジに適用するのが望ましい）。

•なるべくダウンストリームで uRPFを適用する方が、アドレススプーフィングの軽減やス
プーフされたアドレスの送信元の特定の精度が高くなります。たとえば、集約デバイスで

uRPFを適用すると、多くのダウンストリームネットワークまたはクライアントからの攻
撃を軽減できるとともに、管理が簡単になりますが、攻撃の送信元は特定できません。

ネットワークアクセスサーバに uRPFを適用すると、攻撃の範囲を絞り、攻撃元を追跡
しやすくなります。ただし、多数のサイトにユニキャストRPFを展開すると、ネットワー
ク運用の管理コストが増加します。

•インターネット、イントラネット、およびエクストラネットのリソースにわたって uRPF
を展開するエンティティ数が多くなるほど、インターネットコミュニティ全体の大規模な

ネットワークの中断を軽減できる可能性と、攻撃元を追跡できる可能性が高くなります。

• uRPFは、総称ルーティングカプセル化（GRE）トンネルのようなトンネルでカプセル化
された IPパケットは検査しません。トンネリングとカプセル化のレイヤがパケットから
除かれてから uRPFがネットワークトラフィックを処理するように、ホームゲートウェ
イに uRPFを設定する必要があります。

• uRPFは、ネットワークからのアクセスポイントが 1つだけ、またはアップストリーム接
続が 1つだけの「単一ホーム」環境で使用できます。アクセスポイントが 1つのネット
ワークは対称ルーティングを提供します。これはつまり、パケットがネットワークに入る

インターフェイスはその IPパケットの送信元への最良のリターンパスでもあるというこ
とです。

• uRPFは、ネットワーク内部のインターフェイスに使用しないでください。内部インター
フェイスは、ルーティングを非対称にする可能性が高く、パケットの送信元へのルートが

複数存在する場合が多いからです。uRPFを設定するのは、元々対称であるか、対称に設
定されている場合だけにしてください。

• uRPFを使用すると、送信元が 0.0.0.0で宛先が 255.255.255.255のパケットを通過させて、
ブートストラッププロトコル（BOOTP）と Dynamic Host Configuration Protocol（DHCP）
を正しく動作させることができます。
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• Cisco NX-OSリリース 9.2(1)以降、N9K-X9636C-Rおよび N9K-X96136YC-Rスイッチで
は、使用可能な IPv4および IPv6ユニキャスト RPFコマンドのバージョンは 1つだけで
す。ただし、これにより、IPv4と IPv6の両方でユニキャスト RPFが有効になります。

•次のガイドラインと制限は、N9K-X9636C-R、N9K-X9636C-RX、またはN9K-X9636Q-Rラ
インカードを搭載した Cisco Nexus 9500シリーズスイッチにのみ適用されます。

•厳密な uRPFを機能させるには、入力インターフェイスと送信元 IPアドレスが学習さ
れたインターフェイスで有効にします。

•スイッチハードウェアは、設定されたルーティングインターフェイスごとに厳密な
uRPFを実装しません。

•厳密な uRPFは、厳密な uRPF対応インターフェイスの学習ルートごとに実装されま
す。

•ルートがECMPとして解決されると、strict uRPFはルーズモードにフォールバックし
ます。

•トラップ解決に関するハードウェアの制限により、uRPFはインバンド経由でスーパー
バイザ宛パケットに適用されない場合があります。

• IPトラフィックの場合は、IPv4と IPv6の設定を同時に有効にします。

•ハードウェアの制限により、N9K-X9636C-R、N9K-X9636C-RX、およびN9K-X9636Q-R
ラインカードは次の組み合わせのみをサポートします。

送信元 IPアドレスのトラフィックチェックの適用uRPFの設定

N9K-X9636C-RX
ラインカー

ドの Unipath
MPLS VPN

MPLS
Encap/VPN/ECMP

IP ECMPIP UnipathIPv6IPv4

許可許可許可許可無効無効

uRPF strictuRPF looseuRPF looseuRPF looseLooseLoose

uRPF strictuRPF looseuRPF looseuRPF strictStrictStrict

• Strict uRPFは、宛先インターフェイスが次のCisco NX-OSデバイスの ICMPv6 NAパケット
を受信した場合でも、ICMPv6 NAパケットを廃棄します。

•ラインカード：N9K-X9564PX、N9K-X9564TX、N9K-X9536PQ、X9408PC-CFP2、
X9464TX、X9464TX2

•アップリンクモジュール：N9K-M12PQ

•スイッチ：93128TX、9396PX、9396TX、9372PX、9372PX-E、3164Q、31128PQ

• Strict uRPFは、次のプラットフォームの VxLAN経由でインターフェイスに送信される
ICMPトラフィックをブロックします。
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• Cisco Nexus 9200プラットフォームスイッチ

• Cisco Nexus 9300--EX/FX/GXプラットフォームスイッチ

• N9K-X9700-EXおよび N9K-X9700-FXラインカードを搭載した Nexus 9500スイッチ

ユニキャスト RPFのデフォルト設定
次の表に、ユニキャスト RPFパラメータのデフォルト設定を示します。

Table 42:ユニキャスト RPFパラメータのデフォルト設定

デフォルトパラメータ

ディセーブ

ル

ユニキャストRPF

-Rラインカードを搭載した Cisco Nexus 9500スイッチの
ユニキャスト RPFの設定

-Rラインカードを使用して Cisco Nexus 9500シリーズスイッチの入力インターフェイスにユ
ニキャスト RPFを設定できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet slot/port

Example:

ステップ 2

switch(config)# interface ethernet 2/3
switch(config-if)#

インターフェイスの IPv4または IPv6ア
ドレスを指定します。

{ip | ipv6} address ip-address/length

Example:

ステップ 3

switch(config-if)# ip address
172.23.231.240/23
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PurposeCommand or Action

IPv4と IPv6の両方に対するインター
フェイスでユニキャスト RPFを設定し
ます。

{ip | ipv6} verify unicast source
reachable-via any

Example:

ステップ 4

switch(config-if)# ip verify unicast
source reachable-via any

IPv4または IPv6の uRPFをイ
ネーブルにすると（ipまたは
ipv6キーワードを使用）、
uRPFは IPv4と IPv6の両方で
イネーブルになります。

Note

インターフェイスの IP情報を表示しま
す。

(Optional) show ip interface ethernet
slot/port

Example:

ステップ 5

switch(config)# show ip interface
ethernet 2/3

実行コンフィギュレーション内のイン

ターフェイスの情報を表示します。

(Optional) show running-config interface
ethernet slot/port

Example:

ステップ 6

switch(config)# show running-config
interface ethernet 2/3

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch(config)# copy running-config
startup-config

Cisco Nexus 9300スイッチのユニキャスト RPFの設定
Cisco NX-OSリリース 9.2(1)以降を実行する Cisco Nexus 9300プラットフォームスイッチ
（9300-FXPスイッチを除く）の入力インターフェイスで、次のいずれかのユニキャスト RPF
モードを設定できます。

ストリクトユニキャスト RPFモード
厳格モードでは、ユニキャスト RPFが FIBで一致するパケット送信元アドレスを見つけ
て、パケットを受信した入力インターフェイスがFIB内のユニキャストRPFインターフェ
イスのいずれかと一致した場合に、チェックに合格します。チェックに合格しないと、パ

ケットは廃棄されます。このタイプのユニキャスト RPFチェックは、パケットフローが
対称であると予想される場合に使用できます。

ルーズユニキャスト RPFモード
緩和モードでは、FIBでのパケット送信元アドレスのルックアップで一致が戻り、FIBの
結果からその送信元が少なくとも1つの実インターフェイスで到達可能であることが示さ
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れた場合に、チェックに合格します。パケットを受信した入力インターフェイスがFIB内
のインターフェイスのいずれかと一致する必要はありません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スイッチでユニキャスト RPFを有効に
します。

[no] system urpf disable

例：

ステップ 2

ユニキャスト RPF設定を適用
するには、Cisco NX-OSボッ
クスをリロードする必要があ

ります。

（注）switch(config)# no system urpf disable

イーサネットインターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 3

インターフェイスの IPv4または IPv6ア
ドレスを指定します。

{ip | ipv6} address ip-address/length

例：

ステップ 4

switch(config-if)# ip address
172.23.231.240/23

IPv4および IPv6用インターフェイスに
ユニキャスト RPFを設定します。

{ip | ipv6} verify unicast source
reachable-via {any [allow-default] | rx}

例：

ステップ 5

Cisco Nexus 9300-EXシリーズスイッチ
（IPv4用）と Cisco Nexus 9300-FX/FX2switch(config-if)# ip verify unicast

source reachable-via any
シリーズスイッチでは、IPv4および
IPv6 uRPFを個別に有効にできます。
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目的コマンドまたはアクション

IPv4または IPv6のユニキャス
ト RPFを有効にすると（ipま
たは ipv6キーワードを使
用）、ユニキャスト RPFは
IPv4と IPv6の両方で有効にな
ります。

インターフェイスで使用でき

る IPv4および IPv6ユニキャ
スト RPFコマンドのバージョ
ンは1つだけです。1つのバー
ジョンを設定する場合、すべ

てのモード変更はこのバー

ジョンで行う必要があり、他

のすべてのバージョンはその

インターフェイスによってブ

ロックされます。

（注）

• anyキーワードは緩和モードのユニ
キャスト RPFを指定します。

• allow-defaultキーワードを指定する
と、送信元アドレスのルックアップ

でデフォルトルートと一致させる

ことが可能であり、これを検証に使

用できます。

allow-defaultキーワード
は、ALPMルーティング
モードでは適用されませ

ん。

（注）

allow-defaultキーワード
を指定しない場合、送信

元アドレスルックアップ

（ルーズなユニキャスト

RPFチェックの場合）は
デフォルトルートと一致

しません。

（注）

• rxキーワードは厳格モードのユニ
キャスト RPFを指定します。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 6
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目的コマンドまたはアクション

switch(config-if)# exit
switch(config)#

インターフェイスの IP情報を表示し、
ユニキャスト RPFが有効かどうかを確
認します。

（任意） show ip interface ethernet
slot/port

例：

ステップ 7

switch(config)# show ip interface
ethernet 1/54 | grep -i "unicast
reverse path forwarding"
IP unicast reverse path forwarding:
none

実行コンフィギュレーション内のイン

ターフェイスの情報を表示します。

（任意） show running-config interface
ethernet slot/port

例：

ステップ 8

switch(config)# show running-config
interface ethernet 2/3

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 9

switch(config)# copy running-config
startup-config

ユニキャスト RPFの設定例
次に、-Rラインカードを搭載したCisco Nexus 9500シリーズスイッチで IPv4パケットの loose
ユニキャスト RPFを設定する例を示します。
interface Ethernet2/3
ip address 172.23.231.240/23
ip verify unicast source reachable-via any

次に、-Rラインカードを搭載したCisco Nexus 9500シリーズスイッチで IPv6パケットの loose
ユニキャスト RPFを設定する例を示します。
interface Ethernet2/1
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via any

次に、 Cisco Nexus 9300プラットフォームスイッチで IPv4パケットの looseユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/3
ip address 172.23.231.240/23
ip verify unicast source reachable-via any
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次に、 Cisco Nexus 9300プラットフォームスイッチで IPv6パケットの looseユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/1
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via any

次に、 Cisco Nexus 9300プラットフォームスイッチで IPv4パケットの strictユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/2
ip address 172.23.231.240/23
ip verify unicast source reachable-via rx

次に、 Cisco Nexus 9300プラットフォームスイッチで IPv6パケットの strictユニキャスト RPF
を設定する例を示します。

no system urpf disable
interface Ethernet2/4
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via rx

ユニキャスト RPFの設定の確認
ユニキャスト RPFの設定情報を表示するには、次のいずれかの操作を行います。

目的コマンド

実行コンフィギュレーション内のインターフェイスの

設定を表示します。

show running-config interface ethernet
slot/port

実行コンフィギュレーション内の IPv4設定を表示しま
す。

show running-config ip [all]

実行コンフィギュレーション内の IPv6設定を表示しま
す。

show running-config ipv6 [all]

スタートアップコンフィギュレーション内のインター

フェイスの設定を表示します。

show startup-config interface ethernet
slot/port

スタートアップコンフィギュレーション内の IP設定を
表示します。

show startup-config ip

ユニキャスト RPFに関する追加情報
ここでは、ユニキャスト RPFの実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

Cisco Nexus 3000 and 9000 Series NX-API REST SDK User Guide and
API Reference（Cisco Nexus 3000および 9000シリーズ NX-API
REST SDKユーザガイドと APIリファレンス）

データ管理エンジン

（DME）コマンド

Cisco Nexus 9000シリーズNX-OSレイヤ 2スイッチングコンフィ
ギュレーションガイド（Cisco Nexus 9000 Series NX-OS Layer 2
Switching Configuration Guide）

MPLS VPN
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第 23 章

スイッチポートブロッキングの設定

この章では、Cisco NX-OSデバイス上でスイッチポートブロッキングを設定する方法について
説明します。

この章は、次の項で構成されています。

•スイッチポートブロッキングについて（571ページ）
•スイッチポートブロッキングの注意事項および制約事項（571ページ）
•スイッチポートブロッキングのデフォルト設定（572ページ）
•スイッチポートブロッキングの設定（572ページ）
•スイッチポートブロッキング設定の確認（573ページ）
•スイッチポートブロッキングの設定例（573ページ）

スイッチポートブロッキングについて
MACアドレスが期限切れになるか、スイッチによって学習されなかったために、不明のマル
チキャストまたはユニキャストトラフィックがスイッチポートにフラッディングすることがあ

ります。不明なマルチキャストおよびユニキャストトラフィックがスイッチポートに転送され

ると、セキュリティ問題が発生する可能性があります。スイッチポートブロッキングをイネー

ブルにすると、マルチキャストまたはユニキャストトラフィックのポートへのフラッディング

を防止できます。

スイッチポートブロッキングの注意事項および制約事項
スイッチポートブロッキング設定時の注意事項および制約事項は次のとおりです。

•トラフィックストーム制御が適用されるのは入力ポートだけであるのに対して、スイッチ
ポートブロッキングが適用されるのは出力ポートだけです。

•スイッチポートブロッキングは、すべてのスイッチドポート（PVLANポートを含む）で
サポートされ、ポートが転送するすべての VLANに適用されます。

•スイッチポートブロッキングは FEXポートではサポートされません。
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•ポートチャネルの不明のマルチキャストまたはユニキャストトラフィックをブロックす
ると、ポートチャネルグループのすべてのポートでブロックされます。

•スイッチポートブロッキングには制御のレベルは用意されていません。指定されたポート
における未知の出力マルチキャストまたはユニキャストパケットのフラッディングをすべ

て防止します。

•スイッチポートブロッキングは、Cisco Nexus 9500シリーズスイッチの CPUを発信元と
する制御パケットをドロップします。Cisco Nexus 9300シリーズスイッチのパケットはド
ロップしません。

スイッチポートブロッキングのデフォルト設定
次の表に、スイッチポートブロッキングパラメータのデフォルト設定を示します。

表 43 :スイッチポートブロッキングパラメータのデフォルト値

デフォルトパラメータ

ディセーブ

ル

スイッチポートブロッキング

スイッチポートブロッキングの設定
デフォルトでは、スイッチは不明の宛先MACアドレスを持つパケットをすべてのポートにフ
ラッディングします。それらのトラフィックの転送を防止するには、未知のマルチキャストま

たはユニキャストパケットをブロックするポートを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface {ethernet slot/port | port-channel
number}

例：

ステップ 2

switch# interface ethernet 1/1
switch(config-if)#
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目的コマンドまたはアクション

指定されたポートにおける未知のマルチ

キャストまたはユニキャストパケット

のフラッディングを防止します。

[no] switchport block {multicast |unicast}

例：

switch(config-if)# switchport block
unicast

ステップ 3

ポートで通常の転送を再開するには、こ

のコマンドのno形式を使用します。

スイッチポートブロッキング設定を表示

します。

（任意） show interface [ethernet slot/port
| port-channel number] switchport

例：

ステップ 4

switch(config-if)# show interface
ethernet 1/1 switchport

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

スイッチポートブロッキング設定の確認
スイッチポートブロッキング設定情報を表示するには、次のタスクのいずれかを行います。

目的コマンド

すべてのインターフェイスの

スイッチポートブロッキング

設定を表示します。

show interface switchport

指定したインターフェイスの

スイッチポートブロッキング

設定を表示します。

show interface {ethernet slot/port | port-channel number}
switchport

実行コンフィギュレーション

のスイッチポートブロッキン

グコンフィギュレーションを

表示します。

show running-config interface [ethernet slot/port | port-channel
number]

スイッチポートブロッキングの設定例
次に、イーサネットインターフェイス1/2上でマルチキャストおよびユニキャストフラッディ
ングをブロックし、設定を確認する例を示します。
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switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# switchport block multicast
switch(config-if)# switchport block unicast
switch(config-if)# show running-config interface ethernet 1/2
!Command: show running-config interface Ethernet1/2
!Time: Wed Apr 15 16:25:48 2015

version 79.2(1)

interface Ethernet1/2
switchport
switchport block multicast
switchport block unicast
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第 24 章

コントロールプレーンポリシングの設定

この章は、次の項で構成されています。

• CoPPについて, on page 575
• CoPPの注意事項と制約事項（593ページ）
• CoPPのデフォルト設定, on page 597
• CoPPの設定, on page 597
•プロトコル ACLフィルタリング（605ページ）
• CoPPの設定の確認, on page 610
• CoPP設定ステータスの表示, on page 613
• CoPPのモニタリング, on page 613
• SNMPでの CoPPのモニタリング（614ページ）
• CoPP統計情報のクリア, on page 614
• CoPPの設定例, on page 615
• CoPPに関する追加情報, on page 617

CoPPについて
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータ
プレーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配

信を保証します。

この機能により、コントロールプレーンにポリシーマップを適用できるようになります。こ

のポリシーマップは、通常の QoSポリシーに似ており、非管理ポートからスイッチに入るす
べてのトラフィックに適用されます。ネットワークデバイスへの一般的な攻撃ベクトルは、過

剰なトラフィックがデバイスインターフェイスに転送されるサービス妨害（DoS）攻撃です。

Cisco NX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするために CoPPを
提供します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、

スーパーバイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の3つの機能コンポーネント（プ
レーン）に分類します。
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データプレーン

すべてのデータトラフィックを処理します。Cisco NX-OSデバイスの基本的な機能は、イ
ンターフェイス間でパケットを転送することです。スイッチ自身に向けられたものでない

パケットは、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパ

ケットです。

コントロールプレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）や Open Shortest Path First（OSPF）プロトコルなどのルーティング
プロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのア

ドレスを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や簡易ネットワーク管理プロトコル（SNMP）
など、Cisco NX-OSデバイスを管理する目的のコンポーネントを実行します。

スーパーバイザモジュールには、管理プレーンとコントロールプレーンの両方が搭載され、

ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動作が途

絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止につ

ながります。たとえば、スーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、Cisco NX-OSデバイス全体のパフォーマンスが低下する可能性があ
ります。たとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーン
に対して非常に高速に IPトラフィックストリームを生成することがあります。これにより、
コントロールプレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、

本来のトラフィックを処理できなくなります。

DoS攻撃の例は次のとおりです。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をも

たらします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下
など）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ
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コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

Caution

コントロールプレーン保護

コントロールプレーンを保護するため、Cisco NX-OSデバイスはコントロールプレーンに向
かうさまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、CiscoNX-OS
デバイスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負

担がかからないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ 2アドレス（ルータ
MACアドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）
があります。これらのパケットには、ルータアップデートとキープアライブメッセージ

も含まれます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャス

トパケットも、このカテゴリに入ります。

例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスがForwarding Information Base（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。

次の例外は、ラインカードからのみ発生する可能性があります。

• match exception ip option
• match exception ipv6 option
• match exception ttl-failure

次の例外は、ファブリックモジュールからのみ発生する可能性があります。

• match exception ipv6 icmp unreachable
• match exception ip icmp unreachable

次の例外は、ラインカードとファブリックモジュールから発生する可能性があります。

• match exception mtu-failure

リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。

収集パケット

宛先 IPアドレスのレイヤ 2 MACアドレスが FIBに存在していない場合は、スーパーバイ
ザモジュールがパケットを受信し、ARP要求をそのホストに送信します。
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これらのさまざまなパケットは、コントロールプレーンへの悪意ある攻撃に利用され、Cisco
NX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異な
るクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPPの分類

効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパ
ケットを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるように

します。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプ
ションがセットされているためにスーパーバイザモジュールに送信されるパケットには厳格さ

を強めることが考えられます。クラスマップとポリシーマップを使用して、パケットの分類

およびレート制御ポリシーを設定します。

レート制御メカニズム

パケットの分類が終わると、Cisco NX-OSデバイスにはスーパーバイザモジュールに到達する
パケットのレートを制御するメカニズムがあります。スーパーバイザモジュールへのトラフィッ

クのレート制御には 2つのメカニズムを使用します。1つはポリシング、もう 1つはレート制
限と呼ばれるものです。

ハードウェアポリサーを使用すると、トラフィックが所定の条件に一致する場合、または違反

する場合について異なるアクションを定義できます。このアクションには、パケットの送信、

パケットのマーク付け、およびパケットのドロップがあります。

ポリシングには、次のパラメータを設定できます。

認定情報レート（CIR）
望ましい帯域幅を、ビットレート、またはリンクレートの割合として指定します。

認定バースト（BC）
指定した時間枠内にCIRを超過する可能性があるが、スケジューリングには影響を与えな
いトラフィックバーストのサイズ。

さらに、一致トラフィックおよび違反トラフィックに対して、送信またはドロップなどの異な

るアクションを設定できます。

ポリシングパラメータの詳細については、『Cisco Nexus 9000 Series NX-OS Quality of Service
Configuration Guide』を参照してください。

ダイナミックおよびスタティック CoPP ACL

CoPPアクセスコントロールリスト（ACL）は、ダイナミックまたはスタティックに分類され
ます。Cisco Nexus 9300および 9500シリーズ、3164Q、31128PQ、3232C、および 3264Qスイッ
チは、ダイナミック CoPP ACLのみを使用します。Cisco Nexus 9200シリーズスイッチは、ダ
イナミック CoPP ACLとスタティック CoPP ACLの両方を使用します。

ダイナミックCoPP ACLは、転送情報ベース（FIB）ベースのスーパーバイザリダイレクトパ
ケットに対してのみ機能し、スタティック CoPP ACLは ACLベースのスーパーバイザリダイ
レクトパケットに対してのみ機能します。ダイナミックCoPP ACLはmyIPおよびリンクロー
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カルマルチキャストトラフィックでサポートされ、スタティック CoPP ACLは他のすべての
タイプのトラフィックでサポートされます。

スタティックCoPP ACLは、サブストリングによって識別されます。これらのサブストリング
のいずれかを持つ ACLは、スタティック CoPP ACLとして分類されます。

• MACベースのスタティック CoPP ACLサブストリング：

• acl-mac-cdp-udld-vtp

• acl-mac-cfsoe

• acl-mac-dot1x

• acl-mac-l2-tunnel

• acl-mac-l3-isis

• acl-mac-lacp

• acl-mac-lldp

• acl-mac-sdp-srp

• acl-mac-stp

• acl-mac-undesirable

•プロトコルベースのスタティックCoPP ACLサブストリング：

• acl-dhcp

• acl-dhcp-relay-response

• acl-dhcp6

• acl-dhcp6-relay-response

• acl-ptp

•マルチキャストベースのスタティックCoPP ACLサブストリング：

• acl-igmp

スタティックCoPP ACLの詳細については、を参照してください。CoPPの注意事項と制約事項
（593ページ）

デフォルトのポリシングポリシー

Cisco NX-OSデバイスの初回起動時に、DoS攻撃からスーパーバイザモジュールを保護するた
めのデフォルトの copp-system-p-policy-strictポリシーが Cisco NX-OSソフトウェアによりイン
ストールされます。最初のセットアップユーティリティで、次のいずれかの CoPPポリシー
オプションを選択することにより、保護レベルを設定できます。

• Strict：このポリシーは 1レート、2カラーです。
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• Moderate：このポリシーは 1レート、2カラーです。重要クラスのバーストサイズは strict
ポリシーより大きく、lenientポリシーより小さくなります。

• Lenient：このポリシーは1レート、2カラーです。重要クラスのバーストサイズはmoderate
ポリシーより大きく、denseポリシーより小さくなります。

• Dense：このポリシーは 1レート、2カラーです。ポリサーの CIR値は、strictポリシーよ
りも低くなります。

• Skip：コントロールプレーンポリシーは適用されません。（ネットワークのコントロー
ルプレーンに影響するため、Skipオプションの使用は推奨されません）。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合に

は、strictポリシングが適用されます。strictポリシーから開始し、必要に応じて、CoPPポリ
シーを変更することを推奨します。

POAPを使用する場合、デフォルトでは厳格なポリシングは適用されないため、CoPPポリシー
を設定する必要があります。

Note

copp-system-p-policyポリシーには、基本的なデバイス操作に最も適した値が設定されていま
す。使用する DoSに対する保護要件に適合するよう、特定のクラスやアクセスコントロール
リスト（ACL）を追加する必要があります。デフォルト CoPPポリシーは、ソフトウェアを
アップグレードしても変更されません。

skipオプションを選択し、その後に CoPP保護を設定していない場合、Cisco NX-OSデバイス
は DoS攻撃対して脆弱な状態になります。

Caution

CLIプロンプトから setupコマンドを実行して再度セットアップユーティリティを起動する
か、または copp profileコマンドを使用して、CoPPのデフォルトポリシーを再割り当てでき
ます。

Related Topics

デフォルトの CoPPポリシーの変更または再適用（604ページ）

デフォルトクラスマップ

copp-system-class-criticalクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-critical

match access-group name copp-system-p-acl-bgp
match access-group name copp-system-p-acl-rip
match access-group name copp-system-p-acl-vpc
match access-group name copp-system-p-acl-bgp6
match access-group name copp-system-p-acl-ospf
match access-group name copp-system-p-acl-rip6
match access-group name copp-system-p-acl-eigrp
match access-group name copp-system-p-acl-ospf6
match access-group name copp-system-p-acl-eigrp6
match access-group name copp-system-p-acl-auto-rp
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match access-group name copp-system-p-acl-mac-l3-isis

copp-system-class-exceptionクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-exception

match exception ip option
match exception ip icmp unreachable
match exception ipv6 option
match exception ipv6 icmp unreachable

copp-system-class-exception-diagクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-exception-diag

match exception ttl-failure
match exception mtu-failure

copp-system-class-importantクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-important

match access-group name copp-system-p-acl-hsrp
match access-group name copp-system-p-acl-vrrp
match access-group name copp-system-p-acl-hsrp6
match access-group name copp-system-p-acl-vrrp6
match access-group name copp-system-p-acl-mac-lldp

copp-system-class-l2-defaultクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-l2-default

match access-group name copp-system-p-acl-mac-undesirable

copp-system-class-l2-unpolicedクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-l2-unpoliced

match access-group name copp-system-p-acl-mac-stp
match access-group name copp-system-p-acl-mac-lacp
match access-group name copp-system-p-acl-mac-cfsoe
match access-group name copp-system-p-acl-mac-sdp-srp
match access-group name copp-system-p-acl-mac-l2-tunnel
match access-group name copp-system-p-acl-mac-cdp-udld-vtp

copp-system-class-l3mc-dataクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-l3mc-data

match exception multicast rpf-failure
match exception multicast dest-miss

copp-system-class-l3uc-dataクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-l3uc-data

match exception glean

copp-system-class-managementクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-management

match access-group name copp-system-p-acl-ftp
match access-group name copp-system-p-acl-ntp
match access-group name copp-system-p-acl-ssh
match access-group name copp-system-p-acl-http
match access-group name copp-system-p-acl-ntp6
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match access-group name copp-system-p-acl-sftp
match access-group name copp-system-p-acl-snmp
match access-group name copp-system-p-acl-ssh6
match access-group name copp-system-p-acl-tftp
match access-group name copp-system-p-acl-https
match access-group name copp-system-p-acl-snmp6
match access-group name copp-system-p-acl-tftp6
match access-group name copp-system-p-acl-radius
match access-group name copp-system-p-acl-tacacs
match access-group name copp-system-p-acl-telnet
match access-group name copp-system-p-acl-radius6
match access-group name copp-system-p-acl-tacacs6
match access-group name copp-system-p-acl-telnet6

copp-system-class-monitoringクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-monitoring

match access-group name copp-system-p-acl-icmp
match access-group name copp-system-p-acl-icmp6
match access-group name copp-system-p-acl-traceroute

copp-system-class-multicast-hostクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-multicast-host

match access-group name copp-system-p-acl-mld

copp-system-class-multicast-routerクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-multicast-router

match access-group name copp-system-p-acl-pim
match access-group name copp-system-p-acl-msdp
match access-group name copp-system-p-acl-pim6
match access-group name copp-system-p-acl-pim-reg
match access-group name copp-system-p-acl-pim6-reg
match access-group name copp-system-p-acl-pim-mdt-join

copp-system-class-nat-flowクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-nat-flow

match exception nat-flow

copp-system-class-ndpクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-ndp

match access-group name copp-system-p-acl-ndp

copp-system-class-normalクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-normal

match access-group name copp-system-p-acl-mac-dot1x
match protocol arp

copp-system-class-normal-dhcpクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-normal-dhcp

match access-group name copp-system-p-acl-dhcp
match access-group name copp-system-p-acl-dhcp6

copp-system-class-normal-dhcp-relay-responseクラスの設定は次のとおりです。
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class-map type control-plane match-any copp-system-p-class-normal-dhcp-relay-response
match access-group name copp-system-p-acl-dhcp-relay-response
match access-group name copp-system-p-acl-dhcp6-relay-response

copp-system-class-normal-igmpクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-normal-igmp

match access-group name copp-system-p-acl-igmp

copp-system-class-redirectクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-redirect

match access-group name copp-system-p-acl-ptp

copp-system-class-undesirableクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-undesirable

match access-group name copp-system-p-acl-undesirable
match exception multicast sg-rpf-failure

copp-system-class-fcoeクラスの設定は次のとおりです。
class-map type control-plane match-any copp-system-p-class-fcoe

match access-group name copp-system-p-acl-mac-fcoe

copp-system-class-fcoeクラスは Cisco Nexus 9200シリーズスイッチではサポートされていませ
ん。

（注）

strictデフォルト CoPPポリシー

Cisco Nexus 9200シリーズスイッチの場合、strict CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-strict
class copp-system-p-class-l3uc-data
set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 2400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1
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police cir 1400 kbps bc 32000 bytes conform transmit violate drop
class copp-system-p-class-ndp
set cos 6
police cir 1400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1300 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1500 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 3000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 150 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 150 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 800 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 400 kbps bc 32000 bytes conform transmit violate drop

class class-default
set cos 0
police cir 400 kbps bc 32000 bytes conform transmit violate drop

Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、strict CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-strict
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 19000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 3000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 3000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 2000 pps bc 128 packets conform transmit violate drop
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class copp-system-p-class-l3mc-data
set cos 1
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 300 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 400 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 6000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 300 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 100 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 50 pps bc 32 packets conform transmit violate drop

class class-default
set cos 0
police cir 50 pps bc 32 packets conform transmit violate drop

moderateデフォルト CoPPポリシー

Cisco Nexus 9200シリーズスイッチの場合、moderate CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-moderate
class copp-system-p-class-l3uc-data
set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 1920000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 1920000 bytes conform transmit violate drop
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class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 192000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 192000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 2400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1400 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1400 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1300 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1500 kbps bc 96000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 3000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 150 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 150 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 192000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 200 kbps bc 48000 bytes conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 800 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 400 kbps bc 48000 bytes conform transmit violate drop

class class-default
set cos 0
police cir 400 kbps bc 48000 bytes conform transmit violate drop

Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、moderate CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-moderate
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
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set cos 7
police cir 19000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 3000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 3000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 3000 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 2000 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1500 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1500 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 300 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 400 pps bc 96 packets conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 6000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 50 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 300 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 48 packets conform transmit violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1500 pps bc 192 packets conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 100 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 50 pps bc 48 packets conform transmit violate drop

class class-default
set cos 0
police cir 50 pps bc 48 packets conform transmit violate drop
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lenientデフォルト CoPPポリシー

Cisco Nexus 9200シリーズスイッチの場合、lenient CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-lenient
class copp-system-p-class-l3uc-data
set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 2560000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 2560000 bytes conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 256000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 256000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 2400 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1400 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1400 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1300 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1500 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 3000 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 150 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 150 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 256000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 200 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 800 kbps bc 64000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
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police cir 400 kbps bc 64000 bytes conform transmit violate drop
class class-default
set cos 0
police cir 400 kbps bc 64000 bytes conform transmit violate drop

Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、lenient CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-lenient
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 19000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 3000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 3000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 3000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 2000 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 3000 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1500 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 1500 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 300 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 400 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 6000 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 50 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 300 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 64 packets conform transmit violate drop
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class copp-system-p-class-fcoe
set cos 6
police cir 1500 pps bc 256 packets conform transmit violate drop

class copp-system-p-class-nat-flow
set cos 7
police cir 100 pps bc 64 packets conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 50 pps bc 64 packets conform transmit violate drop

class class-default
set cos 0
police cir 50 pps bc 64 packets conform transmit violate drop

デンスデフォルト CoPPポリシー

Cisco Nexus 9200シリーズスイッチの場合、dense CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-dense
class copp-system-p-class-l3uc-data
set cos 1
police cir 800 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 4500 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 2500 kbps bc 1280000 bytes conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 370 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 2500 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 2
police cir 300 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 600 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 1400 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-ndp
set cos 1
police cir 350 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 750 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 750 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 1400 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-exception-diag
set cos 1
police cir 200 kbps bc 32000 bytes conform transmit violate drop
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class copp-system-p-class-monitoring
set cos 1
police cir 150 kbps bc 128000 bytes conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 50 mbps bc 8192000 bytes conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 100 kbps bc 32000 bytes conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 200 kbps bc 32000 bytes conform transmit violate drop

class class-default
set cos 0
police cir 200 kbps bc 32000 bytes conform transmit violate drop

Cisco Nexus 9300と 9500シリーズおよび、3164Q、31128PQ、3232C、および 3264Qスイッチ
の場合、dense CoPPポリシーの設定は次のとおりです。
policy-map type control-plane copp-system-p-policy-dense
class copp-system-p-class-l3uc-data
set cos 1
police cir 250 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-critical
set cos 7
police cir 2500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 1200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 1200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 2
police cir 1000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l3mc-data
set cos 1
police cir 1200 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 750 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-ndp
set cos 1
police cir 750 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 150 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 200 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-normal-igmp
set cos 3
police cir 2500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 1500 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-exception-diag
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set cos 1
police cir 50 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 50 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l2-unpoliced
set cos 7
police cir 20000 pps bc 8192 packets conform transmit violate drop

class copp-system-p-class-undesirable
set cos 0
police cir 15 pps bc 32 packets conform transmit violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 750 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-l2-default
set cos 0
police cir 25 pps bc 32 packets conform transmit violate drop

class class-default
set cos 0
police cir 25 pps bc 32 packets conform transmit violate drop

1秒間あたりのパケットのクレジット制限

特定のポリシーの 1秒間あたりのパケット（PPS）の合計（ポリシーの各クラス部分の PPSの
合計）の上限は、PPSのクレジット制限（PCL）の上限になります。特定のクラスの PPSが増
加して PCL超過すると、設定が拒否されます。目的の PPSを増やすには、PCLを超える PPS
の分を他のクラスから減少させる必要があります。

モジュラ QoSコマンドラインインターフェイス
CoPPは、モジュラ QoSコマンドラインインターフェイス（MQC）を使用します。MQCは
CLIの構造を持っています。MQCを使用すると、トラフィッククラスの定義、トラフィック
ポリシー（ポリシーマップ）の作成、およびインターフェイスへのトラフィックポリシーの

適用が可能になります。トラフィックポリシーには、トラフィッククラスに適用する CoPP
機能を含めます。

Procedure

ステップ 1 class-mapコマンドを使用して、トラフィッククラスを定義します。トラフィッククラスは、
トラフィックの分類に使用します。

次に、copp-sample-classと呼ばれる新しいマップを作成する例を示します。
class-map type control-plane copp-sample-class

ステップ 2 policy-mapコマンドを使用して、トラフィックポリシーを定義します。トラフィックポリ
シー（ポリシーマップ）には、トラフィッククラスと、トラフィッククラスに適用する 1つ
または複数の CoPP機能を含めます。トラフィックポリシー内の CoPPの機能で、分類された
トラフィックの処理方法が決まります。

ステップ 3 control-planeコマンドおよび service-policyコマンドを使用して、トラフィックポリシー（ポ
リシーマップ）をコントロールプレーンに適用します。
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次に、コントロールプレーンにポリシーマップを適用する例を示します。

control-plane
service-policy input copp-system-policy

copp-system-policyは常に設定され、適用されます。このコマンドを明示的に使用する
必要はありません。

Note

CoPPと管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェア
ベースの CoPPだけをサポートします。アウトオブバンド mgmt0インターフェイスは CPUに
直接接続するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しま
せん。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許
可または拒否することができます。

Related Topics

IP ACLの設定
MAC ACLの設定

CoPPの注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

•最初に strictデフォルトCoPPポリシーを使用し、後で、データセンターおよびアプリケー
ションの要件に基づいて CoPPポリシーを変更することを推奨します。

•第 1世代のCisco Nexus 9000シリーズスイッチ（非EX/FX/FX2）は、送信元ベースのCoPP
をサポートしていません。この制限は、クラウドスケールの ASICベースの Cisco Nexus
スイッチには存在しません。

• match-allオプションはCoPPクラスマップではサポートされず、常にmatch-anyオプショ
ンにはデフォルトになります。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で
使用されるプロトコルや機能のみならず、サーバ環境に必要なスーパーバイザ機能を考慮

する必要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要
があります。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを

判定してください。いずれの場合も、状況を分析し、CoPPポリシーを変更する必要を評
価します。
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•他のクラスマップで指定しないトラフィックはすべて、最後のクラス（デフォルトクラ
ス）に配置されます。このクラス内のドロップをモニタし、これらのドロップが必要のな

いトラフィックに基づいているのか、または設定されていないために追加が必要な機能の

結果であるかどうかを調査します。

•アクセスコントロールリスト（ACL）を通してルータプロセッサにリダイレクトする必
要のあるパケット（たとえば、ARPおよびDHCP）を判定するために、すべてのブロード
キャストトラフィックがCoPPロジックを通して送信されます。リダイレクトする必要の
ないブロードキャストトラフィックはCoPPロジックに対して照合され、準拠したパケッ
トと違反したパケットの両方がハードウェア内でカウントされますが、CPUには送信され
ません。CPUに送信しなければならないブロードキャストトラフィックと、CPUに送信
する必要のないブロードキャストトラフィックを異なるクラスに分離する必要がありま

す。

• CoPPを設定した後、古いクラスマップや未使用のルーティングプロトコルなど、使用さ
れていないものはすべて削除してください。

• CoPPポリシーによって、ルーティングプロトコルなどのクリティカルなトラフィック、
またはデバイスへのインタラクティブなアクセスがフィルタリングされないように注意し

てください。このトラフィックをフィルタリングすると、Cisco NX-OSデバイスへのリ
モートアクセスが禁止され、コンソール接続が必要になる場合があります。

• Cisco NX-OSソフトウェアは、出力CoPPとサイレントモードをサポートしません。CoPP
は、入力でのみサポートされます（コントロールプレーンインターフェイスに対して

service-policy output coppコマンドは使用できません）。

•ハードウェアのアクセスコントロールエントリ（ACE）ヒットカウンタは、ACL論理だ
けで使用できます。CPUのトラフィックを評価するには、ソフトウェアのACEヒットカ
ウンタとshow access-listsおよび show policy-map type control-planeコマンドを使用しま
す。

• Cisco NX-OSデバイスのハードウェアは、フォワーディングエンジン単位で CoPPを実行
します。CoPPは分散ポリシーをサポートしていません。したがって、レートを選択する
場合は、集約トラフィックでスーパーバイザモジュールに過剰な負荷をかけることのない

値にしてください。

•複数のフローが同じクラスにマッピングされる場合、個々のフローの統計情報は使用でき
ません。

• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルのその他のクラ
スを含む CoPP機能をサポートする Cisco NX-OSリリースにアップグレードする場合は、
CoPPの新しいクラスを使用可能にするためにセットアップユーティリティを setupコマ
ンドで実行するか copp profileコマンドを実行する必要があります。

•コントロールプレーンポリシング（CoPP）機能をサポートしている Cisco NX-OSリリー
スから CoPP機能をサポートしていない以前の Cisco NX-OSリリースへのダウングレード
を実行する前に、show incompatibility nxos bootflash:filenameコマンドを使用して互換性
を確認しておく必要があります。非互換な部分が存在する場合は、ソフトウェアをダウン
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グレードする前に、ダウングレードイメージと互換性がない機能をすべて無効化してくだ

さい。

• CoPPは無効にできません。これを無効にしようとすると、パケットは 50パケット/秒。

•スキップ CoPPポリシーオプションは、ネットワークのコントロールプレーンに影響を
与える可能性があるため、Cisco NX-OS初期設定ユーティリティから削除されました。

• Cisco Nexus 9200シリーズスイッチは、10 kbpsの倍数でのみCoPPポリサーレートをサポー
トします。10 kbpsの倍数でないレートが設定されている場合、そのレートは切り捨てられ
ます。たとえば、55 Kbpsのレートを設定しても、スイッチは 50 kbpsを使用します。
（show policy-map type control-planeコマンドで表示されるのはユーザ設定のレートです。
詳細については、「CoPPの設定の確認（610ページ）」を参照してください）。

• Cisco Nexus 9200シリーズスイッチでは、ip icmp redirect、IPv6 icmp redirect、ip ICMP
unreachable、ipv6 icmp unreachable、および mtu-failureは同じ TCAMエントリを使用し、
これらがすべて分類されるクラスマップではポリシー中に最初の例外が存在します。CoPP
厳密プロファイルでは、クラス例外クラスマップに分類されます。別の CoP Pポリシーで
は、最初の例外が異なるクラスマップ（たとえば、class-exception-diag）にある場合、残り
の例外は同じクラスマップに分類されます。

• copp-system-class-fcoeクラスは Cisco Nexus 9200シリーズスイッチではサポートされてい
ません。

•スタティックアCoPP ACLには、次のガイドラインと制限事項が適用されます。

• Cisco Nexus 9200シリーズスイッチのみがスタティック CoPP ACLを使用します。

•スタティック CoPP ACLは、別の CoPPクラスに再マッピングできます。

•スタティック CoPP ACLのアクセスコントロールエントリ（ACE）は変更または削
除できません。

• CoPPACLにスタティックACLのサブストリングがある場合、このタイプのトラフィッ
クに対してマッピングされます。たとえば、ACLに acl-mac-stpサブストリングが含
まれている場合、STPトラフィックはこの ACLのクラスマップに分類されます。

•スタティック CoPP ACLは、CoPPポリシー内での位置、設定される順序、および
show policy-map type control-planeコマンドの出力での表示に関係なく、ダイナミッ
ク CoPP ACLよりも優先されます。

• CoPPポリシーにスタティックCoPP ACLが必要です。これを行わないと、CoPPポリ
シーは拒否されます。

• Cisco Nexusリリース 9.2(2)以降、Cisco Nexus 9300-EX、Cisco Nexus 9300-FXシリーズス
イッチ、および Cisco Nexus 9500プラットフォームスイッチは、プロトコル ACLフィル
タリングをサポートしています。このリリースでは、IPv6 ACLはサポートされていませ
ん。
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• Cisco NX-OSリリース 9.2(3)以降では、Cisco Nexus 9300-EX、Cisco Nexus 9300-FXシリー
ズスイッチ、および Cisco Nexus 9500プラットフォームスイッチのダイナミック CoPPで
IPv6 ACLがサポートされています。

•プロトコル ACLフィルタリング機能には、次の制限があります。

•ダイナミックCoPP ACLを定義すると、既存のルールを追加または削除できなくなり
ます。これは、ダイナミック CoPP ACLに付加されたすべてのクラスマップとポリ
シーマップに適用されます。

•既存のダイナミック CoPPを新しいポリシーで上書きすることはできません。新しい
ポリシーを追加する前に、既存のダイナミック CoPPを削除する必要があります。

•拒否アクションは適用されません。

•すべてのエントリは TCAMでプログラムされ、同じエントリを持つ 2つのMACまた
は IP ACLが作成され、同じまたは異なるクラスマップにバインドされている場合、
異なる TCAMスペースを使用します。

•出力 CoPPでサポートされる最大 TCAMカービングは 128エントリで、128 MACエ
ントリまたは 128 IPv4エントリのいずれかです。256エントリの TCAMを作成する
と、デバイスは出力 CoPPに 128エントリを自動的に適用します。

•ポリサーアクションはサポートされていません。

• SNMP MIBサポートは必要ありません。

• IPv6 ACLはダイナミック CoPPではサポートされません。

•パケットが複数の例外条件を満たしている場合、CoPPは CoPP ACLが設定されている順
序に基づいてパケットを照合し、単一のクラスに対してのみ照合します。これは予期され

た CoPP動作です。

Cisco NX-OSリリース 9.3 (4)以降では、UC FIB MISS例外は CoPPクラス
（copp-system-p-class-exception）に対してカウントされます。したがって、パケットにTTL
（accounted user class copp-system-p-class-exception-diag）と UC FIM MISS例外の両方があ
る場合、UC FIB MISS例外と見なされます。この動作は、copp-system-p-class-exceptionク
ラスの順序が copp-system-p-class-exception-diagクラスよりも高い CoPPクラスの順位のた
めに発生します。NX-OSリリース 9.3(4)より前の NX-OSリリースでは、UC FIB MISS例
外は CoPPルールによって明示的に処理されませんでした。

• CoPP処理は 2つの段階で構成されます。最初の段階では、各クラスポリシーで実際のパ
ケットサイズが再利用されますが、パケットが 2番目の段階に入ると、44バイトの内部
ヘッダーが追加されます。これにより、すべての CoPPクラスの適合ポリシーまたは違反
ポリシーが変更されます。この制限は、Cisco Nexus 9300-FX、Nexus 9300-FX2、Nexus
9364C、Nexus 9332C、および 9300-GXプラットフォームスイッチに適用されます。

• Cisco NX-OSリリース 10.1 (2)以降、CoPPは N9K-X9624D-R2および N9K-C9508-FM-R2
プラットフォームスイッチでサポートされます。
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CoPPのデフォルト設定
次の表に、CoPPパラメータのデフォルト設定を示します。

Table 44: CoPPパラメータのデフォルト設定

デフォルトパラメータ

strictデフォルトポリシー

9ポリシーエントリ

関連するクラスマップでサポートされるポリシーの最大数は

128です。
Note

デフォルトポリシー

1.00スケールファクタ値

CoPPの設定
ここでは、CoPPの設定方法について説明します。

コントロールプレーンクラスマップの設定

コントロールプレーンポリシーのコントロールプレーンクラスマップを設定する必要があり

ます。

トラフィックを分類するには、既存の ACLに基づいてパケットを照合します。ACLキーワー
ドの permitおよび denyは、照合時には無視されます。

IPバージョン 4（IPv4）および IPバージョン 6（IPv6）のパケットに対してポリシーを設定で
きます。

Before you begin

クラスマップ内で ACEヒットカウンタを使用する場合は、IP ACLが設定してあることを確
認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

コントロールプレーンクラスマップ

を指定し、クラスマップコンフィギュ

class-map type control-plane [match-all
| match-any] class-map-name

Example:

ステップ 2

レーションモードを開始します。デ

フォルトのクラス一致は match-anyでswitch(config)# class-map type
control-plane ClassMapA
switch(config-cmap)#

す。名前は最大64文字で、大文字と小
文字は区別されます。

class-default、match-all、また
はmatch-anyをクラスマップ
名に使用できません。

Note

IP ACLのマッチングを指定します。(Optional) match access-group name
access-list-name

ステップ 3

ACLキーワード permitおよ
び denyは、CoPPマッチング
時には無視されます。

Note
Example:
switch(config-cmap)# match
access-group name MyAccessList

IPv4または IPv6 ICMPリダイレクト例
外パケットのマッチングを指定しま

す。

(Optional) match exception {ip | ipv6}
icmp redirect

Example:
switch(config-cmap)# match exception
ip icmp redirect

ステップ 4

IPv4または IPv6 ICMP到達不能例外パ
ケットのマッチングを指定します。

(Optional) match exception {ip | ipv6}
icmp unreachable

Example:

ステップ 5

switch(config-cmap)# match exception
ip icmp unreachable

IPv4または IPv6 ICMPオプション例外
パケットのマッチングを指定します。

(Optional) match exception {ip | ipv6}
option

Example:

ステップ 6

switch(config-cmap)# match exception
ip option

IPアドレス解決プロトコル（ARP）お
よび逆アドレス解決プロトコル

match protocol arp

Example:

ステップ 7

（RARP）パケットのマッチングを指
定します。

switch(config-cmap)# match protocol
arp

クラスマップコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 8

switch(config-cmap)# exit
switch(config)#
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PurposeCommand or Action

コントロールプレーンクラスマップ

の設定を表示します。

(Optional) show class-map type
control-plane [class-map-name]

Example:

ステップ 9

switch(config)# show class-map type
control-plane

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 10

switch(config)# copy running-config
startup-config

コントロールプレーンポリシーマップの設定

CoPPのポリシーマップを設定する必要があります。ポリシーマップにはポリシングパラメー
タを含めます。クラスのポリサーを設定しなかった場合、次のデフォルトが設定されます。

• 50パケット/秒（pps）、32パケットのバースト（Cisco Nexus 9300および 9500シリーズ、
3164Q、31128PQ、3232C、および 3264Qスイッチの場合）

• 150キロビット/秒（kbps）、32,000バイトのバースト（Cisco Nexus 9200シリーズスイッ
チの場合）

Before you begin

コントロールプレーンクラスマップが設定してあることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンポリシーマッ

プを指定し、ポリシーマップコンフィ

policy-map type control-plane
policy-map-name

Example:

ステップ 2

ギュレーションモードを開始します。

ポリシーマップ名は最大 64文字で、
大文字と小文字は区別されます。

switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

コントロールプレーンクラスマップ

名またはクラスデフォルトを指定し、

class {class-map-name [insert-before
class-map-name2] | class-default}

Example:

ステップ 3

コントロールプレーンクラスコンフィ

ギュレーションモードを開始します。
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PurposeCommand or Action
switch(config-pmap)# class ClassMapA
switch(config-pmap-c)#

class-defaultクラスマップは、必ずポリ
シーマップのクラスマップリストの

末尾に位置します。

認定情報レート（CIR）を指定します。
レート範囲を次に示します。

次のいずれかのコマンドを入力しま

す。

ステップ 4

• police [cir] {cir-rate [rate-type]} • 0〜 268435456 pps（Cisco Nexus
9300および 9500シリーズ、• police [cir] {cir-rate [rate-type]} [bc]

burst-size [burst-size-type] 3164Q、31128PQ、3232C、および
3264Qスイッチの場合）• police [cir] {cir-rate [rate-type]]}

conform transmit [violate drop]
• 0〜 80000000000 bps / gbps / kbps /

mbps（Cisco Nexus 9200シリーズ
スイッチの場合）

Example:
switch(config-pmap-c)# police cir
52000 bc 1000 packets

Example: CIRレートの範囲は 0から始
まります。以前のリリースで

は、CIRレートの範囲は 1か
ら始まります。0の値ではパ
ケットがドロップします。

Note
switch(config-pmap-c)# police cir 3400
kbps bc 200 kbytes

committed burst (BC)範囲は次のように
なります。

• 1〜 1073741パケット（Cisco Nexus
9300および 9500シリーズ、
3164Q、31128PQ、3232C、および
3264Qスイッチの場合）

• 1〜 512000000バイト / kbytes /
mbytes（Cisco Nexus 9200シリーズ
スイッチの場合）

適合送信アクションは、パケットを送

信します。

同じ CIRに BCと一致
（conform）アクションを指
定できます。

Note

ドロップされたパケットのしきい値を

指定し、ドロップ数が設定したしきい

(Optional) logging drop threshold
[drop-count [level syslog-level]]

Example:

ステップ 5

値を超えた場合、Syslogを生成しま
す。drop-count引数の範囲は 1～switch(config-pmap-c)# logging drop

threshold 100 8000000000バイトです。syslog-level引
数の範囲は 1～ 7であり、デフォルト
レベルは 4です。
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PurposeCommand or Action

802.1Q CoS値を指定します。範囲は 0
～ 7です。デフォルト値は 0です。

(Optional) set cos cos-value

Example:

ステップ 6

switch(config-pmap-c)# set cos 1

ポリシーマップクラスコンフィギュ

レーションモードを終了します。

exit

Example:

ステップ 7

switch(config-pmap-c)# exit
switch(config-pmap)#

ポリシーマップコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 8

switch(config-pmap)# exit
switch(config)#

コントロールプレーンポリシーマッ

プの設定を表示します。

(Optional) show policy-map type
control-plane [expand] [name
class-map-name]

ステップ 9

Example:
switch(config)# show policy-map type
control-plane

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 10

switch(config)# copy running-config
startup-config

Related Topics

コントロールプレーンクラスマップの設定（597ページ）

コントロールプレーンサービスポリシーの設定

CoPPサービスポリシーに対して 1つまたは複数のポリシーマップを設定できます。
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CoPPポリシーを変更し CoPPのカスタムポリシーを適用しようとした場合、ハードウェア内
では非アトミックとして設定され、次のメッセージが表示されます。

This operation can cause disruption of control traffic. Proceed (y/n)? [no] y
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT24-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT23-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT21-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT25-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT26-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT22-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP
2013 Nov 13 23:16:46 switch %ACLQOS-SLOT4-5-ACLQOS_NON_ATOMIC: Non atomic ACL/QoS policy
update done for CoPP

Note

Before you begin

コントロールプレーンポリシーマップが設定してあることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンコンフィギュ

レーションモードを開始します。

control-plane

Example:

ステップ 2

switch(config)# control-plane
switch(config-cp)#

入トラフィックのポリシーマップを指

定します。ポリシーマップが複数ある

場合は、このステップを繰り返します。

[no] service-policy input policy-map-name

Example:
switch(config-cp)# service-policy input
PolicyMapA

ステップ 3

CoPPはディセーブルにできません。こ
のコマンドの no形式を入力すると、パ
ケットは 50パケット/秒。

コントロールプレーンコンフィギュ

レーションモードを終了します。

exit

Example:

ステップ 4

switch(config-cp)# exit
switch(config)#
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PurposeCommand or Action

CoPP設定を表示します。(Optional) show running-config copp [all]

Example:

ステップ 5

switch(config)# show running-config
copp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config)# copy running-config
startup-config

Related Topics

コントロールプレーンポリシーマップの設定（599ページ）

ラインカードごとの CoPPのスケールファクタの設定
ラインカードごとの CoPPのスケールファクタを設定できます。

スケールファクタの設定は、特定のラインカードに適用された CoPPのポリシーのポリサー
レートのスケーリングに使用されます。受け入れ値は 0.10～ 2.00です。特定のラインカード
に対して現在のCoPPポリシーを変更せずに、ポリサーレートを増加または削減できます。変
更はすぐに有効となるため、CoPPポリシーを再適用する必要はありません。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンコンフィギュ

レーションモードを開始します。

control-plane

Example:

ステップ 2

switch(config)# control-plane
switch(config-cp)#

ラインカードごとにポリサーレートを

設定します。許可されたスケールファ

scale-factor value module
multiple-module-range

Example:

ステップ 3

クタ値は 0.10～ 2.00です。スケール
ファクタ値が設定されている場合、ポリswitch(config-cp)# scale-factor 1.10

module 1-2 シング値にはモジュールの対応するス

ケールファクタ値が乗算され、特定の

モジュールにプログラミングされます。
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PurposeCommand or Action

デフォルトのスケールファクタ値 1.00
に戻すには、no scale-factor value module
multiple-module-rangeコマンドを使用す
るか、scale-factor 1 module
multiple-module-rangeコマンドを使用し
て明示的にデフォルトのスケールファ

クタである値 1.00に設定します。

CoPPポリシーが適用される場合に適用
されるスケールファクタ値を表示しま

す。

(Optional) show policy-map interface
control-plane

Example:
switch(config-cp)# show policy-map
interface control-plane

ステップ 4

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

デフォルトの CoPPポリシーの変更または再適用
別のデフォルト CoPPポリシーに変更したり、同じデフォルト CoPPポリシーを再適用したり
することができます。

Procedure

PurposeCommand or Action

CoPPベストプラクティスポリシーを適
用します。

[] [| | | ] nocopp
profilestrictmoderatelenient dense

Example:

ステップ 1

CoPPは無効にできません。このコマン
ドに noフォームを入力する場合、パswitch(config)# copp profile moderate

ケットは 1秒あたり 50パケットにに
レート制限されます.

最後の設定動作およびそのステータスな

ど、CoPPのステータスを表示します。
(Optional) show copp status

Example:

ステップ 2

このコマンドを実行すると、CoPPベスswitch(config)# show copp status
トプラクティスポリシーがコントロー

ルプレーンにアタッチされていること

を確認することもできます。

実行コンフィギュレーション内の CoPP
設定を表示します。

(Optional) show running-config copp

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# show running-config
copp

Related Topics

セットアップユーティリティによるデフォルト CoPPポリシーの変更または再適用（616
ページ）

CoPPベストプラクティスポリシーのコピー
CoPPベストプラクティスポリシーは読み取り専用です。その設定を変更する場合は、それを
コピーする必要があります。

Procedure

PurposeCommand or Action

CoPPベストプラクティスポリシーのコ
ピーを作成します。

copp copy profile {strict | moderate |
lenient | dense} {prefix | suffix} string

Example:

ステップ 1

CoPPは、指定したプレフィックスまた
はサフィックスのすべてのクラスマッswitch# copp copy profile strict prefix

abc
プおよびポリシーマップの名前を変更

します。

最後の設定動作およびそのステータスな

ど、CoPPのステータスを表示します。
(Optional) show copp status

Example:

ステップ 2

このコマンドを実行すると、コピーされswitch# show copp status
たポリシーがコントロールプレーンに

アタッチされていないことを確認するこ

ともできます。

コピーされたポリシー設定を含む、実行

コンフィギュレーション内のCoPP設定
を表示します。

(Optional) show running-config copp

Example:
switch# show running-config copp

ステップ 3

プロトコル ACLフィルタリング
プロトコル ACLフィルタリングにより、NX-OSスイッチは、ホストMACアドレスに基づい
てコントロールプレーンへのすべてのトラフィックをフィルタリングできます。プロトコル

ACLフィルタリングは、MAC ACLおよび IP ACLでサポートされますが、IPv6 ACLではサ
ポートされません。

Cisco NX-OSリリース9.2(2)以降、この機能のサポートが次のNX-OSプラットフォームスイッ
チに追加されました。
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• Cisco Nexus 9300-EX

• Cisco Nexus 9300-EX

• Cisco Nexus 9500

CoPPの ARP ACLフィルタリングの設定
CoPPでMAC ACLフィルタリングを設定できます。

Before you begin

コントロールプレーンポリシーマップが設定してあることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

CoPP TCAMリージョンサイズを設定
します。

[no] hardware access-list tcam region
erg-copp size

Example:

ステップ 2

switch(config)# hardware access-list
tcam region erg-copp 256

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

copy running-config startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 3

デバイスがリロードされます。reload

Example:

ステップ 4

新しいサイズの値は、copy
running-config startup-config
+ reloadを入力するか、すべ
てのラインカードモジュール

をリロードした後にのみ有効

になります。

Note
switch(config)# reload

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 5

switch# configure terminal
switch(config)#

mac access-list mac-foo-1ステップ 6

Example:
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PurposeCommand or Action
switch# mac access-list mac-foo-1
switch(config-mac-acl)#

コントロールプレーンクラスマップ

を指定し、クラスマップコンフィギュ

class-map type control-plane [match-all
| match-any] class-map-name

Example:

ステップ 7

レーションモードを開始します。デ

フォルトのクラス一致は match-anyでswitch(config)# class-map type
control-plane match-any c-map2
switch(config-cmap)#

す。名前は最大64文字で、大文字と小
文字は区別されます。

(Optional) match access-group name
access-list-name

ステップ 8

Example:
switch(config-cmap)# match
access-group name IP-foo-1

コントロールプレーンポリシーマッ

プを指定し、ポリシーマップコンフィ

policy-map type control-plane
policy-map-name

Example:

ステップ 9

ギュレーションモードを開始します。

ポリシーマップ名は最大 64文字で、
大文字と小文字は区別されます。

switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

コントロールプレーンクラスマップ

名またはクラスデフォルトを指定し、

class {class-map-name [insert-before
class-map-name2] | class-default}

Example:

ステップ 10

コントロールプレーンクラスコンフィ

ギュレーションモードを開始します。switch(config-pmap)# class ClassMap2
switch(config-pmap-c)#

class-defaultクラスマップは、必ずポリ
シーマップのクラスマップリストの

末尾に位置します。

認定情報レート（CIR）を指定します。
レート範囲を次に示します。

次のいずれかのコマンドを入力しま

す。

ステップ 11

committed burst (BC)範囲は次のように
なります。

• police [cir] {cir-rate [rate-type]}
• police [cir] {cir-rate [rate-type]} [bc]

burst-size [burst-size-type]
• police [cir] {cir-rate [rate-type]]}

conform transmit [violate drop]

Example:
switch(config-pmap-c)# police cir
52000 bc 1000 packets

制御プレーン動的コンフィギュレー

ションモードに入ります。

control-plane Dynamic mode

Example:

ステップ 12

switch(config)# control-plane dynamic
mode
switch(config-cp-dyn)#
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PurposeCommand or Action

入トラフィックのポリシーマップを指

定します。

service-policy-dynamic input
policy-map-name

Example:

ステップ 13

switch(config-cp-dyn)#
service-policy-dynamic input
PolicyMap1

CoPPの IP ACLフィルタリングの設定
出力 CoPPで IP ACLフィルタリングを設定できます。

始める前に

コントロールプレーンポリシーマップが設定してあることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

CoPP TCAMリージョンの出力サイズ
を設定します。

[no] hardware access-list tcam region
erg-copp size

例：

ステップ 2

switch(config)# hardware access-list
tcam region erg-copp 256

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 3

デバイスがリロードされます。reload

例：

ステップ 4

新しいサイズの値は、copy
running-config startup-config
+ reloadを入力するか、すべ
てのラインカードモジュール

をリロードした後にのみ有効

になります。

（注）

switch(config)# reload

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 5
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

ip access-list IP-foo-1ステップ 6

例：

switch# ip access-list mac-foo-1
switch(config-acl)#

permit tcp access-list IP-foo-1 eq bgpステップ 7

例：

switch(config-acl)# 10 permit tcp
10.1.1.1/32 10.1.1.2/32 eq bgp

コントロールプレーンクラスマップ

を指定し、クラスマップコンフィギュ

class-map type control-plane [match-all
| match-any] class-map-name

例：

ステップ 8

レーションモードを開始します。デ

フォルトのクラス一致は match-anyでswitch(config)# class-map type
control-plane match-any c-map2
switch(config-cmap)#

す。名前は最大64文字で、大文字と小
文字は区別されます。

（任意） match access-group name
access-list-name

ステップ 9

例：

switch(config-cmap)# match
access-group name IP-foo-1

コントロールプレーンポリシーマッ

プを指定し、ポリシーマップコンフィ

policy-map type control-plane
policy-map-name

例：

ステップ 10

ギュレーションモードを開始します。

ポリシーマップ名は最大 64文字で、
大文字と小文字は区別されます。

switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

コントロールプレーンクラスマップ

名またはクラスデフォルトを指定し、

class {class-map-name [insert-before
class-map-name2] | class-default}

例：

ステップ 11

コントロールプレーンクラスコンフィ

ギュレーションモードを開始します。switch(config-pmap)# class ClassMap2
switch(config-pmap-c)#

class-defaultクラスマップは、必ずポリ
シーマップのクラスマップリストの

末尾に位置します。

認定情報レート（CIR）を指定します。
レートの範囲は次のとおりです。

次のいずれかのコマンドを入力しま

す。

ステップ 12

認定バースト（BC）の範囲は次のとお
りです。

• police [cir] {cir-rate [rate-type]}
• police [cir] {cir-rate [rate-type]} [bc]

burst-size [burst-size-type]
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目的コマンドまたはアクション

• police [cir] {cir-rate [rate-type]]}
conform transmit [violate drop]

例：

switch(config-pmap-c)# police cir
52000 bc 1000 packets

例：

switch(config-pmap-c)# police cir 3400
kbps bc 200 kbytes

制御プレーン動的コンフィギュレー

ションモードに入ります。

control-plane Dynamic mode

例：

ステップ 13

switch(config)# control-plane dynamic
mode
switch(config-cp-dyn)#

入トラフィックのポリシーマップを指

定します。終了

service-policy-dynamic input
policy-map-name

例：

ステップ 14

switch(config-cp-dyn)#
service-policy-dynamic input
PolicyMap1

CoPPの設定の確認
CoPPの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

コントロールプレーンポリ

シーマップと関連するクラス

マップ、および CIRと BCの
値を表示します。

show policy-map type control-plane [expand] [ name
policy-map-name]
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目的コマンド

ポリシーの値と関連するクラ

スマップ、およびポリシーご

とまたはクラスマップごとの

ドロップが表示されます。ま

た、CoPPポリシーが適用され
ている場合は、スケールファ

クタ値も表示されます。ス

ケールファクタ値がデフォル

ト（1.00）の場合は表示されま
せん。

スケールファクタ

は、CIRと BCの値
を各モジュールで内

部的に変更します

が、ディスプレイに

表示されるのは、設

定された CIRと BC
の値のみです。モ

ジュールに実際に適

用される値は、ス

ケールファクタに設

定値を掛けた値で

す。

Note

show policy-map interface control-plane

このクラスマップにバインド

されているACLを含め、コン
トロールプレーンクラスマッ

プの設定を表示します。

show class-map type control-plane [class-map-name]
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目的コマンド

2つのCoPPベストプラクティ
スポリシーの違いを表示しま

す。

prior-verオプションを指定し
ない場合、このコマンドは、

現在適用されている 2つのデ
フォルトの CoPPのベストプ
ラクティスポリシー（現在適

用されている厳密なポリシー

と現在適用されている中程度

のポリシーなど）の差異を表

示します。

prior-verオプションを指定し
た場合、このコマンドは、現

在適用されているデフォルト

の CoPPベストプラクティス
ポリシーと以前に適用したデ

フォルトの CoPPベストプラ
クティスポリシーの違いを表

示します（現在適用されてい

る厳密なポリシーと以前適用

した緩いポリシーなど）。

show copp diff profile {strict | moderate | lenient | dense}
[prior-ver] profile {strict | moderate | lenient | dense} show copp
diff profile

クラスおよびポリサー値とと

もに、CoPPベストプラクティ
スポリシーの詳細を表示しま

す。

show copp profile {strict | moderate | lenient | dense}

実行コンフィギュレーション

のユーザ設定によるアクセス

コントロールリスト（ACL）
を表示します。allオプション
を使用すると、実行コンフィ

ギュレーションのデフォルト

（CoPP設定）とユーザ定義に
よるACLの両方が表示されま
す。

show running-config aclmgr [all]

実行コンフィギュレーション

内のCoPP設定を表示します。
show running-config copp [all]
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目的コマンド

スタートアップコンフィギュ

レーションのユーザ設定によ

るアクセスコントロールリス

ト（ACL）を表示します。all
オプションを使用すると、ス

タートアップコンフィギュ

レーションのデフォルト

（CoPP設定）とユーザ定義に
よるACLの両方が表示されま
す。

show startup-config aclmgr [all]

CoPP設定ステータスの表示
Procedure

PurposeCommand or Action

CoPP機能の設定ステータスを表示しま
す。

switch# show copp statusステップ 1

Example

次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status

CoPPのモニタリング
Procedure

PurposeCommand or Action

適用されたCoPPポリシーの一部である
すべてのクラスに関して、パケットレ

ベルの統計情報を表示します。

switch# show policy-map interface
control-plane

ステップ 1

統計情報は、OutPackets（コントロール
プレーンに対して許可されたパケット）

と DropPackets（レート制限によってド
ロップされたパケット）に関して指定し

ます。
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Example

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

Service-policy input: copp-system-p-policy-strict

class-map copp-system-p-class-critical (match-any)
set cos 7
police cir 19000 pps , bc 128 packets
module 4 :
transmitted 373977 packets;
dropped 0 packets;

SNMPでの CoPPのモニタリング
Cisco Nexusリリース 9.2(3)以降、CoPPはCiscoクラスベースQoS MIB（cbQoSMIB）をサポー
トします。CoPP要素はすべて、SNMPを使用してモニタできるようになりました（ただし変
更は不可）。この機能は、コントロールプレーンにアタッチされたポリシーとサブ要素（クラ

ス、一致ルール、セットアクションなど）にのみ適用されます。コントロールプレーンで使

用されていないポリシーの要素は、SNMPでは見えません。

次の cbQoSMIBテーブルがサポートされます。

• ccbQosServicePolicy

• cbQosInterfacePolicy

• cbQosObjects

• cbQosPolicyMapCfg

• cbQosClassMapCfg

• cbQosMatchStmtCfg

• cbQosPoliceCfg

• cbQosSetCfg

CoPP統計情報のクリア
Procedure

PurposeCommand or Action

現在適用されているCoPPポリシーおよ
びクラスごとの統計情報を表示します。

(Optional) switch# show policy-map
interface control-plane

ステップ 1
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PurposeCommand or Action

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2

Example

次に、インターフェイス環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPPの設定例
ここでは、CoPPの設定例を示します。

CoPPの設定例
次に、IP ACLとMAC ACLを使用する CoPPを設定する例を示します。

configure terminal
ip access-list copp-system-p-acl-igmp
permit igmp any 10.0.0.0/24

ip access-list copp-system-p-acl-msdp
permit tcp any any eq 639

mac access-list copp-system-p-acl-arp
permit any any 0x0806

ip access-list copp-system-p-acl-tacas
permit udp any any eq 49

ip access-list copp-system-p-acl-ntp
permit udp any 10.0.1.1/23 eq 123

ip access-list copp-system-p-acl-icmp
permit icmp any any

class-map type control-plane match-any copp-system-p-class-critical
match access-group name copp-system-p-acl-igmp
match access-group name copp-system-p-acl-msdp

class-map type control-plane match-any copp-system-p-class-normal
match access-group name copp-system-p-acl-icmp
match exception ip icmp redirect
match exception ip icmp unreachable
match exception ip option

policy-map type control-plane copp-system-p-policy

class copp-system-p-class-critical
police cir 19000 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-important
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police cir 500 pps bc 128 packets conform transmit violate drop

class copp-system-p-class-normal
police cir 300 pps bc 32 packets conform transmit violate drop

class class-default
police cir 50 pps bc 32 packets conform transmit violate drop

control-plane
service-policy input copp-system-p-policy

CoPPクラスを作成し、ACLを関連付けるには、次のようにします。
class-map type control-plane copp-arp-class
match access-group name copp-arp-acl

CoPPポリシーにクラスを追加するには、次のようにします。
policy-map type control-plane copp-system-policy
class copp-arp-class
police pps 500

セットアップユーティリティによるデフォルト CoPPポリシーの変更
または再適用

セットアップユーティリティを使用して CoPPのデフォルトポリシーを再適用する例を次に
示します。

switch# setup

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

*Note: setup is mainly used for configuring the system initially,
when no configuration is present. So setup always assumes system
defaults and not the current system configuration values.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Would you like to enter the basic configuration dialog (yes/no): yes

Do you want to enforce secure password standard (yes/no)[y]: <CR>

Create another login account (yes/no) [n]: n

Configure read-only SNMP community string (yes/no) [n]: n

Configure read-write SNMP community string (yes/no) [n]: n

Enter the switch name : <CR>

Enable license grace period? (yes/no) [n]: n
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Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: n

Configure the default gateway? (yes/no) [y]: n

Configure advanced IP options? (yes/no) [n]: <CR>

Enable the telnet service? (yes/no) [n]: y

Enable the ssh service? (yes/no) [y]: <CR>

Type of ssh key you would like to generate (dsa/rsa) : <CR>

Configure the ntp server? (yes/no) [n]: n

Configure default interface layer (L3/L2) [L3]: <CR>

Configure default switchport interface state (shut/noshut) [shut]: <CR>

Configure best practices CoPP profile (strict/moderate/lenient/dense/skip) [strict]:
strict

The following configuration will be applied:
password strength-check
no license grace-period
no telnet server enable
no system default switchport
system default switchport shutdown
policy-map type control-plane copp-system-p-policy

Would you like to edit the configuration? (yes/no) [n]: <CR>

Use this configuration and save it? (yes/no) [y]: y

switch#

CoPPに関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドライセンス

標準

タイトル標準

『A Two Rate Three Color Marker』RFC 2698
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第 25 章

レート制限の設定

この章では、Cisco NX-OSデバイスでスーパーバイザ宛のトラフィックのレート制限を設定す
る手順について説明します。

この章は、次の項で構成されています。

•レート制限について, on page 619
•レート制限の注意事項と制約事項（620ページ）
•レート制限のデフォルト設定, on page 621
•レート制限の設定, on page 621
•レート制限のモニタリング, on page 624
•レート制限統計情報のクリア, on page 624
•レート制限の設定の確認, on page 624
•レート制限の設定例, on page 625
•レート制限に関する追加情報, on page 625

レート制限について
レート制限を行うことで、例外のリダイレクトパケットによりCisco NX-OSデバイス上のスー
パーバイザモジュールに過剰な負荷がかかるのを回避できます。

次のタイプのリダイレクトパケットに対してレート制限を設定できます。

•アクセスリストログパケット

•双方向フォワーディング検出（BFD）パケット

•キャッチオール例外トラフィック

•ファブリックエクステンダ（FEX）トラフィック

•レイヤ 3収集パケット

•レイヤ 3マルチキャストデータパケット

• SPAN出力トラフィック
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Cisco Nexus 9200、9332C、9364C、9300-EX、9300-FX/FXP/FX2/FX3、9300-GXプラットフォー
ムスイッチ、および -EX/FXラインカードを備えたCisco Nexus 9500プラットフォームスイッ
チの場合、CoPPポリサーレートはキロビット/秒です。他のCisco Nexus 9000シリーズスイッ
チの場合、CoPPポリサーレートはパケット/秒です。ただし、SPAN出力トラフィックではキ
ロビット/秒です。

レート制限の注意事項と制約事項
レート制限に関する注意事項と制約事項は次のとおりです。

•スーパーバイザ宛の例外トラフィックおよびリダイレクトされたトラフィックに対して
レート制限を設定できます。スーパーバイザ宛の他のタイプのトラフィックには、コント

ロールプレーンポリシング（CoPP）を使用します。

ハードウェアレート制限は、スーパーバイザの CPU
を過剰な入力トラフィックから保護します。ハードウェ

アレート制限によって許容されるトラフィックレート

は、グローバルに設定され、個々の I/Oモジュールの
それぞれに適用されます。結果的に許容されるレート

は、システム内の I/Oモジュールの数によって異なり
ます。CoPPでは、Modular Quality-of-Service CLI
（MQC）を利用して、スーパーバイザの CPUをさら
に細かく保護することができます。

（注）

•ハードウェアレートリミッタを設定して、SPAN出力ポートの発信トラフィックの統計情
報を表示できます。レートリミッタは、すべての Cisco Nexus 9000、9300と 9500シリー
ズスイッチおよびCisco Nexus 3164Q、31128PQ、3232C、および 3264Qスイッチでサポー
トされます。

•出力ポートのレートリミッタは、Cisco Nexus 9300および 9500シリーズスイッチではパ
イプごとに制限されます。Cisco Nexus 3164Q、31128PQ、Cisco Nexus 3232Cおよび 3264Q
スイッチです。出力ポートのレートリミッタは、Cisco Nexus 9200および 9300-EXシリー
ズスイッチのスライスごとに制限されます。

• Cisco Nexus 9300および 9500シリーズスイッチ、Cisco Nexus 3164Q、Cisco Nexus 31128PQ、
Cisco Nexus 3232C、および Cisco Nexus 3264Qスイッチは、ローカルと ERSPANの両方を
サポートします。ただし、レートリミッタは ERSPANにのみ適用されます。これらのス
イッチでレートリミッタを有効にするには、e-racl ACL TCAMリージョンを設定する必要
があります。詳細については、Cisco Nexus 9000シリーズNX-OSセキュリティ設定ガイド
の「ACL TCAMリージョン」セクションを参照してください。

• Cisco Nexus 9200および9300-EXシリーズスイッチ、N9K-X9736C-EX、N9K-97160YC-EX、
N9K-X9732C-EX、N9K-X9732C-EXMラインカードの場合、SPAN出力レートリミッタは
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ERSPANとローカル SPANの両方に適用されます。これらのデバイスでレートリミッタ
を使用するために特別な TCAMカービングは必要ありません。

• Cisco Nexus 92160YC-X、92304QC、9.272Q、9232C、92300YC、9348GC-FXP、93108TC-FX
シリーズスイッチ、Cisco Nexus 3232Cおよび Cisco Nexus 3264Qスイッチの場合、sFlow
と ERSPANの両方を設定しないでください。

•ロギングレート制限はデフォルトでイネーブルになっています。デフォルト設定は、show
running-configおよび show running-config allには表示されません。レート制限が有効に
なっているかどうかを確認するには、show loggingを使用します。レート制限が有効か無
効かを確認するための専用フィールドがあります。

ロギングレート制限の設定が適用されない場合は、実行コンフィギュレーションに表示さ

れ、show loggingの出力に表示されます。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

レート制限のデフォルト設定
次の表に、レート制限パラメータのデフォルト設定を示します。

Table 45:レート制限パラメータのデフォルト設定

デフォルトパラメータ

100 ppsアクセスリストロギングパケットのレート制限

10000 ppsBFDパケットのレート制限

50パケット/秒例外パケットのレート制限

1000 ppsFEXパケットレート制限

100 ppsレイヤ 3収集パケットのレート制限

3000パケット/
秒

レイヤ 3マルチキャストデータパケットのレート制限

制限なしSPAN出力レート制限

レート制限の設定
スーパーバイザ宛トラフィックにレート制限を設定できます。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

アクセスリストロギングのためにスー

パーバイザモジュールにコピーされる

hardware rate-limiter access-list-log
{packets | disable} [module module [port
start end]]

ステップ 2

パケットのレート制限を設定します。

範囲は 0～ 10,000です。Example:
switch(config)# hardware rate-limiter
access-list-log 200

双方向フォワーディング検出（BFD）
パケットのレート制限を設定します。

範囲は 0～ 10,000です。

hardware rate-limiter bfd packets
[module module [port start end]]

Example:
switch(config)# hardware rate-limiter
bfd 500

ステップ 3

コントロールプレーンポリシング

（CoPP）ポリシーで分類されないシス
hardware rate-limiter exception packets
[module module [port start end]]

Example:

ステップ 4

テムのすべての例外トラフィックの

レート制限を設定します。範囲は 0～
10,000です。

switch(config)# hardware rate-limiter
exception 500

スーパーバイザ宛FEXトラフィックの
レート制限を設定します。範囲は 0～
10,000です。

hardware rate-limiter fex packets [module
module [port start end]]

Example:
switch(config)# hardware rate-limiter
fex 500

ステップ 5

レイヤ 3収集パケットのレート制限を
設定します。範囲は 0～ 10,000です。

hardware rate-limiter layer-3 glean
packets [module module [port start end]]

Example:

ステップ 6

特定の宛先へのトラフィックを受信す

るノードは、書き換え情報または宛先switch(config)# hardware rate-limiter
layer-3 glean 500

の背後にある物理層インターフェイス

を認識しないため、トラフィックを転

送できないことがあります。この間

に、その宛先のデータパスに収集エン

トリをインストールすることができま

す。これはグローバルパント隣接関係

へのポインタではない可能性があるた

め、予約済みモジュールまたはポート

値を使用して、このようなパケットを

スーパーバイザにパントします。この
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PurposeCommand or Action

収集レートは、特定のレートリミッタ

を使用して制御できます。

CoPPポリシーは、グローバ
ルパント隣接のヒットにより

CPUに転送される収集パケッ
トのレートを制御します。レ

イヤ3収集ハードウェアレー
トリミッタは、sup-redirect
acess-listによって CPUにリ
ダイレクトされる収集パケッ

トの数を制限します。これ

は、パケットが不明な VTEP
から受信されるVXLAN環境
などの特殊なケースで使用さ

れます。

Note

最短パスツリー（SPT）の参加開始用
にパントされたレイヤ 3マルチキャス

hardware rate-limiter layer-3 multicast
local-groups packets [module module [port
start end]]

ステップ 7

トデータパケットのレート制限を設定

します。0～ 10,000です。Example:
switch(config)# hardware rate-limiter
layer-3 multicast local-groups 300

出力トラフィックの SPANのレート制
限を設定します。範囲は0〜100000000
です。

hardware rate-limiter span-egress rate
[module module]

Example:

ステップ 8

switch(config)# hardware rate-limiter
span-egress 123

sFlowと SPAN出力レートリ
ミッタの両方を設定しないで

ください。

Note

レート制限の設定を表示します。モ

ジュールの範囲は1〜 30です。
(Optional) show hardware rate-limiter [
access-list-log | bfd |exception | fex |
layer-3 glean | layer-3 multicast
local-groups | |module module]

ステップ 9

Example:
switch# show hardware rate-limiter

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 10

switch# copy running-config
startup-config
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レート制限のモニタリング
レート制限をモニタリングできます。

Procedure

PurposeCommand or Action

レート制限統計情報を表示します。show hardware rate-limiter [access-list-log
| bfd | exception | fex | layer-3 glean |

ステップ 1

layer-3 multicast local-groups | span-egress
| module module]

Example:
switch# show hardware rate-limiter
access-list-log

レート制限統計情報のクリア
レート制限統計情報をクリアできます。

Procedure

PurposeCommand or Action

レート制限統計情報をクリアします。clear hardware rate-limiter {all |
access-list-log | bfd | exception | fex |

ステップ 1

layer-3 glean | layer-3 multicast
local-groups | span-egress [module module]
}

Example:
switch# clear hardware rate-limiter
access-list-log

レート制限の設定の確認
レート制限の設定情報を表示するには、次の作業を行います。

目的コマンド

レート制限の設定を表示しま

す。

show hardware rate-limiter [access-list-log | bfd | exception | fex
| layer-3 glean | layer-3 multicast local-groups | span-egress |
module module]
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レート制限の設定例
次に、アクセスリストロギングのためにスーパーバイザモジュールにコピーされるパケット

のレート制限を設定する例を示します。

switch(config)# hardware rate-limiter access-list-log
switch(config)# show hardware rate-limiter access-list-log
Units for Config: kilo bits per second
Allowed, Dropped & Total: aggregated since last clear counters

Module: 4
R-L Class Config Allowed Dropped Total
+------------------+--------+---------------+---------------+-----------------
+
access-list-log 100 0 0 0

Port group with configuration same as default configuration
Eth4/1-36

Module: 22
R-L Class Config Allowed Dropped Total
+------------------+--------+---------------+---------------+-----------------
+
access-list-log 100 0 0 0

Port group with configuration same as default configuration
Eth22/1-0

次に、SPAN出力レートリミッタが sFlowと競合する例を示します。
switch(config)# hardware rate-limiter span-egress 123
Warning: This span-egress rate-limiter might affect functionality of sFlow
switch(config)# show hardware rate-limiter span-egress
Units for Config: kilo bits per second
Allowed, Dropped & Total: aggregated since Module: 1
R-L Class Config Allowed Dropped Total
+----------------+----------+--------------+--------------+----------------+
L3 glean 100 0 0 0
L3 mcast loc-grp 3000 0 0 0
access-list-log 100 0 0 0
bfd 10000 0 0 0
exception 50 0 0 0
fex 3000 0 0 0
span 50 0 0 0
dpss 6400 0 0 0
span-egress 123 0 0 0

<<configured

レート制限に関する追加情報
ここでは、レート制限の実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス
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第 26 章

MACsecの設定

この章では、Cisco NX-OSデバイスにMACsecを設定する手順について説明します。

• MACsecについて（627ページ）
• MACSecの注意事項と制約事項（628ページ）
• MACsecの有効化（633ページ）
• MACsecの無効化（633ページ）
• MACsecキーチェーンとキーの設定（634ページ）
• MACsecパケット番号の消耗（636ページ）
• MACsecフォールバックキーの設定（637ページ）
• MACsecポリシーの設定（638ページ）
• PSKのローテーション（640ページ）
•設定可能な EAPOLの宛先とイーサネットタイプについて（641ページ）
• MACsec設定の確認（643ページ）
• MACsec統計の表示（645ページ）
• MACsecの設定例（648ページ）
• XMLの例（650ページ）
• MIB（658ページ）
•関連資料（658ページ）

MACsecについて
Media Access Control Security（MACsec）である IEEE 802.1AEとMACsec Key Agreement（MKA）
プロトコルは、イーサネットリンク上でセキュアな通信を提供します。次の機能があります。

•ラインレート暗号化機能を提供します。

•レイヤ 2で強力な暗号化を提供することで、データの機密性を確保します。

•整合性チェックを行い、転送中にデータを変更できないことを保証します。

•中央集中型ポリシーを使用して選択的に有効にでき、MACsec非対応コンポーネントが
ネットワークにアクセスできるようにしながら、必要に応じて適用することができます。
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•レイヤ 2ではホップバイホップベースでパケットを暗号化します。これにより、ネット
ワークは、既存のポリシーに従って、トラフィックを検査、モニタ、マーク、転送できま

す（エンドツーエンドレイヤ 3暗号化技術とは異なり、パケットの内容をネットワーク
デバイスから非表示にします）

キーライフタイムおよびヒットレスキーロールオーバー

MACsecキーチェーンには、キー IDとオプションのライフタイムが設定された複数の事前共
有キー（PSK）を含めることができます。キーのライフタイムでは、キーがいつ有効になり、
いつ期限切れになるかが指定されます。ライフタイム設定が存在しない場合は、無期限のデ

フォルトライフタイムが使用されます。ライフタイムが設定されていて、ライフタイムの期限

が切れると、MKAはキーチェーン内で次に設定された事前共有キーにロールオーバーしま
す。キーのタイムゾーンは、ローカルまたは UTCを指定できます。デフォルトの時間帯は
UTCです。

MACsecキーチェーンを設定するには、MACsecキーチェーンとキーの設定（634ページ）を
参照してください。

（キーチェーン内で）2番目のキーを設定し、最初のキーのライフタイムを設定することで、
そのキーチェーン内の2番目のキーにロールオーバーできます。最初のキーのライフタイムが
期限切れになると、リスト内の次のキーに自動的にロールオーバーします。同一のキーがリン

クの両側で同時に設定されていた場合、キーのロールオーバーはヒットレスになります。つま

り、キーはトラフィックを中断せずにロールオーバーされます。

フォールバックキー

MACsecセッションは、キー/キー名（CKN）のミスマッチで、またはスイッチとピア間のキー
の期限が切れて、失敗する可能性があります。MACsecセッションが失敗した場合、フォール
バックキーが設定されていれば、フォールバックセッションが引き継ぐことができます。

フォールバックセッションは、プライマリセッションの障害によるダウンタイムを防止し、

ユーザが障害の原因となっている主要な問題を修正できるようにします。フォールバックキー

は、プライマリセッションの開始に失敗した場合のバックアップセッションも提供します。

この機能はオプションです。

MACsecフォールバックキーを設定するには、MACsecフォールバックキーの設定（637ペー
ジ）を参照してください。

MACSecの注意事項と制約事項
MACsecに関する注意事項と制約事項は次のとおりです。

• Cisco Nexusリリース 10.2(1)以降、MACsecは Cisco Nexus N9K-X9716D-GXでサポートさ
れます。
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• Cisco Nexusリリース 10.1(1)以降、MACsecは Cisco Nexus N9K-C9336C-FX2-Eでサポート
されます。

• MACsecは、次のインターフェイスタイプでサポートされます。

•レイヤ 2スイッチポート（アクセスとトランク）access and trunk)

•レイヤ 3ルーテッドインターフェイス（サブインターフェイスなし）

レイヤ 3ルーテッドインターフェイスでMACsec
を有効にすると、そのインターフェイスで定義さ

れているすべてのサブインターフェイスでも暗号

化が有効になります。ただし、同じレイヤ 3ルー
テッドインターフェイスのサブインターフェイス

のサブセットでMACsecを選択的に有効にするこ
とはサポートされていません。

（注）

•レイヤ 2およびレイヤ 3ポートチャネル（サブインターフェイスなし）

• Cisco Nexusリリース10.2（1）F以降では、Cisco Nexus 9000 ToRスイッチのMACSecセキュ
リティタグ（SecTAG）からセキュアチャネル識別子（SCI）を無効にできます。

• FX2、FX3、およびGX2プラットフォームでサポートされています。

• XPN暗号スイートを使用するFXプラットフォームでのみサポートされます。

• Cisco Nexus ToRスイッチを Cisco NX-OSリリース 9.3.7から Cisco NX-OSリリース 9.3.6
以前のリリースにダウングレードする場合、MACsecはサポートされません。

• MKAは、MACsecでサポートされている唯一のキー交換プロトコルです。SecurityAssociation
Protocol（SAP）はサポートされていません。

•リンクレベルフロー制御（LLFC）およびプライオリティフロー制御（PFC）は、MACsec
ではサポートされません。

•同じインターフェイスに対する複数のMACsecピア（異なる SCI値）はサポートされませ
ん。

• macsec shutdown コマンドを使用してMACsecを無効にすると、MACsec設定を保持でき
ます。

• MACsecセッションは、最新のRxおよび最新の Txフラグが Tx SAのインストール後に最
初に廃止されたキーサーバからのパケットを受け入れるのに寛容です。MACsecセッショ
ンは、セキュアな状態に収束します。

• Cisco NX-OSリリース 9.2(1)以降では、次の設定が可能です。

•ポリシーがインターフェイスによって参照されている間に、MACSecポリシーを変更
できるようにします。
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•ブレークアウトポートの異なるレーン間で異なるMACsecポリシーを許可します。

• Cisco Nexusリリース 9.2(1)以降、MACsecは Cisco Nexus 93180YC-FXおよび Cisco Nexus
3264C-Eスイッチでサポートされます。

• Cisco Nexusリリース 9.3(1)以降、MACsecは Cisco Nexus N9K-C9364C、N9K-C9332C、お
よびN9K-C9348GC-FXPプラットフォームスイッチでサポートされます。これらのスイッ
チでMACsecを使用する場合は、次の制限が適用されます。

• N9K-C9364C：MACsecはN9K-C9364Cの次の 16ポートでサポートされ、緑色でマー
クされます（ポート 49〜 64）。

• N9K-C9332C：MACsecは N9K-C9332Cの次の 8ポートでサポートされ、緑色でマー
クされます（ポート 25〜 32）。

• N9K-C9348GC-FXP：MACsecは、N9K-C9348GC-FXPの次の 6ポート（ポート 49〜
54）でサポートされます。

Cisco N9K-C9364Cおよび N9K-9332Cプラットフォー
ムスイッチでは、MACsecがポートで設定または未設
定の場合、MACsecセキュリティポリシータイプに関
係なく、ポートフラップが発生します。

（注）

• Cisco Nexusリリース 9.3(1)以降では、ポートチャネルインターフェイスにMACsec設定
を直接適用することはできません。ただし、MACsec設定をポートチャネルメンバーポー
トに直接適用できます。

• Cisco NX-OSリリース 9.3(1)では、Cisco Nexus 9332Cおよび 9364Cシリーズスイッチで
は EAPOL設定はサポートされていません。

• Cisco Nexusリリース 9.3(3)以降、MACsecは Cisco Nexus 93216TC-FX2、Cisco Nexus
93360YC-FX2でサポートされています。

• Cisco NX-OSリリース 9.3(5)以降では、MACsecは次でサポートされます。

• Cisco Nexus N9K-C93180YC-FX3Sスイッチ。MACsecは、すべてのポートでサポート
されています。

• Cisco N9K-X9732C-FXおよび Cisco N9K-X9788TC-FXラインカード

• Cisco Nexus 9300-FX2ファミリスイッチは、ベアヴァレーポートが1G速度で動作する場合
を除き、すべてのポートでMACsecをサポートします。

• MACsecは、Cisco Nexus N9K-C93240YC-FX2、N9K-C93336C-FX2、N9K-C93108TC-FX、
N9K-C93180YC-FXプラットフォームスイッチ、および N9K-X9736C-FXおよび
N9K-X9732C-EXMラインカードでサポートされています。
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• Cisco NX-OSリリース 10.1(1)以降、QSAが使用されている場合、MACsecは Cisco Nexus
N9K-C9336C-FX2、N9K-C9336C-FX2-E、および N9K-C9364Cプラットフォームスイッチ
でサポートされます。

• Cisco NX-OSリリース 9.3(7)以降では、QSAが使用されている場合、MACsecは Cisco
Nexus N9K-C9364CおよびN9K-C9336C-FX2プラットフォームスイッチでサポートされま
す。

キーチェーンの制限：

• MACsecキーのオクテット文字列は上書きできません。代わりに、新しいキーまたは新し
いキーチェーンを作成する必要があります。

• endまたは exitを入力すると、キーチェーンの新しいキーが設定されます。エディタ
モードのデフォルトのタイムアウト値は 6秒です。キーがキーオクテット文字列または 6
秒間の送信ライフタイムで設定されていない場合、MACsecセッションを起動するために
不完全な情報が使用され、セッションが承認保留状態のままになる可能性があります。設

定の完了後にMACsecセッションがコンバージされない場合は、ポートをシャットダウン/
非シャットダウンすることをお勧めします。

•指定したキーチェーンでは、キーの有効期間を重複させて、有効なキーの不在期間を避け
る必要があります。キーがアクティブ化されない期間が発生すると、セッションネゴシ

エーションが失敗し、トラフィックがドロップされる可能性があります。MACsecキー
ロールオーバーでは、現在アクティブなキーの中で最も遅い開始時刻のキーが優先されま

す。

フォールバックの制限：

• MACsecセッションが古いプライマリキーで保護されている場合、最新のアクティブなプ
ライマリキーが一致しない場合、フォールバックセッションには進みません。そのため、

セッションは古いプライマリキーで保護されたままになり、ステータスが古いCAのキー
再生成として表示されます。プライマリ PSKの新しいキーのMACsecセッションは init状
態になります。

•フォールバックキーチェーンでは、無期限のキーを1つだけ使用します。複数のキーはサ
ポートされていません。

•フォールバックキーチェーンで使用されるキー ID（CKN）は、プライマリキーチェー
ンで使用されるキー ID（CKN）のいずれとも一致しないようにしてください。

•一度設定すると、インターフェイスのすべてのMACsec設定が削除されない限り、イン
ターフェイスのフォールバック設定は削除できません。

MACsecポリシーの制限：

• MACsecセッションがセキュアになる前に、BPDUパケットを送信できます。

レイヤ 2トンネリングプロトコル（L2TP）の制約事項：
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• MACsecは、dot1qトンネリングまたはL2TP用に設定されたポートではサポートされませ
ん。

•非ネイティブVLANのトランクポートで STPが有効になっている場合、L2TPは機能しま
せん。

統計情報の制限：

• MACsecモードと非MACsecモード（通常のポートシャットダウン/非シャットダウン）
の間の移行中に発生する CRCエラーはほとんどありません。

• Secy統計情報は累積され、30秒ごとにポーリングされます。

• IEEE8021-SECY-MIB OID secyRxSAStatsOKPkts、secyTxSAStatsProtectedPkts、および
secyTxSAStatsEncryptedPktsは最大 32ビットのカウンタ値しか伝送できませんが、トラ
フィックは 32ビットを超える可能性があります。

相互運用性の制限：

• N9K-X9732C-EXMと他のピアスイッチ（他のシスコおよびシスコ以外のスイッチ）の相
互運用性は、XPN暗号スイートでのみサポートされます。

• MACsecピアは、AES_128_CMAC暗号化アルゴリズムを使用するために同じCisco NX-OS
リリースを実行する必要があります。以前のリリースと Cisco NX-OSリリース 9.2(1)の間
の相互運用性のために、AES_256_CMAC暗号化アルゴリズムでキーを使用する必要があ
ります。

•以前のリリースとCiscoNX-OSリリース9.2(1)の間の相互運用性を確保するために、MACsec
キーが 32オクテット未満の場合は、MACsecキーにゼロを付加します。

• Cisco NX-OSボックスでは、すべてのインターフェイスで代替MACアドレスとイーサネッ
トタイプの一意の組み合わせを 1つだけ設定できます。

•転送エンジンの同じスライス内では、EAPOL ethertypeと dot1q ethertypeに同じ値を指定す
ることはできません。

• EAPOL設定を有効にするには、0〜 0x599の範囲のイーサネットタイプの範囲が無効で
す。

• EAPOLパケットの設定中は、次の組み合わせを使用しないでください。

• MACアドレス 0100.0ccd.cdd0と ethertype

• MACアドレスと ethertype：0xfff0、0x800、0x86dd

•デフォルトの宛先MACアドレス0180.c200.0003とデフォルトのイーサネットタイプ
0x888e

• N9K-X9736C-FX、N9K-C9348GC-FXP、N9K-C93180YC-FX、N9K-C93108TC-FX、
N9K-X9732C-FX、および N9K-X9788TC-FXプラットフォームスイッチは、1Gポートで
MACsecをサポートしていません。MACsecは 1Gポートを有する macブロックのポート
ではサポートされません。

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
632

MACsecの設定

MACSecの注意事項と制約事項



• MACSEC対応モジュールで1G光ファイバを使用する場合は、診断モードを「最小」に変
更することを推奨します。

•ポートチャネルメンバーごとのMACsec設定サポートなしで Cisco NX-OSリリース 9.3(1)
から Cisco NX-OSリリースにダウングレードしようとした場合、同じポートチャネルイ
ンターフェイスのメンバーに異なるMACsec設定がある場合その他の場合は、次のエラー
メッセージが表示されることがあります。

ポートチャネル メンバーに非対称 macsec 設定が存在します。メンバー間で対称 macsec 設定

を使用して、中断のない ISSU を実行してください。

MACsecの有効化
MACsecおよびMKAコマンドにアクセスする前に、MACsec機能を有効にする必要がありま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスでMACsecおよびMKAを有効
にします。

feature macsec

例：

ステップ 2

switch(config)# feature macsec

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

MACsecの無効化
Cisco NX-OSリリース 9.2(1)以降では、MACsec機能を無効にしても、この機能が非アクティ
ブ化されるだけで、関連するMACsec設定は削除されません。

MACsecの無効化には、次の条件があります。

• MACsec shutdownはグローバルコマンドであり、インターフェイスレベルでは使用できま
せん。
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• macsec shutdown、show macsec mka session/summary、show macsec mka session detail、およ
びshow macsec mka/secy statisticsコマンドは、「Macsec is shutdown」メッセージを表示しま
す。ただし、show macsec policyおよび show key chainコマンドは出力を表示します。

•連続するMACsecステータスが macsec shutdownから no macsec shutdownに変更された場
合、またはその逆の場合は、ステータス変更の間に 30秒の間隔が必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスのMACsec設定を無効にしま
す。noオプションは、MACsec機能を
復元します。

macsec shutdown

例：

switch(config)# macsec shutdown

ステップ 2

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

（任意） copy running-config
startup-config

例：

ステップ 3

ピーします。この手順は、スイッチのリ

ロード後にMACsecをシャットダウン状
態に維持する場合にのみ必要です。

switch(config)# copy running-config
startup-config

MACsecキーチェーンとキーの設定
デバイスにMACsecキーチェーンとキーを作成できます。

MACsecキーチェーンのみがMKAセッションをコンバージします。（注）

始める前に

MACsecが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

show running-configおよび show
startup-configコマンドの出力で、暗号

（任意） [no] key-chain macsec-psk
no-show

例：

ステップ 2

化されたキーオクテット文字列をワイル

ドカード文字に置き換えて非表示にしまswitch(config)# key-chain macsec-psk
no-show す。デフォルトでは、PSKキーは暗号

化形式で表示され、簡単に復号化できま

す。このコマンドは、MACsecキー
チェーンにのみ適用されます。

オクテット文字列は、設定を

ファイルに保存するときにも

非表示になります。

（注）

MACSecキーチェーンを作成して
MACSecキーのセットを保持し、

key chain name macsec

例：

ステップ 3

MACSecキーチェーン設定モードを開始
します。

switch(config)# key chain 1 macsec
switch(config-macseckeychain)#

MAC secキーを作成し、MACsecキー設
定モードを開始します。範囲は1〜32オ
クテットで、最大サイズは 64です。

key key-id

例：

switch(config-macseckeychain)# key 1000
switch(config-macseckeychain-macseckey)#

ステップ 4

キーの文字数は偶数でなけれ

ばなりません。

（注）

そのキーの octetストリングを設定しま
す。octet-string引数には、最大 64文字

key-octet-string octet-string
cryptographic-algorithm
{AES_128_CMAC | AES_256_CMAC}

ステップ 5

の 16進数文字を含めることができま
例： す。オクテットキーは内部でエンコー

ドされるため、show running-configswitch(config-macseckeychain-macseckey)#
key-octet-string macsecコマンドの出力にクリアテキス

トのキーが現れることはありません。
abcdef0123456789abcdef0123456789abcdef0123456789abcdef0123456789
cryptographic-algorithm AES_256_CMAC

キーオクテット文字列には、次のものが

含まれます。

• 0暗号化タイプ -暗号化なし（デ
フォルト）

• 6暗号化タイプ -独自仕様（タイプ
6暗号化）。詳細については、
MACsecキーでのタイプ 6暗号化の
有効化（544ページ）を参照してく
ださい。
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目的コマンドまたはアクション

• 7暗号化タイプ -最大 64文字の、
独自仕様WORDキーオクテット文
列

AES_128_CMAC暗号化アルゴ
リズムを使用するためには、

MACsecピアは同じ Cisco
NX-OSリリースを実行する必
要があります。以前のリリー

スと、Cisco NX-OSリリース
7.0(3)I7(2)以降のリリース間で
相互運用できるようにするに

は、キーを AES_256_CMAC
暗号化アルゴリズムで使用す

る必要があります。

（注）

キーの送信ライフタイムを設定します。

デフォルトでは、デバイスは開始時間を

UTCとして扱います。

send-lifetime開始時間 duration長さ

例：

switch(config-macseckeychain-macseckey)#
send-lifetime 00:00:00 Oct 04 2016
duration 100000

ステップ 6

start-time引数は、キーがアクティブに
なる日時です。duration引数はライフタ
イムの長さ（秒）です。最大値は

2147483646秒（約 68年）です。

キーチェーンの設定を表示します。（任意） show key chain name

例：

ステップ 7

switch(config-macseckeychain-macseckey)#
show key chain 1

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config-macseckeychain-macseckey)#
copy running-config startup-config

MACsecパケット番号の消耗
各MACsecフレームには 32ビットパケット番号（PN）が含まれており、特定のセキュリティ
アソシエーションキー（SAK）に対して一意です。PN消耗後（232- 1の 75%に達した後）、
SAKリキーは自動的に行われ、データプレーンキーを更新し、PNを周囲に配置します。

たとえば、64バイトの 10Gフルラインレートでは、PNの枯渇により 216秒ごとに SAKキー
再生成が発生します。
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これは、GCM-AES-PN-128または GCM-AES-PN-256暗号スイートを使用する場合に適用され
ます。

GCM-AES-XPN-128またはGCM-AES-XPN-256暗号スイートが使用されている場合、SAKキー
再生成は 2 64- 1の 75％ に達すると自動的に行われます（パケットの番号付けを消耗するのに
数年かかります）。暗号スイートは macsecポリシーで設定可能で、動作する暗号スイートは
キーサーバデバイスによって決定されます。

N9K-X9732C-EXMラインカードで XPN暗号スイートを使用することを推奨します。

MACsecフォールバックキーの設定
Cisco NX-OSリリース9.2(1)以降では、プライマリセッションがスイッチとピア間のキー/キー
名（CKN）のミスマッチまたはキーの有効期限の結果として失敗した場合にバックアップセッ
ションを開始するようにデバイスのフォールバックキーを設定できます。

始める前に

MACsecが有効になっており、プライマリおよびフォールバックキーチェーンとキー IDが設
定されていることを確認します。「MACsecキーチェーンとキーの設定」を参照してくださ
い。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスタイプと IDを指
interface name

例：

ステップ 2

定できます。イーサネットポートの場switch(config)# interface ethernet 1/1
switch(config-if)# 合は、「ethernet slot / port」を使用しま

す。

キー/キー IDのミスマッチまたはキーの
期限切れによるMACsecセッションの失

macsec keychain keychain-name policy
policy-name fallback-keychain
keychain-name

ステップ 3

敗後に使用するフォールバックキー

例： チェーンを指定します。フォールバック

キー IDは、プライマリキーチェーンの
キー IDと一致してはなりません。

switch(config-if)# macsec keychain kc2
policy abc fallback-keychain fb_kc2

フォールバックキーチェーン名を変更

して同じコマンドを再発行することで、

MACsec設定を削除せずに、各インター
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目的コマンドまたはアクション

フェイスのフォールバックキーチェー

ン設定を対応するインターフェイスで変

更できます。

コマンドは、フォールバック

キーチェーン名を除き、イン

ターフェイスの既存のコン

フィギュレーションコマンド

とまったく同じように入力す

る必要があります。

（注）

「MACsecキーチェーンとキーの設定」
を参照してください。

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

MACsecポリシーの設定
異なるパラメータを使用して複数のMACSecポリシーを作成できます。しかし、1つのイン
ターフェイスでアクティブにできるポリシーは 1つのみです。

始める前に

MACsecが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

MACsecポリシーを作成します。macsec policy name

例：

ステップ 2

switch(config)# macsec policy abc
switch(config-macsec-policy)#
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目的コマンドまたはアクション

GCM-AES-128、GCM-AES-256、
GCM-AES-XPN-128、または

cipher-suite name

例：

ステップ 3

GCM-AES-XPN-256のいずれかを設定
します。

switch(config-macsec-policy)#
cipher-suite GCM-AES-256

キー交換中はピア間の接続が解除され

るように、キーサーバのプライオリ

key-server-priority number

例：

ステップ 4

ティを設定します。範囲は0（最高）〜switch(config-macsec-policy)#
key-server-priority 0 255（最低）で、デフォルト値は 16で

す。

次のいずれかのセキュリティポリシー

を設定して、データおよび制御パケッ

トの処理を定義します。

security-policy name

例：

switch(config-macsec-policy)#
security-policy should-secure

ステップ 5

• must-secure：MACsecをヘッダー
持たないパケットはドロップされ

ます。

• should-secure：MACsecヘッダー
を持たないパケットも許可されま

す。これはデフォルト値です。

インターフェイスが、設定されたウィ

ンドウサイズ未満のパケットを受け入

window-size number

例：

ステップ 6

れないように、再生保護ウィンドウをswitch(config-macsec-policy)#
window-size 512 設定します。範囲は 0～ 596000000で

す。

SAKキー再生成を強制する時間を秒単
位で設定します。このコマンドを使用

sak-expiry-time time

例：

ステップ 7

して、セッションキーを予測可能な時switch(config-macsec-policy)#
sak-expiry-time 100 間間隔に変更できます。デフォルトは

0です。

暗号化を開始するレイヤ 2フレームの
機密性オフセットの 1つとして、

conf-offset name

例：

ステップ 8

CONF-OFFSET-0、CONF-OFFSET-30、switch(config-macsec-policy)#
conf-offset CONF-OFFSET-0 またはCONF-OFFSET-50のいずれかを

設定します。このコマンドは、中間ス

イッチがパケットヘッダー {dmac、
smac、etype}をMPLSタグのように使
用するために必要です。
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目的コマンドまたはアクション

MACSecポリシー設定を表示します。（任意） show macsec policy

例：

ステップ 9

switch(config-macsec-policy)# show
macsec policy

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 10

switch(config-macsec-policy)# copy
running-config startup-config

PSKのローテーション
SAKの有効期限がMACsecポリシーで 60秒に設定されている場合は、次の手順に従って PSK
を切り替えます。

手順

ステップ 1 MACsecポリシーから SAK期限切れタイマーを削除するには、no sak-expiry-timeコマンドを
使用します。

設定内のポリシーの数だけ、SAKの有効期限タイマーを削除する必要があります。イ
ンターフェイスごとに削除する必要はありません。ポリシーを1つだけ定義してすべ
てのインターフェイスに適用した場合は、このポリシーからのみ SAKの有効期限タ
イマーを削除する必要があります。

（注）

ステップ 2 2分間待機します。

ステップ 3 key key-idコマンドを使用して、キーチェーンの下に新しいキーをプログラムします。

ステップ 4 新しいキーとのセッションが保護されたら、no key key-idコマンドを使用して古いキーを削除
します。

ステップ 5 2分間待機します。

ステップ 6 SAKキー再生成タイマーをMACsecポリシーに追加するには、sak-expiry-timer 60コマンドを
使用します。
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設定可能なEAPOLの宛先とイーサネットタイプについて
Cisco NX-OSリリース 9.2(2)以降では、WAN MACsecを使用するネットワークで、Extensible
Authentication Protocol（EAP）over LAN（EAPOL）プロトコルの宛先アドレスとイーサネット
タイプの値を非標準値に変更できます。

設定可能なEAPOL MACおよびイーサネットタイプでは、標準MKAパケットを消費するイー
サネットネットワーク上でCEデバイスがMKAセッションを形成できるように、MKAパケッ
トのMACアドレスとイーサネットタイプを変更できます。

EAPOL宛先イーサネットタイプは、デフォルトのイーサネットタイプ 0x888Eから代替値に
変更できます。または、EAPOL宛先MACアドレスは、デフォルトDMACの 01:80:C2:00:00:03
から代替値に変更できます。プロバイダーブリッジによって消費されないようにします。

この機能はインターフェイスレベルで使用でき、代替EAPOL設定は、次のように任意のイン
ターフェイスでいつでも変更できます。

• MACsecがインターフェイスですでに設定されている場合、セッションは新しい代替EAPOL
設定で起動します。

• MACsecがインターフェイスで設定されていない場合、EAPOL設定はインターフェイスに
適用され、MACsecがそのインターフェイスで設定されている場合に有効になります。

EAPOL設定の有効化
EAPOL設定は、使用可能な任意のインターフェイスで有効にできます。

始める前に

MACsecが有効であることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスタイプと IDを指
interface name

例：

ステップ 2

定できます。イーサネットポートの場

合は、ethernet slot/portを使用します。
switch(config)# interface ethernet 1/1
switch(config-if)#

指定されたインターフェイスタイプお

よび IDでEAPOL設定を有効にします。
eapol mac-address mac_address [ethertype
eth_type]

ステップ 3

Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイドリリース 10.2(x)
641

MACsecの設定

設定可能な EAPOLの宛先とイーサネットタイプについて



目的コマンドまたはアクション

イーサネットタイプが指定さ

れていない場合、MKAパケッ
トのデフォルトイーサネット

タイプ（0x888e）であると見
なします。

（注）

ブロードキャストアドレスを代替MAC
アドレスとして有効にします。

eapol mac-address broadcast-address
[ethertype eth_type]

ステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config-macseckeychain-macseckey)#
copy running-config startup-config

EAPOL設定を表示します。show macsec mka session detailステップ 6

EAPOL設定の無効化
使用可能なインターフェイスで EAPOL設定を無効にできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスタイプと IDを指
interface name

例：

ステップ 2

定できます。イーサネットポートの場switch(config)# interface ethernet 1/1
switch(config-if)# 合は、「ethernet slot / port」を使用しま

す。

指定されたインターフェイスタイプお

よび IDでEAPOL設定を無効にします。
[no] eapol mac-address mac_address
[ethertype eth_type]

ステップ 3

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-macseckeychain-macseckey)#
copy running-config startup-config
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MACsec設定の確認
MACsec設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

キーチェーンの設定を表示します。show key chain name

特定のインターフェイスまたはすべてのインターフェイスの

MACsec MKAセッションに関する情報を表示します。
show macsec mka session
[interface type slot/port]
[detail]

すべての EAPOLパケットのインターフェイスで現在使用され
ているMACアドレスおよびイーサネットタイプに関する情報
を表示します。

show macsec mka session
details

MACsec MKA設定を表示します。show macsec mka summary

特定のMACsecポリシーまたはすべてのMACsecポリシーの設
定を表示します。

show macsec policy
[policy-name]

MACsecの実行コンフィギュレーション情報を表示します。show running-config macsec

次に、すべてのインターフェイスのMACsec MKAセッションに関する情報を表示する例を示
します。。

switch# show macsec mka session
Interface Local-TxSCI #Peers Status
Key-Server Auth Mode

------------------ -------------------------------- ------------------ -----------------
------------------ ------------------
Ethernet2/2 2c33.11b8.7d14/0001 1 Secured

Yes PRIMARY-PSK
Ethernet2/3 2c33.11b8.7d18/0001 1 Secured

Yes PRIMARY-PSK
------------------ -------------------------------- ------------------ -----------------
------------------ ------------------
Total Number of Sessions : 2

Secured Sessions : 2
Pending Sessions : 0

次に、特定のインターフェイスのMACsec MKAセッションに関する情報を表示する例を示し
ます。前の例で説明したテーブルの一般的な要素に加えて、現在のMACsecセッションタイ
プを定義する認証モードも示します。

switch# show macsec mka session interface ethernet 1/1

Interface Local-TxSCI # Peers Status Key-Server Auth Mode
-------------- -------------------- --------- ------------- -------------- -------------
Ethernet1/1 70df.2fdc.baf4/0001 0 Pending Yes PRIMARY-PSK
Ethernet1/1 70df.2fdc.baf4/0001 1 Secured No FALLBACK-PSK
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次に、特定のイーサネットインターフェイスのMACsec MKAセッションに関する詳細情報を
表示する例を示します。

Interface Name : Ethernet2/2
Session Status : SECURED - Secured MKA Session with MACsec
Local Tx-SCI : 2c33.11b8.7d14/0001
Local Tx-SSCI : 2
MKA Port Identifier : 2
CAK Name (CKN) : 12
CA Authentication Mode : PRIMARY-PSK
Member Identifier (MI) : B54263EF7949A561E25CE617
Message Number (MN) : 523
MKA Policy Name : tests2
Key Server Priority : 16
Key Server : Yes
Include ICV : No
SAK Cipher Suite : GCM-AES-XPN-256
SAK Cipher Suite (Operational) : GCM-AES-XPN-256
Replay Window Size : 148809600
Confidentiality Offset : CONF-OFFSET-0
Confidentiality Offset (Operational): CONF-OFFSET-0
Latest SAK Status : Rx & TX
Latest SAK AN : 0
Latest SAK KI : B54263EF7949A561E25CE61700000001
Latest SAK KN : 1
Last SAK key time : 12:59:38 PST Tue Mar 19 2019
CA Peer Count : 1
Eapol dest mac : 0180.c200.0003
Ether-type : 0x888e

Peer Status:
Peer MI : 2C2C090E62A96F4D6E018210
RxSCI : 2c33.11b8.8b88/0001
Peer CAK : Match
Latest Rx MKPDU : 13:16:54 PST Tue Mar 19 2019

次に、MACsec MKA設定を表示する例を示します。
switch# show macsec mka summary
Interface MACSEC-policy Keychain
------------------ -------------------------------- ------------------------
Ethernet2/13 1 1/10000000000000000
Ethernet2/14 1 1/10000000000000000

次に、すべてのMACsecポリシーの設定を表示する例を示します。
switch# show macsec policy
MACSec Policy Cipher Pri Window Offset Security SAK Rekey time
ICV Indicator Include-SCI
------------------ ------------- --- -------- -------- -------- --------------
------------- -------------
KC256-Po117b GCM-AES-256 16 148809600 0 should-secure pn-rollover

FALSE True
pol1 GCM-AES-XPN-256 100 148809600 30 must-secure 60

FALSE True
pol256-FanO GCM-AES-XPN-256 16 148809600 0 must-secure 60

FALSE True
pol256-MCT GCM-AES-XPN-256 16 148809600 0 should-secure 60

FALSE FALSE
system-default-
macsec-policy GCM-AES-XPN-256 16 148809600 0 should-secure pn-rollover

FALSE FALSE
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test1 GCM-AES-XPN-256 16 148809600 0 should-secure pn-rollover
FALSE True

次の例では、show running-configおよび show startup-configコマンドの出力にキーオクテッ
ト文字列が表示されることを示しています。ただし、key-chain macsec-psk no-showコマンド
が設定されている場合を除きます。

key chain KC256-1 macsec
key 2000
key-octet-string 7

075e701e1c5a4a5143475e5a527d7c7c706a6c724306170103555a5c57510b051e47080
a05000101005e0e50510f005c4b5f5d0b5b070e234e4d0a1d0112175b5e cryptographic-algorithm
AES_256_CMAC

次の例では、show running-configおよび show startup-configコマンドの出力にキーオクテッ
ト文字列が表示されることを示しています。こちらは、key-chain macsec-psk no-showコマン
ドが設定されている場合です。

key chain KC256-1 macsec
key 2000
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC

MACsec統計の表示
次のコマンドを使用して、MACsec統計情報を表示できます。

説明コマンド

MACsec MKA統計情報を表示します。show macsec mka statistics [interface type
slot/port]

MACsecセキュリティ統計情報を表示します。show macsec secy statistics [interface type
slot/port]

次に、特定のイーサネットインターフェイスのMACsec MKA統計情報の例を示します。
switch# show macsec mka statistics interface ethernet 2/2

Per-CA MKA Statistics for Session on interface (Ethernet2/2) with CKN 0x10
============================================================================
CA Statistics

Pairwise CAK Rekeys..... 0

SA Statistics
SAKs Generated.......... 0
SAKs Rekeyed............ 0
SAKs Received........... 0
SAK Responses Received.. 0

MKPDU Statistics
MKPDUs Transmitted...... 1096

"Distributed SAK".. 0

MKPDUs Validated & Rx... 0
"Distributed SAK".. 0
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MKA Statistics for Session on interface (Ethernet2/2)
=======================================================
CA Statistics

Pairwise CAK Rekeys..... 0

SA Statistics
SAKs Generated.......... 0
SAKs Rekeyed............ 0
SAKs Received........... 0
SAK Responses Received.. 0

MKPDU Statistics
MKPDUs Transmitted...... 1096

"Distributed SAK".. 0
MKPDUs Validated & Rx... 0

"Distributed SAK".. 0
MKPDUs Tx Success.......... 1096
MKPDUs Tx Fail............. 0
MKPDUS Tx Pkt build fail... 0
MKPDUS No Tx on intf down.. 0
MKPDUS No Rx on intf down.. 0
MKPDUs Rx CA Not found..... 0
MKPDUs Rx Error............ 0
MKPDUs Rx Success.......... 0

MKPDU Failures
MKPDU Rx Validation ..................... 0
MKPDU Rx Bad Peer MN..................... 0
MKPDU Rx Non-recent Peerlist MN.......... 0
MKPDU Rx Drop SAKUSE, KN mismatch........ 0
MKPDU Rx Drop SAKUSE, Rx Not Set......... 0
MKPDU Rx Drop SAKUSE, Key MI mismatch.... 0
MKPDU Rx Drop SAKUSE, AN Not in Use...... 0
MKPDU Rx Drop SAKUSE, KS Rx/Tx Not Set... 0
MKPDU Rx Drop Packet, Ethertype Mismatch. 0

SAK Failures
SAK Generation................... 0
Hash Key Generation.............. 0
SAK Encryption/Wrap.............. 0
SAK Decryption/Unwrap............ 0

CA Failures
ICK Derivation................... 0
KEK Derivation................... 0
Invalid Peer MACsec Capability... 0

MACsec Failures
Rx SA Installation............... 0
Tx SA Installation............... 0

次に、特定のイーサネットインターフェイスのMACsecセキュリティ統計情報を表示する例
を示します。
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Rxおよび Tx統計情報の非制御パケットと制御パケットには、次の違いがあります。

• Rx統計

•非制御=暗号化および非暗号化

•制御 =非暗号化

• TX統計情報：

•非制御 =非暗号化

•制御 =暗号化

•共通 =暗号化および非暗号化

（注）

switch(config)# show macsec secy statistics interface e2/28/1

Interface Ethernet2/28/1 MACSEC SecY Statistics:
--------------------------------------------
Interface Rx Statistics:

Unicast Uncontrolled Pkts: 14987
Multicast Uncontrolled Pkts: 1190444
Broadcast Uncontrolled Pkts: 4
Uncontrolled Pkts - Rx Drop: 0
Uncontrolled Pkts - Rx Error: 0
Unicast Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Multicast Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Broadcast Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Controlled Pkts: 247583
Controlled Pkts - Rx Drop: N/A (N9K-X9736C-FX not supported)
Controlled Pkts - Rx Error: N/A (N9K-X9736C-FX not supported)
In-Octets Uncontrolled: 169853963 bytes
In-Octets Controlled: 55027017 bytes
Input rate for Uncontrolled Pkts: N/A (N9K-X9736C-FX not supported)
Input rate for Uncontrolled Pkts: N/A (N9K-X9736C-FX not supported)
Input rate for Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Input rate for Controlled Pkts: N/A (N9K-X9736C-FX not supported)

Interface Tx Statistics:
Unicast Uncontrolled Pkts: N/A (N9K-X9736C-FX not supported)
Multicast Uncontrolled Pkts: N/A (N9K-X9736C-FX not supported)
Broadcast Uncontrolled Pkts: N/A (N9K-X9736C-FX not supported)
Uncontrolled Pkts - Rx Drop: N/A (N9K-X9736C-FX not supported)
Uncontrolled Pkts - Rx Error: N/A (N9K-X9736C-FX not supported)
Unicast Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Multicast Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Broadcast Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Controlled Pkts: 205429
Controlled Pkts - Rx Drop: N/A (N9K-X9736C-FX not supported)
Controlled Pkts - Rx Error: N/A (N9K-X9736C-FX not supported)
Out-Octets Uncontrolled: N/A (N9K-X9736C-FX not supported)
Out-Octets Controlled: 20612648 bytes
Out-Octets Common: 151787484 bytes
Output rate for Uncontrolled Pkts: N/A (N9K-X9736C-FX not supported)
Output rate for Uncontrolled Pkts: N/A (N9K-X9736C-FX not supported)
Output rate for Controlled Pkts: N/A (N9K-X9736C-FX not supported)
Output rate for Controlled Pkts: N/A (N9K-X9736C-FX not supported)
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SECY Rx Statistics:
Transform Error Pkts: N/A (N9K-X9736C-FX not supported)
Control Pkts: 952284
Untagged Pkts: N/A (N9K-X9736C-FX not supported)
No Tag Pkts: 0
Bad Tag Pkts: 0
No SCI Pkts: 0
Unknown SCI Pkts: 0
Tagged Control Pkts: N/A (N9K-X9736C-FX not supported)

SECY Tx Statistics:
Transform Error Pkts: N/A (N9K-X9736C-FX not supported)
Control Pkts: 967904
Untagged Pkts: N/A (N9K-X9736C-FX not supported)

SAK Rx Statistics for AN [3]:
Unchecked Pkts: 0
Delayed Pkts: 0
Late Pkts: 0
OK Pkts: 1
Invalid Pkts: 0
Not Valid Pkts: 0
Not-Using-SA Pkts: 0
Unused-SA Pkts: 0
Decrypted In-Octets: 235 bytes
Validated In-Octets: 0 bytes

SAK Tx Statistics for AN [3]:
Encrypted Protected Pkts: 2
Too Long Pkts: N/A (N9K-X9736C-FX not supported)
SA-not-in-use Pkts: N/A (N9K-X9736C-FX not supported)
Encrypted Protected Out-Octets: 334 bytes

switch(config)#

MACsecの設定例
次に、ユーザ定義のMACsecポリシーを設定し、そのポリシーをインターフェイスに適用する
例を示します。

switch(config)# macsec policy 1
switch(config-macsec-policy)# cipher-suite GCM-AES-256
switch(config-macsec-policy)# window-size 512
switch(config-macsec-policy)# key-server-priority 0
switch(config-macsec-policy)# conf-offset CONF-OFFSET-0
switch(config-macsec-policy)# security-policy should-secure
switch(config-macsec-policy)# exit

switch(config)# int e2/13-14
switch(config-if-range)# macsec keychain 1 policy 1
switch(config-if-range)# exit
switch(config)# show macsec mka summary
Interface MACSEC-policy Keychain
------------------ -------------------------------- ------------------------
Ethernet2/13 1 1/10000000000000000
Ethernet2/14 1 1/10000000000000000

switch(config)# show macsec mka session
Interface Local-TxSCI # Peers Status Key-Server
-------------- -------------------- ---------- ---------- -------------
Ethernet2/13 006b.f1be.d31c/0001 1 Secured Yes
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Ethernet2/14 006b.f1be.d320/0001 1 Secured No

switch(config)# show running-config macsec
!Command: show running-config macsec
!Time: Mon Dec 5 04:53:40 2016

version 9.2(1)feature macsec
macsec policy 1
cipher-suite GCM-AES-256
key-server-priority 0
window-size 512
conf-offset CONF-OFFSET-0
security-policy should-secure

interface Ethernet2/13
macsec keychain 1 policy 1

interface Ethernet2/14
macsec keychain 1 policy 1

次に、MACsecキーチェーンを設定し、インターフェイスにシステムデフォルトのMACsecポ
リシーを追加する例を示します。

switch(config)# key chain 1 macsec
switch(config-macseckeychain)# key 1000
switch(config-macseckeychain-macseckey)# key-octet-string
abcdef0123456789abcdef0123456789abcdef0123456789abcdef0123456789 cryptographic-algorithm
aes_256_CMAC
switch(config-macseckeychain-macseckey)# exit

switch(config)# int e2/13-14
switch(config-if-range)# macsec keychain 1
switch(config-if-range)# exit
switch(config)#

switch(config)# show running-config macsec
!Command: show running-config macsec
!Time: Mon Dec 5 04:50:16 2016
version 7.0(3)I4(5)
feature macsec
interface Ethernet2/13
macsec keychain 1 policy system-default-macsec-policy

interface Ethernet2/14
macsec keychain 1 policy system-default-macsec-policy

switch(config)# show macsec mka session
Interface Local-TxSCI # Peers Status

Key-Server Auth Mode
------------------ -------------------------------- ------------------ ------------------
------------------ ------------------
Ethernet2/2 2c33.11b8.7d14/0001 1 Secured

Yes PRIMARY-PSK
Ethernet2/3 2c33.11b8.7d18/0001 1 Secured

Yes PRIMARY-PSK
------------------ -------------------------------- ------------------ ------------------
------------------ ------------------
Total Number of Sessions : 2

Secured Sessions : 2
Pending Sessions : 0

switch(config)# show macsec mka summary
Interface Status Cipher (Operational) Key-Server MACSEC-policy Keychain
Fallback-keychain
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------------------ -------- ---------------------- ------------ -------------- ----------
---------------
Ethernet2/1 down - - tests1 keych1

no keychain
Ethernet2/2 Secured GCM-AES-XPN-256 Yes tests2 keych2

no keychain
Ethernet2/3 Secured GCM-AES-256 Yes tests3 keyc3

no keychain

XMLの例
MACsecは、| xmlを使用したスクリプト用に次の showコマンドの XML出力をサポートしま
す。

• show key chain name | xml

• show macsec mka session interface interface slot/port details | xml

• show macsec mka statistics interface interface slot/port | xml

• show macsec mka summary | xml

• show macsec policy name | xml

• show macsec secy statistics interface interface slot/port | xml

• show running-config macsec | xml

次に、上記の各 showコマンドの出力例を示します。

例 1：キーチェーンの設定を表示します
switch# show key chain "Kc2" | xml
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:1.0:rpm">
<nf:data>
<show>
<key>
<chain>
<__XML__OPT_Cmd_rpm_show_keychain_cmd_keychain>
<keychain>Kc2</keychain>
</__XML__OPT_Cmd_rpm_show_keychain_cmd_keychain>
</chain>
</key>
</show>
</nf:data>
</nf:rpc-reply>
]]>]]>

例 2：特定のインターフェイスのMACsec MKAセッションに関する情報を表示します。
switch# show macsec mka session interface ethernet 4/31 details | xml
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:1.0">
<nf:data>
<show>
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<macsec>
<mka>
<session>
<__XML__OPT_Cmd_show_macsec_mka_session_interface>
<interface>
<__XML__INTF_ifname>
<__XML__PARAM_value>
<__XML__INTF_output>Ethernet4/31</__XML__INTF_output>
</__XML__PARAM_value>
</__XML__INTF_ifname>
</interface>
<__XML__OPT_Cmd_show_macsec_mka_session_details>
<details/>
<__XML__OPT_Cmd_show_macsec_mka_session___readonly__>
<__readonly__>
<TABLE_mka_session_details>
<ROW_mka_session_details>
<ifname>Ethernet4/31</ifname>
<status>Secured</status>
<sci>0c75.bd03.5360/0001</sci>
<ssci>1</ssci>
<port_id>1</port_id>
<mi>0200000000000000000000000000000000000000000000000000000000000000

</mi>
<mi>F511280A765CE41C79458753</mi>
<mn>2770</mn>
<policy>am2</policy>
<ks_prio>0</ks_prio>
<keyserver>No</keyserver>
<cipher>GCM-AES-XPN-256</cipher>
<window>512</window>
<conf_offset>CONF-OFFSET-0</conf_offset>
<sak_status>Rx & TX</sak_status>
<sak_an>1</sak_an>
<sak_ki>516486241</sak_ki>
<sak_kn>90</sak_kn>
<last_sak_rekey_time>07:12:02 UTC Fri Jan 20 2017</last_sak_rekey_ti me>
</ROW_mka_session_details>
</TABLE_mka_session_details>
</__readonly__>
</__XML__OPT_Cmd_show_macsec_mka_session___readonly__>
</__XML__OPT_Cmd_show_macsec_mka_session_details>
</__XML__OPT_Cmd_show_macsec_mka_session_interface>
</session>
</mka>
</macsec>
</show>
</nf:data>
</nf:rpc-reply>
]]>]]>

例 3：MACsec MKA統計情報を表示します。
switch# show macsec mka statistics interface ethernet 4/31 | xml
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:1.0">
<nf:data>
<show>

<macsec>
<mka>
<statistics>
<__XML__OPT_Cmd_some_macsec_mka_statistics_interface>
<interface>
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<__XML__INTF_ifname>
<__XML__PARAM_value>
<__XML__INTF_output>Ethernet4/31</__XML__INTF_output>
<__XML__INTF_output>Ethernet4/31</__XML__INTF_output>
</__XML__PARAM_value>
</__XML__INTF_ifname>
</interface>
<__XML__OPT_Cmd_some_macsec_mka_statistics___readonly__>
<__readonly__>
<TABLE_mka_intf_stats>
<ROW_mka_intf_stats>
<TABLE_ca_stats>
<ROW_ca_stats>
<ca_stat_ckn>0x2</ca_stat_ckn>
<ca_stat_pairwise_cak_rekey>0</ca_stat_pairwise_cak_rekey>
<sa_stat_sak_generated>0</sa_stat_sak_generated>
<sa_stat_sak_rekey>0</sa_stat_sak_rekey>
<sa_stat_sak_received>91</sa_stat_sak_received>
<sa_stat_sak_response_rx>0</sa_stat_sak_response_rx>
<mkpdu_stat_mkpdu_tx>2808</mkpdu_stat_mkpdu_tx>
<mkpdu_stat_mkpdu_tx_distsak>0</mkpdu_stat_mkpdu_tx_distsak>
<mkpdu_stat_mkpdu_rx>2714</mkpdu_stat_mkpdu_rx>
<mkpdu_stat_mkpdu_rx_distsak>91</mkpdu_stat_mkpdu_rx_distsak>
</ROW_ca_stats>
</TABLE_ca_stats>
</ROW_mka_intf_stats>
</TABLE_mka_intf_stats>
</__readonly__>
</__XML__OPT_Cmd_some_macsec_mka_statistics___readonly__>
<interface>
<__XML__INTF_ifname>
<__XML__PARAM_value>
<__XML__INTF_output>Ethernet4/31</__XML__INTF_output>
</__XML__PARAM_value>
</__XML__INTF_ifname>
</interface>
<__XML__OPT_Cmd_some_macsec_mka_statistics___readonly__>
<__readonly__>
<TABLE_mka_intf_stats>
<ROW_mka_intf_stats>
<TABLE_idb_stats>
<ROW_idb_stats>
<ca_stat_pairwise_cak_rekey>0</ca_stat_pairwise_cak_rekey>
<sa_stat_sak_generated>0</sa_stat_sak_generated>
<sa_stat_sak_rekey>0</sa_stat_sak_rekey>
<sa_stat_sak_received>91</sa_stat_sak_received>
<sa_stat_sak_response_rx>0</sa_stat_sak_response_rx>
<mkpdu_stat_mkpdu_tx>2808</mkpdu_stat_mkpdu_tx>
<mkpdu_stat_mkpdu_tx_distsak>0</mkpdu_stat_mkpdu_tx_distsak>
<mkpdu_stat_mkpdu_rx>2714</mkpdu_stat_mkpdu_rx>
<mkpdu_stat_mkpdu_rx_distsak>91</mkpdu_stat_mkpdu_rx_distsak>
<idb_stat_mkpdu_tx_success>2808</idb_stat_mkpdu_tx_success>
<idb_stat_mkpdu_tx_fail>0</idb_stat_mkpdu_tx_fail>
<idb_stat_mkpdu_tx_pkt_build_fail>0</idb_stat_mkpdu_tx_pkt_build_fail>
<idb_stat_mkpdu_no_tx_on_intf_down>0</idb_stat_mkpdu_no_tx_on_intf_down>
<idb_stat_mkpdu_no_rx_on_intf_down>0</idb_stat_mkpdu_no_rx_on_intf_down>
<idb_stat_mkpdu_rx_ca_notfound>0</idb_stat_mkpdu_rx_ca_notfound>
<idb_stat_mkpdu_rx_error>0</idb_stat_mkpdu_rx_error>
<idb_stat_mkpdu_rx_success>2714</idb_stat_mkpdu_rx_success>
<idb_stat_mkpdu_failure_rx_integrity_check_error>0</idb_stat_mkpdu_

failure_rx_integrity_check_error>
<idb_stat_mkpdu_failure_invalid_peer_mn_error>0</idb_stat_mkpdu_fai

lure_invalid_peer_mn_error>
<idb_stat_mkpdu_failure_nonrecent_peerlist_mn_error>1</idb_stat_mkp
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du_failure_nonrecent_peerlist_mn_error>
<idb_stat_mkpdu_failure_sakuse_kn_mismatch_error>0</idb_stat_mkpdu_

failure_sakuse_kn_mismatch_error>
<idb_stat_mkpdu_failure_sakuse_rx_not_set_error>0</idb_stat_mkpdu_f
ailure_sakuse_rx_not_set_error>

<idb_stat_mkpdu_failure_sakuse_key_mi_mismatch_error>0</idb_stat_mk
pdu_failure_sakuse_key_mi_mismatch_error>

<idb_stat_mkpdu_failure_sakuse_an_not_in_use_error>0</idb_stat_mkpd
u_failure_sakuse_an_not_in_use_error>

<idb_stat_mkpdu_failure_sakuse_ks_rx_tx_not_set_error>0</idb_stat_m
kpdu_failure_sakuse_ks_rx_tx_not_set_error>

<idb_stat_mkpdu_failure_sakuse_eapol_ethertype_mismatch_error>0</id
b_stat_mkpdu_failure_sakuse_eapol_ethertype_mismatch_error>

<idb_stat_sak_failure_sak_generate_error>0</idb_stat_sak_failure_sa
k_generate_error>

<idb_stat_sak_failure_hash_generate_error>0</idb_stat_sak_failure_h
ash_generate_error>

<idb_stat_sak_failure_sak_encryption_error>0</idb_stat_sak_failure_
sak_encryption_error>

<idb_stat_sak_failure_sak_decryption_error>0</idb_stat_sak_failure_
sak_decryption_error>

<idb_stat_sak_failure_ick_derivation_error>0</idb_stat_sak_failure_
ick_derivation_error>

<idb_stat_sak_failure_kek_derivation_error>0</idb_stat_sak_failure_
kek_derivation_error>

<idb_stat_sak_failure_invalid_macsec_capability_error>0</idb_stat_s
ak_failure_invalid_macsec_capability_error>

<idb_stat_macsec_failure_rx_sa_create_error>0</idb_stat_macsec_fail
ure_rx_sa_create_error>

<idb_stat_macsec_failure_tx_sa_create_error>0</idb_stat_macsec_fail
ure_tx_sa_create_error>

</ROW_idb_stats>
</TABLE_idb_stats>
</ROW_mka_intf_stats>
</TABLE_mka_intf_stats>
</__readonly__>
</__XML__OPT_Cmd_some_macsec_mka_statistics___readonly__>
</__XML__OPT_Cmd_some_macsec_mka_statistics_interface>
</statistics>
</mka>
</macsec>
</show>
</nf:data>
</nf:rpc-reply>
]]>]]>

例 4：MACsec MKA設定を表示します。
switch# show macsec mka summary | xml
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:1.0">
<nf:data>
<show>
<macsec>
<mka>
<__XML__OPT_Cmd_some_macsec_summary>
<__XML__OPT_Cmd_some_macsec___readonly__>
<__readonly__>
<TABLE_mka_summary>
<ROW_mka_summary>
<ifname>Ethernet2/1</ifname>
<policy>am2</policy>

<keychain>kc2/02000000000000000000000000000000000000000000000000000000
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00000000</keychain>
</ROW_mka_summary>
<ROW_mka_summary>
<ifname>Ethernet3/1</ifname>
<policy>am2</policy>
<keychain>kc2/02000000000000000000000000000000000000000000000000000000

00000000</keychain>
</ROW_mka_summary>

[TRUNCATED FOR READABILITY]

<ROW_mka_summary>
<ifname>Ethernet3/32</ifname>
<policy>am2</policy>
<keychain>kc2/02000000000000000000000000000000000000000000000000000000

00000000</keychain>
</ROW_mka_summary>
</TABLE_mka_summary>
</__readonly__>
</__XML__OPT_Cmd_some_macsec___readonly__>
</__XML__OPT_Cmd_some_macsec_summary>
</mka>
</macsec>
</show>
</nf:data>
</nf:rpc-reply>
]]>]]>

例 5：特定のMACsecポリシーの設定を表示します。
switch# show macsec policy am2 | xml
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:1.0">
<nf:data>
<show>
<macsec>
<policy>
<__XML__OPT_Cmd_some_macsec_policy_name>
<policy_name>am2</policy_name>
<__XML__OPT_Cmd_some_macsec___readonly__>
<__readonly__>
<TABLE_macsec_policy>
<ROW_macsec_policy>
<name>am2</name>
<cipher_suite>GCM-AES-XPN-256</cipher_suite>
<keyserver_priority>0</keyserver_priority>
<window_size>512</window_size>
<conf_offset>0</conf_offset>
<security_policy>must-secure</security_policy>
<sak-expiry-time>60</sak-expiry-time>
</ROW_macsec_policy>
</TABLE_macsec_policy>
</__readonly__>
</__XML__OPT_Cmd_some_macsec___readonly__>
</__XML__OPT_Cmd_some_macsec_policy_name>
</policy>
</macsec>
</show>
</nf:data>
</nf:rpc-reply>
]]>]]>
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例 6：MACsecセキュリティ統計情報を表示します。
switch# show macsec secy statistics interface ethernet 4/31 | xml
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:1.0">
<nf:data>
<show>
<macsec>
<secy>
<statistics>
<interface>
<__XML__INTF_ifname>
<__XML__PARAM_value>
<__XML__INTF_output>Ethernet4/31</__XML__INTF_output>
</__XML__PARAM_value>
<__XML__OPT_Cmd_some_macsec_secy_statistics___readonly__>
<__readonly__>
<TABLE_statistics>
<ROW_statistics>
<in_pkts_unicast_uncontrolled>0</in_pkts_unicast_uncontrolled>
<in_pkts_multicast_uncontrolled>42</in_pkts_multicast_uncontrolled>
<in_pkts_broadcast_uncontrolled>0</in_pkts_broadcast_uncontrolled>
<in_rx_drop_pkts_uncontrolled>0</in_rx_drop_pkts_uncontrolled>
<in_rx_err_pkts_uncontrolled>0</in_rx_err_pkts_uncontrolled>
<in_pkts_unicast_controlled>0</in_pkts_unicast_controlled>
<in_pkts_multicast_controlled>2</in_pkts_multicast_controlled>
<in_pkts_broadcast_controlled>0</in_pkts_broadcast_controlled>
<in_rx_drop_pkts_controlled>0</in_rx_drop_pkts_controlled>
<in_rx_err_pkts_controlled>0</in_rx_err_pkts_controlled>
<in_octets_uncontrolled>7230</in_octets_uncontrolled>
<in_octets_controlled>470</in_octets_controlled>
<input_rate_uncontrolled_pps>0</input_rate_uncontrolled_pps>
<input_rate_uncontrolled_bps>9</input_rate_uncontrolled_bps>
<input_rate_controlled_pps>0</input_rate_controlled_pps>
<input_rate_controlled_bps>23</input_rate_controlled_bps>
<out_pkts_unicast_uncontrolled>0</out_pkts_unicast_uncontrolled>
<out_pkts_multicast_uncontrolled>41</out_pkts_multicast_uncontrolled>
<out_pkts_broadcast_uncontrolled>0</out_pkts_broadcast_uncontrolled>
<out_rx_drop_pkts_uncontrolled>0</out_rx_drop_pkts_uncontrolled>
<out_rx_err_pkts_uncontrolled>0</out_rx_err_pkts_uncontrolled>
<out_pkts_unicast_controlled>0</out_pkts_unicast_controlled>
<out_pkts_multicast_controlled>2</out_pkts_multicast_controlled>
<out_pkts_broadcast_controlled>0</out_pkts_broadcast_controlled>
<out_rx_drop_pkts_controlled>0</out_rx_drop_pkts_controlled>
<out_rx_err_pkts_controlled>0</out_rx_err_pkts_controlled>
<out_octets_uncontrolled>6806</out_octets_uncontrolled>
<out_octets_controlled>470</out_octets_controlled>
<out_octets_common>7340</out_octets_common>
<output_rate_uncontrolled_pps>2598190092</output_rate_uncontrolled_pps>
<output_rate_uncontrolled_bps>2598190076</output_rate_uncontrolled_bps>
<output_rate_controlled_pps>0</output_rate_controlled_pps>
<output_rate_controlled_bps>23</output_rate_controlled_bps>
<in_pkts_transform_error>0</in_pkts_transform_error>
<in_pkts_control>40</in_pkts_control>
<in_pkts_untagged>0</in_pkts_untagged>
<in_pkts_no_tag>0</in_pkts_no_tag>
<in_pkts_badtag>0</in_pkts_badtag>
<in_pkts_no_sci>0</in_pkts_no_sci>
<in_pkts_unknown_sci>0</in_pkts_unknown_sci>
<in_pkts_tagged_ctrl>0</in_pkts_tagged_ctrl>
<out_pkts_transform_error>0</out_pkts_transform_error>
<out_pkts_control>41</out_pkts_control>
<out_pkts_untagged>0</out_pkts_untagged>
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<rx_sa_an>1</rx_sa_an>
<in_pkts_unchecked>0</in_pkts_unchecked>
<in_pkts_delayed>0</in_pkts_delayed>
<in_pkts_late>0</in_pkts_late>
<in_pkts_ok>1</in_pkts_ok>
<in_pkts_invalid>0</in_pkts_invalid>
<in_pkts_not_valid>0</in_pkts_not_valid>
<in_pkts_not_using_sa>0</in_pkts_not_using_sa>
<in_pkts_unused_sa>0</in_pkts_unused_sa>
<in_octets_decrypted>223</in_octets_decrypted>
<in_octets_validated>0</in_octets_validated>
<tx_sa_an>1</tx_sa_an>
<out_pkts_encrypted_protected>1</out_pkts_encrypted_protected>
<out_pkts_too_long>0</out_pkts_too_long>
<out_pkts_sa_not_inuse>0</out_pkts_sa_not_inuse>
<out_octets_encrypted_protected>223</out_octets_encrypted_protected>
</ROW_statistics>
</TABLE_statistics>
</__readonly__>
</__XML__OPT_Cmd_some_macsec_secy_statistics___readonly__>
</__XML__INTF_ifname>
</interface>
</statistics>
</secy>
</macsec>
</show>
</nf:data>
</nf:rpc-reply>
]]>]]>

例 7：MACsecの実行コンフィギュレーション情報を表示します。
switch# show running-config macsec | xml

!Command: show running-config macsec
!Time: Fri Jan 20 07:12:34 2017

version 7.0(3)I4(6)
******************************************
This may take time. Please be patient.
******************************************
<?xml version="1.0"?>
<nf:rpc xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://www.cis
co.com/nxos:7.0.3.I4.6.:configure_" xmlns:m="http://www.cisco.com/nxos:7.0.3.I4. 6.:_exec"
xmlns:m1="http://www.cisco.com/nxos:7.0.3.I4.6.:configure__macsec-poli cy"
xmlns:m2="http://www.cisco.com/nxos:7.0.3.I4.6.:configure__if-eth-non-member "
message-id="1">
<nf:get-config>
<nf:source>
<nf:running/>

</nf:source>
<nf:filter>
<m:configure>
<m:terminal>
<feature>
<macsec/>

</feature>
<macsec>
<policy>
<__XML__PARAM__policy_name>
<__XML__value>am2</__XML__value>
<m1:cipher-suite>
<m1:__XML__PARAM__suite>
<m1:__XML__value>GCM-AES-XPN-256</m1:__XML__value>
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</m1:__XML__PARAM__suite>
</m1:cipher-suite>
<m1:key-server-priority>
<m1:__XML__PARAM__pri>
<m1:__XML__value>0</m1:__XML__value>

</m1:__XML__PARAM__pri>
</m1:key-server-priority>

<m1:window-size>
<m1:__XML__PARAM__size>

<m1:__XML__value>512</m1:__XML__value>
</m1:__XML__PARAM__size>

</m1:window-size>
<m1:conf-offset>
<m1:__XML__PARAM__offset>
<m1:__XML__value>CONF-OFFSET-0</m1:__XML__value>

</m1:__XML__PARAM__offset>
</m1:conf-offset>
<m1:security-policy>
<m1:__XML__PARAM__policy>
<m1:__XML__value>must-secure</m1:__XML__value>

</m1:__XML__PARAM__policy>
</m1:security-policy>
<m1:sak-expiry-time>
<m1:__XML__PARAM__ts>
<m1:__XML__value>60</m1:__XML__value>

</m1:__XML__PARAM__ts>
</m1:sak-expiry-time>

</__XML__PARAM__policy_name>
</policy>

</macsec>
<interface>
<__XML__PARAM__interface>
<__XML__value>Ethernet2/1</__XML__value>
<m2:macsec>
<m2:keychain>
<m2:__XML__PARAM__keychain_name>
<m2:__XML__value>kc2</m2:__XML__value>
<m2:policy>
<m2:__XML__PARAM__policy_name>
<m2:__XML__value>am2</m2:__XML__value>

</m2:__XML__PARAM__policy_name>
</m2:policy>

</m2:__XML__PARAM__keychain_name>
</m2:keychain>

</m2:macsec>
</__XML__PARAM__interface>

</interface>

[TRUNCATED FOR READABILITY]

<interface>
<__XML__PARAM__interface>
<__XML__value>Ethernet4/31</__XML__value>
<m2:macsec>
<m2:keychain>
<m2:__XML__PARAM__keychain_name>
<m2:__XML__value>kc2</m2:__XML__value>
<m2:policy>
<m2:__XML__PARAM__policy_name>
<m2:__XML__value>am2</m2:__XML__value>

</m2:__XML__PARAM__policy_name>
</m2:policy>

</m2:__XML__PARAM__keychain_name>
</m2:keychain>
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</m2:macsec>
</__XML__PARAM__interface>

</interface>
</m:terminal>

</m:configure>
</nf:filter>

</nf:get-config>
</nf:rpc>
]]>]]>

MIB
MACsecは次のMIBをサポートします。

• IEEE8021-SECY-MIB

• CISCO-SECY-EXT-MIB

サポートされているMIBを検索してダウンロードするには、
ftp：//ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.htmlにアクセスし
ます。

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Security Configuration Guide』キーチェーン管理

Cisco Nexus 9000シリーズ NX-OSシステムメッセージリファレンスシステムメッセー

ジ
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rule {deny | permit} {read | read-write} feature 238
rule {deny | permit} {read | read-write} feature-group 238
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sak-expiry-time 639
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set cos 601
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show ip arp inspection vlan 518, 524
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show login on-failure log 34
show login on-successful log 34
show macsec mka session 643
show macsec mka statistics 645
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show macsec policy 640, 643
show macsec secy statistics 645
show object-group 376–379
show policy-map type control-plane 601, 610
show policy-map type control-plane expand 601
show policy-map type control-plane name 601
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show port-security address 428, 433
show port-security interface 433
show port-security 422, 433
show privilege 115, 120
show radius {status | pending | pending-diff} 80
show radius-server directed-request 68
show radius-server groups 66, 266
show role 235, 239, 242–243, 245, 247
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show role feature-group 241, 248
show run interface 365
show running-config aaa 50
show running-config acllog 368
show running-config aclmgr all 368, 400
show running-config all | i max-login 45, 50
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show running-config copp all 603
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show running-config interface mgmt0 482
show running-config interface port-channel 399, 573
show running-config interface vlan 482
show running-config interface 486, 573
show running-config ip 569
show running-config ipv6 569
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show running-config ldap 144
show running-config macsec 643
show running-config port-security 423–426, 430–431, 433
show running-config tacacs 120
show running-config tacacs all 120
show ssh key 152, 169, 172
show ssh key dsa 172
show ssh key md5 172
show ssh key rsa 172
show startup-config aaa 50
show startup-config acllog 368
show startup-config aclmgr 369, 400, 409, 613
show startup-config aclmgr all 369, 400, 409
show startup-config dhcp 486
show startup-config dhcp all 486
show startup-config interface ethernet 569
show startup-config ip 569
show startup-config ldap 144
show startup-config security 248
show startup-config tacacs 120
show system login 45
show system login failures 45
show tacacs-server groups 97, 120
show tacacs-server sorted 120
show tacacs-server statistics 119–120
show tacacs-server directed-request 100, 120
show tacacs+ {status | pending | pending-diff} 120
show time-range 382–384
show username 157
show userpassphrase {length | max-length | min-length} 46, 50
show users 162, 170, 172
show vlan access-map 409
show vlan filter 409
show aaa authorization 109, 111, 143
show aaa authorization all 109
show aaa user default-role 32
show copp status 604–605, 613
show hardware access-list tcam region 343, 366
show ip access-lists 328, 330, 332–333, 365, 367, 369
show ip access-lists summary 334
show ip dhcp relay 458, 462–463, 468–469, 471, 486
show ip dhcp relay information trusted-sources 458, 460–461
show ipv6 access-lists 328, 330, 332, 367, 369
show ipv6 access-lists summary 334
show ipv6 dhcp relay 472, 474–476, 479, 486
show ipv6 dhcp relay interface 474
show key chain 549–550, 553, 555–557, 636
show mac access-lists 390, 395–397, 400
show password strength-check 234
show policy-map interface control-plane 604, 611, 613–614
show radius-server 61, 63–64, 67, 70–71, 73–74, 76–77, 80, 266
show radius-server statistics 81–82
show radius {pending | pending-diff} 61, 68–69, 71–72, 77
show running-config aclmgr 359–360, 368, 380, 398, 400, 407–409, 612
show running-config dhcp 451–453, 455–458, 460–462, 464–465, 467, 

469, 471, 473–476, 478, 521–522, 524, 534

show running-config radius 80
show running-config security 160, 172, 248
show running-config security all 155, 172, 248
show ssh server 168, 172
show startup-config radius 80
show tacacs-server 93, 95–96, 98, 101–102, 104, 106–108, 120
show tacacs+ {pending | pending-diff} 93, 99, 101–102, 107–108, 111
show telnet server 170, 172
show user-account 153–154, 162, 172, 237, 247–248
show username keypair 172
ssh 156
ssh key 151
ssh key force 151
ssh key rsa 151
ssh vrf 156
ssh6 156
ssh6 vrf 156
ssh login-attempts 155
statistics per-entry 327, 330, 390, 395, 407
switchport 423–424
switchport block {multicast | unicast} 573
switchport block ethernet switchport 573
switchport block port-channel switchport 573
switchport port-security 423
switchport port-security aging time 431
switchport port-security aging type 431
switchport port-security mac-address sticky 424, 427–428
switchport port-security mac-address 425–426
switchport port-security maximum 430
switchport port-security violation 432
system login block-for 44
system login block-for attempts 44
system login block-for within 44
system login quiet-mode access-class 44

T

tacacs-server dead-time 104–105
tacacs-server deadtime 107
tacacs-server host 48, 93, 95, 97, 100, 102, 105
tacacs-server host port 102
tacacs-server host timeout 100
tacacs-server test 103
tacacs-server test idle-time 103
tacacs-server directed-request 99
tacacs-server key 48, 94
tacacs-server test username 103
tacacs+ commit 93, 99, 101–102, 107–108, 111
telnet 171
telnet vrf 171
telnet6 171
telnet6 vrf 171
terminal no verify-only 113
terminal no verify-only username 113
terminal verify-only 113
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terminal verify-only username 113
test aaa group 78, 118
test aaa server radius vrf 78
test aaa server tacacs + 117
test aaa server radius 78
test aaa authorization command-type {commands | config-commands}

user command 112
time-range 382

U

udf 355, 390
use-vrf 66, 135
ユーザ最大ログイン数 45
username 115, 153
username keypair export 157
username keypair export {rsa | dsa} 157
username keypair generate 157
username password 160, 236
username sshkey 154
username keypair import 158
username keypair import（rsa | dsa} 158
username sshkey file bootflash 153
userpassphrase max-length 46
userpassphrase min-length 46

V

vlan filter 409
vlan policy deny 243
vlan access-map 406
vPCファーストホップセキュリティ設定 493
説明 493

VPCレッグでの DHCPリレー 494
説明 494

vrf policy deny 244

W

window-size 639

あ

あかうんてぃんぐろぐのしょうきょ 49
アカウンティングログの表示 48

お

オーセンティケータ PAE 254, 267
インターフェイスからの削除 267
インターフェイスの作成 267
説明 254

か

ガイドライン 419
ポートセキュリティ 419

encryption decrypt type6 543

き

キー 544, 553–554, 556, 635
feature 240
deny 327, 329–331

く

class 599

こ

孤立ポートの DHCPクライアントリレー 495
説明 495

さ

サーバ（Server） 65–66, 97, 134
サービス拒絶攻撃 561

IPアドレススプーフィング、軽減 561

し

証明機関。。参照先： CA
証明書 220
取り消しの例 220

証明書失効確認 195
方法の設定 195

証明書失効リスト。参照先： CRL

す

スケールファクタ 603

せ

制限事項 419
ポートセキュリティ 419

セキュアMACアドレス 412
ラーニング 412

セキュリティ 412
ポート 412

MAC address learning 412
絶対開始 382
絶対終了 382
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説明 239

た

ダイナミックモード 607, 610

て

定期 382
デジタル証明書 179, 186, 188–189
インポート 188
エクスポート 188
設定 189
説明 179, 188
peers 186
目的 179

deadtime 66
デバイスの役割 252

802.1Xの説明 252
デフォルト設定 188, 263, 419

802.1X 263
PKI 188
ポートセキュリティ 419

と

トラストポイント 180, 185, 199
説明 180
multiple 185
リブート後の設定の保存 199

に

認証 253
802.1X 253

ほ

ポート 254
802.1Xの許可ステート 254

ポートセキュリティ 411–412, 414, 419
MAC address learning 412
MAC移動 414
判別 414
ガイドライン 419
制限事項 419
説明 411
デフォルト設定 419

ホスト 375–376
ホスト名 189

PKIでの設定 189
police 600, 607, 609

ゆ

ユーザ単位の DACL 262
ガイドライン 262
制限事項 262

ユニキャスト RPF 559–561, 564, 568–569
BGP属性 560
BOOTP 561
DHCP 561
FIB 559
ガイドライン 561
実装 560
制限事項 561
設定の確認 569
設定例 568
説明 559
デフォルト設定 564
展開 561
トンネリング 561

り

reload 343, 348, 357, 391, 606, 608
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