
Cisco Nexus 9000シリーズNX-OSソフトウェ
アのアップグレードまたはダウングレード

この章では、Cisco NX-OSソフトウェアのアップグレードまたはダウングレードの方法について
説明します。ここで説明する内容は、次のとおりです。

•ソフトウェアイメージについて（1ページ）
• ISSUについて（2ページ）
• Cisco NX-OSソフトウェアアップグレードの前提条件（4ページ）
• Cisco NX-OSソフトウェアダウングレードの前提条件（5ページ）
• Cisco NX-OSソフトウェアアップグレードの注意事項（5ページ）
• ISSUプラットフォームのサポート（18ページ）
• Cisco NX-OSソフトウェアダウングレードの注意事項（22ページ）
•アップグレードパス（24ページ）
•アップグレードパッチ手順（24ページ）
•拡張 ISSUの構成（33ページ）
• Cisco NX-OSソフトウェアのアップレード（35ページ）
• vPCのアップグレードプロセス（41ページ）
•以前のソフトウェアリリースへのダウングレード（42ページ）
• Cisco NX-OSのアップグレード履歴（44ページ）

ソフトウェアイメージについて
各デバイスには、Cisco NX-OSソフトウェアが事前インストールされています。Cisco NX-OSソフ
トウェアは、1つの NX-OSソフトウェアイメージで構成されています。Cisco NX-OSオペレー
ティングシステムをロードするために必要なのは、このイメージだけです。

Cisco NX-OSリリース 10.1(1)、10.1(2)には、32ビットイメージと 64ビットイメージがありま
す。

• 32ビットの Cisco NX-OSイメージファイルのファイル名は、「nxos」で始まります（例：
nxos.10.1.1.bin）。
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• 64ビットのCisco NX-OSイメージファイルのファイル名は、「nxos64」で始まります（例：
nxos64.10.1.1.bin）。

Cisco NX-OSリリース 10.1(x)以降では、9300-GXプラットフォームのみ
が 64ビットイメージをサポートします。

（注）

各プラットフォームでの 32ビットまたは 64ビットイメージのサポートについては、 Cisco.com
で該当するバージョンの『Cisco Nexus 9000 Series Release Notes』を参照してください。

Cisco Nexus 9000シリーズスイッチは、中断を伴うソフトウェアのアップグレードとダウングレー
ドをデフォルトでサポートしています。

バイナリファイルのもう 1つのタイプは、ソフトウェアメンテナンスアップグレード（SMU）
パッケージファイルです。SMUには、特定の不具合に対する修正プログラムが含まれています。
これらは、直近の不具合に対処するために作成されたものであり、新しい機能は含まれていませ

ん。SMUパッケージファイルは、Cisco.comからダウンロードできます。通常、解決された不具
合の ID番号がファイル名に含まれています（たとえば、n9000-dk10.1.1.）CSCab00001.gbinな
ど）。SMUの詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理設定ガイド』を
参照してください。

（注）

シスコでは、Electronic Programmable Logic Device（EPLD）イメージアップグレードも提供してお
り、ハードウェア機能の強化や既知のハードウェア問題の解決を行っています。EPLDイメージ
アップグレードは、Cisco NX-OSソフトウェアアップグレードとは独立しています。EPLDイメー
ジとアップグレードプロセスの詳細については、『Cisco Nexus 9000シリーズ FPGA/EPLDアップ
グレードリリースノート』を参照してください。

（注）

ISSUについて
in-service software upgrade (ISSU)は、スイッチがトラフィックの転送を続けながら、デバイスのソ
フトウェアをアップグレードすることができます。ISSUを使用すると、ソフトウェアのアップグ
レードによるダウンタイムを短縮するかゼロにすることができます。一部のスイッチでは、ISSU
（中断のないアップグレードとも呼ばれる）を実行できます。（サポートされているプラット

フォームの完全なリストについては、ISSUプラットフォームのサポート（15ページ）を参照し
てください。）

デフォルトのソフトウェアアップグレードプロセスは中断を伴います。したがって、ISSUはコ
マンドラインインターフェース（CLI）を使用して有効にする必要があります。詳細は本書の設
定のセクションを参照してください。無停止オプションを使用すると、中断のないアップグレー
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ドを確実に実行できます。ゲストシェルは ISSUの実行中は無効になり、アップグレード後に再
びアクティブ化されます。

拡張 ISSUでは、Cisco Nexus 9000シリーズスイッチの一部のサポートを追加しました。

次の ISSUシナリオはサポートされません。

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

ToR Cisco Nexus 9300プラットフォームスイッチは、シングルスーパーバイザ構成の NX-OSス
イッチです。Cisco Nexus 9000スイッチで ISSUを実行すると、スーパーバイザのCPUがリセット
され、新しいソフトウェアバージョンがロードされます。CPUがCisco NX-OSソフトウェアの更
新バージョンをロードした後、システムはコントロールプレーンを以前の既知の設定とランタイ

ム状態に復元し、データプレーンと同期します。これで ISSUプロセスが完了します。

データプレーントラフィックは ISSUプロセスの実行中に中断されません。つまり、データプ
レーンは、コントロールプレーンのアップグレード中にもパケットを転送するので、Cisco Nexus
9000シリーズスイッチに接続されているすべてのサーバではトラフィックの中断が一切見られま
せん。ISSUプロセス実行中のコントロールプレーンのダウンタイムは、約 120秒未満です。

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

はサポートされません。システムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、中断のない ISSUを実行します。

（注）

Cisco NX-OSソフトウェアは、通常、ハードウェアで直接実行されます。ただし、シングルスー
パーバイザ ToR上の拡張 ISSUまたはコンテナベース ISSUの構成は、スーパーバイザモジュー
ルおよびラインカードの仮想インスタンスを作成することによって実現されます。拡張 ISSUで
は、ソフトウェアはスーパーバイザおよびラインカード用の独立した Linuxコンテナ（LXC）の
内部で実行されます。3番目のコンテナが ISSU手順の一部として作成され、これがスタンバイ
スーパーバイザとして稼働します。

仮想インスタンス（または Linuxコンテナ）は、エミュレーションされたイーサネット接続を使
用して相互に通信します。通常の状態では、vSup1（アクティブなロール内の仮想SUPコンテナ）
と vLC（仮想ラインカードコンテナ）の 2つの Linuxコンテナのみがインスタンス化されます。
拡張 ISSUでは、スイッチに 16Gのメモリが必要です。

拡張 ISSU（LXC）モードでの起動を有効にするには、[no] boot mode lxcコマンドを使用します。
このコマンドは、コンフィギュレーションモードで実行されます。詳細については、次の設定例

を参照してください。
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switch(config)# boot mode lxc
Using LXC boot mode
Please save the configuration and reload system to switch into the LXC mode.
switch(config)# copy r s
[########################################] 100%
Copy complete.

拡張 ISSUを初めて有効にするときには、最初にスイッチをリロードする必要があります。（注）

拡張 ISSUによるソフトウェアアップグレードの実行中は、スーパーバイザコントロールプレー
ンは最小限のスイッチオーバーダウンタイム中断を伴って稼働状態を維持し、ネットワークのフォ

ワーディングステートはアップグレード中に正確に維持されます。スーパーバイザが最初にアッ

プグレードされ、次にラインカードがアップグレードされます。

データプレーントラフィックは ISSUプロセスの間に中断されません。コントロールプレーンの
ダウンタイムは 6秒未満です。

サービス内ソフトウェアダウングレード（ISSD、中断のないダウングレード）はサポートされて
いません。

（注）

ISSUおよび高可用性については、『Cisco Nexus 9000シリーズNX-OS高可用性および冗長性ガイ
ド』を参照してください。

Cisco NX-OSソフトウェアアップグレードの前提条件
Cisco NX-OSソフトウェアのアップグレードには、次の前提条件があります。

•すべてのリリースの ISSU互換性については、Cisco Nexus 9000 and 3000 Upgrade and ISSU
Matrixを参照してください。

•デバイスまたはネットワークにアクセス可能などのユーザも、スケジュールされた時間には
デバイスまたはネットワークを設定しないでください。アップグレード中はデバイスを設定

できません。show configuration session summaryを使用しますコマンドを使用して、アクティ
ブなコンフィギュレーションセッションがないことを確認してください。

•デバイスで Cisco NX-OSソフトウェアイメージをアップグレードまたはダウングレードする
前に、アクティブなすべてのコンフィギュレーションセッションを保存、送信、または破棄

します。デュアルスーパーバイザを搭載したデバイスでは、アクティブなコンフィギュレー

ションセッションがある場合、Cisco NX-OSソフトウェアのアップグレード中にアクティブ
スーパーバイザモジュールをスタンバイスーパーバイザモジュールに切り替えられません。

•ファイル転送プロトコル（TFTP、FTP、SFTP、SCPなど）を介して NX-OSソフトウェアイ
メージを Nexusスイッチに転送するには、NX-OSソフトウェアイメージが保存するリモー
トファイルサーバにNexusスイッチが接続できることを確認します。サブネット間のルータ
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からルータへのトラフィックがない場合、ensure that the Nexusスイッチとリモートファイル
サーバは同じサブネットワークにあることを確認します。リモートサーバへの接続を確認す

るには、選択したファイル転送プロトコルを使用してテストファイルを転送するか、リモー

トファイルサーバが ICMPエコー要求パケットに応答するように設定されている場合は ping
コマンドを使用します。pingの使用例 リモートファイルサーバ192.0.2.100への接続を確認す
るコマンドを次に示します。

switch# ping 192.0.2.100 vrf management
PING 192.0.2.100 (192.0.2.100): 56 data bytes
64 bytes from 192.0.2.100: icmp_seq=0 ttl=239 time=106.647 ms
64 bytes from 192.0.2.100: icmp_seq=1 ttl=239 time=76.807 ms
64 bytes from 192.0.2.100: icmp_seq=2 ttl=239 time=76.593 ms
64 bytes from 192.0.2.100: icmp_seq=3 ttl=239 time=81.679 ms
64 bytes from 192.0.2.100: icmp_seq=4 ttl=239 time=76.5 ms

--- 192.0.2.100 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 76.5/83.645/106.647 ms

•スパニングツリートポロジで無停止 ISSUを実行する場合は、show spanning-tree issu-impact
コマンドを実行する前に、次の基準を確認してください。

• No Topology change must be active in any STP instance

•ブリッジアシュアランス（BA）はどのポートでもアクティブになっていてはならない
（MCTと vPCピアリンクを除く）

•非エッジの指定転送ポートは存在しない（MCTと vPCピアリンクを除くを除く）

• vPCピアスイッチで ISSU基準を満たす必要がある

設定セッションの詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理設定』を参
照してください。

Cisco NX-OSソフトウェアダウングレードの前提条件
Cisco NX-OSソフトウェアのダウングレードには、次の前提条件があります。

•コントロールプレーンポリシング（CoPP）機能をサポートしている Cisco NX-OSリリース
から CoPP機能をサポートしていない以前の Cisco NX-OSリリースへのダウングレードを実
行する前に、show incompatibility nxos bootflash:filenameコマンドを使用して互換性を確認し
ておく必要があります。非互換な部分が存在する場合は、ソフトウェアをダウングレードす

る前に、ダウングレードイメージと互換性がない機能をすべて無効化してください。

Cisco NX-OSソフトウェアアップグレードの注意事項
ソフトウェアイメージのアップグレードを試行する前に、次の注意事項に従ってください。
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• Cisco Nexusリリース10.1(2)、で実行されているデバイスでは、L2サブインターフェイスが設
定されている場合、ND-ISSUはサポートされません。

•すべてのリリースの ISSU互換性については、Cisco Nexus 9000 and 3000 Upgrade and ISSU
Matrixを参照してください。

• Cisco NX-OSリリース 9.3(9)以降、64ビットイメージへの無停止アップグレードをサポートし
ています。『Cisco Nexus 9000 and 3000 Upgrade and ISSU Matrix』でサポートされているプラッ
トフォームを参照してください。

• Cisco NX-OSリリース10.1（1）以降、64ビットイメージへの中断的アップグレードまたは64
ビットイメージから32ビットイメージへのダウングレード中に、機能ITDが有効になっている
場合は、 Cisco Nexus 9000 Series NX-OS Intelligent Traffic Director Configuration Guide, Release
10.1(x)のGuidelines and Limitations for ITDのITDのガイドラインと制限事項を参照してください
（ASCIIリロードを使用してアップグレードまたはダウングレードを行う場合）。

• withオプションを使用する場合、保存した設定はデバイスをリロードするまで使用できませ
ん。install allno-reloadこの状態で設定を保存すると、NX-OSの新しいバージョンでデバイス
をリロードすると、スタートアップコンフィギュレーションが不正になる可能性があります。

• Cisco NX-OSリリース 9.3(3)から Cisco NX-OSリリース 9.3(6)にアップグレードするとき、
Cisco NX-OSリリース 9.3(3)から TRM対応 VRFの設定を保持しない場合や、アップグレー
ド後に新しい VRFを作成する場合、機能 ip multicast multipath s-g-hash next-hop-basedが有
効な際は ngmvpn CLIの自動生成は発生しません。TRM対応 VRFごとに CLIを手動で有効
にする必要があります。設定手順については、『Cisco Nexus 9000シリーズ NX-OS VXLAN設

定ガイド、リリース 10.1(x)』を参照してください。

• Cisco Nexus 9000デバイスを Cisco NX-OSリリース 10.1(x)にアップグレードするときに、
QSFPポートが手動ブレークアウトコマンドで設定され、QSAを使用している場合、インター
フェイスイーサネット 1/50/1の設定はサポートされず、削除する必要があります。設定を復
元するには、デバイスのインターフェイスイーサネット1/50を手動で設定する必要がありま
す。

•スタティックルートを再頒布するとき、Cisco NX-OSでは、command to successfully redistribute
the default static route starting in 7.0(3)I7(6)でデフォルトのスタティックルートを正常に再頒布
するために、default-information originateコマンドが必要です。

• Cisco NX-OSリリース 7.xから Cisco NX-OSリリース 9.3(x)への ISSUアップグレード後に
EPLDアップグレードを実行するには、EPLDアップグレードを開始する前に、copy run start
コマンドを追加します。

• Cisco NX-OSリリース9.2（4）以前のリリースからCisco NX-OSリリース9.3（4）以降にアップ
グレードする場合、実行コンフィギュレーションに追加のTCAM設定行が含まれます。これ
らの余分な行はアップグレードおよび設定に影響しないため、無視できます。

• Cisco NX-OSリリース9.3（1）または9.3（2）からCisco NX-OSリリース9.3（3）以降にISSUを
実行する場合は、<ssh port>が規定のポート範囲内にある。ポート範囲が正しくない場合は、
syslogメッセージの推奨事項に従ってください。詳細については、『Cisco Nexus 9000シリー
ズ NX-OS IP SLA設定ガイド、リリース 10.1(x)』を参照してください）。
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• Cisco NX-OSリリース 9.2(2)以前のリリースから Cisco NX-OSリリース 10.1(x)にアップグ
レードする場合は、入力 RACL TCAMリージョンが 50％ 以上使用されていないことを確認
する必要があります。そうでない場合、アトミック更新機能はアップグレード後に有効にな

り、TCAM割り当てが 50％ を超える RACLを持つインターフェイスはダウンしたままにな
ります。

• Cisco NX-OSリリース 10.1(1)以降、ISSUは Cisco Nexus 93360YC-FX2の FC/FCoEスイッチ
モードでサポートされます。FC/FCoEスイッチモードとサポートされるハードウェアの詳細
については、『Cisco Nexus 9000シリーズNX-OS SAN切り替え設定ガイド、リリース10.1(x)』
を参照してください。。

• Cisco NX-OSリリース10.1（1）以降では、Cisco Nexus 93180YC-FXおよび93360YC-FX2スイッ
チのFC / FCoEスイッチモードでEnhanced ISSUがサポートされています。FC/FCoEスイッチ
モードとサポートされるハードウェアの詳細については、『Cisco Nexus 9000シリーズNX-OS

SAN切り替え設定ガイド、リリース 10.1(x)』を参照してください。。

• Cisco NX-OSリリース10.1（1）以降では、Cisco Nexus 93180YC-FXおよび93360YC-FX2スイッ
チのFC / FCoE NPVモードでEnhanced ISSUがサポートされています。FC/FCoE NPVモードと
サポートされるハードウェアの詳細については、『Cisco Nexus 9000シリーズNX-OS FC -NPV

FCoE NPV設定ガイド、リリース 10.1(x)』を参照してください。。

•ソフトウェア画像の圧縮は、Cisco Nexus 9300シリーズプラットフォームスイッチでのみサ
ポートされます。

• Cisco Nexus 3000シリーズの圧縮イメージはハードウェアに依存し、CCOから圧縮またはダウ
ンロードされた同じデバイスでのみ使用できます。Nexus 9000シリーズでNexus 3000シリーズ
の圧縮イメージを使用しないでください。

•次の制限は、7.0(3)I5から 10.1(x)または 9.2(3)から 10.1(x)へのソフトウェアアップグレード
に適用されます。

VLANと SVIの両方で同じ NetFlow設定を使用している場合は、アップグレード前に VLAN
設定から NetFlowフローモニタを削除する必要があります。アップグレードしたら、新しい
フローモニタを作成し、VLAN設定に追加して、NetFlowを再設定します。これらの手順を
実行しないと、エラーメッセージが表示され、アップグレードされたソフトウェアの VLAN
NetFlow設定を変更できなくなります。

• Cisco NX-OSリリース 7.0(3)I4(8)、7.0(3)I5(3)、および 7.0(3)I6(1)から Cisco NX-OSリリース
10.1(x)にアップグレードすると、中断を伴うアップグレードが発生します。Cisco NX-OSリ
リース 7.0(3)I4(8)、7.0(3)I5(3)または 7.0(3)I6(1)から 10.1(x)への中断を伴うアップグレード中
に、スタンバイSUPへの画像の同期が失敗した場合、手動で画像をスタンバイSUPにコピー
し、中断を伴うアップグレードを実行する必要があります。

• 7.0（x）より前のリリースからCisco NX-OSリリース10.1（x）に直接アップグレードすると、
アップグレードが中断されます。中断のないアップグレードでは、Cisco NX-OSリリース9.x
への中間アップグレードが必要です。アップグレードの中間ホップとして、Cisco NX-OS
Release 9.3（x）の最新リリースにアップグレードすることを推奨します。サポートされてい
るアップグレードパスについては、『Cisco Nexus 9000 and 3000 Upgrade and ISSU Matrix』を
参照してください。
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• Cisco NX-OSリリース 7.0(3)I6(1)または 7.0(3)I7(1)から Cisco NX-OSリリース 10.1(x)にアッ
プグレードするとき（Cisco Nexus 9000シリーズスイッチが vPCを実行していて、レイヤ 2
vPCを介した IOSベースのスイッチに接続されている場合）、IOS側のレイヤ 2ポートチャ
ネルがエラー無効になる可能性があります。回避策は、IOSスイッチで spanning-treeetherchannel
guard misconfigコマンドを無効にしてから、アップグレードプロセスを開始することです。

両方の Cisco Nexus 9000シリーズスイッチをアップグレードしたら、コマンドを再度有効に
できます。

• install allコマンドを使用して Cisco NX-OSリリース 7.0(3)I5(2)から Cisco NX-OSリリース
10.1(x)にアップグレードする場合、CSCve24965によりBIOSはアップグレードされません。
Cisco NX-OSリリース 10.1(x)へのアップグレードが完了したら、 install allコマンドを再度使
用して BIOSのアップグレードを完了します (該当する場合)。

• Cisco NX-OSリリース 7.0(3)I2(2b)からリリース 10.1(x)への install allコマンドを使用して実
行されたアップグレードにより、VLANを既存の FEX HIFトランクポートに追加することが
できなくなります。これから回復するには、すべての FEXがオンラインになり、HIFが動作
するようになった後、次の手順を実行する必要があります。

1. プロンプトで copy run bootflash:fex_config_restore.cfgコマンドを入力します。

2. プロンプトで copy bootflash:fex_config_restore.cfg running-config echo-commandsコマンドを
入力します。

• Cisco NX-OSリリース 7.0(3)I6(1)および以前、ASCIIリプレイの実行、または FEX HIF設定
で copy file runコマンドを実行するには、FEXの復帰後に手動で FEXの設定を再適用する必
要がありました。

• 7.0(3)I2(x)以前から Cisco NX-OSリリース 10.1(x)にアップグレードし、EVPN VXLAN設定
を実行している場合は、7.0(3)I4(x)または 7.0(3)I5(x)または 7.0(3)I6(x)への中間アップグレー
ドが必要です。

•インターフェイスで FHSを有効にする前に、Cisco Nexus 9300および 9500プラットフォーム
スイッチで ifacl TCAMリージョンをカービングすることを推奨します。以前のリリースで
ifacl TCAMリージョンを作成した場合は、Cisco NX-OSリリース 10.1（x）にアップグレード
した後にシステムをリロードする必要があります。システムをアップロードすると、FHS
TCAMリージョン ifaclに必要な一致修飾子が作成されます。

• FHSを有効にする前に、Cisco Nexus 9200および 9300-EXプラットフォームスイッチで
ing-redirectTCAMリージョンをカービングすることを推奨します。以前のリリースで ing-redirect
TCAMリージョンを切り分けた場合は、Cisco NX-OSリリース 10.1(x)にアップグレードした
後にシステムをリロードする必要があります。システムをアップロードすると、FHS TCAM
リージョンである ing-redirectに必要な一致修飾子が作成されます。

• Cisco NX-OSリリース 9.3(1)、9.3(2)または 9.3(3)から、Embedded Event Manager (EEM)設定
が実行設定に保存されている上位リリースにアップグレードすると、DMEエラーが表示され
ることがあります。エラーは、show consistency-checker dme running-config enhancedコマン
ド、特にイベントマネージャコマンドの出力にあります。このエラーが発生した場合は、

ISSUの完了後にすべての EEMアプレット設定を削除してから、EEM設定を再適用します。
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• ISSUを使用してCisco NX-OSリリース 9.3(5)にアップグレードする以前のリリースバージョ
ンでは、次のロギングレベルコマンドが設定されている場合、それらはアップグレードされ

たバージョンにないため、再設定する必要があります。

• logging level evmc value

• logging level mvsh value

• logging level fs-daemon value

• ISSUを使用してCisco NX-OSリリース 9.3(6)にアップグレードする以前のリリースバージョ
ンでは、次のロギングレベルコマンドが設定されている場合、それらはアップグレードされ

たバージョンにないため、再設定する必要があります。

• logging level evmc value

• logging level mvsh value

• copy running-config save-configおよび reloadコマンドを入力せずに予約済みVLANを変更した
場合、ISSUを実行しようとするとエラーが発生します。

• install allコマンドは、構成の互換性チェックとBIOSのアップグレードを自動的に実行するた
め、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数を変更してデバ

イスをリロードすると、これらのチェックと BIOSアップグレードがバイパスされるため、
これは推奨されません。

• Cisco NX-OSリリース 7.0(3)I1(2)、リリース 7.0(3)I1(3)、またはリリース 7.0(3)I1(3a)からの
アップグレードには、Cisco Nexus 9500プラットフォームスイッチのみのパッチをインストー
ルする必要があります。アップグレードパッチの詳細については、「パッチのアップグレー

ド手順」を参照してください。

• ISSUは Cisco NX-OSリリース 7.0(3)I4(1)からそれ以降の画像へのみ実行できます。

• ISSUの実行中、VRRPおよび VRRPv3は次のメッセージを表示します。

• VRRPv3が有効の場合：
2015 Dec 29 20:41:44 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service
"vrrpv3" has sent the following message: Feature vrrpv3 is configured. User can
change
vrrpv3 timers to 120 seconds or fine tune these timers based on upgrade time on all
Vrrp
Peers to avoid Vrrp State transitions. – sysmgr

• VRRPが有効な場合：
2015 Dec 29 20:45:10 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service
"vrrp-
eng" has sent the following message: Feature vrrp is configured. User can change
vrrp
timers to 120 seconds or fine tune these timers based on upgrade time on all Vrrp
Peers to
avoid Vrrp State transitions. – sysmgr

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化されま
す。ゲストシェルで実行されているすべてのアプリケーションが影響を受けます。
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• ITDプローブを設定している場合は、Cisco NX-OSリリース 10.1(x)にアップグレードする前
に、ITDサービスを無効にする必要があります (shutdownコマンドを使用)。アップグレード
後、ITDプローブの IP SLAを有効にする feature sla senderコマンドを入力してから、no
shutdownコマンドを入力して ITDサービスを再度有効にします。（サービスをシャットダウ
ンせずにアップグレードする場合は、アップグレード後に feature sla senderコマンドを入力
できます）。

•アップグレードは、ネットワークが安定しているときにスケジュールします。

•ソフトウェアイメージの破損につながるため、インストール手順の実行中の電源中断は回避
してください。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのアップグレード中
に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュールがコン

ソールポートで接続されている必要があります。使用しているシャーシの『HardwareInstallation
Guide』を参照してください。

•スタンバイスーパーバイザモジュールではなく、アクティブスーパーバイザモジュールで
インストールを実行します。

• install all コマンドは、構成の互換性チェックと BIOSのアップグレードを自動的に実行する
ため、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数を変更してデ

バイスをリロードすると、これらのチェックとBIOSアップグレードがバイパスされるため、
これは推奨されません。

-Rラインカードを装備した Cisco Nexus 9500プラットフォームスイッ
チでは、設定を保存してデバイスをリロードし、Cisco NX-OSリリース
7.0(3)F3(5)から 9.3(1)にアップグレードする必要があります。Cisco
NX-OSリリース 9.2(2)または 9.2(3)にアップグレードするには、 install
all コマンドを使用することを推奨します。

（注）

•ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することによ
り、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェアイメージ
を検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、show file
bootflash: <IMAGE-NAME>md5sumコマンドを実行し、結果の値をシスコのソフトウェアダ
ウンロードWebサイトで公開されているソフトウェアイメージのMD5チェックサムと比較
します。ソフトウェアイメージの SHA512チェックサムを確認するには、次のコマンドを実
行します。show file bootflash: <IMAGE-NAME>sha512sumコマンドを実行し、結果の値をシ
スコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイメージの
SHA512チェックサムと比較します。

• Cisco Nexus 94xx、95xx、96xxラインカードから Cisco Nexus 9732C-EXラインカードおよび
そのファブリックモジュールにアップグレードする場合は、ラインカードとファブリック

モジュールを挿入する前に Cisco NX-OSソフトウェアをアップグレードします。そうしない
と、ラインカードで診断エラーが発生し、TCAMスペースが割り当てられなくなる可能性が
あります。write_eraseコマンドの後に reloadコマンドを使用する必要があります。
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• CoPP機能をサポートするCisco NX-OSリリースから、新しいプロトコルの追加クラスを含む
CoPP機能をサポートする Cisco NX-OSリリースにアップグレードする場合は、setup コマン
ドまたは copp profile コマンドを使用してセットアップユーティリティを実行し、新しい
CoPPクラスを使用可能にする必要があります。これらのコマンドの詳細については、『Cisco

Nexus 9000シリーズNX-OSセキュリティ設定ガイド、リリース 10.1(x)』の「コントロールプ
レーンポリシング」の章を参照してください。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファイ
アウォールルールを設定して意図しない、または悪意のあるDHCPサーバをブロックしてく
ださい。詳細については、『Cisco Nexus 9000シリーズ基本設定ガイド、リリース 10.1(x)』を
参照してください。

•旧リリースからスイッチプロファイルをサポートする Cisco NX-OSリリースにアップグレー
ドする場合、実行コンフィギュレーションコマンドの一部をスイッチプロファイルに移動す

ることができます。詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理設定

ガイド、リリース 10.1(x)』を参照してください。

•デフォルトでは、ソフトウェアアップグレードプロセスは中断されます。

• OpenFlowおよび LACP高速タイマーレート設定は、ISSUではサポートされません。

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化されま
す。

• BGPのデフォルト以外のホールドタイマーを使用して ND ISSUを実行する場合は、BGPグ
レースフルリスタートタイマーが十分な長さ（180秒など）であることを確認します。

• Cisco Nexus 9300シリーズスイッチの ISSUの間、ISSUの対象のノードがアクティブである
と、すべてのファーストホップ冗長プロトコル（FHRP）は他のピアをアクティブにします。

• VPCの両方のピアが同じモード（通常モードまたは拡張モード）であることを確認してから、
無停止アップグレードを実行してください。

拡張 ISSUモード（ブートモード lxc）が設定されたスイッチと非拡張
ISSUモードスイッチ間の vPCピアリングはサポートされていません。

（注）

• ISSUでは、最初の vPCデバイス上のソフトウェアリロードプロセスで、vPC通信チャネル
を介した CFSメッセージングを使用して、その vPCピアデバイスをロックします。1度に 1
つのデバイスだけアップグレードできます。最初のデバイスは、そのアップグレードが完了

したら、そのピアデバイスのロックを解除します。次に、2つ目のデバイスが、最初のデバ
イスが行ったのと同じように最初のデバイスをロックして、アップグレードプロセスを実行

します。アップグレード中は、2つのvPCデバイスが一時的に異なるリリースのCisco NX-OS
を実行することになりますが、その下位互換性サポートにより、システムは正常に機能しま

す。

• OnePKが有効である場合、ISSUはサポートされません。show feature | include onepコマンド
を実行してこの機能が無効化されていることを確認してから、ISSUまたは拡張 ISSUを実行
できます。
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•通常、ISSUでは次のアップグレードがサポートされています。

•メジャーリリースから関連するすべてのメンテナンスリリースへ

•最後の 2つのメンテナンスリリースから次の 2つのメジャーリリースへ

•以前のメンテナンスリリースから次の 2つのメジャーリリースへ

中断のあるアップグレードまたは中断のない ISSUの実行が可能な特定
のアップグレード元リリースのリストについては、お使いの特定のリ

リースの『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参照
してください。

（注）

• Cisco Nexus 9300プラットフォームスイッチで ISSUを実行した後に、vPCピアで
MTS_OPC_CLISHメッセージが表示される可能性があります。MTS_OPC_CLISHは、showコ
マンド出力の終わりを指定するためにバックエンドコンポーネントから VSHに送信される
最後のMTSコードです。

showコマンドを実行して大量の出力が生成され、3分以上セッションが持続する場合、次の
警告メッセージがコンソールに表示される場合があります。回避策として、 terminal length
0 コマンドまたは show <command> | no-more オプションを使用してターミナル長を 0に設
定できます。

--More--2018 Jun 5 19:11:21 Th-agg1 %$ VDC-1 %$ Jun 5 19:11:20 %KERN-2-SYSTEM_MSG:
[12633.219113]
App vsh.bin on slot 1 vdc 1 SUP sap 64098(cli_api queue) did not drop MTS_OPC_CLISH
with
msg_id 0x675ecf from sender sap 64132(NULL) in 180 sec, contact app owner - kernel

(config)# show ip mroute detail
IP Multicast Routing Table for VRF "default"

Total number of routes: 4801
Total number of (*,G) routes: 2400
Total number of (S,G) routes: 2400
Total number of (*,G-prefix) routes: 1

(*, 225.0.0.1/32), uptime: 00:09:32, igmp(1) pim(0) ip(0)
RPF-Source: 10.10.10.3 [11/110]
Data Created: No
VPC Flags
RPF-Source Forwarder

Stats: 15/720 [Packets/Bytes], 0.000 bps
Stats: Inactive Flow
Incoming interface: Ethernet1/1, RPF nbr: 12.0.0.2
LISP dest context id: 0 Outgoing interface list: (count: 1) (bridge-only: 0)
Vlan2001, uptime: 00:09:32, igmp (vpc-svi)

(60.60.60.2/32, 225.0.0.1/32), uptime: 00:09:31, ip(0) mrib(1) pim(0)
RPF-Source: 60.60.60.2 [20/110]
Data Created: Yes
VPC Flags

--More--2018 Jun 5 19:11:21 Th-agg1 %$ VDC-1 %$ Jun 5 19:11:20 %KERN-2-SYSTEM_MSG:
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[12633.219113] App vsh.bin on slot 1 vdc 1 SUP
sap 64098(cli_api queue) did not drop MTS_OPC_CLISH with msg_id 0x675ecf from sender
sap 64132(NULL) in 180 sec,
contact app owner - kernel

この問題により機能への影響やトラフィックの損失は生じません。showコマンドで出力がす
てべ表示されるか、ユーザがCtrl+Cを入力するか、セッションが終了すると、MTSメッセー
ジの表示がすべて終了します。

•まれに、スイッチが正常に稼働しているときにDevice not foundログがコンソールに表示され
る場合があります。この問題は、スイッチが古い ASICバージョンを見つけようとして、さ
らに PCIプローブ障害のエラーメッセージがコードで有効になっているために発生します。
この問題により機能への影響やトラフィックの損失は生じません。

• Cisco NX-OSリリース 7.0(3)I3(1)以降で EPLDが存在しない場合は、ISSUはサポートされま
せん。

• ISSUは、install all nxosを使用したEPLDイメージのアップグレードをサポートします。
<nxos-image> epld<epld-image>破壊的なシステム（NX-OS）のアップグレード中のコマンド。

• Cisco NX-OS 10.1(x)リリースでサポートされるプラットフォームに、簡素化されたNX-OS番
号付け形式が使用されています。古いリリース形式の Cisco NX-OSリリース 7.0(3)I7(4)より
前のリリースからのソフトウェアアップグレードをサポートするために、 install all の操作
中はインストーラの機能によって I9(x)ラベルがサフィックスとして実際のリリースに付与さ
れます。このラベルは、Cisco NX-OSリリース 7.0(3)I7(4)より前のリリースから 10.1(x)への
インストール操作中にイメージの一部として表示されますが、これは無視できます。次の例

を参照してください。

switch# install all nxos bootflash:nxos.9.3.1.bin
Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxos.9.3.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.9.3.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.9.3.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- ------------ ------------ ------
1 yes disruptive reset Incompatible image for ISSU

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ------- -------------------------------------- -------------------- ------------

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
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1 nxos 7.0(3)I7(3) 9.3(1)I9(1)
yes
1 bios v07.61(04/06/2017):v07.61(04/06/2017) v05.33(09/08/2018)
yes

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] y

• uRPFが設定されたスイッチ上の Cisco NX-OSリリース 9.3(5)、標準、中断のない ISSU以降
では、次でサポートされます。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

Cisco NX-OSリリース 9.3(5)以前では、上記のスイッチのいずれかが
uRPFで設定されている場合、標準、中断のない ISSUはサポートされて
いませんでした。

（注）

• boot poap enable が設定されている場合、ISSUはブロックされます。

• Cisco NX-OSリリース7.0（3）I6（1）から上位バージョンへの無停止ISSUを実行すると、設
定されているVLANの数に基づいてトラフィック損失が発生する可能性があります。トラ
フィック損失を回避するために、ルーティングプロトコルのグレースフルリスタートタイマー

の値を大きくすることを推奨します。グレースフルリスタートタイマーの推奨値は600秒で
す。この値は、設定の規模に応じてさらに増減できます。

• Cisco NX-OSリリース10.1（1）以降、Fs_daemonは5000を超えるファイルを持つデバイスでの
snmpwalkをサポートしません。5000を超えるファイルがあるデバイスでsnmpwalkを実行する
場合、エラーresourceUnavailable（これはエージェント内のメモリ不足障害である可能性が高
い）が予想される動作です。

• Cisco NX-OSリリース 10.1 (2)以降、CoPPは N9K-X9624D-R2および N9K-C9508-FM-R2プ
ラットフォームスイッチでサポートされ。

• Cisco NX-OSリリース 10.1(2)以降、RACLは N9K-X9624D-R2および N9K-C9508-FM-R2プ
ラットフォームスイッチでサポートされ。

•遅延設定がトラックリストのブール/重みに存在する場合、ISSUはブロックされます。

• VRFスケールがある場合、各VRFの非中断型 ISSUでは、グレースフルリスタートタイマー
を 300秒に構成する必要があります。

•

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
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ISSUプラットフォームのサポート
次の表に、標準および拡張 ISSUをサポートするプラットフォームと、サポートが導入されたとき
のリリースを示します。

拡張 ISSU：Cisco NX-OSリリース 10.1(x)への拡張 ISSUはサポートされていません。これは、含
まれているカーネル更新を有効化するために基盤となるカーネルのリロードが必要となるためで

す。02-04-2019 06:38システムに次のメッセージが表示されます。
Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、非中断 ISSUを実行します。

（注）

Cisco Nexus 9200プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9200プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 92300YC

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 92348GC-X

標準

Cisco Nexus 92300YC拡張

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
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Cisco Nexus 9300プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•デュアルホーム FEX

•セグメントルーティング

• VXLAN

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

標準

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

拡張

Cisco Nexus 9300-EXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300-EXプラットフォー
ムスイッチでは、どちらの

ISSUタイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

標準

Cisco NX-OSリリース 7.0(3)I7(3)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

拡張
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Cisco Nexus 9300-FXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

標準 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。

•セグメントルーティング

• TRM機能

Cisco NX-OSリリース 9.3(1)および 9.3(2)：なし

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

標準

拡張 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。12-12-2020 17:2

•セグメントルーティング

• TRM機能

（注）

Cisco NX-OSリリース9.3（x）
では、FC / FCoE機能を搭載し
たCisco Nexus 93360YC-FX2お
よびCisco Nexus 93180YC-FXで
の拡張ISSUは中断を伴いま
す。

Cisco NX-OSリリース 9.3(1)、9.3(2)、および
9.3(3)：なし

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93216TC-FX2

Cisco Nexus 93360YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.1（1）以降、Enhanced
ISSUはFC / FCoE機能を備えた次のプラット
フォームでサポートされます。

Cisco Nexus 93360YC-FX2

Cisco Nexus 93180YC-FX

Enhanced
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Cisco Nexus 9300-GXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

標準

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

Enhanced

ISSUプラットフォームのサポート
次の表に、標準および拡張 ISSUをサポートするプラットフォームと、サポートが導入されたとき
のリリースを示します。

Cisco NX-OSリリース 10.1(x)への拡張 ISSUは、サポートされていません。これは、含まれてい
るカーネル更新を有効化するために基盤となるカーネルのリロードが必要となるためです。シス

テムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、中断のない ISSUを実行します。

（注）

Cisco Nexus 9200プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9200プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 92300YC

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 92348GC-X

標準

Cisco Nexus 92300YCEnhanced
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Cisco Nexus 9300プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•デュアルホーム FEX

•セグメントルーティング

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

標準

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

拡張

Cisco Nexus 9300-EXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300-EXプラットフォー
ムスイッチでは、どちらの

ISSUタイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

標準

Cisco NX-OSリリース 7.0(3)I7(3)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

拡張
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Cisco Nexus 9300-FXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

標準 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。

•セグメントルーティング

• TRM機能

Cisco NX-OSリリース 9.3(1)および 9.3(2)：なし

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース 10.2(1)F以降：

Cisco Nexus 93180YC-FX3

Cisco Nexus 93180YC-FX3S

標準
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

拡張 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。12-12-2020 17:2

•セグメントルーティング

• TRM機能

（注）

Cisco NX-OSリリース9.3（x）
では、FC / FCoE機能を搭載し
たCisco Nexus 93360YC-FX2お
よびCisco Nexus 93180YC-FXで
の拡張ISSUは中断を伴いま
す。

Cisco NX-OSリリース 9.3(1)、9.3(2)、および
9.3(3)：なし

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93216TC-FX2

Cisco Nexus 93360YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.1（1）以降、Enhanced
ISSUはFC / FCoE機能を備えた次のプラット
フォームでサポートされます。

Cisco Nexus 93360YC-FX2

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.2(1)F以降、Enhanced
ISSUは次のプラットフォームでサポートされま
す。

Cisco Nexus 93180YC-FX3

Cisco Nexus 93180YC-FX3S

Enhanced

Cisco Nexus 9300-GXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

（注）

Cisco NX-OSリリース 10.3(3)F以降、標準 ISSU
はCisco Nexus 9300-GXプラットフォームスイッ
チでサポートされます。

標準
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

Enhanced

Cisco NX-OSソフトウェアダウングレードの注意事項
以前のソフトウェアリリースへのダウングレードを試行する前に、次の注意事項に従ってくださ

い。

• Cisco Nexus 9000シリーズスイッチをダウングレードする唯一の方法は、install allコマンド
を使用することです。ブート変数の変更、設定の保存、およびスイッチのリロードの各操作

は、スイッチのダウングレードではサポートされていません。

Cisco NX-OSリリース 9.3(x)から以前のリリースにダウングレードする必要がある場合は、
ゲストシェルを無効にします。

• FCoE (ファイバチャネルオーバーイーサネット) NPV (Nポート仮想化)設定で Cisco
NX-OSリリース 9.3(x)からリリース 7.0(3)I4(1)への ISSUダウングレードを実行すると、
コアファイルとともにポートチャネルがクラッシュします。

[################ ] 38%2016 Apr 18 20:52:35 n93-ns1 %$ VDC-1 %$ %SYSMGR-2-
SERVICE_CRASHED: Service "port-channel" (PID 14976) hasn't caught signal 11 (core
will
be saved)

• ISSU (中断なし)ダウングレードはサポートされていません。

• Cisco NX-OSリリース 9.3(x)から以前のリリースにダウングレードする場合、statistic per-entry
コマンドが有効になっていて、RACLとして適用されているACLでは、ダウングレード前に
実行設定から statistics per-entryコマンドを削除する必要があります。そうしないと、このACL
がRACLとして適用されるインターフェイスは、ダウングレード後にエラー無効になります。

• -FXまたは -FX + EXラインカードを使用する Cisco Nexus 9500シリーズスイッチを、Cisco
NX-OSリリース 10.1(x)から以前のリリース (9.2(x)または 7.x)にダウングレードする前に、
NetFlow (ing-netflow)に適用する場合は、次のコマンドを使用してゼロ (0)に切り分ける必要
があります。

hardware access-list tcam region ing-netflow 0

9.2(x)のデフォルトが 0の一方、9.3(1)以降のデフォルトの ing-netflow TCAMリージョンが
512のため、設定変更が必要です。

• Cisco NX-OSリリース 10.1(x)から 9.3(x)以前のリリースにダウングレードする場合は、ラベ
ル共有機能がない場合に、入力機能のACL TCAM使用率が割り当てられた TCAMスペース
を超えないようにしてください。ラベル共有は、Cisco NX-OSリリース9.3(x)の新機能です。
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そうしないと、TCAMに適合しなかった RACLを持つインターフェイスは、ダウングレード
後に無効になります。

•ソフトウェアダウングレードは、 install all コマンドを使用して実行する必要があります。
ブート変数の変更、設定の保存、およびスイッチのリロードの各操作は、スイッチのダウン

グレードではサポートされていません。

•次の制限は、Trust Anchor Module (TAM)をサポートするCisco Nexusプラットフォームスイッ
チに適用されます。

Cisco NX-OSリリース 9.3(3)以降から以前のバージョンにダウングレードする場合、TACACS
グローバルキーは復元できません。TAMは 9.3(3)でバージョン 7に更新されましたが、以前
の NX-OSバージョンでは TAMバージョン 3が使用されていました。

• iCAMは、リリース 9.2(x)またはリリース 9.3(x)→ 7.0(3)I7(1)にダウングレードする前に無効
にする必要があります。iCAMが有効になっている場合は、リリース 9.3(1)→リリース 9.2(4)
のみを実行できます。

• Cisco NX-OSリリース 9.3(3)以降では、SRAPP用の新しい設定コマンドがあります (MPLSお
よび SRTEのサブモードオプション付き）。リリース 9.3(3) (またはそれ以降)を実行してい
るスイッチのSRAPP設定は、スイッチが以前のリリースにダウングレードされている場合は
存在しません。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのダウングレード中
に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュールがコン

ソールポートで接続されている必要があります。使用しているシャーシの『ハードウェア設

置ガイド』を参照してください。

• Cisco NX-OSは、デフォルトで自動的にゲストシェルのインストールおよび有効化を行いま
す。ただし、ゲストシェルをサポートしない Cisco NX-OSイメージでデバイスがリロードさ
れる場合、既存のゲストシェルが自動的に削除され、%VMAN-2-INVALID_PACKAGEメッ
セージが発行されます。ベストプラクティスとして、以前の Cisco NX-OSイメージへのダウ
ングレードを実施する前に guestshell destroyコマンドでゲストシェルを削除してください。

•スイッチプロファイルをサポートするCisco NX-OSリリースからスイッチプロファイルをサ
ポートしない Cisco NX-OSリリースにダウングレードする場合、スイッチプロファイル（設
定されている場合）を削除する必要があります。詳細については、『Cisco Nexus 9000シリー

ズ NX-OSシステム管理設定ガイド、リリース 10.1(x)』を参照してください。

•ソフトウェアダウングレードには中断が伴います。In-service software downgrade（ISSD、無
停止のダウングレード）はサポートされていません。

• Cisco NX-OSリリース 9.3(3)以降から 7.0(3)I7(7)にダウングレードする場合は、 no bfdコマ
ンドを使用して BGPネイバープレフィックスピアの BFDを無効にします。
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アップグレードパス
すべてのリリースの ISSU互換性、およびアップグレードパスについては、Cisco Nexus 9000 and
3000 Upgrade and ISSU Matrixを参照してください。

アップグレードパッチ手順
Cisco Nexus 9500シリーズスイッチでのみ、Cisco NX-OSリリース 7.0(3)I1(2), 7.0(3)I1(3)、または
7.0(3)I1(3a)から他のCisco NX-OS OSリリースへのソフトウェアアップグレードでは、install all
コマンドを使用してアップグレードする前に 2つのパッチをインストールする必要があります。
これらのパッチは、それぞれのリリースで使用でき、以下のリンクを使用してダウンロードでき

ます。

この手順に従わないと、アップグレード後にスイッチを回復するためにコンソールアクセスが必

要になる場合があります。

注意

これらのパッチはアップグレード専用です。アップグレード後、パッチは自動的に削除されます。

パッチのインストール後にアップグレードしない場合は、非アクティブにしないでください。パッ

チを非アクティブ化すると、bios_daemonがクラッシュする可能性があります。

（注）

Cisco NX-OSリリース 7.0(3)I1(2)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3a)アップグレードパッチ

install allコマンドを使用してアップグレードする前にこれらのパッチをインストールするには、
次の手順に従います。次に、NX-OSソフトウェアパッチと 7.0(3)I1(2)から 7.0(3)I7(1)へのアップ
グレードの例を示します。

1. install add bootflash:{patch-file.bin}コマンドを使用して、両方のパッチを追加します。
switch(config)# install add bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 16 completed successfully at Thu Mar 3 04:24:13 2016
switch(config)# install add bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 17 completed successfully at Thu Mar 3 04:24:43 2016

2. install activate {patch-file.bin}コマンドを使用して、両方のパッチをアクティブにします。
switch(config)# install activate n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 18 completed successfully at Thu Mar 3 04:28:38 2016
switch (config)# install activate n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 19 completed successfully at Thu Mar 3 04:29:08 2016

3. install commit {patch-file.bin}コマンドを使用して、両方のパッチをコミットします。
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switch(config)# install commit n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 20 completed successfully at Thu Mar 3 04:30:38 2016
switch (config)# install commit n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 21 completed successfully at Thu Mar 3 04:31:16 2016

4. install allコマンドを使用して、目的のターゲットリリースにNX-OSソフトウェアをアップグ
レードします。

switch (config)# install all nxos bootflash:nxos.7.0.3.I7.1.bin
Installer will perform compatibility check first. Please wait.
uri is: /nxos.7.0.3.I7.1.bin
Installer is forced disruptive

Verifying image bootflash:/nxos.7.0.3.I7.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS
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Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- -------------- ------------ ------

1 yes disruptive reset Incompatible image
6 yes disruptive reset Incompatible image
8 yes disruptive reset Incompatible image
9 yes disruptive reset Incompatible image
10 yes disruptive reset Incompatible image
11 yes disruptive reset Incompatible image
14 yes disruptive reset Incompatible image
15 yes disruptive reset Incompatible image
16 yes disruptive reset Incompatible image
21 yes disruptive reset Incompatible image
22 yes disruptive reset Incompatible image
23 yes disruptive reset Incompatible image
24 yes disruptive reset Incompatible image
25 yes disruptive reset Incompatible image
26 yes disruptive reset Incompatible image
27 yes disruptive reset Incompatible image
28 yes disruptive reset Incompatible image
29 yes disruptive reset Incompatible image
30 yes disruptive reset Incompatible image

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ----- ------------------------------------- ------------------ ------------

1 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
1 bios v01.42(00:v01.42(00 v01.48(00 yes
6 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
6 bios v01.48(00:v01.48(00 v01.48(00 no
8 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
8 bios v01.48(00:v01.29(00 v01.48(00 no
9 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
9 bios v01.48(00:v01.35(00 v01.48(00 no
10 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
10 bios v01.48(00:v01.42(00 v01.48(00 no
11 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
11 bios v01.48(00:v01.52(00 v01.48(00 no
14 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
14 bios v01.48(00:v01.48(00 v01.48(00 no
15 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
15 bios v01.48(00:v01.40(00 v01.48(00 no
16 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
16 bios v01.48(00:v01.42(00 v01.48(00 no
21 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
21 bios v01.48(00:v01.42(00 v01.48(00 no
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22 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
22 bios v01.48(00:v01.40(00 v01.48(00 no
23 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
23 bios v01.48(00:v01.40(00 v01.48(00 no
24 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
24 bios v01.48(00:v01.40(00 v01.48(00 no
25 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
25 bios v01.48(00:v01.40(00 v01.48(00 no
26 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
26 bios v01.48(00:v01.40(00 v01.48(00 no
27 nxos 7.0(3)I1(2) 7.0(3)I7(1) yes
27 bios v08.06(09/10/2014):v08.18(08/11/2015) v08.26(01/12/2016) yes
28 nxos 7.0(3)I1(2) 7.0(3)I7(1) yes
28 bios v08.06(09/10/2014):v08.26(01/12/2016) v08.26(01/12/2016) yes
29 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
29 bios v01.48(00:v01.35(00 v01.48(00 no
30 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
30 bios v01.48(00:v01.35(00 v01.48(00 no

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] y

Install is in progress, please wait.

Performing runtime checks.
[####################] 100% -- SUCCESS

Syncing image bootflash:/nxos.7.0.3.I7.1.bin to standby.
[####################] 100% -- SUCCESS

Setting boot variables.
[####################] 100% -- SUCCESS

Performing configuration copy.
[####################] 100% -- SUCCESS

Module 1: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 6: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 8: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 9: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 10: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 11: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 14: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS
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Module 15: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 16: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 21: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 22: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 23: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 24: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 25: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 26: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 27: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 28: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 29: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 30: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS
Finishing the upgrade, switch will reboot in 10 seconds.
switch(config)#
User Access Verification

switch login:
[ 2644.917727] [1456980048] writing reset reason 88,

CISCO SWITCH Ver 8.26

CISCO SWITCH Ver 8.26
Memory Size (Bytes): 0x0000000080000000 + 0x0000000380000000
Relocated to memory
Time: 6/3/2016 4:41:8
Detected CISCO IOFPGA
Booting from Primary Bios
Code Signing Results: 0x0
Using Upgrade FPGA
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FPGA Revision : 0x27
FPGA ID : 0x1168153
FPGA Date : 0x20160111
Reset Cause Register: 0x22
Boot Ctrl Register : 0x60ff
EventLog Register1 : 0x2000000
EventLog Register2 : 0xfbe77fff
Version 2.16.1240. Copyright (C) 2013 American Megatrends, Inc.
Board type 1
IOFPGA @ 0xe8000000
SLOT_ID @ 0x1b
Standalone chassis
check_bootmode: grub: Continue grub
Trying to read config file /boot/grub/menu.lst.local from (hd0,4)
Filesystem type is ext2fs, partition type 0x83

Booting bootflash:/nxos.7.0.3.I7.1.bin ...
Booting bootflash:/nxos.7.0.3.I7.1.bin
Trying diskboot
Filesystem type is ext2fs, partition type 0x83
IOFPGA ID: 1168153
Image valid

Image Signature verification was Successful.

Boot Time: 3/3/2016 4:41:44
INIT: version 2.88 booting
Unsquashing rootfs ...

Loading IGB driver ...
Installing SSE module ... done
Creating the sse device node ... done
Loading I2C driver ...
Installing CCTRL driver for card_type 3 ...
CCTRL driver for card_index 21000 ...
old data: 4000004 new data: 1
Not Micron SSD...

Checking all filesystems.......
Installing default sprom values ...
done.Configuring network ...
Installing LC netdev ...
Installing psdev ...
Installing veobc ...
Installing OBFL driver ...
mounting plog for N9k!
tune2fs 1.42.1 (17-Feb-2012)
Setting reserved blocks percentage to 0% (0 blocks)
Starting portmap daemon...
creating NFS state directory: done
starting 8 nfsd kernel threads: done
starting mountd: done
starting statd: done
Saving image for img-sync ...
Loading system software
Installing local RPMS
Patch Repository Setup completed successfully
dealing with default shell..
file /proc/cmdline found, look for shell
unset shelltype, nothing to do..
user add file found..edit it
Uncompressing system image: Thu Jun 3 04:42:11 UTC 2016
blogger: nothing to do.
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..done Thu Mar 3 04:42:11 UTC 2016
Creating /dev/mcelog
Starting mcelog daemon
Overwriting dme stub lib
Replaced dme stub lib
INIT: Entering runlevel: 3
Running S93thirdparty-script...

2016 Mar 3 04:42:37 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: <<%USBHSD-2-MOUNT>> logflash:
online - usbhsd
2016 Mar 3 04:42:37 switch%$ VDC-1 %$ Mar 3 04:42:37 %KERN-2-SYSTEM_MSG: [ 12.509615]
hwport mode=6 - kernel
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %VMAN-2-INSTALL_STATE: Installing virtual service
'guestshell+'
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG:
<<%ASCII-CFG-2-CONF_CONTROL>> Binary restore - ascii-cfg[13904]
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG:
<<%ASCII-CFG-2-CONF_CONTROL>> Restore DME database - ascii-cfg[13904]
2016 Mar 3 04:42:42 switch%$ VDC-1 %$ netstack: Registration with cli server complete
2016 Mar 3 04:43:00 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: ssnmgr_app_init called on
ssnmgr up - aclmgr
2016 Mar 3 04:43:09 switch%$ VDC-1 %$ %USER-0-SYSTEM_MSG: end of default policer - copp
2016 Mar 3 04:43:10 switch%$ VDC-1 %$ %VMAN-2-INSTALL_STATE: Install success virtual
service 'guestshell+'; Activating
2016 Mar 3 04:43:10 switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Activating virtual
service 'guestshell+'
2016 Mar 3 04:43:13 switch%$ VDC-1 %$ %CARDCLIENT-2-FPGA_BOOT_PRIMARY: IOFPGA booted
from Primary
2016 Mar 3 04:43:18 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: IPV6 Netlink thread init
successful - icmpv6
2016 Mar 3 04:43:19 switch%$ VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 1 has come online

User Access Verification
switchlogin:
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 1
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 6
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 8
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 9
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 10
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 11
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 14
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 15
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 16
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 21
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 22
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 23
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 24
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 25
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2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 26
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 28
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 29
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 30
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 1 ok (Serial
number XYZ284014RR)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 1 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 2 ok (Serial
number XYZ285111TC)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 2 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 3 ok (Serial
number XYZ285111QQ)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 3 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 4 ok (Serial
number XYZ284014TI)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 4 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 5 ok (Serial
number XYZ284014TS)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 5 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 1
(Fan1(sys_fan1) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 2
(Fan2(sys_fan2) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 3
(Fan3(sys_fan3) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 30 detected (Serial
number ABC1234DE56) Module-Type System Controller Model N9K-SC-A
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 30 powered up (Serial
number ABC1234DE56)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 28 detected (Serial
number :unavailable) Module-Type Supervisor Module Model :unavailable
2016 Mar 3 04:43:58 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 29 detected (Serial
number ABC1234DEFG) Module-Type System Controller Model N9K-SC-A
2016 Mar 3 04:43:58 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 29 powered up (Serial
number ABC1234DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 21 detected (Serial
number ABC1213DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 22 detected (Serial
number ABC1211DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 21 powered up (Serial
number ABC1213DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 22 powered up (Serial
number ABC1211DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 23 detected (Serial
number ABC1234D5EF) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 23 powered up (Serial
number ABC1234D5EF)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 24 detected (Serial
number ABC1211DE3F) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 24 powered up (Serial
number ABC1211DE3F)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 25 detected (Serial
number ABC1213DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 25 powered up (Serial
number ABC1213DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 26 detected (Serial
number ABC1211DE34) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 26 powered up (Serial
number ABC1211DE34)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
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Ejectors closed for module 1. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 1 detected (Serial
number ABC1217DEFG) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 1 powered up (Serial
number ABC1217DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 9. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 9 detected (Serial
number ABC1236D4E5) Module-Type 48x1/10G-T 4x40G Ethernet Module Model N9K-X9564TX
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 9 powered up (Serial
number ABC1236D4E5)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 10. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 10 detected (Serial
number ABC1217EFGH) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 10 powered up (Serial
number ABC1217EFGH)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 11. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 11 detected (Serial
number ABC123DEF4) Module-Type 36p 40G Ethernet Module Model N9K-X9536PQ
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 11 powered up (Serial
number ABC123DEF4)
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 15. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 15 detected (Serial
number ABC1212DEFG) Module-Type 36p 40G Ethernet Module Model N9K-X9536PQ
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 15 powered up (Serial
number ABC1212DEFG)
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 16. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 16 detected (Serial
number ABCD1235DEFG) Module-Type 48x1/10G SFP+ 4x40G Ethernet Module Model N9K-X9464PX
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 16 powered up (Serial
number ABCD1235DEFG)
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 14. Ejector based shutdown enabled
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 14 detected (Serial
number ABC9876DE5F) Module-Type 8p 100G Ethernet Module Model N9K-X9408PC-CFP2
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 14 powered up (Serial
number ABC9876DE5F)
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 6. Ejector based shutdown enabled
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 6 detected (Serial
number ABC9876DE3F) Module-Type 8p 100G Ethernet Module Model N9K-X9408PC-CFP2
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 6 powered up (Serial
number ABC9876DE3F)
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 8. Ejector based shutdown enabled
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 8 detected (Serial
number ABC3456D7E8) Module-Type 48x1/10G-T 4x40G Ethernet Module Model N9K-X9564TX
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 8 powered up (Serial
number ABC3456D7E8)
2016 Mar 3 04:44:56 switch%$ VDC-1 %$ %USBHSD-STANDBY-2-MOUNT: logflash: online
2016 Mar 3 04:47:31 switch%$ VDC-1 %$ %ASCII-CFG-2-CONF_CONTROL: System ready
2016 Mar 3 04:47:51 switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Successfully activated
virtual service 'guestshell+'
2016 Mar 3 04:47:51 switch%$ VDC-1 %$ %VMAN-2-GUESTSHELL_ENABLED: The guest shell has
been enabled. The command 'guestshell' may be used to access it, 'guestshell destroy'
to remove it.

User Access Verification

switch# show version
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Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2002-2016, Cisco and/or its affiliates.
All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitness for a particular purpose.
Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or
GNU General Public License (GPL) version 3.0 or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.0.
A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://opensource.org/licenses/gpl-3.0.html and
http://www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.

Software
BIOS: version 08.26
NXOS: version 7.0(3)I7(1)
BIOS compile time: 06/12/2016
NXOS image file is: bootflash:///nxos.7.0.3.I7.1.bin
NXOS compile time: 2/8/2016 20:00:00 [02/09/2016 05:18:17]

Hardware
cisco Nexus9000 C9516 (16 Slot) Chassis ("Supervisor Module")
Intel(R) Xeon(R) CPU E5-2403 0 @ 1.80GHz with 16401664 kB of memory.
Processor Board ID SAL1745FTPW

Device name: switch
bootflash: 20971520 kB

Kernel uptime is 0 day(s), 0 hour(s), 8 minute(s), 13 second(s)

Last reset at 235176 usecs after Thu Mar 3 04:40:48 2016

Reason: Reset due to upgrade
System version: 7.0(3)I1(2)
Service:

plugin
Core Plugin, Ethernet Plugin

Active Package(s):
switch#

拡張 ISSUの構成
拡張（LXC）ISSUを有効または無効にできます。
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• Cisco NX-OSリリース 10.1(x)への拡張 ISSUはサポートされていません。これは、含まれて
いるカーネル更新を有効化するために基盤となるカーネルのリロードが必要となるためです。

システムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、非中断 ISSUを実行します。

（注）

始める前に

LXCモードを有効にする前に、インストールしたライセンスのライセンスファイルに 27000とい
う文字列が含まれていないことを確認します。

手順の概要

1. configure terminal
2. [no] boot mode lxc

3. （任意） show boot mode
4. copy running-config startup-config
5. reload

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

Step 1

switch# configure terminal
switch(config#)

拡張（LXC）ISSUを有効または無効にします。[no] boot mode lxc

例：

Step 2

（注）

中断のない拡張 ISSUを実行するには、最初に LXC
モードでスイッチを起動する必要があります。

switch(config)# boot mode lxc
Using LXC boot mode

例：

switch(config)# no boot mode lxc
Using normal native boot mode

拡張 (LXC) ISSUの有効/無効を示します。（任意） show boot mode

例：

Step 3

switch(config)# show boot mode
LXC boot mode is enabled
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目的コマンドまたはアクション

例：

switch(config)# show boot mode
LXC boot mode is disabled

実行中の設定をスタートアップコンフィギュレーショ

ンに保存します。

copy running-config startup-config

例：

Step 4

switch(config)# copy running-config startup-config

デバイスがリロードされます。プロンプトが表示さ

れたら、Yキーを押してリブートを確定します。

reload

例：

Step 5

switch(config)# reload
This command will reboot the system. (y/n)? [n]
Y
loader>

次のタスク

「CiscoNX-OSソフトウェアのアップレードセクション」の手順に従います。標準または拡張 ISSU
を実行する場合は、必ず non-disruptiveオプションを選択してください。

Cisco NX-OSソフトウェアのアップレード
Cisco NX-OS 10.1(x)リリースにアップグレードするには、次の手順を使用します。

Cisco NX-OSリリース 10.1(1)以降では、Cisco Nexus -GXシリーズプラットフォームは 64ビット
のCisco NX-OSイメージファイルを使用します。このイメージファイルの名前は「nxos64」で始
まります（例：nxos64.10.1.1.bin）。ソフトウェア拡張性をサポートする 64ビットソフトウェア
イメージは、Cisco Nexus C9316D-GX、C93600CD-GX、C9364C-GXスイッチで使用できます。非
GXシリーズプラットフォームは、32ビットの Cisco NX-OSイメージファイルを使用します。こ
のファイルのイメージファイル名は「nxos」で始まります（例：nxos.10.1.1.bin）。

（注）

-Rラインカードを装備したCisco Nexus 9500プラットフォームスイッチでは、設定を保存してデ
バイスをリロードし、Cisco NX-OSリリース 7.0(3)F3(5)から 10.1(1)にアップグレードする必要が
あります。Cisco NX-OSリリース 9.2(2)またはそれ以降にアップグレードするには、install allコ
マンドを使用することを推奨します。

（注）

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
35

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

Cisco NX-OSソフトウェアのアップレード



アップグレード中にエラーメッセージが表示された場合、アップグレードは失敗し、その理由が

表示されます。考えられる原因と解決法については、『Cisco Nexus 9000シリーズ NX-OSトラブ

ルシューティングガイド、リリース 10.1(x)』を参照してください。

（注）

始める前に

Cisco NX-OSリリース 10.1(1)に対して中断のない ISSUを実行する前に、Cisco Nexus 3132Q-Vプ
ラットフォームスイッチの BGPグレースフルリスタートタイマーを 180秒に設定する必要があ
ります。

手順の概要

1. このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリー

スノートを参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参
照してください。

2. コンソールポート接続のデバイスにログインします。

3. イメージファイルをコピーするために必要なスペースがあることを確認します。

4. アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファ

イルを削除して使用できるスペースを作ります。

5. スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。

6. スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファ

イルを削除して使用できるスペースを作ります。

7. Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次の
URLから選択して、ファイルサーバにダウンロードします。http://software.cisco.com/download/
navigator.html

8. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュー

ルにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
9. ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することによ

り、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェアイメージ
を検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、show file
bootflash:<IMAGE-NAME>md5sumコマンドを実行し、結果の値をシスコのソフトウェアダ
ウンロードWebサイトで公開されているソフトウェアイメージのMD5チェックサムと比較
します。ソフトウェアイメージのSHA512チェックサムを確認するには、次のコマンドを実
行します。show file bootflash: <IMAGE-NAME>sha512sumコマンドを実行し、結果の値をシ
スコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイメージの
SHA512チェックサムと比較します。

10. 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認しま

す。

11. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

12. 必要に応じて、install all nxosを使用してEPLDイメージをアップグレードします。<nxos-image>
epld<epld-image>コマンド。
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13. install all nxos bootflash:filename [no-reload | non-disruptive | non-interruptive | serial]コマンド
を使用して Cisco NX-OSソフトウェアをアップグレードします。

14. （任意）アップグレードプロセス全体を表示します。

15. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを

確認します。

16. （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用

できるようにします。『Cisco NX-OSライセンシングガイド』を参照してください。

手順の詳細

手順

Step 1 このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参照してください。

Step 2 コンソールポート接続のデバイスにログインします。

Step 3 イメージファイルをコピーするために必要なスペースがあることを確認します。

switch# dir bootflash:
16384 Oct 30 17:05:32 2020 lost+found/
1964291584 Dec 08 19:44:33 2020 nxos.10.1.1.bin
...
Usage for bootflash://sup-local
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

（注）

新しいイメージファイルのロードが成功しない場合、使用するデバイスに、少なくとも 1つ前のリリース
の Cisco NX-OSソフトウェアのイメージファイルをダウンロードすることを推奨します。

Step 4 アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。

switch# delete bootflash:nxos.9.2.1.bin

Step 5 スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。

switch# dir bootflash://sup-standby/
16384 Oct 30 17:05:32 2020 lost+found/
1964291584 Dec 08 19:44:33 2020 nxos.10.1.1.bin
...
Usage for bootflash://sup-standby
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

Step 6 スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。
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switch# delete bootflash://sup-standby/nxos.9.2.1.bin

Step 7 Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次の URLから選択
して、ファイルサーバにダウンロードします。http://software.cisco.com/download/navigator.html

Step 8 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos.10.1.1.bin bootflash:nxos.10.1.1.bin

圧縮が必要なソフトウェア画像の場合は、送信元として SCP、HTTP、またはHTTPSを使用し、宛先とし
てブートフラッシュまたは USBを使用する必要があります。次の例では SCPおよびブートフラッシュを
使用します。

switch# copy scp://user@scpserver.cisco.com//download/nxos.10.1.1.bin
bootflash:nxos.10.1.1.bin compact vrf management use-kstack

user1@10.65.42.196's password:
nxos.10.1.1.bin 100% 1887MB 6.6MB/s 04:47
Copy complete, now saving to disk (please wait)...
Copy complete.

ファイルをスーパーバイザモジュールにコピーする前に、compactキーワードは NX-OS画像を圧縮しま
す。

（注）

ソフトウェア画像の圧縮は、SCP、HTTP、または HTTPSでのみサポートされています。その他のプロト
コルで圧縮しようとする場合、システムは次のエラーを返します。

Compact option is allowed only with source as scp/http/https and destination
as bootflash or usb

（注）

圧縮された画像は、LXC起動モードではサポートされません。

（注）

ソフトウェア画像の圧縮は、Cisco Nexus 9300シリーズプラットフォームスイッチでのみサポートされま
す。

Step 9 ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することにより、アップグ
レードを実行する前に、不完全または破損したNX-OSソフトウェアイメージを検出できます。ソフトウェ
アイメージのMD5チェックサムを確認するには、show file bootflash: <IMAGE-NAME>md5sumコマンド
を実行し、結果の値をシスコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイ
メージのMD5チェックサムと比較します。ソフトウェアイメージの SHA512チェックサムを確認するに
は、次のコマンドを実行します。show file bootflash: <IMAGE-NAME>sha512sumコマンドを実行し、結果
の値をシスコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイメージのSHA512
チェックサムと比較します。

switch# show file bootflash:nxos.10.1.1.bin md5sum
2242a7f876f1304118fd175c66f69b34

switch# show file bootflash:nxos.10.1.1.bin sha512sum
7f25cce57ca137a79211fb3835338aae64acf9b021b75cec5d4156e873b4274ca4f98e9a74fe4c8961f5ace99ed65f3826650599369f84ab07265d7c5d61b57f
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Step 10 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認します。

switch# # show install all impact nxos bootflash:nxos.10.1.1.bin

互換性チェック中、[理由 (Reason)]フィールドに次の ISSU関連のメッセージが表示されることがありま
す。

説明Reasonフィールドのメッセージ

アップグレードしようとするCisco NX-OSイメージ
は ISSUをサポートしていません。

ISSUの非互換イメージ

デフォルトでは、ソフトウェアアップグレードプ

ロセスは中断されます。ISSUを実行するには、
non-disruptiveオプションを設定する必要がありま
す。

デフォルトアップグレードはヒットレスではありま

せん

Step 11 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

Step 12 必要に応じて、install all nxosを使用してEPLDイメージをアップグレードします。<nxos-image>
epld<epld-image>コマンド。

次に、install all nxosの出力例を示します。<nxos-image> epld<epld-image> command：
switch# install all nxos nxos.10.1.1.bin epld n9000-epld.10.1.1.img

Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxos.10.1.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying EPLD image bootflash:/ n9000-epld.10.1.1.img.
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.10.1.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.10.1.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Step 13 install all nxos bootflash:filename [no-reload | non-disruptive | non-interruptive | serial]コマンドを使用して
Cisco NX-OSソフトウェアをアップグレードします。
switch# install all nxos bootflash:nxos.10.1.1.bin
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次のオプションを使用できます。

• no-reload：デバイスをリロードする前にソフトウェアアップグレードプロセスを終了します。

（注）

withオプションを使用すると、デバイスを再配置する前に保存された設定を使用できません。install
allno-reloadこの状態で設定を保存すると、NX-OSの新しいバージョンでデバイスをリロードすると、
スタートアップコンフィギュレーションが不正になる可能性があります。

• non-disruptive：In-Service Software Upgrade（ISSU）を実行してデータトラフィックの中断を防ぎま
す。（デフォルトでは、ソフトウェアアップグレードプロセスは中断されます）。

• non-interruptive：プロンプトなしでソフトウェアをアップグレードします。このオプションは、エ
ラーや健全性チェックをすべてスキップします。

• serial：Cisco Nexus 9500シリーズスイッチの I/Oモジュールを 1つずつアップグレードします（デ
フォルトでは、I/Oモジュールは並行してアップグレードされ、全体的なアップグレード時間が短縮
されます。具体的な手順としては、ラインカードとファブリックモジュールの前半、ラインカード

とファブリックモジュールの後半、最初のシステムコントローラ、2番目のシステムコントローラ
という順序で I/Oモジュールが並行してアップグレードされます）。

（注）

ファイル名を指定しないで install allコマンドを入力した場合は、コマンドにより互換性チェックが実行さ
れ、アップグレードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認

が求められます。続行を選択すると、スイッチで現在実行されている NX-OSソフトウェアイメージがイ
ンストールされ、必要に応じて、実行中の画像のさまざまなモジュールの BIOSがアップグレードされま
す。

Step 14 （任意）アップグレードプロセス全体を表示します。

switch# show install all status

Step 15 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

Step 16 （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用できるように

します。『Cisco NX-OSライセンシングガイド』を参照してください。
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vPCのアップグレードプロセス

プライマリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、プライマリまたはオペレーショナルプライマリ vPCロールのいずれかを有する
vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のトポロジ
でのスイッチのアップグレードと異なるステップは太字で示しています。

vPCトポロジでは、2台のピアスイッチを個別にアップグレードする必要があります。一方のピ
アスイッチでアップグレードを実行しても、vPCピアスイッチは自動的に更新されません。

デュアルホーム非 vPCアクセスネットワーク（三角形または Y字型アクセスネットワーク）で
は、STPが設定されているかどうかに関係なく、BFDが有効になっており、SVIに HSRPが設定
されており、HSRPがBFDクライアントとして設定されていると、ND-ISSU nフォールバックモー
ドを実行した後に、一時的なトラフィックがIPv4ネイティブユニキャストとラベル付きトラフィッ
クの両方でドロップすることがあります。

これに対処するには、ND-ISSUを実行する前に、すべての HSRP対応 SVIのすべての HSRP IPv4
グループで、両方の HSRPピアで timer 2 120を設定します。timer 3 120の設定は、トラフィック
損失につながる可能性があります。

（注）

1. vPCプライマリスイッチで install allコマンドを発行すると、インストールのアップグレード
が開始されます。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 両方の vPCピアスイッチで設定がロックされます。

5. 現在の状態が保存されます。

6. システムが新しいイメージをアンロードして実行します。

7. システムソフトウェアとアプリケーションの再起動が正常に行われます。

8. 新しいイメージでインストーラが再開されます。

9. これでインストールが完了しました。

インストールが完了すると、vPCプライマリスイッチがアップグレードされます。

vPCプライマリスイッチがアップグレードされたバージョンを実行し、vPCセカンダリスイッチ
が元のバージョンのソフトウェアを実行します。

（注）
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セカンダリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、セカンダリまたはオペレーショナルセカンダリ vPCロールのいずれかを有する
vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のトポロジ
でのスイッチのアップグレードと異なるステップは太字で示しています。

1. vPCセカンダリスイッチで install allコマンドを発行すると、インストールのアップグレード
が開始されます。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 現在の状態が保存されます。

5. システムが新しいイメージをアンロードして実行します。

6. システムソフトウェアとアプリケーションの再起動が正常に行われます。

7. 新しいイメージでインストーラが再開されます。

8. プライマリスイッチとセカンダリスイッチでの設定のロックが解除されます。

9. これでインストールが完了しました。

以前のソフトウェアリリースへのダウングレード

ダウングレード中にエラーメッセージが表示された場合、ダウングレードは失敗し、その理由が

表示されます。考えられる原因と解決法については、『Cisco Nexus 9000シリーズ NX-OSトラブ

ルシューティングガイド、リリース 10.1(x)』を参照してください。

（注）

手順の概要

1. このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリー

スノートを参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参
照してください。

2. コンソールポート接続のデバイスにログインします。

3. ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に
存在することを確認します。

4. ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバ
イスのソフトウェアイメージファイルを次のURLから選択して、ファイルサーバにダウン
ロードします。http://software.cisco.com/download/navigator.html

5. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュー

ルにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
6. ソフトウェアの非互換性に関してチェックします。
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7. ダウングレードイメージと互換性のない機能をすべて無効化します。

8. ハードウェアの非互換性に関してチェックします。

9. サポートされていないモジュールの電源をすべてオフにします。

10. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

11. install all nxos bootflash <nxos_image_to_downgrade>コマンドを使用して、Cisco NX-OSソフ
トウェアをダウンロードします。

12. （任意）ダウングレードプロセス全体を表示します。

13. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを

確認します。

手順の詳細

手順

Step 1 このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参照してください。

Step 2 コンソールポート接続のデバイスにログインします。

Step 3 ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に存在すること
を確認します。

switch# dir bootflash:

Step 4 ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバイスのソフト
ウェアイメージファイルを次の URLから選択して、ファイルサーバにダウンロードします。
http://software.cisco.com/download/navigator.html

（注）

アクティブまたはスタンバイスーパーバイザモジュール bootflash:にさらに多くのスペースが必要な場
合、 deleteを使用しますコマンドを使用して、不要なファイルを削除します。

Step 5 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# switch# copy scp://user@scpserver.cisco.com//download/nxos.9.2.1.bin
bootflash:nxos.9.2.1.bin

Step 6 ソフトウェアの非互換性に関してチェックします。

switch# show incompatibility-all nxos bootflash:nxos.9.2.1.bin
Checking incompatible configuration(s)
No incompatible configurations

結果の出力に非互換性と解決策が表示されます。

Step 7 ダウングレードイメージと互換性のない機能をすべて無効化します。

Step 8 ハードウェアの非互換性に関してチェックします。
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switch# show install all impact nxos bootflash:nxos.9.2.1.bin

Step 9 サポートされていないモジュールの電源をすべてオフにします。

switch# poweroff module module-number

Step 10 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

Step 11 install all nxos bootflash <nxos_image_to_downgrade>コマンドを使用して、Cisco NX-OSソフトウェアをダ
ウンロードします。

（注）

install allを入力する場合、コマンドを入力した場合は、コマンドにより互換性チェックが実行され、アッ
プグレードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認が求めら

れます。続行を選択すると、スイッチで現在実行されている NXOSソフトウェアイメージがインストー
ルされ、必要に応じて、実行中のイメージのさまざまなモジュールの BIOSがアップグレードされます。

Step 12 （任意）ダウングレードプロセス全体を表示します。

例：

switch# show install all status

Step 13 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

Cisco NX-OSのアップグレード履歴
CiscoNexus9000スイッチの耐用期間中は、多くのアップグレード手順を実行できます。メンテナ
ンス目的で実行する場合や、オペレーティングシステムを更新して新しい機能を取得する場合に

アップグレードが発生します。時間の経過とともに、スイッチは何度も更新される可能性があり

ます。アップグレードのタイプと発生時刻を表示すると、問題のトラブルシューティングやスイッ

チの履歴の把握に役立ちます。

Cisco NX-OSリリース 9.3(5)以降、Cisco Nexus 9000スイッチは、時間の経過とともに実行された
すべてのアップグレードアクティビティをログに記録し、これらのイベントの包括的な履歴を提

供します。保存されているアップグレード履歴タイプは次のとおりです。

• Cisco NX-OSシステムのアップグレード

• 9Electronic Programmable Logic Device (EPLD)アップグレード

• Software Maintenance Upgrade (SMU)インストール
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show upgrade historyコマンドを入力して、Cisco NX-OSのアップグレード履歴を表示します。出
力には、以前にスイッチで発生したアップグレードアクティビティが表示され、各イベントの開

始時刻と終了時刻が定義されます。show upgrade historyコマンドの出力例を次に示します。

switch# show upgrade history
TYPE VERSION DATE STATUS
NXOS EPLD n9000- 26 Apr 2020 11:37:16 EPLD Upgrade completed

epld.9.3.4.img
NXOS EPLD n9000- 26 Apr 2020 11:32:41 EPLD Upgrade started

epld.9.3.4.img
NXOS system image 9.3(5) 24 Mar 2020 20:09:10 Installation End
NXOS system image 9.3(5) 24 Mar 2020 20:05:29 Installation started
NXOS SMU 9.3(5) 03 Mar 2020 23:34:15 Patch activation ended for

nxos.libnbproxycli_patch-n9k_
ALL-1.0.0-9.3.5.lib32_n9000.rpm

NXOS SMU 9.3(5) 03 Mar 2020 23:34:03 Patch activation started for
nxos.libnbproxycli_patch-n9k_
ALL-1.0.0-9.3.5.lib32_n9000.rpm
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


