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はじめに

この前書きは、次の項で構成されています。

•対象読者（viiページ）
•表記法（viiページ）
• Cisco Nexus 9000シリーズスイッチの関連資料（viiiページ）
•マニュアルに関するフィードバック（viiiページ）
•通信、サービス、およびその他の情報（ixページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管理者
を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角かっこ内の波かっこと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ないでください。引用符を使用すると、その引用符も含めてstring
と見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォント
で示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォントで
示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

Cisco Nexus 9000シリーズスイッチの関連資料
Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

https://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップして
ください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくださ
い。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、お
よびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、Cisco Press
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセスして
ください。

Ciscoバグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに関す
る詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンライ

ンドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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C H A P T E R 1
New and Changed Information

This chapter provides release-specific information for each new and changed feature in the Cisco Nexus 9000
Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x).

• New and Changed Information, on page 1

New and Changed Information
This table summarizes the new and changed features for the Cisco Nexus 9000 Series NX-OS Software Upgrade
and Downgrade Guide, Release 10.1(x) and tells you where they are documented.

Table 1: New and Changed Features for Cisco NX-OS Release 10.1(x)

Where DocumentedChanged in ReleaseDescriptionFeature

Cisco NX-OSソフトウェア
アップグレードの注意事項,
on page 7

10.1(2)Added support to Cisco
NX-OS N9K-X9624D-R2
and N9K-C9508-FM-R2
platform switches

CoPP

Cisco NX-OSソフトウェア
アップグレードの注意事項,
on page 7

10.1(2)Added support to Cisco
NX-OS N9K-X9624D-R2
and N9K-C9508-FM-R2
platform switches

RACL

機能またはサードパーティ

RPMの操作に install CLIを
使用する, on page 57

RPMのインストール, on
page 67

10.1(1)Support for options to either
downgrade to the base
version of RPM or to
uninstall RPM.

Redesign of the install
deactivate CLI

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
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Where DocumentedChanged in ReleaseDescriptionFeature

サードパーティ製RPMイン
ストールのガイドライン ,
on page 57

機能またはサードパーティ

RPMの操作に install CLIを
使用する, on page 57

10.1(1)Introduced a restriction on
installation of unsigned or
non-Cisco signed third-party
RPMs, with an option to
bypass the restriction.

Third-party RPM
validation

Cisco NX-OSソフトウェア
アップグレードの注意事項,
on page 7

10.1(1)Support for Enhanced ISSU
on FC/FCoE switch mode.

Enhanced ISSU with
FC/FCoE

ISSUプラットフォームのサ
ポート, on page 17

10.1(1)Support for Standard ISSU
on 9300-GX platform
switches.

Standard ISSU

ソフトウェアイメージにつ

いて, on page 3
10.1(1)Introduced a new 64-bit

image of the Cisco NX-OS
software

64-bit Cisco NX-OS
software image

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
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第 2 章

Cisco Nexus 9000シリーズNX-OSソフトウェ
アのアップグレードまたはダウングレード

この章では、Cisco NX-OSソフトウェアのアップグレードまたはダウングレードの方法について
説明します。ここで説明する内容は、次のとおりです。

•ソフトウェアイメージについて（3ページ）
• ISSUについて（4ページ）
• Cisco NX-OSソフトウェアアップグレードの前提条件（6ページ）
• Cisco NX-OSソフトウェアダウングレードの前提条件（7ページ）
• Cisco NX-OSソフトウェアアップグレードの注意事項（7ページ）
• ISSUプラットフォームのサポート（20ページ）
• Cisco NX-OSソフトウェアダウングレードの注意事項（24ページ）
•アップグレードパス（26ページ）
•アップグレードパッチ手順（26ページ）
•拡張 ISSUの構成（35ページ）
• Cisco NX-OSソフトウェアのアップレード（37ページ）
• vPCのアップグレードプロセス（43ページ）
•以前のソフトウェアリリースへのダウングレード（44ページ）
• Cisco NX-OSのアップグレード履歴（46ページ）

ソフトウェアイメージについて
各デバイスには、Cisco NX-OSソフトウェアが事前インストールされています。Cisco NX-OSソフ
トウェアは、1つの NX-OSソフトウェアイメージで構成されています。Cisco NX-OSオペレー
ティングシステムをロードするために必要なのは、このイメージだけです。

Cisco NX-OSリリース 10.1(1)、10.1(2)には、32ビットイメージと 64ビットイメージがありま
す。

• 32ビットの Cisco NX-OSイメージファイルのファイル名は、「nxos」で始まります（例：
nxos.10.1.1.bin）。

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
3



• 64ビットのCisco NX-OSイメージファイルのファイル名は、「nxos64」で始まります（例：
nxos64.10.1.1.bin）。

Cisco NX-OSリリース 10.1(x)以降では、9300-GXプラットフォームのみ
が 64ビットイメージをサポートします。

（注）

各プラットフォームでの 32ビットまたは 64ビットイメージのサポートについては、 Cisco.com
で該当するバージョンの『Cisco Nexus 9000 Series Release Notes』を参照してください。

Cisco Nexus 9000シリーズスイッチは、中断を伴うソフトウェアのアップグレードとダウングレー
ドをデフォルトでサポートしています。

バイナリファイルのもう 1つのタイプは、ソフトウェアメンテナンスアップグレード（SMU）
パッケージファイルです。SMUには、特定の不具合に対する修正プログラムが含まれています。
これらは、直近の不具合に対処するために作成されたものであり、新しい機能は含まれていませ

ん。SMUパッケージファイルは、Cisco.comからダウンロードできます。通常、解決された不具
合の ID番号がファイル名に含まれています（たとえば、n9000-dk10.1.1.）CSCab00001.gbinな
ど）。SMUの詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理設定ガイド』を
参照してください。

（注）

シスコでは、Electronic Programmable Logic Device（EPLD）イメージアップグレードも提供してお
り、ハードウェア機能の強化や既知のハードウェア問題の解決を行っています。EPLDイメージ
アップグレードは、Cisco NX-OSソフトウェアアップグレードとは独立しています。EPLDイメー
ジとアップグレードプロセスの詳細については、『Cisco Nexus 9000シリーズ FPGA/EPLDアップ
グレードリリースノート』を参照してください。

（注）

ISSUについて
in-service software upgrade (ISSU)は、スイッチがトラフィックの転送を続けながら、デバイスのソ
フトウェアをアップグレードすることができます。ISSUを使用すると、ソフトウェアのアップグ
レードによるダウンタイムを短縮するかゼロにすることができます。一部のスイッチでは、ISSU
（中断のないアップグレードとも呼ばれる）を実行できます。（サポートされているプラット

フォームの完全なリストについては、ISSUプラットフォームのサポート（17ページ）を参照し
てください。）

デフォルトのソフトウェアアップグレードプロセスは中断を伴います。したがって、ISSUはコ
マンドラインインターフェース（CLI）を使用して有効にする必要があります。詳細は本書の設
定のセクションを参照してください。無停止オプションを使用すると、中断のないアップグレー

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
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ドを確実に実行できます。ゲストシェルは ISSUの実行中は無効になり、アップグレード後に再
びアクティブ化されます。

拡張 ISSUでは、Cisco Nexus 9000シリーズスイッチの一部のサポートを追加しました。

次の ISSUシナリオはサポートされません。

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

ToR Cisco Nexus 9300プラットフォームスイッチは、シングルスーパーバイザ構成の NX-OSス
イッチです。Cisco Nexus 9000スイッチで ISSUを実行すると、スーパーバイザのCPUがリセット
され、新しいソフトウェアバージョンがロードされます。CPUがCisco NX-OSソフトウェアの更
新バージョンをロードした後、システムはコントロールプレーンを以前の既知の設定とランタイ

ム状態に復元し、データプレーンと同期します。これで ISSUプロセスが完了します。

データプレーントラフィックは ISSUプロセスの実行中に中断されません。つまり、データプ
レーンは、コントロールプレーンのアップグレード中にもパケットを転送するので、Cisco Nexus
9000シリーズスイッチに接続されているすべてのサーバではトラフィックの中断が一切見られま
せん。ISSUプロセス実行中のコントロールプレーンのダウンタイムは、約 120秒未満です。

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

はサポートされません。システムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、中断のない ISSUを実行します。

（注）

Cisco NX-OSソフトウェアは、通常、ハードウェアで直接実行されます。ただし、シングルスー
パーバイザ ToR上の拡張 ISSUまたはコンテナベース ISSUの構成は、スーパーバイザモジュー
ルおよびラインカードの仮想インスタンスを作成することによって実現されます。拡張 ISSUで
は、ソフトウェアはスーパーバイザおよびラインカード用の独立した Linuxコンテナ（LXC）の
内部で実行されます。3番目のコンテナが ISSU手順の一部として作成され、これがスタンバイ
スーパーバイザとして稼働します。

仮想インスタンス（または Linuxコンテナ）は、エミュレーションされたイーサネット接続を使
用して相互に通信します。通常の状態では、vSup1（アクティブなロール内の仮想SUPコンテナ）
と vLC（仮想ラインカードコンテナ）の 2つの Linuxコンテナのみがインスタンス化されます。
拡張 ISSUでは、スイッチに 16Gのメモリが必要です。

拡張 ISSU（LXC）モードでの起動を有効にするには、[no] boot mode lxcコマンドを使用します。
このコマンドは、コンフィギュレーションモードで実行されます。詳細については、次の設定例

を参照してください。
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switch(config)# boot mode lxc
Using LXC boot mode
Please save the configuration and reload system to switch into the LXC mode.
switch(config)# copy r s
[########################################] 100%
Copy complete.

拡張 ISSUを初めて有効にするときには、最初にスイッチをリロードする必要があります。（注）

拡張 ISSUによるソフトウェアアップグレードの実行中は、スーパーバイザコントロールプレー
ンは最小限のスイッチオーバーダウンタイム中断を伴って稼働状態を維持し、ネットワークのフォ

ワーディングステートはアップグレード中に正確に維持されます。スーパーバイザが最初にアッ

プグレードされ、次にラインカードがアップグレードされます。

データプレーントラフィックは ISSUプロセスの間に中断されません。コントロールプレーンの
ダウンタイムは 6秒未満です。

サービス内ソフトウェアダウングレード（ISSD、中断のないダウングレード）はサポートされて
いません。

（注）

ISSUおよび高可用性については、『Cisco Nexus 9000シリーズNX-OS高可用性および冗長性ガイ
ド』を参照してください。

Cisco NX-OSソフトウェアアップグレードの前提条件
Cisco NX-OSソフトウェアのアップグレードには、次の前提条件があります。

•すべてのリリースの ISSU互換性については、Cisco Nexus 9000 and 3000 Upgrade and ISSU
Matrixを参照してください。

•デバイスまたはネットワークにアクセス可能などのユーザも、スケジュールされた時間には
デバイスまたはネットワークを設定しないでください。アップグレード中はデバイスを設定

できません。show configuration session summaryを使用しますコマンドを使用して、アクティ
ブなコンフィギュレーションセッションがないことを確認してください。

•デバイスで Cisco NX-OSソフトウェアイメージをアップグレードまたはダウングレードする
前に、アクティブなすべてのコンフィギュレーションセッションを保存、送信、または破棄

します。デュアルスーパーバイザを搭載したデバイスでは、アクティブなコンフィギュレー

ションセッションがある場合、Cisco NX-OSソフトウェアのアップグレード中にアクティブ
スーパーバイザモジュールをスタンバイスーパーバイザモジュールに切り替えられません。

•ファイル転送プロトコル（TFTP、FTP、SFTP、SCPなど）を介して NX-OSソフトウェアイ
メージを Nexusスイッチに転送するには、NX-OSソフトウェアイメージが保存するリモー
トファイルサーバにNexusスイッチが接続できることを確認します。サブネット間のルータ
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からルータへのトラフィックがない場合、ensure that the Nexusスイッチとリモートファイル
サーバは同じサブネットワークにあることを確認します。リモートサーバへの接続を確認す

るには、選択したファイル転送プロトコルを使用してテストファイルを転送するか、リモー

トファイルサーバが ICMPエコー要求パケットに応答するように設定されている場合は ping
コマンドを使用します。pingの使用例 リモートファイルサーバ192.0.2.100への接続を確認す
るコマンドを次に示します。

switch# ping 192.0.2.100 vrf management
PING 192.0.2.100 (192.0.2.100): 56 data bytes
64 bytes from 192.0.2.100: icmp_seq=0 ttl=239 time=106.647 ms
64 bytes from 192.0.2.100: icmp_seq=1 ttl=239 time=76.807 ms
64 bytes from 192.0.2.100: icmp_seq=2 ttl=239 time=76.593 ms
64 bytes from 192.0.2.100: icmp_seq=3 ttl=239 time=81.679 ms
64 bytes from 192.0.2.100: icmp_seq=4 ttl=239 time=76.5 ms

--- 192.0.2.100 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 76.5/83.645/106.647 ms

•スパニングツリートポロジで無停止 ISSUを実行する場合は、show spanning-tree issu-impact
コマンドを実行する前に、次の基準を確認してください。

• No Topology change must be active in any STP instance

•ブリッジアシュアランス（BA）はどのポートでもアクティブになっていてはならない
（MCTと vPCピアリンクを除く）

•非エッジの指定転送ポートは存在しない（MCTと vPCピアリンクを除くを除く）

• vPCピアスイッチで ISSU基準を満たす必要がある

設定セッションの詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理設定』を参
照してください。

Cisco NX-OSソフトウェアダウングレードの前提条件
Cisco NX-OSソフトウェアのダウングレードには、次の前提条件があります。

•コントロールプレーンポリシング（CoPP）機能をサポートしている Cisco NX-OSリリース
から CoPP機能をサポートしていない以前の Cisco NX-OSリリースへのダウングレードを実
行する前に、show incompatibility nxos bootflash:filenameコマンドを使用して互換性を確認し
ておく必要があります。非互換な部分が存在する場合は、ソフトウェアをダウングレードす

る前に、ダウングレードイメージと互換性がない機能をすべて無効化してください。

Cisco NX-OSソフトウェアアップグレードの注意事項
ソフトウェアイメージのアップグレードを試行する前に、次の注意事項に従ってください。
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• Cisco Nexusリリース10.1(2)、で実行されているデバイスでは、L2サブインターフェイスが設
定されている場合、ND-ISSUはサポートされません。

•すべてのリリースの ISSU互換性については、Cisco Nexus 9000 and 3000 Upgrade and ISSU
Matrixを参照してください。

• Cisco NX-OSリリース 9.3(9)以降、64ビットイメージへの無停止アップグレードをサポートし
ています。『Cisco Nexus 9000 and 3000 Upgrade and ISSU Matrix』でサポートされているプラッ
トフォームを参照してください。

• Cisco NX-OSリリース10.1（1）以降、64ビットイメージへの中断的アップグレードまたは64
ビットイメージから32ビットイメージへのダウングレード中に、機能ITDが有効になっている
場合は、 Cisco Nexus 9000 Series NX-OS Intelligent Traffic Director Configuration Guide, Release
10.1(x)のGuidelines and Limitations for ITDのITDのガイドラインと制限事項を参照してください
（ASCIIリロードを使用してアップグレードまたはダウングレードを行う場合）。

• withオプションを使用する場合、保存した設定はデバイスをリロードするまで使用できませ
ん。install allno-reloadこの状態で設定を保存すると、NX-OSの新しいバージョンでデバイス
をリロードすると、スタートアップコンフィギュレーションが不正になる可能性があります。

• Cisco NX-OSリリース 9.3(3)から Cisco NX-OSリリース 9.3(6)にアップグレードするとき、
Cisco NX-OSリリース 9.3(3)から TRM対応 VRFの設定を保持しない場合や、アップグレー
ド後に新しい VRFを作成する場合、機能 ip multicast multipath s-g-hash next-hop-basedが有
効な際は ngmvpn CLIの自動生成は発生しません。TRM対応 VRFごとに CLIを手動で有効
にする必要があります。設定手順については、『Cisco Nexus 9000シリーズ NX-OS VXLAN設

定ガイド、リリース 10.1(x)』を参照してください。

• Cisco Nexus 9000デバイスを Cisco NX-OSリリース 10.1(x)にアップグレードするときに、
QSFPポートが手動ブレークアウトコマンドで設定され、QSAを使用している場合、インター
フェイスイーサネット 1/50/1の設定はサポートされず、削除する必要があります。設定を復
元するには、デバイスのインターフェイスイーサネット1/50を手動で設定する必要がありま
す。

•スタティックルートを再頒布するとき、Cisco NX-OSでは、command to successfully redistribute
the default static route starting in 7.0(3)I7(6)でデフォルトのスタティックルートを正常に再頒布
するために、default-information originateコマンドが必要です。

• Cisco NX-OSリリース 7.xから Cisco NX-OSリリース 9.3(x)への ISSUアップグレード後に
EPLDアップグレードを実行するには、EPLDアップグレードを開始する前に、copy run start
コマンドを追加します。

• Cisco NX-OSリリース9.2（4）以前のリリースからCisco NX-OSリリース9.3（4）以降にアップ
グレードする場合、実行コンフィギュレーションに追加のTCAM設定行が含まれます。これ
らの余分な行はアップグレードおよび設定に影響しないため、無視できます。

• Cisco NX-OSリリース9.3（1）または9.3（2）からCisco NX-OSリリース9.3（3）以降にISSUを
実行する場合は、<ssh port>が規定のポート範囲内にある。ポート範囲が正しくない場合は、
syslogメッセージの推奨事項に従ってください。詳細については、『Cisco Nexus 9000シリー
ズ NX-OS IP SLA設定ガイド、リリース 10.1(x)』を参照してください）。
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• Cisco NX-OSリリース 9.2(2)以前のリリースから Cisco NX-OSリリース 10.1(x)にアップグ
レードする場合は、入力 RACL TCAMリージョンが 50％ 以上使用されていないことを確認
する必要があります。そうでない場合、アトミック更新機能はアップグレード後に有効にな

り、TCAM割り当てが 50％ を超える RACLを持つインターフェイスはダウンしたままにな
ります。

• Cisco NX-OSリリース 10.1(1)以降、ISSUは Cisco Nexus 93360YC-FX2の FC/FCoEスイッチ
モードでサポートされます。FC/FCoEスイッチモードとサポートされるハードウェアの詳細
については、『Cisco Nexus 9000シリーズNX-OS SAN切り替え設定ガイド、リリース10.1(x)』
を参照してください。。

• Cisco NX-OSリリース10.1（1）以降では、Cisco Nexus 93180YC-FXおよび93360YC-FX2スイッ
チのFC / FCoEスイッチモードでEnhanced ISSUがサポートされています。FC/FCoEスイッチ
モードとサポートされるハードウェアの詳細については、『Cisco Nexus 9000シリーズNX-OS

SAN切り替え設定ガイド、リリース 10.1(x)』を参照してください。。

• Cisco NX-OSリリース10.1（1）以降では、Cisco Nexus 93180YC-FXおよび93360YC-FX2スイッ
チのFC / FCoE NPVモードでEnhanced ISSUがサポートされています。FC/FCoE NPVモードと
サポートされるハードウェアの詳細については、『Cisco Nexus 9000シリーズNX-OS FC -NPV

FCoE NPV設定ガイド、リリース 10.1(x)』を参照してください。。

•ソフトウェア画像の圧縮は、Cisco Nexus 9300シリーズプラットフォームスイッチでのみサ
ポートされます。

• Cisco Nexus 3000シリーズの圧縮イメージはハードウェアに依存し、CCOから圧縮またはダウ
ンロードされた同じデバイスでのみ使用できます。Nexus 9000シリーズでNexus 3000シリーズ
の圧縮イメージを使用しないでください。

•次の制限は、7.0(3)I5から 10.1(x)または 9.2(3)から 10.1(x)へのソフトウェアアップグレード
に適用されます。

VLANと SVIの両方で同じ NetFlow設定を使用している場合は、アップグレード前に VLAN
設定から NetFlowフローモニタを削除する必要があります。アップグレードしたら、新しい
フローモニタを作成し、VLAN設定に追加して、NetFlowを再設定します。これらの手順を
実行しないと、エラーメッセージが表示され、アップグレードされたソフトウェアの VLAN
NetFlow設定を変更できなくなります。

• Cisco NX-OSリリース 7.0(3)I4(8)、7.0(3)I5(3)、および 7.0(3)I6(1)から Cisco NX-OSリリース
10.1(x)にアップグレードすると、中断を伴うアップグレードが発生します。Cisco NX-OSリ
リース 7.0(3)I4(8)、7.0(3)I5(3)または 7.0(3)I6(1)から 10.1(x)への中断を伴うアップグレード中
に、スタンバイSUPへの画像の同期が失敗した場合、手動で画像をスタンバイSUPにコピー
し、中断を伴うアップグレードを実行する必要があります。

• 7.0（x）より前のリリースからCisco NX-OSリリース10.1（x）に直接アップグレードすると、
アップグレードが中断されます。中断のないアップグレードでは、Cisco NX-OSリリース9.x
への中間アップグレードが必要です。アップグレードの中間ホップとして、Cisco NX-OS
Release 9.3（x）の最新リリースにアップグレードすることを推奨します。サポートされてい
るアップグレードパスについては、『Cisco Nexus 9000 and 3000 Upgrade and ISSU Matrix』を
参照してください。
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• Cisco NX-OSリリース 7.0(3)I6(1)または 7.0(3)I7(1)から Cisco NX-OSリリース 10.1(x)にアッ
プグレードするとき（Cisco Nexus 9000シリーズスイッチが vPCを実行していて、レイヤ 2
vPCを介した IOSベースのスイッチに接続されている場合）、IOS側のレイヤ 2ポートチャ
ネルがエラー無効になる可能性があります。回避策は、IOSスイッチで spanning-treeetherchannel
guard misconfigコマンドを無効にしてから、アップグレードプロセスを開始することです。

両方の Cisco Nexus 9000シリーズスイッチをアップグレードしたら、コマンドを再度有効に
できます。

• install allコマンドを使用して Cisco NX-OSリリース 7.0(3)I5(2)から Cisco NX-OSリリース
10.1(x)にアップグレードする場合、CSCve24965によりBIOSはアップグレードされません。
Cisco NX-OSリリース 10.1(x)へのアップグレードが完了したら、 install allコマンドを再度使
用して BIOSのアップグレードを完了します (該当する場合)。

• Cisco NX-OSリリース 7.0(3)I2(2b)からリリース 10.1(x)への install allコマンドを使用して実
行されたアップグレードにより、VLANを既存の FEX HIFトランクポートに追加することが
できなくなります。これから回復するには、すべての FEXがオンラインになり、HIFが動作
するようになった後、次の手順を実行する必要があります。

1. プロンプトで copy run bootflash:fex_config_restore.cfgコマンドを入力します。

2. プロンプトで copy bootflash:fex_config_restore.cfg running-config echo-commandsコマンドを
入力します。

• Cisco NX-OSリリース 7.0(3)I6(1)および以前、ASCIIリプレイの実行、または FEX HIF設定
で copy file runコマンドを実行するには、FEXの復帰後に手動で FEXの設定を再適用する必
要がありました。

• 7.0(3)I2(x)以前から Cisco NX-OSリリース 10.1(x)にアップグレードし、EVPN VXLAN設定
を実行している場合は、7.0(3)I4(x)または 7.0(3)I5(x)または 7.0(3)I6(x)への中間アップグレー
ドが必要です。

•インターフェイスで FHSを有効にする前に、Cisco Nexus 9300および 9500プラットフォーム
スイッチで ifacl TCAMリージョンをカービングすることを推奨します。以前のリリースで
ifacl TCAMリージョンを作成した場合は、Cisco NX-OSリリース 10.1（x）にアップグレード
した後にシステムをリロードする必要があります。システムをアップロードすると、FHS
TCAMリージョン ifaclに必要な一致修飾子が作成されます。

• FHSを有効にする前に、Cisco Nexus 9200および 9300-EXプラットフォームスイッチで
ing-redirectTCAMリージョンをカービングすることを推奨します。以前のリリースで ing-redirect
TCAMリージョンを切り分けた場合は、Cisco NX-OSリリース 10.1(x)にアップグレードした
後にシステムをリロードする必要があります。システムをアップロードすると、FHS TCAM
リージョンである ing-redirectに必要な一致修飾子が作成されます。

• Cisco NX-OSリリース 9.3(1)、9.3(2)または 9.3(3)から、Embedded Event Manager (EEM)設定
が実行設定に保存されている上位リリースにアップグレードすると、DMEエラーが表示され
ることがあります。エラーは、show consistency-checker dme running-config enhancedコマン
ド、特にイベントマネージャコマンドの出力にあります。このエラーが発生した場合は、

ISSUの完了後にすべての EEMアプレット設定を削除してから、EEM設定を再適用します。
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• ISSUを使用してCisco NX-OSリリース 9.3(5)にアップグレードする以前のリリースバージョ
ンでは、次のロギングレベルコマンドが設定されている場合、それらはアップグレードされ

たバージョンにないため、再設定する必要があります。

• logging level evmc value

• logging level mvsh value

• logging level fs-daemon value

• ISSUを使用してCisco NX-OSリリース 9.3(6)にアップグレードする以前のリリースバージョ
ンでは、次のロギングレベルコマンドが設定されている場合、それらはアップグレードされ

たバージョンにないため、再設定する必要があります。

• logging level evmc value

• logging level mvsh value

• copy running-config save-configおよび reloadコマンドを入力せずに予約済みVLANを変更した
場合、ISSUを実行しようとするとエラーが発生します。

• install allコマンドは、構成の互換性チェックとBIOSのアップグレードを自動的に実行するた
め、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数を変更してデバ

イスをリロードすると、これらのチェックと BIOSアップグレードがバイパスされるため、
これは推奨されません。

• Cisco NX-OSリリース 7.0(3)I1(2)、リリース 7.0(3)I1(3)、またはリリース 7.0(3)I1(3a)からの
アップグレードには、Cisco Nexus 9500プラットフォームスイッチのみのパッチをインストー
ルする必要があります。アップグレードパッチの詳細については、「パッチのアップグレー

ド手順」を参照してください。

• ISSUは Cisco NX-OSリリース 7.0(3)I4(1)からそれ以降の画像へのみ実行できます。

• ISSUの実行中、VRRPおよび VRRPv3は次のメッセージを表示します。

• VRRPv3が有効の場合：
2015 Dec 29 20:41:44 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service
"vrrpv3" has sent the following message: Feature vrrpv3 is configured. User can
change
vrrpv3 timers to 120 seconds or fine tune these timers based on upgrade time on all
Vrrp
Peers to avoid Vrrp State transitions. – sysmgr

• VRRPが有効な場合：
2015 Dec 29 20:45:10 MDP-N9K-6 %$ VDC-1 %$ %USER-0-SYSTEM_MSG: ISSU ERROR: Service
"vrrp-
eng" has sent the following message: Feature vrrp is configured. User can change
vrrp
timers to 120 seconds or fine tune these timers based on upgrade time on all Vrrp
Peers to
avoid Vrrp State transitions. – sysmgr

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化されま
す。ゲストシェルで実行されているすべてのアプリケーションが影響を受けます。
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• ITDプローブを設定している場合は、Cisco NX-OSリリース 10.1(x)にアップグレードする前
に、ITDサービスを無効にする必要があります (shutdownコマンドを使用)。アップグレード
後、ITDプローブの IP SLAを有効にする feature sla senderコマンドを入力してから、no
shutdownコマンドを入力して ITDサービスを再度有効にします。（サービスをシャットダウ
ンせずにアップグレードする場合は、アップグレード後に feature sla senderコマンドを入力
できます）。

•アップグレードは、ネットワークが安定しているときにスケジュールします。

•ソフトウェアイメージの破損につながるため、インストール手順の実行中の電源中断は回避
してください。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのアップグレード中
に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュールがコン

ソールポートで接続されている必要があります。使用しているシャーシの『HardwareInstallation
Guide』を参照してください。

•スタンバイスーパーバイザモジュールではなく、アクティブスーパーバイザモジュールで
インストールを実行します。

• install all コマンドは、構成の互換性チェックと BIOSのアップグレードを自動的に実行する
ため、ソフトウェアアップグレードに推奨される方法です。一方、ブート変数を変更してデ

バイスをリロードすると、これらのチェックとBIOSアップグレードがバイパスされるため、
これは推奨されません。

-Rラインカードを装備した Cisco Nexus 9500プラットフォームスイッ
チでは、設定を保存してデバイスをリロードし、Cisco NX-OSリリース
7.0(3)F3(5)から 9.3(1)にアップグレードする必要があります。Cisco
NX-OSリリース 9.2(2)または 9.2(3)にアップグレードするには、 install
all コマンドを使用することを推奨します。

（注）

•ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することによ
り、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェアイメージ
を検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、show file
bootflash: <IMAGE-NAME>md5sumコマンドを実行し、結果の値をシスコのソフトウェアダ
ウンロードWebサイトで公開されているソフトウェアイメージのMD5チェックサムと比較
します。ソフトウェアイメージの SHA512チェックサムを確認するには、次のコマンドを実
行します。show file bootflash: <IMAGE-NAME>sha512sumコマンドを実行し、結果の値をシ
スコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイメージの
SHA512チェックサムと比較します。

• Cisco Nexus 94xx、95xx、96xxラインカードから Cisco Nexus 9732C-EXラインカードおよび
そのファブリックモジュールにアップグレードする場合は、ラインカードとファブリック

モジュールを挿入する前に Cisco NX-OSソフトウェアをアップグレードします。そうしない
と、ラインカードで診断エラーが発生し、TCAMスペースが割り当てられなくなる可能性が
あります。write_eraseコマンドの後に reloadコマンドを使用する必要があります。
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• CoPP機能をサポートするCisco NX-OSリリースから、新しいプロトコルの追加クラスを含む
CoPP機能をサポートする Cisco NX-OSリリースにアップグレードする場合は、setup コマン
ドまたは copp profile コマンドを使用してセットアップユーティリティを実行し、新しい
CoPPクラスを使用可能にする必要があります。これらのコマンドの詳細については、『Cisco

Nexus 9000シリーズNX-OSセキュリティ設定ガイド、リリース 10.1(x)』の「コントロールプ
レーンポリシング」の章を参照してください。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファイ
アウォールルールを設定して意図しない、または悪意のあるDHCPサーバをブロックしてく
ださい。詳細については、『Cisco Nexus 9000シリーズ基本設定ガイド、リリース 10.1(x)』を
参照してください。

•旧リリースからスイッチプロファイルをサポートする Cisco NX-OSリリースにアップグレー
ドする場合、実行コンフィギュレーションコマンドの一部をスイッチプロファイルに移動す

ることができます。詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理設定

ガイド、リリース 10.1(x)』を参照してください。

•デフォルトでは、ソフトウェアアップグレードプロセスは中断されます。

• OpenFlowおよび LACP高速タイマーレート設定は、ISSUではサポートされません。

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化されま
す。

• BGPのデフォルト以外のホールドタイマーを使用して ND ISSUを実行する場合は、BGPグ
レースフルリスタートタイマーが十分な長さ（180秒など）であることを確認します。

• Cisco Nexus 9300シリーズスイッチの ISSUの間、ISSUの対象のノードがアクティブである
と、すべてのファーストホップ冗長プロトコル（FHRP）は他のピアをアクティブにします。

• VPCの両方のピアが同じモード（通常モードまたは拡張モード）であることを確認してから、
無停止アップグレードを実行してください。

拡張 ISSUモード（ブートモード lxc）が設定されたスイッチと非拡張
ISSUモードスイッチ間の vPCピアリングはサポートされていません。

（注）

• ISSUでは、最初の vPCデバイス上のソフトウェアリロードプロセスで、vPC通信チャネル
を介した CFSメッセージングを使用して、その vPCピアデバイスをロックします。1度に 1
つのデバイスだけアップグレードできます。最初のデバイスは、そのアップグレードが完了

したら、そのピアデバイスのロックを解除します。次に、2つ目のデバイスが、最初のデバ
イスが行ったのと同じように最初のデバイスをロックして、アップグレードプロセスを実行

します。アップグレード中は、2つのvPCデバイスが一時的に異なるリリースのCisco NX-OS
を実行することになりますが、その下位互換性サポートにより、システムは正常に機能しま

す。

• OnePKが有効である場合、ISSUはサポートされません。show feature | include onepコマンド
を実行してこの機能が無効化されていることを確認してから、ISSUまたは拡張 ISSUを実行
できます。
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•通常、ISSUでは次のアップグレードがサポートされています。

•メジャーリリースから関連するすべてのメンテナンスリリースへ

•最後の 2つのメンテナンスリリースから次の 2つのメジャーリリースへ

•以前のメンテナンスリリースから次の 2つのメジャーリリースへ

中断のあるアップグレードまたは中断のない ISSUの実行が可能な特定
のアップグレード元リリースのリストについては、お使いの特定のリ

リースの『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参照
してください。

（注）

• Cisco Nexus 9300プラットフォームスイッチで ISSUを実行した後に、vPCピアで
MTS_OPC_CLISHメッセージが表示される可能性があります。MTS_OPC_CLISHは、showコ
マンド出力の終わりを指定するためにバックエンドコンポーネントから VSHに送信される
最後のMTSコードです。

showコマンドを実行して大量の出力が生成され、3分以上セッションが持続する場合、次の
警告メッセージがコンソールに表示される場合があります。回避策として、 terminal length
0 コマンドまたは show <command> | no-more オプションを使用してターミナル長を 0に設
定できます。

--More--2018 Jun 5 19:11:21 Th-agg1 %$ VDC-1 %$ Jun 5 19:11:20 %KERN-2-SYSTEM_MSG:
[12633.219113]
App vsh.bin on slot 1 vdc 1 SUP sap 64098(cli_api queue) did not drop MTS_OPC_CLISH
with
msg_id 0x675ecf from sender sap 64132(NULL) in 180 sec, contact app owner - kernel

(config)# show ip mroute detail
IP Multicast Routing Table for VRF "default"

Total number of routes: 4801
Total number of (*,G) routes: 2400
Total number of (S,G) routes: 2400
Total number of (*,G-prefix) routes: 1

(*, 225.0.0.1/32), uptime: 00:09:32, igmp(1) pim(0) ip(0)
RPF-Source: 10.10.10.3 [11/110]
Data Created: No
VPC Flags
RPF-Source Forwarder

Stats: 15/720 [Packets/Bytes], 0.000 bps
Stats: Inactive Flow
Incoming interface: Ethernet1/1, RPF nbr: 12.0.0.2
LISP dest context id: 0 Outgoing interface list: (count: 1) (bridge-only: 0)
Vlan2001, uptime: 00:09:32, igmp (vpc-svi)

(60.60.60.2/32, 225.0.0.1/32), uptime: 00:09:31, ip(0) mrib(1) pim(0)
RPF-Source: 60.60.60.2 [20/110]
Data Created: Yes
VPC Flags

--More--2018 Jun 5 19:11:21 Th-agg1 %$ VDC-1 %$ Jun 5 19:11:20 %KERN-2-SYSTEM_MSG:
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[12633.219113] App vsh.bin on slot 1 vdc 1 SUP
sap 64098(cli_api queue) did not drop MTS_OPC_CLISH with msg_id 0x675ecf from sender
sap 64132(NULL) in 180 sec,
contact app owner - kernel

この問題により機能への影響やトラフィックの損失は生じません。showコマンドで出力がす
てべ表示されるか、ユーザがCtrl+Cを入力するか、セッションが終了すると、MTSメッセー
ジの表示がすべて終了します。

•まれに、スイッチが正常に稼働しているときにDevice not foundログがコンソールに表示され
る場合があります。この問題は、スイッチが古い ASICバージョンを見つけようとして、さ
らに PCIプローブ障害のエラーメッセージがコードで有効になっているために発生します。
この問題により機能への影響やトラフィックの損失は生じません。

• Cisco NX-OSリリース 7.0(3)I3(1)以降で EPLDが存在しない場合は、ISSUはサポートされま
せん。

• ISSUは、install all nxosを使用したEPLDイメージのアップグレードをサポートします。
<nxos-image> epld<epld-image>破壊的なシステム（NX-OS）のアップグレード中のコマンド。

• Cisco NX-OS 10.1(x)リリースでサポートされるプラットフォームに、簡素化されたNX-OS番
号付け形式が使用されています。古いリリース形式の Cisco NX-OSリリース 7.0(3)I7(4)より
前のリリースからのソフトウェアアップグレードをサポートするために、 install all の操作
中はインストーラの機能によって I9(x)ラベルがサフィックスとして実際のリリースに付与さ
れます。このラベルは、Cisco NX-OSリリース 7.0(3)I7(4)より前のリリースから 10.1(x)への
インストール操作中にイメージの一部として表示されますが、これは無視できます。次の例

を参照してください。

switch# install all nxos bootflash:nxos.9.3.1.bin
Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxos.9.3.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.9.3.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.9.3.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- ------------ ------------ ------
1 yes disruptive reset Incompatible image for ISSU

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ------- -------------------------------------- -------------------- ------------
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1 nxos 7.0(3)I7(3) 9.3(1)I9(1)
yes
1 bios v07.61(04/06/2017):v07.61(04/06/2017) v05.33(09/08/2018)
yes

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] y

• uRPFが設定されたスイッチ上の Cisco NX-OSリリース 9.3(5)、標準、中断のない ISSU以降
では、次でサポートされます。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

Cisco NX-OSリリース 9.3(5)以前では、上記のスイッチのいずれかが
uRPFで設定されている場合、標準、中断のない ISSUはサポートされて
いませんでした。

（注）

• boot poap enable が設定されている場合、ISSUはブロックされます。

• Cisco NX-OSリリース7.0（3）I6（1）から上位バージョンへの無停止ISSUを実行すると、設
定されているVLANの数に基づいてトラフィック損失が発生する可能性があります。トラ
フィック損失を回避するために、ルーティングプロトコルのグレースフルリスタートタイマー

の値を大きくすることを推奨します。グレースフルリスタートタイマーの推奨値は600秒で
す。この値は、設定の規模に応じてさらに増減できます。

• Cisco NX-OSリリース10.1（1）以降、Fs_daemonは5000を超えるファイルを持つデバイスでの
snmpwalkをサポートしません。5000を超えるファイルがあるデバイスでsnmpwalkを実行する
場合、エラーresourceUnavailable（これはエージェント内のメモリ不足障害である可能性が高
い）が予想される動作です。

• Cisco NX-OSリリース 10.1 (2)以降、CoPPは N9K-X9624D-R2および N9K-C9508-FM-R2プ
ラットフォームスイッチでサポートされ。

• Cisco NX-OSリリース 10.1(2)以降、RACLは N9K-X9624D-R2および N9K-C9508-FM-R2プ
ラットフォームスイッチでサポートされ。

•遅延設定がトラックリストのブール/重みに存在する場合、ISSUはブロックされます。

• VRFスケールがある場合、各VRFの非中断型 ISSUでは、グレースフルリスタートタイマー
を 300秒に構成する必要があります。

•
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ISSUプラットフォームのサポート
次の表に、標準および拡張 ISSUをサポートするプラットフォームと、サポートが導入されたとき
のリリースを示します。

拡張 ISSU：Cisco NX-OSリリース 10.1(x)への拡張 ISSUはサポートされていません。これは、含
まれているカーネル更新を有効化するために基盤となるカーネルのリロードが必要となるためで

す。02-04-2019 06:38システムに次のメッセージが表示されます。
Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、非中断 ISSUを実行します。

（注）

Cisco Nexus 9200プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9200プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 92300YC

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 92348GC-X

標準

Cisco Nexus 92300YC拡張
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Cisco Nexus 9300プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•デュアルホーム FEX

•セグメントルーティング

• VXLAN

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

標準

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

拡張

Cisco Nexus 9300-EXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300-EXプラットフォー
ムスイッチでは、どちらの

ISSUタイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

標準

Cisco NX-OSリリース 7.0(3)I7(3)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

拡張
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Cisco Nexus 9300-FXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

標準 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。

•セグメントルーティング

• TRM機能

Cisco NX-OSリリース 9.3(1)および 9.3(2)：なし

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

標準

拡張 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。12-12-2020 17:2

•セグメントルーティング

• TRM機能

（注）

Cisco NX-OSリリース9.3（x）
では、FC / FCoE機能を搭載し
たCisco Nexus 93360YC-FX2お
よびCisco Nexus 93180YC-FXで
の拡張ISSUは中断を伴いま
す。

Cisco NX-OSリリース 9.3(1)、9.3(2)、および
9.3(3)：なし

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93216TC-FX2

Cisco Nexus 93360YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.1（1）以降、Enhanced
ISSUはFC / FCoE機能を備えた次のプラット
フォームでサポートされます。

Cisco Nexus 93360YC-FX2

Cisco Nexus 93180YC-FX

Enhanced
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Cisco Nexus 9300-GXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

標準

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

Enhanced

ISSUプラットフォームのサポート
次の表に、標準および拡張 ISSUをサポートするプラットフォームと、サポートが導入されたとき
のリリースを示します。

Cisco NX-OSリリース 10.1(x)への拡張 ISSUは、サポートされていません。これは、含まれてい
るカーネル更新を有効化するために基盤となるカーネルのリロードが必要となるためです。シス

テムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、中断のない ISSUを実行します。

（注）

Cisco Nexus 9200プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9200プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 92300YC

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 92348GC-X

標準

Cisco Nexus 92300YCEnhanced
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Cisco Nexus 9300プラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300プラットフォーム
スイッチでは、どちらの ISSU
タイプも中断を伴います。

•デュアルホーム FEX

•セグメントルーティング

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

標準

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9332C

Cisco Nexus 9364C

（注）

Cisco Nexus 9300プラットフォームスイッチの
ISSUは、スイッチがスパニングツリールートの
場合サポートされます。スイッチがこの条件を満

たしているかどうかを確認するには、show
spanning-tree issu-impactコマンドを使用できま
す。

拡張

Cisco Nexus 9300-EXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

次の機能が設定された Cisco
Nexus 9300-EXプラットフォー
ムスイッチでは、どちらの

ISSUタイプも中断を伴います。

•セグメントルーティング

• Tetration

Cisco NX-OSリリース 7.0(3)I6(1)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

標準

Cisco NX-OSリリース 7.0(3)I7(3)以降：

Cisco Nexus 93108TC-EX

Cisco Nexus 93180YC-EX

拡張
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Cisco Nexus 9300-FXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

標準 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。

•セグメントルーティング

• TRM機能

Cisco NX-OSリリース 9.3(1)および 9.3(2)：なし

Cisco NX-OSリリース 9.3(3)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース 10.2(1)F以降：

Cisco Nexus 93180YC-FX3

Cisco Nexus 93180YC-FX3S

標準
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

拡張 ISSUは、次の機能が設定
された Cisco Nexus 9300-FXプ
ラットフォームスイッチに影響

を与えます。12-12-2020 17:2

•セグメントルーティング

• TRM機能

（注）

Cisco NX-OSリリース9.3（x）
では、FC / FCoE機能を搭載し
たCisco Nexus 93360YC-FX2お
よびCisco Nexus 93180YC-FXで
の拡張ISSUは中断を伴いま
す。

Cisco NX-OSリリース 9.3(1)、9.3(2)、および
9.3(3)：なし

Cisco NX-OSリリース 9.3(5)以降：

Cisco Nexus 9336C-FX2

Cisco Nexus 93240YC-FX2

Cisco Nexus 93216TC-FX2

Cisco Nexus 93360YC-FX2

Cisco Nexus 93240YC-FX2Z

Cisco Nexus 9348GC-FXP

Cisco Nexus 93108TC-FX

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.1（1）以降、Enhanced
ISSUはFC / FCoE機能を備えた次のプラット
フォームでサポートされます。

Cisco Nexus 93360YC-FX2

Cisco Nexus 93180YC-FX

Cisco NX-OSリリース10.2(1)F以降、Enhanced
ISSUは次のプラットフォームでサポートされま
す。

Cisco Nexus 93180YC-FX3

Cisco Nexus 93180YC-FX3S

Enhanced

Cisco Nexus 9300-GXプラットフォームスイッチの ISSU

中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

（注）

Cisco NX-OSリリース 10.3(3)F以降、標準 ISSU
はCisco Nexus 9300-GXプラットフォームスイッ
チでサポートされます。

標準
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中断のない ISSUでサポートさ
れない機能

リリース/サポートされるプラットフォームISSUタイプ

• TRM機能

•セグメントルーティング

Cisco NX-OSリリース 10.1(1)以降：

Cisco Nexus 9364C-GX

Cisco Nexus 9316D-GX

Cisco Nexus 93600CD-GX

Enhanced

Cisco NX-OSソフトウェアダウングレードの注意事項
以前のソフトウェアリリースへのダウングレードを試行する前に、次の注意事項に従ってくださ

い。

• Cisco Nexus 9000シリーズスイッチをダウングレードする唯一の方法は、install allコマンド
を使用することです。ブート変数の変更、設定の保存、およびスイッチのリロードの各操作

は、スイッチのダウングレードではサポートされていません。

Cisco NX-OSリリース 9.3(x)から以前のリリースにダウングレードする必要がある場合は、
ゲストシェルを無効にします。

• FCoE (ファイバチャネルオーバーイーサネット) NPV (Nポート仮想化)設定で Cisco
NX-OSリリース 9.3(x)からリリース 7.0(3)I4(1)への ISSUダウングレードを実行すると、
コアファイルとともにポートチャネルがクラッシュします。

[################ ] 38%2016 Apr 18 20:52:35 n93-ns1 %$ VDC-1 %$ %SYSMGR-2-
SERVICE_CRASHED: Service "port-channel" (PID 14976) hasn't caught signal 11 (core
will
be saved)

• ISSU (中断なし)ダウングレードはサポートされていません。

• Cisco NX-OSリリース 9.3(x)から以前のリリースにダウングレードする場合、statistic per-entry
コマンドが有効になっていて、RACLとして適用されているACLでは、ダウングレード前に
実行設定から statistics per-entryコマンドを削除する必要があります。そうしないと、このACL
がRACLとして適用されるインターフェイスは、ダウングレード後にエラー無効になります。

• -FXまたは -FX + EXラインカードを使用する Cisco Nexus 9500シリーズスイッチを、Cisco
NX-OSリリース 10.1(x)から以前のリリース (9.2(x)または 7.x)にダウングレードする前に、
NetFlow (ing-netflow)に適用する場合は、次のコマンドを使用してゼロ (0)に切り分ける必要
があります。

hardware access-list tcam region ing-netflow 0

9.2(x)のデフォルトが 0の一方、9.3(1)以降のデフォルトの ing-netflow TCAMリージョンが
512のため、設定変更が必要です。

• Cisco NX-OSリリース 10.1(x)から 9.3(x)以前のリリースにダウングレードする場合は、ラベ
ル共有機能がない場合に、入力機能のACL TCAM使用率が割り当てられた TCAMスペース
を超えないようにしてください。ラベル共有は、Cisco NX-OSリリース9.3(x)の新機能です。
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そうしないと、TCAMに適合しなかった RACLを持つインターフェイスは、ダウングレード
後に無効になります。

•ソフトウェアダウングレードは、 install all コマンドを使用して実行する必要があります。
ブート変数の変更、設定の保存、およびスイッチのリロードの各操作は、スイッチのダウン

グレードではサポートされていません。

•次の制限は、Trust Anchor Module (TAM)をサポートするCisco Nexusプラットフォームスイッ
チに適用されます。

Cisco NX-OSリリース 9.3(3)以降から以前のバージョンにダウングレードする場合、TACACS
グローバルキーは復元できません。TAMは 9.3(3)でバージョン 7に更新されましたが、以前
の NX-OSバージョンでは TAMバージョン 3が使用されていました。

• iCAMは、リリース 9.2(x)またはリリース 9.3(x)→ 7.0(3)I7(1)にダウングレードする前に無効
にする必要があります。iCAMが有効になっている場合は、リリース 9.3(1)→リリース 9.2(4)
のみを実行できます。

• Cisco NX-OSリリース 9.3(3)以降では、SRAPP用の新しい設定コマンドがあります (MPLSお
よび SRTEのサブモードオプション付き）。リリース 9.3(3) (またはそれ以降)を実行してい
るスイッチのSRAPP設定は、スイッチが以前のリリースにダウングレードされている場合は
存在しません。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのダウングレード中
に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュールがコン

ソールポートで接続されている必要があります。使用しているシャーシの『ハードウェア設

置ガイド』を参照してください。

• Cisco NX-OSは、デフォルトで自動的にゲストシェルのインストールおよび有効化を行いま
す。ただし、ゲストシェルをサポートしない Cisco NX-OSイメージでデバイスがリロードさ
れる場合、既存のゲストシェルが自動的に削除され、%VMAN-2-INVALID_PACKAGEメッ
セージが発行されます。ベストプラクティスとして、以前の Cisco NX-OSイメージへのダウ
ングレードを実施する前に guestshell destroyコマンドでゲストシェルを削除してください。

•スイッチプロファイルをサポートするCisco NX-OSリリースからスイッチプロファイルをサ
ポートしない Cisco NX-OSリリースにダウングレードする場合、スイッチプロファイル（設
定されている場合）を削除する必要があります。詳細については、『Cisco Nexus 9000シリー

ズ NX-OSシステム管理設定ガイド、リリース 10.1(x)』を参照してください。

•ソフトウェアダウングレードには中断が伴います。In-service software downgrade（ISSD、無
停止のダウングレード）はサポートされていません。

• Cisco NX-OSリリース 9.3(3)以降から 7.0(3)I7(7)にダウングレードする場合は、 no bfdコマ
ンドを使用して BGPネイバープレフィックスピアの BFDを無効にします。
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アップグレードパス
すべてのリリースの ISSU互換性、およびアップグレードパスについては、Cisco Nexus 9000 and
3000 Upgrade and ISSU Matrixを参照してください。

アップグレードパッチ手順
Cisco Nexus 9500シリーズスイッチでのみ、Cisco NX-OSリリース 7.0(3)I1(2), 7.0(3)I1(3)、または
7.0(3)I1(3a)から他のCisco NX-OS OSリリースへのソフトウェアアップグレードでは、install all
コマンドを使用してアップグレードする前に 2つのパッチをインストールする必要があります。
これらのパッチは、それぞれのリリースで使用でき、以下のリンクを使用してダウンロードでき

ます。

この手順に従わないと、アップグレード後にスイッチを回復するためにコンソールアクセスが必

要になる場合があります。

注意

これらのパッチはアップグレード専用です。アップグレード後、パッチは自動的に削除されます。

パッチのインストール後にアップグレードしない場合は、非アクティブにしないでください。パッ

チを非アクティブ化すると、bios_daemonがクラッシュする可能性があります。

（注）

Cisco NX-OSリリース 7.0(3)I1(2)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3)アップグレードパッチ

Cisco NX-OSリリース 7.0(3)I1(3a)アップグレードパッチ

install allコマンドを使用してアップグレードする前にこれらのパッチをインストールするには、
次の手順に従います。次に、NX-OSソフトウェアパッチと 7.0(3)I1(2)から 7.0(3)I7(1)へのアップ
グレードの例を示します。

1. install add bootflash:{patch-file.bin}コマンドを使用して、両方のパッチを追加します。
switch(config)# install add bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 16 completed successfully at Thu Mar 3 04:24:13 2016
switch(config)# install add bootflash:n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 17 completed successfully at Thu Mar 3 04:24:43 2016

2. install activate {patch-file.bin}コマンドを使用して、両方のパッチをアクティブにします。
switch(config)# install activate n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 18 completed successfully at Thu Mar 3 04:28:38 2016
switch (config)# install activate n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 19 completed successfully at Thu Mar 3 04:29:08 2016

3. install commit {patch-file.bin}コマンドを使用して、両方のパッチをコミットします。
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switch(config)# install commit n9000-dk9.7.0.3.I1.2.CSCuy16604.bin
Install operation 20 completed successfully at Thu Mar 3 04:30:38 2016
switch (config)# install commit n9000-dk9.7.0.3.I1.2.CSCuy16606.bin
Install operation 21 completed successfully at Thu Mar 3 04:31:16 2016

4. install allコマンドを使用して、目的のターゲットリリースにNX-OSソフトウェアをアップグ
レードします。

switch (config)# install all nxos bootflash:nxos.7.0.3.I7.1.bin
Installer will perform compatibility check first. Please wait.
uri is: /nxos.7.0.3.I7.1.bin
Installer is forced disruptive

Verifying image bootflash:/nxos.7.0.3.I7.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS
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Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I7.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- -------------- ------------ ------

1 yes disruptive reset Incompatible image
6 yes disruptive reset Incompatible image
8 yes disruptive reset Incompatible image
9 yes disruptive reset Incompatible image
10 yes disruptive reset Incompatible image
11 yes disruptive reset Incompatible image
14 yes disruptive reset Incompatible image
15 yes disruptive reset Incompatible image
16 yes disruptive reset Incompatible image
21 yes disruptive reset Incompatible image
22 yes disruptive reset Incompatible image
23 yes disruptive reset Incompatible image
24 yes disruptive reset Incompatible image
25 yes disruptive reset Incompatible image
26 yes disruptive reset Incompatible image
27 yes disruptive reset Incompatible image
28 yes disruptive reset Incompatible image
29 yes disruptive reset Incompatible image
30 yes disruptive reset Incompatible image

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ----- ------------------------------------- ------------------ ------------

1 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
1 bios v01.42(00:v01.42(00 v01.48(00 yes
6 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
6 bios v01.48(00:v01.48(00 v01.48(00 no
8 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
8 bios v01.48(00:v01.29(00 v01.48(00 no
9 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
9 bios v01.48(00:v01.35(00 v01.48(00 no
10 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
10 bios v01.48(00:v01.42(00 v01.48(00 no
11 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
11 bios v01.48(00:v01.52(00 v01.48(00 no
14 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
14 bios v01.48(00:v01.48(00 v01.48(00 no
15 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
15 bios v01.48(00:v01.40(00 v01.48(00 no
16 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
16 bios v01.48(00:v01.42(00 v01.48(00 no
21 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
21 bios v01.48(00:v01.42(00 v01.48(00 no
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22 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
22 bios v01.48(00:v01.40(00 v01.48(00 no
23 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
23 bios v01.48(00:v01.40(00 v01.48(00 no
24 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
24 bios v01.48(00:v01.40(00 v01.48(00 no
25 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
25 bios v01.48(00:v01.40(00 v01.48(00 no
26 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
26 bios v01.48(00:v01.40(00 v01.48(00 no
27 nxos 7.0(3)I1(2) 7.0(3)I7(1) yes
27 bios v08.06(09/10/2014):v08.18(08/11/2015) v08.26(01/12/2016) yes
28 nxos 7.0(3)I1(2) 7.0(3)I7(1) yes
28 bios v08.06(09/10/2014):v08.26(01/12/2016) v08.26(01/12/2016) yes
29 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
29 bios v01.48(00:v01.35(00 v01.48(00 no
30 lcn9k 7.0(3)I1(2) 7.0(3)I7(1) yes
30 bios v01.48(00:v01.35(00 v01.48(00 no

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] y

Install is in progress, please wait.

Performing runtime checks.
[####################] 100% -- SUCCESS

Syncing image bootflash:/nxos.7.0.3.I7.1.bin to standby.
[####################] 100% -- SUCCESS

Setting boot variables.
[####################] 100% -- SUCCESS

Performing configuration copy.
[####################] 100% -- SUCCESS

Module 1: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 6: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 8: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 9: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 10: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 11: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 14: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS
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Module 15: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 16: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 21: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 22: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 23: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 24: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 25: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 26: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 27: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 28: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 29: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS

Module 30: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[####################] 100% -- SUCCESS
Finishing the upgrade, switch will reboot in 10 seconds.
switch(config)#
User Access Verification

switch login:
[ 2644.917727] [1456980048] writing reset reason 88,

CISCO SWITCH Ver 8.26

CISCO SWITCH Ver 8.26
Memory Size (Bytes): 0x0000000080000000 + 0x0000000380000000
Relocated to memory
Time: 6/3/2016 4:41:8
Detected CISCO IOFPGA
Booting from Primary Bios
Code Signing Results: 0x0
Using Upgrade FPGA
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FPGA Revision : 0x27
FPGA ID : 0x1168153
FPGA Date : 0x20160111
Reset Cause Register: 0x22
Boot Ctrl Register : 0x60ff
EventLog Register1 : 0x2000000
EventLog Register2 : 0xfbe77fff
Version 2.16.1240. Copyright (C) 2013 American Megatrends, Inc.
Board type 1
IOFPGA @ 0xe8000000
SLOT_ID @ 0x1b
Standalone chassis
check_bootmode: grub: Continue grub
Trying to read config file /boot/grub/menu.lst.local from (hd0,4)
Filesystem type is ext2fs, partition type 0x83

Booting bootflash:/nxos.7.0.3.I7.1.bin ...
Booting bootflash:/nxos.7.0.3.I7.1.bin
Trying diskboot
Filesystem type is ext2fs, partition type 0x83
IOFPGA ID: 1168153
Image valid

Image Signature verification was Successful.

Boot Time: 3/3/2016 4:41:44
INIT: version 2.88 booting
Unsquashing rootfs ...

Loading IGB driver ...
Installing SSE module ... done
Creating the sse device node ... done
Loading I2C driver ...
Installing CCTRL driver for card_type 3 ...
CCTRL driver for card_index 21000 ...
old data: 4000004 new data: 1
Not Micron SSD...

Checking all filesystems.......
Installing default sprom values ...
done.Configuring network ...
Installing LC netdev ...
Installing psdev ...
Installing veobc ...
Installing OBFL driver ...
mounting plog for N9k!
tune2fs 1.42.1 (17-Feb-2012)
Setting reserved blocks percentage to 0% (0 blocks)
Starting portmap daemon...
creating NFS state directory: done
starting 8 nfsd kernel threads: done
starting mountd: done
starting statd: done
Saving image for img-sync ...
Loading system software
Installing local RPMS
Patch Repository Setup completed successfully
dealing with default shell..
file /proc/cmdline found, look for shell
unset shelltype, nothing to do..
user add file found..edit it
Uncompressing system image: Thu Jun 3 04:42:11 UTC 2016
blogger: nothing to do.
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..done Thu Mar 3 04:42:11 UTC 2016
Creating /dev/mcelog
Starting mcelog daemon
Overwriting dme stub lib
Replaced dme stub lib
INIT: Entering runlevel: 3
Running S93thirdparty-script...

2016 Mar 3 04:42:37 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: <<%USBHSD-2-MOUNT>> logflash:
online - usbhsd
2016 Mar 3 04:42:37 switch%$ VDC-1 %$ Mar 3 04:42:37 %KERN-2-SYSTEM_MSG: [ 12.509615]
hwport mode=6 - kernel
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %VMAN-2-INSTALL_STATE: Installing virtual service
'guestshell+'
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG:
<<%ASCII-CFG-2-CONF_CONTROL>> Binary restore - ascii-cfg[13904]
2016 Mar 3 04:42:40 switch%$ VDC-1 %$ %DAEMON-2-SYSTEM_MSG:
<<%ASCII-CFG-2-CONF_CONTROL>> Restore DME database - ascii-cfg[13904]
2016 Mar 3 04:42:42 switch%$ VDC-1 %$ netstack: Registration with cli server complete
2016 Mar 3 04:43:00 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: ssnmgr_app_init called on
ssnmgr up - aclmgr
2016 Mar 3 04:43:09 switch%$ VDC-1 %$ %USER-0-SYSTEM_MSG: end of default policer - copp
2016 Mar 3 04:43:10 switch%$ VDC-1 %$ %VMAN-2-INSTALL_STATE: Install success virtual
service 'guestshell+'; Activating
2016 Mar 3 04:43:10 switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Activating virtual
service 'guestshell+'
2016 Mar 3 04:43:13 switch%$ VDC-1 %$ %CARDCLIENT-2-FPGA_BOOT_PRIMARY: IOFPGA booted
from Primary
2016 Mar 3 04:43:18 switch%$ VDC-1 %$ %USER-2-SYSTEM_MSG: IPV6 Netlink thread init
successful - icmpv6
2016 Mar 3 04:43:19 switch%$ VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 1 has come online

User Access Verification
switchlogin:
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 1
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 6
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 8
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 9
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 10
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 11
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 14
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 15
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 16
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 21
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 22
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 23
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 24
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 25
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2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 26
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 28
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 29
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PRESENT: Detected the presence
of Module 30
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 1 ok (Serial
number XYZ284014RR)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 1 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 2 ok (Serial
number XYZ285111TC)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 2 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 3 ok (Serial
number XYZ285111QQ)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 3 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 4 ok (Serial
number XYZ284014TI)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 4 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_OK: Power supply 5 ok (Serial
number XYZ284014TS)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-PS_FANOK: Fan in Power supply 5 ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 1
(Fan1(sys_fan1) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 2
(Fan2(sys_fan2) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK: Fan module 3
(Fan3(sys_fan3) fan) ok
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 30 detected (Serial
number ABC1234DE56) Module-Type System Controller Model N9K-SC-A
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 30 powered up (Serial
number ABC1234DE56)
2016 Mar 3 04:43:52 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 28 detected (Serial
number :unavailable) Module-Type Supervisor Module Model :unavailable
2016 Mar 3 04:43:58 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 29 detected (Serial
number ABC1234DEFG) Module-Type System Controller Model N9K-SC-A
2016 Mar 3 04:43:58 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 29 powered up (Serial
number ABC1234DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 21 detected (Serial
number ABC1213DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 22 detected (Serial
number ABC1211DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 21 powered up (Serial
number ABC1213DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 22 powered up (Serial
number ABC1211DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 23 detected (Serial
number ABC1234D5EF) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 23 powered up (Serial
number ABC1234D5EF)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 24 detected (Serial
number ABC1211DE3F) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 24 powered up (Serial
number ABC1211DE3F)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 25 detected (Serial
number ABC1213DEFG) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 25 powered up (Serial
number ABC1213DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 26 detected (Serial
number ABC1211DE34) Module-Type Fabric Module Model N9K-C9516-FM
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 26 powered up (Serial
number ABC1211DE34)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
33

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

アップグレードパッチ手順



Ejectors closed for module 1. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 1 detected (Serial
number ABC1217DEFG) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 1 powered up (Serial
number ABC1217DEFG)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 9. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 9 detected (Serial
number ABC1236D4E5) Module-Type 48x1/10G-T 4x40G Ethernet Module Model N9K-X9564TX
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 9 powered up (Serial
number ABC1236D4E5)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 10. Ejector based shutdown enabled
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 10 detected (Serial
number ABC1217EFGH) Module-Type 32p 40G Ethernet Module Model N9K-X9432PQ
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 10 powered up (Serial
number ABC1217EFGH)
2016 Mar 3 04:44:01 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 11. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 11 detected (Serial
number ABC123DEF4) Module-Type 36p 40G Ethernet Module Model N9K-X9536PQ
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 11 powered up (Serial
number ABC123DEF4)
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 15. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 15 detected (Serial
number ABC1212DEFG) Module-Type 36p 40G Ethernet Module Model N9K-X9536PQ
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 15 powered up (Serial
number ABC1212DEFG)
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 16. Ejector based shutdown enabled
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 16 detected (Serial
number ABCD1235DEFG) Module-Type 48x1/10G SFP+ 4x40G Ethernet Module Model N9K-X9464PX
2016 Mar 3 04:44:02 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 16 powered up (Serial
number ABCD1235DEFG)
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 14. Ejector based shutdown enabled
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 14 detected (Serial
number ABC9876DE5F) Module-Type 8p 100G Ethernet Module Model N9K-X9408PC-CFP2
2016 Mar 3 04:44:08 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 14 powered up (Serial
number ABC9876DE5F)
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 6. Ejector based shutdown enabled
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 6 detected (Serial
number ABC9876DE3F) Module-Type 8p 100G Ethernet Module Model N9K-X9408PC-CFP2
2016 Mar 3 04:44:09 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 6 powered up (Serial
number ABC9876DE3F)
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MODULE_EJECTOR_POLICY_ENABLED: All
Ejectors closed for module 8. Ejector based shutdown enabled
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_DETECT: Module 8 detected (Serial
number ABC3456D7E8) Module-Type 48x1/10G-T 4x40G Ethernet Module Model N9K-X9564TX
2016 Mar 3 04:44:10 switch%$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP: Module 8 powered up (Serial
number ABC3456D7E8)
2016 Mar 3 04:44:56 switch%$ VDC-1 %$ %USBHSD-STANDBY-2-MOUNT: logflash: online
2016 Mar 3 04:47:31 switch%$ VDC-1 %$ %ASCII-CFG-2-CONF_CONTROL: System ready
2016 Mar 3 04:47:51 switch%$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE: Successfully activated
virtual service 'guestshell+'
2016 Mar 3 04:47:51 switch%$ VDC-1 %$ %VMAN-2-GUESTSHELL_ENABLED: The guest shell has
been enabled. The command 'guestshell' may be used to access it, 'guestshell destroy'
to remove it.

User Access Verification

switch# show version
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Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2002-2016, Cisco and/or its affiliates.
All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitness for a particular purpose.
Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or
GNU General Public License (GPL) version 3.0 or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.0.
A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://opensource.org/licenses/gpl-3.0.html and
http://www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.

Software
BIOS: version 08.26
NXOS: version 7.0(3)I7(1)
BIOS compile time: 06/12/2016
NXOS image file is: bootflash:///nxos.7.0.3.I7.1.bin
NXOS compile time: 2/8/2016 20:00:00 [02/09/2016 05:18:17]

Hardware
cisco Nexus9000 C9516 (16 Slot) Chassis ("Supervisor Module")
Intel(R) Xeon(R) CPU E5-2403 0 @ 1.80GHz with 16401664 kB of memory.
Processor Board ID SAL1745FTPW

Device name: switch
bootflash: 20971520 kB

Kernel uptime is 0 day(s), 0 hour(s), 8 minute(s), 13 second(s)

Last reset at 235176 usecs after Thu Mar 3 04:40:48 2016

Reason: Reset due to upgrade
System version: 7.0(3)I1(2)
Service:

plugin
Core Plugin, Ethernet Plugin

Active Package(s):
switch#

拡張 ISSUの構成
拡張（LXC）ISSUを有効または無効にできます。

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
35

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

拡張 ISSUの構成



• Cisco NX-OSリリース 10.1(x)への拡張 ISSUはサポートされていません。これは、含まれて
いるカーネル更新を有効化するために基盤となるカーネルのリロードが必要となるためです。

システムに次のメッセージが表示されます。

Host kernel is not compatible with target image. Full ISSU will be performed and control
plane will be impacted.

実際に、システムは拡張 ISSUの代わりに、非中断 ISSUを実行します。

（注）

始める前に

LXCモードを有効にする前に、インストールしたライセンスのライセンスファイルに 27000とい
う文字列が含まれていないことを確認します。

手順の概要

1. configure terminal
2. [no] boot mode lxc

3. （任意） show boot mode
4. copy running-config startup-config
5. reload

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

Step 1

switch# configure terminal
switch(config#)

拡張（LXC）ISSUを有効または無効にします。[no] boot mode lxc

例：

Step 2

（注）

中断のない拡張 ISSUを実行するには、最初に LXC
モードでスイッチを起動する必要があります。

switch(config)# boot mode lxc
Using LXC boot mode

例：

switch(config)# no boot mode lxc
Using normal native boot mode

拡張 (LXC) ISSUの有効/無効を示します。（任意） show boot mode

例：

Step 3

switch(config)# show boot mode
LXC boot mode is enabled
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目的コマンドまたはアクション

例：

switch(config)# show boot mode
LXC boot mode is disabled

実行中の設定をスタートアップコンフィギュレーショ

ンに保存します。

copy running-config startup-config

例：

Step 4

switch(config)# copy running-config startup-config

デバイスがリロードされます。プロンプトが表示さ

れたら、Yキーを押してリブートを確定します。

reload

例：

Step 5

switch(config)# reload
This command will reboot the system. (y/n)? [n]
Y
loader>

次のタスク

「CiscoNX-OSソフトウェアのアップレードセクション」の手順に従います。標準または拡張 ISSU
を実行する場合は、必ず non-disruptiveオプションを選択してください。

Cisco NX-OSソフトウェアのアップレード
Cisco NX-OS 10.1(x)リリースにアップグレードするには、次の手順を使用します。

Cisco NX-OSリリース 10.1(1)以降では、Cisco Nexus -GXシリーズプラットフォームは 64ビット
のCisco NX-OSイメージファイルを使用します。このイメージファイルの名前は「nxos64」で始
まります（例：nxos64.10.1.1.bin）。ソフトウェア拡張性をサポートする 64ビットソフトウェア
イメージは、Cisco Nexus C9316D-GX、C93600CD-GX、C9364C-GXスイッチで使用できます。非
GXシリーズプラットフォームは、32ビットの Cisco NX-OSイメージファイルを使用します。こ
のファイルのイメージファイル名は「nxos」で始まります（例：nxos.10.1.1.bin）。

（注）

-Rラインカードを装備したCisco Nexus 9500プラットフォームスイッチでは、設定を保存してデ
バイスをリロードし、Cisco NX-OSリリース 7.0(3)F3(5)から 10.1(1)にアップグレードする必要が
あります。Cisco NX-OSリリース 9.2(2)またはそれ以降にアップグレードするには、install allコ
マンドを使用することを推奨します。

（注）
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アップグレード中にエラーメッセージが表示された場合、アップグレードは失敗し、その理由が

表示されます。考えられる原因と解決法については、『Cisco Nexus 9000シリーズ NX-OSトラブ

ルシューティングガイド、リリース 10.1(x)』を参照してください。

（注）

始める前に

Cisco NX-OSリリース 10.1(1)に対して中断のない ISSUを実行する前に、Cisco Nexus 3132Q-Vプ
ラットフォームスイッチの BGPグレースフルリスタートタイマーを 180秒に設定する必要があ
ります。

手順の概要

1. このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリー

スノートを参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参
照してください。

2. コンソールポート接続のデバイスにログインします。

3. イメージファイルをコピーするために必要なスペースがあることを確認します。

4. アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファ

イルを削除して使用できるスペースを作ります。

5. スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。

6. スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファ

イルを削除して使用できるスペースを作ります。

7. Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次の
URLから選択して、ファイルサーバにダウンロードします。http://software.cisco.com/download/
navigator.html

8. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュー

ルにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
9. ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することによ

り、アップグレードを実行する前に、不完全または破損した NX-OSソフトウェアイメージ
を検出できます。ソフトウェアイメージのMD5チェックサムを確認するには、show file
bootflash:<IMAGE-NAME>md5sumコマンドを実行し、結果の値をシスコのソフトウェアダ
ウンロードWebサイトで公開されているソフトウェアイメージのMD5チェックサムと比較
します。ソフトウェアイメージのSHA512チェックサムを確認するには、次のコマンドを実
行します。show file bootflash: <IMAGE-NAME>sha512sumコマンドを実行し、結果の値をシ
スコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイメージの
SHA512チェックサムと比較します。

10. 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認しま

す。

11. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

12. 必要に応じて、install all nxosを使用してEPLDイメージをアップグレードします。<nxos-image>
epld<epld-image>コマンド。
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13. install all nxos bootflash:filename [no-reload | non-disruptive | non-interruptive | serial]コマンド
を使用して Cisco NX-OSソフトウェアをアップグレードします。

14. （任意）アップグレードプロセス全体を表示します。

15. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを

確認します。

16. （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用

できるようにします。『Cisco NX-OSライセンシングガイド』を参照してください。

手順の詳細

手順

Step 1 このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参照してください。

Step 2 コンソールポート接続のデバイスにログインします。

Step 3 イメージファイルをコピーするために必要なスペースがあることを確認します。

switch# dir bootflash:
16384 Oct 30 17:05:32 2020 lost+found/
1964291584 Dec 08 19:44:33 2020 nxos.10.1.1.bin
...
Usage for bootflash://sup-local
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

（注）

新しいイメージファイルのロードが成功しない場合、使用するデバイスに、少なくとも 1つ前のリリース
の Cisco NX-OSソフトウェアのイメージファイルをダウンロードすることを推奨します。

Step 4 アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。

switch# delete bootflash:nxos.9.2.1.bin

Step 5 スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。

switch# dir bootflash://sup-standby/
16384 Oct 30 17:05:32 2020 lost+found/
1964291584 Dec 08 19:44:33 2020 nxos.10.1.1.bin
...
Usage for bootflash://sup-standby
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

Step 6 スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。
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switch# delete bootflash://sup-standby/nxos.9.2.1.bin

Step 7 Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次の URLから選択
して、ファイルサーバにダウンロードします。http://software.cisco.com/download/navigator.html

Step 8 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos.10.1.1.bin bootflash:nxos.10.1.1.bin

圧縮が必要なソフトウェア画像の場合は、送信元として SCP、HTTP、またはHTTPSを使用し、宛先とし
てブートフラッシュまたは USBを使用する必要があります。次の例では SCPおよびブートフラッシュを
使用します。

switch# copy scp://user@scpserver.cisco.com//download/nxos.10.1.1.bin
bootflash:nxos.10.1.1.bin compact vrf management use-kstack

user1@10.65.42.196's password:
nxos.10.1.1.bin 100% 1887MB 6.6MB/s 04:47
Copy complete, now saving to disk (please wait)...
Copy complete.

ファイルをスーパーバイザモジュールにコピーする前に、compactキーワードは NX-OS画像を圧縮しま
す。

（注）

ソフトウェア画像の圧縮は、SCP、HTTP、または HTTPSでのみサポートされています。その他のプロト
コルで圧縮しようとする場合、システムは次のエラーを返します。

Compact option is allowed only with source as scp/http/https and destination
as bootflash or usb

（注）

圧縮された画像は、LXC起動モードではサポートされません。

（注）

ソフトウェア画像の圧縮は、Cisco Nexus 9300シリーズプラットフォームスイッチでのみサポートされま
す。

Step 9 ソフトウェアイメージのMD5、SHA256、または SHA512チェックサムを確認することにより、アップグ
レードを実行する前に、不完全または破損したNX-OSソフトウェアイメージを検出できます。ソフトウェ
アイメージのMD5チェックサムを確認するには、show file bootflash: <IMAGE-NAME>md5sumコマンド
を実行し、結果の値をシスコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイ
メージのMD5チェックサムと比較します。ソフトウェアイメージの SHA512チェックサムを確認するに
は、次のコマンドを実行します。show file bootflash: <IMAGE-NAME>sha512sumコマンドを実行し、結果
の値をシスコのソフトウェアダウンロードWebサイトで公開されているソフトウェアイメージのSHA512
チェックサムと比較します。

switch# show file bootflash:nxos.10.1.1.bin md5sum
2242a7f876f1304118fd175c66f69b34

switch# show file bootflash:nxos.10.1.1.bin sha512sum
7f25cce57ca137a79211fb3835338aae64acf9b021b75cec5d4156e873b4274ca4f98e9a74fe4c8961f5ace99ed65f3826650599369f84ab07265d7c5d61b57f

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
40

Cisco Nexus 9000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

Cisco NX-OSソフトウェアのアップレード

http://software.cisco.com/download/navigator.html
https://software.cisco.com/download/home
https://software.cisco.com/download/home


Step 10 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認します。

switch# # show install all impact nxos bootflash:nxos.10.1.1.bin

互換性チェック中、[理由 (Reason)]フィールドに次の ISSU関連のメッセージが表示されることがありま
す。

説明Reasonフィールドのメッセージ

アップグレードしようとするCisco NX-OSイメージ
は ISSUをサポートしていません。

ISSUの非互換イメージ

デフォルトでは、ソフトウェアアップグレードプ

ロセスは中断されます。ISSUを実行するには、
non-disruptiveオプションを設定する必要がありま
す。

デフォルトアップグレードはヒットレスではありま

せん

Step 11 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

Step 12 必要に応じて、install all nxosを使用してEPLDイメージをアップグレードします。<nxos-image>
epld<epld-image>コマンド。

次に、install all nxosの出力例を示します。<nxos-image> epld<epld-image> command：
switch# install all nxos nxos.10.1.1.bin epld n9000-epld.10.1.1.img

Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxos.10.1.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying EPLD image bootflash:/ n9000-epld.10.1.1.img.
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.10.1.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.10.1.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Step 13 install all nxos bootflash:filename [no-reload | non-disruptive | non-interruptive | serial]コマンドを使用して
Cisco NX-OSソフトウェアをアップグレードします。
switch# install all nxos bootflash:nxos.10.1.1.bin
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次のオプションを使用できます。

• no-reload：デバイスをリロードする前にソフトウェアアップグレードプロセスを終了します。

（注）

withオプションを使用すると、デバイスを再配置する前に保存された設定を使用できません。install
allno-reloadこの状態で設定を保存すると、NX-OSの新しいバージョンでデバイスをリロードすると、
スタートアップコンフィギュレーションが不正になる可能性があります。

• non-disruptive：In-Service Software Upgrade（ISSU）を実行してデータトラフィックの中断を防ぎま
す。（デフォルトでは、ソフトウェアアップグレードプロセスは中断されます）。

• non-interruptive：プロンプトなしでソフトウェアをアップグレードします。このオプションは、エ
ラーや健全性チェックをすべてスキップします。

• serial：Cisco Nexus 9500シリーズスイッチの I/Oモジュールを 1つずつアップグレードします（デ
フォルトでは、I/Oモジュールは並行してアップグレードされ、全体的なアップグレード時間が短縮
されます。具体的な手順としては、ラインカードとファブリックモジュールの前半、ラインカード

とファブリックモジュールの後半、最初のシステムコントローラ、2番目のシステムコントローラ
という順序で I/Oモジュールが並行してアップグレードされます）。

（注）

ファイル名を指定しないで install allコマンドを入力した場合は、コマンドにより互換性チェックが実行さ
れ、アップグレードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認

が求められます。続行を選択すると、スイッチで現在実行されている NX-OSソフトウェアイメージがイ
ンストールされ、必要に応じて、実行中の画像のさまざまなモジュールの BIOSがアップグレードされま
す。

Step 14 （任意）アップグレードプロセス全体を表示します。

switch# show install all status

Step 15 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

Step 16 （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用できるように

します。『Cisco NX-OSライセンシングガイド』を参照してください。
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vPCのアップグレードプロセス

プライマリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、プライマリまたはオペレーショナルプライマリ vPCロールのいずれかを有する
vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のトポロジ
でのスイッチのアップグレードと異なるステップは太字で示しています。

vPCトポロジでは、2台のピアスイッチを個別にアップグレードする必要があります。一方のピ
アスイッチでアップグレードを実行しても、vPCピアスイッチは自動的に更新されません。

デュアルホーム非 vPCアクセスネットワーク（三角形または Y字型アクセスネットワーク）で
は、STPが設定されているかどうかに関係なく、BFDが有効になっており、SVIに HSRPが設定
されており、HSRPがBFDクライアントとして設定されていると、ND-ISSU nフォールバックモー
ドを実行した後に、一時的なトラフィックがIPv4ネイティブユニキャストとラベル付きトラフィッ
クの両方でドロップすることがあります。

これに対処するには、ND-ISSUを実行する前に、すべての HSRP対応 SVIのすべての HSRP IPv4
グループで、両方の HSRPピアで timer 2 120を設定します。timer 3 120の設定は、トラフィック
損失につながる可能性があります。

（注）

1. vPCプライマリスイッチで install allコマンドを発行すると、インストールのアップグレード
が開始されます。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 両方の vPCピアスイッチで設定がロックされます。

5. 現在の状態が保存されます。

6. システムが新しいイメージをアンロードして実行します。

7. システムソフトウェアとアプリケーションの再起動が正常に行われます。

8. 新しいイメージでインストーラが再開されます。

9. これでインストールが完了しました。

インストールが完了すると、vPCプライマリスイッチがアップグレードされます。

vPCプライマリスイッチがアップグレードされたバージョンを実行し、vPCセカンダリスイッチ
が元のバージョンのソフトウェアを実行します。

（注）
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セカンダリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、セカンダリまたはオペレーショナルセカンダリ vPCロールのいずれかを有する
vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のトポロジ
でのスイッチのアップグレードと異なるステップは太字で示しています。

1. vPCセカンダリスイッチで install allコマンドを発行すると、インストールのアップグレード
が開始されます。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 現在の状態が保存されます。

5. システムが新しいイメージをアンロードして実行します。

6. システムソフトウェアとアプリケーションの再起動が正常に行われます。

7. 新しいイメージでインストーラが再開されます。

8. プライマリスイッチとセカンダリスイッチでの設定のロックが解除されます。

9. これでインストールが完了しました。

以前のソフトウェアリリースへのダウングレード

ダウングレード中にエラーメッセージが表示された場合、ダウングレードは失敗し、その理由が

表示されます。考えられる原因と解決法については、『Cisco Nexus 9000シリーズ NX-OSトラブ

ルシューティングガイド、リリース 10.1(x)』を参照してください。

（注）

手順の概要

1. このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリー

スノートを参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参
照してください。

2. コンソールポート接続のデバイスにログインします。

3. ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に
存在することを確認します。

4. ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバ
イスのソフトウェアイメージファイルを次のURLから選択して、ファイルサーバにダウン
ロードします。http://software.cisco.com/download/navigator.html

5. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュー

ルにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
6. ソフトウェアの非互換性に関してチェックします。
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7. ダウングレードイメージと互換性のない機能をすべて無効化します。

8. ハードウェアの非互換性に関してチェックします。

9. サポートされていないモジュールの電源をすべてオフにします。

10. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

11. install all nxos bootflash <nxos_image_to_downgrade>コマンドを使用して、Cisco NX-OSソフ
トウェアをダウンロードします。

12. （任意）ダウングレードプロセス全体を表示します。

13. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを

確認します。

手順の詳細

手順

Step 1 このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000シリーズ NX-OSリリースノート』を参照してください。

Step 2 コンソールポート接続のデバイスにログインします。

Step 3 ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に存在すること
を確認します。

switch# dir bootflash:

Step 4 ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバイスのソフト
ウェアイメージファイルを次の URLから選択して、ファイルサーバにダウンロードします。
http://software.cisco.com/download/navigator.html

（注）

アクティブまたはスタンバイスーパーバイザモジュール bootflash:にさらに多くのスペースが必要な場
合、 deleteを使用しますコマンドを使用して、不要なファイルを削除します。

Step 5 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# switch# copy scp://user@scpserver.cisco.com//download/nxos.9.2.1.bin
bootflash:nxos.9.2.1.bin

Step 6 ソフトウェアの非互換性に関してチェックします。

switch# show incompatibility-all nxos bootflash:nxos.9.2.1.bin
Checking incompatible configuration(s)
No incompatible configurations

結果の出力に非互換性と解決策が表示されます。

Step 7 ダウングレードイメージと互換性のない機能をすべて無効化します。

Step 8 ハードウェアの非互換性に関してチェックします。
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switch# show install all impact nxos bootflash:nxos.9.2.1.bin

Step 9 サポートされていないモジュールの電源をすべてオフにします。

switch# poweroff module module-number

Step 10 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

Step 11 install all nxos bootflash <nxos_image_to_downgrade>コマンドを使用して、Cisco NX-OSソフトウェアをダ
ウンロードします。

（注）

install allを入力する場合、コマンドを入力した場合は、コマンドにより互換性チェックが実行され、アッ
プグレードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認が求めら

れます。続行を選択すると、スイッチで現在実行されている NXOSソフトウェアイメージがインストー
ルされ、必要に応じて、実行中のイメージのさまざまなモジュールの BIOSがアップグレードされます。

Step 12 （任意）ダウングレードプロセス全体を表示します。

例：

switch# show install all status

Step 13 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

Cisco NX-OSのアップグレード履歴
CiscoNexus9000スイッチの耐用期間中は、多くのアップグレード手順を実行できます。メンテナ
ンス目的で実行する場合や、オペレーティングシステムを更新して新しい機能を取得する場合に

アップグレードが発生します。時間の経過とともに、スイッチは何度も更新される可能性があり

ます。アップグレードのタイプと発生時刻を表示すると、問題のトラブルシューティングやスイッ

チの履歴の把握に役立ちます。

Cisco NX-OSリリース 9.3(5)以降、Cisco Nexus 9000スイッチは、時間の経過とともに実行された
すべてのアップグレードアクティビティをログに記録し、これらのイベントの包括的な履歴を提

供します。保存されているアップグレード履歴タイプは次のとおりです。

• Cisco NX-OSシステムのアップグレード

• 9Electronic Programmable Logic Device (EPLD)アップグレード

• Software Maintenance Upgrade (SMU)インストール
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show upgrade historyコマンドを入力して、Cisco NX-OSのアップグレード履歴を表示します。出
力には、以前にスイッチで発生したアップグレードアクティビティが表示され、各イベントの開

始時刻と終了時刻が定義されます。show upgrade historyコマンドの出力例を次に示します。

switch# show upgrade history
TYPE VERSION DATE STATUS
NXOS EPLD n9000- 26 Apr 2020 11:37:16 EPLD Upgrade completed

epld.9.3.4.img
NXOS EPLD n9000- 26 Apr 2020 11:32:41 EPLD Upgrade started

epld.9.3.4.img
NXOS system image 9.3(5) 24 Mar 2020 20:09:10 Installation End
NXOS system image 9.3(5) 24 Mar 2020 20:05:29 Installation started
NXOS SMU 9.3(5) 03 Mar 2020 23:34:15 Patch activation ended for

nxos.libnbproxycli_patch-n9k_
ALL-1.0.0-9.3.5.lib32_n9000.rpm

NXOS SMU 9.3(5) 03 Mar 2020 23:34:03 Patch activation started for
nxos.libnbproxycli_patch-n9k_
ALL-1.0.0-9.3.5.lib32_n9000.rpm
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第 3 章

Cisco NX-OSソフトウェアのオプション

この章では、Cisco NX-OSソフトウェアのオプション性について説明します。

• Cisco NX-OSソフトウェアのオプション（49ページ）
•モジュラパッケージの使用（51ページ）
•ベースモードまたはフルモードでの NX-OSイメージの起動（52ページ）
• RPMに関する情報（52ページ）
• DNFコマンドに関する情報（68ページ）
• FTPサーバの設定とローカル FTP YUMリポジトリのセットアップ（83ページ）
•インストール操作用ユーザロールの作成（88ページ）
• Compacting Cisco NX-OSソフトウェアイメージの圧縮（88ページ）

Cisco NX-OSソフトウェアのオプション
Cisco NX-OSリリース 9.2 (1)以降では、Cisco NX-OSソフトウェアイメージでモジュラパッケー
ジの管理をサポートします。これにより、Cisco NX-OSソフトウェアは、基礎となるNX-OSソフ
トウェアを変更することなく、機能を選択的に追加、削除、およびアップグレードする柔軟性を

提供します。

モジュール式の Cisco NX-OSソフトウェアを使用する利点は次のとおりです。

•無駄のない NX-OSソフトウェア

•機能と修正の非同期的な提供：クイックフィックス（新機能を含む）はリリースとは独立し
て提供されます。

•実行時のバイナリとライブラリのフットプリントの削減

Cisco NX-OSソフトウェアは、次の図に示すように 2つのモードで NX-OSソフトウェアをブート
するようにプロビジョニングされています。

•ベース NX-OSモード

•フル NX-OSモード
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図 1 : Cisco NX-OSソフトウェアのオプション

•ベース NX-OSモードには次が含まれます。

•アップグレード可能な必須パッケージ

•パッチ適用可能パッケージ

•フル NX-OSモードには次が含まれます。

•アップグレード可能なオプションパッケージ

•アップグレード可能な必須パッケージ

•パッチ適用可能パッケージ

デフォルトのモードは、フル NX-OSモードです。（注）

ベースNX-OSモードでは、レイヤ 2およびレイヤ 3の基本的な機能が提供されます。すべてのダ
イナミックルーティング機能（BGP、OSPF、EIGRP、RIP、ISISなど）やその他のオプション機
能RPMはデフォルトでは使用できません。オプションの機能RPMは、ベースイメージの上にイ
ンストールする必要があります。

フル NX-OSモードでは、ブート時にイーサネットプラグインがプラグインマネージャによりア
クティブ化されるときにすべての機能 RPMがインストールされます。以前のリリースと比較し
て、ユーザの動作に変更はありません。
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モジュラパッケージの使用
Cisco NX-OSソフトウェアイメージは、以前から Cisco Linuxディストリビューションを形成する
パッケージングで構成されています。各パッケージのサイズが大きいため、特定のパッケージの

アップグレードが困難になっています。

このセクションでは、Cisco NX-OSソフトウェアイメージの新しいパッケージの管理について説
明します。Cisco NX-OSリリース 9.2(1)以降では、BGP、OSPF、VXLAN、MPLS、セグメント
ルーティングなどの一部の NX-OS機能はオプションと見なされます。

各モジュラパッケージには、次の重要な特徴があります。

•アップグレード機能：モジュラパッケージは個別にアップグレード可能です。モジュラパッ
ケージは、同じリリースのものを使用する必要があります。複数のリリースにまたがるパッ

ケージでのアップグレードの実行はサポートされていません。

•オプション性：モジュラパッケージはオプションです。たとえば、これらのパッケージは実
行時に削除またはアンインストールが可能です。モジュラパッケージの削除はシステムの稼

働に影響を与えず、スイッチのその他の機能にも影響を与えません。

モジュラパッケージでエクスポートされたすべてのAPIは、機能のインストール後にのみ使用す
る必要があります。

（注）

RPMと DNF

RPM（Red Hat Package Manager）は、Linux Standard Base（LSB）内のパッケージングに使用され
るパッケージ管理システムです。RPMコマンドオプションは、次の3つのサブグループにまとめ
られます。

•パッケージのクエリと確認

•パッケージのインストール、アップグレードおよび削除

•その他の機能の実行

rpmはRPMで使用されるメインコマンドのコマンド名です。一方、.rpmはRPMファイルに使用
される拡張子です。

洗練された YUM（Yellowdog Updater, Modified）または DNFは、RPMベース Linuxシステム用の
オープンソースコマンドラインツールです。これにより、ユーザとシステム管理者はシステム

上のソフトウェアパッケージのインストール、アップデート、削除、または検索を簡単に行うこ

とができます。DNFにより、自動アップデートとパッケージ管理（依存関係管理を含む）の機能
が RPMシステムに追加されます。DNFは、システムにインストールされたパッケージを把握す
るだけではなく、パッケージのコレクションであるリポジトリと連携します。通常、リポジトリ

にはネットワーク接続を介してアクセスできます。
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ベースモードまたはフルモードでの NX-OSイメージの
起動

NX-OSイメージは、ベースモードまたはフルモードでブートできるようになりました。フルブー
トモードでは、以前のリリースのソフトウェアと同様な完全なNX-OSソフトウェアがインストー
ルされます。これは、デフォルトのブートモードです。ベースブートモードでは、オプション

の RPMはインストールされません。

コマンドラインオプションを使用するには、次の手順を参照してください。

• VSHプロンプトで install reset nxos baseオプションを使用して、NX-OSイメージを基本ブー
トモードでインストールします。リロード後にスイッチはベースモードになり、オプション

パッケージはインストールされません。

• VSHプロンプトで install reset nxos fullオプションを使用して、NX-OSイメージをフルモー
ドでインストールします。リロード後にスイッチはフルモードになり、オプションのパッ

ケージが自動的にインストールされます。

詳細については、「機能 RPMの操作に install CLIを使用する」セクションを参照してください。

RPMに関する情報
RPMは、NX-OSの installコマンドを使用して、またはDNFコマンドを使用して新しいソフトウェ
アバージョンにアップグレードまたはダウングレードできます。アップグレード可能な RPMに
は、オプションと必須があります。

オプションおよび必須の RPMの詳細については、以降のセクションを参照してください。

RPMの形式
RPMの一般的な形式は、<name>-<version>-<release>.<arch>.rpmです。同じ形式が NX-OS機能
RPMにも適用されます。

• name：パッケージ名（例：BGP）

• version（< X.y.x.b >形式）：< major.minor.patch.build_number >（例：2.0.1.0）

• release：RPM作成元のブランチ（例：9.2.1）

• arch：RPMのアーキテクチャタイプ（例：lib32_n9000）

次の表では、fex-2.0.0.0-9.2.1.lib32_n9000.rpmを例として命名規則の詳細を説明しています。
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表 2 : RPM命名規則

説明RPM命名規則

例：fex-2.0.0.0-9.2.1.lib32_n9000.rpm

コンポーネントの名前を示しています。fex

RPMに後方互換性がないことを示します。アッ
プグレード中に設定の損失が発生します。

2

後方互換性がある増分API変更/CLI変更/スキー
マ変更を示します。既存の機能上の新しい機能

が該当します。アップグレード中に失われる設

定はありません。

0

機能の変更がないバグ修正を示します。アップ

グレード中に失われる設定はありません。

0

この番号は、リリースの開発サイクルの間にコ

ンポーネントが変更された回数を追跡します。

この値はすべてのリリースイメージで 0となり
ます。

0

RPMのリリース番号またはディストリビュー
ションバージョンを示します。NVR形式に沿っ
ています。機能 RPMはNX-OSリリースにのみ
適用可能であるため、このフィールドには存在

する NX-OSリリースバージョンのみが指定さ
れます。

9.2.1

RPMのアーキテクチャタイプを示します。lib32_n9000

オプション RPMとその関連機能
オプション RPMをインストールすると、ネイティブの NX-OS動作に影響を与えずに機能を有効
化できます。また、オプション RPMは、install deactivateコマンドを使用してスイッチから削除
できます。

EIGRPなどのオプション RPMは、基本ソフトウェアの一部ではありません。これらの RPMは、
dnfまたは install CLIコマンドを使用して、必要に応じてスイッチに対して追加、アップグレー
ド、削除が可能です。

次のリストは、オプション RPMとその関連機能を示しています。
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表 3 :オプション RPMとその関連機能

関連機能パッケージ名

feature bgpBGP

feature bfdBFD

feature container-trackerContainer-tracker

feature eigrpEIGRP

• feature openflow

• feature evb

• feature imp

• feature netflow

• feature sla_sender

• feature sla_responder

• feature sla twamp-server

• feature sflow

Ext-Eth

• feature evb

• feature netflow

EXT_ETH_LOWMEM

• feature-set fcoe

• feature-set fcoe-npv

FCoE

feature-set fexFEX

• feature hsrp

• feature vrrpv3

FHRP

feature hw telemetryHW TELEMETRY

feature icamiCAM

feature isisISIS

• feature mpls segment-routing

• feature mpls evpn

MPLS
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関連機能パッケージ名

• feature pim

• feature pim6

• feature msdp

• feature ngmvpn

マルチキャスト

N/ANIA

N/ANXSDK

• feature ospf

• feature ospfv3

OSPF

feature ripRIP

N/ASDAA

feature catenaサービス

feature mpls segment-routing traffic-engineeringSR

feature telemetryTELEMETRY

該当なし仮想化

機能 vmtrackerVMトラッカー

• feature nv overlay

• feature fabric forwarding

VXLAN

NX-OS機能 RPMインストールに関するガイドライン
Cisco NX-OSシリーズスイッチに存在する次の RPM管理用 NX-OSシステム RPMリポジトリを
参照してください。

RPMをシステムのリポジトリに手動でコピーをすることは避けてください。代わりに、installま
たは DNFコマンドを使用してください。

（注）
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表 4 :スイッチに存在する RPMリポジトリ

説明リポジトリのパスリポジトリ名

バンドルされている NX-OSイ
メージの一部です。NX-OSイ
メージの一部としてバンドルさ

れているすべての RPMを保持
するために使用されます。この

リポジトリに格納されているす

べてのRPMは、基本RPMと呼
ばれます。

/rpmsgroups-repo

RPMの保持に使用されます。
ユーザが NX-OS機能 RPMを
install addコマンドの一部とし
て追加すると、RPMがこの場
所にコピーされ、リロード時に

常駐します。ユーザは、リポジ

トリをクリーンアップする責任

があります。

このリポジトリに RPMを追加
するには、install addコマンド
を使用します。

このリポジトリから RPMを削
除するには、install removeコマ
ンドを使用します。

DNFコマンドも、リポジトリに
追加するために使用できます。

Cisco Nexus 3000シリーズス
イッチを除き、リポジトリの最

大領域は 200 Mbです（Cisco
Nexus 9000シリーズスイッチ
のパッチリポジトリを含む）。

Cisco Nexus 3000シリーズス
イッチでは、リポジトリの最大

サイズは 20 Mbです。

/bootflash/.rpmstore/patching/localrepolocaldb

RPMの保持に使用されます。
ユーザがNX-OSパッチRPMを
スイッチに追加すると、パッチ

RPMがこのリポジトリにコピー
されます。

/bootflash/.rpmstore/patching/patchrepopatching
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説明リポジトリのパスリポジトリ名

ユーザがサードパーティ RPM
を追加したときに、RPMの保
持に使用されます。

/bootflash/.rpmstore/thirdpartyThird_Party

groups-repoと localdbリポジトリには、システムブート時またはアクティベーション時にインス
トールする必要がある NX-OS機能 RPMが保持されます。DNFコマンドまたは installコマンド
は、これらの RPMのインストールまたは削除に使用できます。

次のルールが、ブートまたはインストール時の機能 RPMのインストール手順に適用されます。

•同じ NX-OSリリース番号の RPMのみをインストール用に選択する必要があります。

•ベース RPMは、localdbリポジトリに追加できません。

サードパーティ製RPMインストールのガイドライン
現在、シスコによって提供されていないサードパーティ製パッケージは、シスコによって署名さ

れていない場合でも、デバイスにインストールできます。

リリース10.1（x）以降、シスコによって署名されていないサードパーティパッケージは、デバイ
スにインストールできません。ただし、これをバイパスしてソフトウェアをインストールする場

合は、サードパーティ製ソフトウェアのインストールを有効にするようにデバイスを設定できま

す。設定は通常の設定として保持され、コマンドを使用して確認できます。running-configこの設
定に従って、既知のリスクがあるサードパーティ製ソフトウェアをインストールできます。

機能またはサードパーティ RPMの操作に install CLIを使用する
機能 RPMの操作に install CLIを使用するには、次のリファレンス表を参照してください。
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表 5 :機能 RPM操作用の install CLIリファレンス

説明CLI

この操作は、すべてのパッチ、保持されたコン

フィグレーション、アップグレードされたパッ

ケージ、-サードパーティのインストール済み
パッケージ、未保存のコンフィグレーションを

削除し、デフォルトのパッケージを使用してス

イッチの以前のモード（フル/基本）をリロード
します。

install resetコマンドも write erase操作を実行し
ます。次のメッセージがプロンプトに表示され

ます。

switch(config)# install reset
======================================================
WARNING!!This operation will remove all
pactches, upgraded packages,
persisted etc configs, third party packages
installed,
startup configuration(write erase) and
reload the switch with default packages.
=======================================================
Do you want to proceed with reset operation?
(y/n)? [n]

install reset

この操作は、すべてのパッチ、アップグレード

されたパッケージ、保持された etcコンフィグ
レーション、-サードパーティのインストール
済みパッケージ、スタートアップ設定（write
erase）を削除して NX-OSをベースモードでイ
ンストールして、デフォルトのパッケージを使

用してスイッチをリロードします。

install reset nxos base

この操作は、すべてのパッチ、アップグレード

されたパッケージ、保持された etcコンフィグ
レーション、-サードパーティのインストール
済みパッケージ、スタートアップ設定（write
erase）を削除して NXOSをフルモードでイン
ストールして、デフォルトのパッケージ（必須

およびオプションの RPMによる）を使用して
スイッチをリロードします。

install reset nxos full

それぞれのリポジトリに RPMファイルを追加
して、リポジトリ（patch/feature/third-party）
を更新します。

install add <>
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説明CLI

リポジトリに存在する RPMをインストールし
ます。

install activate <rpm name>

パッチ RPMに使用します。リロード時にパッ
チを保持します。

install commit <rpm name>

RPMをアンインストールします。

Cisco NX-OSリリース10.1（1）以降では、この
コマンドを使用して RPMを非アクティブ化す
ると、RPMの基本バージョンにダウングレード
するオプションまたは RPMをアンインストー
ルするオプションが表示されます。必要なオプ

ションを選択すると、操作が続行されます。

install deactivate <rpm name>

リポジトリから RPMファイルを削除してリポ
ジトリを更新します。

install remove <rpm name>

ベース rootfs RPM以外の、システムにインス
トールされている RPMのリストを表示します
（機能/パッチ/サードパーティ）。

sh install active

リポジトリに保持されていてインストールされ

ていない RPMのリストを表示します。
sh install inactive

Rootfs RPMを含む、インストールされているす
べての RPMをリストします。

sh install packages
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説明CLI

Cisco NX-OSリリース 10.1（1）以降では、デ
フォルトでは、サードパーティ製 RPMをデバ
イスにインストールできません。このコマンド

は、この制限をバイパスし、サードパーティ製

ソフトウェアのインストールを有効にするよう

にデバイスを設定します。

次のコマンドは、サードパーティコンフィギュ

レーションを適用せずにサードパーティ RPM
をアクティブにした場合のエラーメッセージを

示しています。

switch(config)# install activate
pbwMonitor-1.0-1.5.0.x86_64.rpm

Install operation 193 failed because package
is not signed by Cisco.Enable TPS
installation using 'system software allow
third-party' CLI at Tue Nov 17 04:23:10 2020

次のコマンドは、設定適用後のサードパーティ

製 RPMインストールのアクティブ化を示して
います。

switch(config)# system software allow
third-party
switch(config)# 2020 Nov 17 04:25:41 switch
%$ VDC-1 %$ %USER-2-SYSTEM_MSG:
<<%PATCH-INSTALLER-2-TPS_FEATURE_ENABLED>>
User has enabled TPS installation -
patch_installer

switch(config)# install activate
pbwMonitor-1.0-1.5.0.x86_64.rpm
[####################] 100%
Install operation 194 completed successfully
at Tue Nov 17 04:25:58 2020

次のコマンドは、サードパーティコンフィギュ

レーションの無効化を示しています。

switch(config)# no system software allow
third-party
switch(config)# 2020 Nov 17 04:27:17 switch
%$ VDC-1 %$ %USER-2-SYSTEM_MSG:
<<%PATCH-INSTALLER-2-TPS_FEATURE_DISABLED>>
User has disabled TPS installation -
patch_installer

[no] system software allow third-party

ISSUを使用している場合、または以前のバージョンから Cisco NX-OSリリース 10.1.1リリースに
アップグレードしている場合は、アップグレード後最初の30分以内にサードパーティの設定を手
動で適用して、サードパーティの RPMをインストールする必要があります。

（注）
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デジタル署名のサポートにインストール CLIを使用する
次の CLIコマンドを使用して、デジタル署名サポート用の install CLIを実行します。

手順の概要

1. switch#install add bootflash:<keyfile> gpg-key
2. switch#install verify package <package-name>
3. または switch#install verify bootflash:<RPM file>

手順の詳細

手順

目的コマンドまたはアクション

Cisco GPG（NU Privacy Guard）キーを使用してCisco
リリース RPMに署名します。公開 GPGキーは、

switch#install add bootflash:<keyfile> gpg-key

例：

Step 1

/etc/pki/rpm-gpg/arm-Nexus9k-rel.gpgに存在します。install add bootflash:RPM-GPG-KEY-puppetlabs
gpg-key 異なるソースからその他の公開キーを追加するには、

このセクションの手順を使用してください。[####################] 100%
Install operation 304 completed successfully at
Thu Jun 19 16:40:28 2018

パッケージを検証します。switch#install verify package <package-name>Step 2

RPMファイルが署名済みか未署名であるかどうかを
確認するには、ステップ 2または 3を使用します。

または switch#install verify bootflash:<RPM file>

例：

Step 3

switch# install verify
bootflash:vxlan-2.0.0.0-9.2.1.lib32_n9000.rpm

RSA signed
switch#

インストールされているすべての RPMのクエリ
インストール済みのすべての RPMをクエリするには、次のステップを実行します。

手順の概要

1. show install packages
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手順の詳細

手順

目的コマンドまたはアクション

インストールされているすべてのRPMをクエリしま
す。

show install packages

例：

Step 1

switch# show install packages

Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

----------------------------------------------------
Installed Packages
attr.x86_64 2.4.47-r0.0 installed Unsigned
aufs-util.x86_64 3.14+git0+b59a2167a1-r0.0
installed Unsigned
base-files.n9000 3.0.14-r89.0 installed Unsigned
base-passwd.lib32_x86 3.5.29-r0.1.0 installed
Unsigned
bash.lib32_x86 4.3.30-r0.0 installed Unsigned
bfd.lib32_n9000 2.0.0.0-9.2.1 installed Signed
bgp.lib32_n9000 2.0.0.0-9.2.1 installed Signed
binutils.x86_64 2.25.1-r0.0 installed Unsigned
bridge-utils.x86_64 1.5-r0.0 installed Unsigned
busybox.x86_64 1.23.2-r0.0 installed Unsigned
busybox-udhcpc.x86_64 1.23.2-r0.0 installed
Unsigned
bzip2.x86_64 1.0.6-r5.0 installed Unsigned
ca-certificates.all 20150426-r0.0 installed
Unsigned
cgroup-lite.x86_64 1.1-r0.0 installed Unsigned
chkconfig.x86_64 1.3.58-r7.0 installed Unsigned
container-tracker.lib32_n9000 2.0.0.0-9.2.1
installed Signed
containerd-docker.x86_64
0.2.3+gitaa8187dbd3b7ad67d8e5e3a15115d3eef43a7ed1-r0.0
installed Unsigned
core.lib32_n9000 2.0.0.0-9.2.1 installed Signed
coreutils.lib32_x86 8.24-r0.0 installed Unsigned
cpio.x86_64 2.12-r0.0 installed Unsigned
cracklib.lib32_x86 2.9.5-r0.0 installed Unsigned
cracklib.x86_64 2.9.5-r0.0 installed Unsigned
createrepo.x86_64 0.4.11-r9.0 installed Unsigned
cronie.x86_64 1.5.0-r0.0 installed Unsigned
curl.lib32_x86 7.60.0-r0.0 installed Unsigned
db.x86_64 6.0.30-r0.0 installed Unsigned
dbus-1.lib32_x86 1.8.20-r0.0 installed Unsigned
dhcp-client.x86_64 4.3.2-r0.0 installed Unsigned
dhcp-server.x86_64 4.3.2-r0.0 installed Unsigned
switch#
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1ステップ手順による RPMのインストール
RPMをインストールする CILとアップグレードする CLIは同じです。1ステップ手順を使用して
RPMをインストールするには、次の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをインストールしてアクティブ化します。install add <rpm>activate

例：

Step 1

switch# install add bootflash:chef.rpm

activate
Adding the patch (/chef.rpm)
[####################] 100%
Install operation 868 completed successfully at
Tue May 8 11:20:10 2018

Activating the patch (/chef.rpm)
[####################] 100%
Install operation 869 completed successfully at
Tue May 8 11:20:20 2018

例

switch# show install active
Boot Image:

NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.1.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000

switch(config)#
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２ ステップ手順による RPMのインストール
RPMをインストールする CILとアップグレードする CLIは同じです。2ステップ手順を使用して
RPMをインストールするには、以下の手順を参照してください。

手順の概要

1. install add <rpm>
2. install activate <rpm>

手順の詳細

手順

目的コマンドまたはアクション

RPMをインストールします。install add <rpm>

例：

Step 1

switch# install add
bootflash:vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

[####################] 100%
Install operation 892 completed successfully at
Thu Jun 7 13:56:38 2018

switch(config)# sh install inactive | grep
vxlan

vxlan-2.0.1.0-9.2.1.lib32_n9000

RPMをアクティブ化します。install activate <rpm>

例：

Step 2

例

switch#install activate vxlan

[####################] 100%
Install operation 891 completed successfully at Thu Jun 7 13:53:07 2018

switch# show install active | grep vxlan

vxlan-2.0.0.0-9.2.1.lib32_n9000

switch# sh install inactive | grep vxlan

switch#
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1ステップの RPMのアップグレード
RPMをインストールする CILとアップグレードする CLIは同じです。RPMをアップグレードす
るには、以下の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをインストールします。install add <rpm>activate upgrade

例：

Step 1

switch(config)# install add
bootflash:bgp-2.0.2.0-9.2.1.lib32_n9000.rpm
activate upgrade

Adding the patch
(/bgp-2.0.2.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 870 completed successfully at
Tue May 8 11:22:30 2018

Activating the patch
(/bgp-2.0.2.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 871 completed successfully at
Tue May 8 11:22:40 2018

例

switch(config)# show install active

Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.2.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
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tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000

RPMのダウングレード
ダウングレード手順では、特別な CLI属性を必要とします。1ステップ手順を使用して RPMを
ダウングレードするには、次の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをダウングレードします。install add <rpm>activate downgrade

例：

Step 1

switch(config)# install add
bootflash:bgp-2.0.1.0-9.2.1.lib32_n9000.rpm
activate downgrade

Adding the patch
(/bgp-2.0.1.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 872 completed successfully at
Tue May 8 11:24:43 2018

Activating the patch
(/bgp-2.0.1.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 873 completed successfully at
Tue May 8 11:24:52 2018

例

switch(config)# show install active
Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.1.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
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nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000
switch(config)#

RPMのインストール
RPMをアップグレードするには、以下の手順を参照してください。

手順の概要

1. install deactivate <rpm>

手順の詳細

手順

目的コマンドまたはアクション

groups-repo（/ rpms）に RPMがある場合は、RPMの
基本バージョンにダウングレードします。または、

install deactivate <rpm>

例：

Step 1

RPMをスイッチから完全にアンインストールしま
す。switch(config)# install deactivate bgp

Base RPM found. Do you want to downgrade to base
基本バージョンにダウングレードするには、yと入力
します。RPMを完全にアンインストールするには、
コマンドプロンプトで nと入力します。

version(y/n) [n] y
Downgrading to the base version
[####################] 100%
Install operation 190 completed successfully at
Tue Nov 17 04:10:40 2020

例：

switch(config)# install deactivate bgp
Base RPM found. Do you want to downgrade to base
version(y/n) [n] n

=================================================================================

WARNING!!
This operation will remove
'bgp-3.0.0.0-9.4.1.lib32_n9000' related
configuration from running-configuration
on successful completion. Update
startup-configuration accordingly.
==================================================================================
[####################] 100%
Install operation 9 completed successfully at Tue
Nov 17 05:05:59 2020

RPMの削除
RPMを削除するには、次の手順を参照してください。
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手順の概要

1. install remove <rpm>

手順の詳細

手順

目的コマンドまたはアクション

リポジトリから、RPMを削除します。install remove <rpm>

例：

Step 1

switch(config)# show install inactive | grep
vxlan

vxlan-2.0.0.0-9.2.1.lib32_n9000
switch(config)# install remove vxlan

Proceed with removing vxlan? (y/n)? [n] y
[####################] 100%
Install operation 890 Removal of base rpm package
is not permitted at Thu Jun 7 13:52:15 2018

DNFコマンドに関する情報
DNFコマンドの詳細については、以降のセクションを参照してください。

DNFコマンドは ctrl + cをサポートしていません。インストールコマンドは ctrl + cをサポートし
ています。DNFコマンドを ctrl + cを使用して中断した場合は、「/isan/bin/patching_utils.py --unlock」
を使用して手動でクリーンアップする必要があります。

（注）

DNFコマンドを使用したパッケージの操作
DNFコマンドを使用してパッケージを操作するには、以下のセクションを参照してください。

DNFコマンドは、ボックスのBASHシェルからのみアクセスできます。NXOS VSHターミナルか
らはアクセスできません。

（注）

sudoユーザとして、スーパーユーザ権限にアクセスできることを確認してください。（注）

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
68

Cisco NX-OSソフトウェアのオプション

DNFコマンドに関する情報



イメージのベースバージョン RPMを特定する

ls /rpmsコマンドを使用して、イメージのベースバージョンRPMを特定します。ベースRPMバー
ジョンは、システムイメージにアーカイブされた、事前インストール済みの RPMです。

#ls /rpms

bfd-2.0.0.0-9.2.1.lib32_n9000.rpm
ins_tor_sdk_t2-1.0.0.0-9.2.0.77.lib32_n9000.rpm
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000.rpm snmp-2.0.0.0-9.2.1.lib32_n9000.rpm
bgp-2.0.0.0-9.2.1.lib32_n9000.rpm
ins_tor_sdk_t3-1.0.0.0-9.2.0.77.lib32_n9000.rpm
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000.rpm sr-2.0.0.0-9.2.1.lib32_n9000.rpm
container-tracker-2.0.0.0-9.2.1.lib32_n9000.rpm isis-2.0.0.0-9.2.1.lib32_n9000.rpm

mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000.rpm svi-2.0.0.0-9.2.1.lib32_n9000.rpm
eigrp-2.0.0.0-9.2.1.lib32_n9000.rpm lacp-2.0.0.0-9.2.1.lib32_n9000.rpm

nbproxy-2.0.0.0-9.2.1.lib32_n9000.rpm
tacacs-2.0.0.0-9.2.1.lib32_n9000.rpm
ext-eth-2.0.0.0-9.2.1.lib32_n9000.rpm lldp-2.0.0.0-9.2.1.lib32_n9000.rpm

ntp-2.0.0.0-9.2.1.lib32_n9000.rpm
telemetry-2.3.4.0-9.2.1.lib32_n9000.rpm
fcoe-2.0.0.0-9.2.1.lib32_n9000.rpm mcast-2.0.0.0-9.2.1.lib32_n9000.rpm

nxos-ssh-2.0.0.0-9.2.1.lib32_n9000.rpm
virtualization-2.0.0.0-9.2.1.lib32_n9000.rpm
fex-2.0.0.0-9.2.1.lib32_n9000.rpm mpls-2.0.0.0-9.2.1.lib32_n9000.rpm

ospf-2.0.0.0-9.2.1.lib32_n9000.rpm vtp-2.0.0.0-9.2.1.lib32_n9000.rpm
fhrp-2.0.0.0-9.2.1.lib32_n9000.rpm mtx-device-2.0.0.0-9.2.1.lib32_n9000.rpm

repodata
vxlan-2.0.0.0-9.2.1.lib32_n9000.rpm
guestshell-2.0.0.0-9.2.1.lib32_n9000.rpm mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000.rpm

rip-2.0.0.0-9.2.1.lib32_n9000.rpm
icam-2.0.0.0-9.2.1.lib32_n9000.rpm mtx-infra-2.0.0.0-9.2.1.lib32_n9000.rpm

services-2.0.0.0-9.2.1.lib32_n9000.rpm

インストール済み RPMのリストをチェックする

dnf list installedコマンドを使用して機能RPMとサードパーティRPMをクエリして、特定のRPM
を grep検索します。機能 RPMについては、次の例を参照してください。

bash-4.2# dnf list installed | grep lib32_n9000

bfd.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
core.lib32_n9000 2.0.0.0-9.2.1 installed
eth.lib32_n9000 2.0.0.0-9.2.1 installed
guestshell.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
lacp.lib32_n9000 2.0.0.0-9.2.1 installed
linecard2.lib32_n9000 2.0.0.0-9.2.1 installed
lldp.lib32_n9000 2.0.0.0-9.2.1 installed
mcast.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
mtx-device.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-grpc-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-infra.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-netconf-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-restconf-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-telemetry.lib32_n9000 2.0.0.0-9.2.1 installed
nbproxy.lib32_n9000 2.0.0.0-9.2.1 installed
ntp.lib32_n9000 2.0.0.0-9.2.1 installed
nxos-ssh.lib32_n9000 2.0.0.0-9.2.1 installed
ospf.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
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platform.lib32_n9000 2.0.0.0-9.2.1 installed
snmp.lib32_n9000 2.0.0.0-9.2.1 installed
svi.lib32_n9000 2.0.0.0-9.2.1 installed
tacacs.lib32_n9000 2.0.0.0-9.2.1 installed
tor.lib32_n9000 2.0.0.0-9.2.0.77 installed
virtualization.lib32_n9000 2.0.1.0-9.2.1 @localdb
vtp.lib32_n9000 2.0.0.0-9.2.1 installed
vxlan.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
...

インストール済み RPMの詳細を取得する

dnf info <rpmname>コマンドは、インストール済み RPMの詳細情報リストを出力します。

dnf info vxlan

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Installed Packages
Name : vxlan
Arch : lib32_n9000
Version : 2.0.0.0
Release : 9.2.1
Size : 6.4 M
Repo : installed
From repo : groups-repo
Summary : Cisco NXOS VxLAN
URL : http://cisco.com/
License : Proprietary
Description : Provides VxLAN support

RPMのインストール

RPMをインストールすると、RPMがダウンロードされ、それぞれのプログラムがスイッチにコ
ピーされます。次の例は、RPMをリモートサーバ（ネットワークで到達可能）からインストール
する場合を示しています。

bash-4.3# dnf install
http://10.0.0.2/modularity/rpms/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
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localdb/primary
| 886 B 00:00 ...

localdb
1/1

patching
| 951 B 00:00 ...

thirdparty
| 951 B 00:00 ...

Setting up Install Process
vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

| 1.6 MB 00:00
Examining /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm:
vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm to be installed
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

=====================================================================================================================================================================

Package Arch Version
Repository Size

=====================================================================================================================================================================
Installing:
vxlan lib32_n9000 2.0.1.0-9.2.1

/vxlan-2.0.1.0-9.2.1.lib32_n9000 6.4 M
Transaction Summary
=====================================================================================================================================================================
Install 1 Package

Total size: 6.4 M
Installed size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/1
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete

Installed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMをローカルブートフラッシュからインストールする場合を示しています。

sudo dnf install /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
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localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Install Process
Examining /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm: vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Updating:
vxlan lib32_n9000
2.0.1.0-9.2.1 /vxlan-2.0.1.0-9.2.1.lib32_n9000

6.4 M

Transaction Summary
================================================================================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMがリポジトリ内で利用可能な場合の RPMのインストールを示しています。
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dnf install eigrp

RPMのアップグレード

次の例は、RPMをリモートサーバ（ネットワークで到達可能）からアップグレードする場合を示
しています。

bash-4.3# dnf upgrade
http://10.0.0.2/modularity/rpms/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Upgrade Process
vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

| 1.6 MB 00:00
Examining /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm:
vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

=====================================================================================================================================================================

Package Arch Version
Repository Size

=====================================================================================================================================================================
Updating:
vxlan lib32_n9000 2.0.1.0-9.2.1

/vxlan-2.0.1.0-9.2.1.lib32_n9000 6.4 M
Transaction Summary
=====================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
** Found 1 pre-existing rpmdb problem(s), 'yum check' output follows:
busybox-1.23.2-r0.0.x86_64 has missing requires of busybox-syslog
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
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pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMをローカルブートフラッシュからアップグレードする場合を示しています。

sudo dnf upgrade /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Upgrade Process
Examining /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm: vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Updating:
vxlan lib32_n9000
2.0.1.0-9.2.1 /vxlan-2.0.1.0-9.2.1.lib32_n9000

6.4 M

Transaction Summary
================================================================================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
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Transaction Test Succeeded
Running Transaction
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMがリポジトリ内で利用可能な場合の RPMのアップグレードを示しています。

dnf upgrade eigrp

RPMのダウングレード

次の例は、RPMをリモートサーバ（ネットワークで到達可能）からダウングレードする場合を示
しています。

sudo dnf
downgrade vxlan-2.0.0.0-9.2.1.lib32_n9000

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Downgrade Process
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
localdb/primary

| 1.3 kB 00:00 ...
localdb

2/2
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be a downgrade
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be erased
--> Finished Dependency Resolution

Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide, Release 10.1(x)
75

Cisco NX-OSソフトウェアのオプション

RPMのダウングレード



Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Downgrading:
vxlan lib32_n9000

2.0.0.0-9.2.1 groups-repo
1.6 M

Transaction Summary
================================================================================================================================================================================================================================
Downgrade 1 Package

Total download size: 1.6 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : vxlan-2.0.0.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.1.0-9.2.1.lib32_n9000

2/2

Removed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Installed:
vxlan.lib32_n9000 0:2.0.0.0-9.2.1

Complete!

次の例は、RPMをローカルブートフラッシュからダウングレードする場合を示しています。

dnf downgrade /bootflash/eigrp-2.0.0-9.2.1.lib32_n9000.rpm

次の例は、RPMがいずれかのリポジトリ内で利用可能な場合の RPMのダウングレードを示して
います。

dnf downgrade eigrp
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RPMの削除

RPMを削除すると、RPMがアンインストールされ、機能のコンフィグレーション CLIがすべて
削除されます。RPMを削除するには、dnf erase <rpm>コマンドを使用します。

bash-4.2# sudo dnf erase vxlan

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Remove Process
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be erased
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch Version
Repository Size

================================================================================================================================================================================================================================
Removing:
vxlan lib32_n9000 2.0.1.0-9.2.1

@/vxlan-2.0.1.0-9.2.1.lib32_n9000 6.4 M
Transaction Summary
================================================================================================================================================================================================================================
Remove 1 Package

Installed size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Erasing : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/1
starting pre-remove package version mgmt for vxlan
pre-remove for vxlan complete

Removed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

DNFのグループのサポート

DNFのグループのサポートは、パッケージ管理の一部です。これにより、管理者によるパッケー
ジの管理が簡素化され、高度な柔軟性が提供されます。

管理者は、パッケージ（RPM）のリストを論理グループにグループ化して、さまざまな操作を実
行することができます。DNFでは、次のグループコマンドがサポートされています。

• grouplist

• groupinfo
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• groupinstall

• groupremove

• groupupdate

DNFのグループは、大きく分けて、L2、L3、ルーティング、および管理として分類できます。

grouplistコマンドを使用する

Linuxでは、複数のパッケージを特定のグループにまとめることができます。dnfでパッケージを
個別にインストールするのではなく、特定のグループをインストールして、そのグループに属す

るすべての関連パッケージをインストールできます。たとえば、使用可能なグループをすべてリ

ストするには dnf grouplistコマンドを使用します。

bash-4.4# dnf grouplist
Last metadata expiration check: 0:00:00 ago on Fri 08 Mar 2024 12:26:33 PM UTC.

] --- B/s | 0 B --:-- ETA
Available Groups:

management
routing
L2
L3

bash-4.4#

groupmembersコマンドを使用する

あるパッケージグループの説明と内容を表示するには、dnf groupinfoコマンドを使用します。こ
のコマンドは、グループの機能メンバのリストを出力します。

bash-4.4# dnf groupinfo l2

Last metadata expiration check: 0:00:00 ago on Fri 08 Mar 2024 12:27:44 PM UTC.
] --- B/s | 0 B --:-- ETA

Group: L2
Mandatory Packages:
lacp
lldp
svi
vtp

bash-4.4#

groupinstallコマンドを使用する

このコマンドは、メンバRPMのインストールとアップグレードの両方に使用します。メンバがイ
ンストールされていない場合は、使用可能な最も高いバージョンがインストールされます。メン

バがすでにインストールされていてより高いバージョンのRPMが使用可能である場合、このコマ
ンドでそのメンバがアップグレードされます。

bash-4.4# dnf groupinstall l3
Last metadata expiration check: 0:00:00 ago on Fri 08 Mar 2024 12:38:05 PM UTC.

] --- B/s | 0 B --:-- ETA
Not a redundant system. Nothing todo
Dependencies resolved.
==============================================================================================================================================

Group Packages
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==============================================================================================================================================
Marking packages as installed by the group:
@L3 bfd

Is this ok [y/N]: y
Complete!
Install operation 10 completed successfully at Fri Mar 8 12:38:08 2024.

[####################] 100%

groupupdateコマンドを使用する

既存のインストール済みグループパッケージをすべて更新するには、dnfgroupupdateコマンドを
使用します。

bash-4.4# dnf groupupdate l3

Last metadata expiration check: 0:00:00 ago on Wed 13 Mar 2024 12:30:11 PM UTC.
] --- B/s | 0 B --:-- ETA

Dependencies resolved.

=================================================================================================================================================================$

Group Packages
=================================================================================================================================================================$
Marking packages as installed by the group:
@L3 bfd
=================================================================================================================================================================$

Package Arch Version
Repository Size

=================================================================================================================================================================$
Installing group packages:
bfd lib32_64_n9000 2.0.0.0-10.4.3

groups-repo 562 k

Transaction Summary
=================================================================================================================================================================$
Install 1 Package

Total size: 562 k
Installed size: 2.3 M
Is this ok [y/N]: y
Downloading Packages:
Running transaction check
Transaction check succeeded.
Running transaction test
Transaction test succeeded.
Running transaction
Preparing :

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
starting pre-install package version mgmt for bfd
pre-install for bfd complete
Installing : bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
starting post-install package version mgmt for bfd
post-install for bfd complete
Verifying : bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
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Installed:
bfd.lib32_64_n9000 2.0.0.0-10.4.3

Complete!
Install operation 14 completed successfully at Wed Mar 13 12:30:23 2024.

[####################] 100%
bash-4.4#

grouperaseコマンドを使用する

グループ、またはグループのすべての RPMメンバを削除するには、dnf grouperaseコマンドを使
用します。

bash-4.4# dnf grouperase l3
Dependencies resolved.
==============================================================================================================================================

Group Packages

==============================================================================================================================================
Marking packages as removed by the group:
@L3 bfd

==============================================================================================================================================

Package Arch Version
Repository Size

==============================================================================================================================================
Removing:
bfd lib32_64_n9000 2.0.0.0-10.4.3

@System 2.3 M

Transaction Summary
==============================================================================================================================================
Remove 1 Package

Freed space: 2.3 M
Is this ok [y/N]: y
Running transaction check
Transaction check succeeded.
Running transaction test
Transaction test succeeded.
Running transaction
Preparing :

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

starting pre-remove package version mgmt for bfd
pre-remove for bfd complete
Erasing : bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
Running scriptlet: bfd-2.0.0.0-10.4.3.lib32_64_n9000

1/1
starting post-remove package version mgmt for bfd
post-remove for bfd complete

Verifying : bfd-2.0.0.0-10.4.3.lib32_64_n9000
1/1

Removed:
bfd.lib32_64_n9000 2.0.0.0-10.4.3

Complete!
Install operation 11 completed successfully at Fri Mar 8 12:38:41 2024.
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[####################] 100%
bash-4.4#

リポジトリを特定する

このコマンドは、スイッチに存在するリポジトリに加え、これらのリポジトリに含まれるRPMの
数をリストします。

bash-4.3# dnf repolist all

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
repo id

repo name
status

groups-repo
Groups-RPM Database

enabled: 37
localdb

Local RPM Database
enabled: 6

patching
Patch-RPM Database

enabled: 0
thirdparty

Thirdparty RPM Database
enabled: 0

open-nxos
open-nxos

disabled
repolist: 43

インストールされている DNFのバージョンを特定する

次に、インストールされている DNFのバージョンを表示する方法を示します。

dnf --version

3.4.3
Installed: rpm-5.4.14-r0.0.x86_64 at 2018-06-02 13:04
Built : Wind River <info@windriver.com> at 2018-04-27 08:36
Committed: Wind River <info@windriver.com> at 2018-04-27

Installed: yum-3.4.3-r9.0.x86_64 at 2018-06-02 13:05
Built : Wind River <info@windriver.com> at 2018-04-27 08:36
Committed: Wind River <info@windriver.com> at 2018-04-27
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NX-OS CLIと DNFコマンドとの対応
次の表は、NX-OS CLIとそれに対応する DNFコマンドを示しています。

表 6 :パッチ適用コマンドリファレンス

DNFコマンドNX-OS CLIコマンド

dnf list --patch-only availableshow install inactive

dnf list --patch-only installedshow install active

dnf list --patch-only committedshow install committed

dnf list --patch-onlyshow install packages

dnf info --patch-onlyshow install pkg-info

dnf history --show-patch-log

ここで log_cmdは次のとおりです。

• opid：ある操作 IDに固有なログ

• last：最新の操作のログを示します。

• reverse：逆の順序でログを表示します。

• detail：詳細ログを表示します。

• from：特定の操作 ID以降のログを示しま
す。

show install log

dnf history --clear-patch-log=

ここで clear_log_cmdは次のとおりです。

• all：ログを完全にクリアします。

•：この操作 ID以降のログをクリアします。

clear install log

dnf install --add bootflash:/install add

dnf install --removeinstall remove

dnf install --remove allinstall remove inactive

dnf install --no-persist --nocommit

（注）

デフォルトでは、すべてのパッケージがアク

ティブ化され、コミットされます。

install activate
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DNFコマンドNX-OS CLIコマンド

dnf erase --nocommit

（注）

デフォルトでは、すべてのパッケージが非アク

ティブ化され、コミットされます。

install deactivate

dnf install --commitinstall commit

dnf install --commit allInstall commit

FTPサーバの設定とローカル FTP YUMリポジトリのセッ
トアップ

ローカル FTP YUMリポジトリをセットアップするには、次の図に示すように、初めに FTPサー
バを作成して、ローカルFTPYUMリポジトリを作成し、FTPサーバに到達するようにCiscoNX-OS
スイッチを設定します。

図 2 : FTPサーバの設定とローカル FTP YUMリポジトリのセットアップ

Cisco NX-OSリリース10.1（1）については、Ciscoリポジトリを参照してください。
https://devhub.cisco.com/artifactory/open-nxos/10.1.1/open-nxos

（注）
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Red Hat Enterprise Linux 7（RHEL7）仮想マシン上に FTPサーバを作成す
る

Red Hat Enterprise Linux 7（RHEL7）仮想マシン上に FTPサーバを作成するには、次の手順を実行
します。

手順の概要

1. dnf install vsftpd
2. systemctl start vsftpd
3. systemctl status vsftpd
4. firewall-cmd --zone=public --permanent --add-port=21/tcp
5. firewall-cmd --zone=public --permanent --add-service=ftp
6. firewall-cmd --reload
7. wget ftp:// <ip of FTP server> /test.txt

手順の詳細

手順

目的コマンドまたはアクション

Vsftpd（FTPサーバ）をインストールします。dnf install vsftpdStep 1

FTPサーバを開始します。systemctl start vsftpdStep 2

サーバのステータスを確認します。systemctl status vsftpdStep 3

外部システムからの FTPサービスへのアクセスを許
可し、ポート 21を開きます。

firewall-cmd --zone=public --permanent
--add-port=21/tcp

Step 4

FTPサービスを追加します。firewall-cmd --zone=public --permanent
--add-service=ftp

Step 5

サーバをリロードします。firewall-cmd --reloadStep 6

FTPサーバ内のファイル（test.txtなど）をホストし、
そのファイルのWgetを試みます。

wget ftp:// <ip of FTP server> /test.txtStep 7

（注）

/var/ftp/は、FTPサーバのデフォルトホームディレ
クトリです。

ローカル FTP YUMリポジトリを作成する
外部リポジトリRPMと FTPサーバを同期し、ローカル FTP YUMリポジトリを作成するには、次
の手順を実行します。
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手順の概要

1. touch /etc/yum.repos.d/local.repo
2. vim /etc/yum.repos.d/local.repo
3. cat /etc/yum.repos.d/local.repo
4. dnf repolist
5. nohup reposync -r <repo-name mentioned in the local.repo> -p <directory path to sync>&
6. tail -f nouhup.out

手順の詳細

手順

目的コマンドまたはアクション

/etc/yum.repos.d/下にリポジトリファイルを作成し
ます。たとえば、local.repoリポジトリを作成して
ベース URLを追加します。

touch /etc/yum.repos.d/local.repo

例：

bash-4.3#touch /etc/yum.repos.d/local.repo

Step 1

リポジトリファイルを編集し、localrepoの詳細をコ
ピーします。

vim /etc/yum.repos.d/local.repo

例：

Step 2

（注）bash-4.3#vim /etc/yum.repos.d/local.repo
ベース URLを必要なリポジトリ URLに変更しま
す。

[localrepo]
name=localrepo
baseurl=
https://devhub.cisco.com/artifactory/open-nxos/7.0-3-I2-1/x86_64/
enabled=1
gpgcheck=0
sslverify=0

ローカルリポジトリデータを確認して続行します。cat /etc/yum.repos.d/local.repo

例：

Step 3

bash-4.3#cat /etc/yum.repos.d/local.repo

[localrepo]
name=localrepo
baseurl=
https://devhub.cisco.com/artifactory/open-nxos/7.0-3-I2-1/x86_64/
enabled=1
gpgcheck=0
sslverify=0

リポジトリの到達可能性を確認します。dnf repolist

例：

Step 4

bash-4.3# dnf repolist
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.dhakacom.com
* extras: mirror.dhakacom.com
* updates: mirror.dhakacom.com
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目的コマンドまたはアクション

repo id repo name status
base/7/x86_64 CentOS-7 - Base 9,911
extras/7/x86_64 CentOS-7 - Extras 313
localrepo localrepo 687
updates/7/x86_64 CentOS-7 - Updates 711
repolist: 11,622

すべてのパッケージを外部リポジトリから FTPサー
バのホームディレクトリに同期します。

nohup reposync -r <repo-name mentioned in the
local.repo> -p <directory path to sync>&

例：

Step 5

nohup reposync -r localrepo -p /var/ftp/ &

このコマンドは、/var/ftp/内部に名前 local.repoで
ディレクトリを作成し、すべてのパッケージを

devhub.cisco.comからこのディレクトリにダウンロー
ドします。

同期のステータスを確認します。tail -f nouhup.outStep 6

FTPサーバに到達するようにスイッチを設定する
FTPサーバに到達するようにスイッチを設定するには、次の手順を実行します。

手順の概要

1. run bash sudo su
2. ip netns exec management ping <ip_address>
3. touch /etc/yum/repos.d/ftp.repo
4. vim /etc/yum/repos.d/ftp.repo
5. cat /etc/yum/repos.d/ftp.repo
6. ip netns exec management bash
7. dnf repolist
8. dnf list available

手順の詳細

手順

目的コマンドまたはアクション

Sudoユーザとしてログインします。run bash sudo suStep 1

スイッチから pingコマンドを使用して、FTPサーバ
アドレスの到達可能性を確認します。

ip netns exec management ping <ip_address>Step 2
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目的コマンドまたはアクション

/etc/yum/repos.d/の下にリポジトリファイルを作成し
ます。たとえば、 ftp.repoリポジトリを作成します。

touch /etc/yum/repos.d/ftp.repo

例：

Step 3

bash-4.3#touch /etc/yum/repos.d/ftp.repo

リポジトリファイルを編集し、ftpリポジトリの詳細
をコピーします。

vim /etc/yum/repos.d/ftp.repo

例：

Step 4

（注）bash-4.3#vim /etc/yum/repos.d/ftp.repo
ベースURLを必要な ftpサーバー IPに変更します。

[ftp]
name=ftp
baseurl=
ftp://198.51.100.1/localrepo/
enabled=1
gpgcheck=0
sslverify=0

URLとしてFTPサーバアドレスを使用して、スイッ
チ上にリポジトリファイルを作成します。

cat /etc/yum/repos.d/ftp.repo

例：

Step 5

bash-4.3# cat /etc/yum/repos.d/ftp.repo
[ftp]
name=ftp
baseurl=ftp://198.51.100.1/localrepo/
enabled=1
gpgcheck=0
sslverify=0

Bashシェルプロンプトを使用します。ip netns exec management bashStep 6

新しく作成されたリポジトリの到達可能性を確認し

ます。

dnf repolist

例：

Step 7

bash-4.3# dnf repolist
Loaded plugins: downloadonly, importpubkey,
localrpmDB, patchaction, patching,
: protect-packages
groups-repo | 1.1 kB 00:00 ...
localdb | 951 B 00:00 ...
patching | 951 B 00:00 ...
thirdparty | 951 B 00:00 ...
thirdparty/primary | 758 B 00:00 ...
thirdparty 1/1
repo id repo name status
groups-repo Groups-RPM Database 37
localdb Local RPM Database 0
patching Patch-RPM Database 0
thirdparty Thirdparty RPM Database 1
ftp ftp 686
repolist: 724

新しいリポジトリで利用可能なパッケージをリスト

します。

dnf list availableStep 8
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インストール操作用ユーザロールの作成
installコマンドは、adminロールのユーザのみが使用できます。installコマンドは、RBACにより
ユーザが利用できるようになります。該当する RBAC設定ガイドラインを参照してください。

Compacting Cisco NX-OSソフトウェアイメージの圧縮
Cisco NX-OSソフトウェア画像の圧縮は、コピー要求を完了する前に画像ファイルのサイズを縮
小します。送信元として SCP、HTTP、または HTTPSを使用し、宛先としてブートフラッシュま
たは USBを使用します。次の例では SCPおよびブートフラッシュを使用します。
switch# copy scp://user@scpserver.cisco.com//download/nxos64.10.1.1.bin
bootflash:nxos64.10.1.1.bin compact vrf management use-kstack

user1@10.65.42.196's password:
nxos64.10.1.1.bin 100% 1501MB 8.4MB/s 02:58
Copy complete, now saving to disk (please wait)...
Copy complete.

ファイルをスーパーバイザモジュールにコピーする前に、compactキーワードはNX-OS画像を圧
縮します。

ソフトウェア画像の圧縮は、SCP、HTTP、または HTTPSでのみサポートされています。その他
のプロトコルで圧縮しようとする場合、システムは次のエラーを返します。

Compact option is allowed only with source as scp/http/https and destination
as bootflash or usb

（注）

圧縮された画像は、LXC起動モードではサポートされません。（注）

ソフトウェア画像の圧縮は、Cisco Nexus 9300シリーズプラットフォームスイッチでのみサポー
トされます。

（注）
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第 4 章

Cisco NX-OSからACIブートモードへの変換
および ACIブートモードから Cisco NX-OS
への再変換

この章では、Cisco NX-OS 9000シリーズスイッチを Cisco NX-OSからシスコアプリケーション
セントリックインフラストラクチャ（ACI）のブートモードに変換する方法について説明しま
す。

動作モードをNX-OSからACIに変換する必要があり、NX-OSスイッチモデルに 16Gメモリしか
ない場合は、ACIモードをサポートできるようにスイッチで RAMメモリをアップグレードする
ことがが必要です。このようなスイッチでの RAMのアップグレードの詳細については、Adding
an 8, 16, or 32 Gigabyte DIMM to a Cisco Nexus 9000 Series Switchを参照してください。

（注）

この章は、次の項で構成されています。

• ACIブートモードへの変換（89ページ）
•リプレイスメントスタンバイスーパーバイザからACIブートモードへの変換（92ページ）
• Cisco NX-OSへの再変換（93ページ）

ACIブートモードへの変換
任意の Cisco Nexus 9000シリーズスイッチを Cisco NX-OSから ACIブートモードに変換できま
す。

始める前に

『Release Notes for Cisco Nexus 9000 Series ACI-Mode Switches』の「Supported Hardware」のセクショ
ンに従って、スイッチのハードウェアがACIブートモードでサポートされているかどうかを確認
します。たとえば、ラインカードは Cisco NX-OSと ACIブートモードの間で互換性がありませ
ん。
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サポートされていないモジュールは取り外すか電源をオフにします（poweroff module moduleコマ
ンドを使用します）。これを行わない場合、サポートされていないモジュールの電源がオフにな

るまでソフトウェアがリカバリ/再試行機能を使用するため、変換プロセスの遅延になる可能性が
あります。

デュアルスーパーバイザシステムでは、show moduleコマンドを使用して、スタンバイスーパー
バイザモジュールが ha-standby状態であることを確認します。

Application Policy Infrastructure Controller（APIC）でリリース 1.0(2j)以降が実行されていることを
確認します。

ACIイメージが 11.0(2x)移行のリリースであることを確認します。

show install all impact epld epld-image-nameコマンドを使用して、スイッチでEPLDイメージのアッ
プグレードが不要であることを確認します。何らかのアップグレードが必要な場合は、『Cisco
Nexus 9000 Series FPGA/EPLD Upgrade Release Notes』の手順に従ってください。

手順の概要

1. スイッチが最新のリリースを実行しているか確認します。

2. 以下の手順に従って、ACIイメージを APICからコピーします。
3. 以下の手順に従って、ACIイメージを起動します。
4. デバイスの証明書をインストールする必要があるかどうかを確認します。

手順の詳細

手順

Step 1 スイッチが最新のリリースを実行しているか確認します。

例：

switch(config)# show version

Cisco NX-OSのファイル名は、「nxos」で始まります。

Step 2 以下の手順に従って、ACIイメージを APICからコピーします。

a) スイッチのmgmt0インターフェイスに IPアドレスを設定し、このインターフェイスとAPICの間で接続
できるようにします。

b) スイッチで SPCサービスを有効化します。

例：

switch(config)# feature scp-server

c) APIC CLIから、SCPを使用して、APICのファームウェアイメージをスイッチ上のアクティブスーパー
バイザモジュールにコピーします。

例：
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admin@apic1:aci> scp -r /firmware/fwrepos/fwrepo/switch-image-name
admin@switch-ip-address:switch-image-name

d) デュアルスーパーバイザシステムでは、ACIイメージをスタンバイスーパーバイザモジュールにコピー
します。

例：

switch(config)# copy bootflash:aci-image bootflash://sup-standby/

Step 3 以下の手順に従って、ACIイメージを起動します。

a) Cisco NX-OSから起動しないようにスイッチを設定します。

例：

switch(config)# no boot nxos

b) 設定を保存します。

例：

switch(config)# copy running-config startup-config

（注）

ACIイメージを起動する前に copy running-config startup-configコマンドを実行する必要があります。この
コマンドは、boot aciコマンドを入力した後には実行しないでください。

c) ACIイメージでアクティブおよびスタンバイスーパーバイザモジュールを起動します。

例：

switch(config)# boot aci bootflash:aci-image-name

注意

copy running-config startup-configコマンドを boot aciコマンドの後に入力しないでください。このコマン
ドを入力すると、スイッチは loader>プロンプトに移動します。

d) MD5チェックサムを表示して、ファイルの整合性を確認します。

例：

switch(config)# show file bootflash:aci-image-name md5sum

e) スイッチをリロードします。

例：

switch(config)# reload

f) 管理者としてスイッチにログインします。

例：

Login: admin
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Step 4 デバイスの証明書をインストールする必要があるかどうかを確認します。

例：

admin@apic1:aci> openssl asn1parse -in /securedata/ssl/server.crt

コマンド出力でPRINTABLESTRINGを検索します。「シスコが製造元のCA」がリストされている場合は、
正しい証明書がインストールされます。他のものがリストされている場合は、デバイスに正しい証明書を生

成しインストールする方法について TACにお問い合わせください。

（注）

2014年 5月より前に出荷された Cisco Nexus 9000シリーズスイッチでは、証明書のインストールが必要に
なることがあります。

このコマンドを実行するには、TACにお問い合わせください。

次のタスク

スイッチを ACIモードに設定して運用するには、ACIおよび APICのドキュメントを参照してく
ださい：http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

リプレイスメントスタンバイスーパーバイザから ACI
ブートモードへの変換

デュアルスーパーバイザシステムのスタンバイスーパーバイザモジュールを交換する必要があ

る場合、リプレイスメントスタンバイスーパーバイザで使用するためには、ACIイメージのコ
ピーおよび起動が必要になります。

始める前に

ACIイメージを USBドライブにコピーします。

手順

Step 1 スイッチをリロードします。

例：

switch# reload

Step 2 初期のブートシーケンス中にブレークシーケンス（Ctrl+Cキーまたは Ctrl+]キー）を入力して、loader>プ
ロンプトにアクセスします。

例：
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Ctrl-C
loader>

Step 3 ACIイメージを含む USBドライブをスタンバイスーパーバイザ USBスロットに接続します。

Step 4 ACIイメージを起動します。

例：

loader> boot usb#:aci-image-name

（注）

USBドライブが 2つある場合、 dir コマンドを入力して、どのドライブに ACIイメージが含まれているか
確認してください。次に、 boot コマンドで usb1 または usb2 を指定してください。

Step 5 管理者としてスイッチにログインします。

Login: admin

Step 6 ACIイメージを USBドライブからスイッチにコピーします。

例：

switch# copy usb#:aci-image-name bootflash:aci-image-name

Cisco NX-OSへの再変換
Cisco Nexus 9000シリーズスイッチを ACIブートモードから Cisco NX-OSに再変換できます。

手順の概要

1. スイッチをリロードします。

2. 初期のブートシーケンス中にブレークシーケンス（Ctrl+Cキーまたは Ctrl+]キー）を入力
して、loader>プロンプトにアクセスします。

3. switch(boot)#プロンプトで、ブートプロセスが停止するように設定します。
4. Cisco NX-OSイメージでアクティブスーパーバイザモジュールを起動します。
5. スイッチのファイルシステムのパーティション分割をデフォルト設定に戻します。ブートフ

ラッシュファイルシステムがCisco NX-OSパーティションにリセットされ、Cisco NX-OSイ
メージが削除されます。

6. Cisco NX-OSイメージファイルのアップロードを完了します。
7. Cisco NX-OSイメージをブートフラッシュに再コピーして、適切なブート変数を設定し、次

回のリロード時にシステムが Cisco NX-OSイメージをリロードするようにします。
8. システムコントローラが立ち上がるまで待機します。約 15～ 20分かかることがあります。
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9. アクティブスーパーバイザモジュールとシステムコントローラがアクティブ状態であるこ

とを確認します。

10. デュアルスーパーバイザシステムでは、スタンバイスーパーバイザでステップ 3～ 6を実
行します。

11. スイッチにログインし、Cisco NX-OSソフトウェアが稼働していることを確認します。

手順の詳細

手順

Step 1 スイッチをリロードします。

例：

switch# reload

Step 2 初期のブートシーケンス中にブレークシーケンス（Ctrl+Cキーまたは Ctrl+]キー）を入力して、loader>
プロンプトにアクセスします。

例：

Ctrl-C
loader>

Step 3 switch(boot)#プロンプトで、ブートプロセスが停止するように設定します。

例：

loader> cmdline recoverymode=1

Step 4 Cisco NX-OSイメージでアクティブスーパーバイザモジュールを起動します。

例：

loader> boot nxos.9.2.3.bin

（注）

ブート変数に記載されている Cisco NX-OSイメージがブートフラッシュに存在しない場合、システムは
ブートシーケンス中にローダプロンプトにフォールバックします。ローダプロンプトからスイッチを回復

するには、ブートフラッシュに存在する別のイメージを使用してシステムを起動するか、tftpbootを実行
するか、または USBデバイスを介してブートします。

（注）

一部の Cisco NX-OSリリースおよび Cisco Nexus 9000シリーズスイッチでは、次のエラーメッセージが表
示されます。

!!Fatal error!!
Can't reserve space for RPM repo
Please free up bootflash space and reboot
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このエラーメッセージが表示される場合は、ステップ 1からやり直します。ステップ 3の後で、cmdline
init_systemコマンドを入力して、ステップ 4に進みます。スイッチは通常の Cisco NX-OSプロンプトで起
動し、switch(boot) #プロンプトをスキップします。

Step 5 スイッチのファイルシステムのパーティション分割をデフォルト設定に戻します。ブートフラッシュファ

イルシステムが Cisco NX-OSパーティションにリセットされ、Cisco NX-OSイメージが削除されます。

例：

switch(boot)# init system

Step 6 Cisco NX-OSイメージファイルのアップロードを完了します。

例：

switch(boot)# load-nxos

（注）

一部の Cisco Nexus 9000シリーズスイッチでは、デバイスは通常の Cisco NX-OSプロンプト（switch #）
でロードされず、代わりに「bash-4.2 #」として起動します。この場合は、デバイスの電源を再投入し、
ローダに移動し、TFTPまたは USBのいずれかの方法を使用して NX-OSイメージを起動する必要があり
ます。

• TFTP方式の場合は、最初に set ip IPアドレスのサブネットマスクとset gwゲートウェイアドレスコ
マンドを使用して、デバイスに IPアドレスとゲートウェイを割り当てます。これは、上記の手順で
init systemコマンドを実行すると、デバイス上で使用可能なすべての設定が消去されるため必要です。

例

loader> set ip 1.1.1.2 255.255.255.255.0
loader>set gw 1.1.1.1

その後、tftpコマンドを使用して、イメージをロードします。

loader> boot tftp://<tftp server ip>/<nxos-image-name>

• USB方式の場合、スイッチにUSBをマウントし、ローダ上でdirコマンドを実行して、ブートフラッ
シュフォルダと USBデバイスの内容を確認します。

例

loader > dir
usb1::
lost+found
/nxos.9.x.y.bin

その後、次のコマンドを使用して、NX-OSイメージを起動します。
loader> boot usb1:/nxos-image
Example: boot usb1:/nxos.9.x.y.bin

Cisco NX-OSイメージを起動すると、デバイスは Cisco NX-OSスイッチとしてロードされ、残りの手順を
続行できます。

Step 7 Cisco NX-OSイメージをブートフラッシュに再コピーして、適切なブート変数を設定し、次回のリロード
時にシステムが Cisco NX-OSイメージをリロードするようにします。
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例：

TFTPの例：
switch# copy tftp://tftp-server-ip/nxos-image-name bootflash:
switch# configure terminal
switch(config)# boot nxos bootflash:nxos-image-name
switch(config)# copy running-config startup-config
switch(config)# end

USBの例：
switch# copy usb1:nxos-image-name bootflash:
switch# configure terminal
switch(config)# boot nxos bootflash:nxos-image-name
switch(config)# copy running-config startup-config
switch(config)# end

Step 8 システムコントローラが立ち上がるまで待機します。約 15～ 20分かかることがあります。

ACIと Cisco NX-OSでファイルシステムが異なる場合、ACIから Cisco NX-OSへの変換中に、再フォー
マットの変更を一度だけ実施する必要あります。Cisco NX-OSイメージによる後続のリロードは高速にな
ります。

Step 9 アクティブスーパーバイザモジュールとシステムコントローラがアクティブ状態であることを確認しま

す。

例：

switch# show module

Step 10 デュアルスーパーバイザシステムでは、スタンバイスーパーバイザでステップ 3～ 6を実行します。

Step 11 スイッチにログインし、Cisco NX-OSソフトウェアが稼働していることを確認します。

ACIシェルでSCPを使用したブートフラッシュへのCisco NX-OSイメー
ジのロード

Cisco Nexus 9000シリーズスイッチがACIモードにあり、これをNX-OSモードに変換する必要が
あるが、TFTPブートを実行できず、USBへの物理アクセスが利用できない場合は、ACIシェル
でセキュアコピープロトコル (SCP)を使用して、Cisco NX-OSイメージをブートフラッシュに
ロードできます。これにはルートアクセスが必要なため、プロセスの詳細については Cisco TAC
にお問い合わせください。
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第 5 章

vPCトポロジでのスイッチの移行

この章では、vPCトポロジでスイッチのペアを別のペアに移行する方法について説明します。こ
こで説明する内容は、次のとおりです。

• vPCフォークリフトアップグレード（97ページ）
• Nexus 9000 -RシリーズスイッチのvPCアップグレードおよびダウングレード手順（97ペー
ジ）

vPCフォークリフトアップグレード
vPCトポロジでは、Cisco Nexus 9000シリーズスイッチのペアから Cisco Nexus 9000シリーズス
イッチの異なるペアに移行できます。たとえば、Cisco Nexus 9508 vPCピアノードのペアから、
Cisco Nexus 9516スイッチのペアに移行できます。詳細については、『Cisco Nexus 9000 Series
NX-OS Interfaces Configuration Guide』の「vPC Forklift Upgrade Scenario」のセクションを参照して
ください。

Nexus 9000 -RシリーズスイッチのvPCアップグレードおよ
びダウングレード手順

vPCトポロジでは、通常 2台のピアスイッチを個別にアップグレードする必要があります。一方
のピアスイッチでアップグレードを実行しても、vPCピアスイッチは自動的に更新されません。

ただし、Cisco NX-OSリリース 7.0(3)F3(3c)および 7.0(3)F3(4)は、vPCピアスイッチのCisco NX-OS
リリース 9.2(x)とは互換性がありません。両方の vPCピアを同時に Cisco NX-OSリリース 9.2(x)
にアップグレードして、1つのスイッチが 7.0(3)F3(x)リリースを実行し、もう一方のスイッチが
9.2(x)を実行している状況を避ける必要があります。スイッチをCisco NX-OSリリース 7.0(3)F3(4)
からアップグレードする場合は、次の手順を使用してアップグレード中のトラフィックの影響を

最小限に抑えるることも可能です。

この手順は、BroadcomまたはCloudscaleベースのスイッチでは使用できません。（注）
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1. スイッチ Aと Bは、Cisco NX-OSリリースを実行しています。スイッチ Aは、プライマリス
イッチで、スイッチ Bはセカンダリスイッチです。両方のスイッチで copy r sコマンドを使
用します。

primary_switch# show vpc role
vPC Role status
----------------------------------------------------
vPC role : primary
vPC system-mac : 00:23:04:ee:be:64
vPC system-priority : 32667
vPC local system-mac : 70:df:2f:eb:86:1f
vPC local role-priority : 90
vPC peer system-mac : 70:df:2f:eb:1c:ab
vPC peer role-priority : 100
primary_switch#

secondary_switch# show vpc role
vPC Role status
----------------------------------------------------
vPC role : secondary
vPC system-mac : 00:23:04:ee:be:64
vPC system-priority : 32667
vPC local system-mac : 70:df:2f:eb:1c:ab
vPC local role-priority : 100
vPC peer system-mac : 70:df:2f:eb:86:1f
vPC peer role-priority : 90
secondary_switch#

primary_switch# copy r s v
[########################################] 100%
Copy complete.

secondary_switch# copy r s v
[########################################] 100%
Copy complete.

2. プライマリスイッチでピアリンク（PL）を停止します。セカンダリスイッチは、その vPC
レッグを停止します。

primary_switch# conf t
Enter configuration commands, one per line. End with CNTL/Z.
primary_switch(config)# int port-channel 100
primary_switch(config-if)# shutdown

Reload the secondary switch with Release 9.2.1 image (change bootvar /reload)

secondary_switch(config)# boot nxos nxos.9.2.1.bin
Performing image verification and compatibility check, please wait....
secondary_switch(config)#
secondary_switch(config)# copy r s v
[########################################] 100%
Copy complete.

secondary_switch# reload
This command will reboot the system. (y/n)? [n] y

After reload
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---------------------
secondary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is alive
Configuration consistency status : failed
Per-vlan consistency status : success
Configuration inconsistency reason: Consistency Check Not Performed
Type-2 inconsistency reason : Consistency Check Not Performed
vPC role : none established
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Disabled (due to peer configuration)
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 90s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 down -

secondary_switch#

primary_switch(config-if)# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 20
Peer Gateway : Enabled
Peer gateway excluded VLANs : -
Dual-active excluded VLANs and BDs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po100 down -

3. セカンダリスイッチ上の vPCドメインで、vPC自動リカバリを設定します。vpc upgradeを有
効化します（execコマンド）。

secondary_switch(config)# vpc domain 100
secondary_switch(config-vpc-domain)# auto-recovery
secondary_switch(config-vpc-domain)# end

secondary_switch# show running-config vpc
!Command: show running-config vpc
!Running configuration last done at: Wed May 16 06:34:10 2018
!Time: Wed May 16 06:34:14 2018
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version 9.2(1) Bios:version 01.11
feature vpc
vpc domain 100
peer-switch
role priority 100
peer-keepalive destination 10.1.31.30 source 10.1.31.29
delay restore 90
peer-gateway
auto-recovery
ipv6 nd synchronize
ip arp synchronize
interface port-channel100
vpc peer-link
interface port-channel2001
vpc 101

secondary_switch# show vpc upgrade
vPC upgrade : TRUE
SVI Timer : 0
Delay Restore Timer : 0
Delay Orphan Port Timer : 0
secondary_switch#

secondary_switch# show vpc upgrade >> Hidden command
vPC upgrade : FALSE
SVI Timer : 10
Delay Restore Timer : 90
Delay Orphan Port Timer : 0

secondary_switch# vpc upgrade >> Hidden command

4. セカンダリスイッチでレイヤ 3のルートが学習された後に、新しいリリースイメージでプラ
イマリスイッチをリロードします。セカンダリスイッチがプライマリの役割を引き継ぎ、約

5秒後にその vPCレッグを稼働します。

primary_switch(config)# show boot
Current Boot Variables:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin
No module boot variable set
Boot Variables on next reload:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin

No module boot variable set
primary_switch(config)# end

primary_switch# show boot
Current Boot Variables:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin
No module boot variable set
Boot Variables on next reload:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin

No module boot variable set
primary_switch# reload
This command will reboot the system. (y/n)? [n] y
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secondary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is not reachable through peer-keepalive
Configuration consistency status : failed
Per-vlan consistency status : success
Configuration inconsistency reason: Consistency Check Not Performed
Type-2 inconsistency reason : Consistency Check Not Performed
vPC role : primary
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Disabled (due to peer configuration)
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Delay-restore status : Timer is off.(timeout = 0s)
Delay-restore SVI status : Timer is off.(timeout = 0s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 down -
vPC status

5. プライマリスイッチが復帰したら、そのピアリンクが稼働します。

primary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : primary, operational secondary
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 90s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 up 1,101-400

ダウングレードの場合は、両方のスイッチを同時にリロードします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


