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gNOIについて
gRPCネットワークオペレーションインターフェイス（gNOI）は、ネットワークデバイス上
で操作コマンドを実行するための gRPCベースのマイクロサービスセットを定義します。サ
ポートされている操作コマンドは、Ping、Traceroute、Time、SwitchControlProcessor、Reboot、
RebootStatus、CancelReboot、Activate、および Verifyです。

gNOIは gRPCをトランスポートプロトコルとして使用し、設定は gNMIの設定と同じです。
設定の詳細については、「gNMIの設定」を参照してください。https://www.cisco.com/c/en/us/
td/docs/switches/datacenter/nexus9000/sw/93x/progammability/guide/
b-cisco-nexus-9000-series-nx-os-programmability-guide-93x/
b-cisco-nexus-9000-series-nx-os-programmability-guide-93x_chapter_0110001.html#id_107728

gNOI RPC要求を送信するには、各 RPCに gNOIクライアントインターフェイスを実装するク
ライアントが必要です。

Cisco NX-OSリリース 10.1(1)では、gNOIは限られた数のコンポーネントに対してリモートプ
ロシージャコール（RPC）を定義し、その一部はハードウェア（光インターフェイスなど）に
関連しています。

gNOI-gRPCネットワーク操作インターフェイス
1

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/progammability/guide/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x_chapter_0110001.html#id_107728
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/progammability/guide/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x_chapter_0110001.html#id_107728
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/progammability/guide/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x_chapter_0110001.html#id_107728
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/progammability/guide/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x/b-cisco-nexus-9000-series-nx-os-programmability-guide-93x_chapter_0110001.html#id_107728


Protoファイルは gRPCマイクロサービス用に定義されており、GitHubで入手できます。
https://github.com/openconfig/gnoi

サポートされる gNOI RPC
サポートされている gNOI RPCは次のとおりです。

表 1 :

サポート対象gNOI RPCプロトコル

〇pingSystem

はいトレースルート

はい時間

はいSwitchControlプロセッサ

はいリブート

はいRebootStatus

はいCancelReboot

はいアクティブ化OS

はいインターフェイス

はいLoadCertificateCert

はいgetFile

はいStat

対応削除

システム proto
システム protoサービスは、設定およびテレメトリパイプラインの外部でターゲットを管理で
きるようにする操作可能な RPCのコレクションです。

次に、システム protoの RPCサポートの詳細を示します。
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制限事項説明サポートRPC

do_not_resolveオプ
ションはサポートされ

ていません。

ターゲットでpingコマ
ンドを実行し、結果を

ストリームバックしま

す。一部のターゲット

では、すべての結果が

使用可能になるまで結

果がストリーミングさ

れない場合がありま

す。パケット数が明示

的に指定されていない

場合は、5が使用され
ます。

ping/ping6 cliコマンドping

itial_ttl、marx_ttl、
wait、
do_not_fragment、
do_not_resolve、および
l4protocolオプション
はサポートされていま

せん。

ターゲットで traceroute
コマンドを実行し、結

果をストリームバック

します。一部のター

ゲットでは、すべての

結果が使用可能になる

まで結果がストリーミ

ングされない場合があ

ります。最大ホップカ

ウント 30が使用され
ます。

traceroute/traceroute6 cli
コマンド

トレースルート

-ターゲットの現在の時

刻を返します。通常、

ターゲットが応答して

いるかどうかをテスト

するために使用されま

す。

ローカル時刻時間

スイッチオーバーは即

座に発生します。その

結果、応答がクライア

ントに返されることが

保証されない場合があ

ります。

現在のルートプロセッ

サから指定されたルー

トプロセッサに切り替

えます。スイッチオー

バーは即座に発生しま

す。応答がクライアン

トに返されることが保

証されない場合があり

ます。

system switchover cliコ
マンド

SwitchControlプロセッ
サ
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制限事項説明サポートRPC

messageオプションは
サポートされません。

delayオプションはス
イッチのリロードでサ

ポートされます。path
オプションは 1つのモ
ジュール番号を受け入

れます。

ターゲットをリブート

します。

reload moduleリブート

-ターゲットのリブート

のステータスを返しま

す。

show version [module]
cliコマンド

RebootStatus

-保留中の再起動要求を

キャンセルします。

reload cancelCancelReboot

SetPackage RPCはサポートされていません。（注）

OSプロトコル
OSサービスは、ターゲット上の OSインストールに対するインターフェイスを提供します。
OSパッケージのファイル形式は、プラットフォームによって異なります。プラットフォーム
は、提供された OSパッケージが有効でブート可能であることを検証する必要があります。こ
れには、既知の良好なハッシュに対するハッシュチェックを含める必要があります。ハッシュ

は OSパッケージに埋め込むことをお勧めします。

ターゲットは、独自の永続ストレージと OSインストールプロセスを管理します。一連の個別
の OSパッケージを保存し、着信する新しい OSパッケージ用に常にプロアクティブにスペー
スを解放します。ターゲットには、有効な着信 OSパッケージ用の十分なスペースが常にある
ことが保証されます。現在実行中の OSパッケージは削除しないでください。クライアント
は、最後に正常にインストールされたパッケージが使用可能であることを期待する必要があり

ます。

次に、OSプロトコルの RPCサポートの詳細を示します。

gNOI-gRPCネットワーク操作インターフェイス
4

gNOI-gRPCネットワーク操作インターフェイス

OSプロトコル



制限事項説明サポートRPC

再起動に失敗した場合

は、ロールバックまた

は回復できません。

要求された OSバー
ジョンを、次回のリ

ブート時に使用される

バージョンとして設定

します。この RPC
は、ターゲットを再起

動します。

install all nxos
bootflash:///img_name

アクティブ化

-[検証（Verify）]は、
実行中の OSバージョ
ンを確認します。この

RPCは、ターゲットの
起動中に成功するまで

複数回呼び出される場

合があります。

show version検証

インストール RPCはサポートされていません。（注）

証明書 Proto
証明書管理サービスは、ターゲットによってエクスポートされます。ローテーション、インス

トール、およびその他の証明書プロトコル RPCはサポートされていません。

次に、Cert protoの RPCサポートの詳細を示します。

制限事項説明サポートRPC

-CA証明書のバンドル
をロードします。

crypto ca import
<trustpoint>

pkcs12 <file>
<passphrase>

LoadCertificate

ファイル Proto
ファイル protoは、file.proto RPCの機能に基づいてメッセージをストリーミングします。ここ
に記載されていない Putおよびその他の RPCは、ファイル Protoではサポートされていませ
ん。
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Get、Stat、および Remove RPCは、bootflash、bootflash://sup-remote、logflash、
logflash://sup-remote、usb、volatile、volatile://sup-remote、および debugのファイルシステムを
サポートします。

次に、ファイル protoの RPCサポートの詳細を示します。

制限事項説明RPC

ファイルサイズの上限は 32
MBです。

Getはターゲットからファイル
の内容を読み取り、ストリー

ミングします。ファイルは連

続したメッセージによってス

トリーミングされます。各

メッセージには最大 64 KBの
データが含まれます。最後の

メッセージが送信された後、

送信されたデータのハッシュ

が送信され、ストリームが閉

じられます。ファイルが存在

しない場合、またはファイル

の読み取り中にエラーが発生

した場合は、エラーが返され

ます。

結果

-Statは、ターゲット上のファ
イルに関するメタデータを返

します。ファイルが存在しな

い場合、またはファイルのメ

タデータへのアクセス中にエ

ラーが発生した場合は、エ

ラーが返されます。

Stat

-Removeは、ターゲットから指
定されたファイルを削除しま

す。ファイルが存在しない場

合、ディレクトリである場

合、または削除操作でエラー

が発生した場合は、エラーが

返されます。

削除

gNOI工場リセット
gNOIの初期設定へのリセット操作を行うと、指定されたモジュールのすべての永続ストレー
ジが消去されます。これには、構成、すべてのログデータ、およびフラッシュと SSDのすべ
ての内容が含まれます。リセットは直前のブートイメージでブートし、ライセンスを含むすべ
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てのストレージを消去します。 gNOIの初期設定へのリセットは、次の 2つのモードをサポー
トしています。

•再フォーマットと再パーティションのみが可能な高速消去。

•データをセキュアに消去してワイプし、回復不可能にする、セキュア消去。

factory_reset.protoで定義されている gNOIの初期設定へのリセット操作は、デバイス上のすべ
ての永続ストレージを消去します。こちらの factory_reset.protoリンクを参照してください：
https://github.com/openconfig/gnoi/blob/master/factory_reset/factory_reset.proto

次に、gNOI FactoryResetサービスの例を示します。
/ The FactoryReset service exported by Targets.
service FactoryReset {
// The Start RPC allows the Client to instruct the Target to immediately
// clean all existing state and boot the Target in the same condition as it is
// shipped from factory. State includes storage, configuration, logs,
// certificates and licenses.
//
// Optionally allows rolling back the OS to the same version shipped from
// factory.
//
// Optionally allows for the Target to zero-fill permanent storage where state
// data is stored.
//
// If any of the optional flags is set but not supported, a gRPC Status with
// code INVALID_ARGUMENT must be returned with the details value set to a
// properly populated ResetError message.
rpc Start(StartRequest) returns (StartResponse);

}

message StartRequest {
// Instructs the Target to rollback the OS to the same version as it shipped
// from factory.
bool factory_os = 1;
// Instructs the Target to zero fill persistent storage state data.
bool zero_fill = 2;

}

次に、gNOIの工場リセットで使用される引数の詳細を示します。

• factory_os = false：工場出荷時の OSバージョンにロールバックするかどうかを指定しま
す。NX-OSでは trueに設定することはサポートされていません。現在のブートイメージ
を保持する必要があります。

• zero_fill：時間のかかる包括的なセキュア消去を実行するかどうかを指定します。

• zero_fill = true：factory-reset module all preserve-image forceを指定します。

• zero_fill = false：factory-reset module all bypass-secure-erase preserve-image forceを指定し
ます。

注意事項と制約事項
gNOI機能には、次の注意事項と制約事項があります。
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•最大 16のアクティブな gNOI RPCがサポートされます。

• Cisco Nexus 9000シリーズスイッチは、1つの gNMIサービスと 2つの gNOIマイクロサー
ビスを持つ 1つのエンドポイントを実行します。

• 10.1(1)リリースでは、gNOI RPCは同等の CLIを使用して実装されます。既存の CLI制限
または有効なオプションはそのまま適用されます。

• 10.2(1)Fリリース以降、file.protoおよび cert.proto RPCがサポートされています。

• Nexusデバイス向けの gRPCトラフィックは、デフォルトクラスのコントロールプレーン
ポリサー（CoPP）にヒットします。gRPCドロップの可能性を抑えるには、管理クラスの
gRPC構成ポートを使用して、カスタム CoPPポリシーを構成してください。

gNOIの確認
gNOIの構成を確認するには、次のコマンドを入力します。

説明コマンド

カウンタまたは呼び出しをクリーンアップす

るために使用されます。

clear grpc gnoi rpc

イベント履歴からイベントとエラーをデバッ

グします。

debug grpc events {events|errors}

show grpc nxsdk event-history {events|errors}

有用性のために「internal」キーワードコマン
ドが追加されました。

show grpc internal gnoi rpc {summary|detail}
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


