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SNMPについて
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用
メッセージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、
ネットワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が

提供されます。

SNMP機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、
モニタリングするシステム

• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シ
ステムに報告する、管理対象デバイス内のソフトウェアコンポーネント。Cisco Nexusデ
バイスはエージェントおよびMIBをサポートします。SNMPエージェントをイネーブル
にするには、マネージャとエージェントの関係を定義する必要があります。

• MIB（Management Information Base;管理情報ベース）：SNMPエージェントの管理対象オ
ブジェクトの集まり
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Cisco Nexusデバイスは、イーサネットMIBの SNMPセットをサポートしません。Note

Cisco Nexusデバイスは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1
および SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。

SNMPはRFC 3410で定義されています（http://tools.ietf.org/html/rfc3410）、RFC 3411（
http://tools.ietf.org/html/rfc3411）、RFC 3412（ http://tools.ietf.org/html/rfc3412）、RFC 3413（
http://tools.ietf.org/html/rfc3413）、RFC 3414（ http://tools.ietf.org/html/rfc3414）、RFC 3415（
http://tools.ietf.org/html/rfc3415）、RFC 3416（ http://tools.ietf.org/html/rfc3416）、RFC 3417（
http://tools.ietf.org/html/rfc3417）、RFC 3418（ http://tools.ietf.org/html/rfc3418)、およびRFC 3584
(http://tools.ietf.org/html/rfc3584）。

SNMP通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの
通知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認
証、再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示しま

す。

CiscoNX-OSは、トラップまたはインフォームとして SNMP通知を生成します。トラップは、
エージェントからホストレシーバテーブルで指定された SNMPマネージャに送信される、非
同期の非確認応答メッセージです。インフォームは、SNMPエージェントから SNMPマネー
ジャに送信される非同期メッセージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信して
も確認応答（ACK）を送信しないからです。このため、トラップが受信されたかどうかをス
イッチが判断できません。インフォーム要求を受信するSNMPマネージャは、SNMP応答プロ
トコルデータユニット（PDU）でメッセージの受信を確認応答します。Cisco NX-OSデバイ
スが応答を受信しない場合、インフォーム要求を再び送信できます。

複数のホストレシーバーに通知を送信するよう Cisco NX-OSを構成できます。

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバ
イスへのセキュアアクセスを実現します。SNMPv3が提供するセキュリティ機能は次のとおり
です。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。

•認証：メッセージのソースが有効かどうかを判別します。

•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクラン
ブルを行います。
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SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

モデルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュ
リティメカニズムが決まります。

SNMPv1、SNMPv2、SNMPv3のセキュリティモデルおよびセキュリティレベル

セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、および
メッセージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティ

レベルは、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。このレベルは、
SNMPv3ではサポートされていません。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュ
リティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用
されるセキュリティメカニズムが決まります。

Table 1: SNMPセキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティス

トリングの照合を

使用して認証しま

す。

なしコミュニティス

トリング

noAuthNoPrivv1

コミュニティス

トリングの照合を

使用して認証しま

す。

なしコミュニティス

トリング

noAuthNoPrivv2c
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結果暗号化認証レベルモデル

Hash-Based
Message
Authentication
Code（HMAC）
メッセージダイ

ジェスト 5
（MD5）アルゴリ
ズムまたは
HMAC Secure
Hash Algorithm
（SHA）アルゴリ
ズムに基づいて認

証します。

未対応HMAC-MD5また
は HMAC-SHA

authNoPrivv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準
に基づいて認証し

ます。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

ユーザーベースのセキュリティモデル

SNMPv3ユーザーベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリ
ティを参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケン
スが悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージの発信元の認証：データを受信したユーザーが提示した IDの発信元を確認し
ます。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、
またはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化しま
す。

Cisco NX-OSは、次の 2つの SNMPv3認証プロトコルを使用します：
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• HMAC-MD5-96認証プロトコル

• HMAC-SHA-96認証プロトコル

CiscoNX-OSは、SNMPv3メッセージ暗号化用プライバシープロトコルの1つとして、Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠します。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビット AES暗号
化を選択できます。privオプションと aes-128トークンを併用すると、このプライバシーパス
ワードは 128ビットの AESキー番号を生成するためのパスワードになります。AES privパス
ワードは、8文字以上の長さにできます。パスフレーズをクリアテキストで指定する場合、最
大 64文字を指定できます。ローカライズドキーを使用する場合は、最大 130文字を指定でき
ます。

外部の AAAサーバーを使用して SNMPv3を使う場合、外部 AAAサーバーのユーザー設定で
プライバシープロトコルに AESを指定する必要があります。

Note

CLIおよび SNMPユーザの同期

SNMPv3ユーザー管理は、Access Authentication and Accounting（AAA）サーバーレベルで集中
化できます。この中央集中型ユーザー管理により、CiscoNX-OSのSNMPエージェントはAAA
サーバーのユーザー認証サービスを利用できます。ユーザー認証が検証されると、SNMPPDU
の処理が進行します。AAAサーバはユーザグループ名の格納にも使用されます。SNMPはグ
ループ名を使用して、スイッチでローカルに使用できるアクセスポリシーまたはロールポリ

シーを適用します。

ユーザーグループ、ロール、またはパスワードの構成が変更されると、SNMPと AAAの両方
のデータベースが同期化されます。

Cisco NX-OSは、次のようにユーザー構成を同期化します。

• auth snmp-server userコマンドで指定されたパスフレーズは、CLIユーザーのパスワード
になります。

• usernameコマンドで指定されたパスワードは、 authおよび priv SNMPユーザーのパスフ
レーズになります。

• SNMPまたは CLIを使用してユーザーを作成または削除すると、SNMPと CLIの両方で
ユーザーが作成または削除されます。

•ユーザーとロールの対応関係の変更は、SNMPと CLIで同期化されます。

•ロール変更（CLIからの削除または変更）は、SNMPと同期化されます。

パスフレーズまたはパスワードをローカライズしたキーおよび暗号形式で設定した場合、Cisco
NX-OSはユーザー情報（パスワード、ルールなど）を同期させません。

Note
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グループベースの SNMPアクセス

UCSSグループは業界全体で使用されている標準的なSNMP用語なので、SNMPに関する説明
では、「ロール」ではなく「グループ」を使用します。

Note

SNMPアクセス権は、グループ別に編成されます。SNMP内の各グループは、CLIを使用する
場合のロールに似ています。各グループは3つのアクセス権により定義されます。つまり、読
み取りアクセス、書き込みアクセス、および通知アクセスです。それぞれのアクセスを、各グ

ループでイネーブルまたはディセーブルに設定できます。

ユーザ名が作成され、ユーザのロールが管理者によって設定され、ユーザがそのロールに追加

されていれば、そのユーザはエージェントとの通信を開始できます。

SNMPの注意事項および制約事項
SNMPには、次の注意事項および制限事項があります。

• SNMP SETを使用して構成されたコマンドは、SNMP SETのみを使用して削除する必要が
あります。コマンドラインインターフェイス（CLI）またはNX-APIを使用して構成され
たコマンドは、CLIまたは NX-APIのみを使用して削除する必要があります。

•アクセスコントロールリスト（ACL）は、スイッチに設定されたローカル SNMPv3ユー
ザのみに適用できます。ACLは、認証、許可、アカウンティング（AAA）サーバに保存
されるリモート SNMPv3ユーザに適用できません。

• CiscoNX-OSは、イーサネットMIBへの読み取り専用アクセスをサポートします。詳細に
ついては次の URLにアクセスして、Cisco NX-OSのMIBサポートリストを参照してくだ
さい ftp://ftp.cisco.com/pub/mibs/supportlists/nexus3000/Nexus3000MIBSupportList.html。

• Cisco NX-OSは SNMPv3 noAuthNoPrivセキュリティレベル（Security Level）をサポート
しません。

• SNMP SETを使用して構成されたコマンドは、SNMP SETのみを使用して削除する必要が
あります。コマンドラインインターフェイス（CLI）またはNX-APIを使用して構成され
たコマンドは、CLIまたは NX-APIのみを使用して削除する必要があります。

• Cisco Nexus 3600シリーズスイッチは、 snmpwalk要求に対して最大 10000個のフラッシュ
ファイルをサポートします。

• Cisco NX-OSリリース 10.3(3)F以降では、SNMPv3ユーザーパスワードのタイプ 6暗号化
が次の制限付きでサポートされています。

•タイプ 6暗号化は、次の点に注意した場合にのみ成功します。

• feature password encryption aes {tam}が有効になっているかどうかに関係なく、
OMPピアのフラッピングが発生します。

•プライマリキーが構成されていること。

SNMPの設定
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•次のオプションは、SNMPv3ユーザーの構成時に指定されます。 pwd_type 6オ
プション

•プライマリキーの構成を変更すると、SNMPはデータベースに保存されているすべて
のタイプ 6ユーザーを再暗号化します。ただし、SNMP機能は以前と同じように動作
します。

•プライマリキーの設定は、スイッチに対してローカルです。ユーザーが1つのスイッ
チからタイプ6で構成された実行データを取得し、別のプライマリキーが構成されて
いる別のスイッチに適用すると、同じユーザーのSNMP機能が別のスイッチでは動作
しない可能性があります。

•タイプ 6が設定されている場合は、タイプ 6がサポートされていないリリースにダウ
ングレードする前に、構成を削除するか、タイプ 6オプションを再構成してくださ
い。

• ISSUの場合、以前のイメージ（localizedkey、localizedV2key構成が存在する）からタ
イプ 6暗号化がサポートされている新しいイメージに移行すると、SNMPは既存の
キーをタイプ 6暗号化に変換しません。

•既存の SALT暗号化からタイプ 6暗号化への変換は、 encryption re-encrypt obfuscated
コマンドを使用してサポートされます。

•中断を伴うアップグレードや reload-asciiコマンドによる ASCIIベースのリロードを
実行すると、プライマリキーが失われ、タイプ 6ユーザーの SNMP機能に影響を与
えます。

•ユーザーが encryption re-encrypt obfuscatedコマンドを使用して再暗号化を強制する
と、SNMPはタイプ 6以外の SNMPユーザーからのすべてのパスワードをタイプ 6
モードに暗号化します。

SNMPは、 encryption delete type6コマンドをサポートしていませ
ん。同じことを示す syslog警告メッセージも表示されます。

Note

SNMPのデフォルト設定
Table 2:デフォルトの SNMPパラメータ

デフォルトパラメータ

イネーブルライセンス通知

ietf-extendedlinkUp/Down通知タイプ
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SNMPの設定

SNMP送信元インターフェイスの設定
特定のインターフェイスを使用するように SNMPを設定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# snmp-server source-interface {inform | trap} type slot/port

3. switch(config)# show snmp source-interface

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

すべてのSNMPパケットの送信元インターフェイス
を設定します。次のリストに、 interfaceの有効な値
を示します。

switch(config)# snmp-server source-interface {inform
| trap} type slot/port

ステップ 2

• ethernet
• loopback
• mgmt
• port-channel
• vlan

設定済みのSNMP送信元インターフェイスを表示し
ます。

switch(config)# show snmp source-interfaceステップ 3

例

次に、SNMP送信元インターフェイスを設定する例を示します。
switch(config)# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server source-interface inform ethernet 1/10
switch(config)# snmp-server source-interface trap ethernet 1/10
switch(config)# show snmp source-interface
-------------------------------------------------------------------
Notification source-interface
-------------------------------------------------------------------
trap Ethernet1/10

SNMPの設定
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inform Ethernet1/10
-------------------------------------------------------------------

SNMPユーザの設定

Cisco NX-OSで SNMPユーザーを構成するために使用するコマンドは、Cisco IOSでユーザー
を構成するために使用されるものとは異なります。

Note

SUMMARY STEPS

1. configure terminal
2. snmp-server user name [pwd_type 6] [auth {md5 | sha | sha-256 | sha-384 | sha-512} passphrase

[auto] [priv [aes-128] passphrase] [engineID id] [localizedkey] | [localizedV2key]]
3. (Optional) switch# show snmp user
4. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証およびプライバシーパラメータのある SNMP
ユーザを設定します。パスフレーズには最大 64文

snmp-server user name [pwd_type 6] [auth {md5 | sha
| sha-256 | sha-384 | sha-512} passphrase [auto] [priv
[aes-128] passphrase] [engineID id] [localizedkey] |
[localizedV2key]]

ステップ 2

字の英数字を使用できます。大文字と小文字が区別

されます。If you use the localizedkey キーワードを
Example: 使用する場合は、パスフレーズに大文字と小文字を

区別した英数字を 130文字まで使用できます。switch(config)# snmp-server user Admin pwd_type
6 auth sha abcd1234 priv abcdefgh

localizedkey - localizedkeyキーワードを使用する場
合は、パスフレーズに大文字と小文字を区別した英

数字を 130文字まで使用できます。プレーンテキス
トパスワードの代わりに、localizedkeyキーワード
を使用してハッシュされたパスワード（show
running configコマンドからコピーするか、snmpv3
ベースのオープンソースハッシュジェネレーター

ツールを使用してオフラインで生成したもの、ハッ

SNMPの設定
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PurposeCommand or Action

シュ化されたパスワードのオフラインでの生成, on
page 11を参照）を構成できます。

Note
ローカライズされたキーを使用する場合は、ハッ

シュ値の前に 0xを追加します。たとえば、

0x84a716329158a97ac9f22780629bc26c。

localizedV2key - localizedV2keyキーを使用する場合、
パスフレーズは大文字と小文字を区別した、最大

130文字の英数字文字列にすることができます。先
頭に 0xを付ける必要はありません。これは暗号化
されたデータであり、オフラインでは生成できない

ため、 show runコマンドを使用して localizedv2key
を収集します。

engineIDの形式は、12桁のコロンで区切った 10進
数字です。

Note
• Cisco NX-OSリリース 10.1(1)以降、AES-128
は SNMPv3のデフォルトのプライバシープロ
トコルです。

• CiscoNX-OSリリース 10.3(3)F以降、 pwd_type
6 SNMPユーザーパスワードにタイプ 6暗号化
を提供するためにキーワードがサポートされ

ています。

1人または複数の SNMPユーザーに関する情報を表
示します。

(Optional) switch# show snmp user

Example:

ステップ 3

switch(config) # show snmp user

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) copy running-config startup-config

Example:
switch(config)# copy running-config startup-config

ステップ 4

Example

次に、SNMPユーザーを構成する例を示します。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server user Admin auth sha abcd1234 priv abcdefgh

SNMPの設定
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ハッシュ化されたパスワードのオフラインでの生成

snmpv3ベースのオープンソースハッシュジェネレータツールを使用して、ハッシュ化され
たパスワードをオフラインで生成する手順は、次のとおりです。

例としてい挙げられている IDはサンプルの IDで、手順を説明するためだけのものです。（注）

1. スイッチから SNMP engineIDを取得します。

switch# show snmp engineID

サンプル出力：

Local SNMP engineID: [Hex] 8000000903D4C93CEA31CC
[Dec] 128:000:000:009:003:212:201:060:234:049:204

2. SNMPv3ベースのオープンソースハッシュジェネレータを使用して、ハッシュ化された
パスワードをオフラインで生成します。

Linux$ snmpv3-hashgen --auth Hello123 --engine 8000000903D4C93CEA31CC --user1 --mode
priv --hash md5

サンプル出力：

User: user1
Auth: Hello123 / 84a716329158a97ac9f22780629bc26c
Priv: Hello123 / 84a716329158a97ac9f22780629bc26c
Engine: 8000000903D4C93CEA31CC
ESXi USM String:
u1/84a716329158a97ac9f22780629bc26c/84a716329158a97ac9f22780629bc26c/priv

3. authおよび privの値を使用して、スイッチのパスワードを構成します。

snmp-server user user1 auth md5 0x84a716329158a97ac9f22780629bc26c priv des
0x84a716329158a97ac9f22780629bc26c localizedkey

SNMPメッセージ暗号化の適用
着信要求に認証または暗号化が必要となるようSNMPを設定できます。デフォルトでは、SNMP
エージェントは認証および暗号化を行わないでもSNMPv3メッセージを受け付けます。プライ
バシーを適用する場合、Cisco NX-OSは、 noAuthNoPrivまたは authNoPrivのいずれかのセ
キュリティレベルパラメータを使用するすべての SNMPv3 PDU要求に対して、許可エラーで
応答します。

SNMPメッセージの暗号化を特定のユーザーに強制するには、グローバルコンフィギュレー
ションモードで次のコマンドを使用します。

目的コマンド

このユーザーに対して SNMPメッセージ暗号化
を適用します。

switch(config)# snmp-server user name
enforcePriv
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SNMPメッセージの暗号化をすべてのユーザーに強制するには、グローバルコンフィギュレー
ションモードで次のコマンドを使用します。

目的コマンド

すべてのユーザーに対して SNMPメッセージ暗号
化を適用します。

switch(config)# snmp-server
globalEnforcePriv

SNMPv3ユーザに対する複数のロールの割り当て
SNMPユーザーを作成した後で、そのユーザーに複数のロールを割り当てることができます。

他のユーザーにロールを割り当てることができるのは、network-adminロールに属するユーザー
だけです。

Note

目的コマンド

この SNMPユーザーと設定されたユーザーロール
をアソシエートします。

switch(config)# snmp-server user name
group

SNMPコミュニティの作成
SNMPv1または SNMPv2cの SNMPコミュニティを作成できます。

目的コマンド

SNMPコミュニティストリングを作成しま
す。

switch(config)# snmp-server community name group
{ro | rw}

SNMP要求のフィルタリング
アクセスコントロールリスト（ACL）をコミュニティに割り当てて、着信 SNMP要求にフィ
ルタを適用できます。割り当てた ACLにより着信要求パケットが許可される場合、SNMPは
その要求を処理します。ACLにより要求が拒否される場合、SNMPはその要求を廃棄して、シ
ステムメッセージを送信します。

ACLは次のパラメータで作成します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

SNMPの設定
12

SNMPの設定

SNMPv3ユーザに対する複数のロールの割り当て



•プロトコル（UDPまたは TCP）

ACLは、UDPおよび TCPを介する IPv4および IPv6の両方に適用されます。ACLを作成した
ら、ACLを SNMPコミュニティに割り当てます。

ACLの作成の詳細については、使用している Cisco Nexusシリーズソフトウェアの NX-OSセ
キュリティコンフィギュレーションガイドを参照してください。

ヒント

ACLをコミュニティに割り当てて SNMP要求をフィルタするには、グローバルコンフィギュ
レーションモードで次のコマンドを使用します。

目的コマンド

SNMPコミュニティに IPv4 ACLまたは
IPv6 ACLを割り当てて SNMP要求をフィ
ルタします。

switch(config)# snmp-server community community
name use-acl acl-name

Example:
switch(config)# snmp-server community public
use-acl my_acl_for_public

SNMP通知レシーバの設定
複数のホストレシーバーに対して SNMP通知を生成するよう Cisco NX-OSを構成できます。

グローバルコンフィギュレーションモードで SNMPv1トラップのホストレシーバを設定でき
ます。

目的コマンド

SNMPv1トラップのホストレシーバを設定します。
ip-addressは、 IPv4アドレスまたは IPv6アドレスである
場合があります。コミュニティは、最大 255文字の英数
字で指定できます。UDPポート番号の範囲は 0～ 65535
です。

switch(config)# snmp-server host
ip-address traps version 1 community
[udp_port number]

グローバルコンフィギュレーションモードでSNMPv2cトラップまたはインフォームのホスト
レシーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホストレシー
バを設定します。 ip-addressは、 IPv4アドレスまたは
IPv6アドレスである場合があります。コミュニティは、
最大 255文字の英数字で指定できます。UDPポート番号
の範囲は 0～ 65535です。

switch(config)# snmp-server host
ip-address {traps | informs} version
2c community [udp_port number]
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グローバルコンフィギュレーションモードで SNMPv3トラップまたはインフォームのホスト
レシーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホストレシー
バを設定します。 ip-addressは、 IPv4アドレスまたは
IPv6アドレスである場合があります。ユーザー名は、
最大 255文字の英数字で指定できます。UDPポート番
号の範囲は 0～ 65535です。

switch(config)# snmp-server host
ip-address {traps | informs} version 3
{auth | noauth | priv} username
[udp_port number]

SNMPマネージャは SNMPv3メッセージを認証して解読するために、Cisco Nexusデバイスの
SNMPengineIDに基づいてユーザークレデンシャル（authKey/PrivKey）を調べる必要がありま
す。

Note

次に、SNMPv1トラップのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 traps version 1 public

次に、SNMPv2インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 2c public

次に、SNMPv3インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 3 auth NMS

VRFを使用する SNMP通知レシーバの設定
設定された VRFをホストレシーバに接続するように Cisco NX-OSを設定できます。SNMP通
知レシーバの VRF到達可能性およびフィルタリングオプションを設定すると、SNMPによっ
て CISCO-SNMP-TARGET-EXT-MIBの cExtSnmpTargetVrfTableにエントリが追加されます。

VRF到達可能性またはフィルタリングオプションを設定する前に、ホストを設定する必要が
あります。

（注）

手順の概要

1. switch# configure terminal
2. switch# snmp-server host ip-address use-vrf vrf_name [udp_port number]
3. （任意） switch(config)# copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

特定の VRFを使用してホストレシーバと通信する
ように SNMPを設定します。IPアドレスは、IPv4

switch# snmp-server host ip-address use-vrf vrf_name
[udp_port number]

ステップ 2

または IPv6アドレスを使用できます。VRF名には
最大 255の英数字を使用できます。UDPポート番号
の範囲は 0～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 3

例

次に、IPアドレス 192.0.2.1の SNMPサーバーホストを「Blue」という名前の VRFを
使用するように設定する例を示します。

switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 use-vrf Blue
switch(config)# copy running-config startup-config

VRFに基づく SNMP通知のフィルタリング
通知が発生した VRFに基づいて、Cisco NX-OS通知をフィルタリングするように設定できま
す。

手順の概要

1. switch# configure terminal
2. switch(config)# snmp-server host ip-address filter-vrf vrf_name [udp_port number]
3. （任意） switch(config)# copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

設定された VRFに基づいて、通知ホストレシーバ
への通知をフィルタリングします。IPアドレスは、

switch(config)# snmp-server host ip-address filter-vrf
vrf_name [udp_port number]

ステップ 2

IPv4または IPv6アドレスを使用できます。VRF名
には最大 255の英数字を使用できます。UDPポート
番号の範囲は 0～ 65535です。

このコマンドによって、

CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 3

例

次に、VRFに基づいて SNMP通知のフィルタリングを設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 filter-vrf Red
switch(config)# copy running-config startup-config

インバンドアクセスのための SNMPの設定
次のものを使用して、インバンドアクセス用に SNMPを設定できます。

•コンテキストのない SNMP v2の使用：コンテキストにマッピングされたコミュニティを
使用できます。この場合、SNMPクライアントはコンテキストについて認識する必要はあ
りません。

•コンテキストのある SNMP v2の使用：SNMPクライアントはコミュニティ、たとえば、
<community>@<context>を指定して、コンテキストを指定する必要があります。

• SNMP v3の使用：コンテキストを指定できます。

手順の概要

1. switch# configuration terminal
2. switch(config)# snmp-server context context-name vrf vrf-name
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3. switch(config)# snmp-server community community-name group group-name

4. switch(config)# snmp-server mib community-map community-name context context-name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configuration terminalステップ 1

管理 VRFまたはデフォルト VRFに SNMPコンテキ
ストをマッピングします。カスタムVRFはサポート
されません。

switch(config)# snmp-server context context-name vrf
vrf-name

ステップ 2

名前には最大 32の英数字を使用できます。

SNMPv2cコミュニティとSNMPコンテキストにマッ
ピングし、コミュニティが属するグループを識別し

ます。名前には最大 32の英数字を使用できます。

switch(config)# snmp-server community
community-name group group-name

ステップ 3

SNMPv2cコミュニティをSNMPコンテキストにマッ
ピングします。名前には最大 32の英数字を使用で
きます。

switch(config)# snmp-server mib community-map
community-name context context-name

ステップ 4

例

次の SNMPv2の例は、コンテキストに snmpdefaultという名前のコミュニティをマッ
ピングする方法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community snmpdefault group network-admin
switch(config)# snmp-server mib community-map snmpdefault context def
switch(config)#

次の SNMPv2の例は、マッピングされていないコミュニティ commを設定し、インバ
ンドアクセスする方法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community comm group network-admin
switch(config)#

次の SNMPv3の例は、v3ユーザー名とパスワードを使用する方法を示しています。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)#
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SNMP通知のイネーブル化
通知をイネーブルまたはディセーブルにできます。通知名を指定しないと、Cisco NX-OSは通
知をすべてイネーブルにします。

値は、 snmp-server enable trapsCLIコマンドを使用すると、構成通知ホストレシーバーによっ
ては、トラップとインフォームの両方をイネーブルにできます。

Note

次の表に、 Cisco NX-OS MIBの通知を有効にする CLIコマンドを示します。

Table 3: SNMP通知のイネーブル化

関連コマンドMIB

snmp-server enable trapsすべての通知

snmp-server enable traps show interface statusCISCO-ERR-DISABLE-MIB

snmp-server enable traps show mac address-tableQ-BRIDGE-MIB

snmp-server enable traps show hardware internal buffer
info pkt-stats

CISCO-SWITCH-QOS-MIB

snmp-server enable traps bridge newroot

snmp-server enable traps bridge topologychange

BRIDGE-MIB

snmp-server enable traps aaaCISCO-AAA-SERVER-MIB

snmp-server enable traps entity

snmp-server enable traps entity fru

ENITY-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、
CISCO-ENTITY-SENSOR-MIB

snmp-server enable traps licenseCISCO-LICENSE-MGR-MIB

snmp-server enable traps linkIF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps snmp

snmp-server enable traps snmp authentication

SNMPv2-MIB

snmp-server enable traps fccCISCO-FCC-MIB

snmp-server enable traps fcdomainCISCO-DM-MIB

snmp-server enable traps fcnsCISCO-NS-MIB

snmp-server enable traps fcs discovery-complete

snmp-server enable traps fcs request-reject

CISCO-FCS-MIB
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関連コマンドMIB

snmp-server enable traps fdmiCISCO-FDMI-MIB

snmp-server enable traps fspfCISCO-FSPF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps rscn

snmp-server enable traps rscn els

snmp-server enable traps rscn ils

CISCO-RSCN-MIB

snmp-server enable traps zone

snmp-server enable traps zone
default-zone-behavior-change

snmp-server enable traps zone enhanced-zone-db-change

snmp-server enable traps zone merge-failure

snmp-server enable traps zone merge-success

snmp-server enable traps zone request-reject

snmp-server enable traps zone unsupp-mem

CISCO-ZS-MIB

snmp-server enable traps configCISCO-CONFIG-MAN-MIB

Note
ccmCLIRunningConfigChanged通知を
除き、MIBオブジェクトをサポート
していません。

ライセンス通知は、デフォルトではイネーブルです。Note

グローバルコンフィギュレーションモードで指定の通知をイネーブルにするには、次の作業

を行います。

目的コマンド

すべての SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps

AAA SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps aaa
[server-state-change]

ENTITY-MIB SNMP通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps entity
[fru]

ライセンスSNMP通知をイネーブルにします。switch(config)# snmp-server enable traps license
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目的コマンド

ポートセキュリティ SNMP通知をイネーブル
にします。

switch(config)# snmp-server enable traps
port-security

SNMPエージェント通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps snmp
[authentication]

リンクの通知の設定

デバイスに対して、イネーブルにする linkUp/linkDown通知を設定できます。次のタイプの
linkUp/linkDown通知をイネーブルにできます。

• cieLinkDown：シスコ拡張リンクステートダウン通知をイネーブルにします。

• cieLinkUp：シスコ拡張リンクステートアップ通知をイネーブルにします。

• cisco-xcvr-mon-status-chg：シスコインターフェイストランシーバモニターステータス変
更通知をイネーブルにします。

• delayed-link-state-change：遅延リンクステート変更をイネーブルにします。

• extended-linkUp：IETF拡張リンクステートアップ通知をイネーブルにします。

• extended-linkDown：IETF拡張リンクステートダウン通知をイネーブルにします。

• linkDown：IETFリンクステートダウン通知をイネーブルにします。

• linkUp：IETFリンクステートアップ通知をイネーブルにします。

手順の概要

1. configure terminal
2. snmp-server enable traps link [cieLinkDown | cieLinkUp | cisco-xcvr-mon-status-chg |

delayed-link-state-change] | extended-linkUp | extended-linkDown | linkDown | linkUp]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

リンク SNMP通知をイネーブルにします。snmp-server enable traps link [cieLinkDown | cieLinkUp
| cisco-xcvr-mon-status-chg | delayed-link-state-change] |
extended-linkUp | extended-linkDown | linkDown | linkUp]

ステップ 2

例：

switch(config)# snmp-server enable traps link
cieLinkDown

インターフェイスでのリンク通知のディセーブル化

個別のインターフェイスで linkUpおよび linkDown通知をディセーブルにできます。これによ
り、フラッピングインターフェイス（アップとダウン間の移行を繰り返しているインターフェ

イス）に関する通知を制限できます。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config -if)# no snmp trap link-status

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

変更するインターフェイスを指定します。switch(config)# interface type slot/portステップ 2

インターフェイスの SNMPリンクステートトラッ
プをディセーブルにします。この機能は、デフォル

トでイネーブルにされています。

switch(config -if)# no snmp trap link-statusステップ 3

TCPでの SNMPに対するワンタイム認証のイネーブル化
TCPセッション上で SNMPに対するワンタイム認証をイネーブルにできます。

目的コマンド

TCPセッション上で SNMPに対するワンタイム認証をイ
ネーブルにします。この機能はデフォルトで無効に設定

されています。

switch(config)# snmp-server
tcp-session [auth]
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SNMPスイッチの連絡先および場所の情報の割り当て
スイッチの連絡先情報（スペースを含めず、最大 32文字まで）およびスイッチの場所を割り
当てることができます。

SUMMARY STEPS

1. switch# configuration terminal
2. switch(config)# snmp-server contact name

3. switch(config)# snmp-server location name

4. (Optional) switch# show snmp
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configuration terminalステップ 1

sysContact（SNMP担当者名）を設定します。switch(config)# snmp-server contact nameステップ 2

sysLocation（SNMPロケーション）を設定します。switch(config)# snmp-server location nameステップ 3

1つまたは複数の宛先プロファイルに関する情報を
表示します。

(Optional) switch# show snmpステップ 4

この設定変更を保存します。(Optional) switch# copy running-config startup-configステップ 5

コンテキストとネットワークエンティティ間のマッピング設定

プロトコルインスタンス、VRFなどの論理ネットワークエンティティに対する SNMPコンテ
キストのマッピングを設定できます。

SUMMARY STEPS

1. switch# configuration terminal
2. switch(config)# snmp-server context context-name [instance instance-name] [vrf vrf-name] [topology

topology-name]
3. switch(config)# snmp-server mib community-map community-name context context-name

4. (Optional) switch(config)# no snmp-server context context-name [instance instance-name] [vrf
vrf-name] [topology topology-name]
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configuration terminalステップ 1

SNMPコンテキストをプロトコルインスタンス、
VRF、またはトポロジにマッピングします。名前に
は最大 32の英数字を使用できます。

switch(config)# snmp-server context context-name
[instance instance-name] [vrf vrf-name] [topology
topology-name]

ステップ 2

SNMPv2cコミュニティをSNMPコンテキストにマッ
ピングします。名前には最大 32の英数字を使用で
きます。

switch(config)# snmp-server mib community-map
community-name context context-name

ステップ 3

SNMPコンテキストとプロトコルインスタンス、
VRF、またはトポロジ間のマッピングを削除します。
名前には最大 32の英数字を使用できます。

(Optional) switch(config)# no snmp-server context
context-name [instance instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 4

Note
コンテキストマッピングを削除する目的で、イン

スタンス、VRF、またはトポロジを入力しないでく
ださい。 instance、 vrf、または topologyキーワー
ドを使用すると、コンテキストとゼロ長ストリング

間のマッピングが設定されます。

SNMPローカルエンジン IDの設定
CiscoNX-OSリリース 7.0（3）F3（1）以降では、ローカルデバイスにエンジン IDを構成でき
ます。

SUMMARY STEPS

1. configure terminal
2. snmp-server engineID local engineid-string

3. show snmp engineID
4. [no] snmp-server engineID local engineid-string

5. copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ローカルデバイスのSNMPengineIDを変更します。snmp-server engineID local engineid-string

Example:

ステップ 2

ローカルエンジン IDは、コロンで指定された 16進
数オクテットのリストとして設定する必要がありまswitch(config)# snmp-server engineID local

AA:BB:CC:1A:2C:10
す。ここでは 10～ 64の範囲の偶数 16進数文字が
使用され、2つの 16進数文字ごとにコロンで区切ら
れます。たとえば、i80:00:02:b8:04:61:62:63です。

設定されているSNMPエンジンの IDを表示します。show snmp engineID

Example:

ステップ 3

switch(config)# show snmp engineID

ローカルエンジン IDを無効にし、自動生成された
デフォルトのエンジン IDを設定します。

[no] snmp-server engineID local engineid-string

Example:

ステップ 4

switch(config)# no snmp-server engineID local
AA:BB:CC:1A:2C:10

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

Required: copy running-config startup-config

Example:

ステップ 5

switch(config)# copy running-config startup-config

SNMPの無効化

手順の概要

1. configure terminal
2. switch(config) # no snmp-server protocol enable
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

SNMPを無効にします。switch(config) # no snmp-server protocol enable

例：

ステップ 2

SNMPは、デフォルトで無効になっています。
no snmp-server protocol enable

SNMP設定の確認
SNMP設定情報を表示するには、次の作業を行います。

目的コマンド

SNMPステータスを表示します。show snmp

SNMPコミュニティストリングを表示します。show snmp community

すべてのインターフェイスについて（IF-MIBから）SNMPの
ifIndex値を表示します。

show interface snmp-ifindex

SNMPの実行コンフィギュレーションを表示します。show running-config snmp [all]

SNMP engineIDを表示します。show snmp engineID

SNMPロールを表示します。show snmp group

SNMPセッションを表示します。show snmp sessions

SNMPコンテキストマッピングを表示します。show snmp context

設定した SNMPホストの情報を表示します。show snmp host

設定した発信元インターフェイスの情報を表示します。show snmp source-interface

イネーブルまたはディセーブルである SNMP通知を表示しま
す。

show snmp trap

SNMPv3ユーザを表示します。show snmp user
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