
ERSPANの設定

この章は、次の内容で構成されています。

• ERSPANについて（1ページ）
• ERSPANの前提条件（2ページ）
• ERSPANの注意事項および制約事項（2ページ）
• ERSPANのデフォルト設定（6ページ）
• ERSPANの設定（6ページ）
• ERSPANの設定例（21ページ）
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ERSPANについて
ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN Generic Routing
Encapsulation（GRE）カプセル化トラフィック、およびERSPAN宛先セッションで構成されて
います。異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定す
ることができます。ACLを使用し、入力トラフィックをフィルタ処理するように ERSPAN送
信元セッションを設定することもできます。

ERSPAN送信元
トラフィックをモニタできるモニタ元インターフェイスのことをERSPAN送信元と呼びます。
送信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィッ

クをコピーするかどうかを指定します。ERSPAN送信元には次のものが含まれます。

•イーサネットポート、ポートチャネル、およびサブインターフェイス。

• VLAN：VLANがERSPAN送信元として指定されている場合、VLANでサポートされてい
るすべてのインターフェイスが ERSPAN送信元となります。

ERSPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

ERSPANの設定
1



• ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニターし
ません。

• ACLを使用して送信元ポートで入力トラフィックをフィルタし、ACL基準に一致する情
報のパケットのみがミラーリングされるようにすることができます。

マルチ ERSPANセッション
最大18個のERSPANセッションを定義できますが、同時に作動できるのは最大4個のERSPAN
またはSPANセッションのみです。受信ソースと送信ソースの両方が同じセッションに設定さ
れている場合、同時に作動できるのは 2つの ERSPANまたは SPANセッションのみです。未
使用の ERSPANセッションはシャットダウンもできます。

ERSPANセッションのシャットダウンについては、 ERSPANセッションのシャットダウンま
たはアクティブ化（18ページ）を参照してください。

高可用性

SPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用します。

ERSPANの前提条件
ERSPANの前提条件は、次のとおりです。

特定のERSPAN構成をサポートするには、まず各デバイス上でポートのイーサネットインター
フェイスを構成する必要があります。詳細については、お使いのプラットフォームのインター

フェイスコンフィギュレーションガイドを参照してください。

ERSPANの注意事項および制約事項

スケール情報については、リリース固有の『Cisco Nexus 3600 NX-OS確認済み拡張ガイド』を
参照してください。

（注）

ERSPAN設定時の注意事項と制限事項は次のとおりです。

•同じ送信元は、複数のセッションの一部にすることができます。

•複数の ACLフィルタは、同じ送信元でサポートされます。

• ERSPANは次をサポートしています。

• 4～ 6個のトンネル
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•トンネルなしパケット

• IPinIPトンネル

• IPv4トンネル（制限あり）

• ERSPAN送信元セッションタイプ（パケットは、汎用ルーティングカプセル化（GRE）
トンネルパケットとしてカプセル化され、IPネットワークで送信されます。ただし、
他のシスコデバイスとは異なり、ERSPANヘッダーはパケットに追加されません。）。

• ERSPANパケットは、カプセル化されたミラーパケットがレイヤ 2 MTUのチェックに失
敗した場合、ドロップされます。

•出力カプセルでは 112バイトの制限があります。この制限を超えるパケットはドロップさ
れます。このシナリオは、トンネルとミラーリングが混在する場合に発生することがあり

ます。

• ERSPANセッションは複数のローカルセッションで共有されます。最大 18セッションが
設定できます。ただし、同時に動作できるのは最大4セッションのみです。受信ソースと
送信ソースの両方が同じセッションで設定されている場合、2セッションのみが動作でき
ます。

• ERSPANおよび ERSPAN ACLは、スーパーバイザが生成したパケットではサポートされ
ません。

• ERSPANおよび ERSPAN（ACLフィルタリングあり）は、スーパーバイザが生成したパ
ケットではサポートされません。

• ACLフィルタリングは、Rx ERSPANに対してのみサポートされます。Tx ERSPANは、送
信元インターフェイスで出力されるすべてのトラフィックをミラーリングします。

• ACLフィルタリングは、TCAM幅の制限があるため、IPv6およびMAC ACLではサポー
トされません。

•同じ送信元が複数の ERSPANセッションで構成されていて、各セッションに ACLフィル
タが構成されている場合、送信元インターフェイスは、最初のアクティブ ERSPANセッ
ションに対してのみプログラムされます。その他のセッションに属する ACEには、この
送信元インターフェイスはプログラムされません。

•同じ送信元を使用するようにERSPANセッションおよびローカルSPANセッション（filter
access-groupおよび allow-sharingオプションを使用）を設定する場合は、設定を保存して
スイッチをリロードすると、ローカル SPANセッションがダウンします。

•モニターセッションの filter access-groupを使用する VLANアクセスマップ設定では、ド
ロップアクションはサポートされていません。モニターセッションでドロップアクショ

ンのあるVLANアクセスマップに filter access-groupが設定されている場合、モニターセッ
ションはエラー状態になります。

•許可 ACEと拒否 ACEは、どちらも同様に処理されます。ACEと一致するパケットは、
ACLの許可エントリまたは拒否エントリを含んでいるかどうかに関係なく、ミラーリング
されます。
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• ERSPANは、管理ポートではサポートされません。

•宛先ポートは、一度に 1つの ERSPANセッションだけで設定できます。

•ポートを送信元ポートと宛先ポートの両方として設定することはできません。

• 1つの ERSPANセッションに、次の送信元を組み合わせて使用できます。

•イーサネットポートまたはポートチャネル（サブインターフェイスを除く）。

•ポートチャネルサブインターフェイスに割り当てることのできる VLANまたはポー
トチャネル。

•コントロールプレーン CPUへのポートチャネル。

ERSPANは送信元に関係なく、スーパーバイザによって生成され
るパケットをモニターしません。

（注）

•宛先ポートはスパニングツリーインスタンスまたはレイヤ3プロトコルに参加しません。

• ERSPANセッションに、送信方向または送受信方向でモニターされている送信元ポートが
含まれている場合、パケットが実際にはその送信元ポートで送信されなくても、これらの

ポートを受け取るパケットが ERSPANの宛先ポートに複製される可能性があります。送
信元ポート上でのこの動作の例を、次に示します。

•フラッディングから発生するトラフィック

•ブロードキャストおよびマルチキャストトラフィック

•入力と出力の両方が設定されている VLAN ERSPANセッションでは、パケットが同じ
VLAN上でスイッチングされる場合に、宛先ポートから 2つのパケット（入力側から 1
つ、出力側から 1つ）が転送されます。

• VLAN ERSPANがモニタするのは、VLANのレイヤ 2ポートを出入りするトラフィックだ
けです。

• Cisco Nexus 3600プラットフォームスイッチが ERSPAN宛先の場合、GREヘッダーは、
終端ポイントからミラーパケットが送信される前には削除されません。パケットは、GRE
パケットであるGREヘッダー、およびGREペイロードである元のパケットとともに送信
されます。

• ERSPAN送信元セッションの出力インターフェイスは、 show monitor session
<session-number>CLIコマンドの出力に表示されるようになりました。出力インターフェ
イスには、物理ポートまたはport-channelを指定できます。ECMPの場合、ECMPメンバー
内の1つのインターフェイスが出力に表示されます。この特定のインターフェイスがトラ
フィックの出力に使用されます。

• TCAMカービングは、Cisco Nexus 3600プラットフォームスイッチの SPAN/ERSPANには
必要ありません。
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• SPAN/ERSPAN ACL統計情報は、 show monitor filter-listコマンドと同様です。このコマ
ンドの出力には、SPAN TCAMの統計情報とともにすべてのエントリが表示されます。
ACL名は表示されず、エントリのみ出力に表示されます。 clear monitor filter-list statistics
コマンドと同様です。出力は、 show ip access-listコマンドと同様です。Cisco Nexus 3600
プラットフォームスイッチは、ACLレベルごとの統計情報をサポートしていません。こ
の機能強化は、ローカル SPANおよび ERSPANの両方でサポートされています。

• CPUとやりとりされるトラフィックはスパニングされます。その他のインターフェイス
SPANに似ています。この機能強化は、ローカル SPANでのみサポートされています。
ACL送信元ではサポートされていません。Cisco Nexus 3600プラットフォームスイッチ
は、CPUから送信される（RCPU.dest_port != 0）ヘッダー付きのパケットはスパニングし
ません。

• SPAN転送ドロップトラフィックの場合、フォワーディングプレーンにおけるさまざま
な原因でドロップされるパケットのみ SPANされます。この機能強化は、ERSPAN送信元
セッションでのみサポートされています。SPAN ACL、送信元 VLAN、および送信元イン
ターフェイスとともにはサポートされません。SPANのドロップトラフィックには、3つ
の ACLエントリがインストールされます。ドロップエントリに優先度を設定して、その
他のモニターセッションの SPAN ACLエントリや VLAN SPANエントリよりも高いまた
は低い優先度にすることができます。デフォルトでは、ドロップエントリの優先度の方が

高くなります。

• SPAN UDF（ユーザー定義フィールド）ベースの ACLサポート

•パケットの最初の128バイトのパケットヘッダーまたはペイロード（一定の長さ制限
あり）を照合できます。

•照合のために、特定のオフセットと長さを指定して UDFを定義できます。

• 1バイトまたは 2バイトの長さのみ照合できます。

•最大 8個の UDFがサポートされます。

•追加の UDF一致基準が ACLに追加されます。

• UDF一致基準は、SPAN ACLに対してのみ設定できます。この機能強化は、その他
の ACL機能（RACL、PACL、および VACL）ではサポートされていません。

• ACEごとに最大 8個の UDF一致基準を指定できます。

• UDFおよび HTTPリダイレクト構成を、同じ ACLに共存させることはできません。

• UDF名は、SPAN TCAMに適合している必要があります。

• UDFは、SPAN TCAMによって認定されている場合のみ有効です。

• UDF定義の構成および SPAN TCAMでの UDF名の認定では、 copy r sコマンドを使
用して、リロードする必要があります。

• UDFの照合は、ローカル SPANと ERSPAN送信元セッションの両方でサポートされ
ています。
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• UDF名の長さは最大 16文字です。

• UDFのオフセットは0（ゼロ）から始まります。オフセットが奇数で指定されている
場合、ソフトウェアの 1つの UDF定義に対して、ハードウェアで 2つの UDFが使用
されます。ハードウェアで使用している UDFの数が 8を超えると、その設定は拒否
されます。

• UDFの照合では、SPANTCAMリージョンが倍幅になる必要があります。そのため、
その他のTCAMリージョンのサイズを減らして、SPANの領域を確保する必要があり
ます。

• SPAN UDFは、タップアグリゲーションモードではサポートされていません。

• erspan-srcセッションに sup-eth送信元インターフェイスが設定されている場合、acl-span
を送信元としてそのセッションに追加することはできません（その逆も同様）。

• ERSPANサポートでの IPv6ユーザー定義フィールド（UDF）

• ERSPAN送信元および ERSPAN宛先セッションでは、専用のループバックインターフェ
イスを使用する必要があります。そのようなループバックインターフェイスには、どのよ

うなコントロールプレーンプロトコルも使用しません。

ERSPANのデフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 1 :デフォルトの ERSPANパラメータ

デフォルトパラメータ

シャットステートで作成されます。ERSPANセッション

ERSPANの設定

ERSPAN送信元セッションの設定
ERSPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、ERSPAN
セッションはシャットステートで作成されます。

送信元には、イーサネットポート、ポートチャネル、および VLANを指定できます。単一の
ERSPANセッションには、イーサネットポートまたは VLANを組み合わせた送信元を使用で
きます。
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ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

（注）

手順の概要

1. configure terminal
2. monitor erspan origin ip-address ip-address global
3. no monitor session {session-number | all}
4. monitor session {session-number | all} type erspan-source
5. description description

6. filter access-group acl-name

7. source {interface type [rx | tx | both] | vlan {number | range} [rx]}
8. （任意）ステップ 6を繰り返して、すべての ERSPAN送信元を設定します。
9. （任意） filter access-group acl-filter

10. destination ip ip-address

11. （任意） ip ttl ttl-number

12. （任意） ip dscp dscp-number

13. no shut

14. （任意） show monitor session {all | session-number | range session-range}
15. （任意） show running-config monitor

16. （任意） show startup-config monitor

17. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# config t
switch(config)#

ERSPANのグローバルな送信元 IPアドレスを設定
します。

monitor erspan origin ip-address ip-address global

例：

ステップ 2

switch(config)# monitor erspan origin
ip-address 10.0.0.1 global

指定したERSPANセッションの設定を消去します。
新しいセッションコンフィギュレーションは、既

no monitor session {session-number | all}

例：

ステップ 3

存のセッションコンフィギュレーションに追加さ

れます。
switch(config)# no monitor session 3
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目的コマンドまたはアクション

ERSPAN送信元セッションを設定します。monitor session {session-number | all} type
erspan-source

ステップ 4

例：

switch(config)# monitor session 3 type
erspan-source
switch(config-erspan-src)#

セッションの説明を設定します。デフォルトでは、

説明は定義されません。説明には最大 32の英数字
を使用できます。

description description

例：

switch(config-erspan-src)# description
erspan_src_session_3

ステップ 5

ACLリストに基づいて、送信元ポートで入力トラ
フィックをフィルタリングします。アクセスリス

filter access-group acl-name

例：

ステップ 6

トに一致するパケットのみがスパニングされます。switch(config-erspan-src)# filter access-group
acl1 値は、 acl-nameは、IPアクセスリストを指定でき

ますが、アクセスマップは指定できません。

source {interface type [rx | tx | both] | vlan {number |
range} [rx]}

ステップ 7

例：

switch(config-erspan-src)# source interface
ethernet 2/1-3, ethernet 3/1 rx

例：

switch(config-erspan-src)# source interface
port-channel 2

例：

switch(config-erspan-src)# source interface
sup-eth 0 both

例：

switch(config-monitor)# source interface ethernet
101/1/1-3

—（任意）ステップ 6を繰り返して、すべての
ERSPAN送信元を設定します。

ステップ 8

ACLを ERSPANセッションにアソシエートしま
す。

（任意） filter access-group acl-filter

例：

ステップ 9

（注）switch(config-erspan-src)# filter access-group
ACL1 標準の ACL構成プロセスを使用して ACLを作成

できます。詳細については、プラットフォームの

CiscoNexusNX-OSセキュリティコンフィギュレー
ションガイドを参照してください。
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目的コマンドまたはアクション

ERSPANセッションの宛先 IPアドレスを設定しま
す。ERSPAN送信元セッションごとに 1つの宛先
IPアドレスのみがサポートされます。

destination ip ip-address

例：

switch(config-erspan-src)# destination ip
10.1.1.1

ステップ 10

ERSPANトラフィックの IP存続可能時間（TTL）
値を設定します。範囲は 1～ 255です。

（任意） ip ttl ttl-number

例：

ステップ 11

switch(config-erspan-src)# ip ttl 25

ERSPANトラフィックのパケットの DiffServコー
ドポイント（DSCP）値を設定します。範囲は 0～
63です。

（任意） ip dscp dscp-number

例：

switch(config-erspan-src)# ip dscp 42

ステップ 12

ERSPAN送信元セッションをイネーブルにします。
デフォルトでは、セッションはシャットステート

で作成されます。

no shut

例：

switch(config-erspan-src)# no shut

ステップ 13

（注）

同時に実行できる ERSPAN送信元セッションは 2
つだけです。

ERSPANセッション設定を表示します。（任意） show monitor session {all | session-number |
range session-range}

ステップ 14

例：

switch(config-erspan-src)# show monitor session
3

ERSPANの実行コンフィギュレーションを表示し
ます。

（任意） show running-config monitor

例：

ステップ 15

switch(config-erspan-src)# show running-config
monitor

ERSPANのスタートアップコンフィギュレーショ
ンを表示します。

（任意） show startup-config monitor

例：

ステップ 16

switch(config-erspan-src)# show startup-config
monitor

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 17

switch(config-erspan-src)# copy running-config
startup-config
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ERSPAN送信元セッションの SPAN転送ドロップトラフィックの設定

手順の概要

1. configure terminal
2. monitor session {session-number | all} type erspan-source
3. vrf vrf-name

4. destination ip ip-address

5. source forward-drops rx [priority-low]
6. no shut

7. （任意） show monitor session {all | session-number | range session-range}

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# config t
switch(config)#

ERSPAN送信元セッションを設定します。monitor session {session-number | all} type
erspan-source

ステップ 2

例：

switch(config)# monitor session 1 type
erspan-source
switch(config-erspan-src)#

ERSPAN送信元セッションがトラフィックの転送に
使用する VRFを設定します。

vrf vrf-name

例：

ステップ 3

switch(config-erspan-src)# vrf default

ERSPANセッションの宛先 IPアドレスを設定しま
す。ERSPAN送信元セッションごとに 1つの宛先 IP
アドレスのみがサポートされます。

destination ip ip-address

例：

switch(config-erspan-src)# destination ip 10.1.1.1

ステップ 4

ERSPAN送信元セッションの SPAN転送ドロップト
ラフィックを設定します。低い優先度に設定されて

source forward-drops rx [priority-low]

例：

ステップ 5

いる場合、このSPANACEの一致ドロップ条件は、switch(config-erspan-src)# source forward-drops
rx [priority-low] ACL SPANまたはVLANACL SPANインターフェイ

スによって設定されているその他のSPANACEより
も優先度が低くなります。priority-lowキーワードを
指定しない場合、これらのドロップ ACEは、標準
インターフェイスやVLANSPANACLよりも優先度

ERSPANの設定
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目的コマンドまたはアクション

が高くなります。優先度は、パケットの一致ドロッ

プ ACEおよびインターフェイス/VLAN SPAN ACL
が設定されている場合のみ問題になります。

ERSPAN送信元セッションをイネーブルにします。
デフォルトでは、セッションはシャットステートで

作成されます。

no shut

例：

switch(config-erspan-src)# no shut

ステップ 6

（注）

同時に実行できる ERSPAN送信元セッションは 2
つだけです。

ERSPANセッション設定を表示します。（任意） show monitor session {all | session-number |
range session-range}

ステップ 7

例：

switch(config-erspan-src)# show monitor session
3

例

switch# config t
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 40.1.1.1
switch(config-erspan-src)# source forward-drops rx
switch(config-erspan-src)# no shut
switch(config-erspan-src)# show monitor session 1

switch# config t
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 40.1.1.1
switch(config-erspan-src)# source forward-drops rx priority-low
switch(config-erspan-src)# no shut
switch(config-erspan-src)# show monitor session 1

ERSPAN ACLの設定
デバイスに IPv4 ERSPAN ACLを作成して、ルールを追加できます。

始める前に

DSCP値または GREプロトコルを変更するには、新しい宛先モニタセッションを割り当てる
必要があります。最大 4つの宛先モニタセッションがサポートされます。

手順の概要

1. configure terminal

ERSPANの設定
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2. ip access-list acl-name

3. [sequence-number] {permit | deny} protocol source destination [set-erspan-dscp dscp-value]
[set-erspan-gre-proto protocol-value]

4. （任意） show ip access-lists name

5. （任意） show monitor session {all | session-number | range session-range} [brief]
6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ERSPANACLを作成して、IPACLコンフィギュレー
ションモードを開始します。 acl-name引数は 64文
字以内で指定できます。

ip access-list acl-name

例：

switch(config)# ip access-list erspan-acl
switch(config-acl)#

ステップ 2

ERSPANACL内にルールを作成します。多数のルー
ルを作成できます。 sequence-number引数には、1～
4294967295の整数を指定します。

[sequence-number] {permit | deny} protocol source
destination [set-erspan-dscp dscp-value]
[set-erspan-gre-proto protocol-value]

例：

ステップ 3

permitと denyコマンドには、トラフィックを識別
するための多くの方法が用意されています。switch(config-acl)# permit ip 192.168.2.0/24 any

set-erspan-dscp 40 set-erspan-gre-proto 5555

set-erspan-dscpアクションのアクセスコントロール
エントリ（ACE）は、ERSPAN外部 IPヘッダーに
DSCP値を設定します。DSCP値の範囲は 0～ 63で
す。ERSPANACLに設定されたDSCP値でモニター
セッションに設定されている値が上書きされます。

ERSPAN ACLにこのオプションを含めない場合、0
またはモニターセッションで設定されている DSCP
値が設定されます。

set-erspan-gre-protoオプションは、ERSPAN GRE
ヘッダーにプロトコル値を設定します。プロトコル

値の範囲は 0～ 65535です。ERSPANACLにこのオ
プションを含めない場合、ERSPANカプセル化パ
ケットの GREヘッダーのプロトコルとしてデフォ
ルト値の 0x88beが設定されます。

set-erspan-gre-protoまたは set-erspan-dscpアクショ
ンのアクセスコントロールエントリ（ACE）は、

ERSPANの設定
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目的コマンドまたはアクション

1つの接続先モニターセッションを消費します。
ERSPANACLごとに、これらのアクションのいずれ
かが設定されている最大 3つの ACEがサポートさ
れます。たとえば、次のいずれかを設定できます。

•次のアクションで設定された最大 3つの ACE
を持つACLが設定されている、1つのERSPAN
セッション。 set-erspan-gre-protoまたは
set-erspan-dscpアクションのアクセスコント
ロールエントリ（ACE）アクション

•次のアクションで設定された 2つの ACEを持
つACLが設定されている、1つのERSPANセッ
ション。 set-erspan-gre-protoまたは
set-erspan-dscpアクションおよび 1つの追加の
ローカルセッションまたはERSPANセッション

•次のアクションが設定された 1つの ACEを持
つACLが設定されている、2つのERSPANセッ
ションのうち大きなもの set-erspan-gre-protoま
たは set-erspan-dscpアクションのアクセスコン
トロールエントリ（ACE）アクション

ERSPAN ACLの構成を表示します。（任意） show ip access-lists name

例：

ステップ 4

switch(config-acl)# show ip access-lists
erpsan-acl

ERSPANセッション設定を表示します。（任意） show monitor session {all | session-number |
range session-range} [brief]

ステップ 5

例：

switch(config-acl)# show monitor session 1

実行中の構成を、スタートアップ構成にコピーしま

す。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config-acl)# copy running-config
startup-config

ユーザー定義フィールド（UDF）ベースの ACLサポートの設定
Cisco Nexus 3600プラットフォームスイッチにユーザー定義フィールド（UDF）ベースのACL
のサポートを構成できます。次の手順を参照して、UDFに基づく ERSPANを設定します。詳
細については、「ERSPANの注意事項および制約事項」を参照してください。

ERSPANの設定
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手順の概要

1. switch# configure terminal
2. switch(config)# udf < udf -name> <packet start> <offset> <length>

3. switch(config)# udf < udf -name> header <Layer3/Layer4> <offset> <length>

4. switch(config)# hardware profile tcam region span qualify udf <name1>…… <name8>

5. switch(config)# permit …… <regular ACE match criteria> udf <name1> < val > <mask>
.....<name8> < val > <mask>

6. switch(config)# show monitor session <session-number>

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

UDFを定義します。switch(config)# udf < udf -name> <packet start> <offset>
<length>

ステップ 2

（注）
例： 複数のUDFを定義できますが、必要なUDFのみ設

定することを推奨します。UDFは、TCAMカービ(config)# udf udf1 packet-start 10 2
(config)# udf udf2 packet-start 50 2

ング時（ブートアップ時）にリージョンの修飾子

セットに追加されるため、この設定は、UDFを
TCAMリージョンにアタッチして、ボックスを再起
動した後でのみ有効になります。

UDFを定義します。switch(config)# udf < udf -name> header
<Layer3/Layer4> <offset> <length>

ステップ 3

例：

(config)# udf udf3 header outer l4 0 1
(config)# udf udf3 header outer l4 10 2
(config)# udf udf3 header outer l4 50 1

SPANTCAMにUDF認定を設定します。TCAMカー
ビング時（ブートアップ時）に UDFを TCAMリー

switch(config)# hardware profile tcam region span
qualify udf <name1>…… <name8>

例：

ステップ 4

ジョンの修飾子セットに追加します。この設定で

は、SPANリージョンにアタッチできる最大 4つの(config)# hardware profile tcam region span
qualify udf udf1 udf2 udf3 udf4 udf5 UDFを許可できます。UDFはすべて、リージョン
[SUCCESS] Changes to UDF qualifier set の単一コマンドでリストされます。リージョンの新
will be applicable only after reboot. しい設定により、既存の設定が置き換わりますが、

設定を有効にするには再起動する必要があります。
You need to 'copy run start' and
'reload'
config)# UDF修飾子が SPANTCAMに追加されると、TCAM

リージョンはシングル幅から倍幅に拡大します。拡

大に使用できる十分な空き領域（128以上のシング

ERSPANの設定
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目的コマンドまたはアクション

ル幅エントリ）があることを確認します。十分な領

域がない場合、コマンドは拒否されます。未使用

リージョンのTCAM領域を削減して領域を確保した
ら、コマンドを再入力します。次のコマンドを使用

して UDFが SPAN/ TCAMリージョンから切り離さ
れると、 no hardware profile tcam region span qualify
udf <name1> ..<name8> SPAN TCAMリージョンは
単一の幅のエントリと見なされます。

UDFと一致する ACLを設定します。switch(config)# permit …… <regular ACE match
criteria> udf <name1> < val > <mask> .....<name8> <
val > <mask>

ステップ 5

例：

(config)# ip access-list test
10 permit ip any any udf udf1 0x1234 0xffff udf3
0x56 0xff
30 permit ip any any dscp af11 udf udf5 0x22 0x22
config)#

show monitor session <session-number>コマンドを使
用してACLを表示します。BCMSHELLコマンドを

switch(config)# show monitor session <session-number>

例：

ステップ 6

使用して、SPAN TCAMリージョンがカービングさ
れているかどうかを確認できます。

(config)# show monitor session 1
session 1
---------------
type : erspan-source
state : up
vrf-name : default
destination-ip : 40.1.1.1
ip-ttl : 255
ip-dscp : 0
acl-name : test
origin-ip : 100.1.1.10 (global)
source intf :

rx : Eth1/20
tx : Eth1/20
both : Eth1/20

source VLANs :
rx :

source fwd drops :
egress-intf : Eth1/23
switch#
config)#

ERSPANでの IPv6ユーザー定義フィールド（UDF）の設定
Cisco Nexus 3600プラットフォームスイッチでは ERSPANで IPv6ユーザー定義フィールド
（UDF）を構成できます。次の手順を参照して、IPv6 UDFに基づく ERSPANを設定します。
詳細については、「ERSPANの注意事項および制約事項」を参照してください。

ERSPANの設定
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手順の概要

1. switch# configure terminal
2. switch(config)# udf < udf -name> <packet start> <offset> <length>

3. switch(config)# udf < udf -name> header <Layer3/Layer4> <offset> <length>

4. switch(config)# hardware profile tcam region ipv6-span-l2 512
5. switch(config)# hardware profile tcam region ipv6-span 512
6. switch(config)# hardware profile tcam region span spanv6 qualify udf <name1>……<name8>

7. switch(config)# hardware profile tcam region span spanv6-12 qualify udf <name1>……
<name8>

8. switch (config-erspan-src)# filter …… ipv6 access-group….<aclname>…. <allow-sharing>

9. switch(config)# permit …… <regular ACE match criteria> udf <name1> < val > <mask>
.....<name8> < val > <mask>

10. switch(config)# show monitor session <session-number>

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

UDFを定義します。switch(config)# udf < udf -name> <packet start>
<offset> <length>

ステップ 2

（注）
例： 複数の UDFを定義できますが、必要な UDFのみ

設定することを推奨します。UDFは、TCAMカー(config)# udf udf1 packet-start 10 2
(config)# udf udf2 packet-start 50 2

ビング時（ブートアップ時）にリージョンの修飾

子セットに追加されるため、この設定は、UDFを
TCAMリージョンにアタッチして、ボックスを再
起動した後でのみ有効になります。

UDFを定義します。switch(config)# udf < udf -name> header
<Layer3/Layer4> <offset> <length>

ステップ 3

例：

(config)# udf udf3 header outer l4 0 1
(config)# udf udf3 header outer l4 10 2
(config)# udf udf3 header outer l4 50 1

レイヤ 2ポートのUDFで IPv6を設定します。リー
ジョンの新しい設定により既存の設定が置き換わり

switch(config)# hardware profile tcam region
ipv6-span-l2 512

例：

ステップ 4

ますが、設定を有効にするにはスイッチを再起動す

る必要があります。(config)# hardware profile tcam region
ipv6-span-l2 512
Warning: Please save config and reload
the system for the configuration to

ERSPANの設定
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目的コマンドまたはアクション

take effect.
config)#

レイヤ 3ポートのUDFで IPv6を設定します。リー
ジョンの新しい設定により既存の設定が置き換わり

switch(config)# hardware profile tcam region
ipv6-span 512

例：

ステップ 5

ますが、設定を有効にするにはスイッチを再起動す

る必要があります。(config)# hardware profile tcam region ipv6-span
512
Warning: Please save config and reload
the system for the configuration to
take effect.
config)#

レイヤ 3ポートの SPANに UDF認定を設定しま
す。これにより、ipv6-span TCAMリージョンの

switch(config)# hardware profile tcam region span
spanv6 qualify udf <name1>…… <name8>

例：

ステップ 6

UDF照合が有効になります。TCAMカービング時
（ブートアップ時）にUDFをTCAMリージョンの(config)# hardware profile tcam region spanv6

qualify udf udf1 修飾子セットに追加します。この設定では、SPAN
[SUCCESS] Changes to UDF qualifier set リージョンにアタッチできる最大 2つの IPv6 UDF
will be applicable only after reboot. を許可できます。UDFはすべて、リージョンの単
You need to 'copy run start' and

一コマンドでリストされます。リージョンの新しい
'reload'
config)# 設定により、既存の設定が置き換わりますが、設定

を有効にするには再起動する必要があります。

レイヤ 2ポートの SPANに UDF認定を設定しま
す。これにより、ipv6-span-12 TCAMリージョンの

switch(config)# hardware profile tcam region span
spanv6-12 qualify udf <name1>…… <name8>

例：

ステップ 7

UDF照合が有効になります。TCAMカービング時
（ブートアップ時）にUDFをTCAMリージョンの(config)# hardware profile tcam region spanv6-l2

qualify udf udf1 修飾子セットに追加します。この設定では、SPAN
[SUCCESS] Changes to UDF qualifier set リージョンにアタッチできる最大 2つの IPv6 UDF
will be applicable only after reboot. を許可できます。UDFはすべて、リージョンの単
You need to 'copy run start' and

一コマンドでリストされます。リージョンの新しい
'reload'
config)# 設定により、既存の設定が置き換わりますが、設定

を有効にするには再起動する必要があります。

SPANおよび ERSPANモードで IPv6 ACLを設定し
ます。1つのモニターセッションには「filter ip

switch (config-erspan-src)# filter …… ipv6
access-group….<aclname>…. <allow-sharing>

例：

ステップ 8

access-group」または「filter ipv6 access-group」のい
ずれか 1つだけを設定できます。同じ送信元イン(config-erspan-src)# ipv6 filter access-group

test
(config)#

ターフェイスが IPv4と IPv6 ERSPANACLモニター
セッションの一部である場合は、モニターセッショ

ンの設定で「allow-sharing」に「filter [ipv6]
access-group」を設定する必要があります。

UDFと一致する ACLを設定します。switch(config)# permit …… <regular ACE match
criteria> udf <name1> < val > <mask> .....<name8>
< val > <mask>

ステップ 9

ERSPANの設定
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目的コマンドまたはアクション

例：

(config-erspan-src)# ipv6 access-list test
(config-ipv6-acl)# permit ipv6 any any udf
udf1 0x1 0x0

次のコマンドを使用してACLを表示します。 show
monitor session <session-number>コマンドを使用し
ます。

switch(config)# show monitor session <session-number>

例：

(config)# show monitor session 1
session 1

ステップ 10

---------------
type : erspan-source
state : up
vrf-name : default
destination-ip : 40.1.1.1
ip-ttl : 255
ip-dscp : 0
acl-name : test
origin-ip : 100.1.1.10 (global)
source intf :

rx : Eth1/20
tx : Eth1/20
both : Eth1/20

source VLANs :
filter VLANs : filter not specified

rx :
source fwd drops :
egress-intf : Eth1/23
switch#
config)#

ERSPANセッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断で
きます。同時に実行できる ERSPANセッション数は限定されているため、あるセッションを
シャットダウンしてハードウェアリソースを解放することによって、別のセッションが使用で

きるようになります。デフォルトでは、ERSPANセッションはシャットステートで作成され
ます。

ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティ
ブ化できます。すでにイネーブルになっていて、動作状況がダウンの ERSPANセッションを
イネーブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブ

ルにする必要があります。ERSPANセッションステートをシャットダウンおよびイネーブル
にするには、グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンド

を使用できます。

手順の概要

1. configuration terminal
2. monitor session {session-range | all} shut
3. no monitor session {session-range | all} shut
4. monitor session session-number type erspan-source

ERSPANの設定
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5. monitor session session-number type erspan-destination
6. shut
7. no shut

8. （任意） show monitor session all

9. （任意） show running-config monitor

10. （任意） show startup-config monitor

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configuration terminal

例：

ステップ 1

switch# configuration terminal
switch(config)#

指定の ERSPANセッションをシャットダウンしま
す。セッションの範囲は、1～18です。デフォルト

monitor session {session-range | all} shut

例：

ステップ 2

では、セッションはシャットステートで作成されswitch(config)# monitor session 3 shut
ます。単方向の4つのセッション、または双方向の
2つのセッションを同時にアクティブにすることが
できます。

（注）

• Cisco Nexus 5000および 5500プラットフォー
ムでは、2つのセッションを同時に実行でき
ます。

• Cisco Nexus 5600および 6000プラットフォー
ムでは、16のセッションを同時に実行できま
す。

指定のERSPANセッションを再開（イネーブルに）
します。セッションの範囲は、1～ 18です。セッ

no monitor session {session-range | all} shut

例：

ステップ 3

ションの範囲は、1～ 18です。デフォルトでは、switch(config)# no monitor session 3 shut
セッションはシャットステートで作成されます。

単方向の4つのセッション、または双方向の2つの
セッションを同時にアクティブにすることができま

す。

（注）

モニタセッションがイネーブルで動作状況がダウ

ンの場合、セッションをイネーブルにするには、
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目的コマンドまたはアクション

最初にmonitor session shutコマンドを指定してか
ら、 no monitor session shutコマンドを続ける必要
があります。

ERSPAN送信元タイプのモニタコンフィギュレー
ションモードを開始します。新しいセッションコ

monitor session session-number type erspan-source

例：

ステップ 4

ンフィギュレーションは、既存のセッションコン

フィギュレーションに追加されます。
switch(config)# monitor session 3 type
erspan-source
switch(config-erspan-src)#

ERSPAN宛先タイプのモニターコンフィギュレー
ションモードを開始します。

monitor session session-number type erspan-destination

例：

ステップ 5

switch(config-erspan-src)# monitor session 3 type
erspan-destination

ERSPANセッションをシャットダウンします。デ
フォルトでは、セッションはシャットステートで

作成されます。

shut

例：

switch(config-erspan-src)# shut

ステップ 6

ERSPANセッションをイネーブルにします。デフォ
ルトでは、セッションはシャットステートで作成

されます。

no shut

例：

switch(config-erspan-src)# no shut

ステップ 7

ERSPANセッションのステータスを表示します。（任意） show monitor session all

例：

ステップ 8

switch(config-erspan-src)# show monitor session
all

ERSPANの実行コンフィギュレーションを表示し
ます。

（任意） show running-config monitor

例：

ステップ 9

switch(config-erspan-src)# show running-config
monitor

ERSPANのスタートアップコンフィギュレーショ
ンを表示します。

（任意） show startup-config monitor

例：

ステップ 10

switch(config-erspan-src)# show startup-config
monitor

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 11

switch(config-erspan-src)# copy running-config
startup-config
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ERSPAN設定の確認
ERSPANの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number | range
session-range}

ERSPANの実行コンフィギュレーションを表
示します。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

ERSPANの設定例

ERSPAN送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/30
switch(config-if)# no shut
switch(config-if)# exit
switch(config)# monitor erspan origin ip-address 3.3.3.3 global
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# filter access-group acl1
switch(config-erspan-src)# source interface e14/30
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# show monitor session 1

ERSPAN ACLの設定例
次に、ERSPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# ip access-list match_12_pkts
switch(config-acl)# permit ip 12.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# vlan access-map erspan_filter 5
switch(config-access-map)# match ip address match_11_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
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switch(config)# vlan access-map erspan_filter 10
switch(config-access-map)# match ip address match_12_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# filter access_group erspan_filter

UDFベース ERSPANの設定例
次に、以下の一致基準を使用して、カプセル化された IP-in-IPパケットの内部TCPフラグで照
合する UDFベース ERSPANを設定する例を示します。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定

•バイト：Eth Hdr（14）+外部 IP（20）+内部 IP（20）+内部 TCP（20、ただし、13番目の
バイトの TCPフラグ）

•パケットの先頭からのオフセット：14 + 20 + 20 + 13 = 67

• UDFの照合値：0x20

• UDFマスク：0xFF

udf udf_tcpflags packet-start 67 1
hardware access-list tcam region racl qualify udf udf_tcpflags
copy running-config startup-config
reload
ip access-list acl-udf
permit ip 10.0.0.2/32 any udf udf_tcpflags 0x20 0xff

monitor session 1 type erspan-source
source interface Ethernet 1/1
filter access-group acl-udf

次に、以下の一致基準を使用して、レイヤ 4ヘッダーの先頭から 6バイト目のパケット署名
（DEADBEEF）と通常の IPパケットを照合する UDFベース ERSPANを設定する例を示しま
す。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定

•バイト：EthHdr（14）+ IP（20）+TCP（20）+ペイロード：112233445566DEADBEEF7788

•レイヤ 4ヘッダーの先頭からのオフセット：20 + 6 = 26

• UDFの照合値：0xDEADBEEF（2バイトのチャンクおよび 2つの UDFに分割）

• UDFマスク：0xFFFFFFFF

udf udf_pktsig_msb header outer l3 26 2
udf udf_pktsig_lsb header outer l3 28 2
hardware access-list tcam region racl qualify udf udf_pktsig_msb udf_pktsig_lsb
copy running-config startup-config
reload
ip access-list acl-udf-pktsig
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permit udf udf_pktsig_msb 0xDEAD 0xFFFF udf udf_pktsig_lsb 0xBEEF 0xFFFF
monitor session 1 type erspan-source
source interface Ethernet 1/1
filter access-group acl-udf-pktsig

その他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco Nexus NX-OS System Management Command
Referenceお使いのプラットフォーム用。

ERSPANコマンド：コマンド構文の詳細、コ
マンドモード、コマンド履歴、デフォルト、

使用上の注意事項、および例
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