
IGMPスヌーピングの構成

この章では、Cisco Nexus 3600プラットフォームスイッチにインターネットグループ管理プロ
トコル（IGMP）スヌーピングを構成する方法を説明します。

この章は、次の項で構成されています。

• IGMPスヌーピングの情報（1ページ）
• IGMPスヌーピングに関する注意事項と制限事項（4ページ）
• IGMPスヌーピングのデフォルト設定（5ページ）
• IGMPスヌーピングパラメータの設定（6ページ）
• IGMPスヌーピング設定の確認（14ページ）
•マルチキャストルートの間隔を設定（15ページ）
• IGMPスヌーピング統計情報の表示（15ページ）
• IGMPスヌーピングの設定例（15ページ）

IGMPスヌーピングの情報

スイッチでは、IGMPスヌーピングをディセーブルにしないことを推奨します。IGMPスヌー
ピングをディセーブルにすると、スイッチで不正なフラッディングが過度に発生し、マルチ

キャストのパフォーマンスが低下する場合があります。

（注）

インターネットグループ管理プロトコル（IGMP）スヌーピングソフトウェアは、VLAN内の
レイヤ 2 IPマルチキャストトラフィックを調査し、関係する受信機が常駐するポートを発見
します。IGMPスヌーピングではポート情報を利用することにより、マルチアクセス LAN環
境における帯域幅消費量を削減し、VLAN全体へのフラッディングを回避します。IGMPス
ヌーピング機能は、マルチキャスト対応ルータに接続されたポートを追跡して、ルータによる

IGMPメンバーシップレポートの転送機能を強化します。トポロジの変更通知には、IGMPス
ヌーピングソフトウェアが応答します。デフォルトでは、IGMPスヌーピングがスイッチでイ
ネーブルにされています。
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次の図では、ホストと IGMPルータ間にある IGMPスヌーピングスイッチを示します。IGMP
スヌーピングスイッチは、IGMPメンバーシップレポートおよびLeaveメッセージをスヌーピ
ングして、必要な場合にだけ接続された IGMPルータに転送します。

図 1 : IGMPスヌーピングスイッチ

IGMPスヌーピングソフトウェアは、IGMPv1、IGMPv2、および IGMPv3コントロールプレー
ンパケットの処理に関与し、レイヤ 3コントロールプレーンパケットを代行受信して、レイ
ヤ 2の転送処理を操作します。

IGMPの詳細については、「 IGMPの設定」を参照してください。

Cisco NX-OS IGMPスヌーピングソフトウェアには、次のような独自の機能があります。

•送信元フィルタリングにより、宛先および送信元の IPアドレスに基づいて、マルチキャ
ストパケットを転送できます。

• MACアドレスでなく、IPアドレスに基づいてマルチキャスト転送を実行します。

• Optimized Multicast Flooding（OMF）により、未知のトラフィックをルータだけに転送し
て、データに基づくステート作成を行いません。

IGMPスヌーピングの詳細については、「RFC 4541」を参照してください。

このセクションは、次のトピックで構成されています。

IGMPv1および IGMPv2
IGMPv1および IGMPv2は、メンバーシップレポートの抑制機能をサポートしています。つま
り、同じサブネットに属する2つのホストが、同じグループのマルチキャストデータを要求し
ている場合、一方のホストからメンバーレポートを受信した他方のホストで、レポートの送信

が抑制されます。メンバーシップレポート抑制は、同じポートを共有しているホスト間で発生

します。

各 VLANスイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱
退機能を設定できます。高速脱退機能を使用すると、最終メンバーのクエリーメッセージがホ

ストに送信されません。ソフトウェアは IGMP Leaveメッセージを受信すると、ただちに該当
するポートへのマルチキャストデータ転送を停止します。
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IGMPv1では、明示的な IGMP Leaveメッセージが存在しないため、特定のグループについて
マルチキャストデータを要求するホストが存続しないことを示すために、メンバーシップメッ

セージタイムアウトが利用されます。

高速脱退機能がイネーブルになっている場合、他のホストの存在は確認されないため、最終メ

ンバーのクエリーインターバル設定が無視されます。

（注）

IGMPv3
Cisco NX-OSにはフル機能の IGMPv3スヌーピングが実装されており、IGMPv3レポートに含
まれる（S、G）情報に基づいて、フラッディングを制御することができます。この発信元を
ベースとするフィルタリングにより、マルチキャストグループにトラフィックを送信する発信

元に基づくポートのセットにマルチキャストトラフィックを制限するようにスイッチがイネー

ブルにされます。

ソフトウェアのデフォルト設定では、各 VLANポートに接続されたホストが追跡されます。
この明示的なトラッキング機能は、高速脱退メカニズムをサポートしています。すべての

IGMPv3ホストがメンバーシップレポートを送信するため、レポート抑制は、スイッチにより
他のマルチキャスト対応ルータに送信されるトラフィックの量を制限します。レポート抑制を

イネーブルにすると、過去にいずれの IGMPv1ホストまたは IGMPv2ホストからも対象のグ
ループへの要求がなかった場合には、プロキシレポートが作成されます。プロキシ機能によ

り、ダウンストリームホストが送信するメンバーシップレポートからグループステートが構

築され、アップストリームクエリアからのクエリーに応答するためにメンバーシップレポー

トが生成されます。

IGMPv3メンバーシップレポートには LANセグメント上のグループメンバの一覧が含まれて
いますが、最終ホストが脱退すると、メンバーシップクエリーが送信されます。最終メンバー

のクエリーインターバルについてパラメータを設定すると、タイムアウトまでにどのホストか

らも応答がなかった場合に、グループステートが解除されます。

IGMPスヌーピングクエリア
マルチキャストトラフィックをルーティングする必要がないために、Protocol-Independent
Multicast（PIM）がインターフェイス上でディセーブルになっている場合は、メンバーシップ
クエリーを送信するように IGMPスヌーピングクエリアを設定する必要があります。このクエ
リアは、マルチキャスト送信元と受信者を含み、その他のアクティブクエリアを含まない

VLANで定義します。

IGMPスヌーピングクエリアがイネーブルの場合、スイッチは定期的にクエリーを送信します
（構成されたクエリアアドレスの送信元アドレスを使用します）。これらのクエリーは、IP
マルチキャストトラフィックを受信するホストからの IGMPレポートメッセージをトリガー
します。

IGMPスヌーピングの構成
3

IGMPスヌーピングの構成
IGMPv3



ルータポートでの IGMPフィルタ処理
IGMPフィルタ処理を使用すると、スイッチをレイヤ 3マルチキャストスイッチに接続する
ルータポートをスイッチに構成できます。スイッチは、手動で構成されたすべてのスタティッ

クルータポートをルータポートリストに保存します。

IGMPパケットを受信すると、スイッチは VLAN内のルータポートを介してトラフィックを
転送します。スイッチは、PIM helloメッセージまたはスイッチが受信した IGMPクエリーを
介して、ポートをルータポートとして認識します。

IGMPスヌーピングに関する注意事項と制限事項
IGMPスヌーピングに関する注意事項および制約事項は次のとおりです。

• Cisco Nexus 3600プラットフォームスイッチは、IPv4の IGMPスヌーピングのみをサポー
トします。

• Cisco Nexus 3600プラットフォームスイッチは、vPCを使用した IGMPスヌーピングをサ
ポートします。

• IGMPスヌーピング構成は、vPCペアの両方の vPCピアで同一である必要があります。両
方の vPCピアで IGMPスヌーピングを有効または無効にします。

両方の vPCピアで IGMPスヌーピングを有効または無効にする
と、異なるMVR送信元 VLANから同じMVR受信者 VLANへの
IGMPクエリの転送も有効になります。結果の IGMPクエリは、
異なるバージョンとクエリ間隔でクエリを送信する場合がありま

す。Cisco NX-OSリリース 7.0（3）I3（1）より前の動作を維持す
る場合は、 mvr-suppress-queryコマンドを使用します。IGMP一
般クエリ転送の抑制の詳細については、「VLANからの IGMPク
エリ転送の抑制」を参照してください。

（注）

• Cisco NX-OSリリース 7.0（3）I3（1）より前のリリースで、vPCピアを構成している場
合、2台のデバイス間の IGMPスヌーピング構成オプションに相違があると、次のような
結果になります。

•一方のデバイスで IGMPスヌーピングを有効にして、他方で無効にすると、スヌーピ
ングが無効であるデバイスではすべてのマルチキャストトラフィックがフラッディン

グします。

•マルチキャストルータまたはスタティックグループの設定の相違は、トラフィック
損失の原因になり得ます。

•高速脱退、明示的な追跡、およびレポート抑制のオプションをトラフィックの転送に
使用する場合、これらのオプションに相違が生じる可能性があります。
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•デバイス間でクエリーパラメータが異なると、一方のデバイスではマルチキャスト
ステートが期限切れとなり、もう一方のデバイスでは転送が継続されます。この相違

によって、トラフィック損失または転送の長時間化が発生します。

• IGMPスヌーピングクエリアを両方のデバイスで設定している場合、クエリーがトラ
フィックで確認されると、IGMPスヌーピングクエリアはシャットダウンするので、
一方のクエリアだけがアクティブになります。

IGMPスヌーピングのデフォルト設定
次のテーブルでは、IGMPスヌーピングパラメータのデフォルト設定をリスト化しています。

表 1 :デフォルト IGMPスヌーピングパラメータ

デフォルトパラメータ

有効IGMPスヌーピング

有効明示的な追跡

無効高速脱退

1秒最終メンバークエリ間隔

無効スヌーピングクエリア

有効レポート抑制

有効リンクローカルグループ抑制

無効スイッチ全体での IGMPv3レポート抑
制

有効

（Enabled）
VLANごとの IGMPv3レポート抑制

•マルチキャストルータポートを送信元ポートとして SPANセッションが設定されている
場合、送信元ポートに実際に転送されているトラフィックがない場合でも、宛先ポートは

すべてのマルチキャストトラフィックを認識します。これは、マルチキャスト/SPAN実
装の現在の制限によるものです。

• Cisco Nexus 3548シリーズスイッチは、未知のマルチキャストトラフィックをすべての
VLANのマルチキャストルータポートに複製しますが、マルチキャストトラフィックは
1つの特定のVLANで受信されます。これはデフォルトの動作であり、構成できません。

（注）
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IGMPスヌーピングパラメータの設定
IGMPスヌーピングプロセスの動作に影響を与えるには、次の表に示すオプションの IGMPス
ヌーピングパラメータを構成します。

表 2 : IGMPスヌーピングパラメータ

説明パラメータ

スイッチまたは、VLANごとに IGMPスヌー
ピングを有効にします。デフォルトではイネー

ブルになっています。

（注）

グローバル設定が無効になっている場合、す

べてのVLANは、有効かどうかに関係なく無
効として扱われます。

IGMPスヌーピング

VLANごとに IGMP Joinをフィルタ処理する
ポリシーを構成します。

アクセスグループ

各ポートに接続されたそれぞれのホストから

送信される IGMPv3メンバーシップレポート
を、VLAN別に追跡します。デフォルトでは
イネーブルになっています。

明示的な追跡

ソフトウェアが IGMPLeaveレポートを受信し
た場合に、IGMPクエリーメッセージを送信
することなく、グループステートを解除でき

るようにします。このパラメータは、IGMPv2
ホストに関して、各 VLANポート上のホスト
が 1つしか存在しない場合に使用されます。
デフォルトではディセーブルになっています。

高速脱退

IGMPクエリーの送信後に待機する時間を設定
します。この時間が経過すると、ソフトウェ

アは、特定のマルチキャストグループについ

てネットワークセグメント上に受信要求を行

うホストが存在しないと見なします。いずれ

のホストからも応答がないまま、最終メンバ

のクエリインターバルの期限が切れると、対

応する VLANポートからグループが削除され
ます。有効範囲は 1～ 25秒です。デフォルト
値は 1秒です。

最終メンバークエリ間隔
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説明パラメータ

プロキシ脱退メッセージの宛先アドレスを、

脱退するグループのアドレスに変更します。

通常、IGMPスヌーピングモジュールによっ
て生成される IGMPプロキシ脱退メッセージ
は、すべてのホストがグループを脱退すると

き、224.0.0.2マルチキャストルータアドレス
を使用します。マルチキャストアプリケーショ

ンがレポートの受信に依存し、パケットの宛

先アドレスに基づいてマルチキャストトラ

フィックを開始または停止するメッセージを

残す場合は、この構成を実装する必要があり

ます。

プロキシ脱退メッセージ

VLANのすべてのアクティブインターフェイ
スまたは特定のインターフェイスのみで IGMP
レポートをフラッドします。そして、脱退し

ます。

IGMPレポートは、通常、IGMPスヌーピング
モジュールによって検出されるとマルチキャ

ストルータポートに転送されるので、VLAN
でフラッディングされません。ただし、この

コマンドを実行すると、スイッチはマルチキャ

ストルータポートに加えて、VLANに属する
カスタムポートにも IGMPレポートを送信し
ます。マルチキャストアプリケーションがト

ラフィックを送信するために IGMPレポート
を表示する機能を必要とする場合は、この構

成を実装する必要があります。

レポートをフラッドして脱退

マルチキャストトラフィックをルーティング

する必要がないため、PIMをイネーブルにし
ていない場合に、インターフェイスにスヌー

ピングクエリアを設定します。

スヌーピングクエリア

スイッチまたは、VLANごとにマルチキャス
ト対応ルータに送信されるメンバーシップレ

ポートトラフィックを制限します。レポート

抑制をディセーブルにすると、すべての IGMP
レポートがそのままマルチキャスト対応ルー

タに送信されます。デフォルトではイネーブ

ルになっています。

レポート抑制
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説明パラメータ

マルチキャストルータへのスタティック接続

を設定します。ルータと接続するインターフェ

イスが、選択した VLANに含まれている必要
があります。

マルチキャストルータ

VLANのレイヤ 2ポートをマルチキャストグ
ループのスタティックメンバーとして設定し

ます。

スタティックグループ

スイッチまたは各VLANに対して、リンクロー
カルグループ抑制を設定します。デフォルト

ではイネーブルになっています。

リンクローカルグループ抑制

スイッチまたは、VLANごとに IGMPv3レポー
ト抑制およびプロキシレポートを構成します。

デフォルトでは、スイッチ全体で無効になっ

ており、VLANごとに有効になっています。

IGMPv3レポート抑制

手順の概要

1. configure terminal
2. ip igmp snooping
3. vlan configuration vlan-id

4.

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスの IGMPスヌーピングをイネーブルにしま
す。デフォルトではイネーブルになっています。

ip igmp snooping

例：

ステップ 2

（注）switch(config)# ip igmp snooping

このコマンドの no形式により、グローバル設定が
ディセーブルになっている場合は、個々の VLAN
で IGMPスヌーピングがイネーブルであるかどうか
に関係なく、すべての VLANで IGMPスヌーピン
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目的コマンドまたはアクション

グがディセーブルになります。 IGMPスヌーピン
グをディセーブルにすると、レイヤ2マルチキャス
トフレームがすべてのモジュールにフラッディン

グします。

VLANを構成し、VLANコンフィギュレーション
モードを開始します。

vlan configuration vlan-id

例：

ステップ 3

switch(config)# vlan configuration 100
switch(config-vlan-config)#

説明オプションステップ 4

目的コマンド

現在の VLANに対
して IGMPスヌー

ip igmp snooping

例：
ピングをイネーブ

switch(config-vlan-config)#
ip igmp snooping ルにします。デ

フォルトではイ

ネーブルになって

います。

VLANごとに IGMP
Joinをフィルタ処

ip igmp snooping access-group
route-map-name

理するポリシーを例：
構成します。デ

switch(config-vlan-config)#
ip igmp snooping access-group
rmap

フォルトではディ

セーブルになって

います。

各ポートに接続さ

れたそれぞれのホ

ip igmp snooping
explicit-tracking

ストから送信され例：
る IGMPv3メン

switch(config-vlan-config)#
ip igmp snooping
explicit-tracking

バーシップレポー

トを、VLAN別に
追跡します。デ

フォルトは、すべ

ての VLANでイ
ネーブルです。

IGMPv2プロトコル
のホストレポート

ip igmp snooping fast-leave

例：
抑制メカニズムの

switch(config-vlan-config)#
ip igmp snooping fast-leave ために、明示的に

追跡できない

IGMPスヌーピングの構成
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目的コマンドまたはアクション

説明オプション

IGMPv2ホストをサ
ポートします。高

速脱退がイネーブ

ルの場合、IGMPソ
フトウェアは、各

VLANポートに接
続されたホストが

1つだけであると見
なします。デフォ

ルトは、すべての

VLANでディセー
ブルです。

いずれのホストか

らも IGMPクエ
ip igmp snooping
last-member-query-interval
seconds リーメッセージへ

の応答がないま例：

ま、最終メンバのswitch(config-vlan-config)#
ip igmp snooping
last-member-query-interval 3

クエリーインター

バルの期限が切れ

た場合に、関連す

る VLANポートか
らグループを削除

します。有効範囲

は 1～ 25秒です。
デフォルト値は 1
秒です。

プロキシ脱退メッ

セージの宛先アド

[no] ip igmp snooping
proxy-leave use-group-address

レスを、脱退する例：
グループのアドレ

スに変更します。
switch(config-vlan-config)#
ip igmp snooping proxy-leave
use-group-address

通常、IGMPスヌー
ピングモジュール

によって生成され

る IGMPプロキシ
脱退メッセージ

は、すべてのホス

トがグループを脱

退するとき、

224.0.0.2マルチ
キャストルータア

IGMPスヌーピングの構成
10

IGMPスヌーピングの構成

IGMPスヌーピングパラメータの設定



目的コマンドまたはアクション

説明オプション

ドレスを使用しま

す。マルチキャス

トアプリケーショ

ンがレポートの受

信に依存し、パ

ケットの宛先アド

レスに基づいてマ

ルチキャストトラ

フィックを開始ま

たは停止するメッ

セージを残す場合

は、この構成を実

装する必要があり

ます。

VLANのすべての
アクティブイン

[no] ip igmp snooping
report-flood { all | interface
ethernet slot/port} ターフェイスまた

は特定のインター例：

フェイスのみでswitch(config-vlan-config)#
ip igmp snooping report-flood IGMPレポートをフ
interface ethernet 1/2 ip ラッドします。そ
igmp snooping report-flood
interface ethernet 1/3 して、脱退しま

す。

IGMPレポートは、
通常、IGMPスヌー
ピングモジュール

によって検出され

るとマルチキャス

トルータポートに

転送されるので、

VLANでフラッ
ディングされませ

ん。ただし、この

コマンドを実行す

ると、スイッチは

マルチキャスト

ルータポートに加

えて、VLANに属
するカスタムポー

トにも IGMPレ
ポートを送信しま

IGMPスヌーピングの構成
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目的コマンドまたはアクション

説明オプション

す。マルチキャス

トアプリケーショ

ンがトラフィック

を送信するために

IGMPレポートを表
示する機能を必要

とする場合は、こ

の構成を実装する

必要があります。

マルチキャストト

ラフィックをルー

ip igmp snooping querier
ip-address

ティングする必要例：
がないため、PIM

switch(config-vlan-config)#
ip igmp snooping querier
172.20.52.106

をイネーブルにし

ていない場合に、

スヌーピングクエ

リアを設定しま

す。IPアドレス
は、メッセージの

送信元として使用

します。

マルチキャスト対

応ルータに送信さ

ip igmp snooping
report-suppression

れるメンバシップ例：
レポートトラ

switch(config-vlan-config)#
ip igmp snooping
report-suppression

フィックを制限し

ます。レポート抑

制をディセーブル

にすると、すべて

の IGMPレポート
がそのままマルチ

キャスト対応ルー

タに送信されま

す。デフォルトで

はイネーブルに

なっています。

（注）

グローバルコン

フィギュレーショ

ンモードでこのコ

IGMPスヌーピングの構成
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目的コマンドまたはアクション

説明オプション

マンドを実行し、

すべてのインター

フェイスを変更す

ることもできま

す。

マルチキャスト

ルータへのスタ

ip igmp snooping mrouter
interface interface

ティック接続を設例：
定します。ルータ

switch(config-vlan-config)#
ip igmp snooping mrouter
interface ethernet 2/1

と接続するイン

ターフェイスが、

選択した VLANに
含まれている必要

があります。

ethernet slot/portの
ように、インター

フェイスはタイプ

および番号で指定

できます。

VLANのレイヤ 2
ポートをマルチ

ip igmp snooping static-group
group-ip-addr [ source source
-ip-addr] interface interface キャストグループ

のスタティックメ例：

ンバーとして設定switch(config-vlan-config)#
ip igmp snooping static-group します。ethernet
230.0.0.1 interface ethernet
2/1

slot/portのように、
インターフェイス

はタイプおよび番

号で指定できま

す。

リンクローカルグ

ループ抑制を設定

ip igmp snooping
link-local-groups-suppression

します。デフォル例：
トではイネーブル

になっています。
switch(config-vlan-config)#
ip igmp snooping
link-local-groups-suppression

（注）

グローバルコン

フィギュレーショ

ンモードでこのコ

マンドを実行し、

IGMPスヌーピングの構成
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目的コマンドまたはアクション

説明オプション

すべてのインター

フェイスを変更す

ることもできま

す。

IGMPv3レポート抑
制およびプロキシ

ip igmp snooping
v3-report-suppression

レポートを設定し例：
ます。デフォルト

switch(config-vlan-config)#
ip igmp snooping
v3-report-suppression

では、スイッチ全

体のグローバルコ

マンドでディセー

ブルになってお

り、VLANごとに
イネーブルになっ

ています。

（注）

グローバルコン

フィギュレーショ

ンモードでこのコ

マンドを実行し、

すべてのインター

フェイスを変更す

ることもできま

す。

設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config startup-config

IGMPスヌーピング設定の確認
IGMPスヌーピングの設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

IGMPスヌーピング設定を VLAN別に表示しま
す。

show ip igmp snooping [vlan vlan-id]

IGMPスヌーピングの構成
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目的コマンド

グループに関する IGMPスヌーピング情報を
VLAN別に表示します。

show ip igmp snooping groups [source [group] |
group [source]] [vlan vlan-id] [detail]

IGMPスヌーピングクエリアをVLAN別に表示
します。

show ip igmp snooping querier [ vlan vlan-id ]

マルチキャストルータポートを VLAN別に表
示します。

show ip igmp snooping mroute [ vlan vlan-id ]

IGMPスヌーピングの明示的な追跡情報をVLAN
別に表示します。

show ip igmp snooping explicit-tracking [ vlan
vlan-id ]

マルチキャストルートの間隔を設定
スイッチのマルチキャストルートの作成または削除のレートが高い場合（たとえば、IGMP加
入要求または脱退要求が多すぎる場合）、スイッチは要求が行われるのと同じ速さでマルチ

キャストルートをハードウェアにプログラムできません。この問題を解決するには、マルチ

キャストルートがハードウェアにプログラムされるまでの間隔を設定します。

1秒あたりのマルチキャストルートの作成または削除が非常に少ない場合は、低い間隔（最大
50ミリ秒）を設定します。間隔を小さくすると、デフォルトの間隔である1秒を使用する場合
よりも高速にハードウェアをプログラムできます。

1秒あたりのマルチキャストルートの作成数または削除数が非常に多い場合は、間隔を高く構
成します（最大2秒）。間隔を長くすると、要求をドロップすることなく、ハードウェアをよ
り長い期間にわたってプログラムできます。

IGMPスヌーピング統計情報の表示
IGMPスヌーピング統計情報を表示するには、 show ip igmp snooping statistics vlanコマンドを
使用します。この出力で、仮想ポートチャネル（vPC）の統計情報を確認できます。

IGMPスヌーピング統計情報をクリアにするには、 clear ip igmp snooping statistics vlanコマン
ドを使用します。

IGMPスヌーピングの設定例
次に、IGMPスヌーピングパラメータの設定例を示します。
configure terminal
ip igmp snooping
vlan 2
ip igmp snooping
ip igmp snooping explicit-tracking

IGMPスヌーピングの構成
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ip igmp snooping fast-leave
ip igmp snooping last-member-query-interval 3
ip igmp snooping querier 172.20.52.106
ip igmp snooping report-suppression
ip igmp snooping mrouter interface ethernet 2/1
ip igmp snooping static-group 230.0.0.1 interface ethernet 2/1
ip igmp snooping link-local-groups-suppression
ip igmp snooping v3-report-suppression

IGMPスヌーピングの構成
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