
VRRPの設定

この章では、Cisco NX-OSスイッチ上で仮想ルータ冗長プロトコル（VRRP）を設定する方法
について説明します。

この章は、次の項で構成されています。
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• VRRPv3の設定（19ページ）
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• VRRP統計情報の表示（25ページ）
• VRRPv2の設定例（26ページ）
• VRRPv3の構成例（27ページ）
•その他の参考資料（27ページ）

VRRPの概要
VRRPを使用すると、仮想 IPアドレスを共有するルータグループを設定することによって、
ファーストホップ IPルータで透過的フェールオーバーが可能になります。VRRPはそのグルー
プのプライマリルータを選択して、仮想 IPアドレスへのすべてのパケットが処理できるよう
にします。残りのルータはスタンバイになり、プライマリルータで障害が発生した場合に処理

を引き継ぎます。

VRRPの動作
LANクライアントは、ダイナミックプロセスまたはスタティック設定を使用することによっ
て、特定のリモート宛先へのファーストホップにするルータを決定できます。ダイナミック

ルータディスカバリの例を示します。
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•プロキシARP：クライアントはアドレス解決プロトコル（ARP）を使用して到達すべき宛
先を取得します。ルータは独自のMACアドレスで ARP要求に応答します。

•ルーティングプロトコル：クライアントはダイナミックルーティングプロトコルのアッ
プデートを（ルーティング情報プロトコル（RIP）などから）受信し、独自のルーティン
グテーブルを形成します。

• ICMP Router Discovery Protocol（IRDP）クライアント：クライアントはインターネット制
御メッセージプロトコル（ICMP）ルータディスカバリクライアントを実行します。

ダイナミックディスカバリプロトコルのデメリットは、LANクライアントにある程度、設定
および処理のオーバーヘッドが発生することです。また、ルータが故障した場合、他のルータ

に切り替えるプロセスも遅くなる場合があります。

ダイナミックディスカバリプロトコルの代わりに、クライアント上でデフォルトルータをス

タティックに設定することもできます。このアプローチでは、クライアントの設定および処理

が簡素化されますが、シングルポイント障害が生じます。デフォルトゲートウェイで障害が発

生した場合、LANクライアントの通信はローカル IPネットワークセグメントに限定され、
ネットワークの他の部分から切り離されます。

VRRPでは、ルータグループ（VRRPグループ）が単一の仮想 IPアドレスを共有できるよう
にすることによって、スタティック設定に伴う問題を解決できます。さらに、デフォルトゲー

トウェイとして仮想 IPアドレスを指定して、LANクライアントを設定できます。

次の図は、基本的な VLANトポロジです。この例では、ルータ A、B、および Cが VRRPグ
ループを形成します。グループの IPアドレスは、ルータ Aのインターフェイスインターフェ
イスに設定されているアドレス（10.0.0.1）と同じです。

図 1 :基本的な VRRPトポロジ

仮想 IPアドレスにルータAの物理イーサネットインターフェイスの IPアドレスが使用される
ので、ルータ Aがプライマリ（「IPアドレスオーナー」）になります。ルータ Aはプライマ
リとして、VRRPグループルータの仮想 IPアドレスを所有し、送信されたパケットをこの IP
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アドレスに転送します。クライアント 1～ 3には、デフォルトゲートウェイの IPアドレス
10.0.0.1が設定されています。

ルータ Bおよび Cの役割はバックアップです。プライマリで障害が発生すると、プライオリ
ティが最も高いバックアップルータがプライマリになり、仮想 IPアドレスを引き継いで、LAN
ホストへのサービスが途切れないようにします。ルータAが回復すると、これが再びプライマ
リルータになります。詳細については、「VRRPルータのプライオリティおよびプリエンプ
ション」のセクションを参照してください。

ルーテッドポートで受信したVRRP仮想 IPアドレス宛のパケットは、ローカルルータ上で終
端します。そのルータがプライマリVRRPルータであるのかバックアップVRRPルータである
のかは関係ありません。これには pingトラフィックと Telnetトラフィックが含まれます。レ
イヤ 2（VLAN）インターフェイスで受信した、VRRP仮想 IPアドレス宛のパケットは、プラ
イマリルータに届きます。

（注）

VRRPの利点
VRRPの利点は、次のとおりです。

•冗長性：複数のルータをデフォルトゲートウェイルータとして設定できるので、ネット
ワークにシングルポイント障害が発生する確率が下がります。

•ロードシェアリング：複数のルータで LANクライアントとの間のトラフィックを分担で
きます。トラフィックの負荷が使用可能なルータ間でより公平に分担されます。

•マルチ VRRPグループ：プラットフォームがマルチMACアドレスをサポートする場合、
ルータの物理インターフェイス上で、最大 255のVRRPグループをサポートします。マル
チ VRRPグループによって、LANトポロジで冗長性およびロードシェアリングを実現で
きます。

•マルチ IPアドレス：セカンダリ IPアドレスを含めて、複数の IPアドレスを管理できま
す。イーサネットインターフェイス上で複数のサブネットを設定している場合は、各サブ

ネットで VRRPを設定できます。

•プリエンプト：障害プライマリを引き継いでいたバックアップルータより、さらにプライ
オリティが高いバックアップルータが使用可能になったときに、プライオリティが高い方

を優先させることができます。

•アドバタイズメントプロトコル：VRRPアドバタイズメントに、専用の Internet Assigned
Numbers Authority（IANA）規格マルチキャストアドレス（224.0.0.18）を使用します。こ
のアドレッシング方式によって、マルチキャストを提供するルータ数が最小限になり、テ

スト機器でセグメント上の VRRPパケットを正確に識別できるようになります。IANAは
VRRPに IPプロトコル番号 112を割り当てています。

• VRRPv3の利点は次のとおりです。

•マルチベンダー環境での相互運用性
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• IPv4および IPv6アドレスファミリをサポートします。

複数の VRRPグループ
物理インターフェイス上で、最大255のVRRPグループを設定できます。ルータインターフェ
イスがサポートできる VRRPグループの実際の数は、次の要因によって決まります。

•ルータの処理能力

•ルータのメモリの能力

ルータインターフェイス上で複数のVRRPグループが設定されたトポロジでは、インターフェ
イスはあるVRRPグループのプライマリ、および他の 1つまたは複数のVRRPグループのバッ
クアップとして動作可能です。

次の図の LANトポロジでは、ルータ Aと Bがクライアント 1～ 4のトラフィックを共有する
ように、VRRPが構成されています。ルータAとBの一方で障害が発生した場合、もう一方が
バックアップとして機能します。

図 2 :ロードシェアリングおよび冗長構成の VRRPトポロジ

このトポロジには、オーバーラップする 2つの VRRPグループに対応する 2つの仮想 IPアド
レスが含まれています。VRRPグループ 1では、ルータAが IPアドレス 10.0.0.1のオーナーで
あり、プライマリです。ルータBはルータAのバックアップです。クライアント 1と 2には、
デフォルトゲートウェイの IPアドレス 10.0.0.1が設定されています。

VRRPグループ 2では、ルータ Bが IPアドレス 10.0.0.2のオーナーであり、プライマリです。
ルータAはルータBをバックアップします。クライアント 3と 4には、デフォルトゲートウェ
イの IPアドレス 10.0.0.2が設定されています。
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VRRPルータのプライオリティおよびプリエンプション
VRRP冗長構成の重要な側面は、VRRPルータのプライオリティです。各 VRRPルータが果た
す役割やプライマリルータで障害が発生した場合のアクションは、プライオリティによって決

まるからです。

VRRPルータが仮想 IPアドレスおよび物理インターフェイスの IPアドレスを所有する場合、
そのルータはプライマリとして機能します。プライマリのプライオリティは 255です。

プライオリティによって、VRRPルータがバックアップルータとして動作するかどうかが決ま
り、さらに、プライマリで障害が発生した場合にプライマリになる順序も決まります。

たとえば、ルータAが LANトポロジにおけるプライマリであり、そのルータAで障害が発生
した場合、VRRPはバックアップBが引き継ぐのか、バックアップCが引き継ぐのかを判断す
る必要があります。ルータ Bにプライオリティ 101が設定されていて、ルータ Cがデフォル
トのプライオリティ 100の場合、VRRPはルータBをプライマリになるべきルータとして選択
します。ルータ Bの方がプライオリティが高いからです。ルータ Bおよび Cにデフォルトの
プライオリティ 100が設定されている場合は、VRRPは IPアドレスが大きい方のバックアップ
をプライマリになるべきルータとして選択します。

VRRPではプリエンプションを使用して、VRRPバックアップルータがプライマリになってか
らのアクションを決定します。プリエンプションはデフォルトでイネーブルなので、VRRPは
新しいプライマリよりプライオリティの高いバックアップがオンラインになると、バックアッ

プに切り替えます。たとえば、ルータ Aがプライマリであり、そのルータ Aで障害が発生し
た場合、VRRPは（プライオリティの順位が次である）ルータ Bを選択します。ルータ Cが
ルータ Bより高いプライオリティでオンラインになると、ルータ Bで障害が発生していなく
ても、VRRPはルータ Cを新しいプライマリとして選択します。

プリエンプションを無効にした場合、VRRPが切り替わるのは、元のプライマリが回復した場
合、または新しいプライマリで障害が発生した場合に限られます。

VRRPのアドバタイズメント
VRRPプライマリは、同じグループ内の他のVRRPルータにVRRPアドバタイズメントを送信
します。アドバタイズメントでは、プライマリの優先順位と状態が伝達されます。CiscoNX-OS
は VRRPアドバタイズメントを IPパケットにカプセル化して、VRRPグループに割り当てら
れた IPマルチキャストアドレスに送信します。Cisco NX-OSがアドバタイズメントを送信す
る間隔はデフォルトでは1秒ですが、ユーザ側で別のアドバタイズインターバルを設定できま
す。

VRRP認証
VRRPは、次の認証方式をサポートします。

•認証なし

•プレーンテキスト認証
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VRRPは次の場合に、パケットを拒否します。

•認証方式がルータと着信パケットで異なる。

•テキスト認証文字列がルータと着信パケットで異なる。

VRRPv3
VRRPのバージョン 3（VRRPv3）では、スイッチのグループで単一の仮想スイッチを形成し
て、冗長性を実現し、ネットワーク内のシングルポイント障害が生じる可能性を減らすことが

できます。これにより、仮想スイッチをデフォルトゲートウェイとして使用するように、LAN
クライアントを設定できます。スイッチのグループを表す仮想スイッチは、VRRPv3グループ
とも呼ばれます。

仮想化のサポート

VRRPは仮想ルーティングおよび転送（VRF）インスタンスをサポートします。デフォルトで
は、特に別の VRFを設定しない限り、Cisco NX-OSはユーザーをデフォルトの VRFに配置し
ます。

インターフェイスのVRFメンバーシップを変更すると、CiscoNX-OSによってVRRPを含め、
すべてのレイヤ 3設定が削除されます。

詳細については、「レイヤ 3仮想化の設定」を参照してください。

VRRPの注意事項と制約事項
VRRPには、次の注意事項および制限事項があります。

•管理インターフェイス上で VRRPを設定できません。

• VRRPがイネーブルの場合は、ネットワーク上のスイッチ全体でVRRP設定を複製する必
要があります。

• VRRPv3ピアのグレースフルフェールオーバーを実行する場合は、まずプロトコルをシャッ
トダウンしてからインターフェイスをシャットダウンします。インターフェイスをシャッ

トダウンしても、インターフェイスがシャットダウンする前にピア間の迅速な移行が保証

されるわけではありません。したがって、ホールド時間の期限切れに基づいて VRRPv3
フェールオーバーが発生する可能性があります。

•同一インターフェイス上では、複数のファーストホップ冗長プロトコルを設定しないこと
を推奨します。

• VRRPを設定するインターフェイスに IPアドレスを設定し、そのインターフェイスをイ
ネーブルにしてからでなければ、VRRPはアクティブになりません。
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• Cisco NX-OSでは、VDC、インターフェイス VRFメンバーシップ、ポートチャネルメン
バーシップを変更したり、ポートモードをレイヤ2に変更した場合は、インターフェイス
上のすべてのレイヤ 3設定が削除されます。

• VRRPでレイヤ 2インターフェイスを追跡するよう設定した場合、レイヤ 2をシャットダ
ウンしてからインターフェイスを再度イネーブル化することにより、VRRPプライオリ
ティを更新してレイヤ 2インターフェイスのステートを反映させる必要があります。

• VRRPv3設定時の注意事項および制約事項は、次のとおりです。

• VRRPv3は既存のダイナミックプロトコルの代替にはなりません。VRRPv3は、マル
チアクセス、マルチキャスト、またはブロードキャスト対応イーサネット LANで使
用するために設計されています。

• VRRPv3は、イーサネットおよびファストイーサネットインターフェイス、ブリッ
ジグループ仮想インターフェイス（BVI）、ギガビットイーサネットインターフェ
イス、マルチプロトコルラベルスイッチング（MPLS）仮想プライベートネットワー
ク（VPN）、VRF認識MPLS、VLANのみでサポートされます。

• VRRPv3が使用中の場合、VRRPv2は使用できません。VRRPv3を設定するには、
VRRPv2設定を無効にする必要があります。

• VRRPv3ミリ秒タイマーは、絶対に必要な場合以外は使用しないようにし、使用する
場合は慎重な検討とテストが必要です。ミリ秒の値は望ましい状況でのみ動作しま

す。ミリ秒のタイマー値は、VRRPv3も含めてサポートしている限り、サードパー
ティベンダーと互換性があります。

VRRPのデフォルト設定
次の表に、VRRPパラメータのデフォルト設定値を示します。

表 1 :デフォルトの VRRPパラメータ

デフォル

ト

パラメータ

1秒advertisement interval

認証なし認証

有効プリエンプション

100プライオリティ

無効VRRP機能

無効VRRPv3
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デフォル

ト

パラメータ

イネーブ

ル

VRRPv3セカンダリアドレスの一致

1000ミリ
秒

VRRPv3アドバタイズメントタイマー

VRRPの設定

VRRP機能のイネーブル化
VRRPグループを設定してイネーブルにするには、その前にVRRP機能をグローバルでイネー
ブルにする必要があります。

VRRP機能をイネーブルにするには、グローバルコンフィギュレーションモードで次のコマ
ンドを使用します。

目的コマンド

VRRPをイネーブルにします。feature vrrp

例：

switch(config)# feature vrrp

VRRP機能をディセーブルにして、関連付けられている設定をすべて削除するには、グローバ
ルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

VRRP機能をディセーブルにします。no feature vrrp

例：

switch(config)# no feature vrrp

VRRPグループの設定
VRRPグループを作成し、仮想 IPアドレスを割り当て、グループを有効にすることができま
す。

VRRPグループに設定できる仮想 IPv4アドレスは 1つです。プライマリVRRPルータはデフォ
ルトで、仮想 IPアドレスを直接の宛先とするパケットをドロップします。これは、VRRPプラ
イマリがパケットを転送するネクストホップルータとしてのみ想定されているからです。アプ

リケーションによっては、CiscoNX-OSが仮想ルータ IP宛のパケットを受け付けるようにする
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必要があります。仮想 IPアドレスに secondaryオプションを使用すると、ローカルルータが
VRRPマスターの場合、これらのパケットを受け付けるようになります。

VRRPグループを設定した場合は、そのグループをアクティブにするために、グループを明示
的に有効にする必要があります。

始める前に

インターフェイスに IPアドレスを設定していることを確認します（IPv4アドレッシングの設
定のセクションを参照）。

手順の概要

1. configure terminal
2. interface interface -type slot/port

3. no switchport
4. vrrp number

5. address ip-address [ secondary ]
6. no shutdown

7. （任意） show vrrp

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface -type slot/port

例：

ステップ 2

switch(config)#
switch(config-if)# interface ethernet 2/1

そのインターフェイスを、レイヤ 3ルーテッドイン
ターフェイスとして設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

仮想ルータグループを作成します。範囲は 1～ 255
です。

vrrp number

例：

ステップ 4

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPの設定
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目的コマンドまたはアクション

指定の VRRPグループに仮想 IPv4アドレスを設定
します。このアドレスは、インターフェイスの IPv4
アドレスと同じサブネットになければなりません。

address ip-address [ secondary ]

例：

switch(config-if-vrrp)# address 192.0.2.8

ステップ 5

secondaryオプションは、VRRPルータが仮想ルータ
の IPアドレスに送信されたパケットを受け付けて、
アプリケーションに配信することをアプリケーショ

ンが要求する場合に限られます。

VRRPグループを有効にします。デフォルトでは、
ディセーブルです。

no shutdown

例：

ステップ 6

switch(config-if-vrrp)# no shutdown
switch(config-if-vrrp)#

VRRP情報を表示します。（任意） show vrrp

例：

ステップ 7

switch(config-if-vrrp)# show vrrp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 8

switch(config-if-vrrp)# copy running-config
startup-config

VRRPプライオリティの設定
仮想ルータの有効なプライオリティ範囲は 1～ 254です（1が最下位、254が最上位のプライ
オリティ）。バックアップのデフォルトのプライオリティ値は100です。インターフェイスア
ドレスがプライマリ仮想 IPアドレスと同じスイッチ（プライマリ）の場合、デフォルト値は
255です。

始める前に

VRRP機能が有効になっていることを確認します（VRRPの設定のセクションを参照）。

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレスの設定の
セクションを参照）。

手順の概要

1. configure terminal
2. interface interface -type slot/port

3. no switchport
4. vrrp number

5. shutdown
6. priority level [ forwarding-threshold lower lower-value upper upper-value ]

VRRPの設定
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7. no shutdown

8. （任意） show vrrp

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface -type slot/port

例：

ステップ 2

switch(config)#
switch(config-if)# interface ethernet 2/1

そのインターフェイスを、レイヤ 3ルーテッドイン
ターフェイスとして設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

仮想ルータグループを作成します。範囲は 1～ 255
です。

vrrp number

例：

ステップ 4

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。デフォルトでは、
ディセーブルです。

shutdown

例：

ステップ 5

switch(config-if-vrrp)# shutdown
switch(config-if-vrrp)#

VRRPグループでのアクティブルータ選択に使用す
るプライオリティレベルを設定します。レベルの範

priority level [ forwarding-threshold lower lower-value
upper upper-value ]

例：

ステップ 6

囲は 1〜 254です。バックアップの場合、デフォル
トは100です。インターフェイス IPアドレスが仮想
IPアドレスと等しいプライマリの場合は 255です。

switch(config-if-vrrp)# priority 60
forwarding-threshold lower 40 upper 50

VRRPグループを有効にします。デフォルトでは、
ディセーブルです。

no shutdown

例：

ステップ 7

switch(config-if-vrrp)# no shutdown
switch(config-if-vrrp)#

VRRPの設定
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目的コマンドまたはアクション

VRRP情報を表示します。（任意） show vrrp

例：

ステップ 8

switch(config-if-vrrp)# show vrrp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-if-vrrp)# copy running-config
startup-config

VRRP認証の設定
VRRPグループに単純なテキスト認証を設定できます。

始める前に

ネットワークのすべての VRRPスイッチで認証設定が同じであることを確認します。

VRRP機能が有効になっていることを確認します（VRRPの設定のセクションを参照）。

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレスの設定の
セクションを参照）。

手順の概要

1. configure terminal
2. interface interface -type slot/port

3. no switchport
4. vrrp number

5. shutdown
6. authentication text password

7. no shutdown

8. （任意） show vrrp

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VRRPの設定
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目的コマンドまたはアクション

インターフェイス設定モードを開始します。interface interface -type slot/port

例：

ステップ 2

switch(config)#
switch(config-if)# interface ethernet 2/1

そのインターフェイスを、レイヤ 3ルーテッドイン
ターフェイスとして設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

仮想ルータグループを作成します。範囲は 1～ 255
です。

vrrp number

例：

ステップ 4

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。デフォルトでは、
ディセーブルです。

shutdown

例：

ステップ 5

switch(config-if-vrrp)# shutdown
switch(config-if-vrrp)#

単純なテキスト認証オプションを指定し、キーネー

ムパスワードを指定します。キーネームの範囲は 1
authentication text password

例：

ステップ 6

～ 255文字です。16文字以上を推奨します。テキス
トパスワードは、英数字で最大 8文字です。

switch(config-if-vrrp)# authentication text
cisco123

VRRPグループを有効にします。デフォルトでは、
ディセーブルです。

no shutdown

例：

ステップ 7

switch(config-if-vrrp)# no shutdown
switch(config-if-vrrp)#

VRRP情報を表示します。（任意） show vrrp

例：

ステップ 8

switch(config-if-vrrp)# show vrrp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-if-vrrp)# copy running-config
startup-config

VRRPの設定
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例

アドバタイズメントパケットのタイムインターバルの設定

アドバタイズメントパケットのタイムインターバルを設定できます。

始める前に

VRRP機能が有効になっていることを確認します（VRRPの設定のセクションを参照）。

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレスの設定の
セクションを参照）。

手順の概要

1. configure terminal
2. interface interface -type slot/port

3. no switchport
4. vrrp number

5. shutdown
6. advertisement-interval seconds

7. no shutdown

8. （任意） show vrrp

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface -type slot/port

例：

ステップ 2

switch(config)#
switch(config-if)# interface ethernet 2/1

そのインターフェイスを、レイヤ 3ルーテッドイン
ターフェイスとして設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

VRRPの設定
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目的コマンドまたはアクション

仮想ルータグループを作成します。範囲は 1～ 255
です。

vrrp number

例：

ステップ 4

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。デフォルトでは、
ディセーブルです。

shutdown

例：

ステップ 5

switch(config-if-vrrp)# shutdown
switch(config-if-vrrp)#

アドバタイズメントフレームの送信間隔を秒数で設

定します。有効な範囲は 1～ 254です。デフォルト
値は 1秒です。

advertisement-interval seconds

例：

switch(config-if-vrrp)# advertisement-interval 15

ステップ 6

VRRPグループを有効にします。デフォルトでは、
ディセーブルです。

no shutdown

例：

ステップ 7

switch(config-if-vrrp)# no shutdown
switch(config-if-vrrp)#

VRRP情報を表示します。（任意） show vrrp

例：

ステップ 8

switch(config-if-vrrp)# show vrrp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-if-vrrp)# copy running-config
startup-config

例

プリエンプションのディセーブル化

VRRPグループメンバーのプリエンプションをディセーブルにできます。プリエンプションを
ディセーブルにした場合は、プライオリティのより高いバックアップルータが、プライオリ

ティのより低いプライマリルータを引き継ぐことはありません。プリエンプションはデフォル

トでイネーブルです。

始める前に

VRRP機能が有効になっていることを確認します（VRRPの設定のセクションを参照）。

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレスの設定の
セクションを参照）。

VRRPの設定
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手順の概要

1. configure terminal
2. interface interface -type slot/port

3. no switchport
4. vrrp number

5. shutdown
6. no preempt
7. no shutdown

8. （任意） show vrrp

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface -type slot/port

例：

ステップ 2

switch(config)#
switch(config-if)# interface ethernet 2/1

そのインターフェイスを、レイヤ 3ルーテッドイン
ターフェイスとして設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

仮想ルータグループを作成します。範囲は 1～ 255
です。

vrrp number

例：

ステップ 4

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。デフォルトでは、
ディセーブルです。

shutdown

例：

ステップ 5

switch(config-if-vrrp)# shutdown
switch(config-if-vrrp)#

preemptオプションをディセーブルにして、プライ
オリティが上位のバックアップが使用されてもプラ

イマリが変わらないようにします。

no preempt

例：

switch(config-if-vrrp)# no preempt

ステップ 6

VRRPの設定
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目的コマンドまたはアクション

VRRPグループを有効にします。デフォルトでは、
ディセーブルです。

no shutdown

例：

ステップ 7

switch(config-if-vrrp)# no shutdown
switch(config-if-vrrp)#

VRRP情報を表示します。（任意） show vrrp

例：

ステップ 8

switch(config-if-vrrp)# show vrrp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-if-vrrp)# copy running-config
startup-config

VRRPインターフェイスステートトラッキングの設定
インターフェイスのステート追跡機能では、スイッチ内の他のインターフェイスのステートに

基づいて、仮想ルータのプライオリティが変更されます。トラッキング対象のインターフェイ

スがダウンしたり、IPアドレスが削除されると、Cisco NX-OSはトラッキングのプライオリ
ティ値を仮想ルータに割り当てます。トラッキング対象のインターフェイスがオンライン状態

になり、IPアドレスがこのインターフェイスに設定されると、CiscoNX-OSは仮想ルータに設
定されていたプライオリティを復元します（VRRPプライオリティの設定を参照）。

インターフェイスステートトラッキングを動作させるには、インターフェイス上でプリエン

プションをイネーブルにする必要があります。

（注）

VRRPはレイヤ 2インターフェイスのトラッキングをサポートしていません。（注）

始める前に

VRRP機能が有効になっていることを確認します（VRRPの設定のセクションを参照）。

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレスの設定の
セクションを参照）。

仮想ルータが有効になっていることを確認します（VRRPグループの設定のセクションを参
照）。

手順の概要

1. configure terminal

VRRPの設定
17

VRRPの設定

VRRPインターフェイスステートトラッキングの設定

cisco-nexus-3600-switch-nx-os-unicast-routing-configuration-guide-release-106x_chapter3.pdf#nameddest=unique_84


2. interface interface -type slot/port

3. no switchport
4. vrrp number

5. shutdown
6. track interface type number priority value

7. no shutdown

8. （任意） show vrrp

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface -type slot/port

例：

ステップ 2

switch(config)#
switch(config-if)# interface ethernet 2/1

そのインターフェイスを、レイヤ 3ルーテッドイン
ターフェイスとして設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

仮想ルータグループを作成します。範囲は 1～ 255
です。

vrrp number

例：

ステップ 4

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。デフォルトでは、
ディセーブルです。

shutdown

例：

ステップ 5

switch(config-if-vrrp)# shutdown
switch(config-if-vrrp)#

VRRPグループのインターフェイスプライオリティ
トラッキングをイネーブルにします。プライオリ

ティの範囲は 1～ 254です。

track interface type number priority value

例：

switch(config-if-vrrp)# track interface ethernet
2/10 priority 254

ステップ 6

VRRPグループを有効にします。デフォルトでは、
ディセーブルです。

no shutdown

例：

ステップ 7

VRRPの設定
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目的コマンドまたはアクション

switch(config-if-vrrp)# no shutdown
switch(config-if-vrrp)#

VRRP情報を表示します。（任意） show vrrp

例：

ステップ 8

switch(config-if-vrrp)# show vrrp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-if-vrrp)# copy running-config
startup-config

VRRPv3の設定

VRRPv3の有効化
VRRPv3グループを構成して有効にするには、その前にVRRPv3機能をグローバルで有効にす
る必要があります。

VRRPv3機能を有効にするには、グローバルコンフィギュレーションモードで次のコマンド
を使用します。

目的コマンド

VRRPバージョン 3を有効にします。このコマンドの no形式を使
用すると、VDCで VRRPv3が無効になります。

VRRPv2が現在設定されている場合は、グローバル設定モードで
no feature vrrpコマンドを使用してVRRPv2設定を削除し、その後
feature vrrpv3コマンドを使用して VRRPv3を有効にします。

feature vrrpv3

例：

switch(config)# feature
vrrpv3

VRRPv3グループの構成
VRRPv3グループを作成し、仮想 IPアドレスを割り当て、グループをイネーブルにすることが
できます。

VRRPv3グループに構成できる仮想 IPv4アドレスは 1つです。プライマリ VRRPv3ルータは
デフォルトで、仮想 IPアドレスを直接の宛先とするパケットをドロップします。これは、
VRRPv3プライマリがパケットを転送するネクストホップルータとしてのみ想定されているか
らです。アプリケーションによっては、CiscoNX-OSが仮想ルータ IP宛のパケットを受け付け
るようにする必要があります。仮想 IPアドレスに secondaryオプションを使用すると、ローカ
ルルータが VRRPv3マスターの場合、これらのパケットを受け付けるようになります。

VRRPの設定
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VRRPv3グループを構成した場合は、そのグループをアクティブにするために、グループを明
示的に有効にする必要があります。

（注）

始める前に

• VRRPv3機能が有効になっていることを確認します。

•インターフェイス上で IPアドレスを構成していることを確認します。

手順の概要

1. configure terminal
2. interface interface -type slot/port

3. [no] vrrpv3 number address-family { ipv4 | ipv6 }

4. （任意） [no] address ip-address [ primary | secondary ]
5. （任意） [no] description説明

6. （任意） [no] match-address

7. （任意） [no] preempt [ delay minimum seconds ]
8. （任意） [no] priority level

9. （任意） [no] timers advertise interval

10. [no] vrrpv2

11. （任意） [no] shutdown

12. （任意） show fhrp [ interface-type interface-number ] [verbose]
13. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface -type slot/port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

VRRPv3グループを作成し、VRRPv3グループ設定
モードを開始します。範囲は 1～ 255です。

[no] vrrpv3 number address-family { ipv4 | ipv6 }

例：

ステップ 3

VRRPの設定
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目的コマンドまたはアクション

このコマンドのno形式を使用すると、そのサブモー
ド内で定義されたすべてのコンフィギュレーション

が削除されます。

switch(config-if)# vrrpv3 5 address-family

ipv4

switch(config-if-vrrpv3-group)#

VRRPv3グループのプライマリアドレスまたはセ
カンダリ IPv4または IPv6アドレスを指定します。

（任意） [no] address ip-address [ primary | secondary
]

例：

ステップ 4

（注）

VRRPv3グループでセカンダリ IPアドレスを使用
するには、まず同じグループでプライマリ IPアド
レスを設定する必要があります。

switch(config-if-vrrpv3-group)# address

100.0.1.10 primary

VRRPv3グループの説明を指定します。最大 80文
字の英数字を入力できます。

（任意） [no] description説明

例：

ステップ 5

switch(config-if-vrrpv3-group)# description

group3

アドバタイズメントパケットのセカンダリアドレ

スを設定したアドレスと照合します。

（任意） [no] match-address

例：

ステップ 6

switch(config-if-vrrpv3-group)# match-address

オプションの延期時間を指定して、プライオリティ

の低いプライマリスイッチのプリエンプションを

イネーブルにします。範囲は 0〜3600です。

（任意） [no] preempt [ delay minimum seconds ]

例：

switch(config-if-vrrpv3-group)# preempt
delay minimum 30

ステップ 7

VRRPv3グループのプライオリティを指定します。
範囲は 1〜254です。

（任意） [no] priority level

例：

ステップ 8

switch(config-if-vrrpv3-group)# priority 3

アドバタイズメントタイマーを設定します（ミリ

秒単位）。範囲は 100〜40950です。
（任意） [no] timers advertise interval

例：

ステップ 9

（注）switch(config-if-vrrpv3-group)# timers advertise
1000 シスコは、このタイマーを 1秒以上の値に設定す

ることを推奨します。

VRRPv2のみをサポートしているデバイスとの相互
運用性を確保するために、VRRPv2に対するサポー
トも同時に有効にします。

[no] vrrpv2

例：

switch(config-if-vrrpv3-group)# vrrpv2

ステップ 10

（注）

VRRPv2互換モードは、VRRPv2から VRRPv3に
アップグレードするために提供されます。これは
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目的コマンドまたはアクション

完全な VRRPv2実装ではないので、アップグレー
ドを実行する場合にのみ使用してください。

VRRPv3グループの VRRP構成を無効にします。（任意） [no] shutdown

例：

ステップ 11

switch(config-if-vrrp3-group)# shutdown

ファーストホップ冗長性プロトコル（FHRP）の情
報を表示します。

（任意） show fhrp [ interface-type interface-number
] [verbose]

例：

ステップ 12

詳細情報を表示するには、verboseキーワードを使
用します。switch(config-if-vrrp3-group)# show fhrp

port-channnel 101 verbose

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 13

switch(config-if-vrrp3-group)# copy
running-config startup-config

FHRPクライアント前の初期化前遅延時間の構成
FHRPクライアントの初期化の遅延時間を構成できます。

すべてのFHRPプロトコルで、アグレッシブタイマーの使用は、CPUスパイクを引き起こし、
制御パケットフローを増加させるため、推奨しません。VRRPv3の場合、VRRPノードの適切
なフェールオーバーのために十分なインターフェイス遅延/リロード遅延を構成する必要があ
ります。

（注）

この機能を構成するには、インターフェイスコンフィギュレーションモードで次のコマンド

を使用します。

目的コマンド

FHRPクライアントの初期化の遅延期間を指定します。指定
できる範囲は 0～ 3600秒です。

minimumキーワードで、インターフェイスが使用可能になっ
た後の遅延時間を構成します。

reloadコマンドで、デバイスのリロード後の遅延時間を構
成します。

fhrp delay {[ minimum ] | [reload
]秒 }

例：

switch(config)# fhrp delay
minimum 34
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VRRPv3コントロールグループの設定
VRRPv3コントロールグループを設定できます。

始める前に

• VRRPv3機能が有効になっていることを確認します。

•インターフェイス上で IPアドレスを構成していることを確認します。

手順の概要

1. configure terminal
2. interface interface - type slot/port

3. [no] ip address ip-address mask [ secondary]
4. [no] vrrpv3 number address-family { ipv4 | ipv6 }

5. （任意） [no] address ip-address [ primary | secondary ]

6. （任意） [no] shutdown
7. [ show fhrp [ interface-type interface-number ] [verbose]
8. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface - type slot/port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスの IPアドレスを設定します。[no] ip address ip-address mask [ secondary]

例：

ステップ 3

（注）

secondaryキーワードを使用して、インターフェイ
スで追加の IPアドレスを構成できます。

switch(config-if)# ip address 209.165.200.230
255.255.255.224

VRRPv3グループを作成し、VRRPv3グループ設定
モードを開始します。範囲は 1～ 255です。

[no] vrrpv3 number address-family { ipv4 | ipv6 }

例：

ステップ 4
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目的コマンドまたはアクション

switch(config-if)# vrrpv3 5 address-family
ipv4
switch(config-if-vrrpv3-group)#

VRRPv3グループのプライマリアドレスまたはセカ
ンダリ IPv4または IPv6アドレスを指定します。

（任意） [no] address ip-address [ primary | secondary
]

例：

ステップ 5

switch(config-if-vrrpv3-group)# address
209.165.200.227 primary

VRRPv3グループの VRRP構成を無効にします。（任意） [no] shutdown

例：

ステップ 6

switch(config-if-vrrp3-group)# shutdown

ファーストホップ冗長性プロトコル（FHRP）の情
報を表示します。

[ show fhrp [ interface-type interface-number ] [verbose]

例：

ステップ 7

詳細情報を表示するには、verboseキーワードを使
用します。

switch(config-if-vrrp3-group)# show fhrp
port-channnel 101 verbose

この設定変更を保存します。copy running-config startup-config

例：

ステップ 8

switch(config-if-vrrp3-group)# copy running-config
startup-config

VRRPv2設定の確認
VRRPv2の構成情報を表示するには、次のいずれかの作業を行います。

目的コマンド

すべてのグループについて、VRRPステータスを表
示します。

show vrrpv2

1つの VRRPグループについて、VRRPステータス
を表示します。

show vrrpv2 vr group-number

インターフェイスの仮想ルータ設定を表示します。show vrrp v2 vr number interface
interface-type port configuration

インターフェイスの仮想ルータステータスを表示し

ます。

show vrrpv2 vr number interface
interface-type portstatus

ファーストホップ冗長性プロトコル（FHRP）の情
報を表示します。

show fhrp [ interface-type interface-number]
[verbose]

インターフェイスの仮想ルータ設定を表示します。show interface interface-type
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VRRPv3設定の確認
show vrrpv3コマンド出力のフィールドについては、次の表を参照してください。

目的コマンド

ファイルにリダイレクトします>

追加モードでファイルにリダイレクトしま

す

>>

すべての VRRPV3情報all

概要出力brief

詳細出力detail

イーサネット IEEE 802.3zethernet

IPv4ipv4

IPv6ipv6

ループバックインターフェイスloopback

ポートチャネルインターフェイスport-channel

統計情報の出力統計情報

VLANインターフェイスvlan

コマンド出力をフィルタにパイプします|

たとえば、 show vrrpv3 statisticsコマンドを使用して、VRRPv3統計情報を表示します。

VRRP統計情報の表示
VRRPの統計情報を表示するには、次のコマンドを使用します。

目的コマンド

仮想ルータ情報を表示します。show vrrp statistics interface interface-type port vr number

VRRPの統計情報を表示します。show vrrp statistics

特定のインターフェイスについて、IPv4 VRRP統計情報を消去するには、clear vrrp vrコマン
ドを使用します。
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指定した IPv4仮想ルータについて、すべての統計情報を消去するには、 clear vrrp ipv4コマ
ンドを使用します。

VRRPv2の設定例
この例では、ルータAとルータBはそれぞれ 3つのVRRPグループに属しています。コンフィ
ギュレーションにおいて、各グループのプロパティは次のとおりです。

•グループ 1：

•仮想 IPアドレスは 10.1.0.10です。

•ルータ Aは優先順位 120で、このグループのプライマリになります。

•アドバタイズインターバルは 3秒です。

•プリエンプションはイネーブルです。

•グループ 5：

•ルータ Bはプライオリティ 200で、このグループのマスターになります。

•アドバタイズインターバルは 30秒です。

•プリエンプションはイネーブルです。

•グループ 100：

•ルータ Aは、IPアドレスが上位（10.1.0.2）なので、このグループのプライマリにな
ります。

•アドバタイズインターバルはデフォルトの 1秒です。

•プリエンプションはディセーブルです。

ルータ A
interface ethernet 1/0
no switchport

ip address 10.1.0.2/16
no shutdown
vrrpv2 1
priority 120
authentication text cisco
advertisement-interval 3
address 10.1.0.10
no shutdown
vrrpv2 5
priority 100
advertisement-interval 30
address 10.1.0.50
no shutdown
vrrpv2 100
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no preempt
address 10.1.0.100
no shutdown

ルータ B
interface ethernet 1/0
no switchport

ip address 10.2.0.1/2
no shutdown
vrrpv2 1
priority 100
authentication text cisco
advertisement-interval 3
address 10.2.0.10
no shutdown

vrrpv2 5
priority 200
advertisement-interval 30
address 10.2.0.50
no shutdown
vrrpv2 100
no preempt
address 10.2.0.100
no shutdown

VRRPv3の構成例
VRRPv3の次の構成例を参照してください。
interface Vlan20
vrrpv3 10 address-family ipv4
timers advertise 1000
priority 100
preempt
match-address
no vrrpv2
address 20.1.1.1 primary
address 20.1.1.5 secondary
vrrpv3 10 address-family ipv6
timers advertise 1000
priority 100
preempt
match-address
no vrrpv2
address fe80::1 primary
address 2011::5

その他の参考資料
VRRPの実装に関連する詳細情報については、次の項を参照してください。
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関連資料

マニュアルタイトル関連項目

『Configuring HSRP』Hot Standby Router Protocolの設
定

VRRPの設定
28

VRRPの設定

関連資料

cisco-nexus-3600-switch-nx-os-unicast-routing-configuration-guide-release-106x_chapter18.pdf#nameddest=unique_61
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